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RESUMEN EJECUTIVO 

El tratamiento de los riesgos cibernéticos en las organizaciones, la resiliencia 

cibernética y la capacidad de identificación y reacción ante un cibemtaque se han convertido 

en un factor clave para la seguridad de la información en cualquier entidad pública de 

Colombia. Las entidades se han vuelto cada día más dependientes de la tecnología, y la 

globalización de sus portafolios de servicio ha llevado al uso inminente del ciberespacio y la 

inclusión de nuevas prácticas de conectividad. Sin embargo, aunque se cuenta con estándares 

y mejores prácticas internacionales que pretenden generar lineamientos para mejorar la 

ciberseguridad, Jos mismos se enfocan en la plataforma tecnológica y los procesos a 

implementar; por lo cual, la presente monografía se propone recomendar la implementación 

de un .framework -en adelante marco de referencia- de ciberseguridad en el lcfes que 

propenda a mejorar su nivel de seguridad en la información de los servicios ofrecidos por el 

instituto; mediante el fortalecimiento del nivel de concientizadón de los colaboradores a 

través de campañas soportadas en técnicas psicológicas que conlleven a la adopción de 

nuevas medidas para generar un cambio de comportamiento y disminuir el nivel del riesgo 

cibernético. 

Palabras claves: Ciberseguridad, Ciberriesgo, Marco de referencia de ciberseguridad, 

Cambio de comportamiento, Ciberseguridad organizacional, Seguridad de la información 
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ABSTRACT 

The treatment of cyber risks in organizations, cyber resilience and the capacity to 

identify and react to a cyber-attack, has become a key factor for lnformation Security in any 

Public Agency in Colombia. Agencies have become increasingly dependent on technology 

and the globalization of their service portfoiios has led to the imminent use of cyberspace 

and the inclusion of new connectivity practices. However, although there are intemational 

standards and best practices that aim to generate guidelines to improve cyber security, they 

focus on the technological platform and processes to be implemented; therefore, this 

monograph aims to provide recommendations for the implementation of a cybersecurity 

framework in the Icfes to improve its level of information security of the services offered by 

the Institute, by strengthening the levei of awareness ofthe coUaborators through campaigns 

supported by psychological techniques that lead to the adoption of new measures to generate 

a change in behavior and decrease the level of cyber risk. 

Keywords: Cybersecurity, Cyberrisk, Implementation framework of Cybersecurity, Behavior 

change, Organizatio-TTal Cybersecurity, lnformation Security 
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CAPÍTULO 1 

INTRODUCCIÓN 

1 

En el ámbito de la ciberseguridad, cada día las entidades se enfrentan al aumento de 

riesgos cibernéticos y amenazas emergentes relacionadas con ciberataques terroristas 

(ciberterrorismo), cuyo objetivo principal involucra personas e infraestructuras tecnológicas, 

lo que incrementa la vulnerabilidad del gobierno corporativo y conlleva grandes cambios en 

el normal funcionamiento de las organizaciones (Martínez, 2019). 

En la era digital, la gestión de la seguridad de la información y la ciberseguridad 

requiere en todos los sentidos un contexto adecuadamente definido para la consecución de 

los objetivos deseados. 

Sin embargo, como es bien sabido y sufrido por la gran mayoría de sus gestores, esta 

estabilidad es, en el mejor caso, muy relativa. La necesidad de los responsables 

informáticos (CIO) para adaptarse a los cambios de visión de los responsables del 

negocio (CEO), provocados por nuevos modelos de negocio asociados normalmente 

a la propia irrupción de nuevas tecnologías, es el día a día en las empresas (Salvador, 

2015). 

El reporte de la consultora Ernst & Y oung, que llevó a cabo una encuesta a 1.400 

líderes de riesgo y seguridad cibernética de algunas de las organizaciones más grandes del 

planeta, reflejó que el 80% de las juntas directivas no hacen de la ciberseguridad un tema 

estratégico para sus compañías (Dinero, 2019). 
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Ahora bien, hablando de ciberseguridad y ataques a la información y las 

comunicaciones, no es fácil predecir lo que pasará, puesto este se mueve en un 

espacio permanentemente cambiante y que evoluciona muy rápido; muchos 

especialistas y empresas de seguridad del sector son capaces de vislumbrar lo que 

puede estar por venir, analizando las amenazas y tendencias en ciberseguridad 

(Gómez-Merelo, 2020). 

Sin embargo, el uso de tecnología en línea ofrece una oportunidad para la e-inclusión, 

pero también se arriesga a una nueva brecha digital, debido a la falta de acceso en los países 

de bajo ingreso, ya sea por carencia de dispositivos o de ancho de banda y velocidad (ONU, 

2018). 

Según el informe realizado por el Banco Interameri~no de Desarrollo (BID) en 

conjunto con la Organización de Estados Americanos (OEA) en América Latina, evidencia 

que diversos países de la región son vulnerables a ataques cibernéticos que pueden llegar a 

ser devastadores si se llegan a materializar. 

Cuatm de cada cinco paises no tienen estrategias de ciberseguridad o planes de 

protección de infraestructura critica. Dos de cada tres no cuentan con un centro de 

comando y control de seguridad -cibernética. La gran mayoría de las fiscalías carece 

de capacidad para perseguir los delitos cibernéticos (BID, 2016). 

No obstante, las organizaciones han mejorado su nivel de implementación de -sistemas 

de seguridad de la información y ciberseguridad, dadas las nuevas estrategias generadas a 

nivel internacional y los marcos de cooperación entre las diferentes naciones, lo cual 
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minimiza la exposición al riesgo cibernético desde el punto de vista de plataforma 

tecnológica y de procesos. (BID-OEA, 2020) 

Sin embargo, el conocimiento al respecto y la forma en que las entidades llevan a 

cabo el proceso de concientización a los colaboradores, han dejado de lado la adopción e 

interiorización verdadera de la gestión del riesgo de ciberseguridad en la vida profesional y 

cotidiana de los mismos, lo cual conlleva a que se generen brechas de ciberseguridad y 

seguridad de la información que les facilitan a los ciberdelincuentes el ingreso a las 

plataformas tecnológicas, elevando por ésta causa el riesgo cibernético. (Martínez, 2019) 

Es por esto, que diferentes organizaciones internacionales, tales como eJ Centro de 

CiberdcJincuencia de Cambridge del Laborat<)rio de Informática de la Universidad de 

Cambridge, el Instituto de Estudios de Justicia Criminal de la Universidad de Portsmouth, 

Consejo de Investigaciones Científicas e Industriales, el Centro de Capacidad de Seguridad 

Cibernética Mundial de la Universidad de Oxford, la Universidad de Fort Hare, la 

Universidad Metropolitana Nelson Mandela y la Universidad de Pretoria, se han dedicado a 

la investigación de la eficacia de campañas de sensibilización sobre la ciberseguridad, 

tratando de identificar los factores que pueden conducir al fracaso de las mismas para 

modificar el comportamiento de los consumidores y los empleados en materia de 

ciberseguridad y seguridad de la información (https:/lwww .cl.cam.ac.uk, 

https://www.port.ac.uk/, http://rese-archspace.csir.eo.za/). 

Por lo cual, el recurso humano se sigue caracterizando por ser el más vulnerable y, 

por tanto, el más dificil de controlar en la cadena de la ciberseguridad y la seguridad de la 

información. 
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Por esto, cuando las organizaciones se ocupan del factor humano, el 

procedimiento para ubicar al personal con el nivel adecuado de compromiso 

con las políticas de la tecnología de la información (TI) debe contener una 

evaluación del comportamiento en materia de seguridad de los miembros 

individuales de personaL Varios estudios han sugerido que cuando se mide el 

nivel de cumplimiento y aceptación de la políticas y controles de seguridad 

establecidos entre los miembros del personal de una organización, se puede 

anticipar el éxito de esas políticas (Aiotaibi et al., 20 15). 

En una encuesta del Centro de Investigaciones Pew se menciona que "la generalidad 

de los entrevistados p-udo responder correctamente a menos de la mitad de las preguntas en 

una prueba de conocimiento sobre temas y conceptos de seguridad cibernética" 

(PewResearchCenter, 20 17). 

Es así como el objetivo general de esta monografía es: 

Plantear una propuesta metodológica para la implementación de un marco de 

referencia de ciberseguridad en el Instituto, mediante el fortalecimiento del programa de 

concientización, basado en el cambio de comportamiento del usuario en el Icfes, teniendo en 

cuenta que el enfoque de la monografía no sólo es un marco de referencia como lo plantean 

las mejores prácticas, sino que se encauza en el programa de concientización, que pretende 

alinear los esfuerzos con las investigaciones mencionadas anteriormente, que conlleven a la 

generación de un verdadero cambio de comportamiento para mejorar el nivel del riesgo 

cibernético en el Instituto. 
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Con lo cual se pretende aportar al Instituto Colombiano para la Evaluación de la 

Educación (lcfes), de manera contundente, con el objeto de minimizar la exposición de la 

organización al ciberriesgo, teniendo en cuenta que "la concientización es uno de los factores 

primordiales que constituye la cultura de seguridad de la información en una entidad" (M. A. 

Alnatheer, 2012). 

Hasta el momento, en el Icfes se ha tratado de seguir los lineamientos emitidos por el 

Ministerio de Tecnologías de la Información y las Comunicaciones mediante la adopción del 

Modelo de seguridad y privacidad de la información (MSPI), pero hace falta fortalecer el 

componente de concientización en ciberseguridad, incluyendo metodologías de cambio de 

comportamiento, que permita generar mayor conocimiento y conciencia por parte de los 

colaboradores en esta materia (Peña & Segura, 2014). 

Como parte fundamental de la campaña por implementar, se debe tener en cuenta el 

cambio de comportamiento, o conducta, que debe darse en los colaboradores para mejorar el 

nivel del ciberriesgo. 

Dado que la conducta es un fenómeno observable e identificable, las respuestas 

internas están mediadas por la conducta observable y ésta puede ser modificada. El 

aprendizaje puede ser descrito en términos de la relación entre eventos observables, 

esto es, la relación entre estímulo y respuesta (Arancibia et al., 2008). 

"El objetivo clave del programa de concientización sobre seguridad es reducir los 

riesgos a los que se enfrentan estos objetivos en un nivel aceptable, tanto para las raras 
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"amenazas persistentes avanzadas" dirigidas directamente, como para las amenazas mucho 

más comunes" (Robinson, 2019). 

Lo anterior lleva a proponer la siguiente pregunta de investigación para la presente 

monografia: 

¿Cómo establecer y disminuir el nivel de ciberriesgo al cual se enfrenta la plataforma 

tecnológica que soporta los servicios esenciales del Icfes? 

Para esto, se defmen los siguientes objetivos específicos, que pretenden dar respuesta 

a la pregunta anterior y atender el objeto general de la rnonografia: 

l. Establecer el estado del arte de la conciencia en ciberseguridad en los 

contextos internacional y colombiano. 

2. Identificar el marco normativo en Colombia, en materia de ciberseguridad. 

3. Determinar el nivel de conocimiento y conciencia, en materia de 

ciberseguridad, que poseen los colaboradores del Icfes. 

4. Proponer un instrumento para la implementación del marco de referencia de 

ciberseguridad en el Icfes, enfocado al componente de concientización en la materia. 
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La presente monografía se lleva a cabo partiendo de la hipótesis: "La ciberseguridad 

en el Icfes se incrementa en la medida en que los colaboradores aumentan sus capacidades 

de detección y de actuación frente a la materialización del ciberriesgo, y se implementan 

controles administrativos, operativos y tecnológicos". 

Este trabajo plantea el diseño de una propuesta metodológica para la implementación 

de un marco de referencia de ciberseguridad basado en eJ cambio de comportamiento de los 

usuarios mediante la adopción de un programa de concientización soportado en técnicas 

psicológicas, para Jo cual se aborda el estudio con un enfoque cualitativo, que es el más 

adecuado en el marco del proyecto, el cual brinda las proposiciones necesarias que permiten 

hacer las recomendaciones para el planteamiento metodológico. 

El tipo de investigación por desarrollar es mixto y está compuesto por los diseños de 

investigación exploratoria, descriptiva, explicativa y proyectiva. En el tercer y cuarto capítulo 

y en la investigación exploratoria, se busca establecer el estado del arte que permita 

identificar la aproximación al nivd de concientización en ciberseguridad en las entidades 

internacionales y en Colombia, e identificar el marco normativo vigente en el país en materia 

de ciberseguridad, lo que permite atender los dos primeros objetivos específicos. 

En el nivel descriptivo, en el quinto capítulo se pretende descubrir la brecha del grado 

de concientización de los colaboradores del Icfes, mediante la aplicación de una encuesta, 

atendiendo el tercer objetivo específico. En la fase explicativa se busca dar respuesta a la 
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pregunta de investigación y corroborar la hipótesis planteada. Esta última, de acuerdo con el 

enfoque de estudio abordado ( cualita6vo ), puede ser afmada con base en los resultados 

(Hernández Sampieri et al., 2014), lo que permitirá desarrollar el diseño de la monografia en 

el nivel de investigación proyectiva en el sexto capítulo, mediante et planteamiento de la 

propuesta metodológica para la implementación del marco de referencia de ciberseguridad 

en el !efes, basado en el componente de roncientización requerido en la materia, atendiendo 

el último objetivo específico. 

Por último, en el séptimo capítulo se relacionarán las conclusiones y los logros 

obtenidos de la monografia, producto del proceso de investigación y la aplicación del 

prototipo planteado. 

El método de investigación por desarrollar en el proyecto será el deductivo, dado que 

se pretende detenninar el resultado del proceso de investigación para plantear las premisas y 

establecer y disminuir el nivel de ciberriesgo al cual se enfrenta la plataforma tecnológica 

que respalda los servicios esenciales del Jefes. 
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CAPÍTUL03 

ESTADO DEL ARTE 

Por su naturaleza, la ciberseguridad es un componente esencial de la gestión 

integral del riesgo en las organizaciones, la cual se mantiene en constante evolución 

(Kassicieh et al., 201 5), lo que hace que sus amenazas creativas e innovadoras se pongan 

en el radar público para descubrir nuevas formas de contrarrestarlas y así minimizar el 

riesgo digital al cual se exponen la entidades hoy en día. Sin embargo, a pesar del gran 

esfuerzo e interés de las organizaciones para atender la ciberseguridad, "parece ser que 

hay una falta de comprensión dentro de la comunidad de seguridad en cuanto a lo que es 

realmente la ciberseguridad", así como "lagunas y debilidades dentro de la industria y la 

práctica" (Mar:k Evans et al., 20 12}. 

l. Def"miciones de ciberseguridad 

1.1. NIST 

Según el National Institute of Standards and Technology (NIST) (NIST -CSRC, 

2020), la ciberseguridad se define como "la capacidad de proteger o defender el uso del 

ciberespacio de los ataques cibernéticos". 

1.2. Instituto de Tecnología de Massachusetts 

El Instituto de TeL'Ilología de Massachusetts, MlT por sus siglas en inglés, en su 

documento de 2011 "El futuro de la red eléctrica" define: "La ciberseguridad se refiere a 

todos los enfoques adoptados para proteger los datos, los sistemas y las redes de ataques 
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deliberados, así como de compromisos accidentales que van desde la preparación hasta la 

recuperación" (MIT, 2015). 

1.3. NICSS 

La National Initiative for Cybersecurity Careers and Studies, Iniciativa nacional para 

las carreras y estudios de ciberseguridad, NICSS por sus siglas en inglés, página oficial de la 

Agencia de Ciberseguridad e Infraestructura, CISA por sus siglas en inglés, define la 

ciberseguridad como: 

La actividad o el proceso, la capacidad o habilidad, o el estado por el cual los sistemas 

de información y comunicaciones y la información contenida en ellos se protegen o 

defienden contra el daño, el uso o la modificación no autorizados, o la explotación. 

Definición ampliada: Estrategia, política y normas relativas a la seguridad y 

las operaciones en el cibcrespacio, que abarcan toda la gama de políticas y actividades 

de reducción de amenazas, reducción de la vulnerabilidad, disuasión, participación 

internacional, respuesta a incidentes, resistencia y recuperación, incluidas las 

operaciones de redes informáticas, garantía de la información, aplicación de la ley, 

diplomacia, misiones militares y de inteligencia, en la medida en que se relacionan 

con la seguridad y la estabilidad de la infraestructura mundial de información y 

comunicaciones (NICSS, 2020). 

1.4. Conpes 3701 de 2011 

En el documento Conpes 3 70 l del 14 de julio del 2011, en el que se establecen los 

lineamientos de política para ciberseguridad y ciberdefensa, se defme la ciberseguridad como 

"Capacidad del Estado para minimizar el nivel de riesgo al que están expuestos sus 
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ciudadanos, ante amenazas o incidentes de naturaleza cibernética" (Ministerio de 

Tecnologías de la Información y las Comunicaciones et al., 2011). 

1.5. Doctor Jeimy José Cano 

Por otra parte, el doctor Jeimy José Cano, en su blog IT-Insecurity menciona que la 

ciberseguridad en las organizaciones "es una realidad que prepara a la organización para 

comprender un escenario de amenazas digitales propias del ecosistema donde opera y 

establece un conjunto de nuevas prácticas de defensa y anticipación antes desconocidas y 

poco nombradas" (Cano, 2015). 

Así mismo, menciona: 

El concepto de ciberseguridad, como realidad complementaria de la ciberdefensa, 

materializa el concepto de defensa nacional digital en un conjunto de variables claves 

acertadamente definidas por la Intemational Telecommunication Union (ITU), en las 

cuales se hace necesario el desarrollo de prácticas primordiales para darle sentido y 

real dimensión a la seguridad de una nación en el contexto de una realidad digital y 

de información instantánea (Cano, 2011 ). 

1.6. ISO/lEC 27032 

La norma ISO/lEC 27032 (Bñtish Standards lnstitution, 2012), sobre tecnología de 

la información, técnicas de seguridad y directrices para la seguridad cibernética, define la 

ciberseguridad como: 

La preservación de la confidencialidad, integridad y disponibilidad de la información 

en el ciberespacio. 
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Nota l. Además, otras propiedades, como la autenticidad, la responsabilidad, 

el no repudio y la fiabilidad también pueden estar implicadas. 

Nota 2. Adaptado de la defmición de seguridad de la información en ISOIIEC 

27000:2009. 

1.7. Otros autores 

La ciberseguridad se define como: 

Prevención del daño, protección y restauración de computadoras, sistemas de 

comunicaciones electrónicas, servicios de comunicaciones electrónicas, 

comunicación por cable y comunicación electrónica, incluida la información 

contenida en ellas, para garantizar su disponibilid~ integridad, autenticación, 

confidencialidad y no repudio (Kissel, 2009; CNSS, 2005). 

La prevención de daños, el uso no autorizado, la ~"Plotación y, en caso 

necesario, la restauración de los sistemas electrónicos de información y 

comunicaciones, así como de la información que contienen, a fin de reforzar la 

confidencialidad, la integridad y la disponibilidad de esos sistemas (Hogan & 

Newton, 2015). 

"El proceso de protección de la información mediante la prevención, 

detección y respuesta a los ataques" (Stouffer et al.~ 2019). 

2. Estado empresarial 

Las organizaciones podrían, y deberían, hacer un mayor esfuerzo en materia de 

capacitación y sensibilización, y en la documentación de los riesgos y adopción de controles 

técnicos de buenas prácticas para protegerse mejor. 
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Con base en la encuesta realizada por el Departamento de Digital, Cultura, Medios de 

Comunicación y Deporte, en asocio con la Universidad de Portsmouth, de Inglaterra, a 1519 

empresas de negocios del Reino Unido: 

Una quinta parte de las empresas (20 %) han tenido algún personal que ha asistido a 

la formación interna o externa en materia de ciberseguridad en los últimos 12 meses. 

Además, una de cada diez empresas (1 O%) informan sobre brechas en las habilidades 

cibernéticas, no estando de acuerdo en que las personas que se ocupan de la 

ciberseguridad en su organización tengan las habilidades y conocimientos adecuados 

para hacer el trabajo de forma efectiva (University of Portsmouth, 20 18). 

Sin embargo, haría falta un lineamiento claro y deímido con respecto a las estrategias 

en cuanto a la forma de construir sistemas de información para evitar Jos riesgos de 

ciberseguridad a escala no solo institucional sino global, dado que la escasez de investigación 

fundamental con visión de futuro conduce a una comprensión deficiente de la tecnología de 

ciberseguridad. Esto resulta en la producción continua de sistemas de TI defectuosos y 

vulnerables (Landau & Stytz, 2005). 

2.1. La transformación y la brecha digital 

La transformación digital pública requiere herramientas que mejoren la calidad de 

vida de los ciudadanos y generen valor público; en el Manual de Política de Gobierno 

Digital se definen los lineamientos, estándares y acciones para que las entidades 

públicas implementen esta política, y así mejoren su funcionamiento a través del uso 

de las TIC {Mintic, 20 18). 
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La transición hacia la sociedad de la información constituye un verdadero desafio 

para los países en vías de desarrollo, particularmente dada la creciente brecha digital con los 

países desarrollados, que los hace cada vez más vulnerables a la reducción de la 

productividad y la capacidad económica. ••El ritmo de la transformación tecnológica y 

económica mundial exige una acción urgente para convertir la actual brecha digital en 

oportunidades mgitales para todos" (Sukaina AJ-Nasrawi, 20 15). 

El concepto de brecha digital puede explicarse desde dos perspectivas: 

La brecha que existe entre los países que tienen pleno acceso a la información de la 

investigación electrónica y Jos que no lo tienen; y la diferencia en la alfabetización y 

aptitud en intemet entre los ciudadanos de los países desarrollados y los de los países 

subdesarrollados (Sam Brooks, 2013). 

2.2. Ejercicios de ciberataques 

El 4 de noviembre de 20 lü se llevó a cabo el primer simulacro de ciberataque 

cibernético a escala europea, con el objetivo de mejorar la seguridad de los estados frente a 

los ataques a las redes electrónicas. El objetivo del ejercicio fue hacer frente a las acciones 

de piratas informáticos en un intento simulado de paralizar en varios estados miembros de la 

UE servidos en linea de importancia crítica (Joyanes et al., 2011). 

Con el propósito de avanzar en la preparación ante un ciberataque, el Ministerio de 

Defensa de Colombia, con el apoyo de la Organización de los Estados Americanos (OEA), 

desarrolló el 20 y 21 de septiembre de 2012 un ejercicio de gestión de crisis de seguridad 

cibernética en la Universidad de los Andes de Bogotá, que tuvo como objetivo reforzar las 
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capacidades del Estado colombiano en la prevención, detección y mitigación de los efectos 

de un ataque cibernético de gran escala en el país (El Tiempo, 2012). 

Con lo anterior, y con los eventos recientes sobre fuga de información, las noticias de 

atacantes informáticos doblegando protocolos y tecnologías de seguridad, las fallas 

de seguridad que se han presentado tanto en el sector público como en el sector 

privado, son argumentos suficientes para evidenciar que Colombia se encuentra en 

un nuevo escenario de riesgos y amenazas, donde la información se convierte en un 

arma estratégica y táctica, que cuestiona la gobemabilidad de una organización o la 

de una nación (Cano, 2011). 

2.3. La seguridad y la protección de la información 

Según ACIS (20 12}, "'la figura opcional de la seguridad de la información comienza 

a desvanecerse y a tomar relevancia estratégica, ahora en un escenario donde la información 

es la "moneda fundamental~' para generar, proponer y desarrollar posiciones privilegiadas de 

personas, empresas y naciones". 

La protección de la información es una f11nción del departamento de tecnologías de 

la información, compartida con todos los que trabajan en una organización. Los 

colaboradores toman decisiones que influyen de manera esencial en la seguridad o falta de 

seguridad de los datos de la organización; por ejemplo, hacer clic en un enlace malicioso de 

un sitio web de suplantación de identidad o phising, abrir un archivo adjunto de un correo 

electrónico malicioso, divulgar información confidencial a un ingeniero social o permitir el 

acceso de personal no autorizado a áreas restringidas, puodc tener consecuencias negativas 

graves (Coventry et al ., 2014). 
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2.4. La cultura y las personas en la ciberseguridad 

El recurso humano es un factor clave en el programa de seguridad de la información 

de una organización y esto es especialmente cierto si los empleados desconocen los riesgos 

que ello puede acarrear. "Las infracciones pueden producirse con mucha rapidez debido a las 

grandes velocidades de la red y al fácil acceso a los datos, incluso a través de dispositivos 

móviles o aplicaciones de intemet en la nube" (Kim, 2018). 

La cultura ha influido en la formación de muchas medidas de seguridad, como la 

polftica de seguridad nacional, la ética de la información, ia capacitación en seguridad y las 

cuestiones de privacidad. ''La cultura de la seguridad abarca medidas sociales, culturales y 

éticas para mejorar el comportamiento relevante en materia de seguridad de los miembros de 

la organización y se considera una subcultura de la cultura de la organización" (NACD & 

ISA, 2016). 

Uno de los principales beneficios de la creación de una cultura de seguridad de la 

información es la protección de los activos de la organización, en la que se producirá una 

"interacción directa con los activos de información y, por tanto, se minimizarán las amenazas 

que el comportamiento de los usuarios plantea a la protección de los activos de 

información"(Alnatheer et al., 2012). La importancia de crear una cultura de seguridad dentro 

de los entornos de las organizaciones surge del hecho de que la dimensión humana en la 

seguridad de la información se considera de alto riesgo. Por lo tanto, la creación de una 

cultura de seguridad de la información es fundamental para una gestión efic.az de la seguridad 

de la información. 
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(Dhillon, 1999) defme la cultura de seguridad como: "La totalidad de los atributos 

humanos tales como comportamientos, actitudes y valores que contribuyen a la protección 

de todo tipo de información en una organización determinada". 

Von (2000) pide la creación de una cultura de seguridad dentro de la organización: 

"Inculcando los aspectos de la seguridad de la información para cada empleado como una 

forma natural de realizar su trabajo". 

De acuerdo con el informe del Banco Interamericano de Desarrollo: 

Si se le va a sacar la mayor ventaja posible a la llamada cuarta revolución industrial, 

se tiene que crear una infraestructura digital no solo moderna y robusta sino también 

segura. Proteger a los ciudadanos del cibercrimen no es una opción simple: es un 

elemento clave para el desarrollo (BID, 2016). 

Según (Alnatheer, 20 12), muchos estudios han demostrado que se requiere una 

cultura de seguridad de la información para que ésta sea efectiva. Lo que hace que la cultura 

de la seguridad de la información sea un reto es la complejidad de definir y comprender tanto 

el elemento "seguridad" como el elemento "cultura". "Cuantificar la seguridad de la 

información es un reto, la cultura de seguridad refleja los valores y creencias de la seguridad 

de la información compartidos por todos los miembros a todos los niveles de una 

organización" (Alnatheer, 2012). 

2.5. La resiliencia y la concientización en la ciberseguridad 

Como en cualquier estrategia de ciberseguridad, la resiliencia descansa en gran parte 

en el factor humano. En este caso, principalmente en la capacidad ejecutiva, el liderazgo y la 

concientización. 
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Como principio de seguridad, la concientización del personal de la organización es 

un aspecto de suma importancia. Pero para alcanzar \.m nivel adecuado de resiliencia se 

necesita algo más que crear conciencia, es indispensable el compromiso real del personal. Si, 

por un lado, en los últimos años se ha puesto de moda la necesidad de fidelización de los 

clientes en cuanto al mercadeo, por otro se ha abandonado la fidelización del personal en las 

organizaciones. 

Al abandonar el compromiso de la organización con los trabajadores, éstos 

abandonan el compromiso con la organización y se convierte en una relación de 

carácter utilitarista a corto plazo y en ambos sentidos. Los resultados son aún peores 

cuando la falta de .fidelización se produce en el nivel directivo. Para crear este 

compromiso mutuo, la organización ha de ofrecer una carrera profesional a sus 

trabajadores, más a~ un plan de vida, una seguridad, un sentimiento de grupo, en 

algunos casos un ideal, y proporcionar una serie de valores añadidos que vayan más 

allá del estímulo económico directo (Carrasco, 2ül5). 

Diversos autores han puesto en conocimiento y con especial énfasis que cualquier 

proceso de entendimiento y construcción de la sociedad de la información debe 

hacerse sobre una activa participación social de la población, la cual se desarrolla en 

el actual escenario mundial con el uso intensivo de las herramientas informáticas. Sin 

embargo, para un desarrollo socialmente integrado, tales usos requieren un proceso 

de alfabetización digital (Gros & Contreras, 2006). 



19 

2.6. Gestión de la seguridad en el ciberespacio 

Para llevar un control de mayor seguridad en el ciberespacio, existen normativas que 

regulan y ayudan a mejorar este tipo de problemas. Son las normas ISO/lEC 27032:2012-

Tecnologías de la información- Técnicas de seguridad -Directrices de ciberseguridad; la 

ISO/lEC 27001:2013 -Tecnología de la información -Técnicas de seguridad- Requisitos 

para los sistemas de gestión de la seguridad de la información; y las que aportan a la 

mitigación de riesgos, como la ISO/lEC 31 000-Gestión del riesgo - Directrices y la ISO/lEC 

27005 - Gestión de riesgos de seguridad de la información (Zambrano & Zambrano, 20 19). 

La ISO 27001 es una herramienta de gestión estratégica que conduce a lograr 

la protección de la información, bien en un contexto en el cual la empresa pretenda 

alcanzar una certificación, o bien que solo pretenda incorporar buenas prácticas de 

seguridad de la información, no solo en sus procesos internos sino también en sus 

procesos externos" (Velasco, 2006). 

El anexo A de la Norma NTC/lSO/lEC 27001 (lcontec, 2006), contempla diez 

objetivos de control, a saber. 

1. Política de seguridad de la información 

2. Organización de la seguridad de la información 

3. Gestión de activos 

4. Seguridad de recursos humanos 

5. Seguridad física y del entorno 

6. Gestión de comunicaciones y operaciones 

7. Control de acceso 



8. Adquisición, desarrollo y mantenimiento de sistemas de información 

9. Gestión de incidentes de la seguridad de la información 

1 O. Cumplimiento 
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"Estos dominios están compuestos por un conjunto de subdominios y sus 

correspondientes controles, los cuales han de ser abordados adoptando un modelo 

PHV A (planificar, actuar, verificar y actuar)" (Velasco, 2006). 

Según la norma ISO/lEC 27032:2012 (British Standards Institution, 2012), 

"la seguridad cibernética se refiere a Jas medidas que las partes interesadas deberían 

adoptar para establecer y mantener la seguridad en el ciberespacio. 

La ciberseguridad se basa en la seguridad de la información, la seguridad de 

las aplicaciones, la seguridad de las redes y la seguridad de internct como elementos 

fundamentales". 

3. Gestión del riesgo 

El aumento de riesgos y amenazas no tradicionales, especialmente el 

terrorismo internacional y los ciberataques, han tenido como objetivos 

principales tanto a los individuos como a las infraestructuras, incrementando 

la vulnerabilidad del Estado y produciendo graves perturbaciones en el normal 

funcionamiento de la sociedad. Durante los últimos años se ha producido un 

crecimiento del número de ataques dirigidos específicamente a aquellos 

sectores o infraestructuras que proporcionan "servicios esenciales", de 

importancia vital para el desarrollo de la vida de los ciudadanos y sus 
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actividades diarias, así como para la continuidad de las funciones del Estado 

(Miranzo & Río, 2014). 

Entre los riesgos emergentes de seguridad de la información de la mayoría de los 

países se encuentra la protección de las persorrdS y las infraestructuras críticas, especialmente 

en los dominios de ciberseguridad organizacional de aquellas entidades que afectan 

masivamente a la población. " Los gobiernos se están concientizando alrededor de estas 

amenazas, elaborando legislaciones nacionales o mejorando las que ya tienen para potenciar 

la colaboración entre agencias gubernamentales, empresas y ciudadanos" (Talbot et al. 201 0). 

3.1. Modelo nacional de gestión de riesgos de seguridad digital 

En este mismo sentido, el Ministerio de las TIC (Mintic), en busca de fortalecer los 

lineamientos de:fmidos en el documento Conpes 3854, crea el "Modelo nacional de gestión 

de riesgos de seguridad digital". 

En este modelo, los gestores de los sistemas de información, comunicaciones o 

servicios informáticos, entre otros que tengan relación oon 1a información del país, 

son actores principales que deben ser conscientes de los riesgos presentes en el 

entorno digital y de las medidas correctivas que deben implementarse para fortalecer 

la seguridad de la información en cada una de las entidades. Esto contribuye con el 

desarrollo social, económico y ambiental del país (Gobiemo_de_Coiombia, 2018). 

3.2. Guía de orientación para la gestión de riesgos de seguridad digital 

De acuerdo con lo anterior, y como extensión del ' 'Modelo nacional de gestión de 

riesgos de seguridad digital", se establece la "Guía de orientación para la gestión de riesgos 

de seguridad digital en el Gobierno nacional, territoriales y sector público", dentro de la cual 
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se encuentra el anexo 4, "Lineamientos para la gestión de riesgos de seguridad digital en 

entidades públicas" . 

El objetivo principal de este anexo es: 

Orientar a todas las entidades del Gobierno nacional, territoriales y sector público en 

la implementación de la gestión de riesgos de seguridad digital basada en la definición 

metodológica del "Modelo nacional de gestión de riesgos de seguridad digital" para, 

entre otros aspectos, incrementar la confianza de las múltiples partes interesadas en 

el uso del entorno digital y del aseguramiento de Jos activos de información en cada 

entidad pública. (MinTIC, 2018). 

3.3. Guía para la administración del riesgo y el diseño de controles en 

entidades públicas 

Sumado a esto, en octubre de 2018 el Departamento Administrativo de la Función 

Pública crea la guía para 1a administmción del riesgo y el diseño de controles en entidades 

públicas con el fin de "entregar a los ciudadanos lo mejor de la gestión para producir cambios 

en las condiciones de vida, mayor valor público en términos de bienestar y prosperidad 

general, y fortalecer la lucha contra la corrupción" (DAFP, 2018). 

3.4. ISO 31000 

Por otra parte, la Norma de gestión del riesgo - Directrices está dirigida a: 

Las personas que crean y protegen el valor en las organizaciones gestionando riesgos, 

tomando decisiones, estableciendo y logrando objetivos y mejorando el desempeño. 
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Las organizaciones de todos los tipos y tamaños se enfrentan a factores e influencias 

externas e internas que hacen incierto si lograrán sus objetivos (ISO_ 31000, 20 18). 

Allí menciona que la gestión del riesgo es: 

Iterativa y asiste a las organizaciones a establecer su estrategia, lograr sus 

objetivos y tomar decisiones infonnadas. La gestión del riesgo es parte de la 

gobernanza y el liderazgo y es fundamental en la manera en que se gestiona la 

organización en todos sus niveles. Esto contribuye a la mejora de los sistemas de 

gestión. 

Así mismo, la norma establece: 

La gestión del riesgo es parte de todas las actividades asociadas con la 

organización e incluye la interacción con las partes interesadas. La gestión del riesgo 

considera los contextos externo e interno de la organización, incluidos el 

comportamiento humano y los factores culturales. 

La gestión del riesgo está basada en los principios, el marco de referencia y el proceso 

descritos en este documento, conforme se muestra en la figura l. 

Figura 1 

Gestión del riesgo según la ISO 31000 
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3.5. ISO 27005 

Así mismo, en la Nonna de tecnologías de la información - Técnicas de seguridad -

Gestión de riesgos para la seguridad de la información (ISO_ 27005, 20 18) se ofrecen 

directrices para la gestión de los riesgos para la seguridad de la información. 

Este documento apoya los conceptos generales especificados en la norma lSOIIEC 

27001 y está diseñado para ayudar a la aplicación satisfactoria de la seguridad de la 

información basada en un enfoque de gestión de riesgos. El conocimiento de los 

concepto~ modelos, procesos y terminologías descritos en la ISOIIEC 2700 J y en la 

ISO/lEC 27002 es importante para una completa comprensión de este documento. 

Este documento es aplicable a todos los tipos de organizaciones que tienen la 

intención de gestionar Jos riesgos que pueden comprometer la seguridad de la infonnación 

de la organización (Bacca Urbina, 20 16). 
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4. Teorías que respaldan el cambio de comportamiento 

Muchas de las personas en las organizaciones no cumplen con las políticas de 

seguridad, algunas por desconocimiento de los riesgos a los cuales se 

enfrentan o por desconocimiento del comportamiento de seguridad adecuado 

que deben seguir, pero otras simplemente porque son indiferentes a las 

consecuencias que puede acarrear dicho incumplimiento, aun conociendo los 

riesgos a los cuales se enfrentan o el adecuado comportamiento (Cano J. , 

2015). 

El objetivo debe ser influenciar en la adopción de comportamientos adecuados en 

materia de seguridad de la información sobt-e las personas que tienen acceso a ella por medio 

de los sistemas de la entidad, lo cual puede ser un primer gran desafio. "Se debe lograr que 

las personas entiendan y reconozcan la relevancia de la infOrmación, que comprendan la 

forma de asegurarla y estén dispuestas a llevar a cabo lo determinado en las políticas de 

seguridad" {Bada & Sasse, 2014). 

En el comportamiento intervienen multitud de factores personales, sociales y 

contextuales, según (Eufic~ 20 14): 

La mayoría pertenecen a uno de estos tres niveles: 

• Personal o individual: creencia~ conocimientos, actitudes, habilidades, 

genética. 

• Social: interacción con otras personas, tales como amigos, familiares y 

miembros de la comunidad. 
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• Contextua): el ámbito en el que se desarrolla la vida de las personas, por 

ejemplo, la escuela, el lugar de trabajo o los comercios y servicios locales, así 

como otros aspectos más amplios como la economía (los precios, por ejemplo) 

y la tecnología. 

Existen algunas teorías que persiguen el cambio de comportamiento; sin embargo, 

para que esto ocurra debe haber un cambio de actitudes e intenciones en las personas. 

Algunas de las teorías con mayor relevancia que tratan con el cambio de comportamiento 

son: 

4.1. Teoría de la acción razonada (TAR) 

E! modelo propuesto por Fishbein y Ajzen ( 1975) es muy completo y permite 

obtener mayor seguridad en la medición de los factores determinantes de la 

conducta. Factores que suelen ser identificados por la psicología social 

simplemente dentro de la categoría actitud, pero que en esta teoría aparecen 

discriminados. Se toman en cuenta tanto factores individuales como grupales, 

siendo ésta una de las principales ventajas técnicas. Otra ventaja consiste en 

abordar el contexto en el que tienen lugar los factores con la suficiente 

flexibilidad para permitir distinguirlos y medir su ocurrencia (Rodríguez, 

2007). 

4.2. Teoría del comportamiento planeado (TCP) 

De acuerdo con la TCP: 

El antecedente inmediato de cualquier comportamiento es la intención de 

ejecutarlo. Conceptualmente, la TCP propone que la intención conductual está 
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determinada por tres factores independientes: la actitud personal, la norma 

subjetiva o Ja norma social percibida y el control conductual percibido (García 

Díaz, 2005). 

Según (Montaño, 1992), eJ TCP también postula que: 

El control percibido es un determinante independiente de la intención de la 

conducta, junto con la actitud hacia la conducta y la norma subjetiva. 

Manteniendo constante la actitud y la norma subjetiva, la percepción de una 

persona de la facilidad o dificultad del desempeño conductual afectará su 

intención conductual. El peso relativo de estos tres factores en la 

determinación de las intenciones debe variar según las diferentes conductas y 

poblaciones. 

Pocos estudios han puesto en práctica el control percibido utilizando las medidas 

subyacentes de las creencias de control y poder percibido; en cambio, los 

investigadores han utilizado sobre todo la medida directa del control percibido. 

Tanto la TRA como la TPB suponen que el mejor predictor de una conducta 

es la intención conductual, que a su vez está determinada por la actitud hacia 

la conducta y las percepciones sociales normativas con respecto a ella. El TPB 

es una extensión del TRA e incluye un constructo adicional: el control 

percibido sobre el desempeño de la conducta (Montaño, 1992). 



que es. 

28 

4.3. Teoría de la autoeficacia 

No se trata simplemente de cuán capaz es alguien, sino de cuán capaz se considera 

Las personas con diferentes niveles de autoeficacia perciben el mundo de 

manera diferente; los individuos con un alto sentido de autoeficacia son 

generalmente de la opinión que tienen el control absoluto sobre sus vidas, que 

sus acciones y decisiones personales dan forma a sus vidas. A diferencia de 

los individuos con un bajo sentido de autoe:ficacia, que sienten que sus vidas 

no dependen de ellos. Nuestras creencias sobre la autoeficacia afectan la 

manera en que pensamos y, por supuesto, afectan nuestras r~cciones 

emocionales (Bandu:ra, 1977). 

4.4. Teoría de la autodeterminación 

Combinar el desarrollo de habilidades con una motivación y un aliciente 

subyacentes e intrínsecos es esencial para lograr un cambio duradero. La 

motivación intrfnseca no surge de la presión externa, proveniente de las 

recompensas y la aprobación o el castigo, la censura del entorno y los 

profesionales. Es propia de cada individuo y deriva del interés o disfrute que 

cada uno encuentra en la actividad propiamente dicha. Esta es la base de la 

teoría de la autodeterminación. A diferencia de las recompensas o los 

incentivos, la motivación autoinducida se considera estable y duradera. La 

persona debe sentir que la conducta en cuestión es agradable o compatible con 

su «concepto de si misma}>, sus valores o sus metas vitales. Este sentimiento 
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puede estimularse analizando los motivos por los que se debe perseverar o 

cómo encaja la nueva conducta en los objetivos globales. Las personas 

necesitan percibir que eligen y se responsabilizan de sus acciones para sentirse 

capaces de conseguir sus metas y ser merecedoras de la comprensión, los 

cuidados y el reconocimiento de los demás (Eufic, 2014). 

En la siguiente figura se plasman los aspectos generales de la teoría (figura 2). 

Figura 2 

Teoría de la autodeterminación 
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• 

Motivación intrínseca -
Autoinducida 
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4.5. Teoría de la utilidad esperada 

De acuerdo con el enfoque de la utilidad esperada~ el cambio de comportamiento 

puede explicarse porque los individuos lo perciben como una decisión "útil". Ante resultados 

riesgosos, un responsable de la toma de decisiones podría utitizar el criterio del valor 

esperado como regla de elección: las inversiones de mayor valor esperado son simplemente 

las preferidas (Bemoulli, 1954). 

En la siguiente figura se plasma cómo las teorías anteriormente descritas influyen en 

el cambio de comportamiento (figura 3). 

Figura 3 

Teorías que influencian el cambio de comportamiento 
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5. Fundamentos teóricos del cambio de comportamiento 

Para lograr el cambio deseado en el comportamiento. primero se debe lograr un 

cambio en las actitudes y en las intenciones, que es un factor clave en la preparación mental 

que requiere una persona. Lo anterior puede estar fundamentado en los modelos existentes, 

tales como la teoría de la acción razonad~ la teoría de la conducta planificada, la teoría de la 

motivación personal o la autodeterminación. 

Es necesario pasar de la toma de conciencia a los comportamientos tangibles. Las 

entidades necesitan asegurar sus activos de información, lo cual se realiza mediante el 

desarrollo de políticas de seguridad. especificando el comportamiento deseado. Pero esto no 

siempre obtiene el resultado esperado, el comportamiento es concebido y no trabajado (Bada 

& Sassc, 20 14). 

5.1. Cambio conductual 

"El proceso de diseflar una intervención de cambio conductual comienza con la 

comprensión de la conducta en cuestión y la elección del enfoque general, tras lo cual se 

puede proceder a diseñar las técnicas específicas encaminadas a modificarla" (Eufic, 2014). 

El propósito real de una estrategia de seguridad debe ser que la gente esté dispuesta 

a cambiar. Se deben identificar conductas vitales, conductas de sentido que las 

personas deseen cambiar antes que Jas entidades pretendan hacer el cambio e 

identificar los momentos en los cuales se puede presentar un fracaso en el proceso 

por seguir para el cumplimiento de los objetivos (Winkler & Manke, 2013). 
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El modelo de comportamiento de Fogg muestra que tres elementos deben converger 

en el mismo momento para que ocurra un comportamiento: motivación, habilidad y una 

alerta. Cuando no se produce un comportamiento, falta al menos uno de esos tres elementos 

(Fogg, 2009). 

Así mismo, en la orientación conductual, la contribución de los psicólogos ha sido 

decisiva en el proceso del cambio conductual, "ya que en su seno se han desarrollado las 

conceptualizaciones fundamentales que basan el proceso emocional en el propio proceso de 

aprendizaje. Las aportaciones más importantes se centran en el estudio del miedo y la 

ansiedad" (Femández-Abascal et aL, 2013). 

Sin embargo, para realizar efectivamente el cambio, se deben encontrar realmente las 

fuentes de influencia actuales, ya sean conscientes o inconscientes, personales, ambientales 

o sociales, que les impiden a las personas adoptar comportamientos vitales (Kerry-Patterson, 

2012). 

Teniendo en cuenta lo anterior, nos podemos apoyar en las diferentes formas y 

estudios que existen actualmente para entender y tratar de cambiar el comportamiento de las 

personas,. tales como: 

La neurociencia, que se interesa por el conocimiento de los mecanismos cerebrales, 

hormonas y neurotransmisores implicados en la emoción; por su parte, la psicología 

evolutiva se centra en el desarrollo delimitando los cambios emocionales que se 

producen a lo largo de la vida de una persona; y la psicología cognitiva, que acentúa 

la importancia de la relación entre emoción y cognición (Fernández, 1995). 
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5.2. Conciencia y formación 

La conciencia, la educación y la formación en materia de seguridad no se pueden 

limitar a "arreglar" la seguridad (Coventry et al., 2014). Muchos de los problemas a los que 

se enfrentan los profesionales de seguridad de la información podrían ser resueltos, o al 

menos aliviados, si las personas actuaran de una manera diferente. Por ejemplo, si no 

hubieran hecho die en el enlace que venía en el correo electrónico, no descargaran software 

o películas gratuitas, escogieran contraseñas largas o un poco más complejas, se negaran a 

caer en las artimañas de las personas que se dedican a la persecución. 

Cuando los usuarios se sienten tentados por un buen negocio en línea, no se centran 

en las advertencias de seguridad, sino {)Ue buscan señales para oonfiar en la fiabilida-d 

de un sitio. La educación del usuario debe enfocarse en desafiar y corregir los 

conceptos erróneos que guían el comportamiento actual (Kirlappos & Sasse, 2014). 

De acuerdo con los informes del Proyecto Abierto de Seguridad de Aplicaciones 

W eb, Owasp por sus siglas en inglés, la inyección SQL 1 se ha venido encontrando entre los 

diez mejores por más de una década, y se sigue presentando como una de las técnicas 

favoritas por los atacantes (Owasp, 2017). 

5.3. La persuasión como herramienta 

La persuasión es una herramienta de comunicación útil para transformar ideas, 

creencias, actitudes y, en el mejor de los casos, comportamientos. Las técnicas de 

1 Inyección SQL: Las fallas de inyección, como SQL, NoSQL, OS o LDAP ocurren cuando se envían datos no 
confiables. i1 lJJl intérprete, comp parte de un co{Tlando o Qmsulta. Lps datos dañioos del éltacante pueden 
enganar al mterprete para que ejeCute coma naos mvofuntanos o acceda a los datos sm la debrda autorlzacron. 
Fuente: Owasp Top 10 2017. Riesgos en seguridad de aplicaciones. 
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persuasión se dividen en dos grupos: las racionales y las emocionales. Algunas 

técnicas racionales son la argumentación, la lógic~ la retórica, el método científico y 

la evidencia; y entre las técnicas emocionales se encuentran la publicidad, la fe, la 

imaginación, la propaganda, la seducción (López~úa, 2015). 

La persuasión verbal puede ser una herramienta poderosa y conveniente, pero si las 

conductas oo están cambiando, incluso cuando se cuenta con evidencias, los profesionales 

de seguridad deben usar otras herramientas en sus arsenales (Robinson, 20 19). 

La persuasión, según Fogg (2005), "es un intento de cambiar actitudes, o 

comportamientos, o ambos sin usar coacción o engaño". 

Un mensaje persuasivo debe tener cuatro características: ''En primer lugar, debe 

atraer ta atención, en segundo lugar, debe ser comprendido, en tercer lugar, debe estar 

relacionado con un asunto digno de ser procesado y, en cuarto lugar, su contenido debe ser 

almacenado y recuperado fácilmente de la memoria" (Bada & Sasse, 20 14). 

Sin embargo, las conferencias e intentos de persuasión verbal no han logrado tener el 

efecto requerido. "La concientización en seguridad requiere antecedentes y experiencias y no 

estrategias de una sola fuente, dado que rara vez son la respuesta a problemas complejos" 

(Kerry-Patterson, 20 12). 

5.4. Las motivaciones y emociones 

Las motivaciones personales involucran los sentimientos asociados con una acción; 

las motivaciones sociales provienen de la presión de los compaí'íeros y las 

interacciones con otros grupos; las motivaciones medioambientales pueden ser 
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difíciles de distinguir, ya sea que vengan del entorno físico o la forma en que una 

organización premia o castiga las actividades (Kerry-Pattersoo, 201 2). 

Los estudios realizados en humanos confirman la participación de la amígdala en la 

adquisición del miedo condicionado y en los procesos de aprendizaje emocional 

implícito. La amígdala desempeña también un papel relevante en la evaluación 

afectiva de estímulos relacionados con la amenaza y el peligro y actúa como un 

sistema muy rápido que alerta y permite responder de forma rápida y eficaz ante 

cualquier amenaza (Fernández-Abascal et al., 2013). 

"El marketing sensorial sitúa las experiencias y los sentimientos vividos y 

experimentados por los consumidores en el centro del proceso. Lo que mueve a los seres 

humanos es la emoción, no la razón" (López-Rúa, 2015). 

5.5. Las áreas del cerebro 

Básicamente, hay unas áreas dentro del cerebro que se asocian a los estímulos del 

marketing, y otras que participan en el sistema nervioso junto con los sentidos, y así estimulan 

zonas del organismo del ser humano que pueden propender a escoger una marca, un producto 

o servicio sobre otro, o a realizar una acción determinada (Naranjo, 2015). 

Según (Naranjo. 2015)~ dichas áreas se dividen en: 

• Lóbulo parietal: Integra información sensorial desde distintos lugares del 

cuerpo, tiene el conocimiento numérico y sus relaciones, y manipulación 

de objetos. En este lóbulo se integran sensaciones, lectura, lenguaje e 

inteligencia. 
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• Lóbulo occipital: Básicamente es el lugar donde se procesan los estímulos 

visuales, allí se integra la función visuaL 

• Lóbulo temporal: Aquí residen las funciones de memoria, especialmente 

el almacenamiento de palabras y nombres de objetos. En este lóbulo se 

integran, entre otros la visión, el discurso, el comportamiento, la memoria 

y la escucha. 

• Lóbulo frontal: En él se encuentran los controles de impulsos, juicio, 

socialización, comportamiento sexual y la espontaneidad. Este importante 

lóbulo genera toda la coordinación, contml y ejecución de la conducta. 

Figura 4 

Centros nerviosos del cerebro 

Centros nerviosos del cerebro 
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5.6. La estrategia de influencia y las conductas vitales 

Una de las lecciones más importantes que enseñan las estrategias de influencia es que 

para lograr un cambio positivo, los profesionales de la concientización sobre seguridad deben 

centrarse no en la visión global de lo que quieren conseguir, sino en lo que la gente debe 

hacer. "Deben identificar las conductas que desean cambiar antes de empezar a intentar 

cambiarlas. Los estrategas de la influencia llaman a estas claves de éxito "comportamjentos 

vitales"" (Robín son, 20 19). 

Tan importante como identificar las conductas vitales que las personas deben 

promulgar es determinar los momentos cruciales en los que es más probable que fracasen en 

el cumplimiento de estas metas (K.erry-Patterson, 2012). 

Las mentes conscientes e inconscientes a menudo están en desacuerdo cuando se trata 

del comportamiento de las personas. La mente inconsciente está siguiendo patrones 

establecidos para la acción rápida, basados en miles de tácticas de supervivencia y 

evolución. En muchos casos, las personas tendrán que superar estos patrones para 

formar nuevos hábitos (Hogan, 2004). 

5.7. La imagen heroica en el cambio de comportamiento 

Si los profesionales de la concientización sobre seguridad pueden utilizar la imagen 

heroica que han creado para sus usuarios como protectores de datos y de la privacidad, e 

inspirarlos para que se comprometan a un pequeño acto ~omo prometer la instalación de un 

gestor de contraseñas seguro o activar la autenticación de dos factores-, entonces tienen el 

potencial de conseguir compromisos más grandes~ "A meilida que los usuar.ios empiezan a 
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pensar en sí mismos como personas conscientes de la seguridad, empiezan a actuar de 

acuerdo con esta imagen" (Robinson, 2019). 

En muchos casos, estos cambios de comportamiento pueden conducir a cambios de 

actitud: Si quiere que la gente diga que si, "haga que haga algo" (Hogan. 2004). Cambiar la 

emoción asociada con una actividad es una manera poderosa de motivar este cambio de 

comportamiento (Kerry-Patterson, 2ú 12). 

En situaciones en las que la gente no está segura de cómo actuar, es mucho más 

probable que busque "pruebas sociales"; la tendencia es suponer que una respuesta es c-orrecta 

si muchas personas se comportan de esa manera (Cialrlini, 2009). 

Los mensajes mixtos, ya sea entre las palabras y el lenguaje corporal o en otras 

sefiales, tienden a hacer que las persünas se sientan incómodas y las inclinen firmemente 

hacia el campo del "no'' (Hogan, 2004). 

5.8. Líderes de influencia 

Los Líderes de seguridad de la información deberían ser líderes de influencia. Según 

Kcrry Patterson (2012), "Los líderes de influen~ia se derivan de cuatro percepciones: 

l. Son conocedores, siguen aprendiendo. 

2. Tienen los mejores intereses de los demás en el corazón. 

3. Son generosos con su tiempo y bien conectados. 

4. Dicen lo que piensan directamente". 

Para influenciar en las personas es necesario identificar el contexto, tal como se lleva 

a cabo la gestión de los riesgos de acuerdo con las mejores prácticas. "Una historia bien 



39 

contada, llena de detalles vívidos, puede ayudar a establecer el contexto de por qué los 

usuarios deben cambiar el comportamiento de una manera que recuerden, con un contexto 

emocional completo" {Robinson, 20 19). 

Aunque la experiencia personal es la herramienta más persuasiva, la experiencia 

vicaria, utilizando historias vivas, puede ser especialmente útil cuando los oyentes desconfian 

de la experiencia o motivos del expositor; "al identificarse con los personajes de la historia, 

los propios oyentes se convierten en participantes" (Kerry-Patterso~ 20 12). 

El aprendizaje es un proceso a través del cual se logra que un comportamiento -

respuesta- que antes ocurría tras un evento determinado -estímulo- ocurra tras otro evento 

distinto (Arancibia et al, 2008). 

Un programa de seguridad puede ser efectivo si el material transmitido es interesante 

y actualizado, una presentación en que la persona perciba en forma general y que aplique a 

cualquier miembro de [as organizaciones (Wilson & Hash, 2003). 

6. Conclusiones de la cultura cibernética y el cambio de comportamiento 

Para ir adelante de los ciberdelincuentes, es necesario cambiar la forma en que se 

hacen las cosas. Los líderes de ciberseguridad y seguridad de la información en las empresas 

deben identificar y reconocer las amenazas, las vulnerabilidades, los riesgos y asegurarse de 

que su plataforma tecnológica, y en sí la organización, esté apropiadamente preparada y 

protegida ante la materialización de cualquier riesgo identificado. 

Dejar la ciberseguridad solamente a cargo del departamento de tecnología es una 

infracción al adecuado deber, dado que no solo es con plataforma tecnológica con la que se 
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va a reaccionar ante los posibles ataques, sino con el apoyo de los colaboradores que 

entienden, asimilan y reaccionan de forma adecuada ante dichas amenazas. 

La cultura de la seguridad abarca las medidas sociales, culturales y éticas para mejorar 

el comportamiento en materia de seguridad de los miembros de una organización. Se 

concentra en un pequeño aspecto de los valores y comportamientos humanos, y no cubre 

todos los valores, normas y creencias humanas básicas que influyen en la cultura 

organizacional (Alnatheer, 20 12). 

Por lo anterior, en lugar de inundar a los usuarios con información relacionada con la 

seguridad de la información, o con la creación de multitudinarias políticas de ciberseguridad 

y seguridad, es indispensable considerar cómo los usuarios toman decisiones, tanto en los 

procesos del negocio como en los asuntos personales, y adaptar nuevas soluciones de 

seguridad basadas en su c.omportamiento (Kirlappos & Sasse, 2014)-

Si los profesionales de la ciberseguridad y seguridad de la información pueden 

anticiparse a estos momentos y proporcionarles a las personas herramientas para tratarlos con 

antelación o utilizar factores personales, sociales y medioambientales para proporcionar una 

motivación suficiente en estos momentos claves, aumentarán las probabilidades de que sus 

usuarios tengan éxito (Robinson, 2019). 

Por lo anterior, el propósito principal de toda entidad en materia de conciencia de 

ciberseguridad y seguridad de la información debe ser el cambio de comportamiento de sus 

colaboradores (Winkler & Manke, 2013). 

Según Ki-Aries y Faily (2017) mencionan que: 
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La responsabilidad, la confianza, la comunicación y la cooperación son las cuatro 

piedras angulares de una cultura de seguridad atractiva. Utilizar un enfeque que 

motive y capacite a los empleados para desempeñar un papel activo en la seguridad 

es esencial para tograr la concientización y los comportamientos positivos. 

7. Campañas de concientización en ciberseguridad 

7 .l. Tipos de Campaftas 

Es importante implementar campañas de concientización y capacitación en 

ciberseguridad y seguridad de la informacióily las cuales deben contar con el apoyo de un 

líder de influencia en la entidad, quien no solo de palabra sino en persona debe apoyar y 

hablar a los asistentes dando a conocer la visión general del programa y la trayectoria del 

líder de seguridad que lo guiará (Robin~ 20 19).. Así demostrará su total respaldo. 

Según Bada y Sasse (20 14), la mayoría de las campañas de concientización no se 

enfocan en el aseguramiento del factor humano. El estudio de ISF del 2014 menciona las 

siguientes razones: 

l. Las soluciones no están alineadas con los riesgos del negocio. 

2. No se miden ni el progreso ni el valor. 

3. Se hacen suposiciones incorrectas sobre las personas y sus motivaciones. 

4. Se establecen expectativas poco realistas. 

5. No se utilizan las habilidades correctas. 

6. La conciencia es solo ruido de fondo. 
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A pesar de la presencia de los mejores programas de sensibilización en materia de 

seguridad de Ja información, existen obstáculos para la ejecución satisfactoria de las 

actividades de sensibilización. Estos obstáculos comunes son, según Qudaih et al. (2014): 

l. La implementación de nuevas tecnologías. 

2. Una talla única para todos. 

3. Demasiada infonnación. 

4. Falta de organización. 

5. Falta de seguimiento. 

6. No se explica el porqué. 

Para mejorar las defensas del usuario es necesario dar un paso más. "Siempre que un 

instrumento detecte el uso no autorizado de símbolos de confianza, debe presentar a los 

usuarios información sobre lo que ha fallado, aumentando su conciencia del problema y de 

los posibles riesgos a los que se enfrentan" (Kirlappos & Sasse, 2014). Esto se debe hacer en 

el navegador cuando visitan los sitios que llevan esos sellos, de modo que los usuarios no 

necesiten descargar e instalar software adicional para estar protegidos. Además, si una 

herramienta de seguridad identifica un riesgo, debe generar mensajes visuales llamativos, 

asegurándose de que los usuarios entienden la naturaleza del problema y d signifia1do de Jos 

mensajes que se les entregan. 

Al considerar la investigación de trabajos semejantes, a pesar de la gran cantidad de 

enfoques de sensibilización en materia de st;:,ouridad., muchos se centran en temas de 

sensibilización relacionados con el cumplimiento de las normas. Muy pocos, sin embargo, 

consideran realmente los factores humanos pertinentes específicos de las empresas que 
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identifican las necesidades reales de concientización sobre la seguridad de las personas que 

interactúan con el proceso y la tecnología para apoyar los objetivos empresariales. Ninguno 

ofrece un método consistente de Human Computer Interface (HCI) para integrar los factores 

hwnanos en la conciencia de seguridad utilizando personas (Ki-Aries & Faily, 2017). 

7 .2. Impactos generados 

""Se evidencia una debilidad en la difusión, concientizadón, generación de una cultura 

de prevención y acción segura en ciberseguridad, dirigida tanto al sector público como al 

privado, así como a la sociedad civil" (Ministerio de Interior y de Justicia et al., 2011}. 

Una formación integrada debe contener la experiencia en el marco y la seguridad, 

también el apoyo en materia de seguridad percibido, l.a carga de información, el método de 

notificación preferido y mucho más. "Las personas conocen las respuestas a las preguntas de 

la campaña de concientización o sensibilización, pero no actúan en consecuencia con las 

acciones de su vida real" (Wilson & Hash., 2003). 

La concientización no es entrenamiento. El propósito de las presentaciones de 

sensibilización es simplemente centrar la atención en la seguridad. Las presentaciones de 

concientización tienen por objeto permitir que las personas reconozcan los problemas de 

seguridad de TI y respondan en consecuencia (Wilson & Hash, 2003). 

Coventry et al. (2014) aseguran que "es esencial que las prácticas de seguridad y 

privacidad se diseñen en un sistema desde el principio. Un sistema dificil de usar llevará 

finalmente a los usuarios a cometer errores". 

La sensibilización y la modificación de los comportamientos .en materia de seguridad 

pueden ser un reto, ya que el público debe estar comprometido con la realidad de las 
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amenazas y comprender el proceso de identificación y tratamiento de las cuestiones o 

preocupaciones, y luego debe estar motivarlo para aplicar comportamientos positivos, 

modificar las percepciones de riesgo (Roper, 2006), así como adoptar comportamientos 

arraigados, con el apoyo de temas pertinentes que no requieran demasiada información 

(ENISA, 2006). 

Los aspectos identificados por Bada, Sasse y Nurse (2014) determinaron que los 

programas orientados a la sensibilización y el cumplimiento se abordan a menudo como 

ejercicios de seleccionar la respuesta correcta y no siempre conducen a los comportamientos 

deseados. Algunos enfoques se basan en "la invocación del miedo para modificar los 

comportamientos, o dan lugar a una falta de motivación y de capacidad para satisfacer 

expectativas poco realistas" que pueden derivarse de sistemas y poJíticas de seguridad mal 

diseñados (Bada, Sasse & Nurse, 2014). 

Se deben tener en cuenta las diferencias culturales en las percepciones de los riesgos 

cuando se incorporen conductas positiv& en materia de seguridad con apoyo, conocinúento 

y conciencia {Bada, Sasse & Nurse, 20 14)(Bada, Sasse, & Bada, M., Sasse, A., Nurse, 2014 ). 

7.3. Campañas de concientización en Colombia 

En Colombia no se evidencia desarrollo y continuidad en campaftas de 

concientización o sensibilización en ciberseguridad apoyadas por las empresas públicas y del 

mismo Gobierno nacional; lo anterior, teniendo en cuenta las campañas identificadas que ha 

venido desarrollando el Gobierno colombiano, dentro de las cuales se encuentran las que se 

relacionan a continuación. 
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7.3.1. Mintic- En TIC Confio 

Esta campaña, liderada por el Ministerio de Tecnologías de la Información y las 

Comunicaciones, es una estrategia para enseñarle a la ciudadanía, especialmente a niños, 

niñas y adolescentes entre los 12 y los 18 años, el uso responsable de las TIC (Mintic, 2019). 

Dentro del mencionado portal se han venido desarrollando campañas de 

sensibilización en la materia, como las sig1úentes: 

• La importancia de hablar, de forma lúdica, con niños, niñas y adolescentes 

sobre ciberseguridad y los cuidados que se deben tener en la red: 

• Aprende seguridad en la red. 

• Cyberscouts y Hackers vs. Cybercrook de Incibe. 

• Juegos de ciberseguridad online de Mozilla. 

• Be Internet Awesome de Google. 

• SecuKid, es una de las referencias en juegos de ciberseguridad para niños. 

• Conozca cómo se gestiona la ciberseguridad en el país con el Facebook Live 

de En TIC Confio. 

• Cómo prevenir los riesgos en el entorno digital: Diez recomendaciones en el 

Día del Internet Seguro. 

• ¡Ten cuidado con las modalidades de Phishing! Consejos para protegerse ante 

los delitos de phishing y, dentro de esta práctica fraudulenta, las modalidades de] 

Vishing y el Smishing. 
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7.3.2. Policía Nacional 

En el portal de la Policía Nacional de Colombia (Pona4 2020) existen campadas 

específicas de acuerdo con los incidentes que se vayan presentando. Allí mismo se encuentra: 

• El chat del CAl virtuaL 

• Un servicio para verificación de archivos y URL sospechosas al servicio de 

los ciudadanos. 

• El servicio de ciberincidentes, que permite visualizar en tiempo real los 

incidentes informáticos que afectan la ciberseguridad nacional. 

• Mural del Cibercrimen, que contiene publicaciones sobre las modalidades 

empleadas por los ciberdelincuentes. 

• Por último, las recomendaciones en ciberseguridad, en las que se encuentran 

boletines, guías, informes e infografias sobre el tema. 

7 .3.3. CAl Virtual 

Dentro del portal del CAl Virtua~ (CAl_ Virtual, 2020), se puede evidenciar más 

información relacionada con la ciberseguridad. Incluye aspectos informativos relacionados 

con ternas tales como: 

• Ciudadanía y familia 

• Banca 

• Educación 

• Gobierno 

• Industrial 

• Comercio electrónico 
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• Pymes 

• Café de expertos 

7.3.4. CSIRT Colombia 

En el portal del Computer Security lncident Response Team {CSIRT) Colombia 

(CSIRT, 2020), se encuentra información que ayuda a la ciudadanía a la protección de la 

ciberseguridad tanto a escala personal como organizacional. En dicho portal hay opciones 

tales como: 

• Sandbox, que le brinda a la ciudadanía la opción para c-argar arclJivos 

que posiblemente se encuentren infectados, con el objeto de analizarlos y así evitar 

contagios o vulnernciones. 

• APK es una opción que permite cargar aplicaciones desarrolladas para 

dispositivos móviles con el objeto de validarlas e identificar posible software 

malicioso en ellas. 

• CTF permite ingresar a) juego conDcido a escala internacional corno 

"Capture the Flag" o "Capture la bandera". 

• Adicionalmente, en este portal se encuentran boletines informativos 

que ayudan a las entidades a estar alerta ante posibles ataques cibernéticos. 

7 .3.5. Colcert 

En el portal de Colcert (2020), que es del Grupo de Respuesta a Emergencias 

Cibernéticas de Colombia, organismo coordinador en el ámbito nacional en aspectos de 

ciberseguridad y ciberdefensa, se eocuentran opciones tales como: 
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• Boletines de seguridad cibernética. 

• Incidentes de ciberseguridad. 

En la semana del 1 al 8 de marzo de 2020 se hizo énfasis en los mensajes que estaban 

circulando en redes sociales en relación con el incidente mundial de coronavirus (Covid-19), 

los cuales tenían corno finalidad infuctar los dispositivos electrónicos de los ciudadanos. 

7.3.6. Presidencia de la República 

Desde junio de 2017, el Gobierno de Colombia, liderado por la Presidencia de la 

República, comenzó una campaña de prevención cibernética. Aspectos como qué es y cómo 

prevenir un ataque cibernético, entre otros, se pueden consultar en el portal 

especiales.presidencia.gov .co, al que se puede ingresar con este enlace corto: 

https://t.co/JkbAdohMwt (Presidencia, 2017). 

Lamentablemente, la información registrada allí, al parecer, no ha sido actualizada 

desde la fecha en mención, dado que se han presentado diferentes ataques cibernéticos en los 

últimos años que han requerido atención especial por parte de las empresas o ciudadanía en 

general. De ahi que en el portal se siga registrando información tal como el ataque de 

WannaCry. 

\V annaCry Ransomware 2017 fue el peor ataque que se haya hecho antes. W annaCry 

Ransomware es un tipo de software malicioso que bloquea el acceso de los usuarios 

a archivos o sistemas, reteniendo archivos o dispositivos enteros mediante la 

codificación hasta que la víctima paga un rescate a cambio de una clave de descifrado, 

que le pennite al usuario acceder a los archivos o sistemas codificados por el 

programa (Moburle & Patil, 20 17). 
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7 .4. Conclusiones de campañas de concientización 

En general, y con la información que se presenta en las campañas antes mencionadas, 

se puede identificar que no existe una línea clara de campañas para la sensibilización o 

capacitación en ciberseguridad a escala gubernamental para las entidades públicas. Por lo 

anterior, cada entidad realiza sus mejores esfuerzos para llevar a cabo campañas que 

conduzcan a minimizar el riesgo ante posibles ataques cibernéticos. Sin embargo, al día de 

hoy se sigue observando y escuchando la frase "El recurso humano es el eslabón más débil 

en la cadena de la seguridad'~ (K.im, 2018). 

Los programas de sensibilización tienen más probabilidades de éxito cuando reciben 

un apoyo de alto nivel y de toda la empresa que se compromete con la sensibilización, 

el compromiso y la cooperación hacia una cultura de la seguridad, utilizando un 

proceso de diseño creativo participativo adaptado a las necesidades de la empresa. La 

sensibilización debe comunicarse por diversos medios pertinentes a la empresa, su 

gente y su cul~ y la mejor manera de reforzarla es mediante un programa continuo 

de 90 días (WinJder, 2012). 

Sin embargo, ninguna de las campañas anteriormente expuestas incluye el aspecto 

fundamental de identificación de las necesidades y generación de cambio del 

comportamiento, que permite que realmente se evidencie una mejora en el tratamiento de los 

riesgos de las entidades o de la ciudadanía en general. 

"Se debe aplicar una sensibilización que involucre a las personas a escala personal, 

lo que puede motivar y habilitar a los empleados para que desempefien un papel activo en la 

seguridad de la información" (Ki-Aries & Fruly> 2017). 
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Ahora bien, muchas organizaciones fundamentan sus campañas de concientización 

con el mecanismo de apelación al miedo. 

Se ha demostrado que las apelaciones al miedo por sí solas no proporcionan una 

garantía efectiva o adecuada, según su definición, y las organizaciones no deberían 

depender de este mecanismo. El mensaje podría ser malinterpretado, olvidado o 

incluso ignorado en función de las percepciones, las relaciones y la influencia social 

(Evans et aL~ 20 12). 

Por lo anterior, se incrementa la importancia de realizar un ajuste sustancial en las 

campafias de concientización que involucre un verdadero cambio de comportamiento de los 

colaboradores de las entidades públicas, y se observe una real disminución de los incidentes 

de ciberseguridad en las plataformas tecnológicas de las organizaciones. 
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CAPÍTUL04 

NOR1\fATIV A COLOMBIANA 

l. Conpes 3701 de 2011 

En Colombia, el Gobierno ha enfocado los esfuerzos a generar la normativa necesaria 

que permita dar una dirección clara en el tema de seguridad digital, para lo cual publicó en 

2011 el Conpcs 3701, un documento que buscaba: 

Generar lineamientos de política en ciberseguridad y ciberdefensa, orientados a 

desarrollar una estrategia nacional <.fUe contrarreste el incremento de las amenuas 

informáticas que afectan significativamente al país. Adicionalmente, recoge los 

antecedentes nacionales e internacionales, así como ia normativa del país en tomo al 

tema {Ministerio de Interior y de Justicia et al., 2011 ). 

2. Conpes 3854 de 2016 

Con el apoyo internacional y los cambios continuos del entorno digital en Colombia, 

el Gobierno, mediante el Conpes 3854 de 2016, actualizó el documento antes mencionado, 

el cual tiene como objetivo: 

Fortalecer las capacidades de las múltiples partes interesadas para identificar, 

gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades 

socioeconómicas en el entorno digital, en un marco de cooperación, colaboración y 

asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economía digital 

nacional, lo que a su vez impulsará una mayor prosperidad económica y social en el 

país (Mintic et aL, 20 16). 



52 

3. Decreto 1008 de 2018 

Adicionalmente, el Gobierno nacional, mediante el Ministerio de Tecnologías de la 

Información y las Comunicaciones, el 4 de junio de 2018 expidió el Decreto 1 008, el "cual 

establece los lineamientos generales de la política de gobierno digital y se subroga el capítulo 

1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015", en el cual se definen, para 

las entidades del estado, Jos habilitadores transversales: seguridad de la información, 

arquitectura de TI y servicios ciudadanos digitales. 

4. Leyes en materia de seguridad digital y ciberseguridad en Colombia 

Así mismo, el Gobierno nacional ba definido e implementado una serie de leyes y 

regulaciones que pretenden cobijar y dar un marco normativo al Estado colombiano en 

materia de seguridad digital y ciberseguddad. En la siguiente tabla {tabla 1) se condensan 

algunas de ellas de manera cronológica. 

Tabla 1 

Resumen del marco normativo colombiano en materia de ciberseguridad 



Normativa 

Ley 527 de 1999 

Carta i>eroamereana de 2007 

Ley 1341 de 2009 

Ley 1437 de 2011 

Ley 1581 de 2012 

Ley 1712 de 2014 

Decreto 1413 de 20l7 

Ley 1928 del2018 
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Descripción 
Se define y regtumnta el acceso y uso de los mensajes de 
datos, del comerci> electróni:o y de las firmas digitales, y se 
establecen las entnades de certifGici)n y se di;tan otras 
disposci>nes. 
Se definen los princ~i>s de adntilistrack>n electróni:a en los 
pmes de n conumad lberoaireri::a:na. 
Se definen princ4>i>s y conceptos sobre la socixiad de la 
iOOrmaciJn y a organizacün de las tc..--nobgm de la 
infurmack>n y las col1llll1i;aci>nes (TIC). 
Se expiJe eJ Código de Procedini!nto AdmiWtmtivo y de lo 
Contenci>so Admiristrativo. - Capítulo N - Utili:zack)n de 
~i>s eleetróni;os en el procedimie.rto admiústrativo. 
Se dictan disposci>nes generales para la protecck)n de datos 
personaks. 

Se crea la Ley de Transparencia y del Derecho de Acceso a la 
Infimmcna Púbb Naci>nal y se ~tan otras dÉposci>nes. 

Se adiciona el ttulo 17 a la parte 2 del li>ro 2 del Decreto 
Único Reghtrentari:> del sector de Tecoologías de la 
Infunnack)n y las CoiDlllli:aci>nes, Decreto 1078 de 2015, 
para regiaru;:nta:tse parcitinente el caplub IV del tlub 111 
de la Ley 1437 de 2011 y elartéulo 45 de la Ley 1753 de 
2015, estabkcimdo lileami::ntos generales en el uso y 

operacnn de los serviciJs ciudadanos digjales 
Se aprueba el «Conveni> sobre la ci>erdelilcuencia», 
adoptado el23 de no'VmDrc de 2001, en Budapest 

5. Conclusiones del marco normativo en Colombia 

Al analizar las normas, leyes y regulaciones expedidas en Colombia, se identifica en 

ellas la mención a los temas de capacitación, concientización y cultura en seguridad 

cibernética, como se puede observar en los siguientes apartados: 

En el Conpes 3701 se menciona que "se evidencia una debilidad en la difusión, 

concientización, generación de Wia cultura de preveru;ión y acción segura en ciberseguridad~ 
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dirigida tanto al sector público como al privado, así como a la sociedad civil" (Ministerio de 

Interior y de Justicia et aL, 2011). 

En el Conpes 3854 se menciona: 

Garantizar que los programas, proyectos y campañas de concientización y 

sensibilización, así como las capacitaciones que adelanten las diferentes entidades, se 

diseñen a partir de los lineamientos y orientaciones que emita la Comisión Nacional 

Digital y de Información Estatal, o de quien haga sus veces, con el ím de evitar la 

duplicación de esfuerzos y garantizar la eficiencia en el manejo de los recursos 

(Justicia et aL, 2016). 

En la Ley 1437 de 2001, se hace mención a la "previsión de la demanda y ejecución 

de planes de capacitación en el nuevo sistema a los jueces, magistmdos y demás servidores 

jud icia!es". 

En la Ley 1712 de 2014, se establece: 

Conforme al principio de planeación, las entidades públicas deberán efectuar las 

provisiones de recursos financieros, fisicos y de capacitación del talento hwnano para 

avanzar en la implementación de los mecanismos previstos en la ley para asegurar la 

máxima publicidad de la información y de las actuaciones de las autoridades. 

Sin embargo, en estas leyes no se especifica cómo desarrollar este aspecto 

fundamental dentro de un programa de ciberseguridad en las organizaciones públicas. Un 

cambio de comportamiento de los colaboradores de las entidades ante la asimilación y 
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apropiación de la forma de gestionar los riesgos cibernéticos a los cuales se enfrentan cada 

día mejora la posición de ciberseguridad de la organización (Arancjbia et aL, 2008). 

Es fundamental que el Gobierno y cada entidad del Estado, en lugar de concentrarse 

tanto en la expedición de más normativa en materia de cíberseguridad, y las organizaciones 

en el cumplimiento de dichas normas o mejores prácticas, cambien la forma de llevar a cabo 

las campafias de concientización que les d-irigen a sus colaboradores, con eJ objetivo de 

incluir en ellas metodologías de cambio de comportamiento que lleven a una verdadera 

disminución de incidentes cibernéticos y una mejor gestión del riesgo de ciberseguridad. 
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CAPÍTULOS 

ESTADO ACTUAL 

l. Gestión del riesgo 

La metodología para la identificación, evaluación y gestión de riesgos de los sistemas 

de gestión vigentes del Icfes se basa en la NTC-ISO 31000, la "Guía para la administración 

del riesgo y el diseño de controles en entidades públicas" del Departamento Administrativo 

de la Función Púb-lica (DAFP), principalmente en lo dispuesto en el Anexo 4 - Lineamientos 

para la gestión de riesgos de seguridad digital en entidades públicas del Ministerio de 

Tecnología de la Información y las comunicaciones, la cual se encuentra definida en el 

política de gestión de riesgos de la entidad PDE-PTOO l (Icfes, 20 19). 

En el informe de riesgo de gestión con corte a 20192, el Tefes identificó: 

Tabla 2 

Idenl{ficación Riesgo-Causa-Control 

Riesgos Causas Controles 
50 106 115 

Tabla 3 

Clasificación de riesgos 

2 Infografía del informe de riesgos de gestión 2019 (kfes) 
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Riesgos 
50 

Extremo Alto Moderado Bajo 
Inherente . 5 ~2 ~~ ~~ Residual 1 11 

• Del total de los riesg~ los impactos generados de cara a seguridad de la 

información, de acuerdo con lo identificado por la primera línea de defensa (Líderes de 

procesos con sus equipos de apoyo), se tienen: 

o Mectación de la imagen 

o Indisponibilidad de servicios tecnológicos misionales 

o Pérdida de información clasificada 

o Interrupción de las operaciones de la entidad 

Con base en lo anterior, se observa la necesidad de mantener y fortalecer la gestión 

de seguridad de la información en el instituto, mediante estrategias que lleven a disminuir los 

riesgos de seguridad de la información, teniendo en cuenta que no solo deben ser aspectos 

enfocados en la implementación de plataforma tecnológica, sino en el fortaleeimi·ento de la 

política de concientización por medio de campañas dirigidas a los colaboradores, que 

permitan minimizar los impactos identificados por la primera línea de defensa ante la 

materialización de cualquier riesgo que afecte la confidencialidad, integridad o 

disponibilidad de la información. 

2. Estado actual de concientización 

Como parte de la campaña de eoncientización, el instituto llevó a cabo una serie de 

actividades que propenden a minimizar los riesgos identificados en el numeral anterior. En 

dicha campaña se incluyó la encuesta diseñada y desarrollada por el maestcando para el 
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personal de la entidad, con el objeto de identificar las necesidades de la entidad y de los 

colaboradores y medir el nivel de concienda en ciberseguridad y seguridad de la 

información, atendiendo el tercer objetivo de la monografía. 

El diseño de ésta encuesta, fue pensada en determinar el estado actual del lcfes, con 

el objetivo de respaldar con datos el nivel de inmadurez con el cual cuenta el instituto respecto 

a la concientización en ciberseguridad y sus campañas implementadas. 

2.1. Encuesta para determinar el nivel de concientización 

El Icfes contrata a personal contratista que hace parte del proyecto de Seguridad de 

la Información a cargo de la Dirección de Tecnología y la Subdirección de Información, 

quienes tienen el rol de Hderes de seguridad de la información en conjunto con Ja Dirección 

y la Subdirección mencionada; con dicho personal se lleva a cabo toda la implementación 

del sistema de gestión de seguridad de la infonnación, incluyendo las campañas de 

concientización requeridas. 

El maestrando, como parte de dicho equi¡:Kl de trabajo, y con el objeto de identificar 

el nivel de conciencia que el personal dellcfes tiene respecto a la seguridad de la información 

y la ciberscguridad, e identificar las necesidades que se tienen en la materia y que sirva como 

insumo para enfocar la campaña de concientización a ejecutar, elaboró la siguiente encuesta, 

la cual se incluyó como parte del programa de concientización3
• Esta actividad consistió en 

el envío de un formulario con diez preguntas de diferentes características, teniendo en cuenta 

el objetivo requerido como parte de la monografía y lo esperado por los mismos lfderes. 

3 Plan de concientizactón de segtrridad deJa información. Jefes.. 
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Las preguntas realizadas a los colaboradores fueron las siguientes, las cuales tenían 

estructura de varias opciones con ún1ca respuesta. 

l. ¿Sabes quiénes son los Súper 1? 

Sí/No 

2. ¿Sabes dónde está publicada la política de seguridad de la información? 

Sí/No 

3. Los pilares de seguridad de la información son: 

a) -Confidencialidad, imparcialidad e integridad 

b) -Integridad, reciprocidad y disponibilidad 

e) -Integridad, confidencialidad y disponibilidad 

d) -No sé 

4. ¿Cuál de las siguientes opciones consideras que es phishing? 

a) Suplantación por correo electrónico 

b) Correos enviados a un gran número de destinatarios con fines publicitarios 

e) No sé 

5. ¿Sabes para qué sirve la combinación de las teclas Windows + L? 

a) Para imprimir 

b) Para bloquear el computador 

e) Para borrar información permanentemente. 

d) No sé 

6. ¿Cómo se clasificaría un documento con información como nombres, 

documentos, teléfonos y direcciones electrónicas de los inscritos a una prueba de Saber Pro? 

a) Información pública 
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b) Información pública clasificada 

e) Infonnac.ión pública de uso interno 

d) Información pública reservada 

e) No sé 

7. ¿Quién es el propietario de los datos personales que se almacenan en el Icfes? 

a} El Gobierno de Colombia 

b) El Ministerio de Educación Nacional 

e) El titular de la información 

d) El Icfes 

e)No sé 

8. ¿Sabes qué debe tener una contraseña? 

LETRAS MAYÚSCULAS 

Letras minúsculas 

Números (1234567890) 

Caracteres especiales(%&$"#-+) 

Todas las anteriores 

No sé 

9. ¿Sabes por qué medio debes reportar un oo:rreo sospechoso? 

a) Orfeo 

b) Mesa de ayuda 

e) Daruma 

d) Línea Nacional Gratuita 01 8000 519 535 

e) No sé 



10. ¿Sabes por qué es importante portar el carné? 

a) Prevenir que personas ajenas a la entidad pasen inadvertidas 

b) Identificamos fácilmente en caso de una emergencia 

e) 1 Iacer uso de los recursos dados por la institución 

d) Todas las anteriores 

e)Nosé 

2.2. Resultados de la encuesta de conocimiento y concientización 
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Como resultado de la encuesta realizada a los colaboradores del instituto dentro de la 

campaña de concientización, se obtuvo lo siguiente: 

La estadística permite analizar que de las 20 áreas que conforman el Icfes, 18 áreas 

(90 %) se vieron representadas por 65 colaboradores que participaron en la actividad; se 

resalta la alta participación de los colaboradores de las áreas de Subdirección de la 

Información (15,4 %), Subdirección de Desarrollo y Aplicaciones (13,8 %), la Oficina de 

Control Interno y la Subdirección de Producción de instrumentos (10,8 %). 

Las respuestas a las preguntas más relevantes se detallan a continuación: 

• ¿Sabes quiénes son los Súper 1? 

63 colaboradores (96,9 %) conocen los personajes de los Súper l, es decir que la 

recordación e imagen de estos personajes está presente y que las campañas usando su imagen 

han servido para ser reconocidos como parte del sistema de seguridad de la información. 

• ¿Sabes dónde está publicada la política de seguridad de la información? 

El 70,8 %conoce que las políticas se ubican en el sistema de gestión Damma, lo que 

significa que la mayoría de los colaboradores no solo lo usan, sino que saben que en él se 
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ubica la documentación asociada al sistema de seguridad de la información. El restante 29,2 

%dijo que podria encontrase en la página web o el correo electrónico. 

• Los pilares de seguridad de la información son: 

El 89,2 %de los colaboradores conocen los pilares de la infonnación, lo que significa 

que los conceptos de confidencialidad, integridad y disponibilidad forman parte del lengu::Ye 

común y se asocia con seguridad de la información. Tan solo el 7, 7 % aún no reconoce estos 

términos. 

• ¿Cuál de las siguientes opciones consideras que es phishing? 

El 84,6 % reconoce el concepto asociado a suplantación, lo que significa que las 

campañas realizadas en el Iefes han permitido que los colaboradores conozcan el significado 

de esta modalidad de estafa. Sin embargo, el 15,4% de los colaboradores desconocen este 

concepto tan fundamental para ta ciberscguridad, dado que el mayor número de ataques se 

presentan por ésta modalidad de engaño. 

• ¿Cómo se clasificarla un docwnento con infom1acíón de nombres, 

documentos, teléfonos y direcciones electrónicas de los inscritos a una prueba de Saber Pro? 

En esta pregunta se evidenció el bajo conocimiento que tienen los colaboradores 

sobre cómo se clasifica la información según la ley, ya que solo el 26,2 % logró asociar los 

tipos de datos preguntados como información pública clasificada; el 73,8 % restante 

seleccionó las opciones incorrectas, lo que significa que se debe reforzar la divulgación de 

este tema con todos los colaboradores del Icfes. 

• ¿Quién es el propietario de los datos personales que se almacenan en el [efes? 
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El 52,3 % de los colaboradores reconocen que los datos personales son propiedad del 

titular de la información; sin embargo, el47, 7% desconoce la respuesta, Jo que significa que, 

a pesar de que la mayoría tiene claros los conceptos propios de la ley de protección de datos 

personales, aún muchos colaboradores lo desc~ocen. Se debe refurzar este aspecto. 

• ¿Sabes qué debe tener una contrasefia? 

El98,5 %de los colaboradores saben cómo se debe estructurar una buena contraseña, 

lo que significa que las campañas realizadas en este sentido han generado el resultado 

esperado. 

• ¿Sabes por qué medio debes reportar un correo sospechoso? 

E1 90,7 % de los colaboradores saben que los incidentes asociados a correos 

sospechosos se deben reportar por medio de la mesa de ayuda, lo que significa que han 

adoptado la buena práctica tanto- de identificar correos considerados anómalos como de 

reportarlos correctamente. Sin embargo, el 9,3 % aún no tiene claro por qué medio se deben 

reportar, aspecto que es importante y necesario fortalecer para mejorar el nivel del riesgo 

cibernético al cual se encuentra expuesto cl :Instituto. 

2.3. Aspectos relevantes identificados en la campaña 

Los siguientes son los aspectos relevantes identificados en la campaña realizada en el 

le fes: 

• Se requiere fortalecimiento en la capacitación brindada como parte de la 

gestión de TI y el sistema de gestión de seguridad de la información (SGSI) a los 

colaboradores, de modo que mejore su conocimiento ante la adopción de una postura 

adecuada para la atención de incidentes de seguridad de la información. 
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• Existen dificultades para establecer responsabilidades sobre la propiedad y 

custodia de los datos. Las responsabilidades ya identificadas no están centralizadas y se 

dificulta identificar a los custodios de los datos. 

• No existe conciencia y cultura dentro del instituto sobre la importancia del 

control, la calidad y la responsabilidad sobre la información. 

• No existen mecanismos de transmisión del conocimiento acerca de los 

procedimientos y requisitos para acceder a la información, lo cual dificulta el desarrollo de 

actividades y funciones, así como la incorporación de nuevos funcionarios en la cultura de 

gestión responsable de la información. 

• Se debe continuar con las campañas de sensibilización y divulgación del 

SGSI, ya que los resultados obtenidos en la encuesta de conocimiento demuestran que éstas 

son una buena opción para llegarles a los colaboradores. 

• Se debe reforzar lo correspondiente a temas legales, específicamente la Ley 

de Protección de Datos Personales y la Ley de Transparencia (clasif.JCación de la 

información), ya que los resultados obtenidos en estas temáticas evidencian el bajo 

conocimiento de los colaboradores al respecto. 

3. Conclusiones del estado actual de concientización 

Con base en Jos resultados obtenidos en las ru.>tividades reaJizadas como parte de Ja 

campañ.a de concientización en el Icfes, se identifican aspectos tales como: 

• Se debe incluir la ciberseguridad como dominio principal en el SGSI, dado 

que a la fecha hace taita fortalecer este aspecto en el instituto, mediante la adopción de 
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políticas y mejores prácticas que lleven a la gestión adecuada del ciberriesgo y sus 

componentes adicionales. 

• Las campañ.as realizadas en el instituto, aunque han tenido resultados 

positivos, requieren una reingeniería en su planead~ dado que han sido actividades que 

comúnmente se llevan a cabo en las organizaciones y no trascienden a la mejora en la gestión 

de los riesgos de ciberseguridad y seguridad de la información. 

• En las campañas de sensibilización no se identifican las necesidades de los 

colaboradores y de la misma entidad, sino que se reatizan actividades que, desde el punto de 

vista del conocimiento de los líderes de seguridad de la información, se deberían ejecutar 

para propender a la confidencialidad, integridad y disponibilidad. Lo anterior no significa 

que lo ejecutado hasta el momento sea errado; quiere decir que, incluyendo el aspecto 

mencionado, es posible obtener mc;tiores resultados en la materia. 

• Es importante incluir en las campañas la aplicación de los modelos de cambio 

de comportamiento que generen en los colaboradores un mayor nivel de apropiación con la 

gestión del ciberriesgo y la adecuada actuación frente a la materialización de un incidente de 

ciberseguridad y seguridad de la infurmación. 

• El cambio de mentalidad para la atención del ciberriesgo debe empezar por 

los mismos líderes de seguridad de la información, teniendo en cuenta que es necesario dejar 

de ver a los usuarios como niños pequeños a quienes se les debe hacer todo para evitar la 

vulneración de la plataforma tecnológica o la fuga de información del instituto, o como áreas 

separadas y únicos responsables ante la materialización de un riesgo cibernético. Se debe 
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empezar a trabajar como un equipo para que en conjunto se blinde tanto a los usuarios como 

a la entidad. 
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CAPÍTUL06 

PLANTEAMIENTO DEL MARCO DE REFERENCIA 

l. Enfoque -Marco de referencia que debe tenerla organización 

Propuesta metodológica para la implementación de un marco de referencia de 

ciberseguridad en el lcfus, mediante el fortalecimiento del programa de concientización 

basado en el cambio de comportamiento del usuario. 

Teniendo en cuenta que el Icfes ha venido desarrollando e implementando un Sistema 

de Gestión de Seguridad de la Información (SGSl) con base en buenas prácticas dadas desde 

el MinTiC y alineadas con la norma internacional ISO 27001 y con base en el resultado de 

la encuesta realizada a los colaboradores del Jefes, y su correspondiente análisis; se identifica 

la necesidad de fortalecer el sistema mediante la propuesta metodológica del marco de 

referencia, cumpliendo así el cuarto objetivo de la presente monografia, de modo que 

contribuya a mejorar el nivel del riesgo de ciberseguridad y seguridad de la información. 

Dicho marco de referencia cuenta con diferentes aspectos que permiten mejorar el 

nivel de resiliencia cibernética, pero su eje principal se centra en brindar un enf-oque especial 

en aspectos como la capacitación y la concientización mediante campañas que permitan 

obtener un cambio de comportamiento de los involucrados en el sistema a través de técnicas 

psicológicas que lo soportan, para ofrecer un servicio de gran calidad a los ciudadanos y 

mejorar la gestión de la información. Aspecto que es considerado por el maestrando de suma 

importancia para obtener un nivel adecuado del ciberriesgo, con base en lo evidenciado en el 

capitulo tercero. 
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Teniendo en cuenta lo anterior, se plantea el presente marco de referencia alineándose 

con el marco de seguridad cibernética del NIST, las nonnas ISO 2700 l (Requisitos para los 

Sistemas de gestión de la seguridad de la información), ISO 27005 (gestión de riesgos de 

seguridad de la información), ISO 31000 (gestión de riesgos), e lSO 27032 (directrices para 

ciberseguridad}. 

En la actualidad, los aspectos de seguridad de la información y ciberseguridad son 

preocupaciones de toda organización, más cuando se encuentran de por medio aspectos 

normativos o aquellos que puedan poner en riesgo a la entidad o su reputación. Como se 

puede observar, un gran número de accesos no autorizados a la información de las entidades 

siguen siendo atribuidos al recurso humano, ya sea de forma intencional o accidentaL Por lo 

anterior, las entidades no pueden depender solamente de la plataforma tecnológica para el 

aseguramiento de sus datos y la reducción de los riesgos de ciberseguridad y seguridad de la 

información, lo cual es el actuar común de las organizaciones; sino que necesitan ooa mayor 

consideración de las personas y su integración con la tecnología y los procesos de negocio. 

Por lo anterior, se plantea que es esencial contar con el siguiente marco de 

ciberseguridad, el cual está basado en el principio denominado ••Triángulo de la 

ciberseguridad usuario-centrista", que se compone de la integración de los procesos, la 

tecnología y la concientización, con un componente central que es el talento humano. Dicho 

principio se detalla a continuación (figura 5). 

Figura 5 

Triángulo de la ciberseguridad usuario-centrista 



69 

Proceso -proc.edinu os 

. . . . , •••• • .. •. y ~ · 
. ·.. .,.. 

' . ' 

Úlmp de conaentlzac t · Plataforma tecnológtca 

El desbalance de este triángulo puede propiciar brechas de seguridad que afectarían 

considerablemente la exposición de los riesgos cibernéticos de las entidades, por las 

siguientes razones: 

1. Si no se cuenta con los procesos y procedimientos de ciberseguridad 

claramente defmidos, publicados y documentados en forma entendible y aplicable por los 

usuarios, se puede incurrir en vulnerabilidades por desconocimiento ante un incidente que 

afecte los pilares de la seguridad (intcgrirla~ confidencialidad y disponibilidad). 

2. Si no se tiene la plataforma tecnológica de seguridad adecuadamente 

implementada (entiéndase por plataforma la integración del hardware y el software), la cual 

es respaldada por los procesos y procedimientos en donde se deben detallar la forma de su 
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implementación, sus respectivas configuraciones y su proceso de actualización periódica, se 

pueden presentar incidentes de acceso no autorizado a la información de la entidad que lleve 

a la materialización de riesgos que afecten su reputación, o a la indisponibilidad de dicha 

plataforma y se altere la adecuada prestación del servicio 

3. Si no se realiza un proceso de concientización adecuado en materia de 

ciberseguridad, se seguirán presentando incidentes que afecten a 1a organización y sus activos 

de información en el ciberespacio. 

Los tres componentes anteriores deben girar en tomo al usuario, teniendo en cuenta 

que los procesos deben ser conocidos por el personal para su correcta aplicación; la 

tecnología, implementada de tal forma que ayude a la gestión realizada por los colaboradores; 

y la concientización, impartida al talento humano, pero de una forma diferente y que lleve a 

un cambio de comportamiento que permita identificar, asimilar, interiorizar y aplicar los 

objetivos de aseguramiento que pretende obtener la organización en materia de 

cibcrseguridad. 

Por esto, partiendo del principio antes mencionado, se plantea el siguiente marco de 

ciberseguridad por implementarse en el !efes, que podría ser extensible a cualquier otra 

entidad del Estado que requiera mejorar su nivel de madurez en este aspecto. 

El marco de referencia planteado en la presente monografía está conformado por las 

fases que se pueden observar en la siguiente figura 6. 

Figura 6 

Propuesta de marco de referencia de ciberseguridad 
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La figura 6 muestra de manera gráfica el marco de ciberseguridad planteado en la 

presente monografla, el cual contiene los componentes por ser validados e implementados de 

acuerdo con lo especificado a continuación; en donde, el componente de concientización es 

el eje principal del presente trabajo, con el que se pretende generar una reducción 

considerable en el nivel del riesgo cibernético, atendiendo el objetivo general de la 

monografia, dando respuesta a la pregunta de investigación y corroborando la hipótesis 

planteada. 

1.1. Identificación del perfil actual y deseado en la entidad- GAP Análisis 

Identificación de necesidades de la entidad en materia de ciberseguridad y seguridad 

de la información por medio de encuestas, grupos de discusión, grupos focales, que permitan 

identificar el estado actual y el deseado u objetivo en aspectos tales como= 
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• Gestión de activos 

• Gobierno y entorno empresarial de ciberseguridad 

• Estrategia de gestión de riesgos cibernéticos 

• Concientización y entrenamiento 

• Seguridad y protección de la información 

• Mantenimiento y plataforma de protección 

• Gestión de incidentes 

• Planes de recuperación y respuesta 

• Estrategia de resiliencia 

Para esto, se tomarán como base los requerimientos de la NIST y las normas ISO 

relacionadas anteriormente. 

1.2. Análisis basado en riesgos 

Actualización del proceso de gestión de riesgos, alineándolo con los requerimientos 

del marco de seguridad de la NlST, la ISO 27005 y la ISO 31000, identificando, 

desarrollando y apliCIDldo Jos siguientes componentes; 

• Identificación del contexto 

• Identificación de los activos cibernéticos 

• Clasificación de los activos cibernéticos 

• Identificación de los riesgos asociados a los activos y que impacten la 

confidencialidad, integridad y disponibilidad. 

• Identificación de vulnerabilidades aplicables a los activos cibernéticos en el 

ciberespacio. 
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• Identificación, validación o implementación de controles aplicables que 

minimicen la materialización del nesgo. 

• Defmición del plan de tratamiento de riesgos. 

• Definición del apetito de riesgo de ciberseguridad en la entidad. 

• Aprobación del apetito de riesgo por la alta dirección. 

En dicho procedimiento se debe incluir e implementar el concepto de las tres líneas 

de defensa (Institutc of Intcmal Auditors (IIA), 2013) y la definición y gestión de riesgos 

emergentes y estratégicos que impactan Ja ciberscguridad. 

El modelo de las tres líneas de defensa proporciona una manera simple y efectiva para 

mejorar las comunicaciones en la gestión de riesgos y control mediante la aclaración 

de las funciones y deberes esenciales relacionados. 

• Primera línea de defensa: 

Como primera línea de defensa, las gerencias operativas son propietarias de 

los riesgos y los gestionan. Estas gerencias también son responsables de la 

implementación de acciones correctivas para hacer frente a deficiencias de proceso y 

controL 

• Segunda línea de defensa 

Una función de gestión de riesgos (o comité) que facilita y monitorea la 

implementación de prácticas efectivas de gestión de riesgos por parte de la gerencia 

operativa y que asiste a los propietarios del riesgo en la definición del objetivo de 
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exposición al riesgo y en la presentación adecuada de información relacionada con 

riesgos a toda la organización. 

Una función de cumplimiento para monitorear diversos riesgos específicos 

tales como el incumplimiento de leyes y regulaciones aplicables. 

Una función de contraloría que monitorea riesgos financieros y la emisión de 

la información fmanciera. 

• Tercera línea de defensa 

Los auditores internos proporcionan a los organismos de gobierno corporativo 

y a la alta dirección un aseguramiento comprensivo basado en el más alto nivel de 

independencia y objetividad dentro de la organización. 

Este alto nivel de independencia no está disponible en la segunda línea de 

defensa. Los auditores internos proveen aseguramiento sobre la efectividad del 

gobierno corporativo, la gestión de riesgos y el control interno, incluyendo la manera 

en que la primera y segunda 1íneas de defensa akanzan sus objetivos de gestión de 

riesgos y control. 

Los procesos de riesgü y control deben ser estructurados de acuerdo con el modelo 

de las tres líneas de defensa.. 

1.3. Gestión de gobierno corporativo de ciberseguridad 

Con éste se pretende regular y normar las políticas de ciberseguridad y seguridad de 

la información tendientes a brindar el norte o la ruta de los colaboradores en los diferentes 

ambientes relacionados. Para esto, aparte se toman como base las buenas prácticas generadas 
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a partir de las ISO 27001, 27002, 27032, 27017, 27018, 27005, 31000, etc., y se deben llevar 

a cabo las siguientes actividades: 

• Identificación y apropiación del perfil de la entidad con base en la 

clasificación del marco de seguridad de la NIST. 

• Actualización de la declaración de conformidad. 

• Actualización de la información general relacionada con: 

1 .. 1. El contexto y alcance de la organización, incluyendo los aspectos de 

ciberseguridad (gestión de activos, gestión de riesgos, gobierno, gestión de identidades, 

capacitación y entrenamiento, seguridad de datos, protección de la información, etc.). 

l .. 2. La política del sistema de ciberseguridad y seguridad de la información, 

incluyendo lo relacionado con la gestión del riesgo cibernético, gestión con terceros, contacto 

con nuevas autoridades y grupos de interés, continuidad de la seguridad, que debe ser 

aprobada por la alta dirección. 

1 .. 3. Identificación de nuevos procesos y procedimientos para gestionar el riesgo 

cibernético. 

1 . .4. Actualización de los roles y responsabilidades. 

1..5. Actualización de las partes cibernéticas interesadas. 

1 .. 6. Obtener aprobación de la dirección respecto del nuevo proceso. 

1.4. Gestión de identidades, vulnerabilidades e incidentes 

Partiendo de la identificación de los activos de información cibernéticos, se debe 

incluir el morutoreo de éstos, así como la gestión de accesos y actualización del perímetro de 
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seguridad fisica. Dentro de la gestión de accesos se debe tener en cuenta el modelo de 

seguridad Zero Trust. 

Zero Trust, está redefiniendo la forma en que vemos la ciberseguridad: atrás 

quedaron los días de la IT centralizada y los perímetros fisicos; los usuarios, 

empleados y socios de una entidad ahora se conectan desde mídtiples lugares. 

Los tres pilares sobre los cuales se construye esta estrategia son: 

• Acceso seguro con base en variables contextuales propias del usuario 

y no solo en su dirección IP. 

• Menores privilegios que limitan el alcance del acceso a los recursos 

que el usuario necesita. El resto de la red permanece invisible e inaccesible. 

• Visibilidad para los analistas de seguridad sobre las solicitudes de 

acceso realizadas desde todos los puntos de la red. Esto permite tomar mejores 

decisiones más rápidamente. 

Esta arquitectura proporciona una boja de ruta a largo plazo para una red flexible, 

escalable y extensible que incorpore seguridad por defecto. Para empezar con Zero Trust, 

Forrester Research (KindeiVag, 2010) recomienda: 

• Cambiar la forma de pensar sobre la confianza. Desafiar y romper el paradigma 

de confianza existente. Ya no se debe aceptar y adoptar el "Confia, pero verifica". 

• Romper con el modelo de red jerárquica de tres niveles. Si estuviera diseñando la 

red desde cero y no supiera sobre este modelo de tres ru·veJes, ¿diseñaría su red de esa 

manera? Busque subredes o entornos de laboratorio en los que pueda empezar a 

probar e imp-lementar de forma incremental las ideas de arquitectura de Zem Trust. 
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• Organice reuniones periódicas con sus homólogos en la red. Empiece a socializar 

el t-\>nccpto de red de Zero Trust con sus compañeros de red. Inicie un grupo de trabajo 

multifuncional de "Cero confianza" para hacer una lluvia de ideas y una pizarra de 

usos tanto inmediatos como a largo plazo de la arquitectura de red de "Cero 

confianza". 

• Incluir los requisitos de arquitectura de Zero Trust en cada RFP de red o 

seguridad. En una economía de mercado altamente competitiva, los esfuerzos de 

gestión de proveedores y de abastecimiento pueden impulsar el desarrollo de 

productos. 

Así mismo, es necesario tener bien identificado el plan de recuperación ante ataques 

cibernéticos, o el plan de resiliencia cibernética. Teniendo en cuenta que la organización 

puede ser un objetivo claro de ataques cibernéticos, dicho plan debe estar claramente definido 

y dado a conocer por los interesados con el propósito de minimizar cualquier impacto que 

pueda llegar a causar a la información, los activos cibernéticos o la disponibilidad de los 

servicios ofrecidos por la entidad_ 

1.5. Avanzada en plataforma tecnológica- Defensa en profundidad 

Implementar una plataforma tecnológica adecuada que controle y contribuya a 

mejorar los niveles de seguridad perimetral, minimizando el riesgo de contagio o 

intrusión de manera no deseada, con base en el resultado del análisis de los riesgos 

cibernéticos. Apoyándose en dispositivos tales como DLP, W AF, Firewalls, SIEM, 

Suite de antivirus (incluyendo antispam y filtrado de contenido para reducir el riesgo 

de caer en campañas tipo phishing o instalación de mafware por el ingreso a páginas 
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de dudosa reputación). Lo anterior, generando una estrategia de seguridad basada en 

múltiples capas de defensa o defensa en profundidad para asegurar el acceso 

autorizado a la información 

(https://www.ibm.com/support/knowledgecenter/es/ssw ibm 73/rzaj4/rzaj40a0int 

ernetsecurity.htm). 

1.6. Programa de concientización a la medida 

El programa de condentización a la medida parte de identi:fil.-ar las necesidades tanto 

de la entidad como de los colaboradores en materia de ciberseguridad, con el objeto de 

implementar campañas de concientización alineadas con dichos requerimientos, de modo que 

permita minimizar el riesgo cibernético al cual se encuentra expuesto el instituto, de acuerdo 

con lo ide11tificado en el análisis basado en riesgos. Dicho programa se ellfoca en la adopción 

de estrategias que lleven al cambio de comportamiento de los empleados y la oportuna 

gestión de conciencia. El program~ bandera fundamental del presente maTCO de referencia, 

se puede observar en forma gráfica en la figura 7. 

Figura 7 

Programa de concientización a la medida 
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El programa consta de dos componentes esenciales, a saber: 

Act..-1 01\ . .. 

1.6.1. Programa periódico para generar cambio de comportamiento 
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El programa periódico se diferencia de las campañas que en forma común se realizan 

en las entidades, dado que parte de identificar las necesidades en materia de ciberseguridad 

en el instituto, para generar una campaña de concientiza.ción a la medida, que incluya la 

estrategia de cambio de comportamiento con el fin de disminuir de una forma clara y sencilla 

el riesgo cibernético. Las fases que componen este programa se detallan a continuación. 

a) Monitoreo del comportamiento, información que se obtendrá del aplicativo 

encargado de correlacionar los eventos SIEM o de logs de Jos aplicativos tales como 

directorio activo, corroo electrónico, aplicaciones core del negocio, proxy. registro de 
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dispositivos de seguridad, tráfico en la red, etc., así como de los eventos de riesgo reportados 

y de los informes respectivos presentados por los gerentes. 

b) Entrevistas con personal aleatorio del negocio. La aleatoriedad también ayuda 

a la validez de los datos para identificar necesidades de (os usuarios en materia de 

capacitación. Se deben realizar preguntas tipo entrevista para la recopilación de datos, 

dejando margen para inquietudes adicionales cuando sea necesario. 

e) Recolección y clasificación de datos. Los datos obtenidos en las entrevistas y 

en el monitoreo del comportamiento realizado en los sistemas se recolectarán y clasificarán 

de acuerdo con el tipo de comportamiento o necesidad identificada. La recopilación y el 

análisis de esta información le permitirá a la entidad establecer los aspectos relevantes que 

lleven a determinar si hay o no incumplimiento de las políticas de ciberseguridad adoptadas 

dentro del sistema, con el objeto de tener una base fundamental que facilite la ejecución del 

plan según las necesidades allí identificadas. 

d) Identificación de características relevantes. Agrupamiento de características 

por grupos de comportamientos identificados en la información recolectada. Identificar 

aspectos tales como habilidades de los usuarios, actividades realizadas, motivaciones, 

opiniones del colaborador sobre la ciberseguridad y la seguridad, incumplimiento de políticas 

en forma reiterada, etc. 

e) Identificación de plantillas del comportamiento de los usuarios (usuarios 

típicos, cambiantes, modernos, atípicos, etc.). Una alternativa para consolidar la información 

y la clasificación de la misma puede ser a través del diagrama multicapa de radar de 

(Christiemin, 201 0), quien menciona que el diseño multicapa (MLD) separa la interfaz 

gráfica de usuario de las aplicaciones en varias capas, basadas en las capacidades, habilidades 
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y niveles de experiencia de los usuarios. La disposición de las capas debe organizarse de 

manera diferente, según los usuarios individuales. 

f) Creación de personajes, alineados con dichas plantillas y derivados de los 

datos obtenidos de los usuarios por sus características y comportamiento. La creación de 

personajes les permitirá a los colaboradores identificarse de forma personal con ellos, 

reflejándose en su comportamiento y acciones realizadas. El objetivo de los personajes es 

llevar a los usuarios a entender los aspectos por mejorar de una forma amigable y sin sentirse 

juzgados, pero tomando conciencia. 

g) Analizar el proceso por implementar. Utilizando reglas de comportamiento 

simples y coherentes, se pueden considerar los comportamientos deseados con expectativas 

realistas para integrar las necesidades de la persona usando contextos basados en escenarios 

y analizando los riesgos y las necesidades de la entidad con respecto al ámbito particular de 

las personas, para identificar ajustes requeridos. 

Las diferencias en las percepciones de los riesgos y los conjuntos de aptitudes 

aplicables que se requieren para adoptar el aprendizaje, determinan las estrategias para 

abordar la identificación del c~mportamiento del recurso humano tales como la ingeniería 

social. Para ello, se puede apoyar el proceso en estrategias de cambios de comportamiento 

como la programación ncurolingüística (PNL ). 

El modelo de estilos de aprendizaje de la programación neurolingüística 

(PNL) toma en cuenta el criterio neurolíngüístico, el que considera que la via 

de ingreso de información al cerebro (ojo, oído, cuerpo) resulta fundamental 

en las preferencias de quien aprende o enseña. Concretamente, el ser humano 

tiene tres grandes sistemas para representar mentalmente la infunnación: 
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visual, auditivo y cinestésico (V AC). (López Bravo, Romo Aliste, & López 

Real, 2006). 

Así mismo, existen juegos tales como Ctrl-Alt-Hack que está diseñado para ayudar a 

mejorar la conciencia de seguridad en entornos de grupo (Denning, 2013). 

h) Ejecución de la campafia de concientización con los personajes creados, 

transmitiendo por diferentes canales de la entidad e incorporando la marca para brindarle una 

mayor personalización. Incluir otros estilos requeridos para abordar elementos adicionales 

de emociones, valores, impresiones y expectativas que conduzcan a un contenido y un 

contexto de disefio relevantes. 

Se deben adoptar métodos de diseño participativos como juegos, pruebas, videocJips 

cortos o breves resúmenes de temas incluidos en las reuniones de equipos de trabajo. 

Adicional, para la ejecución de la campaña se debe tener en cuenta la disponibilidad 

de personal y á planificar y aplicar la entrega de contenidos y métodos de comunicación 

adaptados. 

i) Verificación periódica del resultado de la campafia para valorar el cambio 

obtenido o los ajustes requeridos para mejorar y llegar al objetivo planeado. Se pueden 

realizar ajustes a los personajes con nuevas versiones, ajustes en carteles, artículos novedosos 

o promocionales o herramientas de desarrollo basadas en la web; o generar nuevos folletos, 

secciones de noticias en curso, alertas en línea y en los medios de comunicación social, 

encuestas o foros. Todo lo que se realice debe estar adaptado a1 contexto real de la entidad. 

Es importante llevar a cabo una retroalimentación para determinar la eficacia, los 

beneficios, los inconveníentes y las mejoras del ciclo de sensibilización. Los parámetros de 
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evaluación pueden ser modificados, pero siempre deben medir la eficacia del ciclo de 

concientización. 

j) Presentación de informes sobre los problemas identificados, llevando a cabo 

el análisis de las causas fundamentales, como las tendencias en cl servicio de asistencia 

técnica, el restablecimiento de las contraseñas, las verificaciones técnicas en los equipos y en 

la red, las campañas internas de suplantación de idenlidad (phishing) o de ingeniería social, 

etc. 

k) Comprender y acordar las actualizaciones o modificaciones necesarias de las 

políticas, los procedimientos o el proceso de concientización. Considerar la incorporación de 

nuevas tecnologías o amenazas en las revisiones posteriores del ciclo, asegurándose de que 

se mantenga actualizada frente a los requerimientos del negocio y de las personas. 

l) Programa de incentivo y retroalimentación. Con el resultado obtenido en la 

campaña de concientización y el monitoreo constante del comportamiento, definir con la alta 

dirección el programa de incentivo para persuadir a Jos usuarios a que cumplan, o sigan 

cumpliendo si ya lo está haciendo. Así mismo, defmir las consecuencias del incumplimiento 

a la política de ciberseguridad y seguridad de la información. 

Adicionalmente, se debe realizar una retroalimentación a los colaboradores con 

respecto al resultado general obtenido, resaltando los aspectos positivos y los avances 

logrados y reconociendo a los colaboradores que fueron premiados por su comportamiento 

adecuado. 

m) Volver a ejecutar el proceso desde el inicio, cada 60 o 90 días, dependiendo 

de los resultados y la dinámica de la enti-dad. 
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1.6.2. Mensajes de concientización en línea 

Con base en e1 monitoreo de los registros de auditoría de la platafonna por medio del 

SIEM, se deben configurar mensajes persuasivos de concientización a los colaboradores con 

respecto al uso adecuado de los pennisos otorgados y el riesgo que se genera por la 

exposición de la información de la entidad. Por ejemplo, si un colaborador trata de ingresar 

a una página no autorizada, la cual se encuentra bloqueada por el sistema de navegación, se 

le debe mostrar, a parte del mensaje común de bloqueo, la política que está infringiendo y el 

riesgo que representa tanto para él mismo como para la entidad el hecho de no adoptarla. 

Dependiendo del sistema que genera la alerta en el SIEM, se configura en el mensaje 

la política respectiva que puede estar incumpliendo y el mensaje que la alta dirección quiere 

hacerles llegar a los colaboradores para propiciar un cambio de comportamiento constante y 

en cada incumplimiento registrado. 

1.7. Validación del perfil deseado u objetivo 

Considerando eJ perfil actual, los nuevos objetivos del negocio con su respectivo 

alcance cibernético y los aspectos identificados por los actores, tales como la auditoría. 

Teniendo en cuenta lo detmido en la fase de identificación de necesidad~ validar si el perfil 

objetivo se ha cumplido o qué tan distante se está de cumplirlo, para llevar a cabo las mejoras 

que amerite el proceso en pro de obtener y lograr el perfil deseado. 

1.8. Indicadores de gestión 

Con el objeto de medir la eficacia y eficiencia de la implementación del marco de 

ref-erencia y el nivel de madurez obtenido. 



85 

Elevar la eficacia y eficiencia constituye un gran reto al cual deben enfrentarse en la 

actualidad los sistemas empresariales debido a !as exigencias cada vez más elevadas 

de los clientes. Para alcanzar estos objetivos es necesario que los directivos utilicen 

herramientas que les permitan diagnosticar los niveles de desempeño de la 

organización y, en función de los resultados, defmir las estrategias a seguir (Oliva, 

2018). 

Con base en lo anterior, la manera más eficaz de mejorar los resultados generales y 

particulares de la entidad es midiendo y controlando la correcta implementación del sistema 

mediante los indicadores de gestión (Salgueiro, 2001 ). 

1.9. Realizar procesos de auditoría interna y externa 

En forma regular, incluyendo la validación del proceso de gestión de riesgos y 

controles aplicados. 

El desarrollo de la auditoría incide de forma directa en la eficacia del sistema de 

gestión de la organización y su mejora; dicho sistema puede estar conformado por 

diversos estándares. Su integración en diferentes dimensiones (documentación, 

procesos y recursos humanos) confluye en un sistema integrado de gestión (SIG) 

(Escobar et aL~ 20 16). 

2. ¿Qué están haciendo mallas organizaciones en ciberseguridad? 

Las entidades destinan muchos esfueiZOs en materia de ciberseguridad. enfocándose 

en robustecer la plataforma tecnológica que asegura el perímetro tanto interno como externo, 

realizando diferentes pruebas de penetración y análisis de vulnerabilidades; sin embargo, no 
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se han obtenido los resultados esperados, ya que los incidentes se siguen presentando y se 

mantiene la tendencia de la debilidad en el talento humano. 

En el estudio patrocinado por el Reino Unido (PWC, 2015) se identificó un aumento 

en los niveles de eoncientización sobre ciberseguridad y seguridad de la infonnación 

brindados por las organizaciones, en comparación con el año anterior, aunque también se 

habían incrementado las incidencias relacionadas con eJ personal. La encuesta mostró que el 

72 % de las grandes organizaciones le brindan una formación continua de concientización 

sobre la ciberseguridad y seguridad de la información al personal, en comparación con el 68 

% del afio anterior ... Esto pone de relieve que el simple hecho de transmitir información 

estándar sobre seguridad a Jos empleados de w1a organización no es un medio eficaz para 

garantizar la seguridad cibernética en relación con la seguridad humana" (Mark Evans et aL, 

2012). 

Por lo anterior, se debe entender que "Una política es típicamente un documento que 

describe los requisitos o nom1as especificas que deben cumplirse. En el ámbito de la 

seguridad de la información/red, las políticas suelen ser específicas para cada punto y cubren 

una sola área" (SANS, 2020). 

Una política de seguridad de la información se divide en dos categorías principales: 

"Política de seguridad de alto nivel y política de seguridad de nivel inferior" 

(Baskerville, 2002). El hecho de contar con una política de ese tipo no garantiza que los 

colaboradores adopten el comportamiento requerido; es posible que no se comporten como 

se espera debido a la falta de comprensión del contenido de la política (Alotaibi et aL, 20 15). 

De acuerdo con las campañas realizadas en el Jefes, se podría decir que la entidad 

considera que contar con una política de seguridad y sus respectivas políticas de n(vel 
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inferior, y capacitar a los colaboradores para su cumplimiento, es suficiente como programa 

de concientización. Un programa de concientización y sensibilización debería utilizar normas 

de comportamiento sencillas y coherentes para los colaboradores, que ofrezcan una mayor 

percepción de control y una mejor aceptación de los comportamientos sugeridos. "Se deben 

tener en cuenta las diferencias culturales en las percepciones de los riesgos cuando se 

incorporen conductas positivas en materia de seguridad con apoyo, conocimientos y 

concientización" (Bada, Sasse & Nurse, 2014). 

El contenido de la sensibilización debe ser atractivo, apropiado y continuo, con una 

gama de temas pertinentes que sean específicos, aplicables, factibles, y que proporcionen 

retroalimentación para ayudar a mantener la voluntad de cambio de las personas (Bada, Sasse 

& Nurse, 2014). 

3. ¿Qué se espera obtener con este enfoque? 

La medición del nivel de conciencia es más complicada, dado que los cuestionarios 

pueden indicar un nivel de conocimiento, sin implicar niveles de motivación para mejorar los 

comportamientos (Bada, Sasse & Nurse, 2014). 

Con el marco de referencia de ciberseguridad expuesto, que se basa en un componente 

de cambio de comportamiento del recurso humano para lograr un resultado que se alinee con 

Jos objetivos de la alta dirección, se busca disminuir los riesgos cibernéticos generados por 

el talento humano, tales corno: 

• Pérdida de información clasificada 

• lndisponibil1dad de los servicios tecnológicos misionales 
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Dado que, en algunos casos, los objetivos de sensibilización en materia de seguridad 

se identifican y comunican daramcnte, ''en el plano cultural, las personas no sienten la 

necesidad de consultar las orientaciones sobre seguridad interna, ya que los usuarios no creen 

tener preocupaciones en materia de seguridad" (Ki-Aries & Faily, 2017). 

Por lo anterior, se plantea que, como parte del marco de referencia por implementar, 

se cambie este paradigma ~ue es muy común en las campañas de concientización, no 

solamente de ciberseguridad- y se inicie con un proceso de identificación de las verdaderas 

necesidades de la entidad y las personas en la materia, teniendo en cuenta los 

comportamientos identificados por medio de los aplicativos y las estrategias que ha diseñado 

la organización, para rmalmente tener claras las acciones que neven a Wl cambio de 

comportamiento de los colaboradores en su forma de percibir la seguridad y de asimilarla a 

su entorno, en pro del beneficio propio y de la misma organización. 

Un programa de seguridad cibernética consiste en las diversas iniciativas e 

infraestructuras establecidas para lograr la preparación y la capacidad de recuperación 

en materia de seguridad cibernética, mientras que las políticas de seguridad 

cibernética son la codificación por parte de una organización de las prácticas 

destinadas a mejorar la seguridad cibernética en una lista de directrices o principios" 

(Kasslciel1 et al., 20 15). 

Sin embargo, los esfuerzos para capacitar a los colaboradores de una organización y 

mantenerlos al tanto de los riesgos de la ciberseguridad durante sus tareas diarias también 

son una parte esencial de la ciberseguridad eficaz (Anderson, 2013). 
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4. Prototipo para aplicar como parte de la monografía 

Con el objeto de llevar a la práctica el componente esencial de concientización del 

marco de referencia planteado en la presente monografia, se determina aplicar el siguiente 

prototipo, para el cual la teoría base será la de autodeterminaci~ teniendo en cuenta que el 

propósito es llevar a que los colaboradores se sientan agradados y en compatibilidad con el 

nuevo comportamiento que se quiere adoptar en sus vüias en el plano de la ciberseguridad, 

lo que contribuye a un cambio de comportamiento duradero y estable. 

"Los seres humanos pueden ser proactivos y comprometidos o, alternativamente, 

pasivos y alienados, en gran medida como una función de las condiciones sociales en las 

cuales ellos se desarrollan y funcionan" (Deci & Ryan, 2000). 

"Cambiar comportamientos puede ser un desafio, especialmente cuando se quiere 

transformar varias cosas al mismo tiempo. Esto no debe ser como una resolución sino como 

una evolución" (Eufic, 2014). 

4.1. Definición de la muestra para la prueba del prototipo 

Para la selección de la muestra, se tomaron los siguientes aspectos, teniendo en cuenta 

lo planteado por Hernández Sampieri et al. (2014): 

a) La población por tener en cuenta, como parte del prototipo planteado, estará 

conformada por los colaboradores del Jefes en la ciudad de Bogotá. 

b) La unidad de análisis por tomar en el prototipo planteado será el universo de 

personas que participaron en la encuesta presentada en el capítulo anterior (60 colaboradores 

aproximadamente). Lo anterior, dado que han sido los colaboradores que han podido ser parte 

de la estrategia de eoncicntización llevada a cabo por el instituto. 



90 

e) La muestra por tomar para el prototipo en mención será no probabilística, 

teniendo en cuenta que serán aquellos colaboradores que participaron en la encuesta y que, 

de acuerdo con lo observado por el liderazgo de seguridad de la información, consideren 

fundamentales para aplicar el prototipo del proyecto. 

4.2. Aplicación del prototipo 

Para la ejecución deJ prototipo se llevaron a cabo las siguientes actividades: 

l. Se definieron diez personas con el apoyo de los líderes de seguridad de la 

información, que corresponde aproximadamente a un l S% de la unidad de análisis, a quienes 

se les dio el contexto del proyecto en forma general, y se les aplicó una encuesta de diez 

preguntas para detenninar su nivel de conocimiento y compromiso con la ciberseguridad y 

la seguridad de la información, previo a la ejecución del prototipo. Dicha actividad se ejecutó 

en un tiempo aproximado de 20 minutos. 

Para la defmición de las personas requeridas, se tomaron aquellos colaboradores que 

participaron en las encuestas de conocimiento y campañas realizadas y que, de acuerdo con 

lo observado por el liderazgo de seguridad de la información, consideraron fundamentales 

para aplicar el prototipo del proyecto, teniendo en cuenta aspectos tales como: 

l. Personas que se han identificado en incumplimiento de políticas. 

2. Personas identificadas que requieren un cambio de comportamiento frente a 

la ciberseguridad y la seguridad de la información. 

3. Personas en las que se ha identificado que, aunque cumplen las políticas, 

pueden ser apáticas al tema de ciberseguridad y seguridad de la información. 
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2. Se dividió el grupo de las diez personas seleccionadas en dos, con el objetivo 

de llevar a cabo las siguientes sesiones de máximo 20 minutos con cada uno de ellos, así: 

a) Primer grupo, aplicación de técnica 1-Switch. Es una de las más utilizadas por 

la programación neurolingilistica y es muy útil en cualquier momento que se desea cambiar 

de comportamientos o sentimientos no deseados. 

Este método puede lograr cambios personales importantes en un lapso de tiempo 

bastante breve. 

Esta técnica de desarrollo personal no recurre a concepciones filosóficas, religiosas o 

espirituales, sino que los resultados los obtiene de una forma práctica y concreta. Su 

eficacia se debe al propio espíritu humano, que es capaz de transfnnnar cualquier 

mecanismo por complicado que este sea (Redford, 2014). 

Lo anterior les permite a las personas generar un cambio de comportamiento mediante 

la estimulación de la creatividad, que se ubica en la parte derecha del cerebro, lóbulo 

occipital, donde se interpreta )a visión; lóbulo temporal, donde se integran la memoria, la 

escucha y el comportamiento; y el lóbulo frontal, desde donde se coordina, controla y ejecuta 

la conducta. El proceso enseñado debe ser aplicado a diario por cada una de las personas del 

grupo, hasta generar realmente un cambio en la conducta. 

b) Segundo grupo, aplicación de técnica 2-Vidcos de concientización y charla 

magistral para que queden en el recuerdo dichas historias o mensajes, e incentivar a seguir 

un patrón teniendo en cuenta a una persona que consideren que aportaría al ejercicio del 

cambio, estimulando también la parte derecha del cerebro, el lóbulo parietal, donde se 

integran las sensaciones; cllóbulo occipital, donde se intL~retan la visión y la función visual; 

el lóbulo temporal, donde se integran el comportamiento y la memoria, pretendiendo que 
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recuerde lo aprendido y aplique en pro de mejorar la ciberseguridad y seguridad de la 

información. 

A las personas de cada grupo se les solicitó que evitaran hablar con las de los otros 

equipos con respecto a lo que se llevó a cabo en la sesión grupal; lo anterior, teniendo en 

cuenta que el éxito de este prototipo estará en esta parte, dado que si cada uno se concentra 

en realizar el ejercicio sin que influya en él lo que los otros equipos tomaron, se podría 

determinar mejor su eficacia y eficiencia 

En esta primera sesión se invirtió un tiempo aproximado de una hora, que para los 

colaboradores representó aproximadamente unos 40 minutos (20 minutos de la charla general 

y 20 minutos de la sesión con cada grupo). 

Esta sesión se realizó aprovechando la plataforma de conferencias virtuales Meet de 

Google, a la cual se unieron los participantes seleccionados para la aplicación del prototipo. 

Así mismo, se diligenció la encuesta en forma virtual por medio de la plataforma de 

formularios de Google. 

Figura 8 

Evidencia de la primera sesión del prototipo 
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Nota: Tomado de la plataforma Google Meet (2020) 

Parn la aplh:ación deJ prototipo, el ejercicio se apoyó en el uso de videos tanto para 

la explicación de la técnica switch, que permite generar cambio de comportamiento, como 

para crear conciencia. Se utilizaron tos siguientes videos: 

• https:/ /wwv.· .youtube.com/watch?v=VELH ZH IRhw 

• https:/ /W\\w.youtube.com/watch?v=i-tFo YNHi 1 w&feature=youtu.be 

• https://www.youtube.com/watch?v=NHITtgmjy5k 

Así mismo, algunas de las diapositivas con las que se realizó el proceso de 

concientización fueron: 

Figura 9 

Presentación de concientización. Datos estadísticos 



Datos estadísticos 

Emsf& Young 
Consultó a 1.400 líderes de riesgo y 
seguñdad cibernética de algunas 
de las organizaciones más grandes 
del planeta, reflejó que el 80% de 
las juntas directivas no hacen de la 
e· erseguridad un tema estratégico 

ara sus compañía. 

• Centro de 
Investigaciones Pew 

La generalidad de los 
entrevistados pudo 
responder correctamente a 
menos de la mitad de las 
preguntas en una prueba 
de conocimiento sobre 
temas y conceptos de 
seguridad cibernética 

SIN CONOCIMIENTO GENERALIZADO 
SOBRE CIB RS GURIDAD 
~ 

Figura 10 

Presentación de concientización. Aspectos generales 

7 

TO 

Aspectos generales 

1 

/ 

~ - . - -- . -
Spam; Todo correo electrónico 
masivo. anónimo y no so6ci1odo. 

Rans(")mwore; Programa de 
software malicioso que infecto tu 

computadora y muestra 
mensajes que exigen el pago de · 

dinero paro restablecer el · 
funcionamiento del sistema. 

-v-IrUs. gusanos. -maiWore: PTógamD' 
inlormótico que puede copiarse en 
un sislema, o gy!_qmQJis;pr~ con 
fines maliciosos (equipos de 
escritorio o móviles). 
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Figura 11 

Presentación de cor.cienti=ación. A lgz..rnas técnicas más comunes 

Algunas técnicas más comunes 

Figura 12 

Presentación de concientización. Buenas prácticas 

Buenas prácticas 

• En Actualizaciones: Para garantizar que nuestros aplicaciones y dispositivos 
no sean vulnerables y cuenten con todas sus funcionalidades, debemos 
aseguramos de que están debidamente actualizados. 

• Protección antimalware: La existencia de gran cantidad de software 
malicioso nos obligo no solo a instalar software ontimalware en cada uno 
de los dispositivos de la organización, sino a implantar medidas especiales, 

, como diseñar nuestra red de forma segura o proteger elementos claves 
como las cuentas de administración. 

• Sé proactivo y critico con todo lo que aparece en la red, no dando 
credibilidad a todo lo que aparezca publicado en internet sin contrastar la 
veracidad de las noticias. ni difundiendo noticias falsas. 

• No hagas clic en los enlaces que aparezcan en los correos electrónicos no 
solicitados o cuyo remitente desconoces para evitar ser vfctima de fraudes 
yma/ware. 

• Si tienes pemles en redes sociales, compruebo las opciones de priva cidad. 
es decir, lo que otras personas pueden ver cuando acceden o tu perfil. 
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Figura 13 

Presentación de concientización. Planteamiento: Framework ciberseguridad 

Planteamiento: Frameworl< ciberseguridad 

Principio: Triángulo de lo ciberseguridad usuario-centrista 

Seguimos 
escuchando ... 

··s eslabón más débil 
es ... 
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3. Al cabo de tres días, se efectuó una segunda sesión para realizar las siguientes 

actividades con las mismas diez personas: 

a) Se recordó la generalidad del proyecto y se aplicó la misma encuesta 

que diligenciaron en la primera sesión, con el objeto de determinar el antes y el 

después de la aplicación del prototipo. Se invirtió en esta actividad un tiempo 

aproximado de 20 minutos. 

b) Luego del diligenciamiento de la encuesta, se escuchó a tres personas, 

quienes compartieron su corta experiencia del prototipo y lo que éste aportó en el 

proceso de concientización en materia de ciberseguridad y seguridad de la 

información. 
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El objetivo de esta actividad es que las personas del primer grupo aporten más 

aspectos positivos que las del segundo grupo. En esta segunda parte se invirtió un 

tiempo aproximado de 40 minutos, dado que se escucharon atentamente los 

testimonios que cada persona voluntariamente realizó. 

En esta segunda sesión, que se llevó a cabo en la plataforma de conferencias 

virtuales Zoom, se invirtió un tiempo aproximado de una hora. Se cuenta con el audio 

respectivo de la sesión, dado que, por tener una cuenta no paga, no se acceder al video. 

Al igual que en la primera sesión, se diligenció la encuesta virtual por medio de la 

plataforma de formularios de Google. 

4. Se consolidó la información obtenida antes y después de la aplicación del 

prototipo, con el objeto de comparar las respuestas con las encuestas y los testimonios que 

se recibieron por parte de los colaboradores. Producto de dicha consolidación, se obtuvo el 

resultado del trabajo de campo de la aplicación rlel prototipo planteado. 

Con lo anterior se pretende demostrar que, de cara a las campafias de concientización, 

es urgente llevar a cabo un cambio en la forma de realizar dichas campafias; no solo con 

respecto a los colaboradores del instituto sino en cuanto a los líderes de ciberseguridad y 

seguridad de la información, dado que allí es donde se debe iniciar con el cambio de 

comportamiento para ver la ciberseguridad de una forma diferente y al mismo tiempo al 

usuario. Esto se debe realizar partiendo del principio del "triángulo de la ciberseguridad 

usuario-centrista" y tomando como base las teorías del cambio de comportamiento, que 

permitirán reducir los impactos generados frente a los riesgos de ciberseguridad y seguridad 

de la información que se han identificado en el Icfes. 
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4.3. Encuesta aplicada 

Los colaboradores respondieron la siguiente encuesta en las dos sesiones realizadas: 

Tabla 4 

Encuesta aplicada a los colaboradores 



Id 

2 

3 

4 

5 

6 

7 

8 

9 

lO 

Pregunta 

¿Sabes si la entidad tiene implementado tm sistema de gestión de la 
seguridad de .la infOrmación (SGSI), en el cuat se incluye la ciberseguridad? 

¿De acuerdo a las campafias de seguridad que has recibido en la Entidad, 
es lDla buena práctica utilizar la misma contraseña para acceder a varios 
senicios o aplicativos? 
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Para el siguiente p1anteamiento: Tengo que inventar lDla nueva clave para 
mi usuario de red He decidido tomar el nombre de mi gata que es mi 
adoración junto con el día de mi cumpJe.años~ quedando de la siguiente 
manera: Chinis21. ¿Consideras que es lDla contraseña segma? 
De acuerdo con tu conocimiento, ¿qué tipo de persona crees que son los 
hacekrs? 

De acuerdo con tu conocimiento~ ¿qué consideras que es el ransomware ? 

He recibido un mensaje al correo personal en donde me solicitan 
colaboración con una ONG que se dedica a la investigación del nivel de 
estudios en los colombianos para plantear nuevas estrategias, para Jo cual 
me piden facilitar cierta ínfbrmacvn de la entidad. A dicha intbnnación 
tengo acceso por mi rol y considero que me quedaría :fiicil ayudar con este 
proceso de investigación 

Al llegar a la oñcina, después de l.Ul deficioso alnruer20, encuentro a Juan. 
mi compañero de trabajo con quien he tenido una relación de amistad muy 
buena y hemos laborado juntos por más de 1 O años, haciendo copia de la 
infoxmación de los proyectos que él a.d.mixllitra en la entidad a su USB 
personal Al consultarle qué está haciendo, me infurma que es una copia de 
seguridad que él genera todos Jos jueves para llevársela a la casa y tenerla 
aHí por cualquier inconvenienre que se pueda presentar en el equipo. 

Durante varios meses he tenido inconvenientes con el líder de seguridad de 
la infbnnación porque en varias ocasiones be dejado mi computador sin 
bloqueo cuando me desplazo a media mañana a tomar un pequefto 
descanso. En cada situación presentada me han dejado mensajes molestos 
para que bbquce mi sesión antes de ausentanne del puesto y estos 
mensajes han sido vistos por mi jete. 
Al ingresar a tm sitio en intentet, del cual requiero una infOrmación urgente 
para culminar con el requerimiento de mi jeJe. me aparece un mensaje que 
dice que debo instalar primero un ayudante que permitirá visualizar mejor 
dicha infunnación Procedo a instalarlo y descargo la infOrmación 
requerida. Al cabo de lBlaS horas, tennino e) infOnne para mi Jem y se .lo 
remito por correo, cumpliendo así con mi compromiso. Al día siguiente, al 
ingresar al equipo de la Entidad me aparece -..m mensaje que xne impide 
acceder a la infOnnación y que debo proceder a realizar un pago para 
obtenerla de nuevo. 
¿Qué tanto confia usted en las campafias de concientización en seguridad 
de la int.b.rn:mción? ¿Ha sido n:troalimentado de Jos rcsulmdos obtenidos y 
le ha genetado nuevos conocimientos para ser aplicados a su labor? 



Adicionalmente, se solicitó a los colaboradores ofrecer la siguiente información: 

Tabla 5 

Preguntas adicionales 

Id 

1 

2 

3 

Pregunta 
Por :favor, selecciona el rango del año en el que naciste: 

a. Entre 1946 y 1964 (Genemción Baby Boozners) 
b_ Entre 1965 y 1979 (Generación X) 
e_ Entre 1965 y 1979 (Generación Y) 
d_ A partirdel2000 (Generación Z) 

Por .favor. selecciona el género al cual perteneces: 
a.. Femenino 
b_ Masculino 
e_ Otro 

Por favor, selecciona tu nivel de escolaridad: 
a_ Sec~ 

b_ Pregrado 
e_ Especialización 
d_ Maestría 
e_ :Doctorado 

4.4. Resultados del prototipo 
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Una vez aplicado el prototipo en los colaboradores seleccionados, se obtuvieron los 

siguientes resultados: 

De las preguntas de información general se tienen los siguientes datos: 

Figura 14 

Clasificación por generaciones 



Cuenta de 11. Pol'"favor selecdona el rango del año en el que naciste: 

Figura 15 

Clasificación por género 

11. Por favor selecdona el ••. 

• Entre 1980 y 1999 {Generación 
Y) 

• Entre 1965 y 1979 (Generac1ón 
X) 

• Entre 1946 y 1964 (Baby 
Boomers) 

Cuenta de 12. Por favor selecdona el género al rual perteneces: 

12. Por favor selecdona el... ... 

• Femenmo 

• Masculino 
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Figura 16 

Clasificación por nivel de escolaridad 

CUenta de 13. Po..- favor- selecdona tu nivel de escola..-ldad 

13. Po..- favo..- selecdona tu... ~ 

• Espec1ahzac16n 

• Maestría 

• Pregrado 

4.4.1. Resultados de la primera sesión 

4.4.1.1. Pregunta uno 

Las respuestas obtenidas fueron: 

Figura 17 

Sesión 1 - Pregunta 1 

Cuenta de 1. l.Sabes si la Entidad tiene Implementado un Sistema de Gestión de la Seguridad de ... 

1. lSabes si la Entidad tiene... -

• NO 

NO ESTOY SEGURO 

• SI 
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4.4.1.2. Pregunta dos 

Las respuestas obtenidas fueron: 

Figura 18 

Sesión 1 -Pregunta 2 

CUenta de 2. toe acuerdo a las campalias de seguñdad que has recibido en la Entidad, es una buena práctica utilizar ... 

4.4.1.3. Pregunta tres 

Las respuestas obtenidas fueron: 

Figura 19 

Sesión 1 - Pregunta 3 

2. lOe acuerdo a las campallas de... • 

• NO 

• NO ESTOY SEGURO 

CUenta de 3. Para el siguiente plan-lento: Tengo que Inventar una nueva daW! para mi usuario de red. He decidido ... 

3. Para el siguiente planteamiento: ... 

• NO ESTOY SEGURO 

• NO, ES MUY CORTA 



4.4.1.4. Pregunta cuatro 

Las respuestas obtenidas fueron: 

Figura 20 

Sesión 1 - Pregunta 4 

4.4.1.5. Pregunta cinco 

Las respuestas obtenidas fueron: 

Figura 21 

Sesión 1 - Pregunta 5 

4. i.Oe acuerdo a tu IIlllOCWnlento, qué tipo de_ 

• Personas que anaftzan los sistemas con el 
objeto de conseguir brechas de segundad 
para informarlas a la rrnsma Entidad 
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• Personas que anafizan los sistemas con el 
objeto de tratar de vulnerarlos para obtener 
algún beneficio o pe~uioo a dicha Entidad 

S. lOe iiCIIOl'do a tu""""*-'>,~ <OnSideras quo .. •'- • 

• Es un software maicioso que se 111stala en los 
computadore5 para hacer mon~oreo del 
co~miento de los usuanos en la red 

Es un virus que impide utilizar el equ1po ITientras no 
pa~ernos una cierta canbdad de dinero 
bloqueándolo o cifrando la información almacenada 
en él 
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4.4.1.6. Pregunta seis 

Las respuestas obtenidas fueron: 

Figura 22 

Sesión 1 - Pregunta 6 

Cuenta de Ci. He redbido un mensaje al correo personal en donde me solidtan colaboración oon una ONG que se dedica a la ... 

4.4.1.7. Pregunta siete 

Las respuestas obtenidas fueron: 

Figura 23 

Sesión 1 -Pregunta 7 

6. He redbldo un mensaje al correo ... 
• CorJ'Kl se trata de una tnves11gac1ón Que 

ayudara a me,orar las estrateg•as de estudtos 
en los Colorrtuanos. procedo a generar la 
mfo rrnac1ón requenda y a envtarta al contacto 
respectrvo vi a correo etectróntco Igual no 
reobo ntngUn pago por la msma y si ay 

• CollS\Jito con rn Jefe mmedtato respecto al 
requenm1ento para valtdar la autentlctdad del 
correo y la postbthdad de entregar diCha 
1nformaoón de manera formal 

1. Al~ a la ~ dl!5pués de un delldoso.-
• Procedo • recmtlillle que en la Entidad se bene una pollt~a do 
b¡¡clwpsq\1! nosasegtSa ante la pon!Jda de la mforrrooOn po< 
a19Jn daño de noewos- y le sug>em que se debe 
acertar al Jete II'\!Tedlaro paca triCifTTW d~ dicha ccp.a con ef 
ob¡elo deob 

• Procedo a recordar1e que en &a Entidad '!e bene una polittt.a de 
baclwps que nos asegura ante la perdida de la •nfonnaoón po< 
algim daño de nuestros equtpOS Sm errC.!rgo entmioendo 
que la tn!Of!TIItiOn que treneja Juan es tan sengble le prtllo 
mUSBpara 

Procedo a recmtlar!e que en la Entidad"' uene una pohoca de 
backups que nos asegll"a anle la perdida de la mfOI'Tl"'Oón por 
algun daño de nuostros eQJJ<POS T arrbten le SIJ!lle<O QUO deb• 
guardar txen dicha topla en la casa para Mar que-~ plt'rda 
lamfor 
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4.4.1.8. Pregunta ocho 

Las respuestas obtenidas fueron : 

Figura 24 

Sesión 1 - Pregunta 8 

Cuenta de 8 . Durante vanos meses he tenido Inconvenientes con el lfder" de seguridad de la Información po<que en VZirias. •• 

4.4.1.9. Pregunta nueve 

Las respuestas obtenidas fueron: 

Figura 25 

Sesión 1 - Pregunta 9 

8 . Durante varios meses he tenido .•. 

• Con el fm de e"'tar más mensaJeS rnlfestos 
antes de levantarme me aseguro que el 
Líder de Segundad no se encuentra cerca a 
m puesto de lraba.JO asi rnsmo procedo a 
apagar la pantalla para evitar que se vea 
que la sestón esta actiVa Al fin de cuentas 

~ Con el fm de evttar más mensajes molestos 
me acerco a) Lider de Segundad de la 
lnforrnactón con el obJetO de salte rt.ar su guia 
y aprender mas de las medtdas de 
segundad que debemos tener para los 
equtpos y de la respectiva tnformac1ón a la 
cual tengo ac 

Cuenta de 9. Al Ingresar a un sitio en Internet. del cual requiero una lnformadón urgente para ... 

9. Allngt"esar a un sitio en ... 

·Antes de realizar la tnstalactón del 
avudante Que me sohcrta el srt1o en 
u-itemet procedo a contactar-me con 
ellider de segundad de la 
mfo rrnac1ón para asesara rrne en el 
proceso a segUir So no realocé el 
contacto con el Lider de segundad 
de la mform 

• Como debo entregar el trabajo 
urgente a m Jefe y me co~rometi 
a entregarlo ese mtSfllO di a tnstalo 
el ayudante que sohc1ta et srt1o en 
tntemet y procedo a culrnnar con rT"l 

!<abajo Al dia soguoente , cuando 
me aparece el mensaje procedo a 
poner un requ 
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4.4.1.10. Pregunta diez 

Las respuestas obtenidas fueron: 

Figura 26 

Sesión 1 -Pregunta 1 O 

CUenta de 10. ¿Qué tanto confi'a usted en las campaílas de ooodendadón en seguridad de la informadón?Ha sldoretroallmentado de los. .. 

10. ¿Qué tanto coofla usted en las ... 

· CONFIADO PERO SIN RETRO<\UI.lEfiTAOÓtl 

• t.1UY CotiFIAOO HE RECIBIDO 
RETRO<\UI.IENTACIÓII Y ME AYUDA A 1.11 
LABOR 

4.4.2. Análisis de resultados y conclusiones de la primera sesión 

Con base en los resultados obtenidos en la aplicación de la encuesta en la primera 

sesión del prototipo, se puede concluir que: 

a) Prácticamente el 30% de los encuestados afinnan que la entidad no cuenta 

con un programa de ciberseguridad, o por lo menos en el programa de seguridad de la 

información aún no se tiene adecuadamente adoptado este aspecto tan relevante para las 

organizaciones hoy en día. 

b) Se requiere reforzar en los colaboradores aspectos de seguridad para la gestión 

de contraseñas, teniendo en cuenta que el 40 % de los encuestados no tiene claridad en la 

identificación o gestión de una contraseña segura. 
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e) Así mismo, es necesario reforzar los conocimientos en ciberseguridad, de tal 

forma que los colaboradores tengan la capacidad de diferenciar el objetivo que persiguen 

inescrupulosos en su labor diaria. 

Lo anterior, dado que: 

• Un 50 % de los encuestados tienen claridad de las funciones de un hacker (en 

el contexto de un usuario con conocimientos básicos de seguridad). 

• Un 30 % tiene dudas en la identificación de la función de un ransomware, 

aspectos que hoy en dfa son de vital importancia para las entidades. 

d) Igualmente, se requiere un cambio en la forma de analizar e interiorizar 

aspectos que pueden ser fundamentales para ayudar a la entidad a minimizar el riesgo de 

ciberseguridad al cual se encuentra expuesto el lcfes. Lo anterior, teniendo en cuenta que: 

• Un 30 % de los encuestados podrían ser víctimas en campañas de ingeniería 

social, entregando información vital de la entidad. 

• Prácticamente tm 20 % de los encuestados podrían permitir la fuga de 

información dada por colaboradores de la propia entidad, o por el actuar ingenuo de ellos 

mismos. 

• Un 10 % tendría inconvenientes con las prácticas de seguridad de la 

información aplicadas por el respectivo liderazgo, al no asumir una postura profesional frente 

al manejo de las sesiones activas en periodos de ausencia de los puestos de trabajo, lo cual 

podría llevar a una posible fuga de información y afectar al mismo personal que la permite. 
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• Un 20 % de los encuestados podrían Uevar a la entidad a una contaminación 

por ransomware, u otro tipo de malware, al tener acciones poco evasivas frente a los 

mensajes presentados en sitios de intemet de dudosa reputación. 

• Un 60% manifiesta no haber recibido retroalimen1ación de las campañas de 

seguridad de la información realizadas por la entidad, Jo cual lleva a que las personas sigan 

actuando de la misma form~ dado que no se Jes enseñan los aspectos por mejorar, o cambiar, 

de modo que se asuma una mejor postura frente a los temas relacionados con la 

ciberseguridad. 

e) Como se puede observar, el personal encuestado es un grupo interdisciplinario 

que tiene un buen nivel de escolaridad, lo cual pennite que temas como e:l de la 

ciberseguridad tengan buena acogida. Lo anterior se basa en que el 50% de los encuestados 

forman parte de la Generación Y o millenials, que tienen más arraigo con la tecnologia y 

menos apatía al cambio, pero a la vez son una generación más desprendida de una relación 

laboral, con bajos niveles de fidelización y motivación por la permanencia en los empleos 

(Martín, 2014). 

f) Sin embargo, se observa que es necesario un cambio de comportamiento que 

permita mejorar el nivel de actuación de los colaboradores frente al riesgo de ciberseguridad 

al que se encuentra expuesta Ja entidad, el cual debe ser parte de las campañas de 

concientización por implementar por el instituto. 

g) Así mismo, se observa la necesidad de fortaleceT las campañas de 

concientización en ciberseguridad con aspectos actualizados que les permita a los 

colaboradores contar con información actual que ofrezca un mejor apoyo a la gestión 
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realizada en la entidad, no solo por los líderes de seguridad de la información, sino por todo 

el personal que es parte del Icfes. 

4.4.3. Resultados de la segunda sesión, luego de aplicar la metodología 

planteada 

4.4.3.1. Pregunta uno 

Las respuestas obtenidas fueron: 

Figura 27 

Sesión 2 - Pregunta 1 

Cuenta de 1 . ¿Sabes si la Entidad tiene Implecnentado un Slsrerna d e Gestión de la Seguridad de ... 

1 . LSabes si la Entidad tiene... -

NO ESTOY SEGURO 

• SI 



Cuenta de 2. LOe acue.-do a las campaflas de seguridad que has recibido en la Entidad, es una buena ... 

4.4.3.3. Pregunta tres 

Las respuestas obtenidas fueron: 

Figura 29 

Sesión 2 - Pregunta 3 

2. ¿De aOJerdo a las ... 

• NO 

• NO ESTOY SEGURO 

Cuenta de 3. Para el siguiente planteamiento: Tengo que Inventar una nueva dave para mi usuario de red. He deddldo tomar el ... 

3. Para el siguiente planteamiento: ... 

• NO ESTOY SEGURO 

• NO, ES MUY CORTA 

4.4.3.4. Pregunta cuatro 

Las respuestas obtenidas fueron: 

Figura 30 

Sesión 2 -Pregunta 4 
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Cuenta de 4. lOe acuerdo a tu conocimiento, qué Upo de pe!'SOflas aees que son los hacker"s? 

4.4.3.5. Pregunta cinco 

Las respuestas obtenidas fueron: 

Figura 31 

Sesión 2 -Pregunta 5 

Cuenta de S. lOe acuerdo a tu conocimiento, qué considefiss que es el ransomware? 

4.4.3.6. Pregunta seis 

Las respuestas obtenidas fueron: 

Figura 32 

Sesión 2 - Pregunta 6 

4. lOe aruerdo a tu ... 

• Personas que analizan los 
sistemas con el objeto de 
tratar de vulnerarlos para 
obtener algún beneficio o 
perjuicio a dicha Entidad 

S. lOe acuerdo a tu conodmlent.o, qué ... 

• Es un virus que impide utilizar el 
equipo mientras no paguemos una 
cierta cantidad de dinero. 
bloqueándolo o cifrando la 
información almacenada en él 
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CUenta de 6. He recibido un mensaje a l coneo personal en donde me solldtan colabo..-adón ... 

4.4.3.7. Pregunta siete 

Las respuestas obtenidas fueron: 

Figura33 

Sesión 2 - Pregunta 7 

4.4.3.8. Pregunta ocho 

Las respuestas obtenidas fueron: 

Figura 34 

Sesión 2 - Pregunta 8 

6 . H e r ecibido un mensaje ... 

• Consulto con mi Jefe 
inmediato respecto al 
requerimiento para 
validar la autenticidad del 
correo y la posibilidad de 
entregar dicha 
información de manera 
formal 

7. Allleg;u la OOdna, después de un delldoso._ 

• Procedo a recordarle que en la Entidad se tiene 
una poHtica de backups que nos asegura ante la 
pérdida de la información por algún daño de 
nuestros equipos y te sugiero que se debe 
acercar al Jefe inmediato para informar de dicha 
copia con el objeto de ob 

• Procedo a recordarte que en la Entidad se tiene 
una política de backups que nos asegura ante la 
pérdida de la información por algún daño de 
nuestros equipos También te sugiero que debe 
guardar bien dicha copia en la casa para evitar 
que se pierda la infor 
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CUenta de 8. Durante varlos meses he tenido Inconvenientes con ellfder de seguridad de la Información porque en varias ... 

4.4.3.9. Pregunta nueve 

Las respuestas obtenidas fueron: 

Figura 35 

Sesión 2 - Pregunta 9 

8. Durante varios meses he tenido ... 

• Con el fin de evitar más mensajes 
molestos. me acerco al Llder de 
Seguridad de la Información con el 
objeto de solicitar su guia y 
aprender más de las medidas de 
seguridad que debemos tener para 
los equipos y de la respectiva 
información a la cual tengo ac 

Cuenta de 9. Al ingresar a un sitio en Internet, del rual requiero una lnformadón urgente para wlmlnM ron el requerimiento. .. 

4.4.3.10. Pregunta diez 

Las respuestas obtenidas fueron: 

Figura 36 

Sesión 2 - Pregunta 1 O 

9. Al ingresar a un sitio en Internet. ... 

• Antes de realizar la instalación del 
ayudante que me solicita el sitio en 
intemet, procedo a contactarme 
con el Uder de seguridad de la 
información para asesorarme en el 
proceso a seguir. Si no realicé el 
contacto con el Uder de seguñdad 
de la inform 



115 

Cuenta de lO.lQuétanto confía usted en las campal'ias de condendadón en seguridad de la lnfonnadón?Ha sido. .. 

10. tQué tanto contra usted en las... • 

• CONFIADO, PERO SIN 
RETROALIMENTACIÓN 

• MUY CONFIADO, HE RECIBIDO 
RETROALIMENTACIÓN Y M E 
AYUDA A MI LABOR 

4.4.4. Resultados obtenidos en la aplicación del prototipo 

Una vez aplicada la estrategia definida para el prototipo en mención, con el cual se 

pretendía propiciar un cambio de comportamiento en los colaboradores participantes, y con 

base en los resultados de la encuesta, se obtienen los resultados relacionados a continuación: 

a) Aclarados los conceptos básicos de ciberseguridad, se observa una 

disminución, a favor, en la pregunta l. Se considera que lo anterior se presenta dada la 

explicación de dichos conceptos en la primera sesión, lo cual lleva a que el colaborador aclare 

dudas con respecto al tema. 

b) Así mismo, se observa una disminución del 30 %, a favor, de cara a la gestión 

de contraseñas, producto de lo explicado en las sesiones de concientización llevadas a cabo. 

e) Con respecto a los conocimientos en ciberseguridad, se observa una mejora 

dado que el personal encuestado logró diferenciar las funcioneS básicas de un hacker y el 

resultado que un malware tipo ransomware puede generar para la información de la entidad. 

d) Los resultados obtenidos, de acuerdo con lo evidenciado en los puntos 

anteriores, lleva a reforzar lo evidenciado en el resultado de la primera sesión en cuanto a 
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que, con base en las necesidades del personal, se deben dirigir las campañas de 

concientizadón y mostrar conterudos actualizados que permitan mantener al día Jos 

conocimientos en ciberseguridad por parte del talento humano, lo que contribuye a la 

disminución de los riesgos cibernéticos. 

e) Se evidencia un grato cambio en la forma de asimilar los escenarios 

propuestos en la encue~ta, lo que sugiere que el prototipo aplicarlo obtuvo buenos resultados, 

teniendo en cuenta que: 

• El 100 % de los ell\..--uestados adoptaron una medida segura frente a la 

posibilidad de ser engañados mediante la ingeniería social. 

• Se obtiene una mejora del 1 O % frente a la posibilidad de permitir fugas de 

información, producto del actuar de un compañero de labores con quien han compartido por 

mucho tiempo. 

• Se asume una postura bastante profesional, identificando un cambio 

importante de actuación frente a las relaciones con los lideres de seguridad de la información, 

de cara a la labor realizada por estos últimos, tendientes al aseguramiento de la información. 

• Así mismo, se observa un cambio en la forma de actuar frente a situaciones 

que conllevan poner en una balanza la seguridad versus el cumplimiento de las funciones. 

• Con sorpresa se observa que en la pregunta de retroalimentación recibida en 

las campañas de seguridad se presenta una disminución del 30 %. Al parecer, lo anterior se 

debe a la forma en que se realizó el prototipo, con el que se llevó a los colaboradores a 

entender, o recordar, aspectos fundamentales de la ciberseguridad y se permitió plantear sus 

puntos de vista o dudas para aclararlas. 
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f) Con el resultado obtenido en los últimos aspectos mencionados, se evidencia 

que, al aplicar, o formar parte de las campañas de -concientización estrategias de cambio de 

comportamiento, las personas asumen una postura diferente. El talento humano percibe la 

ciberseguridad de otra forma, entendiendo que la gestión del riesgo cibernético no es de un 

área específica, sino que cada uno es parte de dicha gestión y en sus manos está la posibilidad 

de disminuir el nivel de este tipo de riesgos tan relevantes para las organizaciones. 

g) Con base en los resultados obtenidos, producto del desarrollo del prototipo, 

se observa que es necesario replantear la forma en que se Hevan a cabo las actuales campañas 

de concientización en la entidad. No se debe seguir llevando lo mismo a los colaboradores, 

sino que se deben plantear de forma diferente dichas campañas., incluyendo nuevos 

contenidos, actualizados, haciendo partícipes a las personas de la gestión del riesgo 

cibernético o realizando retroalimentación continua de tos resultados obtenidos de cada 

ejercicio ejecutado en la entidad. 

b) Si el ejercicio se organiza en forma más adecuada, desde el punto de vista de: 

• Contar con personal experto en el proceso de cambio de comportamiento 

o Con mayores activ idades por realizar por parte de los colaboradores 

• Con un tiempo más amplio al que se tuvo para la aplicación del prototipo 

Se obtendrá mejores resultados a los obtenidos en el protocolo aplicado, producto de 

la presente monografía. Esto se deja a consideración del instituto, con el objeto de lograr 

mejores niveles en el riesgo residual cibernético. 

En la figura 37 se observa el consolidado de los resultados obtenidos en las encuestas 

antes y después del prototipo. Se le asignó un puntaje a cada respuesta de acuerdo con: 
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• Respuesta asertiva. obtiene un puntaje de uno (1). 

• Respuesta neutra. obtiene un puntaje de cero (0). 

• Respuesta negativa, obtiene tin puntaje de menos uno ( -1 ). 

Se evidencia una mejora considerable entre las respuestas de la primera sesión frente 

a la segunda. principalmente en aquellas que permiten medir un cambio de comportamiento 

tras la aplicación del protocolo establecido: 

Figura 37 

Consolidndo de respuestas obtenidas por sesión 

Ponderado por sesiones 
12 

10 

8 

6 

4 

2 

o 
1 2 3 4 5 6 7 

- T OT ALSESIÓN 1 - TOTAL SESIÓN 2 

4.5. Ficha técnica de la encuesta 

8 9 10 

A continua~ión, se muestra la ficha técnica de la encuesta aplicada en el desarrollo 

del prototipo planteado (tabla 6): 

Tabla 6 

Ficho técnica de la encuesta de concientización en ciberseguridad 
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Aspecto Descripción 

N b d l d 
. . . , Propuesta metodológica para. la implementación de lUl 

om re e proyecto e mvest1gac10n . 
framework de cibersegwidad en el kJes 

Nombre de la erx:uesta Encuesla de concientflaL-Dn en cibersegtrijad 
La presente encuesta pretende i:lentificar el grado de 
conocimiento, conciencia y apropiación de hs cohboradores 

Objetivos de Ja encuesta frente al tetm de cibersegwidad. Los datos ingresados serán 

Población de la muestra 

Unidad de atlámis 

Tipo de muestra 

Técnica de recolección de datos 

Selección de la muestra 

Tamaño de la muestra 

Nivel de confiama 
Fecha de reali2ación en campo 
Persona que ~ b CIDJeSta 
Fecha de entrega del iniDrnr 

anónimos y se guardará la reserva respectiva; así t.n5mo, no 
serán utilizados para un fin difurente del académico. 
Cohboradores del Icfus en h cwad de Bogotá 
Universo de personas qoo pa.rti;iparon en la ú1t:ima encuesta de 
segwidad de la infOnmción ( 60 coJaboradores 
aproxinadarrente} 
N o probabilística 
Encuesta virtual realizada mediante }a platafOrma de rormuJarios 
de Googie, aoonimizando los datos del erruestado. 
El liderazgo de segwidad de h infOrmación seleccionó las 
personas de la muestra con base en bs siguientes aspectos 
de:fini:los: 

l. Personas que se han i:lentificado en incmnplimiento de 
políticas 

2. Personas identi:ii::adas que requieren lUl cambio de 
comportamiento frente a la cibersegwidad y segwidad de la 
infunmción. 

3. Personas que se iran ident.i:li,<ldo ~, amque cumplen las 
políticas, pueden ser apáticas al tema de cibersegwidad y 

segwidad de la infOrmación. 
Se reali:ID um ereuesta por cada persona de la tmestra, para Ul1 

total de diez (1 O) encoostas de manera virtua~ representando lUl 

15 % aproximadaJrente de h lUli:lad de análisís. Se realizó a 
cada persona una encuesta a:ntes de la aptieación del prototipo y 
otra (con las mísmas preguntas) después de la aplicación del 
prototipo. 
95 % (Va1or estándar utiti2ado) 
Del4 al8 de abril de 2020 
Ingeni.m> Jolm Cams Angarita Quiroga 

12 de abril. de 2020 
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4.6. Costos por tener en cuenta en la implementación del marco de referencia 

Para la aplicación de un marco de cibcrscguridad en cualquier entidad, se deben tener 

en cuenta ciertos a!>'J)ectos que llevan a la organización a realizar una inversión. 

Lo primero que se debe hacer, aspecto inicial que se plantea en el presente marco de 

referencia, es la identificación del estado actual mediante la ejecución de un análisis de 

brechas. El instituto puede llevarlo a cabo de dos formas: 

l. Directamente, con sus especialistas contratados mediante servicios profesionales 

y con los cuales también se aplican las campañas de concienctilación. Este 

aspecto tiene la ventaja de que no requiere inversión adicional, pero puede tener 

la desventaja de que, por la falta de experiencia del personal en este tipo de 

análisis, no se obtengan resultados acertados o el nivel real de la organización, 

dado que se puede sesgar }a calificación. 

2. Con personal especializado en la realización de éste tipo de análisis, para lo cual 

se pueden obtener propuestas desde setenta millones de pesos ($70.000.000), 

dependiendo la tinna consultora y el nivel de profundidad que se solicite. 

Se recomienda contratar personal externo especializado en la realización de análisis 

de brechas, para obtener un resultado más acertado y con una visión externa a la entidad. 

Producto de dicho análisis, se obtendrán los aspectos por mejorar y se podrá dimensionar el 

costo asociado a la implementación de los controles requeridos que permita obtener el nivel 

deseado, u objetivo, que se haya trazado el instituto. 
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Como segundo aspecto, en cuanto a costos, se deja a consideración la contratación de 

un especialista en concientización del recurso humano y en la generación de cambios de 

comportamiento mediante la aplicación de técnicas reconocidas internacionalmente y con 

resultados demostrados, lo cual formaría parte de la campaña de concientización que se 

sugiere en el marco de referencia de la presente monografía y que permitirá mejorar el nivel 

de riesgo cibernético en el instituto. 

En promedio, la tarifa de un especialista en este tema es de alrededor de cuatrocientos 

mil pesos ($400.000) por hora, incluyendo un diagnóstico inicial y sesiones grupales de hasta 

20 personas al mismo tiempo. Con base en el diagnóstico, y el alcance que se le quiera dar a 

estas sesiones, se obtendrá el costo definitivo requerido por el especialista. 

Se sugiere, al igual que con el primer aspecto mencionado, contratar personal externo 

a la entidad que ayude a obtener el resultado deseado y en el tiempo especificado. 

Como tercer costo asociado, se encuentra la gestión de vulnerabilidades mediante la 

ejecución de pruebas de seguridad a la plataforma tecnológica (análisis de vulnerabilidades 

y ethical kacking), en especial aquella que hay en el ciberespacio y la que respalda los activos 

de información cibernéticos identificados en el análisis basado en riesgos. Para este tipo de 

ejercicios, se pueden obtener ofertas económicas desde doscientos millones de pesos 

($200.000.000), dependiendo de la cantidad de activos por vaHdar y eJ alcance que se le 

quiere dar a los análisis. En dicha propuesta se pueden incluir ejercicios de ingeniería social, 

los cuales ayudan a crear conciencia y serían parte de la campaña de concientización de la 

entidad. 
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Los demás aspectos planteados en el marco de referencia se pueden ejecutar con el 

personal contratista que tiene el lcfes actualmente, no solo en el área de seguridad de la 

información, sino también con el personal de las demás áreas que formarían parte de la 

mejora continua del sistema, como son las de Talento Humano, Control Interno, Planeación, 

etc. 

4.7. Gestión del riesgo cibernético esperado 

El riesgo cibernétic.o y la gestión de la ciberseguridad son aspectos estrechamente 

relacionados, en principio, con las tecnologías de la información. Sin embargo, como se 

observó durante el desarrollo de la presente monografia, es fundamental integrar a la gestión 

de la ciberseguridad, el dominio de capacitación y concientización apoyados en campafias 

que les permitan a los colaboradores mejorar el nivel de gestión del riesgo, su conocimiento 

al respecto y su atención ante la materialización de un incidente que ponga en riesgo la 

seguridad de la información y los activos cibernéticos. 

Se ha cuestionado el retorno de la inversión (ROl) de la formación en seguridad, 

afirmando que los controles de seguridad automatizados son más fiables que la 

formación de las personas. Sin embargo, muchas organizaciones continúan con una 

parte de entrenamiento o de concientización de sus programas de ciberseguridad, y 

con razón. Siempre habrá fallas en lo mejor de los controles automatizados y, en 

última instancia, dependerá de los observadores humanos detectar pequeñas 

discrepancias o evitar acciones sospechosas. (Kassicieh et aL, 2015) 
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Si los comportamientos de seguridad cibernética van a aumentar, el cumplimiento no 

debe ser el énfasis. "En lugar de entrenar para el cumplimiento, es importante entrenar desde 

una perspectiva holística e involucrar activamente a la fuerza de trabajo" (Anderso~ 2013). 

4.8. Técnica para la aplicación del marco de referencia - módulo de 

con<:ientización 

Con el objeto de tener un fundamento sólido para la aplicación del plan de 

concientización planteado en la presente monografia y generar un guía que permita 

correlacionar de una manera práctica la información obtenida~ se establece el siguiente 

modelo. 

1. Teniendo en cuenta que "las variables constituyen un elemento básico puesto 

que éstas se construyen sobre la base de relaciones entre variables referentes a determinadas 

unidades de observación. Por medio de las variables, caracterizamos los fenómenos que 

estudiamos" (Cauas, 2005). Se definen las variables independientes y dependientes con base 

en la hipótesis planteada: 

Variable Dependiente: 

Necesidad de cambio de comportamiento en ciberseguridad por parte de los 

colaboradores del Icfes. 

Variables Independientes: 

• Alerta por tiempo de navegación en hordfio labordl - a1 día 

• Alerta de navegación restringida con el mismo usuario 

• Alerta por conectividad en horario diferente al laboral 

• Alerta por conectividad desde IP no autorizadas con usuario de la Entidad 
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• Alerta por presentar varias sesiones conectadas con el mismo usuario al 

mismo tiempo y en diferentes dispositivos 

• Comportamiento no adecuado identificado por el líder del área 

• Comportamiento no adecuado identificado por los líderes de ciberseguridad 

en encuestas realizadas. 

2. Con base en las variables previamente definidas, se establecen los siguientes 

umbrales de comportamiento: 

a) ALTO 

b) MEDIO 

e) BAJO 

3. Para obtener el nivel de comportamiento respectivo con base en los datos 

obtenidos, se defme la siguiente tabla: 

Tabla 7 

Umbral -Nivel de comportamiento 

Variable Independientes 

Alerta por tielJlK> de nav~ión en horario laboral
al dil 
Alerta de navegación restringida con el m5nD 
usuario 

Alerta por conectivitad en horario diferente al 
laboral 

ALTO 

Mayoral40% 

Mas de 5 veces 

Mas de 3 veces a 
}a sen:una 

Alerta por conectividad desde IP no autorizadas con Mas de 3 veces a 
usuario de la Entüad la sen:una 
Alerta por presentar varias sesiones conectadas con 
el misrro usuario al mism.:> tien::qx> y en diferentes 
dispositivos 
Corq>Ortamiento no adecuado nentificado por el 
liler del área 
Corq>Ortarniento ro adecuado nentificado por bs 
lí:kres de cbersegurXiad en encuestas realizadas 

Mas de 3 veces a 
la semana 

Mas de tres veces 
en el misnx> mes 

Mas de tres veces 
en el misiiD mes 

UMBRAL 
MEDIO BAJO 

Entre el20 y 39% 
Menoral20 

% 

Entre 2 y 3 veces 1 vez 

Dos veces a la 
1 vez 

semana 

Dos veces a la 
l vez 

sen:una 

.Dos veces a }a 
1 vez 

semana 

Dos veces en el 
1 vez 

mes 
Dos veces en el 

1 vez 
mes 
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4. Una vez obtenidos los resultados del cruce entre las variables independientes 

y el umbral respectivo, se define el sigujente marco de actuación al respecto: 

a) Umbral Alto: Se debe incluir dentro del plan de concientización, aplicando 

teorías de cambio de comportamiento. Así mismo, se debe reportar incidente 

de ciberseguridad. 

b) Umbral Medio: Se debe incluir dentro del plan de concientización, reforzando 

medidas de seguridad definidas en el Sistema. Así mismo, se debe reportar 

incidente de ciberseguridad. 

e) Umbral Bajo: Se debe incluir dentro del plan de concientización, reforzando 

medidas de seguridad definidas en el Sistema. Incluir en el monitoreo e] 

evento identificado. 
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CAPÍTUL07 

CONCLUSIONES 

l. Conclusiones generales 

El objetivo principal de esta monografia fue plantear una propuesta metodológica 

para la implementación de un marco de refurencia de cibersegmidad, basado en el cambio de 

comportamiento de los usuarios mediante la adopción de un programa de concientización. El 

componente principal del marco de referencia, que es la campaña de concientización, fue 

validado satisfactoriamente mediante la implementación de un prototipo realizado en el ]efes. 

En los últimos tiempos, cuando la ciberseguridad ba tomado tanta fuerza no solo a 

escala personal sino empresarial, se pensarla que con el cambio tan significativo que ha 

sufrido la informática, la frase de que "el eslabón más débil es el recurso humano" debería 

no aplicar, pero aún se escucha más de lo mismo (I'v1. Alna1heer et al., 2012). 

Lo anterior se sigue presentando, debido a que al talento humano no se le ha brindado 

un adecuado proceso de concientización y se le siguen dando las mismas pautas de hace unas 

décadas. Esas actividades requieren ser ajustadas y acompañadas con un proceso de 

fortalecimiento y cambio de comportamiento que permita asumir, de forma diferente, el 

riesgo cibernético al cual se enfrentan las organizaciones hoy en día. 

La transformación de los comportamientos de los individuos respecto de la protección 

de la infonnación se realiza desde una comprensión de la competencia de gestión 

segura de la información y sus niveles de dominio, lo que precisa el desarrollo de una 

intervención educativa en el contexto organizacional que, superando la postura 
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mecanicista vigente, es capaz de conectar y retar los saberes previos de los individuos, 

para desconectar la práctiea actual y <:enstruir nuevas formas de proteger la 

información con base en la inestabilidad del entorno y los retos y exigencias 

estratégicas de la organización (Cano, 2017). 

A pesar de Jos esfuerzos que las organizaciones han llevado a cabo por implementar 

medidas de seguridad y planes de concientización de los empleados, ya sea porque 

aún no cuentan con un programa formalmente definido, se sigue observando en las 

encuestas que uno de los aspectos más relevantes es la preocupación por la 

concientización (53 % de los encuestados), o porque en los incidentes presentados 

han identificado la necesidad de aumenmr la concicneia en sus colaboradores (12 %) 

de los encuestados (PWC, 201&). 

Las personas conocen la importancia de la aplicación de las prácticas, pero no son 

conscientes de los impactos de no hacerlo cuando oon-esponde. En ~""'te sentido, los 

entrenamientos previos realizados, según la lectura mecanicista de la educación, no 

han permitido una evolución sostenida de los comportamientos esperados por las 

personas frente al reto de proteger Ja información y entender dicha responsabilidad 

corno algo inherente a sus actuaciones (Cano, 2017}. 

Por esto, se identifica la necesidad de proponer para su implementación el marco de 

referencia de ciberseguridad, en el cual se incluye un componente fundamental de 

concientización y sensibilizació~ pero de manera diferente a como se lleva a cabo hoy en 
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día. Un componente que permite la creación de una cultura de ciberseguridad dentro de las 

entidades que involucre este aspecto como parte natural y fundamental en la forma de llevar 

a cabo las labores diarias de los colaboradores (Von, 2000). Un componente primordial con 

el cual los colaboradores de los diferentes niveles organizacionales pueden identificar sus 

valores y creencias reflejados en la cultura de ciberseguridad adoptada por la propia entidad, 

que incluya su capacidad de mejorar la reacción frente a las amenazas cibernéticas, para 

obtener un compromiso mutuo con la adopción de estos nuevos valores en su esencia 

personal y profesional. 

2. Conclusiones con respecto a los objetivos específicos 

La presente monografía da respuesta a la pregunta de investigación ¿Cómo establecer 

y disminuir e] nivel de ciberriesgo al cual se enfrenta la plataforma tecnológica que respalda 

los servicios esenciales del Icfes?, mediante el desarrollo de cada uno de los objetivos 

específicos planteados. 

El primer objetivo era "Establecer el estado del arte de la conciencia en 

ciberseguridad en el contexto internacional y colombiano", con el cual se ratificó la necesidad 

de reforzar las campafias de concientización e incluir el componente de cambio de 

comportamiento, que es fundamental para las organizaciones que pretenden mejorar cl nivel 

del riesgo residual cibernético. En cuanto a esto, (Bada; Sasse, 20 14) afirman que "Se debe 

lograr que las ~"'TSOnas entiendan y reconozcan la relevancia de la información, que las 

mismas comprendan la forma de asegurarla y estén dispuestas a llevar a cabo lo determinado 

en las politicas de seguridad". 
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El segundo objetivo era "Identificar el marco normativo en Colombia, en materia de 

ciberseguridad", en el cual se puede evidenciar el esfuerzo realizado por el Gobierno 

nacional; sin embargo, también se evidencia la falta de definiciones concretas y lineamientos 

claros para la implementación de campañas de concientización en las entidades públicas; y 

aún más, que dichas campañas incluyan aspectos relacionados a cambios de comportamiento 

en el recurso humano, que conlleven mejorar el nivel de ciberriesgo en la organizaciones. 

Por otra parte, el tercer objetivo plantea: "Determinar el nivel de conocimiento y 

conciencia, en materia de ciberseguridad en el Icfes, que poseen los colaboradores del 

instituto". Se identificó un buen nivel de concientización de los colaboradores en el Jefes, 

aunque se evidenció la falta de capacitación y concientización actualizada que brinde un 

empoderamiento y actuación adecuada frente a las amenazas cibernéticas a las cuales se 

pueden enfrentar día a día los usuarios del sistema de seguridad de la información en el 

instituto. Así mismo, ~notó la falta de adopción de un marco de ciberseguridad en la entidad, 

frente a las buenas practicas internacionales, como dominio principal del SGSI. 

Por último, con el fm de atender el cuarto objetivo de la monografía, "Proponer un 

instrumento para la implementación del marco de referencia de cibcrseguridad en el lcfes, 

enfocado al componente de concientización en la materia", se planteó el marco de referencia 

de ciberseguridad basado en el cambio de comportamiento de los usuarios mediante ~a 

adopción de un programa de concientización, para el cual se ejecutó un prototipo del 

componente de concientización, incluyendo estrategias de cambio de comportamiento. 

El componente de concientización propuesto en la presente monografía es el factor 

principal del mamo de referencia de ciberseguridad, basado en el principio del triángulo de 
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la ciberseguridad usuario-centrista (procesos-procedimientos, plataforma tecnológica y 

campaña de coucientizadón), que tiene como base fundamental el cambio de 

comportamiento en los usuarios del instituto, con el propósito de reducir el impacto de los 

riesgos de ciberscguridad y seguridad de la información que se han identificado en el Icfes. 

La necesidad de implementar dicho componente se basa en los resultados obtenidos 

en Ja primera sesión del prototipo~ expuesto en el numeral 3.4.6 de la presente monografía, 

en donde se evidencia que los encuestados manifiestan: 

• El 30 %, no tener un programa de ciberseguridad o identificar el componente 

de ciberseguridad en el SGSI. 

• El 40 %, falta de claridad para la gestión de contraseñas seguras. 

• El 30 %, deficiencias en la identificación de la función de nuevos ataques 

cibernéticos, como es el caso de ransomware. 

• El 20 % podría permitir la fuga de información debido a la incapacidad de 

detectar comportamientos inadecuados por parte de personal inescrupuloso. 

• El 1 O % tendría inconvenientes para asumir posturas profesionales frente al 

act"üar de los Hderes de seguridad de la información. 

Por estas razones, se aplicó la estrategia para el cambio de comportamiento descrita 

en ei mismo capítulo 5, apoyada en ia teoría de la autodeterminación. 

Con base en la identificación de las necesidades de la entidad y de las personas 

participantes, se aplicó la estrdlegia mencionada pant genelat w1 cambiu ue cumpuri.amietJiu. 

Se logró un cambio sustancial en la forma de analizar y actuar frente a incidentes que se 



131 

pueden presentar y que incrementan el riesgo digital, o ciberriesgo, en el evento de 

materializarse. Esto se encuentra sustentado en el análisis presentado en el numeral 3.4.8 de 

la segunda sesión del prototipo, en donde; 

• Se evidencia un cambio en la forma de asimilar los escenarios planteados en 

la encuesta, dado que el 100% adoptó una medida segura frente a posibles 

engaños de ingeniería social. 

• Se observa un cambio en la forma de actuar frente a situaciones que requiere 

decidir entre cumplimiento o seguridad. 

• Se asume una postura profesional diferente frente al actuar de los líderes de 

seguridad de la información que pretenden mantener dichos niveles en 

condiciones adecuadas. 

A pesar de que el tiempo invertido en la aplicación del prototipo fue muy corto y se 

tuvo !a limitante del aislamiento obligatorio declarado por el Gobierno nacional de Colombia 

frente a la emergencia sanitaria y económica que se vive actualmente por el Covid-19, se 

evidencian resultados interesantes en el cambio del comportamiento de los colaboradores 

participantes. Por esta razón, se vio la necesidad de avanzar en el prototipo apoyándose en 

las plataformas digitales. 

3. Recomendaciones 

Por lo anterior, y tomando como base el resultado de la aplicación del prototipo, se 

identifica que es fundamental en el Jefes acoger una política de concientización 

fundamentada en las estrategias de cambio de comportamiento, que lleve a los colaboradores, 
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desde el nivel directivo, a la adopción e interiorización en el día a día de las defmiciones 

dadas dentro del programa de seguridad de la infonnación. 

Se debe crear un plan de concientización diferente de lo que se lleva a cabo hoy en 

día en la entidad~ fortaleciendo el plan estratégico de seguridad de la información, de modo 

que permita incluir la ciberseguridad como actor fundamental y de mayor importancia. Es 

primordial que los colaboradores del Icf~ partiendo del nivel directivo, entiendan y adopten 

por sí mismos las medidas que desde el plan de concientización se difunden, basadas en el 

cambio eondttctual que se plantea en el presente marco de referencia. Muchas de las 

violaciones de ciberseguridad y seguridad de la información se pueden evitar si los mismos 

colaboradores actúan de manera diferente. 

4. Trabajos futuros 

Dado que el cambio conductual es un proceso que necesita tiempo, para averiguar si 

una determinada intervención ejerce un efecto duradero en la conducta, la evaluación 

debe rea1Uar8e a largo plazo. Ello implica destinar fondos suficientes a este aspecto. 

Cuando sea posible, es conveniente emplear ensayos controlados de otros métodos 

altamente cualificados. Aunque no siempre son factibles, los ensayos controlados 

aleatorizados se consideran el instrumento más adecuado para realizar dichas 

evaluaciones (Eufic, 2014). 

Se debe propender a la implementación del marco de referencia propuesto en la 

presente monografía a escala organizacional y establecer la respectiva campaña de 

concientización en ciberseguridad para todos los colaboradores del Jefes, con el apoyo del 

área de Talento Humano, teniendo en cuenta que los resultados obtcnjdos en el prototipo 
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implementado arrojaron cambios de comportamiento interesantes en tan solo unos pocos días 

que duró. Para esto, se espera obtener un mejor resultado que contribuya a disminuir el riesgo 

digital y mejorar el actual plan estratégico de ciberseguridad y seguridad de la información 

de la entidad. 

De igual forma, para trabajos futuros, analizar la implementación del marco de 

referencia propuesto en la presente monografia, tomando como base las otras estrategias de 

cambio de comportamiento existentes, con el objeto de validar e identificar la mejor 

alternativa que permita obtener el resultado deseado por la entidad frente a los objetivos del 

plan estratégico de ciberseguridad. 

Así mismo, implementar programas de capacitación y concientización es primordial. 

Si el factor humano no está concientizado, y no ha sido capacitado para operar el sistema de 

gestión de seguridad de la información adecuadamente, la implementación del marco de 

referencia planteado en la presente monografia será un fracaso y c1 día a día se ejecutará 

paralelamente a una cibcrseguridad que no estará presente (Rubio Blanco, 20 15). 
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