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Resumen Ejecutivo

Este trabajo de grado tiene como objetivo estudiar a profundidad el fendmeno del uso de
dispositivos moviles personales para actividades laborales especificamente en el sector
Defensa de Colombia. En primera instancia se analiza el estado del arte del “Bring Your Own
Device” (BYOD) a nivel mundial, regional y nacional, para luego establecer su penetracion en
el sector Defensa de otros paises. Posteriormente se analizan varias investigaciones y
frameworks que diferentes autores han planteado al respecto, con el fin de identificar puntos
comunes. Luego se realiza un anélisis de riesgos de la implementacion de este tipo de practicas
en las organizaciones, particularmente en aquellas que pueden manejar informacién sensible
como instituciones pertenecientes al sector Defensa. Finalmente se proponen algunos aspectos
a considerar y un marco de buenas practicas para la implementaciéon de BYOD en instituciones
del sector Defensa en Colombia. El andlisis de la informacién obtenida a través de la
investigacion realizada sugiere que la tendencia BYOD ha venido teniendo cada vez mas
aceptacién, especialmente en actividades educativas y académicas. En cuanto a actividades
relacionadas con el sector Defensa a nivel global, si bien es cierto que inicialmente existid
bastante resistencia hacia este tipo de practicas, la reduccion de presupuestos y la aparicion de
nuevas herramientas tecnoldgicas han logrado que cada vez mas se amplie la vision de
competitividad que esta tendencia puede tener y el impacto que puede lograr en cierto tipo de
actividades que no comprometan informacion clasificada o restringida. El analisis de riesgos
realizado muestra que a pesar de ser un tema delicado y de alto impacto en las organizaciones,
a través de planes fuertes de mitigacion es posible asumir los riesgos inherentes a esta préctica.
Por altimo, se proponen algunas buenas précticas y aspectos a considerar que permitan a las
instituciones pertenecientes al sector Defensa en Colombia, implementar y facilitar la adopcidn

del BYOD en cierto tipo de actividades que se fortalezcan por medio del uso de la tecnologia.

Palabras claves: BYOD, politica, seguridad, informacién, defensa, dispositivo movil,

framework, clasificacion de la informacion.
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Abstract

The aim of this graduate work is to study in depth the phenomenon of the use of personal mobile
devices for work activities specifically in the defense sector of Colombia. The first step is to
analyze the state of the art of the "Bring Your Own Device" (BYOD) at global, regional and
national level, and then to establish its penetration in the defense sector of other countries.
Subsequently, several researches and frameworks that different authors have raised in this
regard are analyzed in order to identify common points. Next, a risk analysis of the
implementation of this type of practices in the organizations is carried out, particularly in those
that can handle sensitive information such as institutions belonging to the Defense Sector.
Finally, some aspects to consider and a framework of good practices for the implementation of
BYOD in institutions of the Defence sector in Colombia are proposed. The analysis of the
information obtained through the research suggests that the BYOD trend has been increasingly
accepted, especially in educational and academic activities. With regard to activities related to
the defense sector at a global level, although it is true that there was initially considerable
resistance to this type of practice, the reduction in budgets and the appearance of new
technological tools have led to an increasing increase in the vision of competitiveness that this
trend may have and the impact it may have on certain types of activities that do not compromise
classified or restricted information. The risk analysis carried out shows that despite being a
delicate and high impact issue in the organizations, through strong mitigation plans it is possible
to assume the risks inherent to this practice. Finally, some good practices and aspects to be
considered are proposed to allow institutions belonging to the defense sector in Colombia to
implement and facilitate the adoption of BYOD in certain types of activities that are

strengthened through the use of technology.

Keywords: BYOD, policy, security, information, defense, mobile device, information

classification.
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Introduccion

Los dispositivos electronicos como los teléfonos inteligentes se han convertido en elementos
indispensables para el desarrollo de las labores diarias de personas que se desempefian en
diferentes niveles de una organizacion, ya sea en el nivel operativo, gerencial o directivo. De
hecho, las compafiias han entendido que el uso eficiente de la tecnologia puede aportar ventajas
significativas frente a la competencia, por lo cual ya es una tradicion que se destinen
importantes recursos a la permanente actualizacién y adquisicion de tecnologia. Estas
adquisiciones tecnologicas contemplan medios y métodos de proteccion de la informacion, ya
que las organizaciones son conscientes de la necesidad de proteccién del activo mas valioso de

una empresa: la informacion.

Sin embargo, en algunos casos los recursos destinados para la adquisicion de tecnologia no
son suficientes para otorgar a todos los miembros de la organizacion los dispositivos requeridos
para su diaria labor. A pesar de ello, el ritmo acelerado y la necesidad de compartir informacion
de manera inmediata, hace que los funcionarios busquen soluciones para lograr cumplir con
sus metas en el tiempo requerido, por lo cual muchos de ellos optan por adquirir y emplear
dispositivos de uso personal para desarrollar actividades y procesos de caracter institucional.
Dichas adquisiciones de caracter personal muchas veces no contemplan la proteccion de los

datos como prioridad.

Este escenario no es desconocido para el sector Defensa en Colombia. Debido a la gran
cantidad de miembros de las fuerzas, a las limitaciones presupuestales y a la facilidad de
adquisicién de tecnologia para los usuarios a costos cada vez menores, la tendencia ha girado
vertiginosamente hacia el uso de dispositivos personales para la transmision, procesamiento y
manipulacion de datos e informacion (en algunos casos reservada, clasificada y/o secreta),
exponiendo de manera preocupante la informacion institucional a los peligros del ciberespacio,
y sin una reglamentacion que permita la integracion de este tipo de dispositivos de una manera
segura. Por ello, este trabajo de grado busca investigar sobre el uso de dispositivos moviles

ersonales para actividades laborales, tendencia conocida a nivel mundial como “Bring Your
p
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Own Device” (BYOD). En primer lugar, se identifica como esta tendencia ha venido creciendo
a nivel mundial, regional y nacional. Posteriormente la investigacion se centra en las fuerzas
militares y sector Defensa a nivel mundial, analizando cuél ha sido su reaccion frente al BYOD.
Luego se analizan varios estudios e investigaciones que se han realizado al respecto en
diferentes paises, algunos de los cuales proponen diferentes marcos de referencia o frameworks
para que las organizaciones adopten BYOD de manera mas segura. De igual manera se
desarrolla un estudio del marco normativo y legal que afecta la posible implementacion del
BYOD en el sector Defensa en Colombia y como complemento se incluye el anélisis de una
encuesta de percepcion realizada con el fin de medir la percepcidn que se tiene sobre el BYOD

en Colombia.

Luego de revisar la informacion encontrada, se propone una evaluacion y analisis de riesgos
que se deben tener en cuenta para estudiar la viabilidad de implementacion de BYOD en este
tipo de instituciones. Este andlisis de riesgos se basa en la norma NTC/ISO 27005 y en algunos

estudios y frameworks realizados al respecto.

Por altimo, este trabajo propone algunos aspectos a tener en cuenta para la implementacién
de ambientes BYOD en instituciones del sector analizado, partiendo de las ventajas y
desventajas que tiene esta tendencia, pasando por los aspectos clave que debe incorporar una
politica de BYOD. Finalmente, se enuncian algunas buenas précticas tanto para la creacion de
la politica, como para la implementacion de la misma y para el fomento de la seguridad en
dispositivos moviles, tendiente a concientizar a los funcionarios de la importancia de proteger
su informacién tanto personal como corporativa. En resumen, este trabajo responde a la
pregunta: ;Cual podria ser un marco de referencia para implementar entornos BYOD para las

instituciones que conforman el sector Defensa en Colombia?
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Metodologia

Este trabajo obedece a un tipo de investigacion que utiliza el método analitico-descriptivo.
Es analitico, dado que se estudia y analiza la tendencia de emplear dispositivos mdviles
personales en actividades laborales. Es descriptivo, puesto que se establecen aspectos a tener
en cuenta para una correcta evaluacion de riesgos de las entidades, asi como se describen
algunas de las mejores précticas a tener en cuenta con el fin de implementar entornos BYOD

en las organizaciones pertenecientes al sector Defensa en Colombia.

Con respecto a la investigacion, en primera instancia se contextualiza al lector sobre qué es
el BYOD, cual ha sido el impacto del mismo en las organizaciones y cual ha sido su crecimiento
a través de los afios, visto desde una perspectiva global, regional y nacional. Posteriormente se
analiza el comportamiento que ha tenido esta tendencia a nivel de entidades militares y
organizaciones de seguridad y defensa nacional en todo el mundo. Luego se verifica que
estudios e investigaciones se han realizado al respecto y se analiza el marco legal y juridico que

puede aplicar a la implementacién de entornos BYOD en el pais.

Con base en la informacion recopilada, se realiza un disefio metodoldgico para obtener un
modelo de evaluacion de riesgos. Para lograrlo, se toman como referencia varios documentos
que proponen algunos frameworks y analisis de riesgos a tener en cuenta en BYOD y se adaptan
al sector Defensa. Posteriormente, se establecen algunos aspectos a considerar, un analisis de
ventajas y desventajas de BYOD, para finalizar presentando un conjunto de buenas précticas
para la adopcion del BYOD en el sector Defensa, tanto para la creacion de politicas, pasando
por la implementaciéon del entorno y terminando con algunos aspectos de seguridad en

dispositivos moviles.
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1. Capitulo uno. Marco teorico conceptual

Este capitulo introduce al lector en el campo de investigacion, mostrando cual ha sido el
impacto de la tendencia del BYOD a nivel global. De igual manera analiza diversos estudios e
investigaciones realizadas con respecto a esta tendencia, que puedan servir como referencia
para el marco de buenas précticas a desarrollar. Finalmente se analiza el contexto legal de esta

tendencia en el marco legal colombiano.

1.1 Bring Your Own Device

“Bring your own device " (*‘trae tu propio dispositivo” en inglés), abreviado BYOD, es una
politica empresarial consistente en que los empleados lleven sus propios dispositivos a su lugar
de trabajo para tener acceso a recursos de la empresa tales como correos electronicos, bases de
datos y archivos en servidores, asi como datos y aplicaciones personales. También se le conoce
como “Bring your own technology” (BYOT, “trae tu propia tecnologia”), ya que de esta
manera se expresa un fenomeno mucho mas amplio, que no so6lo se refiere al equipo, sino que

también cubre al software.

El término tiene su origen en algunos bares y restaurantes de Inglaterra a mediados de los
noventa, cuanto este tipo de establecimientos, con el fin de atraer clientes jovenes,
universitarios y de presupuestos limitados, establecieron noches de “bring your own bottle
(BYOB)” (“trae tu propia botella™), refiriéndose a que los clientes podian traer su propia botella
de vino al restaurante para alivianar los costos de la cuenta. Posteriormente en los Estados
Unidos se hicieron populares las fiestas “bring your own beer” (“trae tu propia cerveza”), las
cuales eran llevadas a cabo por jovenes universitarios con pocos recursos disponibles. Fue
aproximadamente en 2009 cuando el término dio el salto hacia la tecnologia, popularizando el

término “Bring your own device” (BYOD) (Cabrera, J., 2013).

Es importante mencionar que existen actualmente otros modelos de movilidad empresarial

ademas del BYOD (R. N. Akram, 2016). A continuacion, se enumeran algunos de ellos:
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e CYOD (Choose Your Own Device): este modelo propone que los empleados de la
empresa puedan elegir el dispositivo que van a usar de un listado aprobado
previamente por la entidad. Es importante mencionar que en este modelo es la
compafiia la que adquiere el dispositivo y asume su costo, aunque en algunos casos
se permite que el mismo pase a pertenecer al empleado ya sea como un obsequio o

por medio de planes de financiamiento ofrecidos por la empresa.

e COPE (Corporate Owned, Personally Enabled): en este caso, la empresa adquiere
los dispositivos para entregarselos a los empleados para el desarrollo de sus
actividades laborales, sin embargo, permite el uso de algunas aplicaciones y

caracteristicas para actividades de tipo personal.

e COBO (Company Owned, Business Only): este modelo propone que la empresa
adquiera los dispositivos para el uso de sus empleados, pero limita su uso a

actividades netamente laborales. Es el modelo mas restrictivo de todos.

Con el fin de establecer cudl de los modelos existentes es el que més se ajusta a las
necesidades de las entidades que conforman el sector Defensa en Colombia, se realizd una
valoracion cuantitativa de cada uno de los modelos. Para ello se identificaron las principales
variables que impactan en todos los modelos descritos y a cada una de ellas se le asignd un
peso especifico con base en las condiciones y relevancia que presenta desde el punto de vista
del sector Defensa en Colombia. Posteriormente, se le dio a cada variable una valoracion en
cada modelo, establecida en tres posibles estados: Alto (equivalente a 1 punto), medio
(equivalente a 2 puntos), y bajo (equivalente a 3 puntos). Luego se multiplico el peso de cada
variable por la valoracién en cada uno de los modelos, y finalmente se sumaron los puntos
obtenidos en cada variable para asignar un puntaje de cada modelo. Los resultados de la

valoracion cuantitativa de presentan en la siguiente tabla:
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VARIABLES A CONSIDERAR BYOD COPE COBO
VARIABLE PESO | VALOR | PUNTOS | VALOR | PUNTOS | VALOR | PUNTOS | VALOR | PUNTOS

EACMRIEN eIl 10 | Bajo(3) 30 |Medio@2)| 20 Alto(1) 10 Alto(1) 10

para su instalacion

Autorizacion explicita del : :

exoplesdo 5 Alto(1) S : Medio(2) 10 Medio(2) 10 Alto(1) D

AP0 SOty Al 7 | Bajo(3) 21 Medio(2) 14 | Medio(2) 14 Alto(1) 7

aprendizaje

Costos de mantenimiento : -

de disponitivos 8 | Bajo(3) 24 | Medio(2) 16 Alto(1) 8 Alto(1) 8

Retpacte el e 3 Alto(1) 7 Medio(2) 14 | Medio(2) 14 | Medio(2) 14

implementacion

Vulnerabilidades
inherentes a la 4 Medio(2) 8 Medio(2) 8 Medio(2) 8 Medio(2) 8
implementacion

Riesgos inherentes a la

implementacién 5 Alto(1) 5 Alto(1) s Alto(1) 5 Alto(1) 5

PUNTAJE TOTAL 100 87 69 57

Fuente: elaboracién propia

Como se puede apreciar, dadas las condiciones particulares que se presentan en las
instituciones que conforman en sector Defensa en Colombia, la valoraciéon sugiere que le
modelo BYOD es el mas indicado a implementar. Esto se puede evidenciar, por ejemplo,
tomando como base la variable “Presupuesto requerido para su instalacion”. En el caso del
Ejército Nacional, una instituciéon con mas de 250.000 miembros activos, es practicamente
imposible que se puedan adquirir dispositivos moviles para cada uno de sus empleados (dentro
de los que se cuentan oficiales, suboficiales, soldados y personal civil) con recursos propios del
Ejército. De hecho, seglin datos consultados al Comando de Ingenieros del Ejército (quien tiene
la responsabilidad de la adquisicion y suministro de teléfonos celulares institucionales),
actualmente el Ejército cuenta tan sélo con aproximadamente 1500 teléfonos celulares
adquiridos y pagados con recursos propios. Inclusive dicho comando manifesté que cada afio
se recorta un porcentaje de la partida destinada para tal fin. Tomando este ejemplo, dado que
los modelos CYOD, COBO y COPE se basan en que la entidad adquiera los dispositivos,
dichos modelos son mas costosos de implementar, y por ende debemos optar por BYOD como

alternativa para las instituciones que conforman el sector Defensa.
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A continuacion, se profundiza en el estado del arte del modelo BYOD, en primer lugar, en
un contexto global o mundial, para pasar a analizar el contexto regional y nacional.
Posteriormente se describira la forma como el BYOD ha interactuado con entidades del sector
Defensa en todo el mundo. Luego se realiza un estudio de diferentes investigaciones realizadas
sobre la seguridad de BYOD y algunos marcos de referencia propuestos por expertos, para

culminar con un estudio de la normatividad nacional vigente que tiene relacion con el tema.

1.2 Contexto global

El portal CYBERKNOWLEDGE, en su articulo del 15 de noviembre de 2013 llamado “Why
the BYOD trend is so popular”, indica que esta tendencia permite a las empresas lograr sus
metas de produccidn sin necesidad de realizar grandes inversiones en hardware y software. Este
articulo informa que el 38% de los CIO' de los Estados Unidos crefan que para finales de 2012
podrian ofrecer soporte a la tendencia BYOD, mientras que el 80% de las compaiiias
encuestadas en 2013 menciond que permiten a sus trabajadores el uso de dispositivos moviles

comprados por ellos mismos para actividades laborales.

El articulo menciona que algunas de las razones por las cuales esta tendencia estd en
crecimiento son:
» A los empleados les gusta, y lo toman como un incentivo.
* Ahorra dinero a las compaiiias, al evitar que se empleen recursos de la empresa en
adquisicion de dispositivos.
* Incrementa la productividad y la eficiencia, ya que se ha demostrado que esta tendencia
en un entorno de trabajo realmente fomenta la productividad.
« Simplifica la infraestructura de TI. Si se permite a los empleados utilizar sus propios
dispositivos, tal filosofia simplifica enormemente la infraestructura informatica de la
empresa. Adicionalmente, permite a los departamentos de TI centrarse mas en la

estrategia, mientras se reduce la gestion de dispositivos de usuario final.

! Chief Information Officers



BYOD en el Sector Defensa en Colombia 17

* Es una practica de negocios alineada con el siglo 21. Con dispositivos moviles cada vez
mas potentes y asequibles, no hay duda de que cada vez mas empresas adopten politicas
BYOD en el futuro. Y como se puede ver claramente, esta es una rara nueva "mejor
practica" que la gente estd realmente dispuesta a seguir. Beneficia a empleadores y

empleados por igual.

Por otra parte, el portal Facility Executive en su articulo “Growing Bring Your Own Device
(BYOD) Market Driven By Employee Behavior”, del 23 de diciembre de 2014, nos ofrece unas
cifras muy interesantes. El articulo estima que el mercado BYOD crecera de $29,5 mil millones
de dolares en 2014 a $89,6 millones de délares en 2019, a una tasa CAGR? del 24% desde 2014
a 2019. También comenta que entre los afios 2012 y 2013 se incrementé en un 14% el
porcentaje de PYMES que tienen soporte de BYOD para sus empleados, mientras que para el
afio 2014 se estimaba que por cada empleado se tendrian 3.3 dispositivos conectados. El
articulo finaliza informando que se esperaba que el mercado europeo de BYOD crezca de
US$19,35 mil millones en 2013 a US$74.70 mil millones en 2019, a una tasa CAGR del 25,2%

durante el periodo previsto.

La multinacional de seguridad informatica Trend Micro Inc, en su informe “The Case of
Making BYOD Safe” del 29 de mayo de 2015, advierte que, aunque es una tendencia
practicamente imparable en empresas de todo tipo, su adopcidn trae algunos riesgos en cuanto
a seguridad informatica se refiere. Para fundamentar esta afimacion, nos ofrece algunas cifras
interesantes: para el afio 2015 en los Estados Unidos, el 82% de las compaiiias permiten que
sus empleados usen sus propios dispositivos para el trabajo; el 90% de los empleados usan sus
propios teléfonos inteligentes en el trabajo; el 70% de los empleados usa los dispositivos
moviles proporcionados por las compaiiias para descargar y usar aplicaciones de uso personal.
Por otro lado, en cuanto a brechas de seguridad, el informe muestra que el 40% de los casos de
fuga de informacion corporativa se producen por la pérdida o robo de dispositivos méviles; el

50% de las compaiiias que permiten BYOD tuvieron infracciones de seguridad a través de los

2 Compound Annual Growth Rate — Tasa de crecimiento anual compuesto



BYOD en el Sector Defensa en Colombia 18

dispositivos personales de los empleados; y el 60% de las compaiiias no se aseguran de borrar

la informacion corporativa de los dispositivos personales de sus exempleados.

De igual manera el grupo Crowd Research Partners, elabor6 el “BYOD & Mobile Security
2016 Spotlight Report”, un completo documento donde se analiza el fendmeno BYOD desde
varias perspectivas que van desde la adopcion de esta tendencia, pasando por brechas de
seguridad hasta propuestas de medidas de mitigacion de riesgos. El documento menciona cinco

claves principales que influyen en el BYOD empresarial y en la seguridad movil:

* Aumento en la movilidad de los empleados (63%), la satisfaccion (56%) y la
productividad (55%) dominan como los promotores de BYOD. Curiosamente, estos
promotores en relacion con los empleados son considerados mas importantes que los
costos reducidos (47%).

» Laseguridad (39%) y la privacidad de los empleados (12%) son los mayores inhibidores
de la adopcion de BYOD. En contraste, la oposicion de la administracion (3%) y los
aspectos referentes a la experiencia del usuario (4%) son mucho menos importantes.

* Una de cada cinco organizaciones sufri6é una violacién de seguridad movil, impulsada
principalmente por el malware y redes Wifi maliciosas.

« Lasamenazas a la seguridad de BYOD imponen una pesada carga sobre los recursos de
TI de las organizaciones (35%) y las cargas de trabajo de help desk (27%).

* A pesar del aumento de las amenazas de seguridad movil, las vulnerabilidades de la
informacion y las nuevas regulaciones, s6lo el 30% de las organizaciones estan
aumentando los presupuestos para seguridad BYOD en los préximos 12 meses.

Mientras tanto, el 37% no tiene planes de cambiar sus presupuestos de seguridad.
p p p g

Este informe nos define de manera muy completa los retos, las consideraciones y algunas

medidas de control que deben tener en cuenta las empresas en cuanto a la adopcién de BYOD.

Podemos concluir entonces que la tendencia BYOD viene creciendo y no se detendré en los
proximos afios, por el contrario, cada vez mas las empresas y los CIO de las organizaciones

estan entendiendo que hay que considerar seriamente la incorporacion de politicas y



BYOD en el Sector Defensa en Colombia 19

frameworks que permitan a los empleados el uso de sus propios dispositivos, por lo cual el reto
consiste no en decidir si se autoriza su uso o no, sino en como se van a proteger las redes y la

informacioén corporativa en ambientes BYOD.

1.3 Contexto regional

En cuanto a Latinoamérica, el blog Pulso Social presenta el articulo “BYOD y el empleado
moévil en Latinoamérica”, del 13 de septiembre de 2016, mediante el cual nos da una perspectiva
sobre como la tendencia BYOD se ha venido posicionando en la regiéon de manera creciente,
inicialmente vista como una opciéon y convirtiéndola casi en una obligacién. El articulo
menciona que:

“Las empresas se han concientizado de las ventajas de tener empleados moviles,
otorgandoles dispositivos como tabletas y teléfonos inteligentes para trabajar. Para el afio
2015 se calculaba que el 35% de los empleados desempefnaban su labor desde cualquier
lugar o zona de trabajo; sabiendo esto para 2016, el 45% de las compaiiias en
Latinoamérica tiene planeado alinear sus esfuerzos hacia una estrategia definitiva de
movilidad que incluya todos los procesos organizacionales (marketing, servicio al cliente,
soporte técnico, etc.) y el ecosistema de la industria (proveedores, clientes, reguladores,
etc.) para disfrutar los beneficios de una organizacion con la movilidad como base”. (Silva

Filho, 2016)

El articulo finaliza mencionando que la movilidad es un factor clave en el desarrollo de las
empresas hoy en dia, por lo cual sugiere que se realicen las acciones necesarias para

implementar mecanismos eficaces y eficientes que faciliten el trabajo diario de los empleados.

Aunque de una manera un poco mas lenta que a nivel global, en Latinoamérica esta
tendencia se viene adoptando, dadas las grandes ventajas que su uso ofrece. Es necesario que
las organizaciones entiendan la necesidad de estudiar el tema y definir politicas de seguridad

claras para estar preparados para la implementacion de ambientes BYOD.
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1.4 Contexto nacional

En cuanto a Colombia, la tendencia no difiere mucho con respecto a lo que ocurre a nivel
mundial y regional. La revista Dinero, en su articulo “Las tendencias que nos dejardn las TICS
en 2016, menciona el BYOD y el Teletrabajo como algunos de los motores tecnolégicos que

impulsaran la forma de hacer negocios en nuestro pais para afios proximos.

Por su parte, el portal Colombia Digital en su articulo “Consideraciones para adoptar
modelos de BYOD en las organizaciones”, del 6 de febrero de 2017, hace referencia a que, si
bien el BYOD es una practica que se ha venido popularizando durante los tltimos afios a nivel
global y nacional, es importante que las empresas identifiquen los retos que su adopcion puedan
llegar a tener. La primera consideracion de la que nos habla el articulo hace referencia al nivel
de madurez tecnoldgica de la empresa en temas de seguridad informatica y de la informacion,
especialmente teniendo en cuenta que la organizacién no estd facultada para acceder a los
dispositivos de sus empleados, por temas de privacidad y proteccion de datos. Por otro lado,
el articulo menciona la importancia de conocer la legislacion nacional en torno al tema de
proteccion de datos personales, representada principalmente por la ley 1581 de 2012. En ella
se establecen sanciones en caso de pérdida, robo, acceso y divulgacion no autorizada de los
datos. Adicionalmente, menciona que la legislacion colombiana sobre el teletrabajo,
desarrollada por la ley 1221 de 2008 y el decreto 884 de 2012, es explicita en la obligacion del
empleador de aportar al empleado los dispositivos necesarios para desarrollar su labor. El
articulo termina recomendando la identificacion de riesgos como una valiosa herramienta para

determinar si una organizacion es lo suficientemente madura para adoptar al BYOD.

Colombia, como uno de los paises pioneros en la adopcién de nuevas tecnologias y
tendencias a nivel Latinoamérica, ha sido escenario de la discusidon generada en torno a la
adopcion de BYOD. De hecho, el Ministerio de las TICS dentro de su iniciativa
“Fortalecimiento de las TI en la gestion del Estado y la informacién publica™? propone estudiar

a fondo el uso de dispositivos moviles soportado en politicas BYOD.

3 https://www.mintic.gov.co/portal/604/w3-propertyvalue-657.html
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1.5 BYOD en el sector Defensa y Fuerzas Militares a nivel global

Debido al rapido crecimiento de la tendencia BYOD en el mundo, su difusion ha impactado
en todas las areas donde se emplee la tecnologia como base fundamental del desarrollo de los
procesos en las organizaciones, y el sector Defensa no podia ser la excepcion. Si bien es cierto
que este sector es uno de los mas custodiados por los gobiernos, fue inevitable que el BYOD

obligara a los militares a tomar el tema muy en serio.

Una de las primeras alertas en este sentido la gener6 el Inspector General del Departamento
de Defensa de los Estados Unidos, en su informe “Improvements Needed With Tracking and
Configuring Army Commercial Mobile Devices” de marzo de 2013. En este documento, el
Inspector General advierte sobre el insuficiente trabajo que ha realizado para la fecha el Oficial
de Informacion del Ejército (Army CIO), en lo concerniente a programas efectivos de
ciberseguridad para dispositivos méviles comerciales. El informe recomienda a dicha instancia
el desarrollo politicas claras y exhaustivas para incluir requerimientos para el reporte y
seguimiento de dispositivos moviles comerciales. De igual manera, se sugiere al CIO del
Ejército que deberia extender los requerimientos de seguridad de la informacion existentes

hacia el uso de dispositivos moviles comerciales.

La empresa de ciberseguridad Trend Micro, en su articulo “US Army having some troubles
with BYOD”, analiza el informe citado mencionando los apartes y hallazgos més significativos
del mismo. Incluye también una referencia al hecho de que el Departamento de Asuntos de
Veteranos del Ejército americano intentd crear una politica que permitiera a sus miembros el
uso de sus propios dispositivos, sin embargo, dicha politica no fue posible implementarla

debido a restricciones de tipo legal.

Por otro lado, el portal de tecnologia InformationWeek, en el articulo titulado “BYOD In
Defense Department? Not In This Lifetime” de enero de 2014, analiza el fendmeno desde la
perspectiva del Departamento de Defensa de los Estados Unidos (DoD). El articulo menciona
que, si bien es cierto que el DoD ha venido abriendo sus puertas al uso de dispositivos méviles,
aun no siente la suficiente confianza en los sistemas de ciberseguridad como para dar el paso

de aprobacion al BYOD para la época. De hecho, de acuerdo a las declaraciones del CIO de
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Defensa de la época (Teri Takai), el tema se ha mantenido en un “congelador burocratico” al

cual no se le dio respuesta ni positiva ni negativa.

Es importante también mencionar el informe “BYOD Guidance: Executive Summary”,
publicado por el gobierno ucraniano en octubre de 2014. Esta guia se constituy6 en la hoja de
ruta para que las entidades gubernamentales de Ucrania que deseen adoptar el BYOD tengan
en cuenta algunos aspectos esenciales para establecer parametros basicos de seguridad y

proteccion de la informacion. Dentro de los aspectos resaltantes de la guia se encuentran:

» Entender los asuntos legales: la responsabilidad legal de proteger la informacion personal
de los empleados la debe realizar el propietario de los datos, no necesariamente el
propietario del dispositivo.

» Crear una politica efectiva de BYOD: Asegurar que los dispositivos adquiridos por el
personal solamente pueden acceder a los datos corporativos que la entidad esta dispuesta
a compartir sélo con el personal autorizado.

e Limitar la informacion compartida en los dispositivos: El personal habitualmente
comparte su informacidn con otros usuarios y a través de la nube. Las copias de seguridad
automaticas de los datos de los dispositivos en plataformas basadas en la nube pueden
llevar a que los datos de negocio sean divulgados.

» Establecer acuerdos con el personal: Comunicar la politica BYOD por medio de
capacitaciones, con el fin de que los empleados entiendan sus responsabilidades cuando
usan sus propios dispositivos para propdsitos laborales.

» Considerar el uso de controles técnicos: Aplicaciones y servicios técnicos como la gestion
de dispositivos moviles pueden contribuir en la administracion remota de dispositivos
personales, pero es posible que estos medios afecten el rendimiento de los mismos.

+ Anticipar un mayor soporte a los dispositivos: Los servicios deben ser accesibles por
medio de diferentes tipos de dispositivos, por lo cual se debe asegurar que el drea de
soporte TIC de la entidad tiene la capacidad y experiencia para manejar un rango cada
vez mas creciente de dispositivos.

» Generar planes para los incidentes de seguridad: Cuando ocurra un incidente, la entidad

debe actuar rapidamente y mitigar las pérdidas. La entidad debe considerar la posibilidad
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de borrar remotamente datos sensibles de los dispositivos personales, si estos son robados
o perdidos.

* Considerar modelos alternativos de propiedad: Algunos usuarios no estan dispuestos a
restringir sus propios dispositivos, por lo tanto, la entidad debe considerar ofrecer a su
personal como alternativa algunos dispositivos que sean adquiridos y controlados por la

organizacion.

En esta misma linea, en el 2015 el Pentdgono inicié una prueba piloto de BYOD para el
DoD. El portal C4ISRNet publicé en marzo de ese afio, en un articulo titulado “Pentagon to
launch BYOD pilot this summer”, una entrevista al CIO del DoD de la época, Terry Halvorsen,
en la cual revela el inicio de un plan piloto para BYOD, como prueba de la implementacion de
esta tendencia en mayor escala. Como el articulo describe en palabras de Halvorsen, "Creo que
una de las cosas que serian utiles es [entender] donde BYOD esta funcionando y donde no lo
hace. Muchas grandes empresas estan rescindiendo sus politicas de BYOD, no estoy diciendo
que sea lo correcto en todas partes”, dijo Halvorsen. "Lo que sospecho que va a pasar con el
Departamento de Defensa, debido a nuestro tamafio y todos los negocios en los que estamos,
es que habra algunos lugares donde BYOD va a funcionar y va a haber lugares donde no. Creo
que va a ser como con la nube y otras cosas, con el tamafio y la escala del DoD, no va a ser
facil obtener respuestas claras". Halvorsen plantea que uno de los objetivos del piloto es probar
dispositivos dual-persona, los cuales tienen la capacidad de emplearse para el trabajo y también

para actividades personales, en un entorno seguro.

El blog del Sector Gobierno de IBM publicé en julio de 2015 un articulo llamado “Military
‘Bring Your Own Device’? ", donde se ilustra un ejemplo ficticio en el cual se ve comprometida
una base de datos del Ejército Americano por la inclusion de una tableta inteligente de un
general en la red clasificada. Este ejemplo demuestra cudn vulnerable se puede ser la red mas
segura del mundo, por la simple negacién de aceptar una politica de adopcion de BYOD con

todas las medidas de seguridad requeridas.

En el mismo mes de Julio de 2015, la revista Nextgov publicé el articulo “Pentagon Not

Ready For Bring-Your-Own-Device Just Yet”, en el cual informaba que el CIO del DoD Terry
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Halvorsen, quien en marzo anunciaba el inicio de un plan piloto de BYOD para su agencia,
advertia que dicho piloto se habia aplazado debido principalmente a que habia otros asuntos
mas urgentes que atender. El funcionario declardé que el piloto planteado inicialmente era
“demasiado grande”, por lo cual se iba a redimensionar. Por ultimo, Halvorsen informé que
posiblemente el BYOD se vea limitado a algunos tipos de dispositivos especificos y para

funciones limitadas.

Por su parte, la revista socPub, especializada en temas de administracion de contenido,
medios sociales, tecnologia de la informacién y tecnologia de consumo, publicé el informe
titulado “The Challenges of Bringing BYOD to the Military”, mediante el cual explica que
aunque al inicio los militares norteamericanos fueron reacios a la adopcion de BYOD, cada vez
se han visto mas flexibles a aprovechar las ventajas de que los militares usen sus propios
dispositivos para el trabajo, sin embargo esto presenta un enorme desafio en términos de
seguridad. Uno de los principales retos que plantea el autor corresponde a los costos de
implementar BYOD en todo el Ejército: aunque se podria asumir que el hecho de que los
militares usen sus propios dispositivos reduciria costos en este sentido, la inversiéon en
infraestructura tecnolégica de ciberseguridad seria gigantesca. Otro reto importante es el hecho
de que debido a los exhaustivos controles de seguridad a los cuales deben someterse los
dispositivos, el BYOD obligaria a permitir el uso de solo algunos modelos de ciertos
dispositivos, los cuales contarian con limitaciones en administracion y operatividad frente a los
dispositivos comerciales comunes. Otro aspecto que menciona el articulo son los resultados de
varias pruebas piloto de la adopcion de esta tendencia, encontrando algunos fallos preocupantes
que van desde el no cifrado de las comunicaciones hasta fallas humanas tan basicas como no
tener activada una contrasefia de ingreso en los dispositivos. El articulo finaliza concluyendo
que, aunque los retos son enormes, los militares norteamericanos estan decididos a apostarle al

BYOD ya sea en el mediano o en el largo plazo.

Ya para febrero de 2016, el blog de tecnologia FedTech publico el informe “Federal
Agencies Turn to BYOD, Mobile Devices in the Field to Attract New Workers”, donde se
explora la situacion de muchas agencias federales, las cuales estan sufriendo el fendmeno

llamado “the Silver Tsunami”, que consiste en que se calcula que para septiembre de 2017 un
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31% de sus trabajadores se podran jubilar, debido a que cumplen la edad minima para ello. Esto
ha representado un importante desafio para el reclutamiento de jévenes profesionales, quienes
dependen de la tecnologia en muchos aspectos de la vida, incluido el laboral. Gracias a este
fendmeno algunas agencias federales, entre ellas la Casa Blanca, han abierto las puertas a
tendencias como BYOD con el fin de atraer mentes jovenes para que se pongan al servicio del
gobierno. El informe explora varios ejemplos en los cuales se han flexibilizado las normas
habituales de trabajo para adaptarse a la forma en que las nuevas generaciones conciben su

desempeiio laboral.

El uso de BYOD en entornos de seguridad como el militar ha sido explorado ampliamente
alrededor del mundo. Un ejemplo de ello es el interés mostrado por la Organizacion del Tratado
del Atlantico Norte (OTAN) sobre la posibilidad de que sus militares puedan emplear sus
dispositivos personales para labores de su trabajo diario. Prueba de ello es el informe
presentado en la Conferencia Internacional sobre Sistemas de Comunicaciones e Informacion
Militares (ICMCIS) del 2016, titulado “Developing a NATO BYOD Security Policy”, de los
investigadores Alessandro Armando, Gabriele Costa, Alessio Merlo, Luca Verderame y
Konrad Wrona. Este informe nos dice lo siguiente:

“Los dispositivos moéviles tienen un papel importante que jugar tanto en las actividades
privadas, asi como las profesionales de los trabajadores. Sin embargo, su uso puede
representar una seria amenaza para la seguridad del ambiente de trabajo. Por lo tanto,
muchas organizaciones establecen una politica especifica de llevar su propio dispositivo
(BYOD). En este documento se presenta una propuesta sobre como fomentar un ambiente
de trabajo seguro y consciente de politicas. Nuestra soluciéon implica la aplicaciéon de
politicas de seguridad detalladas para los dispositivos personales, mientras que busca la
tranquilidad de los propietarios de no tener que tomar decisiones criticas y asumir la
responsabilidad por el comportamiento de las aplicaciones instaladas en sus dispositivos.
Reportamos nuestra experiencia en el desarrollo y aplicaciéon de una politica de seguridad
basada en las directrices existentes de la Agencia de Comunicaciones e Informacién de la
OTAN (Agencia del NCI)”. (Armando, A., Costa, G., Merlo, A., Verderame, L., & Wrona,
K., 2016)
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Para probar su teoria, los investigadores desarrollan un caso de estudio basado en la
aplicacion BYODroid, disefiada para tal fin. Como conclusion, el articulo nos dice que:
“Este articulo presenta la aplicaciéon de BYODroid a la infraestructura de la agencia NCl e
informa de nuestra experiencia con el modelado y aplicacion de politicas de seguridad
reales para un entorno BYOD complejo. La actividad se llevo a cabo junto con los expertos
en seguridad de la Agencia NCI para identificar y codificar las politicas de seguridad
BYOD. Aunque este proceso se inici6 a partir de la documentacién del lenguaje natural,
podriamos rdpida y facilmente obtener una especificaciéon formal adecuada. Ademas,
ampliamos la arquitectura BYODroid existente para hacer frente al sistema de politicas
basado en roles de la Agencia del NCI. La adopcion de un lenguaje de politicas
formalmente definido fue crucial para garantizar la composicion de las politicas asociadas
a cada usuario. Debido a que la infraestructura subyacente es sensible a la seguridad, no
pudimos ejecutar experimentos reales en el campo. Las recomendaciones para la evolucion
futura de esta investigacion incluyen la experimentacidén préctica, ya sea en entornos

simulados o reales, para confirmar la viabilidad de nuestro enfoque™. (Ibid, 2016)

Por otro lado, en agosto de 2016 la revista GCN, especializada en evaluaciones tecnoldgicas,
recomendaciones y estudios de casos para apoyar a los administradores de T1 del sector publico
que son responsables de la especificacion, evaluacion y seleccion de soluciones tecnologicas,

publicé el articulo “Federal BYOD: The mobile security conundrum’, en el cual nuevamente
se aborda el tema de la renuencia de las entidades gubernamentales en la adopcion de tendencias
como el BYOD. Entre las razones mas comunes, menciona el articulo, se encuentran amenazas
como el software potencialmente no deseado, el ransomware y la fuga de informacién. Para
solventar este tipo de problemas, el articulo ofrece algunos consejos de seguridad, entre los
cuales se cuentan el uso de politicas aceptables a través de un enfoque basado en la red; la
integracion de funcionalidades de seguridad directamente en las soluciones de administracion
de dispositivos moviles; la implementacion de control de aplicaciones granulares que pueden
dirigir la forma en que los usuarios interactiian con aplicaciones web y moviles; el monitoreo
y medicion de efectividad de las politicas y controles establecidos; y la capacitaciéon a los

usuarios sobre los vectores comunes de amenazas de infeccidon que tienen mas probabilidades

de encontrar. El articulo culmina diciendo que, si se hace correctamente, la tendencia BYOD
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puede ayudar a las agencias federales a hacer grandes progresos en un cumplimiento més eficaz

en su mision.

En mayo de 2017, Alexandra Sander, Colaboradora del blog FedTech, presenta en su
articulo “7The Smart Move for the DOD on Smartphones” la necesidad de que el Pentdgono
lidere el camino hacia el BYOD. Inicia la autora poniendo sobre la mesa uno de los ejemplos
mas recientes de esta tendencia: la renuencia del presidente Donald Trump a abandonar su
teléfono Samsung y reemplazarlo por el teléfono asignado por su servicio secreto. La autora
expone que existe una brecha importante entre la funcionalidad de los teléfonos comerciales y
los dispositivos autorizados por el Departamento de Defensa. De igual manera plantea que, si
bien las preocupaciones sobre la seguridad son validas, los avances en la tecnologia movil
hacen que el equilibrio entre funcionalidad y seguridad sea obsoleto e innecesario. Los
procesadores moviles de Gltima generacion emparejados con sensores sofisticados y las
opciones de almacenamiento de datos en expansion (especialmente aquellas que permiten la
autenticacion multifactor y la virtualizacion) aumentan la linea base y hacen irrelevantes las
evaluaciones de riesgos pasadas. El articulo también explora la posibilidad de que BYOD se
observe como una iniciativa de modernizacién de la infraestructura de T1. Como conclusién, el
articulo plantea que no va a ser la tecnologia existente, sino las decisiones politicas las que

determinaran la adopcion del BYOD en el entorno gubernamental.

Como podemos apreciar, dada la importancia que tiene la informacion de seguridad y
defensa de los estados y el celo con que ésta se administra, inicialmente se considerd imposible
la adopcién de BYOD. Sin embargo, dado que la tendencia aumento radicalmente en el ambito
corporativo, que ha sido probada con éxito en diferentes tipos de empresas y que trae grandes
ventajas, los gobiernos y las entidades gubernamentales del sector Defensa a nivel mundial han
cambiado su perspectiva y han dejado de considerar el BYOD como una amenaza, para
analizarlo como una oportunidad. Ya varios gobiernos han iniciado planes piloto, algunos
incluso ya tienen politicas establecidas para BYOD y su implementacion segura. Por ello, este
trabajo cobra gran importancia puesto que estudia y analiza la tendencia desde la perspectiva
del sector Defensa en Colombia, con el fin de brindar herramientas a los jefes de TICS y a los

tomadores de decisiones para definir su postura frente a BYOD.
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1.6 Estudios e investigaciones realizadas sobre BYOD

En el articulo titulado “Review of the Information Security and Privacy Challenges in Bring
Your Own Device (BYOD) Environments” de marzo de 2015, explora los desafios a los cuales
se ven avocadas las organizaciones que intentan implementar ambientes BYOD. Este articulo
concluye que a pesar de que esta tendencia va en aumento, muchas empresas no comprenden
los desafios de seguridad y privacidad asociados con su practica. La falta de comprension de
BYOD por parte de las organizaciones las pone en riesgo de perder el control de sus recursos
y activos de informacion criticos. Este articulo identificé un vacio que revela que ninguno de
los mecanismos o enfoques hasta la fecha para la proteccion de la informacién confidencial en
entornos BYOD ha equilibrado los objetivos contradictorios de tratar de asegurar el propio
dispositivo o los datos en el dispositivo, por lo cual ocurren una de dos cosas: o se exponen los
datos o se destruye la experiencia de los usuarios. Si no se puede lograr la seguridad y
privacidad de los datos, entonces el enfoque BYOD es inttil. Del mismo modo, si se destruye
la experiencia de los usuarios, la solucién se debilita y se considera infructuosa. Entre otros
hallazgos, el estudio muestra algunos de los problemas con los que se encuentran las
organizaciones al tratar de implementar BYOD, como por ejemplo que diferentes dispositivos
moviles con diferentes sistemas operativos causan problemas de compatibilidad y de
cumplimiento de la gestion de parches. La deteccion de un dispositivo movil o el seguimiento
de su actividad en una red puede ser dificil. Las aplicaciones no verificadas y no confiables
pueden introducir problemas de malware, virus y ancho de banda. Los dispositivos perdidos o
robados provocan la pérdida y el robo de datos, ya que el dispositivo puede conectarse a la red
de forma remota. Los métodos y procesos de seguridad tradicionales, como los cortafuegos
moviles y el filtrado de contenidos moviles, se han convertido en herramientas anticuadas
contra las amenazas emergentes en los dispositivos moviles. Esto se debe especialmente a que
absorben los recursos del sistema y ralentizan el tiempo de respuesta y el rendimiento de los
dispositivos. Ademas, dado que las soluciones antivirus funcionan internamente con el
procesador central de los sistemas operativos de los dispositivos, las puertas traseras para
ataques pueden abrirse facilmente, especialmente porque los malware en la actualidad explotan

las vulnerabilidades de dia cero. Ademas, los sistemas de solucion BYOD en la actualidad se
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centran principalmente en las capacidades de red seguras, y no en como lograr un equilibrio
entre la disponibilidad y proteccion de los recursos y activos de informacion, de tal manera que
los objetivos de confidencialidad, integridad y disponibilidad de la seguridad de la informacién,
junto con la privacidad, se ven comprometidos. Por lo tanto, como la tecnologia para manejar
BYOD es todavia inmadura y los riesgos quizas no son ampliamente conocidos, este estudio
destaca la importancia de una politica efectiva de seguridad y privacidad. Ademas, es
imperativo que las organizaciones inviertan tiempo y recursos adecuados con el objetivo de
obtener una comprension mas profunda de las vulnerabilidades y amenazas que rodean a
BYOD, para proteger sus recursos y activos de informaciéon confidencial. En conclusion,
cualquier intento por parte de las organizaciones de adoptar o implementar BYOD sin prestar
la atencion adecuada a los problemas o desafios de seguridad y privacidad mencionados puede

aumentar el riesgo de pérdida de informacién confidencial.

En junio de 2015 se publica el estudio titulado “BYOD Security Engineering: A Framework
& its Analysis” (Zahadat, 2015). En esta investigacion se propone un marco de referencia para
la implementacion de BYOD de manera segura en las organizaciones. Inicialmente los autores
establecen la definicion de BYOD y por qué es interesante esta tendencia para las entidades.
Posteriormente se propone un framework de seguridad que toma como referencia el ciclo de
vida de los dispositivos en ambientes BYOD, para establecer las bases del marco de referencia
en ocho pasos fundamentales: Planeacion, identificacion, proteccion, deteccidn, respuesta,
recuperacion, evaluacion y supervision. La investigacion también propone algunos controles
clave para la implementacién de politicas BYOD, como los incentivos, desincentivos, las
tacticas de cumplimiento y la comunicacion permanente y continua. Los investigadores dan
comprobacion a sus 12 hipoétesis a través de un cuestionario de encuesta con 60 preguntas,
tomando como muestra a profesionales de seguridad e ingenieros de seguridad. El estudio
concluye con algunas recomendaciones para el uso del framework, asi como una descripcion

de los pasos para establecer un programa de seguridad en BYOD.

Por otro lado, en diciembre de 2015 en el marco de la Conferencia Internacional sobre
seguridad de la informacién y privacidad (ICISP2015) del 2015, se presentd el estudio llamado
“Legal Issues in Secure Implementation of Bring Your Own Device (BYOD) ", publicado por
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la revista ScienceDirect. Este estudio aborda los posibles problemas legales a los cuales se
pueden ver avocados los empleadores que han permitido la adopcién del BYOD en sus
organizaciones. Dentro de los topicos a considerar, el documento explora algunos aspectos
como la actualizacion y almacenamiento de datos; la seguridad de BYOD; BYOD vy la
privacidad de los empleados; la respuesta, notificacion e investigacion de infracciones; el
borrado y bloqueo remoto; y la destruccion segura de datos corporativos. El estudio ofrece
recomendaciones puntuales sobre los aspectos que deberia cubrir una politica BYOD bien
implementada, desarrollando politicas enfocadas en la seguridad de los dispositivos moviles,
el cifrado y contrasefias de usuario, la categorizacion de datos, el uso de software antivirus, el
acceso inalambrico, el manejo de incidentes de violacion de la seguridad y su respuesta, el
trabajo a distancia y la proteccion de la privacidad. Por altimo, el estudio concluye que:
“Corresponde a la empresa desarrollar una politica BYOD que no sé6lo proteja los datos
confidenciales, sino que también se ocupe de los derechos de los empleados. Para ello, las
organizaciones necesitan procedimientos integrados mas sistematicos para gestionar las
amenazas, asi como mantener los dispositivos de los empleados y las implicaciones legales

del enfoque BYOD teniendo en cuenta todos los factores relevantes para cosechar los

beneficios para la organizacion™. (Dhingra, 2016)

En noviembre de 2016 se publica la tesis de licenciatura titulada “Estudio y andlisis de
seguridad en dispositivos moviles. BYOD y su impacto en las organizaciones”. Este estudio
inicia describiendo la necesidad de la seguridad de la informacién y planteando el desafio que
representan las nuevas tecnologias moviles a la misma. Luego explora las plataformas méviles
mas usadas en la actualidad, para luego describir las amenazas mas conocidas hacia las mismas.
Posteriormente describe las buenas précticas en cuanto a seguridad de dispositivos méviles,
para luego adentrarse en el campo del BYOD y su impacto en la seguridad al interior de las
organizaciones. El estudio concluye que “el uso extendido de dispositivos moviles ha hecho
que se conviertan de manera activa en una herramienta de trabajo, alojando en ocasiones
informacion critica y valiosa. La concienciacion del usuario es y seguird siendo un factor
determinante para los dafos y la exposicion al malware. El fenémeno BYOD se presenta como
una realidad dificil de restringir y controlar. A la hora de disefiar e implementar soluciones y

gestionar la seguridad, se debe abordar la problematica en forma integral™.
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Mas adelante, en febrero de 2017 se publica el articulo titulado “BRING YOUR OWN
DEVICE: Oportunidades, retos y riesgos en las organizaciones” en el cual el autor explora las
oportunidades, retos y riesgos a los que se enfrentan las organizaciones cuando de implementar
BYOD se trata. El articulo concluye que esta tendencia va en aumento y no parece desacelerar
en el futuro proximo, por todas las ventajas que su implementacién conlleva a las
organizaciones de todo tipo. Sin embargo, destaca que existen algunas preocupaciones frente a
la fuga de informacién que se puede producir por el robo o pérdida de dispositivos moviles.
Por ello recalca que es importante la capacitacion y el entrenamiento que se le debe impartir a
los empleados con el fin de disminuir este tipo de riesgos; el autor afirma que también es
primordial concientizar a los empleados de las consecuencias laborales y legales que puede
acarrear un fallo de seguridad. De igual manera, se advierte que las aplicaciones corporativas
deben ser plenamente compatibles con dispositivos moviles. Por ultimo, el articulo menciona
la importancia de implementar herramientas para la gestion de dispositivos moviles, conocidas
en el mercado como Mobile Device Management (MDM), con el fin de administrar la
autenticacion al dispositivo, el comportamiento del mismo en redes no autorizadas y el

aislamiento de los datos personales de los corporativos.

Posteriormente, en junio del mismo afo, se publica el articulo “National Cyber-security
Policies oriented to BYOD (Bring Your Own Device): Systematic Review”, en el cual se
propone la creacion de una politica nacional para la implementacion de BYOD en Ecuador.
Este estudio concluye que el principal problema de BYOD esta en la conexion, por ello la
principal recomendacion del autor va encaminada a generar politicas de aseguramiento de la
conexién y de la informacién transmitida entre dispositivos. Sin embargo, el establecimiento
de politicas claras no sera efectivo si los usuarios no son conscientes de la importancia de las
mismas. Por ello, el factor humano es muy importante para que la ejecucion de las politicas
establecidas sea efectiva. Por altimo, el autor recomienda que el estado debe destinar recursos
de inversion para la seguridad de la informacion, no solo para la adquisicion de herramientas
tecnologicas sino también para estudios de politicas y estrategias nacionales de ciberseguridad
que puedan proporcionar reglas de uso o mejores practicas, con el fin de prevenir cualquier

ataque o pérdida de informacion.
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En el mes de julio de 2017 se publica un trabajo fin de master (TFM) titulado “Riesgos de
seguridad asociados al uso de dispositivos moviles personales (smartphone — Android) en
entornos BYOD — Bring your own device”, en la Universidad Internacional de la Rioja, de
Espafa. Este trabajo analiza la tendencia BYOD, mostrando sus ventajas y desventajas y su
posible pertinencia en las organizaciones. El trabajo se centra en un anélisis de riesgos tomando
como base la norma ISO/IEC 27001:2013, en la cual se establecen 14 dominios de la seguridad
de la informacién, analizando cada uno de manera detallada. Este trabajo concluye, en primer
lugar, que estd comprobado que los smartphones han desplazado en gran medida a los
computadores personales en la realizacion de tareas diarias tanto personales como laborales,
por lo cual las organizaciones deben considerar muy seriamente la adopcion de BYOD. Para
ello, el autor ofrece una propuesta metodologica que facilite la adopcion de BYOD a los
responsables de este tipo de implementaciones. Esta propuesta incluye un analisis de BYOD y
del sector de los smartphone, incluyendo una propuesta de evaluacién de riesgos, pasando por
el tema de los controles de seguridad y mejores practicas, y finalizando con una propuesta de

politica de seguridad.

Es importante mencionar un articulo publicado en agosto de 2017 en la revista International
Journal of Advanced Computer Science and Applications (IJACSA), titulado “Security and
Privacy Risks Awareness for Bring Your Own Device (BYOD) Paradigm”. En este articulo el
autor aborda el tema del BYOD en la educacién superior, analizando los posibles riesgos a los
que se enfrenta la comunidad académica en la adopcion del BYOD. Para ello, el autor realiza
una encuesta en la University Sains Malaysia (USM) de Malasia, en la cual se analiza el
conocimiento y la concienciacion que tienen los estudiantes y profesores sobre el uso de
dispositivos moviles personales para sus labores académicas. Los resultados de la encuesta
muestran que los estudiantes encuestados de la USM tienen un conocimiento bésico o
fundamental de la seguridad y la privacidad, al igual que la mayoria de los estudiantes se
consideran principiantes con respecto a los controles de seguridad y privacidad o medios para
proteger sus dispositivos moviles y sus datos. El articulo concluye reconociendo que las
investigaciones con respecto a este tema aun estan iniciando, y que se debe profundizar mas en
aspectos como posibles ataques o vulnerabilidades que se puedan presentar para fortalecer los

controles del BYOD.
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Posteriormente, en diciembre de 2017, se publica el articulo “Survey on Access Control and
Management Issues in Cloud and BYOD Environment ", el cual se centra en una revision de la
bibliografia existente sobre el control de acceso y los temas de gestion, con un enfoque en las
tendencias de BYOD. Adicionalmente, se investigan las tendencias que afectan a los problemas
de control de acceso en BYOD en relacion con la seguridad de la informacién. Este articulo
concluye que la tendencia BYOD ha llegado para quedarse de manera inevitable, por ello urge
que se desarrollen herramientas técnicas que permitan controlar el acceso a informacion privada
de las compaiiias. Finalmente, el autor plantea que cualquier solucion futura debe crear técnicas
para autenticar, hacer cumplir las politicas de control de acceso y proteger las politicas de
control de acceso durante las fases de transferencia, proceso y almacenamiento en una

plataforma independiente para dispositivos BYOD.

Los mismos autores del anterior estudio, posteriormente en febrero de 2018 presentan otro
articulo titulado “A proposed framework for access control in the cloud and BYOD
environment”’, en el cual profundizan ain mas en el tema con la propuesta de un marco de
arquitectura que pretende controlar los riesgos de BYOD. Segun los autores, la arquitectura
propuesta busca reducir las restricciones y aplicar politicas de control de acceso en la nube y
en el entorno BYOD de una manera facil y segura con una plataforma independiente. El estudio
busca proteger la privacidad del usuario evitando el uso de soluciones de gestion de dispositivos
moviles (MDM). De igual manera, el articulo da cuenta del primer prototipo del sistema
implementando y probando el framework propuesto en entornos reales, informando que los
resultados de la verificacion y validacién muestran excelentes resultados y retroalimentacion

positiva.

El analisis de los estudios e investigaciones descritas anteriormente ofrecen una fuente
confiable de andlisis de la tendencia BYOD desde diferentes perspectivas. Cada autor da
relevancia en mayor o menor medida a diversos aspectos a tener en cuenta, que van desde las
politicas, pasando por las personas y culminando en la tecnologia, para proponer mejores
practicas y marcos de referencia que se ajusten a las necesidades particulares de cada estudio.

Por ello, en el capitulo 3 se desarrolla una propuesta de marco de mejores practicas que busca
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establecer medidas preventivas frente a diferentes aspectos de la tendencia, comunes en las
investigaciones tomadas de referencia, que brindan herramientas a las entidades del sector

Defensa que decidan implementar entornos BYOD seguros.

1.7 Marco normativo nacional sobre el tema

Uno de los aspectos mdas importantes a tener en cuenta en la implementaciéon del BYOD, de
acuerdo a la informacién consultada, corresponde a las implicaciones legales que esta tendencia
pueda tener sobre los datos de los usuarios. Es necesario que exista un equilibrio perfecto entre
la seguridad y la privacidad de los datos, basicamente porque BYOD utiliza un activo
tecnolégico adquirido por el propio usuario. Por ello, antes de proponer e implementar politicas
del uso de BYOD en las organizaciones, es necesario hacer un estudio del marco normativo
que esté vigente en el pais de implementacién, puesto que la regulacion va a ser determinante

al momento de establecer las limitaciones de las politicas propuestas.

En el caso colombiano, es importante contemplar la legislacion referente al teletrabajo y la
proteccion de datos personales. El teletrabajo se encuentra reglamentado inicialmente mediante
la ley 1221 del 16 de julio de 2008 “Por la cual se establecen normas para promover y regular
el Teletrabajo y se dictan otras disposiciones”. En esta ley en su articulo 6°, Numeral 7, reza:

“7. Los empleadores deberan proveer y garantizar el mantenimiento de los equipos de los
teletrabajadores, conexiones, programas, valor de la energia, desplazamientos ordenados
por €l, necesarios para desempefiar sus funciones. Los elementos y medios suministrados
no podran ser usados por persona distinta al teletrabajador, quien al final del contrato
deberd restituir los objetos entregados para la ejecucion del mismo, en buen estado, salvo

el deterioro natural™. (Ley 1221 de 2008)

Para el caso de la proteccion de datos personales, un primer acercamiento se dio por medio
de la sentencia C-748 de 2011 de la Corte Constitucional, mediante la cual se realiz6 el control
de constitucionalidad del proyecto de ley estatutaria de Habeas Data y proteccion de datos

personales. Para el afio 2012, se promulgé la ley estatutaria 1581 del 7 de octubre de 2012 “Por
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la cual se dictan disposiciones generales para la proteccion de datos personales™, cuyo objeto,
como reza en su articulo primero, es:
“Desarrollar el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos,
y los demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15

de la Constitucion Politica; asi como el derecho a la informacién consagrado en el articulo
20 de la misma”. (Ley 1581 de 2012)

Posteriormente se promulga el decreto 1377 del 27 de junio de 2013 “Por el cual se
reglamenta parcialmente la ley 1581 de 2012”. Este decreto se motiva dado que, como reza el
mismo:

“Que con el fin de facilitar la implementaciéon y cumplimiento de la Ley 1581 de 2012 se
deben reglamentar aspectos relacionados con la autorizacién del Titular de informacion
para el Tratamiento de sus datos personales, las politicas de Tratamiento de los
Responsables y Encargados, el ejercicio de los derechos de los Titulares de informacion,
las transferencias de datos personales y la responsabilidad demostrada frente al

Tratamiento de datos personales, este ultimo tema referido a la rendicién de cuentas™.

Dado que el presente trabajo de grado hace referencia en particular al sector Defensa en
Colombia, es importante sefialar que el documento rector en cuanto a politicas de seguridad de
la informacién es la Directiva Permanente No. DIR2014-18 “Politicas de seguridad de la
informacion para el sector Defensa™, emitida por el Ministerio de Defensa Nacional, la cual
rige desde el aflo 2014. Es necesario sefialar que antes de la expedicion de la directiva sefialada,
cada una de las fuerzas que componen el sector Defensa en Colombia (Ejército Nacional,
Fuerza Aérea, Armada Nacional y Policia Nacional) emitian sus propias directivas de seguridad
de la informacion, cada una con las caracteristicas propias requeridas para cada fuerza de
acuerdo a su naturaleza. Sin embargo, dado que un gran porcentaje del contenido era comun
entre todas, en el afio 2013 se tom¢ la decision de unificar la directiva para todo el sector,
facilitando de esta manera su implementacion y control por parte del Ministerio de Defensa

Nacional (MDN).
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La directiva 2014-18 parte del principio de que los activos de informaciéon de las
instituciones y entidades que conforman el sector se van a acceder a través de equipos y
dispositivos de propiedad del Ministerio de Defensa Nacional, y solo en algunos casos
especificos establece la posibilidad de emplear equipos de terceros, haciendo referencia
especialmente a contratistas y empresas que trabajen en proyectos del sector. Por ello, el tema
del BYOD no se ve plasmado especificamente en la directiva, sin embargo, de manera taxativa
se pueden extraer algunos apartes del documento de los cuales se infiere que en primera
instancia el uso de dispositivos moviles personales para acceder a informacién laboral no

estaria permitido. Algunos de los apartes encontrados sobre el tema son los siguientes:

En el numeral 4, que hace referencia a las acciones que afectan la seguridad de la
informacion, se encuentran los siguientes dos items:
“k. Enviar informacion no publica por correo fisico, copia impresa o electrénica sin la
debida autorizacion y/o sin la utilizacion de los protocolos establecidos para la divulgacion.
l. Almacenar y mantener informacion clasificada en dispositivos de almacenamiento de
cualquier tipo que no sean de propiedad de las respectivas instituciones y entidades del

sector Defensa”. (MDN, 2014)

En el numeral 5.4, referente a los acuerdos de intercambio de informacion y software, el
item a) menciona lo siguiente: “Todo funcionario y/o tercero es responsable de proteger la
confidencialidad e integridad de la informacion y debe tener especial cuidado en el uso de los
diferentes medios para el intercambio de informacién que puedan generar una divulgaciéon o

modificacion no autorizada”.

El numeral 5.6, referente al uso adecuado de los activos de informacion, dice: ‘“las
instituciones y entidades que conforman el sector Defensa podran monitorear y supervisar la
informacion, sistemas, servicios y equipos que sean de su propiedad, de acuerdo con lo

establecido en esta politica y la legislacion vigente”.

El numeral 5.6.5, referente a computacién en la nube (cloud computing), menciona
explicitamente que “Por ningin motivo se podra almacenar informacién clasificada en

servicios en la nube publicos o hibridos™.
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El numeral 5.24, referente a computacion movil, en el item a), dice que: “Para el uso de
dispositivos institucionales de computacién mévil como equipos portatiles, teléfonos moviles,
tabletas, entre otros, se debe implementar controles de acceso y técnicas criptograficas para
cifrar la informacion critica almacenada en estos™. En el item b menciona: “La conexion de los
dispositivos modviles a la infraestructura tecnologica institucional debera ser debidamente
autorizada por la oficina de tecnologia, o la que haga sus veces, previa verificacion de que
cuenten con las condiciones de seguridad, estableciendo los mecanismos de control necesarios

para proteger la infraestructura™.

De los extractos anteriores, que son los mas relevantes en cuanto al tema de esta
investigacion, podemos concluir en primer lugar que los controles propuestos hacen referencia
a dispositivos y equipos institucionales, entendidos como elementos adquiridos por las
entidades que conforman el sector Defensa con recursos publicos entendidos para tal fin, por
lo cual se excluyen aquellos dispositivos adquiridos por los propios funcionarios. En segundo
lugar, la directiva en general y en los diferentes apartes transcritos anteriormente, es clara en
hablar de las limitaciones en cuanto al tratamiento de la informacion clasificada. Para entender
el concepto de informaciéon clasificada, debemos remitirnos a algunos documentos que

reglamentan la clasificacion de la informacion.

En primer lugar, la ley 1712 del 06 de marzo de 2014, “Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones™, en su articulo 5 Ambito de aplicacion, establece:

“Las disposiciones de esta ley seran aplicables a las siguientes personas en calidad de
sujetos obligados:

a) Toda entidad publica, incluyendo las pertenecientes a todas las Ramas del Poder Publico,
en todos los niveles de la estructura estatal, central o descentralizada por servicios o
territorialmente, en los 6érdenes nacional, departamental, municipal y distrital.

b) Los 6rganos, organismos y entidades estatales independientes o auténomos y de control.
¢) Las personas naturales y juridicas, publicas o privadas, que presten funcién ptblica, que
presten servicios publicos respecto de la informacién directamente relacionada con la

prestacion del servicio publico.



BYOD en el Sector Defensa en Colombia 38

d) Cualquier persona natural, juridica o dependencia de persona juridica que desempeiie
funcién publica o de autoridad publica, respecto de la informacién directamente
relacionada con el desempeifio de su funcion.

e) Las empresas publicas creadas por ley, las empresas del Estado y sociedades en que este
tenga participacion.

f) Los partidos o movimientos politicos y los grupos significativos de ciudadanos.

g) Las entidades que administren instituciones parafiscales, fondos o recursos de naturaleza

u origen publico.

Las personas naturales o juridicas que reciban o intermedien fondos o beneficios publicos
territoriales y nacionales y no cumplan ninguno de los otros requisitos para ser
considerados sujetos obligados, solo deberan cumplir con la presente ley respecto de
aquella informaciéon que se produzca en relacién con fondos publicos que reciban o

intermedien.

PARAGRAFO lo. No seran sujetos obligados aquellas personas naturales o juridicas de

carécter privado que sean usuarios de informacién publica.”

En el articulo 6 Definiciones, de la misma ley, se establecen entre otras, las siguientes

definiciones:

“a) Informacion. Se refiere a un conjunto organizado de datos contenido en cualquier

documento que los sujetos obligados generen, obtengan, adquieran, transformen o

controlen;

b) Informacién publica. Es toda informacion que un sujeto obligado genere, obtenga,

adquiera, o controle en su calidad de tal;

¢) Informacién publica clasificada. Es aquella informacion que estando en poder o custodia

de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado

o semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o

exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos

particulares o privados consagrados en el articulo 18 de esta ley;

d) Informacién publica reservada. Es aquella informacion que estando en poder o custodia

de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por

dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados

en el articulo 19 de esta ley”.
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Adicionalmente, en el titulo IIl Excepciones acceso a la informacion, se transcriben los
articulos 18 y 19 asi:

“ARTICULO 18. INFORMACION EXCEPTUADA POR DANO DE DERECHOS A

PERSONAS NATURALES O JURIDICAS. Es toda aquella informacion publica clasificada,

cuyo acceso podra ser rechazado o denegado de manera motivada y por escrito, siempre que

el acceso pudiere causar un dafo a los siguientes derechos:

a) El derecho de toda persona a la intimidad, bajo las limitaciones propias que impone la

condicién de servidor publico, en concordancia con lo estipulado por el articulo 24 de la Ley

1437 de 2011.

b) El derecho de toda persona a la vida, la salud o la seguridad.

c) Los secretos comerciales, industriales y profesionales.

PARAGRAFO. Estas excepciones tienen una duracion ilimitada y no deberan aplicarse

cuando la persona natural o juridica ha consentido en la revelacion de sus datos personales o

privados o bien cuando es claro que la informacion fue entregada como parte de aquella

informacion que debe estar bajo el régimen de publicidad aplicable.

ARTICULO 19. INFORMACION EXCEPTUADA POR DANO A LOS INTERESES
PUBLICOS. Es toda aquella informacion publica reservada, cuyo acceso podra ser rechazado
o denegado de manera motivada y por escrito en las siguientes circunstancias, siempre que
dicho acceso estuviere expresamente prohibido por una norma legal o constitucional:

a) La defensa y seguridad nacional;

b) La seguridad publica;

¢) Las relaciones internacionales;

d) La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras
que no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el
caso;

e) El debido proceso y la igualdad de las partes en los procesos judiciales;

f) La administracion efectiva de la justicia;

g) Los derechos de la infancia y la adolescencia;

h) La estabilidad macroeconémica y financiera del pais;

i) La salud publica.

PARAGRAFO. Se exceptiian también los documentos que contengan las opiniones o puntos

de vista que formen parte del proceso deliberativo de los servidores publicos™.
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De la ley 1712 de 2014 se entiende que toda informacién que un funcionario publico genere,
obtenga, adquiera, o controle en su calidad de tal, se considera como informacién publica. Sin
embargo, se establecen algunas excepciones con respecto a la informacion publica clasificada

y a la informacién publica restringida.

Por otro lado, la ley 1621 de 2013, “Por medio de la cual se expiden normas para fortalecer

el Marco Juridico que permite a los organismos que llevan a cabo actividades de inteligencia 'y
contrainteligencia cumplir con su mision constitucional y legal, y se dictan otras disposiciones”,
en el capitulo VI “Reserva de la informacién de inteligencia y contrainteligencia”, establece lo
siguiente:

“ARTICULO 33. RESERVA. Por la naturaleza de las funciones que cumplen los

organismos de inteligencia y contrainteligencia sus documentos, informacion y elementos

técnicos estaran amparados por la reserva legal por un término méximo de treinta (30) afios

contados a partir de la recoleccion de la informacién y tendrén caracter de informacion

reservada.

Excepcionalmente y en casos especificos, por recomendacién de cualquier organismo que

lleve a cabo actividades de inteligencia y contrainteligencia, el Presidente de la Republica

podré acoger la recomendacion de extender la reserva por quince (15) afios més, cuando

su difusidon suponga una amenaza grave interna o externa contra la seguridad o la defensa

nacional, se trate de informacién que ponga en riesgo las relaciones internacionales, esté

relacionada con grupos armados al margen de la ley, o atente contra la integridad personal

de los agentes o las fuentes.

PARAGRAFO lo. El Presidente de la Republica podra autorizar en cualquier momento,
antes del cumplimiento del término de la reserva, la desclasificacion total o parcial de los
documentos cuando considere que el levantamiento de la reserva contribuird al interés
general y no constituird una amenaza contra la vigencia del régimen democrético, la
seguridad, o defensa nacional, ni la integridad de los medios, métodos y fuentes.

PARAGRAFO 2o. El organismo de inteligencia que decida ampararse en la reserva para
no suministrar una informacion que tenga este carécter, debe hacerlo por escrito, y por

intermedio de su director, quien motivara por escrito la razonabilidad y proporcionalidad
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de su decision y la fundara en esta disposicion legal. En cualquier caso, frente a tales
decisiones procederan los recursos y acciones legales y constitucionales del caso.
PARAGRAFO 3o. El servidor ptblico que tenga conocimiento sobre la recoleccion ilegal
de informacioén de inteligencia y contrainteligencia, la pondrd en conocimiento de las
autoridades administrativas, penales y disciplinarias a las que haya lugar, sin que ello
constituya una violacion a la reserva.

PARAGRAFO 4o. El mandato de reserva no vincula a los periodistas ni a los medios de
comunicacién cuando ejerzan su funcién periodistica de control del poder publico, en el
marco de la autorregulacién periodistica y la jurisprudencia constitucional, quienes en

cualquier caso estaran obligados a garantizar la reserva respecto de sus fuentes™.

Adicionalmente encontramos el decreto 1070 de 2015, “Por el cual se expide el Decreto
Unico Reglamentario del Sector Administrativo de Defensa™, en el Titulo 3 “Normas para
fortalecer el marco legal que permite a los organismos que llevan a cabo actividades de
inteligencia y contrainteligencia cumplir con su misién constitucional”, en el Capitulo 6
“Reserva legal, niveles de clasificacion, sistema para la designacion de los niveles de acceso a
la informacion y desclasificacion de documentos™, encontramos los siguientes articulos:

ARTICULO 2.2.3.6.1. Reserva Legal. En los términos del articulo 33 de la Ley 1621 de
2013, los documentos, informacién y elementos técnicos de los organismos de inteligencia
y contrainteligencia estaran amparados por la reserva legal y se les asignara un nivel de

clasificacion de acuerdo con lo establecido en el siguiente articulo.

ARTICULO 2.2.3.6.2. Niveles de Clasificacion de la Informacién. Los niveles de
clasificacion de seguridad de la informacion que goza de reserva legal serédn los siguientes:
a) Ultrasecreto. Es el nivel de clasificacion que se debe dar a todos los documentos de
inteligencia y contrainteligencia que contengan informacién sobre posibles amenazas,
riesgos, oportunidades o capacidades, que puedan afectar al exterior del pais los intereses
del Estado o las relaciones internacionales.

b) Secreto. Es el nivel de clasificaciéon que se debe dar a todos los documentos de
inteligencia y contrainteligencia que contengan informacién sobre posibles amenazas,
riesgos, oportunidades o capacidades, que puedan afectar al interior del pais los intereses
del Estado.
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c) Confidencial. Es el nivel de clasificacién que se debe dar a todos los documentos de
inteligencia y contrainteligencia que contengan informacion sobre posibles amenazas,
riesgos, oportunidades o capacidades, que puedan afectar directamente las instituciones
democridticas.

d) Restringido. Es el nivel de clasificacion que se debe dar a todos los documentos de
inteligencia y contrainteligencia que contengan informacién de las instituciones militares,
de la Policia Nacional o de los organismos y dependencias de inteligencia y
contrainteligencia, sobre posibles amenazas, riesgos, oportunidades o capacidades, que
puedan afectar en las citadas instituciones y organismos, su seguridad, operaciones,

medios, métodos, procedimientos, integrantes y fuentes.

PARAGRAFO. Los documentos de inteligencia y contrainteligencia que contengan
informacion relacionada con diferentes niveles de clasificacion de seguridad, asumiran la

del nivel mas alto que tenga la informacion contenida en ellos.

Sin perjuicio de lo establecido en el articulo 34 de la Ley 1621 de 2013, a mayor nivel de
clasificacion de seguridad de la informacién, mayores seran las restricciones y controles
para el acceso a la misma por parte de los receptores, las autoridades, los servidores
publicos y asesores que deban conocer de ella. Estas restricciones deberan quedar
establecidas en actos administrativos, manuales, protocolos, tarjetas de autorizacién para
manejo y acceso a la informacién y contratos respectivos en cada uno de los organismos

de inteligencia y contrainteligencia.

ARTICULO 2.2.3.6.3. Criterios para dar Acceso a La Informacién. Los organismos de
inteligencia y contrainteligencia para dar acceso interno y externo a la informacién que
goza de reserva legal y tenga nivel de clasificacion, cumpliran con los siguientes criterios:
a) Mantener el principio de compartimentacion a partir de la necesidad de saber y conocer
estrictamente lo necesario para el desempefio de la funcion que le es propia. Asi mismo,
estableceran un mecanismo interno que determine los niveles de acceso para cada
funcionario o asesor del organismo de inteligencia y contrainteligencia.

b) Entre mayor sea el nivel de clasificacion de la informaciéon, mayores seran las
restricciones como los controles que se deben aplicar para tener acceso a ella.

c) Identificar a los receptores de productos de inteligencia y contrainteligencia,

estableciendo su nivel de acceso.
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d) Desarrollar guias y/o protocolos, cuando sea el caso, para recibir, compartir e
intercambiar informacidn de inteligencia y contrainteligencia.

e) Implementar de forma fisica y/o mediante la utilizacién de herramientas tecnoldgicas,
el sistema de acceso a los diferentes niveles de clasificacién, con capacidades de
administracion, monitoreo y control, con base en los cargos, perfiles y funciones
determinadas en la estructura de cada organismo de inteligencia y contrainteligencia.

f) Suscribir acuerdos, protocolos o convenios, en los términos de la Constitucién y la Ley,
para recibir, compartir o intercambiar informacioén que goce de reserva legal con agencias

de inteligencia y contrainteligencia extranjeras.

Cada organismo documentara sus procedimientos, en sus manuales o protocolos, para
asegurar la reserva legal, los niveles de clasificacion y dar acceso a la informacién a las

autoridades o receptores competentes”.

De la informacién obtenida por medio de los documentos legales anteriormente

mencionados, podemos inferir que:

1. Toda informacién generada, obtenida, adquirida o controlada por un funcionario publico
en su calidad de tal, se considera como informacién publica.

2. La informacion clasificada, a la cual se refiere la directiva 2014-18 de Seguridad de la
informacion del Ministerio de Defensa Nacional, se entiende como toda informacion que
tiene una o varias de las siguientes condiciones:

Informacién con reserva legal.
b. Informacidon generada, obtenida, adquirida o controlada por organismos de
inteligencia y contrainteligencia.
c. Informacion que pueda generar dafio de derechos a personas naturales o juridicas
d. Informacion que pueda generar dafio a los intereses publicos.

3. Dado que la directiva mencionada establece prohibiciones especificas en cuanto a la
informacion clasificada, se puede entender que un entorno de aplicacion de la tendencia
BYOD seria viable para el sector Defensa siempre y cuando se limite o prohiba el

tratamiento de informacion clasificada.
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4. Lainformacion generada por organismos de inteligencia, al igual que la correspondiente
al desarrollo de operaciones militares, dada su criticidad, quedaria excluida
categoricamente de cualquier entorno BYOD.

5. Toda informacién considerada como publica no tendria limitaciones para el uso en
entornos BYOD.

6. Dado que una gran cantidad de documentos que generan las instituciones y entidades
pertenecientes al sector Defensa son de cardcter publico, limitando a un pequefio
porcentaje de documentos clasificados, es viable la implementacién de proyectos BYOD

en las instituciones pertenecientes a este sector.

Teniendo en cuenta las aclaraciones anteriores, podemos concluir que si bien es cierto que
las instituciones del sector Defensa en muchos casos tienen autorizacion para el tratamiento de
informacion clasificada, este tipo de informacién corresponde a un porcentaje realmente
pequefio del total de informacion que se genera. Por ello, dado que la excepciéon no debe
convertirse en norma, la implementacién de entornos BYOD en el sector Defensa es un avance
legalmente viable, siempre y cuando se cumpla con la normatividad vigente. Adicionalmente,
este podria ser el momento oportuno para que el Ministerio de Defensa Nacional impulse un
proyecto de ley que vaya encaminado a estudiar con mayor profundidad los alcances legales
del BYOD y sus implicaciones, para de esta manera generar jurisprudencia en este aspecto que
sea utilizable no solamente para el sector Defensa sino para todos los sectores gubernamentales,
publicos y privados del pais, lo cual colocaria al pais a la vanguardia en cuanto a legislaciéon en

este aspecto.

1.8 Encuesta de percepcion del BYOD

Dado que existen pocos estudios e investigaciones sobre el fenémeno BYOD en Colombia,
y aun menos en el sector Defensa, se desarrollé una encuesta con el fin de, por un lado, medir
la percepcidn que se tiene sobre el BYOD en organizaciones de todo tipo en Colombia, y por

otro lado, demostrar la necesidad e importancia de desarrollar investigacion que permita la
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creacion de politicas para aplicar el BYOD en las empresas y/o entidades del sector Defensa,

basados en la idea que sobre el tema tienen los encuestados.

La encuesta fue orientada a estudiantes de la Maestria en Ciberseguridad y Ciberdefensa de
la Escuela Superior de Guerra de Colombia, pertenecientes a las cohortes 2, 3 y 4, que en total
suman 96 personas. Dado que la encuesta fue de caracter voluntario, 55 estudiantes accedieron
a ser encuestados. La encuesta se realizo entre el 13 y el 19 de julio de 2018, por medio de la
herramienta Google Forms, la cual permite generar encuestas en linea para ser resueltas via
Internet desde computadores o dispositivos moviles. La difusion de la misma se realizo a través

de correo electrénico académico de los estudiantes y por medio de grupos de Whatsapp.

La encuesta consto de 17 preguntas, una de respuesta corta y las demas de seleccién multiple
con Unica respuesta. De igual manera, a pesar de que la tendencia BYOD involucra todo tipo
de dispositivos como computadores portétiles, smartphones, tablets y relojes inteligentes entre
otros, la encuesta se centr6 en los teléfonos inteligentes, puesto que hoy en dia son la principal
herramienta de comunicacion e interaccion digital en Colombia y el mundo. A continuacion,

se describen los resultados de la encuesta por cada una de las preguntas realizadas.

Pregunta 1: Por favor escriba el nombre de la organizacion a la que pertenece.

Dentro de las entidades a las que pertenecen los encuestados se encuentran algunos
ministerios como el Ministerio de Defensa, el Ministerio de Justicia y el Ministerio de
Agricultura y Desarrollo Rural; en cuanto a las Fuerzas Militares, tenemos encuestados
pertenecientes al Comando General de las Fuerzas Militares, el Ejército Nacional, la Armada
Nacional y la Fuerza Aérea; algunos 6rganos de control como la Contraloria General de la
Republica y la Fiscalia General de la Nacion; Algunas otras entidades estatales como el ICFES,
el ICBF, la Agencia de Desarrollo Rural, la Direcciéon Nacional de Inteligencia, entre otros. De
igual manera, algunos encuestados pertenecen a empresas del sector privado como Softtek,
Thomas Greg Colombia, Telefénica Movistar, entre otros. Esta gran variedad de
organizaciones nos permite obtener una vision general de la percepcion del BYOD tanto en el

sector publico como en el sector privado, de entidades el sector Defensa, pero también de otras
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entidades de otros sectores de gran importancia para el pais. Es importante resaltar que el 58.2%

de los encuestados pertenecen al sector Defensa en Colombia.

Pregunta 2: La compaiiia o institucion a la que pertenece es de caracter:

= Publico
= Privado
= Mixto

El 83.6% de los encuestados pertenece el sector publico, frente a un 12.7% que pertenece al
sector privado, y solo un 3,6% pertenece al sector mixto. Esto nos permite ver que la mayoria
de nuestros encuestados pertenecen a entidades del gobierno, y como vimos en la pregunta

anterior, el 58.2% de los encuestados pertenece al sector Defensa especificamente.

Pregunta 3: La compaiiia o institucion a la que usted pertenece, ;le asign6 un

teléfono corporativo para realizar las actividades laborales?

@ Si
@® No
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La encuesta nos indica que solo al 21,8% de los encuestados le ha sido entregado un teléfono
en su trabajo, mostrando que son relativamente pocas las organizaciones que destinan rubros
especificos para dispositivos corporativos. En cuanto a los encuestados pertenecientes al sector
Defensa, tan solo 12,5% tiene un teléfono corporativo, por lo cual mas del 87% de los
funcionarios encuestados debe hacer uso de su teléfono movil personal para actividades

laborales.

Pregunta 4: ;Con que frecuencia usa su teléfono personal para actividades laborales?

@ Todo el tiempo

@ Algunas veces al dia

@ Algunas veces a la semana
@ Aigunas veces al mes

@ Nunca

Con respecto a la frecuencia con que los encuestados utilizan su teléfono personal en
actividades laborales, el 83,6% de los encuestados manifiestan usarlo todo el tiempo o al menos
algunas veces al dia. Esto indica que con alta frecuencia se accede a informacién corporativa
desde teléfonos personales, con los riesgos que esto conlleva. En cuanto a los encuestados

pertenecientes al sector Defensa este porcentaje aumenta hasta el 93,8%.

Pregunta 5: ;Su organizacion permite el uso de su teléfono personal para actividades

laborales?
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@ Lo permite sin restricciones

@ Lo permite con algunas restricciones
& No lo permite

@® No sabe

Esta pregunta muestra que cerca de la mitad de los encuestados manifiestan que sus
organizaciones no tienen ningun reparo en cuanto al BYOD. El 40%, a pesar de permitirlo, lo
hace con algunas restricciones, y tan solo el 5% no lo permite. En cuanto al sector Defensa la
tendencia es muy similar, donde encontramos que el 50% puede emplear sus dispositivos
personales sin ningtn tipo de restriccion, frente al 47% que lo permite con restricciones. Es
importante anotar que las restricciones que manifiestan los encuestados en su mayoria vienen
de la interpretacion de las normas emitidas en la Directiva 2014-18 de Seguridad de la

Informacidn, del Ministerio de Defensa Nacional.

Pregunta 6: ;Su organizacion tiene establecida una politica formal para regular el uso

de teléfonos personales en actividades laborales?

@ Si
® No
@ No sabe
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Esta pregunta nos permite identificar si las organizaciones tienen una politica de BYOD
establecida, o si la misma es de conocimiento de los funcionarios. Se observa que el 54,5%
manifiesta que no existe tal politica, frente al 29,1% donde si existe. Estos datos coinciden con
los diferentes estudios a nivel global sobre BYOD, donde se ha encontrado que aun las
empresas no han dado pasos decisivos en esta direccion a pesar de que la tendencia crece afio
a afio. En cuanto al sector Defensa, solo el 25% de los usuarios manifiestan que conocen una
politica BYOD en sus instituciones, frente al 60% que dice que no existe tal politica. Esto indica
que algunas instituciones del sector han hecho algunos avances en la materia, sin embargo, es

necesario que estas politicas se apliquen a todo el sector.

Pregunta 7: ;Su organizacion lo obliga a diligenciar y firmar algin documento para
poder usar su teléfono personal en actividades laborales?
@® Si

® No
& No sabe

Una de las principales recomendaciones sobre el BYOD va encaminada a la importancia de
contar con consentimientos firmados de los empleados para que apliquen las politicas
establecidas. Sin embargo, a pesar de que la mitad de las organizaciones de los encuestados
tienen una politica de BYOD, solo el 10.9% afirma que han diligenciado y firmado un
documento para poder usar el BYOD, lo cual dificulta la aplicacién de las politicas establecidas.
En el sector Defensa el 90.6% de los encuestados no recuerda haber firmado un documento de

estas caracteristicas.
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Pregunta 8: ;Permitiria usted que su organizacion instale una aplicacion de control en

su teléfono personal para poder usarlo en actividades laborales?

@ Silo permitiria

@ Lo permitiria si no tiene acceso a mi
informacién personal

@ No lo permitiria

@ No sabe

Dado que los estudios e investigaciones que se consultaron recomiendan que para una
correcta implementacion del BYOD es necesario, ademas del establecimiento de politicas de
seguridad de la informacién, incluir herramientas tecnologicas como los Mobile Devices
Management (MDM), que son soluciones de software que permiten tener una administracion
y control centralizado de dispositivos moéviles por medio de la instalacion de una aplicacion en
el dispositivo, se considerd pertinente preguntar a los encuestados sobre su posicion frente a
este tipo de tecnologias. El 65.5% de los encuestados manifestd que no permitiria que su
organizacion instalara una aplicacién de control en su teléfono personal para poder utilizarlo
en actividades de su trabajo. Esto es entendible, dado que el teléfono es de propiedad del
empleado, y ademas existe el miedo de que su informacion personal pueda ser monitoreada por
su empleador. En el caso del sector Defensa especificamente, este porcentaje aumenta al 72%
de negativas. El 22% de los encuestados permitiria la instalacién siempre y cuando el
empleador no tenga acceso a su informacién personal. Solo un 3% estuvo de acuerdo en instalar

la aplicacion sin condiciones.

Pregunta 9: ;Cual de las siguientes aplicaciones utiliza usted con mayor frecuencia

para comunicarse con personas de su organizacion?



BYOD en el Sector Defensa en Colombia 51

@ Whatsapp

@ Facebook Messenger
@ Telegram

@ Skype

@ Otra

En vista de que muchos de los encuestados utilizan BYOD (algunos de manera inadvertida),
es necesario conocer cudles son las aplicaciones preferidas para comunicarse con sus
compaiieros de trabajo, con el fin de medir que tan expuesta estd la informacién con base en la
seguridad de la aplicacion. El 83.6% de las encuestados utilizan la aplicacién de mensajeria
instantanea Whatsapp, la plataforma de chat mas usada en el mundo occidental. En el caso de
los miembros del sector Defensa, el 94% manifestd usar Whatsapp como su aplicacion

preferida para comunicarse con personas de su organizacion.

Pregunta 10: ;Cual de las siguientes aplicaciones utiliza usted con mayor frecuencia

para compartir documentos y archivos con personas de su organizacion?

@ Correo personal (Gmail, Hotmail,
Yahoo, etc.)

@ Correo corporativo
@ Whatsapp

@ Google Drive

@ Dropbox

@® Otra

Ademas de la comunicacién, es necesario conocer qué aplicaciones se utilizan para
compartir documentos. Un poca mas de la mitad de los encuestados dijo utilizar el correo

electronico corporativo para dichos fines, seguido por el correo electronico personal y
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Whatsapp. Esto se puede explicar debido a la madurez que ha adquirido el correo electrénico
en las organizaciones, luego de varias décadas de su implementacion. Para el caso de los
funcionarios del sector Defensa, la encuesta muestra el correo corporativo con un 37.5%,
seguido muy de cerca por el Whatsapp con el 34.4%, y en tercer lugar el correo electrénico

personal con un 25%, lo que demuestra que no existe una tendencia definida.

Pregunta 11: ;Qué tipo de teléfono personal tiene usted?

@ !phone

@ Android

@ Otro

@ No tiene teléfono personal

Con respecto al sistema operativo de los teléfonos personales de los encuestados, el 60%
tiene teléfono con Android, frente al 34,5% que tiene un iPhone. En el sector Defensa la

tendencia es similar, con un 62.5% de teléfonos Android frente al 34.4% de teléfonos con iOS.

Pregunta 12: ;Utiliza usted alguno de los siguientes métodos para proteger el ingreso

no autorizado a su teléfono personal?

@ Codigo numérico

@ Contrasena

@ Patron de bloqueo

@ Huella dactilar

@ Reconocimiento facial
@ No utiliza ninguno
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Es importante conocer como los encuestados protegen el acceso a su dispositivo. Para el
caso, el 40% manifest6 utilizar el sensor de huella dactilar, seguido de un 21,8% que utiliza un
codigo numérico, un 20% protege a través de contrasefia y un 10,9% que emplea un patrén de
bloqueo. En cuanto a los encuestados que pertenecen al sector Defensa, encontramos un 43,8%
que utiliza la huella dactilar, seguido por un 25% con cddigo numérico, un 15.6% utilizan el
patron de bloqueo y un porcentaje muy pequeiio que usa contrasefias y otros métodos, como el

reconocimiento facial.

Pregunta 13: ;Utiliza usted algin método de cifrado de informacion para su teléfono

personal?

® Si
@ No

Hoy en dia tanto el sistema operativo Android como iOS incluyen herramientas nativas de
cifrado de los medios de almacenamiento utilizados (memoria interna o tarjetas micro SD) que
fortalecen la proteccién de los datos de los usuarios. Sin embargo, s6lo el 45.5% de los
encuestados afirmoé que utilizan estos métodos de cifrado para proteger sus datos. En el caso
del sector Defensa, el 53.1% no utiliza el cifrado de su teléfono, lo cual aumenta el riesgo de

filtracion de informacién en caso de robo o pérdida del dispositivo.
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Pregunta 14: ;Utiliza usted redes publicas (como las de aeropuertos, tiendas de café,

restaurantes, etc.) con su teléfono personal?

@ Si
@ Pocas veces
@ Nunca

56,4%

Esta pregunta buscé identificar qué tan confiados se sienten los usuarios en cuanto a las
redes publicas, puesto que éstas constituyen una fuente de ataques para robo de informacién
mas utilizadas por los delincuentes. A pesar de que solo el 14.5% de los encuestados afirmo
utilizar redes publicas, el 56,4% manifesté que las usa en algunas oportunidades. En cuanto a
los usuarios del sector Defensa, solo el 28.1% de los encuestados declaré que nunca se conecta

a redes publicas, frente a un 62.5% que lo hacen algunas veces.

Pregunta 15: ;Qué tan importantes son para usted las politicas de seguridad de la

informacion?

@ Extremadamente importantes
@ Muy importantes

@ Importantes

@ No son importantes
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Los encuestados son muy conscientes de la importancia de las politicas de seguridad de la
informacién, a pesar de que incumplen muchas de ellas de manera consciente, como se ha
podido observar a través de la encuesta. El 94.6% de los encuestados considera que éstas
politicas son de vital importancia, lo cual indica que existe un entendimiento sobre los riesgos
a que se exponen los usuarios en la era digital. La tendencia se mantiene en un 93.8% para los

funcionarios pertenecientes al sector Defensa.

Pregunta 16: ;Quién considera usted que debe ser el responsable por la informacion
contenida en su teléfono personal?
@ Usted

@ Los de Sistemas de su organizacion
@ Su organizacion

/. @ El Estado Colombiano
P e 55 @ No sabe

Esta pregunta se realiz6 con el fin de medir el nivel de responsabilidad que asumen los
encuestados sobre la informacidn contenida en sus dispositivos. Casi todos coinciden de que es
su propia responsabilidad el proteger sus dispositivos y la informacién contenida en ellos, a
pesar de que han demostrado que no utilizan todas las herramientas a su alcance para este fin.
En cuando al sector Defensa, mas del 90% considera su responsabilidad la preservacion de la

informacién contenida en sus teléfonos.

Pregunta 17: Segin su punto de vista, ;Cual es la principal ventaja que tiene usar el

teléfono personal para actividades laborales?
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@ Incrementa la productividad de los
empleados

@ Proporciona movilidad a los
empleados

@ Genera satisfaccién al empleado

@ Fomenta la privacidad del empleado
@ Reduce costos a la organizacion

@ Reduce riesgos de seguridad

@ No tiene ninguna ventaja

La 0ltima pregunta de la encuesta se realiz6 con el fin de conocer lo que piensan los
encuestados sobre las ventajas o desventajas de la tendencia BYOD. Las respuestas obtenidas
son bastante interesantes. Por un lado, el 32.7% de los encuestados considera que la principal
ventaja es la movilidad que proporciona a los empleados, seguida de un 21,8% que cree en la
reduccion de costos a las organizaciones, y un curioso 18.2% que considera que el BYOD
reduce riesgos en seguridad. Sin embargo, es importante mencionar que para el 23.6% el uso
de teléfonos personales para actividades laborales no tiene ninguna ventaja, lo cual indica que
estas personas lo usan por pura necesidad. En esta pregunta los funcionarios del sector Defensa
consideraron como principal ventaja la movilidad con un 37.5%, seguida del incremento de la
productividad (21.9%) y la reduccion de costos para las instituciones (12.5%). Al igual que el
total de los encuestados, un 25% de los funcionarios considera que la tendencia BYOD no

aporta ninguna ventaja.

En resumen, de la aplicacion de esta encuesta podemos obtener algunas conclusiones, que
nos facilitan la labor de entender la percepcion que tienen los encuestados sobre la tendencia
BYOD:

1. Un nimero reducido de organizaciones esta dispuesta a asumir los costos de asignar
teléfonos corporativos a sus empleados. Este nimero es atin mas reducido en el caso de
las entidades del sector Defensa.

2. La gran mayoria de nuestros encuestados admitié que usa su teléfono personal para

actividades laborales.
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3. Muchas organizaciones permiten el BYOD, y casi la mitad de ellas lo hace sin ninguna
restriccion. De hecho, cerca de un cuarto de las organizaciones tiene politicas claras al
respecto y muy pocas respaldan dichas politicas con documentos firmados.

4. Lamayoria de los teléfonos personales de los empleados son Android, aunque los iPhone
han venido aumentando en penetracion.

5. La aplicacion mas utilizada por los encuestados en comunicaciones de tipo laboral es el
Whatsapp, y el correo corporativo es la mas usada para compartir archivos y
documentos.

6. Dado que los encuestados son conscientes de la propiedad de sus equipos, muy pocos
estarian dispuestos a permitir que la organizacion a la que pertenecen pueda tener un
comando y control de su teléfono, lo cual hace que exista cierta resistencia a la
implementacion de los MDM.

7. Los usuarios son muy conscientes de la importancia de la seguridad de su informacion,
de hecho, asumen esa responsabilidad y utilizan las herramientas que tienen disponibles
para evitar el acceso no autorizado a sus dispositivos. Casi la mitad de ellos cifra su
teléfono para proteger su informacion, y evita conectarse a redes publicas.

8. La mayoria de los encuestados considera que el BYOD trae algunas ventajas en sus

actividades laborales, principalmente que proporciona movilidad a los empleados.

Como conclusion final, basados en lo observado a través del instrumento encuesta, podemos
observar que a pesar de que no se ha estudiado este fenomeno en profundidad en Colombia, la
investigacion es muy pertinente para identificar todas las aristas a tener en cuenta para enfrentar
la problematica del BYOD. Si a esto le sumamos una propuesta sobre la manera como se
pueden implementar este tipo de entornos en las organizaciones, podemos situar el BYOD
como una posibilidad real en cualquier organizacion, trabajando conjuntamente en aspectos
legales, técnicos, organizacionales y procedimentales que brinden las herramientas adecuadas

para la implementacion.
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2. Capitulo Dos. Evaluacion de riesgos propuesta para las entidades del sector

Defensa

Con el fin de dar alcance a uno de los objetivos especificos del presente trabajo de grado, se
presenta una evaluacion de riesgos propuesta como punto de partida para evaluar la viabilidad
de la implementacion de BYOD en las instituciones que componen el sector Defensa. Esta
propuesta se desarrolla tomando como referencia diferentes frameworks analizados en el
numeral 1.6 del presente trabajo, los cuales fueron estudiados y contextualizados para el sector
Defensa en Colombia, por lo cual se extrajeron los aspectos mas relevantes que aplican al

contexto definido.

2.1 Consideraciones para la evaluacion de riesgos

El sector Defensa en Colombia esta conformado por todas las instituciones que participan
de una u otra manera en la seguridad y defensa del pais. El sector esta dividido en Sector
Central, conformado por las Fuerzas Militares y de Policia, y los institutos descentralizados,
los cuales tienen fines y particularidades de acuerdo a su misién y que conforman el Grupos
Social y Empresarial de la Defensa (GSED). En la siguiente tabla se ilustran las entidades que

componen el sector Defensa:

SECTOR INSTITUCION
SECTOR CENTRAL | Ministerio de Defensa Nacional (MinDefensa)

Comando General de las Fuerzas Militares de Colombia (CGFM)
Ejército Nacional (EJC)

Armada Nacional (ARC)

Fuerza Aérea Colombiana (FAC)

Direccion Policia Nacional

Direccion de Policia Judicial e investigacion (DIJIN)
GSED — APOYO Agencia Logistica de las Fuerzas Militares (AGLO)
LOGISTICO Industria Militar- INDUMIL
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Corporacion de la Industria Aeronattica de Colombia (CIAC)

Fondo Rotatorio de la Policia Nacional

Corporacion de Ciencia y Tecnologia para el Desarrollo de la Industria
Naval Maritima y Fluvial (COTECMAR)

GSED - BIENESTAR | Caja de Retiro de las Fuerzas Militares (CREMIL)

Caja de Sueldos de Retiro de la Policia Nacional (CASUR)

Club Militar

Caja Promotora de Vivienda Militar y Policia (CAJAHONOR)

Hospital Militar Central

Instituto de Casas Fiscales del Ejército (ICFE)
Universidad Militar Nueva Granada (UMNG)

Circulo de Suboficiales de las Fuerzas Militares

Sociedad Hotelera Tequendama S.A

Corporacion Matamoros

GSED - APOYO Superintendencia de Vigilancia y Seguridad Privada (SuperVigilancia)
SEGURIDAD Defensa Civil Colombiana

Servicio Aéreo a Territorios Nacionales (SATENA)

Corporacion de Alta Tecnologia (CODALTEC)

Fuente: Pagina web del Ministerio de Defensa Nacional (www.mindefensa.gov.co)

Dada la variedad de instituciones que conforman este sector, ademas de los diversos grados
de complejidad del manejo de la seguridad de la informacién de cada una en funcién de la
cantidad de personal y las funciones que se desempeifian, resulta muy complejo establecer un
analisis de riesgos general para todo el sector. Por ello, se propone que cada una de las entidades
adelante su propia evaluacién de riesgos, para lo cual se propone que se utilice como pnto de

partida la tabla que se incluye en el numeral 2.3.

2.2 Riesgos de caracter general a tener en cuenta

En general, podemos atribuir los riesgos del BYOD a dos aspectos: los dispositivos moviles

y los usuarios de los mismos. A continuacién, se enumeran algunos riesgos generales a
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considerar para las entidades que quieran estudiar la posible implementaciéon de ambientes

BYOD en el sector Defensa, discriminados en estos dos aspectos.

Riesgos referentes a la naturaleza de los dispositivos moviles personales:

Pérdida, dafio o robo de los dispositivos moviles.

Falta de actualizaciones de parches seguridad y de los sistemas operativos de los
dispositivos moviles, lo cual facilita la explotacion de vulnerabilidades asociadas a
las diferentes versiones de los sistemas operativos desactualizados.
Vulnerabilidades asociadas a la conexion e interceptacién de comunicaciones via
Wi-Fi, NFC, Bluetooth, etc.

Vulnerabilidades asociadas a arquitecturas de comunicacion 2G, 2.5G, 3G y 4G.
Acceso no autorizado a informacion almacenada en medios de almacenamiento
extraible o interno de los dispositivos mdviles.

Dispositivos con sistemas operativos modificados (root, jailbreak, etc.)

Adquisicion y uso de dispositivos moviles de segunda mano.

Explotacion de vulnerabilidades asociadas a fabricantes, modelos y partes

especificas.

Explotacion de vulnerabilidades de los métodos de acceso a los dispositivos.
Explotacion de vulnerabilidades de los circuitos integrados y de la arquitectura de
hardware y software con el que vienen de fabrica los dispositivos moviles.

Acceso de personas no autorizadas a la informacién de los dispositivos méviles por
medio de interconexién de los dispositivos con otros sistemas y sincronizaciones.

Falta de sensibilizacion de los funcionarios en cuanto a seguridad y privacidad de la

informacion en este tipo de dispositivos.

Riesgos referentes a malas practicas de los usuarios de los dispositivos moviles

personales:

Ataques de Ingenieria Social enfocados a los usuarios.
Instalacion de aplicaciones de terceros, no autorizadas por las tiendas de

aplicaciones.
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e No utilizaciéon de controles de acceso a los dispositivos, o uso de contrasefias y
patrones débiles.

e Almacenamiento de informacion sensible sin cifrar, tanto personal como laboral, en
los dispositivos moviles.

e Ataques por medio de direcciones URL falsas, cédigos QR, URL en mensajes de
texto, descarga y ejecucion de archivos dafiinos.

e Aprobacion no verificada de los permisos para las aplicaciones.

e Omision del cifrado de los medios de almacenamiento de los dispositivos.

e Cesidn o préstamo de los dispositivos méviles a terceras personas.

e Intercambio de informacién sensible sin utilizacion de canales cifrados adecuados
(VPN)

e Uso indiscriminado de redes Wifi publicas.

e Activacion permanente de medios de conectividad inalambrica como Wi-Fi,
Bluetooth, NFC, a pesar de no requerirse todo el tiempo.

e Conexioén de los dispositivos moviles a computadores desconocidos y dispositivos
de carga de baterias en sitios publicos.

e Uso indiscriminado del GPS por parte de aplicaciones que no requieren su

utilizacion.

2.3 Evaluacion de riesgos propuesta para las entidades del sector Defensa

Con base en la caracterizacion de riesgos analizada, a continuacidn, se presenta una tabla
que resume los aspectos mas relevantes a considerar para realizar una evaluacion de riesgos
sobre la implementaciéon del BYOD en las entidades que componen el sector Defensa. Esta
tabla se elabord con base en la propuesta presentada en el estudio “Riesgos de seguridad
asociados al uso de dispositivos mdviles personales (smartphone - Android) en entornos
BYOD” (Cadena-Herrera, 2018) y complementada con las recomendaciones obtenidas por el
Modelo Nacional de Gestion de Riesgos de Seguridad Nacional del MinTIC de Colombia y de
la norma NTC-ISO/IEC 27005:2009.
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: . jetivo
ITEM Riesgo PO SEIVRE Controles Pruel?as. -
Control Cumplimiento
Proteger a la entidad Procedimiento de Verificar b
Incumplimiento de contra la verificacion de leyes Sesamitaciin
normatividad legal materializacion de nacionales, axistunte:de I
con respecto a la incumplimientos de internacionales e normativ,idad iebaatis
proteccion de datos tipo legal, juridico y internas de la entidad dolicais By Olg)
personales y al normativo. que debe aplicar. P )
R1 - Gobierno | tratamiento de . Verificar la
: vz Proteger a la entidad B
informacién ol documentacion de las
contra la Procedimiento de :
reservada, o de ST : amenazas asociadas a
ey materializacion de estudio de amenazas, : i
desconocimiento de S ; los dispositivos
. ataques de cédigo asociadas a los i .
amenazas asociadas a i : AP e moviles, en particular
malicioso desde los dispositivos moviles. 4
BYOD : £ s a los teléfonos
dispositivos moviles. ey
inteligentes
Proteger a la entidad Procedimiento de 2
i st 3 . P Verificar la
de la materializacion verificacion de e
de riesgos de campaifias de SEEREES R E S
Desconocimiento de . e entidad ha elaborado,
las politicas y seguridad por sensibilizacion y de setualizado
R2 - Gobierno desconocimiento de divulgacién oportuna

directrices de la

las medidas de

de politicas,

divulgado respecto al

R3 - Gobierno

entidad. 5 3 : uso de los

seguridad, por parte directrices e : 55 s

de los empleados informacion SREOGRONE NIl

g y y de BYOD.
usuarios. relevante.
Procedimiento de

Proteger los sistemas | verificacion de Verificar la

de informacion, los documentacion de documentacién que la
Accesos no

autorizados a las
redes y sistemas de
informacion de la
entidad

sistemas y la
infraestructura de la
entidad del robo,
modificacién, pérdida
y/o secuestro de
informacion.

usuarios con acceso
por BYOD,
dispositivos,
permisos y procesos
de autorizacion y
revocatoria de acceso
a servicios.

entidad ha elaborado,
divulgado y
publicado respecto al
alcance, restricciones
y revocatoria de
acceso a BYOD.

R4 - Gestion
de
Dispositivos

Ausencia de
consentimiento
informado de la
Privacidad de la
Informacion de los
Dispositivos Moviles,
firmado por los
funcionarios y/o
usuarios.

Proteger la seguridad
y privacidad de la
informacion
corporativa y
personal de los
dispositivos moviles.

Procedimiento de
verificacién de
existencia,
aceptacion y firma de
los consentimientos
informados, en los
cuales se permita el
monitoreo de los
dispositivos moviles
y acciones de
respaldo y/o
eliminacion de
informacion

Verificar la existencia
y funcionalidad de
procesos y
procedimientos de
monitoreo, respaldo
y/o eliminacién de
informacién de los
dispositivos moviles.

RS - Gestion
de
Dispositivos

Desactualizacion de
listas blancas de
dispositivos
permitidos que
accedenalaredya
los sistemas de
informacién

Garantizar la
disponibilidad de
acceso de los
dispositivos
permitidos.

Procedimiento de
verificacion de
control de acceso de
dispositivos y
usuarios.

Verificar la existencia
de herramientas de
monitoreo de acceso
de dispositivos a la
red.
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: : Objetivos de Pruebas de
L R0 (J?ontrol COnticies Cumplimiento
Dy rrocdimienode |
dispositives mo‘m‘toreo de Verificar l.a existencia
rechiRilte a6 to Pro‘teger la red de la agtxvnd'afies de los de h¢.:rramlentas dp
Eak it sible o entldz'xd de accesos no dxsgosxtnY?s . monitoreo de registro
para acceder a la red autorizados. verificacion de listas dc_a actl.\qdad de los
: blancas y negras de dispositivos.
y a los sistemas de dispositivos
informacion i
Proteger la Procedimiento de
informacion, los verificacion de Verificar la existencia
R6 - Gestion | Ausencia de Politicas §istemas fj,e exi§tem.:li‘a, Y eai;’)l‘icacién del
de de sepurididy ds lgo qurmac:on de la apllcapl ldfd, politicas para el
Dispositivos ‘| de BYOD eptldaq y los ' actual.hza.cnor!' acceso Qe usuarios y
dispositivos méviles concientizacion y dispositivos al
e informacion de los divulgacion de las BYOD.
usuarios de BYOD. politicas de BYOD.
Proteger la entidad
del uso de software o
25)2;3?:3;;;5525:’ Validar la gestic’)n_del Verificar la e)_(isyencia
de segeriday software por medio de los p.rc?cedm"l'lentos
violacidh d derechos de herramentas de afi,mlmstr‘acxon y
A5 Bt A et automatizadas de gestion de dichas
también’ de b gesFién, ins‘talacién y plata'formas para el
by : £ desinstalacion de monitoreo y reporte
Instalacion de instalacion y uso de M de aphcaciones
R7 - Gestién | software ilegal o aplicaciones de dispositi:/os permitidas y no
de inseguro que facilite terceros que no han itid serseid
Dispositivos | el robo o pérdida de sido comprobadas y PESTALEO et
informacién autorizadas por la
entidad
Validar la existencia
Proteger los as ’l‘]’.‘s.‘”?’,‘e'g“ o Verificar reportes de
dispositivos de o Lyt gl aplicaciones
. & Pt instalacién y uso de
instalacion de codigo aplicaciones no detectadas en los
malicioso. dispositivos.
avaladas por la
entidad.
Verificar que se
cuenta con un plan de
contingencia de
Mantepe.r B I Procedimiento de conectividad LAN —
Fallo o interrupcion cc')nect}\{ndad g6 b implementacion de WAN
BO% =Rl se en las s it i dispositivos de Verificar la
datos N e ellos y hacia los Hen o
comunicaciones. splicatives conectividad documentacion y
RSy redundantes. prueba§ df:l
procedimiento de alta
disponibilidad de

comunicaciones.
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ITEM Riesgo L=t de Controles Pruel.)as. de
Control Cumplimiento
Verificar las
estadisticas o reportes
- s Proteger la o ;
Propagacion de Virus i de los ultimos 60 dias
plataforma Procedimiento de . o
por la Red y/o Aoy s en cuanto a infeccion
i > tecnolégica de la gestion y j o
R9 - Software | Instalacion de codigo i owip ats ks y desinfeccion.
v e . . organizacion de administracion de
AEDE HEheions que tehgs ropagaciones de herramientas Verifi ]
pHivilgios desobo de siruF; gor medio de la | Antivirus y politicas v ;car b aZ ]
informacion. p yp - actua lzac10r'1e.s ela
red. consola Antivirus no
sean superiores a 30
dias.
: Prevenir el ingreso de | Procedimiento de Verificar que existe
Acceso de usuarios ; T s
p usuarios no aprobacion o una politica de
no autorizados a : e -
BYOD autorizados a la denegacion de acceso | control y denegacion
g plataforma BYOD. a BYOD. de acceso.
R10 - Gestion Comprobar que se
de T ST Validar las Procedimiento de lleva un registro de
autorizaciones ; ! actividades que monitoreo, revision accesos y actividades
autorizados o sin X ’ S
realizan los usuarios de control de acceso sobre los servicios
adecuado ; o7 . i )
e y dispositivos y verificacion de BYOD y un registro
seguimiento.

moviles en BYOD.

cambios realizados.

detallado de control
de cambios.

Mantener la

Procedimiento de

Verificar la

dispositivos

ANDROID asi como
de las aplicaciones de
los dispositivos
moviles.

ANDROID y
aplicaciones de los
dispositivos moviles.

operativos iOS y
ANDROID y
aplicaciones de los
dispositivos méviles.

R11 - Vulnerabilidades confidencialidad N documentacion
Seguridad de | asociadas a cada disponibilidad e o relacionada con
los version de iOS y integridad de la PEUSEe 'de g sl incidentes de
. S 5 ; o en los dispositivos :
dispositivos Android informacion en los s seguridad de los
: ~ ey moviles. : e 0
dispositivos moviles. dispositivos mdviles.
Verificar las
evidencias de
Obsolescencia de Procedimiento de a;trléil;zic(lioenes y
actualizaciones y Actualizacion y verificacion de o
¢ g St rie seguridad y que los
R12 parches de seguridad | parches de seguridad | actualizacion y Piisd? R
: de los sistemas de los sistemas arches de seguridad ; 5
P g
Seguridad de 5 : 0S - ; ; dispositivos que se
perativos iOS y operativos iOS y de los sistemas :
los admiten puedan

contar con
actualizaciones por
parte del fabricante
(Apple, Samsung,
Sony, Huawei, HTC,
LG, Motorola, otros)

R13 -
Seguridad de
la informacion

Fallas de los
controles de
autenticacion.

Evitar la suplantacién
de usuarios y accesos
no autorizados.

Procedimiento de
autenticacion de
usuarios, control de
acceso a los sistemas
de informacién y
conectividad,
autenticacién en dos
pasos.

Verificar la
documentacién de
cuentas de usuario,
permisos de acceso y
métodos de
autenticacion.
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: i Objetivos de Pruebas de
ITEM Riesgo Contiol Controles Cumplimiento
Procedimiento de
control de acceso a Verificar la
BYOD de los documentacion de las
Proporcionar dispositivos moviles herramientas de
adecuados niveles de | por medio de VPN, seguridad de los
R14 - Conexion de los seguridad mediante el | Cifrado, canales dispositivos moviles.

Seguridad de
la informacion

dispositivos moviles
a redes inseguras
(redes publicas).

cifrado de
comunicaciones y
certificados que
garanticen la
autenticacion.

Seguros u otros.

Campaiias de
sensibilizacion de los
peligros de la
conexién a redes
publicas.

Verificar la
documentacion,
temas y periodicidad
de las campaiias de
sensibilizacién de
seguridad
informatica.

Proporcionar a los
usuarios adecuada

Procedimiento de
publicacion y
divulgacion de
campaiias de

Verificar la
documentacion,
temas y periodicidad
de las campaiias de
sensibilizacion de

terrorismo.

naturales, asonadas,
terrorismo.

RIS - Cesion o préstamo de | informacion sobre los | sensibilizacion. seguridad
Seguridad los dispositivos peligros de facilitar informatica.

Fisica moviles. sus dispositivos Verificar las
moviles a otras Procedimiento de directrices de la
personas. cifrado de la organizacion acerca

informacion en los del cifrado de la
dispositivos méviles. | informacion en los
dispositivos méviles
Plan de contingencia Procedlmlsnto e Verificar que exista
recuperacion en caso
R16 - Desastre Natural, en caso de desastres 3k Abgasives un proceso y
Contingencia | asonada, terrorismo. naturales, asonadas, procedimientos de

recuperacion.

Dado que esta es una propuesta de evaluacion de riesgos de caracter general, cada entidad o

institucion debera incluir los riesgos que a su juicio considere que deben tenerse en cuenta, por

la naturaleza de la misma entidad y su mision y otros factores que se considere deben ser tenidos

en cuenta. De igual manera, es imprescindible que esta evaluacion de riesgos esté alineada con

los parametros y Ordenes plasmadas en la Directiva DIR2014-18 de Seguridad de la

informacién, emitida por el Ministerio de Defensa Nacional.
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3. Capitulo Tres. Aspectos a considerar y buenas practicas para la implementacion de

BYOD en instituciones del sector Defensa en Colombia

3.1 Generalidades

El presente capitulo busca ofrecer a las entidades del sector Defensa en Colombia algunos
de los aspectos mas importantes a considerar en el evento de que las instituciones decidan
abordar la adopcion de BYOD para sus funcionarios. En primer lugar, se enumeran algunas
ventajas y desventajas encontradas en el BYOD, que apoyen la labor de toma de decisiones
frente al BYOD en cada entidad. Posteriormente se establecen algunos aspectos a considerar
por las entidades para generar una politica de implementacion de BYOD. Por Gltimo, se
presenta un marco de buenas practicas para la implementacion de BYOD en las entidades,
observadas para la creacion de la politica BYOD, la implementacion del ambiente BYOD y la

seguridad de dispositivos moviles bajo las premisas expuestas.

Esta propuesta es el resultado de la investigacion realizada para obtener el estado del arte de
BYOD, ademas del analisis de diferentes estudios e investigaciones que proponen diferentes
framework para la implementaciéon de BYOD y la generacion de politicas para este tipo de

ambientes.

3.2 Ventajas y desventajas del BYOD

De acuerdo a la investigacion realizada, podemos deducir que las principales ventajas de la

implementacion de entornos BYOD en organizaciones son, entre otras, las siguientes:

Ventajas

e BYOD ofrece movilidad y flexibilidad a los funcionarios, permitiendo que €stos sean
menos dependientes de sus puestos de trabajo y puedan realizar actividades laborales

donde se encuentren.
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Los funcionarios portan menos cantidad de dispositivos, al no tener que cargar un
teléfono personal y uno laboral.

Los funcionarios se sienten mas satisfechos con el uso de la tecnologia, ya que
trabajan con dispositivos escogidos por ellos mismos.

Los funcionarios estan habituados al uso de sus propios dispositivos, lo cual acelera
la curva de aprendizaje y por lo tanto genera mayor productividad.

Al tener la tecnologia y los medios a la mano, se reducen los tiempos de respuesta
de requerimientos laborales, mejorando el aprovechamiento del tiempo.

Existe una reduccion de costos para las entidades en dispositivos, software, licencias,
seguros de hurto, etc. ya que los funcionarios asumen dichos costos.

La entidad aprovecha dispositivos con tecnologia de punta, puesto que los usuarios
mismos se encargan de la renovacion.

Las entidades reducen costos en mantenimiento preventivo y correctivo de
dispositivos.

Se presenta una menor inversién econdmica de las entidades en capacitaciones para
el manejo de nuevas tecnologias moviles, pues los funcionarios evolucionan
constantemente en temas tecnoldgicos por su propia cuenta.

Las entidades pueden iniciar con la implementacion de herramientas o aplicaciones
libres o gratuitas conocidas por los usuarios, lo cual reduce costos de licenciamiento

y desarrollo.

Desventajas

Dado que el dispositivo pertenece al funcionario, existen ciertas limitaciones legales
que pueden impedir a la entidad tener un control total de los dispositivos conectados.
Las empresas pierden cierta capacidad de control, al tener limitaciones para el acceso
a los dispositivos.

La entidad debe asumir que los dispositivos que se conectan a sus redes y consumen
sus servicios son ‘no seguros’, lo cual obliga a reforzar la seguridad.

El BYOD expone a las entidades a riesgos latentes con la seguridad de las redes, los
sistemas de informacion, las infraestructuras y demas componentes tecnoldgicos y

humanos externos.
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e Se abren puertas para nuevos tipos de amenazas asociados a los dispositivos méviles.

e Requiere una constante monitoreo y seguimiento a los informes, estadisticas,
boletines de seguridad y de nuevas vulnerabilidades o amenazas relacionadas con
dispositivos moviles.

e Se requiere fortalecer la seguridad perimétrica de las entidades y establecer muchas
nuevas politicas de seguridad, aumentando el margen de error.

e Se incurre en nuevos costos para la implementacién de software de tipo Mobile
Device Management (MDM), que son herramientas especificas para la
administracion y gestion de los dispositivos moviles.

e Serequiere dar soporte a los dispositivos moviles y sus aplicaciones, el cual demanda
personal con conocimientos avanzados en este tipo de dispositivos.

e Se debe incrementar el personal y capacitacion del mismo de las 4reas de TI, para
hacer frente a los nuevos retos administrativos, documentales, de sensibilizacion, de
soporte y personal especifico para la administracion de las herramientas de gestion
de dispositivos moviles.

e Los dispositivos de los funcionarios no son homogéneos, por lo cual su soporte se
dificulta en gran medida.

e Los funcionarios deben dar consentimientos de autorizacion aceptados y
debidamente firmados para poder tener acceso a la gestion y administracion de sus
dispositivos moéviles y de su informaciéon. Algunos de los funcionarios no estaran
dispuestos a firmar.

e Aumenta la exposicion de la seguridad de la informacion y la posibilidad de
explotacion de vulnerabilidades en servicios web, aplicativos y otros.

e Los dispositivos de los funcionarios se vuelven un blanco de la delincuencia para
extraer informacion clasificada o corporativa.

e EI BYOD requiere de servicios en la nube (ya sea privada, pubica o hibrida) que

aumenta el riesgo de exposicion de la informacion.
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3.3 Aspectos propuestos a considerar para la creacion de una politica del BYOD para

sector Defensa

Dado que el presente trabajo de grado se centra en las entidades del sector Defensa en
Colombia, es necesario establecer algunos parametros que sirvan como punto de partida para
la creacion de una politica de BYOD para este tipo de instituciones. Los puntos que se
enumeran a continuacion buscan complementar lo establecido en la Directiva Permanente DIR
2014-18 “Politicas de Seguridad de la Informacion para el sector Defensa”. Las nuevas
politicas que se creen no deben ir en contraposicion con las establecidas en la directiva
mencionada, por el contrario, deben complementar aquellos aspectos donde éstas no son lo
suficientemente claras en cuanto al BYOD se refiere. A continuacioén, se proponen algunos
puntos a tener en cuenta, cuya implementacion y adopcion quedan a discrecionalidad de la

entidad que desea implementar BYOD.

e La plataforma BYOD es suministrada por la entidad para proveer al funcionario
acceso a la informacién corporativa, asi como a la utilizaciéon de los servicios
proporcionados por la misma, para lo cual el funcionario acepta cumplir integra y
completamente la presente politica, de lo contrario su dispositivo movil y su acceso
serd rechazado para los servicios BYOD.

e Los funcionarios que deseen la plataforma BYOD, deben entregar a la entidad un
consentimiento firmado donde conste que se comprometen a cumplir con todos los
puntos establecidos en la politica BYOD de la entidad, al igual que permiten a la
misma el monitoreo remoto de su dispositivo.

e En ningun caso se autoriza el BYOD para funcionarios miembros de unidades de
inteligencia y/o contrainteligencia de las diferentes fuerzas, ni para funcionarios que
por su cargo deban realizar actividades laborales que incluyan la lectura,
modificacion o manipulacién de informacion o documentos producidos por unidades
de inteligencia y/o contrainteligencia.

e Los funcionarios se hacen completamente responsables de todas las actividades

realizadas con sus dispositivos moviles y de los accesos concedidos a estos.
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e El funcionario acepta cumplir las politicas y restricciones de uso en su dispositivo
movil para cada uno de los servicios a los cuales tendré acceso de acuerdo a su cargo
y funcion.

e El funcionario no debe prestar, facilitar y/u ofrecer su dispositivo mévil a personas
no autorizadas, su acceso es exclusivo del cargo, funcionario y/o dependencia y no
es transferible; de llegar a presentarse y/o detectarse este tipo de situaciones, la
entidad procedera a la suspension del servicio segin la normatividad de la misma,
acuerdos de confidencialidad, consentimiento informado, términos de uso de BYOD
y/o lo estipulado en el contrato laboral.

e Soélo se permitird el acceso BYOD a los dispositivos moviles que cumplan con los
requerimientos técnicos minimos establecidos por la entidad (estos se deben
establecer por medio de un anexo técnico a la presente politica).

e El funcionario autoriza a la entidad la instalacion de la o las aplicaciones en su
dispositivo movil personal, que la entidad considere pertinentes para el monitoreo y
control del mismo. Estas herramientas son conocidas como clientes MDM.

e El almacenamiento del dispositivo mévil autorizado debera estar cifrado y protegido
por contraseiia, tanto para la informacién clasificada como para la del funcionario.
Las demas configuraciones que el area de TI defina, podran ser enviadas
remotamente a los dispositivos.

e Se prohibe expresamente la modificacion o alteracion del sistema operativo de los
dispositivos méviles, por métodos como el rooteo o jailbreak.

e No se permite almacenar informacion clasificada en los dispositivos moviles,
diferente a la asignada a su cargo y funcién. Si la entidad detecta este tipo de
actividades, se procederd a la suspension del servicio seglin la normatividad de la
entidad, acuerdo de confidencialidad, consentimiento informado, términos de uso de
BYOD y/o lo estipulado en el contrato laboral.

e Estd completamente prohibida la instalacion y el uso de las aplicaciones
mencionadas en anexo a esta politica (se entiende que debe crearse un anexo con la
‘lista negra’ de aplicaciones no permitidas, establecidas por el area de TICS de la
entidad), mientras el dispositivo se encuentre conectado a la red corporativa o esté

siendo usado con fines laborales. Si la entidad detecta este tipo de actividades, se
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procedera a la suspension del servicio segun la normatividad de la entidad, acuerdo
de confidencialidad, consentimiento informado, términos de uso de BYOD y/o lo
estipulado en el contrato laboral.

e El dispositivo mdvil sera cifrado o encriptado en su totalidad por parte del usuario
antes de ingresar a BYOD, procedimiento que se realizard de forma manual o de
forma remota por el administrador de los servicios BYOD de la entidad.

e Los funcionarios cuyos dispositivos mdviles cuentan con acceso permitido a BYOD,
deben asistir obligatoriamente a las campafias de sensibilizacion, capacitacion y
participar de las pruebas de seguridad que establezca la entidad.

e Estd completamente prohibido a los funcionarios deshabilitar o desinstalar los
sistemas de seguridad, aplicaciones, clientes o agentes implementados por la entidad
en los dispositivos moviles.

e El funcionario acepta expresamente la politica de la entidad sobre los casos de
pérdida, dafio total o parcial y/o robo de los dispositivos mdviles con BYOD
autorizado.

e La entidad se reserva el derecho de revisar y monitorear a través de los medios que
estime pertinentes, la trazabilidad y seguimiento de las acciones realizadas por los
funcionarios y los dispositivos moviles, con respecto a los servicios BYOD. En caso
de encontrarse incumplimiento total o parcial de alguna de las politicas establecidas,
se procedera a desactivar el acceso a BYOD y se enviard una comunicacién de las
actividades realizadas al area responsable del funcionario para que se apliquen las
acciones correspondientes, correctivos, suspension del servicio, e incluso hasta la
destitucion del cargo.

e Encaso de pérdida o robo del dispositivo movil, el funcionario propietario del mismo
y responsable del servicio BYOD debe dar aviso inmediato a la entidad, usando los
datos de soporte asociados a la presente politica, para que se realice el procedimiento
de baja del dispositivo de la plataforma BYOD y lanzar el proceso de borrado seguro
de informacion del dispositivo. En dicho caso, la entidad no se hace responsable por
la pérdida o borrado de informacidn personal del funcionario, quien es el responsable

de contar con copias de respaldo y medios de proteccion de su informacion personal,
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entre la que se cuentan fotografias personales, videos, archivos de audio,
documentos, historiales de conversaciones, etc.

e (Cada funcionario es responsable de los procedimientos de copias de respaldo de su
informacién (tanto corporativa como personal), por lo cual se sugiere que cada
funcionario efectiie sus respectivos backup con una periodicidad mensual, como
minimo.

e En caso de que el funcionario borre de forma accidental su informacién, la entidad
no se haré responsable de la informacion perdida por este incidente.

e Si por cualquier motivo el funcionario sospecha o detecta que la seguridad de su
dispositivo movil se ha visto comprometida de cualquier forma, debe reportarlo de
forma inmediata a la entidad. Debido a este incidente, la entidad debera solicitar el
cambio de las contrasefias de las cuentas y accesos que considere comprometidos,
de manera inmediata, o las acciones que considere pertinentes.

e La entidad se compromete a no ceder, ni vender a terceros la informacién privada
que almacena, posee, trata o administra de sus funcionarios, contratistas, y demas
personas que accedan a la plataforma BYOD.

e En ningln caso la entidad podra retener o almacenar informacion personal de los
funcionarios con acceso a BYOD, sin la debida autorizacion escrita y firmada por el
funcionario. De igual manera, debera garantizar que la informacidn personal de los
funcionarios no serd divulgada por ningiin motivo, y sera eliminada de acuerdo a lo
establecido a la Ley 1581 de 2012, “Por la cual se dictan disposiciones generales

para la proteccién de datos personales™.

3.4 Buenas practicas de seguridad en BYOD

Se entiende por buenas précticas al conjunto coherente de acciones que han rendido buen o
excelente servicio en un determinado contexto y que se espera que, en contextos similares,
rindan similares resultados. Con base en esto, y dada la investigacion realizada sobre el BYOD
en diferentes organizaciones y multiples contextos, se puede extraer un conjunto de buenas
practicas que se recomienda tener en cuenta para aquellas entidades del sector Defensa que

deseen implementar ambientes BY OD para sus funcionarios. Este conjunto de buenas practicas
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ha sido condensado por el autor con base en el analisis de diferentes estudios e investigaciones

desarrolladas para estudiar esta tendencia.

Buenas practicas para la creacion de politica BYOD

e Involucrar a todas las areas de la entidad. Para la creacion de una politica BYOD
acorde con las necesidades de toda la entidad, es necesario involucrar a todas las
areas de la misma, con el fin de que expongan sus preocupaciones y requerimientos
especificos. Ello dard un panorama mucho més amplio sobre los verdaderos alcances

que el BYOD debe tener.

e Politicas claras y de obligatorio cumplimiento. Es necesario que las politicas
establecidas estén disefiadas en un lenguaje claro y entendible, y que todos los
funcionarios las entiendan. De igual manera se deben crear politicas de obligatorio

cumplimiento, con el fin de que sean lo mas concretas posible.

e Establecer diferentes roles de acuerdo a cargo. Aunque es posible que todos los
funcionarios quieran acceder a las bondades de BYOD, hay que establecer quienes
realmente lo necesitan. Igualmente, hay que identificar cuales roles de la
organizacion deben tener caracteristicas especiales, o quienes por tener un perfil

demasiado critico definitivamente no pueden acceder a BYOD.

e Tipos de dispositivos a conectar. Se debe identificar muy bien qué tipos de
dispositivos pueden acceder a BYOD: computadores portatiles, teléfonos
inteligentes, etc. En algunos casos es también necesario establecer marcas y modelos
especificos de dispositivos que se autorizan, o un listado de especificaciones técnicas
que deben cumplir para poder acceder, dado que algunos pueden tener

vulnerabilidades de fabrica.



BYOD en el Sector Defensa en Colombia 74

e Criticidad de la informacion a manejar. Es necesario establecer qué informacion
puede ser accedida a través de BYOD y cual esta expresamente prohibida. En el caso
del sector Defensa, no se debe autorizar BYOD para informacién publica clasificada,
informacion pubica reservada o las clasificaciones de informacion generada por

unidades de inteligencia y/ contrainteligencia.

e Grado de exposicion de los dispositivos. Se debe analizar cual es el grado de
exposicion que pueda presentar los dispositivos que se pretenden autorizar y con

base en ello definir el rol adecuado y los permisos que se van a otorgar.

e Tenga en cuenta la infraestructura de la entidad. El BYOD trae como ventaja
principal la reduccion en costos del mantenimiento de dispositivos de la entidad. Sin
embargo, hay que tener en cuenta la capacidad de la infraestructura tecnoldgica, con
el fin de que no se sobrecargue la misma y haya que invertir en ampliaciones mas

costosas que la inversion en dispositivos.

Buenas practicas para la implementaciéon de un ambiente BYOD

e Implementacion de MDM. Es imprescindible contar con una herramienta Mobile
Device Management, que permita el monitoreo y control de los dispositivos que
aceden a BYOD. Este tipo de herramientas permite analizar el comportamiento de
cada dispositivo, verificar los accesos a los cuales tiene permiso, verificar
comportamientos andémalos, asi como la instalacion remota de aplicaciones y
parametros de seguridad, actualizacion de parches de seguridad, entre otros.
Ademas, en caso de robo o pérdida de un dispositivo, MDM permite bloquearlo
remotamente e incluso borrar toda la informacién del dispositivo de manera remota.
Hoy en dia el concepto de MDM ha evolucionado a EMM (Enterprise mobility
management), que contempla un conjunto mucho mayor de soluciones para la

gestion de dispositivos méviles empresariales o personales.
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Revision periodica de las politicas de seguridad y BYOD. Al menos cada afio
debe hacerse una revision de las politicas de BYOD y de las politicas de seguridad
de la informacion en general, con el fin de ajustar vacios o modificar politicas con

base en los diversos incidentes de seguridad que se vayan presentando.

Realizar pruebas de vulnerabilidad de los servicios. Junto con la revision de
politicas, es necesario realizar pruebas de vulnerabilidad permanentemente, con el
fin de identificar posibles fallas y corregirlas cuanto antes. Es una buena practica
realizar pruebas aleatorias a dispositivos y servicios para verificar la robustez de las

politicas y herramientas.

Sensibilizacion y capacitacion a los funcionarios. El factor humano es
determinante en todos los aspectos relacionados con la seguridad de la informacion.
Por ello se deben realizar permanentemente campafias de sensibilizacion,
capacitaciones y diversas actividades cuyo fin sea concientizar a los usuarios de su

rol fundamental en la proteccidn de la informacién personal y corporativa.

Funcionarios que dejan entidad. Debe haber una estrecha comunicacion entre el
area de TI y el area de Recursos Humanos de la entidad con el fin de verificar
permanentemente cudles funcionarios han dejado la entidad, para realizar las
actividades necesarias de sanitizacion de dispositivos y revocacidén de permisos.

Debe establecerse un protocolo claro para estos casos.

Buenas practicas de seguridad con dispositivos moviles

Bloqueo de pantalla. Los funcionarios deben establecer un método para evitar
accesos no autorizados a sus dispositivos, ya sea a través de contrasefias, patron de
bloqueo, huella dactilar, Face ID, o cualquier otro disponible. En general, no debe

haber algtn dispositivo sin contrasefia.
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Bloqueo remoto, tracking y borrado remoto. Hoy en dia tanto los teléfonos
Android como los iPhone cuentan con plataformas que ayudan a encontrar el
dispositivo en caso de robo o pérdida, e incluso a realizar un borrado remoto de la
informacion. Es una buena préctica que los funcionarios conozcan y utilicen estas

herramientas, complementadas por el MDM o EMM de la entidad.

Cifrado de datos. De igual manera, los sistemas operativos mas comunes incluyen
herramientas de cifrado de los datos de manera nativa, por lo cual es una buena
practica que los funcionarios activen el cifrado de los medios de almacenamiento

interno y/o externo de sus dispositivos.

Control de aplicaciones. Es recomendable que periddicamente se verifiquen los
permisos que tienen las aplicaciones instaladas en el dispositivo, con el fin de
verificar posibles amenazas. Por ejemplo, una aplicacién como la calculadora no
deberia tener acceso a nuestros contactos, o a los archivos almacenados o al GPS,
puesto que su funcién no requiere de dichos recursos. En el momento de la
instalacion, el funcionario debe verificar muy buen que permisos esta requiriendo la
aplicacion y si en realidad son necesarios, o por el contrario le parecen sospechosos.
Esta verificacion debe hacerse incluso cuando la aplicacion se instala desde la tienda
oficial de aplicaciones. Igualmente, cada cierto tiempo es necesario revisar estos
permisos en las aplicaciones instaladas, puesto que en algunos casos las
actualizaciones de las mismas solicitan permisos adicionales que no tenian

anteriormente.

Técnicas y aplicaciones para reforzar la seguridad. Existen algunas aplicaciones
que fortalecen la seguridad de los dispositivos, que pueden proteger en gran medida
la informacion corporativa y personal. Los antivirus permiten el escaneo en tiempo
real de todas las aplicaciones e interacciones que tiene el usuario en busca de virus
o malware. Otras aplicaciones permiten almacenar y centralizar la gestién de

contrasefias de manera segura, con el fin de salvaguardar el acceso a servicios y



BYOD en el Sector Defensa en Colombia 77

aplicaciones. Algunas aplicaciones permiten la autenticacion de dos pasos, que
ademas de la contrasefia piden la inclusion de un codigo de verificacion obtenido por
otro medio para garantizar el acceso autorizado al servicio. Todas estas herramientas

contribuyen a proteger y asegurar la informacion de la entidad y del funcionario.

e No instalacion de aplicaciones fuera de la tienda. Las tiendas de aplicaciones
generalmente realizan muchas pruebas y verificaciones para que las aplicaciones que
alli se alojan tengan unos niveles de seguridad aceptables y que no contengan codigo
malicioso que pueda vulnerar la informacién del usuario. Por ello es una buena
practica instalar aplicaciones Unicamente en las tiendas autorizadas, y por ningin
motivo instalar aplicaciones de fuentes desconocidas. De hecho, esta opcion viene

desactivada por defecto en los teléfonos Android, por ejemplo.

e No permitir rooteo o jailbreak. Existen algunos sistemas operativos modificados
que permiten al usuario tener control total sobre su dispositivo, e incluso saltarse los
controles de seguridad del fabricante para poder instalar aplicaciones ilegales y
acceso a servicios de pago de manera gratuita y/o fraudulenta. Estos sistemas
operativos modificados vienen también con coédigo malicioso, virus y puertas
traseras que facilitan el robo de informacién por parte de hackers o personas
inescrupulosas. Debido a ello, se debe prohibir el acceso a BYOD a dispositivos que
tengan estos sistemas operativos modificados, ya sea rooteados (Android) o con

jailbreak (iPhone).
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Conclusiones

Dado que la tendencia BYOD cada dia crece mds en entornos empresariales y corporativos,
en parte debido a las grandes ventajas que trae para las empresas, es necesario plantearse este
escenario para instituciones gubernamentales. Si bien es cierto que aun existen algunos riesgos
a los que se incurre por la utilizacion de dispositivos moviles personales en actividades
laborales, mas atin en sectores tan delicados en cuanto al manejo de la informaciéon como lo es
el sector Defensa en Colombia, es viable establecer para algunas entidades entornos BYOD

controlados como un primer paso de acercamiento a esta tendencia.

Mundialmente se puede observar como cada vez las compaiiias estan acercando sus activos
de informacion hacia la tendencia, de hecho, el mercado de soluciones BYOD ha ido
aumentando tanto en inversion como en actores. En nuestro pais esta tendencia ya se observa
como una posibilidad de reducir costos a las compaiiias, por lo cual es vista con optimismo.
Ahora, en cuanto a los cuerpos de seguridad y fuerzas militares, algunos paises han actuado en
consecuencia, generando politicas BYOD a nivel estatal. Algunas instituciones han venido
haciendo pruebas piloto en este aspecto, incluso en instituciones de inteligencia. Por otro lado,
las investigaciones realizadas en este campo sugieren que la tarea primordial es dar soluciones
seguras para que las organizaciones adopten la tendencia con el menor riesgo posible. Por ello,
se han desarrollado algunas pruebas de campo en entornos controlados, para probar software y

politicas acordes con las necesidades de los entornos BYOD.

En cuanto al marco legal y normativo colombiano, es posible la implementacion de este tipo
de entornos en entidades gubernamentales, siempre y cuando se informe debidamente a los
funcionarios sobre el tratamiento que se va a dar a su informacién personal y los posibles
riesgos que se incurran. Particularmente en el sector Defensa, se pueden implementar ambientes
BYOD, pero siendo muy enfaticos en excluir cualquier informacién catalogada como
informacién publica clasificada, informacién publica reservada y cualquier informacion

perteneciente o producida por organismos de inteligencia. Ahora, la Directiva de Seguridad de
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la Informaciéon del Ministerio de Defensa Nacional, permite la implementacion de dichos
entornos unicamente para informacién considerada como publica. En conclusion, es posible
implementar ambientes BYOD en entidades del sector Defensa, siempre y cuando se establezca
una politica particular para BYOD que contemple la proteccion de datos personales de los
usuarios, que cumpla a cabalidad con la Politica de Seguridad de la Informacién del Ministerio
de Defensa, que no se comprometa informacion clasificada y que se cumpla con toda la

normatividad legal colombiana en este aspecto.

En cuanto a la evaluacidn de riesgos, es necesario que cada institucion realice una evaluacion
de riesgos de implementacion de BYOD de manera individual, puesto que, dadas las
caracteristicas del sector y las necesidades de cada entidad, esta evaluacion puede cambiar
sustancialmente. Sin embargo, existen unos puntos en comin que deben considerarse,
estudiarse y conceptuarse a profundidad antes de sugerir la implementacion de entornos

BYOD, los cuales corresponden a los propuestos en este trabajo.

Es importante sefialar también las ventajas y desventajas de esta tendencia. Como principal
ventaja se encuentra la reduccion de costos a las organizaciones y la flexibilidad que da a los
usuarios. Como principal desventaja se observa que las organizaciones se ven muy
dependientes de factores externos como el conocimiento de los usuarios y las vulnerabilidades
de los sistemas operativos, para proteger su informacion corporativa. De igual manera se
ofrecen algunas recomendaciones y aspectos a considerar para la creacion e implementacion
de politicas BYOD en las entidades del sector Defensa, junto con algunas buenas practicas para
la seguridad de dispositivos moviles, con el fin de proteger tanto la informacion personal de los

funcionarios como la informacion corporativa de la entidad.

Una vez alcanzados los objetivos y analizado este documento, es importante realizar una
prueba de campo consistente en la creacidon e implementacion de una politica BYOD en alguna
de las entidades que conforman el sector Defensa, con el fin de medir el comportamiento de los
funcionarios y de la infraestructura TIC de la institucién. Adicionalmente, se puede realizar
una prueba de implementacién de un MDM o un EMM en los dispositivos personales de los

usuarios y observar las implicaciones e impacto que esto tiene en la informacién personal del
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funcionario. Por tltimo, es pertinente estudiar la viabilidad de este tipo de entornos en unidades
militares comprometidas con operaciones militares y de inteligencia, puesto que son los

ambientes mas riesgosos en términos de informacion clasificada.
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