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RESUMEN EJECUTIVO.

En esta investigacion se realiza un analisis descriptivo para la formulacién de lineamientos
estratégicos de ciberseguridad y ciberdefensa para el desarrollo de aplicaciones web que
automatizan los procesos y procedimientos de publicacién de informacion la Fiscalia General de
la Nacion en el ciberespacio como parte de su gestion. Para esto, este trabajo se basa en las
recomendaciones dadas por la OWASP, (Novillo Vicufia J. P., 2019) aplicado en el ciclo de vida
de las aplicaciones web y con los lineamientos estratégicos de la entidad como parte del
desarrollo tecnolédgico de los sistemas de informacion con que cuenta la Fiscalia General de la
Nacién y ha permitido acercar diferentes servicios a la comunidad enmarcados en el
direccionamiento estratégico institucional y que requieren de un analisis de riesgos cibernéticos
como requisito para la implementacion en el ciberespacio de servicios tecnolégicos que hace
parte del objetivo estratégico No 4. Mejorar el acceso a la justicia y los objetivos de gestion No
2. Fortalecer la infraestructura tecnolégica, asi como el No 3. Optimizar los procesos y fortalecer
el Sistema de Gestion Integral. (Nacion, 2016). Como resultado de este analisis, se formulan
lineamientos estratégicos para el desarrollo seguro de aplicaciones web de la Fiscalia General de

la Nacion.

Abstract.

This research performs a descriptive analysis for the formulation of strategic guidelines for
cybersecurity and cyberdefense for the development of web applications that automate the
processes and procedures of the Attorney General's Office as part of their management and they

generate information publishing services in cyberspace. For this, this work is based on the



recommendations given by OWASP, (Novillo Vicufia J.P., 2019) and related to the life cycle of
web applications and the strategic guidelines of the entity as part of the technological
development that has been achieved with the implementation of the different projects to
strengthen and maintain the information systems that the Attorney General's Office has and has
allowed to bring different services to the community through the use of public networks such as
the Internet as the main means of dissemination included in action plans framed in strategic
addressing that require a cyber risk analysis as a requirement for the implementation in
cyberspace of technology services that is part of the strategic objective No. 4. Improving access
to justice and management objectives No. 2. Strengthen the technological infrastructure, as well
as No. 3. Optimize processes and strengthen the Integral Management System. (Nation, 2016).
As a result of this analysis, strategic guidelines are formulated for the safe development of web

applications of the Attorney General's Office of the Nation.

Palabras Clave. Strategy, System Information, development of web application.

Introduccion.

Con la gestion de riesgos de la publicacion de informacion de la Fiscalia General de la
Nacion en el ciberespacio, se requiere contar con unos lineamientos estratégicos en materia de
ciberseguridad y ciberdefensa para el desarrollo de las aplicaciones web que soportan los
servicios de informacion en el ciberespacio, es decir, que se asegure el proceso de desarrollo
aplicaciones web enmarcado en las directrices dadas por la arquitectura empresarial instituida y
que permiten apoyar el cumplimiento de la mision, visién y procesos establecidos; en

cumplimiento de politicas y procedimientos del Sistema de Gestién de Seguridad de la



Informacién que soporte la formulacion y la implementacion de controles para atender las
caracteristicas de disponibilidad, confidencialidad e integridad tanto de la informacién como en
los servicios que la entidad relacionados con los procesos misionales como lo son: atencion a
victimas, proteccion y asistencia, extincion de derecho de dominio, investigacion y
judicializacién, asi como la justicia transicional.

En este sentido, en este trabajo se plantea el problema y se formula el marco tedrico de la
investigacion y en el primer capitulo se realiza el andlisis tanto del resultado de la aplicacién del
instrumento de medicion como aquellos elementos de contexto de la formulacién de los
lineamientos estratégicos y se identifican las debilidades, oportunidades, fortalezas y amenazas,
asi como los riesgos asociados desde el punto de vista del desarrollo con respecto a la
publicacion de informacion en el ciberespacio. En el segundo capitulo se identifican los criterios
de seguridad utilizados en el proceso de desarrollo y en el tercer capitulo se formulan los
lineamientos estratégicos para el desarrollo de aplicaciones web que soportan e implementan
servicios de informacién en internet como respuesta a uno de los objetivos estratégicos mediante
el mejoramiento del acceso a la justicia. Finalmente, en el capitulo tercero se establecen las

directrices a tener en cuenta en la arquitectura de software para las aplicaciones web.

1. PLATEAMIENTO DEL PROBLEMA DE INVESTIGACION
1.1.  DEFINICION DEL PROBLEMA DE INVESTIGACION.

Enmarcado en el logro del objetivo estratégico No 9 del direccionamiento estratégico de la
entidad, (Nacion F. G., Plan estrategico 2016-2020, 2018), para el fortalecimiento de la
infraestructura tecnoldgica institucional y en particular en dotar a la entidad de “un sistema de
informacion unificado que garantice la integridad, disponibilidad, confidencialidad y

oportunidad de la informacién a nivel nacional” se destinaron recursos financieros, técnicos y de



talento humano para el desarrollo de una aplicacién web unificada para atender las necesidades
en materia de aplicaciones web que soporten los procesos misionales y de apoyo.

Asi las cosas, se le ha dado mayor prioridad al desarrollo de las aplicaciones web para atender
las necesidades de automatizacién de procesos y delegar la proteccion de la informacién en el
ciberespacio a los mecanismos de seguridad dada por la plataforma de seguridad perimetral
como es el caso de Firewalls, IPS/IDS, balanceadores de ancho de banda y los controles de
autenticacion de usuarios o de gestion de roles y privilegios soportados por los médulos de la
aplicacion web, lo que exige que se aborde el desarrollo de aplicaciones desde la Optica de la
ciberseguridad y la ciberdefensa, para lo cual, se formula el siguiente problema de investigacion:
;,Qué lineamientos estratégicos de ciberseguridad y ciberdefensa son necesarios para el
desarrollo seguro de aplicaciones web y la gestion de riesgos de seguridad de la
informacion de la Fiscalia General de la Nacion publicada en el ciberespacio?

1.2.  JUSTIFICACION.

La Fiscalia General de la Nacién en su gestion de riesgos ha fortalecido su infraestructura
tecnologica para llegar al ciudadano pero con los crecientes ataques que sufre el estado
colombiano a su infraestructura critica que soporta los servicios de informacion en el
ciberespacio, (tiempo, 2016), ha incluido en su direccionamiento estratégico (Nacion F. G., Plan
estrategico 2016-2020, 2018) los objetivos con relacion al fortalecimiento de las aplicaciones
web donde se contempla las caracteristicas de seguridad inherentes a la informacion (integridad,
confidencialidad y disponibilidad). Sin embargo, no se formula especificamente en los proyectos
de desarrollo de aplicaciones web una respuesta a la necesidad de fortalecer la plataforma

tecnolégica en aplicacion de los marcos de referencia, como es el caso del definido por el



ministerio de las TIC como medida de accion para alinearse con la politica de seguridad del

estado colombiano (Planeacién, 2016).

La necesidad de contar con unos lineamientos estratégicos de ciberseguridad y ciberdefensa

para el desarrollo de aplicaciones web, obedece a la sensibilidad de la informacion y servicios

tecnologicos asociados a los servicios de investigacion y judicializacion que requiere los

ciudadanos con garantias de seguridad en la publicacion de servicios de informacion en el

ciberespacio atendiendo los siguientes aspectos del sector de justicia:

1. Crecimiento del uso de TIC para acceder a servicios en el ciberespacio a nivel global.

Esto se evidencia en el estado colombiano con los siguientes indicadores, Estadistica

de crecimiento de servicios de TIC (TIC M. , 2018):
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Grafico 1 - Estadistica de crecimiento de servicios de TIC (TIC M. , 2018)

2. Incremento de los ataques cibernéticos a nivel global (Systems, 2016) es necesario

contar con un adecuado tratamiento los riesgos de seguridad en el ciberespacio en los

diferentes componentes de la infraestructura critica que se utiliza para acceder al

ciberespacio como es el caso de nubes publicas, equipos moviles e infraestructura en



la nube, entre otros medios. En este sentido, se evidencia este incremento de los

ciberataques de la siguiente manera:

Ciberataques - 2016
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Grafico 2 . Incremento de los ataques cibernéticos a nivel global (Systems, 2016)

60000

3. La definicién de un marco de arquitectura empresarial para el estado colombiano, que

para el caso de la Fiscalia General de la Nacioén formulé la arquitectura empresarial y

se incluye un componente de seguridad de la informacién que requiere de su

desarrollo especifico.

4. Un mayor alcance en la gestion de riesgos en el sector, que para el caso de la Fiscalia

se centra en el ciclo de vida de las aplicaciones web con miras de optimizar los

recursos y la deteccidn temprana de vulnerabilidades en el funcionamiento y

operacion de las aplicaciones web que soportan los servicios de informacién que

ofrece la Entidad a la comunidad en donde recae mayor peso en la fase de pruebas tal



como lo evidencia cervantes, (Cervantes, 2016) y se muestra en la Figura 3 Costos de

eliminacion de defectos en el software (Cervantes, 2016):
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Grafico 3 Figura 3 Costos de eliminacion de defectos en el software (Cervantes, 2016):

5. La informacion disponible en el ciberespacio y los activos relacionados en cuanto a
los derechos humanos y fundamentales, la libertad de expresion, el libre flujo de
informacion, confidencialidad y comunicacion de la informacién, proteccion a la
intimidad de los datos personales, asi como de los principios constitucionales, de
transparencia en la gestion publica del papel que cumple la Fiscalia General de la
Nacioén dentro de la prestacion de los servicios misionales de investigacion y
judicializacion del estado como ente acusador dentro del sistema de justicia
colombiano.

6. Los servicios y la operacion en la prestacion del servicio que ofrece la entidad
requieren del desarrollo de capacidades de resiliencia basada en alianzas

institucionales reflejadas en la responsabilidad de la accién de la policia judicial para



velar por un ciberespacio confiable para generar las condiciones de desarrollo
establecidas en la politica de seguridad digital del Estado.

Con la administracion de justicia enmarcada en la responsabilidad compartida con las
demas entidades en la aplicacion de la institucionalidad del estado colombiano
mediante el disefio y la implementacion de la estrategia de ciberseguridad y
ciberdefensa para el desarrollo o adquisicion de aplicaciones web que no solo atic;nda
las necesidades de automatizacién de los procesos misionales y de apoyo, sino que
fortalezcan las condiciones tecnolégica para difundir servicios de informacion
investigativa y judicial en el ciberespacio que redunden en resultados de la gestion de
la entidad para la lucha del ciberdelito y el cibercrimen que contribuyan al desarrollo
de capacidades de las organizaciones, econémicos o de los ciudadanos para la
defensa del entorno digital colombiano. En este sentido, la Fiscalia General de la
Nacioén debe contribuir a generar las garantias del uso del entorno digital a partir de
una accion participativa en el marco legal de ciberseguridad y ciberdefensa para
mantener los servicios esenciales del estado colombiano y fomentar el desarrollo de
las actividades econdmicas a efectuar en el ciberespacio.

Para la construccion de mecanismos para mantener la cooperacion y coordinaciéon con
los miembros de la policia judicial que en este caso son la Fiscalia General de la
Nacién, Policia Nacional de Colombia, INPEC y el instituto de las fuerzas militares
(decreto legislativo 1810) y de la rama judicial en el estado colombiano conformado
por la Corte Constitucional, Corte Suprema de Justicia, el Consejo de Estado, Consejo

Superior de la Judicatura, Jurisdicciones Especiales, Fiscalia General de la Nacion,



requieren del intercambio de informacién de manera segura con lo que se permite
crear un entorno digital confiable frente a los riesgos de corrupcién, confidencialidad,
integridad y disponibilidad de informacion de indole reservado o clasificada que han
fomentado el celo en el intercambio o en el registro en aplicaciones web que limita o
dificulta los analisis integrales que redundan en efectividad de las acciones de policia
judicial no solo en el ambito del ciberespacio sino que en todos los procesos de
judicializacion e investigacion.

Para fortalecer la resiliencia del sector justicia en el entorno colombiano a partir de la
construccion y uso seguro de las aplicaciones web que permiten publicar informacion
de interés en el ciberespacio, con una adecuada definicion de los requisitos de
ciberseguridad se fortalece las capacidades de uso eficiente de recursos y de esta
manera implementar controles que tienen como objetivo evitar desviaciones en la
funcionalidad de las aplicaciones web, es decir el desarrollo de funcionalidad que no
atienden los requerimientos funcionales o de seguridad y que van en contra de las
directrices establecidas en la formulacion estratégica de la Entidad de fortalecer la
infraestructura tecnologica para lograr los objetivos estratégicos y de operacion de la
entidad como es el caso de la lucha contra las organizaciones criminales y hacer
posible su desmantelamiento asi como el flagelo de la corrupcién en las entidades del
estado como es el caso de las acciones de infiltracion dentro de la misma
organizacion, tal como se establece en la estrategia institucional que para el periodo
actual se define como plan estratégico 2016 — 2020 (Nacion F. G., Plan estratégico
2016-2020, 2018), ver Anexo No 8. Elementos corporativos del plan estratégico 2016

—2020 de la FISCALIA GENERAL DE LA NACION.
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Por lo anterior, es necesario contar con unos lineamientos estratégicos de ciberseguridad y
ciberdefensa para contar con aplicaciones web con caracteristicas de calidad relacionadas con la
seguridad de la informacién contemplando las diferentes etapas del ciclo de vida de la
aplicacion.

2. MARCO TEORICO.
2.1.  Antecedentes.

En cuanto a la formulacion de estrategias y su adopcion en el ambito de seguridad, Sanchez,
(Sanchez Blas, 2017) en su trabajo de investigacién “Adopcion de estrategias de
Ciberseguridad en la proteccion de la Informaciéon en la Oficina de Economia del Ejército,
San Borja- 2017.”, analiza la adopcién de una estrategia de Ciberseguridad en el ambito militar
para la proteccion de informacién en la Oficina de la Economia del Ejército de San Borja del
Perq, y resalta la importancia de tratar riesgo de la seguridad de la informacién reservada cuando
son interés de cibercriminales. Asi mismo lo aborda Marquez, (Marquez Alayo, 2018) lo aborda
en su trabajo de investigacion “Ciberseguridad y su Relacion en la Seguridad de los Sistemas
Informaticos del Ejercito del Peru Caso: DITELE 2013-2014” desde el punto de vista de los
servicios que una organizacion en el ciberespacio y la relevancia de las infraestructuras criticas
relacionadas en publicacion de la informacion en la gestion de la ciberseguridad en la region, y
mas en cuanto a los servicios donde se exige que exista una relacion de los sectores y servicios
criticos disponibles para parte de una organizacion en el ciberespacio, es decir la relacion de una
economia estable con las comunicaciones que permite la conexion de servidores o centros de

datos, al igual que con aplicaciones, bases de datos, entre otros aspectos. En este sentido,



Marquez, (Marquez Alayo, 2018), plantea que la ausencia de metodologias de clasificacién de
los servicios que dificultan la gestion de la ciberseguridad.

En cuanto a la gestion de riesgos de la ciberseguridad, Rivera, (Rivera Davila, 2019), en su
trabajo de investigacién “Riesgos de ciberseguridad y sus consecuencias en la prevencién de
fraudes en las empresas industriales del Distrito de Yanacancha — Pasco 2016 propone una
de metodologia de gestion en riesgos de ciberseguridad que identifica la influencia en la
sociedad de los cambios sociales y tecnolégicos lo que conlleva a realizar un analisis de riesgos
de ciberseguridad que permite la construccién de indicadores de gestion y la aplicacion de
controles de calidad para la solucion de problemas en las diversas actividades que realiza el ser
humano en el ciberespacio, tal como lo describe Villalba, (Villalba Fernandez, 2015), en su
investigacion “La ciberseguridad en Espaiia 2011-2015 una propuesta de modelo de
organizacion. Madrid 2015 con los beneficios que trae a la sociedad el uso de internet como
es el desarrollo de las capacidades de comunicacion, investigacion cientifica, entre otros
aspectos, y que requieren la atencion del estado; como es el caso de las respuestas ante ataques
que tiene como objetivo la soberania y los “sistemas de Tecnologias de la Informacion y las
Comunicaciones de gobiernos, administraciones publicas y empresas con alto valor estratégico”
aprovechando las limitaciones de la ubicacion de los ciberataques y la atribucion de
responsabilidades. En cuanto al anélisis de las amenazas asociadas a los riesgos, Rubio (Rubio
Blanco, 2016), en su investigacion “Un Marco para el Analisis de Riesgos en
Ciberseguridad” muestra que el analisis de riesgos permite analizar las amenazas que enfrentan
las organizaciones y de esta manera priorizar el tratamiento en defensa de sus activos, asi como

determinar los impactos en relacion con la gestion de la organizacion.
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En cuanto a estos sistemas de tecnologias de la informacién y las comunicaciones, el software
es un componente a valorar tal como lo plantea Ruiz, (Ruiz Robles, 2017), en su investigaciéon
“Valoracion y gestion estratégica de activos de proceso intangibles en ingenieria del
software.”, como un factor a gestionar adecuadamente para cumplir con los objetivos del
negocio de una organizacion y su relacion con el mejoramiento continuo de procesos entendido
como un activo intangible desde el punto de vista estratégico.

Por otro lado, Fernandez (Fernandez Pérez, 2018), en su investigacion “Modelo
computacional para la evaluaciéon y seleccion de productos de software.”, resalta que el
proceso de evaluacion del software resulta costoso y complejo que es necesario tener en cuenta
en la toma de decisiones para contar con una “seleccion objetiva” que satisfaga parametros de
calidad y las restricciones del modelo de operacion de la entidad.

En cuanto a la construccién de software, Ramirez, (Ramirez Quesada, 2018) , plantea en su
investigacion “Modelos metaheuristicos para el soporte a la decision en el proceso de
construccion de software.” la necesidad de establecer factores para la toma de decisiones en el
proceso de disefiar sistemas de informacién que permitan cumplir con los requisitos de
eficiencias y seguridad del sistema que se vea reflejado en una arquitectura basada en
componentes y evaluar las alternativas tecnoldgicas existentes para dar solucién a los parametros
de disefio y su dependencia con la construccion del sistema de informacidn, su facilidad de
mantenimiento en el futuro y técnicas avanzadas de optimizacion.

Para el caso colombiano, Serna (Serna Patifio, 2018), en su investigaciéon “ANALISIS DE LA
CAPACIDAD DE CIBERSEGURIDAD PARA LA DIMENSION TECNOLOGICA EN

COLOMBIA: UNA MIRADA SISTEMICA DESDE LA ORGANIZACION”, determina que



para un desarrollo sostenible cae en el ambito de la ciberseguridad y la gestion de incidentes que
afecten la infraestructura critica a partir de un modelo de madurez de la capacidad y las mejores
practicas definidas por el Instituto Nacional de Estandares y Tecnologia. Que se relacionan con
la arquitectura de la infraestructura como lo describe Bautista, (Bautista Pefiaquishpe,
SISTEMAS COMPUTACIONALES Y ARQUITECTURAS TECNOLOGICAS, 2019) , en su
investigacién “SISTEMAS COMPUTACIONALES Y ARQUITECTURAS
TECNOLOGICAS”, basado en el estandar ISO 42010 aplicado en el ciclo de vida de una
arquitectura, concepto de arquitectura de software e ingenieria web.

2.2. Bases tedricas.

Lineamiento estratégico: de acuerdo con Serrano, (Y. H., 2019), pag. 25, se define como
elementos de alto nivel que busca alinear el comportamiento de los integrantes de una
organizacion en el logro de una visién compartida.

Estrategia: Peraza, (Peraza, 2012) pag. 87, relaciona las siguientes definiciones de estrategia
de acuerdo con el planteamiento de:

- Alfred Chandler (1962) y de Francés (2006: 23) como “La determinacién de los fines
y objetivos basicos de largo plazo de la empresa y la adopcién de cursos de accién, y
asignacion de recursos, necesarios para alcanzar esos fines”.

- Porter (1999:16) como “... la definicion de una estrategia competitiva consiste en
desarrollar una amplia formula de cémo la empresa va a competir, cuales deben ser
sus objetivos y que politicas seran necesarias para alcanzar tales objetivos™.

- Kaplan y Norton (2004: 93) como “La estrategia de una organizacion describe de qué
forma intenta crear valor para sus accionistas y clientes...”.
- Kaplan y Norton (Ob. Cit: 61) indica que “La Estrategia no es un proceso de gestion

independiente, sino que es un paso de un proceso continuo légico que moviliza a una
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organizacion de una declaracion de mision de alto nivel al trabajo realizado por los

empleados administrativos y de atencidn al cliente.”

- Finalmente propone la estrategia como: “La vision de la organizacion presenta una
imagen del futuro que aclara el rumbo de la organizacién y ayuda a las personas a
comprender por qué y como deben apoyar a la organizacion”.

De igual manera, Rodriguez, (Mora Rodriguez, 2016), indica que la estrategia es una
herramienta para optimizar recursos asignados en un plan de accién como generador de
oportunidades para el logro de objetivos.

Gerencia Estratégica, Peraza, (Peraza, 2012) pag. 89, la define como “la formulacion,
ejecucion y evaluacion de acciones que permitiran que una organizacion logre sus objetivos”,
sumado al logro de metas, cumplimiento de politicas y asignacién de recursos para la ejecucion
de la estrategia y el apoyo para la toma de decisiones.

Planificacion estratégica, Peraza, (Peraza, 2012) pag. 90, se refiere a las actividades de
planificacién que incluye los factores internos y externos de la organizacion basadas en la matriz
DOFA (debilidades, oportunidades, fortalezas y amenazas).

Matriz de mando integral. Peraza, (Peraza, 2012) pag. 90. Lo establece como una
herramienta para la gestion estratégica.

Mapa estratégico. Peraza, (Peraza, 2012) pag. 92 lo establece como un mapa que
permite operacionalizar de las estrategias globales de una organizacion y de las especificas de
una unidad de negocio. Adicionalmente, indica que Kaplan y Norton (2001) formulan el mapa
estratégico como un proceso de trasformacion de los activos intangibles en resultados tangibles.

Sistema de gestion agil: Villar, (Fidalgo., 2019), se refiere a sistemas que tienen un
contexto de disefio de sistemas, de instalaciones, de equipos tecnologicos y de requerimientos no
documentados; basados en planteamientos de ingenieria concurrente e ingenieria colaborativa, es
decir de la propuesta de integracion de herramientas de otras disciplinas con metodologias
nuevas.

Ciberseguridad, Existen varias definiciones de ciberseguridad como lo hace Vila, G. (2019),

que la formula como: “Prevencion de dafios, proteccidn y restauracion de equipos, sistemas de



comunicaciones electronicas, servicios de comunicaciones electronicas, comunicacion alambrica
y comunicacion electrénica, incluyendo la informacién contenida en el mismo, para asegurar la
disponibilidad, integridad, autenticacion, confidencialidad y no rechazo”. De igual manera
Villar, (Fidalgo., 2019), indica que el comité del sistema de seguridad nacional (Committee on
National Security System — CNSS-4009), lo establece como una habilidad de proteccién o
defender el uso empresarial del ciberespacio frente a un ataque que busque interrumpir, destruir
o control malicioso de un ambiente computacional o de infraestructura, o atacar la integridad o
confidencialidad de informacion. De igual manera, indica el planteamiento del instituto nacional
de estandares y tecnologias, se refiere como un proceso de proteccion de informacién para
prevenir, detectar y respuesta ante ataques. Adicionalmente, la organizacion internacional para la
estandarizacion plantea que la ciberseguridad o seguridad del ciberespacio como la preservacion
de la integridad, confidencialidad y disponibilidad de la informacién en el ciberespacio. Esto
entendiendo que el ciberespacio es un entorno complejo generado por interaccion de las
personas, software y servicios generados por dispositivos y redes.

De igual manera, la ITU, (Ciberseguridad., 2010), indica que es un “conjunto de
herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad, directrices, métodos
de gestion de riesgos, acciones, formacion, practicas idoneas, seguros y tecnologias que pueden
utilizarse para proteger los activos de la organizacién y los usuarios en el ciberentorno™.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones. (2019),
(Comunicaciones., 2019), indica que “Es el conjunto de recursos, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices, métodos de gestion del riesgo, acciones,
investigacion y desarrollo, formacion, practicas idoneas, seguros y tecnologias que pueden
utilizarse buscando la disponibilidad, integridad, autenticacion, confidencialidad y no repudio,

con el fin de proteger a los usuarios y los activos de la organizacion en el Ciberespacio™. Por
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otro lado, Gago, (Gago, s.f.) , indica que la ITU-T X.1205 (2008) lo refiere como “El conjunto
de herramientas, politicas, conceptos de seguridad, salvaguardas de seguridad, directrices,
métodos de gestion de riesgos, acciones, formacion, practicas idoneas, seguros y tecnologias que
pueden utilizarse para proteger los activos de la organizacion y los usuarios en el ciberentorno.
ISACA la define como la “Proteccién de los activos de informacién a través del tratamiento de
las diversas amenazas que ponen en riesgo la informacion que es procesada, almacenada y
transportada por los sistemas de informacién que se encuentran interconectados™. Gago, (Gago,
s.f.),indica que la ISO/IEC 27032 (2012). La establece como la “preservacion de la
confidencialidad, integridad y disponibilidad de la informacién en el ciberespacio, definiendo a
su vez ciberespacio como el entorno complejo resultante de la interaccién de personas, software
y servicios en Internet, a través de dispositivos tecnologicos y redes conectadas a €l, que no
existen en ninguna forma fisica”. Segiin Gago, (Gago, s.f.), considera que la ciberseguridad es
un aspecto importante en la seguridad nacional que requiere la proteccion del estado,
entendiendo la ciberseguridad como la proteccion de la informacion en formato digital y en
sistemas de informacion interconectados en sus componentes de procesamiento, almacenamiento
y transmision.

Regulaciones de ciberseguridad, Robles Carrillo, (Robles Carrillo, EL CIBERESPACIO Y
LA CIBERSEGURIDAD: CONSIDERACIONES SOBRE LA NECESIDAD DE UN
MODELO JURIDICO, 2015), plantea que las regulaciones de seguridad que requiere el
ciberespacio son aquellas que se formulan a partir de un contenido material derivado de la
seguridad humana traducida en “seguridad econdmica, seguridad ideologica, seguridad

alimentaria o seguridad medioambiental, entre otras que se traducen en efectos reguladores ante



la fuerza de los hechos o principio de efectividad en un modelo de economia del conocimiento y
en un modelo socio-politico con principio de diversidad.

De igual manera, Jangirala, (Jangirala Srinivasa, 2019)
(https://www.researchgate.net/profile/Srinivas Jangirala/publication/328183318 Government r
egulations_in_cyber security Framework standards and recommendations/links/5¢1d53d8928
51c22a33d339e/Government-regulations-in-cyber-security-Framework-standards-and-
recommendations.pdf ), entendiendo que la ciberseguridad se refiere a la proteccion de los
sistemas interconectados, asi como el software y la informacién frente a ataques originados en
el ciberespacio, plantea que la regulacion se debe dar en el ambito de la tecnologia de la
informacién y sus estandares o marcos de ciberseguridad que permiten formular la
ciberseguridad y la ciberdefensa.

Ciberdefensa. Existen varias definiciones de ciberseguridad como lo hace Vila, G. (2019),
que la formula como la “aplicacion de medidas de seguridad para proteger las los diferentes
componentes de los sistemas de informacién y comunicaciones de un ciberataque”, de igual
manera Ministerio de Defensa, (2010) que la formula como “.. las medidas de defensa activas,
pasivas, proactivas, preventivas y reactivas para asegurar el uso propio del ciberespacio y
negarlo al enemigo o a otras organizaciones”.

Aplicaciones Web. Existen varias definiciones de aplicaciones web como lo hace Acosta,
(Acosta, 2018), de acuerdo con el planteamiento de MaxCDN (2016) como un “... software
disefiado con el fin de cumplir tareas especificas para los usuarios” como apoyo a la realizacion
de actividades individuales o de una organizacion. De igual manera, refiere el planteamiento de
mozzilla.org (2018) como “Una aplicacion web es un software basado en la arquitectura cliente-

servidor”, que se opera por medio de un navegador web.
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Seguridad en aplicaciones web. De acuerdo con Guaman, (Guaman-Quinche, 2016), se trata
de establecer mecanismos de proteccion para mantenerlos la integridad y confidencialidad de los
datos, y establece que “Actualmente el 80% de los ataques informaticos son llevados a cabo por
codigo malicioso y las configuraciones por defecto que se realizan en el desarrollo de un sistema
web hacen que el ataque sea una tarea sencilla.”

Otra posicion es la planteada por Proyecto abierto de seguridad de las aplicaciones web
abiertas — OWASP, que segin Novilo, (Novillo Vicuiia J. P., 2019), se trata de
recomendaciones que atienden la necesidad de gestionar las posibles vulnerabilidades que se
presenten en el proceso de desarrollo. Adicionalmente, se identifica la aplicabilidad de la norma
ISO/IEC 27002:2013, en sus dominios de ciframiento, operaciones y Adquisicion, desarrollo y
mantenimiento de sistemas de informacion, tal como lo planeta Ortiz, (Carlos Ortiz de Zevallos,
2016), que los plantea como resultado de un entorno tecnolédgico.

Marco de seguridad cibernética (CSF): Amazon Web Services, (Services, 2019), plantea
como base de la seguridad cibernética un marco de seguridad cibernética (CSF) de NIST como
soporte a la gestion del riesgo y la resiliencia de sus sistemas de informacion.

Pruebas de aplicaciones Web: Foster, (Foster., 2018), plantea que las revisiones de las
aplicaciones web son utilizadas como pruebas de seguridad en busca de vulnerabilidades no
detectados en coherencia con una estrategia de escaneo.

Ciberespacio: Existen multiples definiciones, como la de Carrillo, (Robles Carrillo, EL
CIBERESPACIO Y LA CIBERSEGURIDAD: CONSIDERACIONES SOBRE LA
NECESIDAD DE UN MODELO JURIDICO, 2015), que lo planeta como un escenario global

de caracter “tactico, estratégico y operativo” con capacidad de alterar su realidad o interactuar



con otro tipo de realidad. En su sentido publico se identifica como un espacio con una
singularidad funcional y sistémica que puede considerarse como un bien publico que requiere ser
asegurado desde la perspectiva del proceso y con la competencia de una politica publica que
incluya componentes tanto técnico como legislativos.

Arquitectura Empresarial. La Fiscalia General de la Nacién, (Nacién F. G., RESOLUCION
NUMERO 01165 DE 2018, POR MEDIO DE LA CUAL SE DEFINE EL ESQUEMA DE
GOBIERNO DE LA ARQUITECTURA INSTITUCIONAL DE LA FISCALIA GENERAL DE
LA NACION Y SE DICTAN OTRAS DISPOSICIONES, 2018), establece la arquitectura
institucional como “... una practica estratégica que consiste en analizar integralmente las
entidades desde diferentes perspectivas o dimensiones, con el propodsito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion necesaria. El objetivo es generar
valor a través de las Tecnologias de la Informacién para que se ayude a materializar la vision de
la entidad, a través del desarrollo de los procesos™.

Los principios descritos son soportados por la arquitectura empresarial de la Entidad, la
cual esta alineada con el planteamiento establecido por el Ministerio de las Tecnologias y la
Comunicaciones, (TIC M. d., Disefio y Especificacion del Marco de Referencia. Disefio
Detallado. Marco de Referencia de Arquitectura Empresarial para la Gestion de Tecnologias de
la Informacion (TI), a Adoptar en las Entidades del Sector Pablico Colombiano., 2014) se
analiza los componentes del modelo de gestion IT4+, (TIC M. d., 2016) en la que se busca una
articulacion entre la gestion tecnolédgica para el desarrollo de los procesos y la estrategia
institucional la que encuentra su aplicacion en el plan estratégico 2016-2020, en la que en los

componentes de aplicaciones web se cuenta con la siguiente arquitectura:
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Grafico 4 Gestion IT4+ formulado por Min TIC, (TIC M. d., 2016)

Sistema de Informacion. De acuerdo con Sarngadharan (Sarngadharan & Minimol, 2009),
se define un sistema de informaciéon como un grupo de elementos interrelacionados o
interactivos que conforman una unidad, que puede ser fisicos o abstractos. En el sentido
abstracto, es un arreglo ordenado de ideas independientes o de contratos. Pero en el aspecto
fisico, es definido como un conjunto de elementos que operan conjuntamente para lograr un
objetivo; como es el caso de tierras, gente y otros elementos tangibles; como una unidad
compleja y organizada, que estd compuesta por un ensamble o combinacién de partes que
conforman una unidad mas compleja. Realizando este mismo planteamiento en un contexto
técnico y legal, tal como lo plantea Rodriguez y Daureo en su libro electronico
APLICACIONES WEB: ASPECTOS TECNICOS Y LEGALES, (JOSE MANUEL

RODRIGUEZ RODRIGUEZ, 2003).



Contexto cibernético, radica en el flujo de informacién de origen hasta el destino de
manera automatica, que a criterio de Rodriguez y Daureo, (JOSE MANUEL RODRIGUEZ
RODRIGUEZ, 2003), es lo que se puede referir como un sistema informatico, por lo tanto se
considera como un “subconjunto del sistema de informacién”, en el que soporta su
funcionamiento en sus componentes de hardware, software e interaccion humana para el logro
de un objetivo especifico con capacidad de interaccidn con otros sistemas informaticos.

Aplicaciones. Se refiere a un programa informéatico que tiene por objetivo ayudar a un
usuario a realizar un trabajo en particular, diferenciandose de otros programas de computacion
como son los sistemas operativos, juegos, utilitarios, y de los utilizados para escribir programas.

Software. se refiere a las partes 16gicas del sistema que realizan una tarea especifica que
incluyen no solo las aplicaciones informaticas sino también tareas de propdsito general como lo
es un sistema operativo. En este aspecto, segiin Braude y Bernstein (Eric J. Braude, 2011), la
disciplina que se encarga de estudiar los diferentes proceso a desarrollar en la construcciéon y
gestion del software, se denomina ingenieria de software.

2.3.  Marco conceptual.

La Fiscalia General de la Nacién ha basado su gestion tecnoldgica en una arquitectura
empresarial, la cual fue definida mediante resolucion No 1165 de 2018, (42010, 2018), (Nacion
F. G., RESOLUCION NUMERO 01165 DE 2018, POR MEDIO DE LA CUAL SE DEFINE EL
ESQUEMA DE GOBIERNO DE LA ARQUITECTURA INSTITUCIONAL DE LA FISCALIA
GENERAL DE LA NACION Y SE DICTAN OTRAS DISPOSICIONES, 2018) y contempla la
necesidad de cumplir con la politica de seguridad que busca alinearse con la politica de
seguridad digital del Estado establecidos en el CONPES 3854 (Planeacion, 2016), asi como de la
politica de seguridad digital de estado colombiana como marco de gestion de riesgos de

seguridad digital asi como el desarrollo de capacidades de resiliencia, recuperacién y en



22

particular en respuesta a los ciberataques como aspecto de ciberdefensa tal como los relaciona
Owens (Owens, 2007), como es el caso de las actividades de las organizacion al margen de la
ley que utiliza los medios digitales y la economia digital para el desarrollo de sus actividades y
que requieren de una politica de defensa articulada tal como lo establece Miranda (Miranda,
2010), entendida como “la suma de las hipdtesis, planes, programas y acciones tomadas por los
ciudadanos estadounidenses, principalmente mediante el accionar del gobierno, para garantizar
la seguridad fisica de sus vidas, su propiedad y su modo de vida y defenderla contra ataques
militares del exterior e insurrecciones locales.”.

Por esta razon se aborda la gestion de seguridad de informacion en el ambito del
desarrollo de aplicaciones web, tal como lo plantea, Varela, (Varela Recalde, 2019), con la
definicion de amenazas relacionadas a los activos de informacion, asi como la gestion de riesgos,
y en este sentido, lo menciona Valencia, (Valencia Maldonado, 2014), como herramienta para
lograr los objetivo institucionales, financieros, de proyectos y de los servicios que proporciona a
la ciudadania, proyectando una imagen positiva hacia la comunidad, lo conlleva a la
construccion de una matriz de fortalezas, oportunidades, debilidades y amenazas. Esto
enmarcado en las definiciones de calidad, para lo cual se realizara con base en un marco de
referencia OWASP, (Project, Application Security Verification Standard 4.0, 2019). Con esto, se
fundamenta los lineamientos estratégicos para el desarrollo seguro las aplicaciones web y la
gestion de vulnerabilidades en la publicacion de la informacion en el ciberespacio, es decir,
gestionar el ciberiesgo como lo plantea firmas reguladas como [IROC, (Members, 2019).

Para la formulacion de los lineamientos estratégicos mencionados, se inicia con el
contexto dado a las entidades que son actores en la gestion de la seguridad digital del pais como
es el caso de la Fiscalia General de la Nacion, que al igual que otras entidades requieren de un
modelo para su construccién en coherencia con los lineamientos estratégicos que en Colombia se
formulé mediante el CONPES 3704, (Social, 2011), y que finalmente se cuenta con la politica

formulada mediante el CONPES 3854, (Planeacion, 2016), esta condicion descrita en el modelo



de formulacién de una estrategia de seguridad nacional propuesta por Ballesteros, (Ballesteros,

2016), donde se identifica la necesidad de ser adaptado al entorno del pais que vive en una

multiplicidad de actores del orden nacional. Para este efecto, en el contexto de la politica de

seguridad del estado, se resalta la importancia de la gestion del riesgo digital,

Para dicha gestion, de acuerdo con Maldonado, (Valencia Maldonado, 2014), se plantea

la necesidad de utilizar una herramienta gerencial que facilite el cumplimiento de los objetivos,

que para este trabajo se centra en el diagnostico y el andlisis de riesgos. El planteamiento de

Maldonado, (Valencia Maldonado, 2014), formula las siguientes actividades para obtener un

planteamiento de gestion:

Diagnostico situacional o establecimiento de contexto. Esta actividad incluye el
analisis de la “estructura Organizacional, Estructura Fisica, Procesos, Legislacion
Interna”

Formulacién de una matriz de debilidades, oportunidades, fortalezas y amenazas, en
la que se debe identificar la relacion entre los riesgos y oportunidades

Analisis de la gestion de riesgos. Para el caso de la Fiscalia General de la Nacién se
enmarca dentro del modelo de gestion interna, a pesar de que Maldonado, (Valencia
Maldonado, 2014), plantea alternativas como el estindar AS/NZS 9360 y el uso de la
norma ISO 31.000:2009. Adicionalmente debe incluir la evaluacién de riesgos,
tratamiento de riesgos. Para este tratamiento o gestiéon, Cuzme (Cuzme Rodriguez,
2019) considera varias metodologias como MARGERIT, OCTAVE, ISO/IEC
27005, ISO/IEC 27002, MSAT, Microsoft Security Assessment Tool para
infraestructura, aplicaciones, operaciones y personal, o el caso de ISO/IEC 27002
propuesta por la Organizacion Internacional de Normalizacion (ISO) y la Comisién
Electrotécnica Internacional (IEC), tal como lo plantea Narvaez, (Narvaez Pupiales,
2018), en cuanto a su importancia en la gestién de un Sistema de Gestion de
Seguridad de la Informacioén basado en las normas ISO 27799:2008, ISO/IEC
27005:2013 E ISO/IEC 27002:2013, COBIT 5 e ITIL en su version 3. Este aspecto es
relevante como lineamiento en la Fiscalia General de la Nacién dado que se enfoca

tecnologia de la informacion.
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- Monitoreo de las estrategias a aplicar y comunicacion de riesgos a los interesados por
medio de un plan estratégico.

- Analisis de los principales impactos. Estos en lo referente a los aspectos
econdmico, social, educativo y ético.

- Conclusiones y recomendaciones para mejorar la situacion actual.

En cuanto al analisis de riesgos, este trabajo se enfoca en la seguridad en el desarrollo de
software, para lo cual se plantea el modelo planteado por el Proyecto abierto de seguridad de
las aplicaciones web abiertas —- OWASP, (Project, Application Security Verification Standard
4.0, 2019), tal como lo refiere Novillo (Novillo Vicufia J. P., 2019), para “garantizar la seguridad
y minimizar las posibles vulnerabilidades que estos sistemas aplicativos presentan al momento
de ser desarrollados”, que no va en contraposicion con otros planteamiento como el de Chandra,
(Chandra, 2009) que plantea la formulacién de una estrategia de seguridad para el desarrollo del
software a partir de un modelo de madurez (SAMM) de caracter ciclico que esté acorde con los
recursos disponibles y las actividades o cambios de la organizacién o por el planteado por
McGraw, (Gary McGraw, 2014), que refiere una gestion de seguridad a partir de un modelo de
madurez, (Building Security In Maturity Model - BSIMM) que aplicado al desarrollo del
software es un referente para compararse con otras organizaciones bajo un mismo criterio. Para
el caso de OWASP, se concibe como un estandar de verificacion de seguridad de la aplicacion
(Application Security Verification Standard - ASVS) establecida en la metodologia de desarrollo
de software seguro OWASP (Open Web Application Security Project), (Project, Application
Security Verification Standard 4.0, 2019), que permiten se aplicados en el disefio, desarrollo y
pruebas de aplicaciones web mediante en el ciclo de vida del software como es el uso de

herramientas para identificar fallos, capacitacién de los grupos involucrados en el desarrollo,



analisis de problemas y la compatibilidad con otros estandares como NIST SP 800-63 que
propone una guia para la identidad digital basada en la evidencia y la gestion de sesion.

La aplicacion del ASVS para maximizar los controles de seguridad y minimizar los
costos, se propone en las fases de:
- Definicion de requerimientos.
- Disefio.
- Codificacion.
- Pruebas.
- Liberacion.
De acuerdo con los niveles de verificacion de seguridad de las aplicaciones definida por

el ASVS v4.0, se cuenta con:

Tabla 1.
Niveles de ASVS 4.0 - OWASP
Nivel Descripcion
1 Primer paso de automatizacién o vista del portafolio con la defensa de

vulnerabilidades que son facilmente detectables como los tops 10 de OWASP para el
manejo de aplicaciones que no manejan informacién sensible. Se verifica por medio de
herramientas sin acceso al cédigo fuente.

9 La mayoria de las aplicaciones. Se cuenta con las defensas para la mayoria de los
riesgos actuales asociados con el software y que cuenten con controles en la aplicacién
para el manejo de informacion o con las funciones criticas de negocio.

3 Alta seguridad. Se cuenta con aplicaciones con altos niveles de verificacién de
seguridad de aplicaciones criticas, es decir el funcionamiento de aplicaciones pueden
afectar la operacidn del negocio.

Fuente: Niveles de ASVS 4.0 - OWASP, (OWASP, 2017)

En este sentido, el proceso de construccion seguro de aplicaciones web se aborda desde una
metodologia de desarrollo de software, tal como lo formula Lascano, (Lascano Rivera, 2017), es
un aspecto que influencia en el crecimiento experimentado del uso de los dispositivos moviles,
en la que se indica que, un 53% de la poblacién en Latinoamérica utiliza internet a través de

cualquier equipo tecnologico.



26

3. METODOLOGIA DE INVESTIGACION.

3.1.

TIPO DE INVESTIGACION.

A partir de un proyecto de investigacion explicativa se formulara los lineamientos

estratégicos de Ciberseguridad y Ciberdefensa para el desarrollo seguro de aplicaciones web de

Fiscalia General de la Nacion en de acuerdo con la necesidad de una metodologia de elaboracién

de una estrategia como lo plantea ballesteros, (Ballesteros, 2016), la que servira de base tedrica

para aplicarla en el desarrollo seguro de aplicaciones web atendiendo de igual manera los

lineamientos arquitectonicos establecidos en la arquitectura empresarial para el ofrecimiento y el

sostenimiento de servicios de administracion de justicia en el entorno digital colombiano.

3.1.1. Objetivo principal.

Identificar los lineamientos estratégicos de ciberseguridad y ciberdefensa para el

desarrollo seguro de aplicaciones web y la gestion de riesgos de seguridad de la informacién de

la Fiscalia General de la Nacién publicada en el ciberespacio.

3.1.2,

Objetivos Secundarios

Establecer los lineamientos estratégicos de ciberseguridad y ciberdefensa para el
desarrollo seguro de aplicaciones web y la gestion de riesgos de seguridad de la
informacion de la Fiscalia General de la Nacion publicada en el ciberespacio.
Definir los criterios para el desarrollo seguro de aplicaciones web utilizados por el
equipo de desarrollo de la FGN.

Identificar los criterios existentes en la FGN para el manejo de vulnerabilidades de las
aplicaciones Web para la publicacion de informacion en el ciberespacio.

Identificar la relacién entre los lineamientos de ciberseguridad y ciberdefensa para el
desarrollo seguro de aplicaciones Web y la gestion de riesgos de seguridad de la
informacion publicada en el Ciberespacio

Establecer los lineamientos para el analisis de contexto para la formulacién de una

estrategia de ciberseguridad y ciberdefensa para el desarrollo seguro de aplicaciones



3.2.

Web y la gestion de riesgos de seguridad de la informacion publicada en el
Ciberespacio
Identificar las alternativas de los lineamientos para la formulacién de lineamientos
estratégicos de ciberseguridad y ciberdefensa para el desarrollo seguro de aplicaciones
Web y la gestion de riesgos de seguridad de la informacién publicada en el
Ciberespacio, se definen de acuerdo con la ISO 27002, en el dominio No 10 para
establecer los planes de implementacion de los lineamientos estratégicos y la gestion de
los riesgos identificados
Establecer los objetivos de los lineamientos estratégicos de ciberseguridad y
ciberdefensa para el desarrollo seguro de aplicaciones Web y la gestion de riesgos de
seguridad de la informacién publicada en el Ciberespacio.

HIPOTESIS DE INVESTIGACION.

Es necesario determinar que lineamientos estratégicos de ciberseguridad y

ciberdefensa para el desarrollo seguro de aplicaciones web y la gestion de riesgos de seguridad

de la informacion de la Fiscalia General de la Nacién publicada en el ciberespacio.

3.3.

POBLACION Y MUESTRA.

La Fiscalia General de la Nacién esta compuesta por dos grandes areas a cargo del

despacho del sefior Fiscal de la Nacién y aquellas correspondientes a la Vicefiscalia, tal como se

detalla en el documento No 8 publicada en la pagina web de la entidad, (Nacién F. G., Mapa de

Procesos, 2017) en la que se resalta la siguiente estructura:

3.3.1.Despacho del Fiscal General de la Nacion. Como cabeza de la entidad le

corresponde gestionar entre otras areas la de planeacién y desarrollo, que es la encargada de

validar las politicas y estrategias de desarrollo de la entidad:



Grafico 5 . Descripcion basada en la estructura de la FGN, (Nacion F. G., Mapa de Procesos, 2017)

Adicionalmente, se encarga de las areas de control como es el interno o disciplinario,

entre otras como:

Grafico 6 Continuacion de la descripcion basada en la estructura de la FGN, (Nacion F. G., Mapa de Procesos, 2017)

Adicionalmente el despacho del Fiscal General de la Nacion se centra la gestion de
los recursos administrativos y de apoyo denominada Direccién Ejecutiva, la que cuenta con
una Subdireccion Tecnologias de la Informacion y las comunicaciones, entre otras

subdirecciones como:
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Grafico 7 Descripcion basada en la estructura de la FGN, (Nacion F. G., Mapa de Procesos, 2017)
3.3.2. Despacho del Vicefiscal General de la Nacion. Esta conformada por las siguientes
delegadas:
Este despacho en cabeza del vicefiscal general de la nacién, cuenta con las siguientes
delegadas encargadas de apoyar la gestion judicial de la entidad.
e Delegada contra la Criminalidad Organizada Direccién de Apoyo a la Investigaciéon y

Anélisis contra la Criminalidad Organizada.

Violaciol S
Dere Corrupcion

Narcotrafico

Grafico 8 Descripcion basada en la estructura de la FGN, (Nacion F. G., Mapa de Procesos, 2017)
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e Delegada para las Finanzas Criminales.

Direccion Direccion
Especializada Especializada
de contra el
Investigaciones Lavado de
Financieras Activos

Direccion Especializada
de Extincion del
Derecho de Dominio

Grafico 9 Descripcion basada en la estructura de la FGN, (Nacion F. G., Mapa de Procesos, 2017)

e Delegada para la Seguridad Ciudadana.

Direccion de

Sequr'ld

Seccion de
Fiscalias y de
Seguridad
(OGELELE]

Seccion de Policia
Judicial

Grafico 10 Descripcion basada en la estructura de la FGN, (Nacion F. G., Mapa de Procesos, 2017)



. Organos y Comités de Asesoria y Coordinacion - Entidades Adscritas. La entidad

cuenta con unas areas especializadas en el manejo de los bienes asociados en los procesos

judiciales y la investigacion forense, tal como se describe a continuacion:

1 '/,

Fondo Especial
para la
Administracion de
Bienes de la
Fiscalia General de
la Nacion. (Articulo
2°de lalLey 1615
de 2013, modificado
por el articulo 55 de
la Ley 1849 del 19
de julio de 2017)

Establecimiento
Puablico -Instituto
Nacional de

Medicina Legal y
Ciencias Forenses

Grafico 11 Descripcion basada en la estructura de la FGN, (Nacion F. G., Mapa de Procesos, 2017)

En su drea de gestion de tecnologias de la informacién y las comunicaciones, se
establece su estructura mediante la resolucién (Nacién F. G., RESOLUCION NUMERO 01165
DE 2018, POR MEDIO DE LA CUAL SE DEFINE EL ESQUEMA DE GOBIERNO DE LA
ARQUITECTURA INSTITUCIONAL DE LA FISCALIA GENERAL DE LA NACION Y SE
DICTAN OTRAS DISPOSICIONES, 2018), se divide de la siguiente manera:
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Subdireccion de
Tecnologias de la
Informacion y las
comunicaciones

d
Informacion

Grafico 12 Descripcion basada en la estructura de la FGN, (Nacion F. G., Mapa de Procesos, 2017).

En cuanto a la implementa se realiza de acuerdo lo establecido en los articulos 10 y 11
de la resolucién No 1165 de 2018, (Nacién F. G., RESOLUCION NUMERO 01165 DE 2018,
POR MEDIO DE LA CUAL SE DEFINE EL ESQUEMA DE GOBIERNO DE LA
ARQUITECTURA INSTITUCIONAL DE LA FISCALIA GENERAL DE LA NACION Y SE
DICTAN OTRAS DISPOSICIONES, 2018):



ARTICULO 11. Establecer la organizaciéon interna y las interacciones de operacién de las
dependencias que lideran la funcién de Arquitectura Institucional, de la siguiente manera:

Comite de Godierncde Ia
Arquitectura isstitucional

Diracitn dn Pacescin y
Dmarrolic
s
segundad Subdiraccyde do Tocnoligiss de b informasion
¢ Tos Comumuacionas

Dageramento de

Grupo e Grups do Depatansste Gruno de Segurdac = Departamenta de Deoto. de Sistomas
Gostién O Gostide dal deArquitectora de i3 informacion ki s Arquitectura de 11 e intomacion
Prayactos Cambio Institucianal Intraeatructura y Redes
RasqUETEITN 15 (2 vy Japtals e o
......... s ; e SoCrrr IorTacion . | AnslistaSeccional || Arquitects deServicias |
. Amuitectode | oo 4 deT \ Tecnoingcos
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ransfonmacon <5 N - ¢
'Y ' (> ‘ it e e SO Tronioeca
" ) W R SRAC et T 3 e s O Arguitecto de Datos Servicion
S rapea s ;,,;::.,'. R Tecnologicos
esxhack quitects de Sistemat
News = { de intarmacion

{procososeirformaeic WS e

CNSUTIAN s i W S ervicion de ATguites 1t 1 ionas

Grafico 13 Descripcién basada en la estructura de la FGN, (Nacion F. G., RESOLUCION NUMERO 01165 DE 2018, POR
MEDIO DE LA CUAL SE DEFINE EL ESOQUEMA DE GOBIERNO DE LA ARQUITECTURA INSTITUCIONAL DE LA
FISCALIA GENERAL DE LA NACION Y SE DICTAN OTRAS DISPOSICIONES, 2

Asia las cosas la gestion de construccion de aplicaciones web esta en cabeza del
departamento del Sistema de Informacién para lo cual cuenta con 37 perfiles que participan en el
proceso de desarrollo web, descrito de la siguiente manera

- 17 desarrolladores.
- 6 tester.
- 5 operadores y arquitectos de base de datos.
- 7 ingenieros de soporte.
- 2 asistentes administrativos.
La encuesta se aplica en particular al grupo de desarrolladores y tester, por considerarse

que tiene directa relacion con el proceso de construccién de las aplicaciones web.

3.4. INSTRUMENTOS.

Para el analisis de los lineamientos utilizados en el grupo de desarrollo descrito en el

punto anterior, se establecen las encuestas por cada uno de los aspectos formulados en OWASP
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(Project, Application Security Verification Standard 4.0, 2019), con la finalidad de identificar los

siguientes aspectos:

V1. Arquitectura, disefio y requerimientos de modelamiento de amenazas.

+V1.1 Requerimientos del ciclo de vida de desarrollo de software seguro.
»V.1.2 Requerimientos arquitectonicos de autenticacion.

+ V1.3 Requisitos arquitectonicos de gestion de sesidn.

* V1.4 Requisitos arquitectonicos de control de acceso

* V1.5 Requisitos arquitecténicos de entrada y salida

« V1.6 Requisitos arquitecténicos criptograficos.

* V1.7 Errores, registro y auditoria de requisitos arquitecténicos
+V1.8. Proteccion de datos y requisitos arquitecténicos de privacidad
* V1.9 Requisitos arquitecténicos de comunicaciones

+V1.10 Requisitos arquitecténicos del software malicioso

+V1.11 Requisitos arquitectonicos de la légica de negocios

*V1.12 Requisitos arquitectonicos de carga segura de archivos
+V1.13 Requisitos de arquitectura API

+V1.14 Requisitos arquitecténicos de configuracioén

V2: Requisitos de verificacion de autenticacion

+ V2.1 Requisitos de seguridad de la contrasefia

+ V2.2 Requisitos generales de autenticacion

* V2.3 Requisitos del ciclo de vida del autenticador

* V2.4 Requisitos de almacenamiento de credenciales

* V2.5 Requisitos de recuperacién de credenciales

* V2.6 Requisitos del verificador secreto de busqueda

*V2.7 Requisitos del verificar fuera de banda.

* V2.8 Requisitos del verificador tinico o multifactorial

* V2.9 Requisitos del verificador de dispositivos y dispositivos criptograficos
*V2.10 Requerimientos de autenticacion de servicio.

V3: Requisitos de verificacion de gestion de sesion

+ V3.1 Requisitos de Gestion de Sesiones Fundamentales

+ V3.2 Requisitos de vinculacién de sesiéon

= V3.3 Sesién de sesidn y requisitos de tiempo de espera

* V3.4 Gestion de sesiones basada en cookies

* V3.5 Gestion de sesion basada en token

+ V3.6 Re-autenticacion de una Federacién o Afirmacién

+ V3.7 Defensas contra explotaciones de gestién de sesion.




V4: Requisitos de verificacion de control de acceso

*V4.1 Disefio general de control de acceso
+V4.2 Control de acceso a nivel de operacion
*V4.3 Otras consideraciones de control de acceso

V5: Requisitos de validacion, desinfeccion y verificacion de codificacion

*V5.1. Requisitos de validacion de entradas.

+ V5.2 Requisitos de saneamiento y sandboxing

*V5.3 Codificacion de salida y requisitos de prevencién de inyeccion
* V5.4 Requisitos de memoria, cadena y c6digo no administrado de

+ V5.5 Requisitos de prevencién de deserializaciéon

V6: Requisitos de verificacion de criptografia almacenada

+ V6.1 Clasificacion de datos
+ V6.2 Algoritmos

« V6.3 Valores aleatorios

« V6.4 Gestion secreta

V7: Gestién de errores y requisitos de verificacion de registro

«V/7.1 Requisitos de contenido de registro

+ V7.2 Requisitos de procesamiento de registro
« V7.3 Requisitos de proteccién de registro

« V7.4 Manejo de errores

V8: Requisitos de verificacion de proteccion de datos

« V8.1 Proteccién general de datos
+ V8.2 Proteccion de datos del lado del cliente
+V8.3 Datos Privados Sensibles

VO: Requisitos de verificacion de comunicaciones

+V9.1 Requisitos d seguridad d comuicacione
« V9.2 Requisitos de seguridad de comunicaciones del servidor

V10: Requisitos de verificacion de codigo malicioso

+V10.1. Controles de integridad de codigo
+V10.2 Busqueda de cédigo malicioso
+V10.3 Controles de integridad de aplicacién desplegados

V11: Requisitos de verificacion de la légica de negocios

*V11.1 Requisitos de seguridad de la Igica de negocios
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V12: Requisitos de verificacion de archivos y recursos

+V12.1 Requisitos de carga de archivos

+V12.2 Requisitos de integridad de archivos
+V12.3 Requisitos de ejecucién de archivos
+V12.4 Requisitos de almacenamiento de archivos
+V12.5. Requisitos de descarga de archivos

V13: Requisitos de verificacion de servicios web y API

+V13.1 Requisitos de verificacién de seguridad del servicio web genérico

+V13.2 Requisitos de verificacion del servicio web RESTful

+V13.3 Requisitos de verificacion del servicio web SOAP

+V13.4 GraphQL y otros requisitos de seguridad de la capa de datos del servicio web

V14: Requisitos de verificacion de la configuracion

"+V14.1 Construir

+V14.2 Dependencia

+V14.3 Requisitos de divulgacion de seguridad no deseados
+V14.4 Requisitos de encabezados de seguridad HTTP
+VV14.5 Validar los requisitos de encabezado de solicitud HTTP

De igual manera, se aplica a los siguientes dominios de la ISO 27002:

Tabla 2
Dominios ISO 27002

aplicados a los sistemas de informacion

AS.1 Directrices de gestion de la seguridad de la informacién
AS5.1.1 Politicas para la seguridad de la informacién

AS.1.2 Revisién de las politicas para la seguridad de la informacién
A6.1 zz - e 2
A6.1.1 Roles y responsabxlldades en segundad de la mformamén
A6.1.2 Segregacién de tareas

A6.1.3 Contacto con las autoridades

A6.1.4 Contacto con grupos de interés especial

A6.1.5 Segundad de la mformacnén en la gestlén de _proyectos
A62 : x
A6.2.1 Polltlca de dlsposmvos m6v11es

A6.2.2 Teletrabajo

A9.1  |Requisitos de negoc el control de acceso

A9.1.1 Polmca de control de acceso

A9.1.2 Acceso a las redes y a los servicios de red

A9.2 Gestién de acceso de usuario




A9.2.1 Registro y baja de usuario

A922 Provisién de acceso de usuario

A9.23 Gestion de privilegios de acceso

A9.2.4 Gestion de la informacion secreta de autenticacién de los usuarios
A9.2.5 Revision de los derechos de acceso de usuario

A9.2.6 Retirada o reasignacién de los derechos de acceso

A8 Responsabilidades del usuario

A9.3.1 Uso de la informacién secreta de autenticacion

A9.4 Control de acceso a sistemas y aplicaciones

A9.4.1 Restriccion del acceso a la informacion

A9.4.2 Procedimientos seguros de inicio de sesioén

A9.4.3 Sistema de gestion de contrasefias

A9.4.4 Uso de utilidades con privilegios del sistema

A9.4.5 Control de acceso al cdédigo fuente de los programas

A10.1 Controles criptograficos

A10.1.1 | Politica de uso de los controles criptograficos

A10.1.2 | Gesti6n de claves

A12.1 Procedimientos y responsabilidades operacionales

A12.1.1 | Documentacién de procedimientos operacionales

A12.1.2 | Gestién de cambios

A12.1.3 | Gestién de capacidades

A12.1.4 | Separacién de los recursos de desarrollo, prueba y operaciéon
Al2.2 Proteccién contra el software malicioso (malware)

A12.2.1 | Controles contra el cédigo malicioso

Al2.4 Registros y supervision

Al12.4.1 |Registro de eventos

Al12.4.2 | Proteccién de la informacién del registro

A12.4.3 | Registros de administracién y operacién

A12.4.4 | Sincronizacién del reloj

Al2.5 Control del software en explotacién

A12.5.1 |Instalacion del software en explotacion

Al2.6 Gestion de la vulnerabilidad técnica

A12.6.1 | Gestion de las vulnerabilidades técnicas

A12.6.2 | Restriccion en la instalacion de software

Al12.7 Consideraciones sobre la auditoria de sistemas de informacion
A12.7.1 | Controles de auditoria de sistemas de informacién

Al3.2 Intercambio de informacion

A13.2.1 | Politicas y procedimientos de intercambio de informacién
Al13.2.2 | Acuerdos de intercambio de informacién

A13.2.3 | Mensajeria electrénica

A13.2.4 | Acuerdos de confidencialidad o no revelacién

Al4.1 Requisitos de seguridad en los sistemas de informacién
Al4.1.1 | Analisis de requisitos y especificaciones de seguridad de la informacién
A14.1.2 | Asegurar los servicios de aplicaciones en redes publicas
Al4.1.3 | Proteccién de las transacciones de servicios de aplicaciones




Al4.2

Seguridad en el desarrollo y en los procesos de soporte

Al4.2.1

Politica de desarrollo seguro

Al4.2.2

Procedimiento de control de cambios en sistemas

Al4.23

Revision técnica de las aplicaciones tras efectuar cambios en el sistema
operativo

Al4.2.4

Restricciones a los cambios en los paquetes de software

Al14.2.5

Principios de ingenieria de sistemas seguros

Al14.2.6

Entorno de desarrollo seguro

Al14.2.7

Externalizacion del desarrollo de software

Al14.2.8

Pruebas funcionales de seguridad de sistemas

A14.2.9

Pruebas de aceptacion de sistemas

Al4.3

Datos de prueba

Al4.3.1

Al6.1

Proteccion de los datos de prueba

Gestién de incidentes de seguridad de la informacién y mejoras

Al6.1.1

Responsabilidades y procedimientos

Al16.1.2

Notificacion de los eventos de seguridad de la informacion

Al6.1.3

Notificacion de puntos débiles de la seguridad

Al6.1.4

Evaluacién y decision sobre los eventos de seguridad de informacién

A16.1.5

Respuesta a incidentes de seguridad de la informacion

A16.1.6

Aprendizaje de los incidentes de seguridad de la informacién

Al16.1.7

Al8.1

Recopilacién de evidencias

Cumplimiento de los requisitos legales y contractuales

Al18.1.1

Identificacién de la legislacién aplicable y de los requisiios contractuales

Al18.1.2

Derechos de Propiedad Intelectual (DPI)

A18.1.3

Proteccion de los registros de la organizacién

Al18.1.4

Proteccion y privacidad de la informacién de caréacter personal

A18.1.5

Regulacién de los controles criptograficos

Al8.2

Revisiones de la seguridad de la informacion

Al18.2.1

Revisién independiente de la seguridad de la informacioén

Al18.2.2

Cumplimiento de las politicas y normas de seguridad

A18.2.3

Comprobacién del cumplimiento técnico

Fuente: Aplicada de la norma ISO 27002 de 201, (Lopez, 2013)

Esta valoracion se realizara con la siguiente tabla, la cual esta basada en la matriz de
valoracion del modelo se seguridad y privacidad de la informacién planteada por el Ministerio

de las TIC, (TIC M. d., INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE

SEGURIDAD, 2019):

Tabla 3

Matriz MSPI propuesto por MinTIC

38



No Aplica N/A No aplica.

No se aplican controles. La que la Entidad no identifica la necesidad de
Inexistente 0 aplicar controles en el desarrollo de aplicaciones web o desestima la necesidad
de su aplicacién.
No hay procesos y procedimientos estandarizados. Se identifica la
Thicial 20 necesidad de actuar de manera reactiva ante un problema de seguridad de las
aplicaciones web y se aplica de acuerdo con la experiencia o conocimiento del
servidor y es principalmente. Generalmente no se cuentan con procedimientos.
Se formulan estandares, procesos y controles. En el proceso de desarrollo
seguro de aplicaciones web se cuentan con procesos, estandares y
Repetible 40 procedimientos aplicados por los actores del ciclo de vida de la aplicacion web
pero no se declaran ni se comunican. Generalmente hay un alto grado de
dependencia en los conocimientos del servidor a cargo con posibilidad de que
se presenten errores.
Se cuenta con procesos, procedimientos y controles formulados y
Efectivo 60 documentados. Se aplican los controles en el proceso de construccion de
aplicaciones web por lo que es poco probable las desviaciones originadas por la
falta de aplicacion oportuna o acertada del control.
Se cuenta con controles que se monitorean y se miden. Con la aplicacién de
Gesti los controles de desarrollo de las aplicaciones web es posible monitorear y
estionado 80 A : ikt Hp
medir el nivel de cumplimiento de los procesos y procedimientos como apoyo
a la toma de decisiones o medidas de accién.
Se cuenta con procesos y procedimientos aplicados desde el punto de vista
Optimizado 100 de mejora continua. Esto permiten contar con procesos y procedimientos
automatizados y redefinidos con base en recomendaciones de mejores practicas
y un proceso de mejora continua.
Fuente: Basado en la matriz de valoracion MSPI de Min TIC, (TIC M. d., INSTRUMENTO DE IDENTIFICACION DE LA
LINEA BASE DE SEGURIDAD, 2019)

3.5. PROCEDIMIENTOS.

Para determinar los lineamientos estratégicos de ciberseguridad y ciberdefensa se
aplicaron las encuestas detalladas en el Anexo No 3 basado en el instrumento de medicioén
propuesto por Min TIC, (TIC M. d., INSTRUMENTO DE IDENTIFICACION DE LA LINEA
BASE DE SEGURIDAD, 2019), el cual se adapt6 para valorar los diferentes aspectos plateados
por OWASP (Project, Application Security Verification Standard 4.0, 2019), y de esta manera
facilitar la identificacion de las vulnerabilidades y a partir de estos resultados se identifica la
accion de las amenazas que tiene el desarrollo de las aplicaciones web en la entidad y la gestion
de los riesgos en la publicacion de informacion en el ciberespacio. En cuanto al analisis de
riesgos identificados en la publicacion de informacioén en el ciberespacio se agruparon en los
siguientes aspectos:

e Administrativos.
e [Estratégicos.

e Operacion.
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Una vez consolidada la informacion, se realizé una ponderacion de la calificacion para

determinar el nivel de madurez, y los riesgos de la publicacién de la informacion.

4. CAPITULO I - ANALISIS DE RESULTADOS DEL DIAGNOSTICO DE LA
APLICACION DE LINEAMIENTOS ESTRATEGICOS DE CIBERSEGURIDAD Y
CIBERDEFENSA PARA EL DESARROLLO DE APLICACIONES WEB DE LA
FISCALIA GENERAL DE LA NACION.

Una vez aplicados el instrumento de medicion se identifica un nivel repetible ante los

criterios propuestos por OWASP, para lo cual, se cuenta con el siguiente analisis:

Evaluacion efectividad de controles - OWASP

@ Eyaluacion Actual =@ Meta

V1. Arquitectura, disefio y
requenmientos de modelamiento.
V2: Requisitos de verificacién de
autenticacion

V14: Requisitos de verificacion de la

configuracion

V13: Requisitos de verificacion de
servicios web y API

V3: Requisitos de verificacion de

gestion de sesion

V12: Requisitos de verificacién de V4: Requisitos de verificacion de

archivos y recursos control de acceso

V11: Requisitos de verificacion de la V5: Requisitos de validacién

logica de negocios desinfeccion y verificacion de

V10: Requisitos de verificacion da 6: Requisitos de verificacion de

odigo malicioso criptografia almacenada

V9: Requisitos de verificacion : Gestion de errores y requisitos

comunicaciones de verificacion de registro

V8: Requisitos de verificacion de
proteccion de datos

Grafico 14 Aplicacion del instrumento de madurez OWASP-2019, adaptado del propuesto por MinTIC, (TIC M. d.,
INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD, 2019).

Tal como se indica en los resultados de la encuesta realizada, el proceso de desarrollo
de aplicaciones web cuenta con nivel de efectividad en los siguientes criterios de
evaluacion:

V1. Arquitectura, disefio y requerimientos de modelamiento de Amenazas

V2: Requisitos de verificacion de autenticacion

V9: Requisitos de verificacion de comunicaciones

V10: Requisitos de verificacion de cddigo malicioso



V11: Requisitos de verificacion de la 16gica de negocios
V12: Requisitos de verificacion de archivos y recursos
V13: Requisitos de verificacion de servicios web y APIL.

Esto obedece a que se ha creado conciencia en la importancia de la gestion de riesgos de la
entidad frente a amenazas de los activos informaticos y las arquitecturas de las aplicaciones web
cuentan con las bondades que permite abordar este tipo de requerimientos, sin embargo, de
acuerdo con la escala de valoracién, se aplican los procedimientos, pero no se miden o se
valoran. En cuanto a los criterios que se ubican en un nivel repetible, se identifican los siguientes
criterios:

V3: Requisitos de verificacion de gestion de sesion

V4: Requisitos de verificacion de control de acceso

V5: Requisitos de validacion, desinfeccion y verificacion de codificacion

V6: Requisitos de verificacion de criptografia almacenada

V8: Requisitos de verificacion de proteccion de datos

V14: Requisitos de verificacion de la configuracion

De lo anterior, se indica que se cuenta con guias o instructivos formalizados, pero no
comunicados o de conocimiento por parte de los actores involucrados en el proceso de desarrollo
de aplicaciones Web. Por otro lado, se identifica en un nivel de madurez inicial el siguiente
criterio: V7: Gestion de errores y requisitos de verificacion de registro.

Lo anterior, obedece a que se delega esta funcion a las bondades de las plataformas
tecnoldgicas y no se cuenta con controles en este sentido. El resultado del anélisis se detalla de la

siguiente tabla:



Tabla 4
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Resultado de la aplicacion del instrumento de medicion.

Criterio

Descripcion (aporte del autor)

V1. Arquitectura, disefio
y requerimientos de
modelamiento de amenazas.

V2: Requisitos de
verificacion de
autenticacion

V3: Requisitos de
verificacion de gestion de
sesion

V4: Requisitos de
verificacioén de control de
acceso

V5: Requisitos de
validacién, desinfeccion y
verificacion de
codificacion.

V6: Requisitos de
verificacion de criptografia
almacenada

V7: Gestién de errores y
requisitos de verificacion de
registro

V8: Requisitos de
verificacién de proteccion
de datos

V9: Requisitos de
verificacion de
comunicaciones

V10: Requisitos de
verificacion de codigo
malicioso

V11: Requisitos de
verificacion de la légica de
negocios

V12: Requisitos de
verificacion de archivos y
recursos

V13: Requisitos de
verificacion de servicios
web y API

V14: Requisitos de
verificacion de la
configuracién

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacion establece un nivel de madurez
del 48,4 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel efectivo.

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacion establece un nivel de madurez
del 45,8 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel efectivo.

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacion establece un nivel de madurez
del 35 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel repetible.

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacién establece un nivel de madurez
del 38,8 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel repetible

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacidn establece un nivel de madurez
del 24 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel repetible.

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacién establece un nivel de madurez
del 24 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel repetible.

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacién establece un nivel de madurez
del 20 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel inicial.

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacién establece un nivel de madurez
del 26 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel repetible

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacion establece un nivel de madurez
del 52 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel efectivo

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacién establece un nivel de madurez
del 42 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel efectivo

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacion establece un nivel de madurez
del 60 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel efectivo

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacion establece un nivel de madurez
del 40,6 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel efectivo

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacion establece un nivel de madurez
del 43 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel efectivo

Se evidencia en la encuesta que el grupo de desarrollo en cabeza del
departamento de sistemas de informacion establece un nivel de madurez
del 32 de cumplimiento de este criterio, lo que indica que se cuenta con
nivel repetible




Fuente: Valoracion de los factores propuestos por OWASP, (Novillo Vicuna J. P., 2019), aplicado a la FGN
De igual manera en cuanto a la ISO 27002, se obtiene el siguiente resultado:

Evaluacion de efectividad de controles - ISO 27001:2013

e £/ alUSCION ACtual el Meta

Politicas de seguridad de la
informacion

Organizacion de la segundad de la

Cumplimiento,
informacion

Gestién de incidentes de seguridad

Control de acceso
de la informacion

Adquisicion, desarrollo y

mantenimiento de los sistemas de Criptografia

informacion

Seguridad de las comunicaciones eguridad de las operaciones

Grafico 15 Aplicacion del instrumento de madurez 1SO 27002-2013, adaptado del propuesto por MinTIC, (TIC M. d.,
INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD, 2019).

Para el dominio especifico de las aplicaciones web, se basa en los lineamientos del
Ministerio de la Tecnologias de la Informacion y las Comunicaciones que se alinean con lo
planteado con la ISO/IEC 27002 del 2013 se cuenta con un nivel inicial, tal como se identifica a

continuacion:

Tabla 5
Resultados de instrumento en dominios ISO 27002

Evaluacion de Efectividad de controles - ISO 27001:2013

A5 | Politicas de seguridad de la informacion 26.6 100 REPETIBLE
A6 | Organizacion de la seguridad de la informacion 14 100 INICIAL
A9 | Control de acceso 3 100 INICIAL
A10 | Criptografia 6 100 INICIAL
A12 | Seguridad de las operaciones 18.4 100 INICIAL
A13 | Seguridad de las comunicaciones 0 100 INEXISTENTE
Al4d A'dquisiciénf desarrolllf) y mantenimiento de los 16 100 INICIAL
sistemas de informacién

Al6 | Gestion de incidentes de seguridad de la informaciéon 16 100 INICIAL
A18 | Cumplimiento 0 100 INEXISTENTE




44

De lo anterior, se evidencia que no se cuenta con controles de seguridad en los aspectos de
comunicacion vistos desde el proceso de construccion de las aplicaciones Web y se transfiere
esta responsabilidad a la infraestructura de comunicaciones de la entidad.

4.1. Elementos de contexto.
En busca de contar con el control expuesto por Murray (Murray & Grimsley, 1994) y en
la guia para el desérrollo de una estrategia de ciberseguridad nacional ((ITU), 2018), se realiza el
analisis del entorno en la cual se adelanta los desarrollos, implementaciones y aspectos de uso de

las aplicaciones web de la Entidad, dando como resultado los siguientes aspectos:



Tabla 6
- Elementos de Contexto del desarrollo web
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Aspecto

Componente

Andlisis (aporte del autor)

Politico

Politica de
seguridad digital del
estado colombiano.

Con el reconocimiento del ciberespacio como un dominio
que requiere protegerse ante las amenazas emergentes, tal como
se indica el informe efectuado por el BID y OEA en el 2016,
(BID, 2016) se han desarrollado politicas en el entorno
latinoamericano para combatir las incidencias de ciberseguridad,
(Conexionesan, 2018) y dotar a los estados de condiciones de
seguridad en la publicacién de servicios de informacion en el
ciberespacio y de la infraestructura asociada a ello en donde se
identifican las siguientes iniciativas:

Formulacién de estrategias de seguridad. Se cuenta con la
interaccion de los diferentes actores privados o publicos que
soportan los servicios de informacion, permite implementar
politicas y normas legales para reglar la difusién de nuevas
tecnologias en Internet, las empresas multinacionales y los
beneficios de nuevas operaciones ubicadas en el exterior.

Formulacién de politica de seguridad. Para el caso
colombiano se cuenta con la Formulacién de la politica de
seguridad digital (Planeacion, 2016) en la que el sector judicial
tiene un papel primordial como es la seguridad del ciberespacio
frente a los efectos que tienen los delitos informéaticos o inclusive
de las amenazas de los activos nacionales del ciberespacio.

Creacion de politicas de proteccion de la informacion publica
y la infraestructura critica soportadas en modelos de gestién
estatales como las arquitecturas empresariales publicas que
exigen mas especializacion en actividades misionales y de mayor
eficiencia en las actividades a desarrollar por terceros y las
necesidades de calidad y seguridad del proceso, ocasionando que
se contrate los servicios de bajo valor agregado.

Desarrollo y fortalecimiento de tecnologias aplicadas en
seguridad, asi como la gestién de los diferentes proveedores de
servicios de informacién en el ciberespacio.

Con la politica nacional de seguridad se busca proteger los
valores nacionales y en particular en la dimensién juridica la
Fiscalia General de la Nacién como apoyo a la gestion de los
riesgos internos para mantener la capacidad de servicios
esenciales de justicia en el entorno digital.

La Fiscalia General de la Nacién como lider de la Policia
Judicial colombiana, establece politicas y estrategias para
combatir el delito y entre ellos los delitos informaticos en
correspondencia con la evolucion de los ataques cibernéticos.
Razén por la cual requiere proteccion de su infraestructura
critica como objetivo de ataques o el mismo intercambio de
informacion entre las diferentes entidades del estado colombiano
0 con empresas privadas, (Owens., 2007).

Econdémico

Costo/beneficio
de la publicacion de
informacion estatal en
el ciberespacio.

En la region latinoamericana y especificamente en el caso
colombiano, la publicacion de servicios de informacién y de la
gestion de la infraestructura critica que lo permite surge un
elemento dinamizador de la economia en cuanto a la generacion
de una demanda de bienes y servicios del sector justicia para el
ejercicio de las actividades econémicas del pais en cuanto a la
investigacion y judicializacion de los delitos.




Econémico

Racionalizacion
de los recursos
econdmicos asignado
al sector publico.

La racionalizacién de los recursos econémicos del sector se
traduce en la implementacién de alternativas en la formulacién y
ejecucion de proyectos de inversion que incluye el desarrollo de
software, generando nuevos mecanismos de control y
aseguramiento desde la adquisicion, la construccion y el
mantenimiento de las aplicaciones web que tienen como objetivo
convertirse en un medio de publicacién de servicios de
informacién en el ciberespacio.

Por lo tanto, la racionalizacién de recursos tecnolégicos se
traduce en la disgregacion y reutilizaciéon de componentes de la
arquitectura de las aplicaciones web como caracteristica de los
modelos de gestién de soluciones tecnoldégicas que buscan
reducir costos. Por esta razén, las actividades de desarrollo de
software generan nuevos vectores de ataque personalizados a las
condiciones de desarrollo de la industria de software y del
portafolio de servicios que establecen nuevas condiciones de
desarrollo econémico y social de la region.

Otro efecto, corresponde a las donaciones de software que
genera compromisos tanto presupuestales y de formacién no
planificados inicialmente y que generan en algunos casos
vulnerabilidades en la busqueda de soluciones.

Econdémico

Contratacion de
servicios de
desarrollo seguro de
aplicaciones web.

Debido a las limitaciones del conocimiento del personal
destinado a los proyectos del desarrollo de informacién, las
entidades buscan como alternativa la contratacién del desarrollo
en la regién, es decir de empresas que tienen las suficientes
garantias financieras en condiciones de competitividad que se
traduce en una eventual monopolizacion por las grandes
compaiiias o multinacionales que cuentan con la capacidad de
atender los requerimientos de software del sector gubernamental,
tanto como funcionales, técnicos y de transferencia de
conocimiento en las condiciones impuestas.

El nivel de contratacion permite medir el comportamiento del
mercado del software estatal que se relaciona con las
capacidades de desarrollo interno estatal y que mide de igual
manera el nivel de conocimiento de las plataformas y
herramientas adquiridas por parte de las organizaciones que
pueden afectar de manera controlada el desarrollo econémico del
pais y adaptarse a las condiciones del entorno. Por ejemplo, en el
caso uruguayo, se centra en las exportaciones. En Brasil, se
centra el uso de la informatica en las actividades financieras, y
en el caso chileno, se evidencia una accién mas integral en las
actividades econdmicas.

Lo que si es comun en el sector en la region de América
Latina, es el desarrollo en los segmentos de servicio, para
equipos y sistemas, y software como producto. Ya en 2005, las
empresas mas grandes de la regién, contaban con
aproximadamente un millén de empleados y una facturacion de
300.000 millones de délares, que segin WITSA (2006), equivale
al 30% del mercado mundial de software y servicios.

Con los servicios de proteccion del estado colombiano, la
policia judicial colombiana debe dar las condiciones de
seguridad para realizar las actividades econémicas que se surten
en el ciberespacio, como es el caso de los servicios esenciales de
las personas naturales o juridicas. Pese a esto, son pocos los
paises o las regiones que pueden explotar al maximo los
ofrecimientos y potencialidades de las empresas que ofrecen
programas o de los servicios de soporte, que, desde las politicas
publicas ya definidas en el sector, es el cumplimiento de las
leyes de propiedad intelectual.
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Social

Conciencia de
ciberseguridad en los
responsables del
disefio e
implementacién de
servicios que se
ofrecen a los usuarios
del sector justicia.

Con la creacién de una conciencia de ciberseguridad en los
ciudadanos en particular lo relacionado con la proteccion de los
derechos humanos y de la infancia en el ciberespacio en cuanto
otros factores a la explotacion sexual o a los ataques de
ingenieria social, la Fiscalia General de la Nacién monitorear las
consecuencias de estas acciones entendida como uno de los
vectores de ataque a analizar en los diferentes delitos cometidos
en el ciberespacio.

Por lo anterior, desde el aspecto social se da mas relevancia
al fortalecimiento de la infraestructura critica de las naciones
para atender las necesidades de conocimiento de la sociedad, con
lo que se ha creado una credibilidad en soluciones tecnoldgicas a
la seguridad del software que apoya los procesos misionales.

Otro factor, es la creacion de una suficiencia de conocimiento
en temas de seguridad a los proveedores de hardware y software
comercial, o en algunos casos delegar la responsabilidad del
fortalecimiento a los proveedores de plataformas en la nube, para
enfocarse en la operacién de las aplicaciones web que requiere
una organizacién para funcionar.

Social

Los riesgos que
enfrenta la sociedad
en el ciberespacio y la
atraccion que ejerce
el mundo hacker en la
sociedad.

Con el reconocimiento social que tiene un ciberdelincuente
que contrario a las consecuencias de sus actividades delictivas se
mantiene el reconocimiento social por el nivel de conocimiento y
habilidades que conlleva el logro de cometer un ciberdelito. Esto
se presenta por la falta de capacidad de reaccién en el
ciberespacio para la judicializacién del delito cibernético con lo
que una estrategia de ciberseguridad y ciberdefensa cobra
importancia soportada por la politica de seguridad en Colombia.

De lo anterior, y tal como se plantea en la politica de
seguridad digital colombiana se busca crear una conciencia de
ciberseguridad y ciberdefensa en el pueblo colombiano con la
ayuda de tecnologias y servicios en la nube, especialmente en la
poblacion joven con la que crecen y se desarrollan con estas
facilidades, lo que hace pensar en una higiene en el ciberespacio.




Social

Acciones de
respuesta del estado
en el sector justica.

En cuanto a los requerimientos de ciberseguridad, que segiin
lo descrito por Deloite 2016 en la encuesta 2016 sobre
Tendencias de Cyber Riesgos y Seguridad de la Informacién en
Latinoamérica, en la regién se identifican las siguientes
tendencias:

Cuatro de cada 10 organizaciones cuentan con un SOC
(security operation center), es decir menos del 20% de las
organizaciones.

Existe una limitacién importante en cuanto a presupuesto en
la region para fortalecer los CISOS.

En materia de la gestion de ciber-riesgos, menos del 10% de
las organizaciones tienen tableros de indicadores (kpis).

Durante el 2016, se incrementaron las acciones de
concientizacion en materia de seguridad.

En este sentido y de acuerdo con lo establecido en la politica
de seguridad digital del estado colombiano, conpes 3854,
(Republica de Colombia, 2016), la Fiscalia General de la Nacion
cumple un rol en la judicializacién en coordinacién con los
actores de la Rama Judicial y los miembros de la Policia Judicial,
que ofrecen servicios de informacion en el ciberespacio
relacionados con los procesos investigativos para combatir los
diferentes delitos establecidos en el cddigo penal. Para el caso
especifico de la FGN, la informacién a publicar en internet se
relaciona con los procesos de denuncia o de investigacion
solicitada por los ciudadanos como victimas y que en el &mbito
del cibercrimen. Con esto, se considera como respuesta ante un
tipo de delito especializado unos procedimientos particulares por
sus componentes tecnolégicos de informacién y de
comunicaciones obligando a la entidad generar capacidades de
investigacion y judicializacién particulares del sector.

Social

El impacto social
de las aplicaciones
web en el
ciberespacio.

Para comprender el papel que debe cumplir las aplicaciones
web de la Entidad frente al proceso judicial que describe la
politica de seguridad digital del estado colombiano, se centra en
el papel que cumple los servicios de informaci6n de los delitos
que se ofrece a los interesados en el ciberespacio para
convertirlos en actores activos en el servicio de justicia y en este
aspecto, la FGN cuenta con la arquitectura empresarial en el
marco de gobernabilidad de la plataforma tecnolégica y de la
gestion de los riesgos que se presentan en un servicio de
ciberjusticia, en donde no solo es un medio de prestacién de
servicios, sino que es un entorno que requiere seguridad.
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Social

Generacioén de
conocimiento en el
desarrollo de
aplicaciones web en
el sector académico y
comercial.

Con la articulacién de la academia y el uso de tecnologias en
el sector gobierno, se genera un portafolio de problemas
especificos para la investigacion, el desarrollo e innovacioén en
cuanto al desarrollo seguro de aplicaciones web que soporten los
servicios tecnoldgicos en el ciberespacio. Por esta razén, la
Fiscalia General de la Nacion cuenta con un departamento de
altos estudios que contempla inicialmente proyectos de ID+i en
area de la investigacion del delito, pero no se evidencia en
proyectos especificos del delito ocurrido en el ciberespacio o de
lo relacionado con el fortalecimiento de la infraestructura critica
de la nacién, tal como sucede con los atentados que son objeto
los oleoductos o el sistema de trasporte, entre otros.

En este sentido, por el rol investigativo y de acusatorio de la
Fiscalia en el ambito de ciberdefensa, debe contar con
herramientas informaticas que apoyen el ejercicio de su misién y
de las actividades propias de la gestién interna, analizados desde
la dindmica de innovacién tecnolégica (technology push) o de la
demanda tecnolégica (market pull), aplicada de manera
articulada con los modelos de gestion integrada del sector
publico y la politica de seguridad digital del estado colombiano.

En cuanto a la gestién de proyectos de Aplicaciones web, se
requiere personal altamente calificado bien sea para la gerencia
de proyectos de software o de adquisicion de tecnologia o
tercerizacion para automatizar sus procesos y la mejora de la
eficiencia de la Entidad. Asi, es necesario desarrollar programas
de enrolamiento y desarrollo del talento humano necesario para
satisfacer de manera articulada las necesidades en materia de
Aplicaciones web, e inclusive mejorar un proceso desde las TIC,
y otras areas de conocimiento.

Otro aspecto en cuanto al talento humano es que una vez
logrado el nivel de conocimiento requerido, surge un nuevo
factor de retencion del personal mediante incentivos salariales o
de conocimiento.

En este sentido, en cuanto a las politicas publicas el
desarrollo de la industria de software en América Latina tiene
como objetivos:

Empleos calificados.

Exportacién de software y servicios.

Valor agregado por la implementacién de aplicaciones web

Social

Uso de servicios
de informacién en el
ciberespacio.

En cuanto al impacto que tiene el uso de las aplicaciones web
y de sus componentes de software en la sociedad es evidente que
debe ser analizado con las directrices emitidas por el ministerio
de la TIC y de los servicios que se le debe ofrecer al ciudadano y
complementar este analisis en el nivel de seguridad. Esto se
traduce en los lineamientos de formulacién de la estrategia
empresarial para el estado y de la importancia en establecer los
requerimientos de seguridad a cumplir con los controles de
desarrollo, pruebas, implementacién y mantenimiento.

Con estos criterios y caracteristicas de las aplicaciones web
implementados en las Entidades, aunque genere un incremento
en los costos de disefio, desarrollo, implementacion y
mantenimiento, se ve reflejado en la eficacia, efectividad,
integridad y disponibilidad de la informacién que requiere el
servicio que ofrece la Entidad en el sector justicia.




Social

La importancia de
la ciberdefensa en la
sociedad.

Con la importancia de la infraestructura tecnolégica que
soportan los servicios de justicia en el ciberespacio evidenciada
en el momento de los fallos de disponibilidad para los usuarios
de los servicios de investigacion y judicializacién en el
ciberespacio, se ha creado una conciencia inicial de la necesidad
de actuar coordinadamente con el estado para salvaguardar la
infraestructura y los servicios de informacioén de ataque
procedentes de fuerzas hostiles de organizaciones al margen de
la ley que tienen un alcance transnacional que generan nuevas
barreras en la accién coordinada con diferentes paises como son
los derivados de la cultura, etnias, sistemas de justicia,
condiciones de género, poblaciones minoritarias y del idioma
entre otros, asi como las condiciones culturales de educacién y
canales de comunicacién, (Batista-Canino, 2016) para adoptar
normas, niveles de calidad, compromisos y confiabilidad, es
decir el desarrollo de habilidades culturales y técnicas.

Tecnolégico

Arquitectura
Institucional.

Con la resolucién No 1165 se formalizo6 el esquema de
gobierno, (Nacién F. G., RESOLUCION NUMERO 01165 DE
2018, POR MEDIO DE LA CUAL SE DEFINE EL ESQUEMA
DE GOBIERNO DE LA ARQUITECTURA INSTITUCIONAL
DE LA FISCALIA GENERAL DE LA NACION Y SE
DICTAN OTRAS DISPOSICIONES, 2018) y se enmarca en
modelo de arquitectura empresarial establecido por Min TIC,
(TIC M. d., Arquitectura TI Colombia, 2019).

Tecnolégico

Estrategia de
Tecnologias de la
Informacién

Dado que la estructura de gobierno, lineamientos, procesos y
servicios establecen las directrices para la gestion de la
arquitectura de la entidad, se establece como base el plan
estratégico de TIC de la entidad para dinamizar el desarrollo
tecnolégico que establece el direccionamiento estratégico de la
entidad y en particular el contexto de la estrategia de
ciberseguridad y ciberdefensa para el desarrollo e
implementacion de aplicaciones web para la publicacion de
informacion en el ciberespacio.

Tecnolégico

Gobierno de
Tecnologias de la
Informacion.

En el marco de la arquitectura empresarial de la FGN se
define las areas responsables de ejercer el gobierno de
tecnologias de la informacién para atender todos los manejadores
de la arquitectura y lograr alinear los disefios con las directrices
de la planeacion estratégica.

Tecnolégico

Analisis de la
Informacion.

La entidad por su caracter investigativo involucra en su
gestion los procesos de analisis de datos de comportamiento
criminal, enmarcado en el gobierno de la informacién para
planificar una adecuada gestion, datos, servicios y flujos de la
informacién.

En el marco del sistema de gestion integral de la entidad, se
realiza una identificacién y caracterizacion béasica de los
componentes de la informacién.

Tecnolégico

Apropiacién y uso
de las Tecnologias de
la Informacién

De la gestion de la informacion se generan procesos
relacionados con el apoyo para la toma de decisiones con
respecto al comportamiento criminal en el estado colombiano.

Tecnolégico

Sistemas de
Informacion.

Dentro de la arquitectura empresarial de la FGN se establece
lineamientos para la construccién de software como uno de los
requisitos a aplicar en el desarrollo de las aplicaciones web que
aborda todas las necesidades de automatizacion de proceso con
caracteristicas de calidad y dentro de ellos las caracteristicas de
seguridad a tener en los productos desarrollados.

Tecnolégico

Gestion de
servicios de TI.

Dentro de la arquitectura empresarial de la FGN se establece
lineamientos para el disefio de servicios tecnoldgicos que en
primera instancia no contempla un factor diferenciador con los
servicios tecnologicos que utiliza la entidad y ofrece a la
ciudania en el ciberespacio sino que lo aborda de manera
general.
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Legales

Leyes
relacionadas al
sistema de justicia
penal del estado
colombiano.

Es necesario resaltar que las aplicaciones web de la entidad
atienden las necesidades de automatizacién de los procesos
misionales que son implementados en respuesta a la aplicacion
de la siguiente normatividad:

Cédigo de procedimiento penal consignado en la ley 600 de
2000 y en la ley del sistema penal oral acusatorio, Ley 906 de
2004.

Ley de justica transicional, ley 975 de 2005.

Ley de infancia y adolescencia, ley 1098 de 2006.

Ley de victimas, ley 1448 de 2010.

Como producto de lo anterior, el desarrollo de software se ve
relacionado con un marco normativo dindmico que debe
contemplar las normas en cuanto a los servicios informéaticos y
de la informacion propia de la Entidad que soportan los servicios
a ofrecer el ciberespacio y que requieren de Ciberseguridad y
Ciberdefensa.

Por esta razon, se debe evaluar las exigencias y
requerimientos a cumplir en cuanto a normas en el momento de
desarrollar, implementa o usar un sistema de informacién en la
Entidad, asi como cumplir con estandares internacionales que
buscan preservar los derechos de los ciudadanos en el
ciberespacio y del mismo estado.




Legales

Proteccion de
datos e informacion
del estado y de los
ciudadanos.

En lo referente a la ley 1712 de 2014, en su Articulo 2
establece como “principio de maxima publicidad para titular
universal”, que la informacién es de caracter publica en lo
referente a la “posesion, control o custodia” efectuada por un
sujeto obligado y por lo tanto no es reservada o limitada, a
menos que por disposicion constitucional o legal lo establezca de
esta manera. Establece un criterio significativo en la
implementacion de la seguridad de las aplicaciones web y en
particular de los procesos referente su uso y su consulta.

En este aspecto, el articulo 3, también indica principios de
transparencia y acceso la informacién publica, con un atenuante
como es el concepto de “razonabilidad y proporcionalidad”, que
indudablemente debe tenerse como criterio de disefio de un
sistema de informacién. Para este efecto, la norma establece los
siguientes principios a tenerse en cuenta:

Principio de transparencia. De los sujetos obligados, se
presume la informacién de caracter publica, por lo que en las
aplicaciones web se debe implementar los mecanismos
necesarios para en las condiciones establecidos en la ley,
proporcionen y facilite el acceso.

Principio de buena fe. Se presume que los accesos se realizan
con “motivacion honesta, leal y desprovista de cualquier
intencién dolosa o culposa”, sin embargo, en las aplicaciones
web, mas concretamente en el software se deben implementar
mecanismos de registro y control.

Principio de facilitacién. Dada la exigencia a los sujetos
obligados, se debe implementar mecanismos de acceso en el
“ejercicio del derecho de acceso a la informacidn publica”, sin
perjuicio de implementar mecanismos de control.

Principio de no discriminacién. Las aplicaciones web deben
contemplar mecanismos de entrega igualitaria y monitoreada de
informacion a todas las personas que lo soliciten conforme lo
establezca la ley y los procedimientos establecidos.

Principio de gratuidad. Los servicios que soportan los
Sistemas de Informacion deben cumplir con un acceso gratuito a
la informacién publica sin costo adicional por su reproduccion.

Principio de celeridad. Esta es una exigencia compleja de
soportar por un sistema de informacion, debido a factores de
demanda y usabilidad, y que se refleje en la agilidad en el
tramite y la gestion administrativa.

Principio de eficacia. El sistema de informacion debe
propender por facilitar los resultados de la gestion de una
Entidad, evidenciando las responsabilidades frente a la
“efectividad de los derechos colectivos e individuales™.

Principio de la calidad de la informacién. Se deben
contemplar los controles y mecanismos de control de desarrollo
seguro para permitir que la informacién sea “oportuna, objetiva,
veraz, completa, reutilizable, procesable y estar disponible en
formatos accesibles”.

Principio de la divulgacién proactiva de la informacién. El
sistema de informacién debe facilitar el proceso de dar respuesta
a las peticiones de la sociedad y preservar la transparencia, es
decir facilitar la publicacion y divulgacién de “documentos y
archivos”.

Principio de responsabilidad en el uso de la informacion. Este
aspecto recae en los controles de acceso, control y auditoria que
debe tener un sistema de informacién.
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Legales Normas de
politica de seguridad
digital.

En el conpes 3854, (Republica de Colombia, 2016), se hace
referencia a una normativa nacional, parte de los siguientes
fundamentos constitucionales:

El fin esencia del Estado en la promocién de la prosperidad
general y garantizar la efectividad de los principios, derechos y
deberes consagrados en la Constitucion.

La obligacién del Estado para respetar y hacer respetar los
derechos fundamentales como es el caso del derecho a la
intimidad personal y familiar y al buen nombre, (capitulo 1 del
titulo II, Articulo 15).

Libertad de expresar y difundir su pensamiento y opiniones,
la de informar y recibir

informacién veraz e imparcial, y la de fundar medios masivos
de comunicacién (capitulo 1 del titulo II, Articulo 20)

El espectro electromagnético es un bien publico inajenable e
imprescriptible sujeto a la gestién y control del Estado (articulo
76).

El espectro electromagnético como parte del territorio
colombiano (articulo 101)

Las Fuerzas Militares tendran como finalidad primordial la
defensa de la soberania, la independencia, la integridad del
territorio nacional y del orden constitucional, entre otros
(articulo 217).

Legales Otras
disposiciones.

Marco institucional claro. Con la definicion de los objetivos
econdmicos y sociales de la politica de seguridad digital del
estado colombiano se determina los lineamientos que debe
adoptar la Entidad ante la gestion del riesgo en el ciberespacio
definiendo el empoderamiento, responsabilidad, recurso humano,
ética, cooperacion, medidas de seguridad, desarrollo de
capacidad, innovacién y respaldo de la alta direccién.

Con la administracién de justicia basada en el procedimiento
penal establecidas en las leyes 1273 de 2009 y 1453 de 2011, de
las actividades basadas en el comercio electronico, explotacién
sexual de menores, racionalizacion de tramites, derechos de
autor, habeas data, firma electrénica, mecanismos de
autenticacion, entidades de certificacion, registro nacional de
bases de datos, servicios de comunicaciones, interceptaciones,
certificados digitales, proteccién de datos personales, entre otros,
la Fiscalia General de la Nacion debe ofrecer los servicios de
investigacion y reparacion del ciberdelito.

Ver anexo 12. Relacién de normas a cumplir.

Legales Normas

Se cuenta con la arquitectura Institucional - Resolucién 1165
de 2018 de la FISCALIA GENERAL DE LA NACION la cual
responde a los lineamientos del ministerio de las TIC que a su
vez estd basada en la ISO/27001:2013.

I1SO/31000

NIST 800 1SO/22300 y OWASP




Organizacionales
de la FGN

Estratégico

Entendimiento estratégico, este comprende el entendimiento
de la estrategia, de la dinamica organizacional y el analisis del
desempefio estratégico.

Direccionamiento estratégico de TI, esto incluye la
identificacion de retos y oportunidades de TI, definicion de
iniciativas estratégicas de TI, Identificacion de politicas de TI.

Implementacion estratégica de TI, con la definicién de
portafolio de planes, programas y proyectos de TI.

Gestion de recursos Financieros, Hoja de ruta de las
iniciativas de TI, Definicion de la oferta de servicios de TI.

Seguimiento y evaluacion de la estrategia de TI, para lo cual
se debe realizar el seguimiento a desempefio y cumplimiento, y
la implementacién de tableros de control.

Gobernabilidad: Como apoyo en la gestioén de la
gobernabilidad de la seguridad del entorno digital del estado
colombiano, la Fiscalia General de la Nacion requiere e su
funcién de ente investigador proteger su informacion e
infraestructura critica para que no se vea afectada por los
ciberataques a los servicios e infraestructura de la nacién.

El dominio de
Gobierno de TI:

Cumplimiento y alineacién, para lo cual se debe realizar la
alineacidn con el modelo integrado de gestién, valor y riesgo de
TI, regulacion externa, desarrollo e incorporacion de politicas de
"PIE

Marco de gobierno de TI, en cuanto a los procesos y calidad
de TI, relaciones y toma de decisiones, recursos y capacidad de
TI, gestién de talento humano.

Gestion integral de proyectos T1. En cuanto al
direccionamiento de proyectos T, seguimiento y evaluacién de
proyectos de TI.

Gestion de operacion de TI, en la presentacion de servicios
de T1 y gestion de proveedores de TI.
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El dominio de la
informacién

Los servicios de informacién publicados en el ciberespacio se
realizan mediante la pagina de la entidad y servicios web que
consumen las entidades que en su funcién requieren de ella como
es el caso de la policia judicial compuesta por la Fiscalia General
de la Nacién, Procuraduria General de la Nacién, Contraloria
General de la Republica, Migraciéon Colombia, Entidades
publicas que ejerzan funciones de vigilancia y control, Alcaldes
e inspectores de Policia y Autoridades de transito, (Nacién F. G.,
Manual Unico de Policia Judicial, 2019).

En cuanto a los servicios de informacién a los cibernautas se
cuenta con informacién de denuncias en linea, consulta de las
noticias criminales, datos estadisticos de la gestion de la lucha
contra la criminalidad, informacién de procesos contractuales,
informacion de algunos bienes de extincién de dominio,
informacién organizacional de la entidad. La mayoria de la
informacion de los indicadores contenidos en este informe
proviene de los sistemas de gestion de casos, sobre todo el
SPOA y el SIJUF.A partir de los servicios, informacioén y los
datos, se de establecer los componentes de informacion, su flujo
en la entidad que contemple los aspectos de seguridad,
trazabilidad, aseguramiento, control de calidad y trasparencia.

Planeacion y Gobierno. Que incluye gestién de la calidad y
seguridad.

Disefio, que incluye arquitectura, disefio detallado y disefio
de canales de acceso.

Ciclo de vida, en cuanto a su gestion, flujos de intercambio
entre los componentes de informacion, consolidacién,
mantenimiento y evolucion.

Andlisis y aprovechamiento, en sus aspectos de publicacién y
transacciones, tendencias y relaciones, asi como el analisis y
toma de decisiones.

En cuanto a las aplicaciones web que soportan los servicios
de informacioén en la entidad, se encuentra descritos en el plan
estratégico, (Nacién F. G., Plan estratégico 2016-2020, 2018), en
donde se relaciona:

SPOA para apoyar la gestion de casos con la Ley 906 de
2004 y la Ley 1098 de 2006

SIJUF para apoyar la gestion de casos por la Ley 600 de
2000

SIJYP para apoyar los procesos de la Ley 975 de 2005 -Ley
de Justicia y Paz-)

SIG para apoyar la gestion de actividades de policia judicial

SISAC para apoyo del analisis criminal de la informacién de
las investigaciones penales.

SIAN para el apoyo de anotaciones judiciales SIAN

SIAF para apoyar la gestién administrativa

FEAB para apoyar la gestion del Fondo Especial de Bienes

SICNEXT para apoyar la gestion de los procesos de
extincién de dominio.




El dominio de
aplicaciones web:

Una vez definido el direccionamiento estratégico, los apoyos,
aspectos misionales y la necesidad de portales digitales, que
contemple los aspectos de calidad y seguridad, trazabilidad,
aseguramiento, control de calidad y trasparencia.se debe
establecer:

Planeacion y gestion, en donde se debe planear las
aplicaciones web, establecer la organizacion y gestion,
alineacién con los procesos de TI.

Disefio, en cuanto a la arquitectura y disefio detallado.

Ciclo de vida, en cuanto a los requerimientos, desarrollo,
pruebas, implantacion y despliegue, asi como su mantenimiento.
Soporte, entrega, gestion de cambio, servicios de soporte.
Aplicaciones web, la entidad cuenta con aplicaciones web
para satisfacer las necesidades de automatizacion y control de la

informacién los cuales requieren de un proceso de integracion
que permita aplicar estandares como CMMI, asi como de
lineamientos para su gestion dentro de una arquitectura
empresarial con una arquitectura definida para implementar
nuevas funcionalidades o el desarrollo de nuevos aplicaciones
web en el marco de un ciclo de vida de software, que garanticen
aplicaciones que se ajusten de manera natural a los procesos
establecidos para emplear en su implementacién y soporte.

El dominio de
servicios tecnoldgicos

Los aspectos de calidad y seguridad, trazabilidad,
aseguramiento, control de calidad y trasparencia se establecen de
acuerdo con:

Arquitectura en su disefio y catalogo de servicios
tecnolégicos.

Calidad, con la capacidad para proveer servicios e
infraestructura, alineaciéon con necesidades, reutilizacion de
servicios e infraestructura.

Operacién, con la continuidad y operacion de servicios
tecnolégicos de terceros.

Soporte y mantenimiento.

Servicios Tecnolégicos desde la éptica de estandares como
ITIL V3 paras linear la gestion de la infraestructura tecnolégica,
los servicios tanto misionales como de apoyo que redunden en
adecuada operacion y capacidad de los servicios de T1, y la.
prestacion de servicios de soporte.

El dominio de uso
y apropiacién

Movilizacién de los grupos de interés. Con la visién
compartida, liderazgo visible y redes de involucramiento.

Formacién y desarrollo de capacidades, con las competencias
y practicas de TI, gestion de conocimiento.

Desarrollo de programas y herramientas de gestion del
cambio, con la gestion de impactos, alistamiento hacia el
cambio, sostenibilidad del cambio.

Gestién de indicadores de uso y apropiacién, con el
monitoreo de uso, medicién de impactos.

Uso y Apropiacion, aunque se cuenta con estandares y
lineamientos para el Uso y apropiacion de TI enmarcados en una
gestion del cambio donde se involucre las areas benefactoras de
TI, es necesario establecer este aspecto desde el punto de vista de
las aplicaciones web.

Estrategia de TI,

la Entidad cuenta con el direccionamiento estratégico del
cual se desprende las necesidades de contar con plataformas
tecnoldgicas que atienda los estdndares y principios de
formulacién para alinearse con las necesidades del entorno
nacional, e decir con las estrategias del Estado y del sector.
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Gobierno de T1

Sistema integrado de calidad de la Entidad, se evidencia un
marco que recoge la definicién de estandares y lineamientos de
gobernabilidad de TI y de gestion de proyectos, en la que se debe
buscar dar un apoyo efectivo a la ejecucion de los procesos de la
entidad en coherencia con el cumplimiento de las politicas,
procesos y estructura organizacional de TI.

Proceso sistematico. A partir del sistema de gestion integral
en su componente de sistema de gestion de seguridad de la
informacién define los procesos de manera sistematica para
identificar los activos a proteger en el ciberespacio, la valoracién
de riesgos y las acciones necesarias para mitigarlas

ley orgéanica que
establece las
funciones de la
Fiscalia General de la
Nacion

- Generacién de capacidades de Ciberseguridad y
Ciberdefensa.

- Cooperacion internacional y cooperacién entre
multiples partes interesadas, para desarrollar una estrategia
escrita para la cooperacion internacional que aborde la
ciberseguridad y el cibercrimen, donde se identifiquen
prioridades, socios internacionales y objetivos. Fortalecer las
funciones de la cancilleria, en materia de cooperacién
internacional para la ciberseguridad. Crear la posicién de
coordinador de la politica cibernética internacional, cuya tarea
principal sera la implementacion de la estrategia de cooperacién
internacional. Establecer un mecanismo de cooperacion formal
entre el gobierno y el sector privado, que sea seguro para el
intercambio de informacién de incidentes de ciberseguridad
nacional e internacional. Implantar un plan de capacitacién
internacional apoyado por los altos niveles del gobierno para
disminuir la brecha del conocimiento. Facilitar el intercambio de
datos con respecto a incidentes de ciberseguridad (International
Watch and Warning Network, Forum for Incident Response).
Colombia debera adherir al sistema [-24/7 de INTERPOL para
todas las unidades de las fuerzas de seguridad del cibercrimen en
Colombia. Fortalecer el conocimiento académico en
ciberseguridad. Establecer un marco para facilitar el intercambio
directo de informacién entre equipos de respuesta e incidentes
cibernéticos de otros paises. Asegurarse que todas las actividades
internacionales que involucren el intercambio de datos
personales respeten las leyes internacionales de derechos
humanos (derecho a la privacidad).




Otros aspectos
tecnoldgicos.

De acuerdo con el planteamiento de Goldblat, uno de los
factores para lograr un adecuado desempeifio en las
organizaciones, y en particular en la Fiscalia General de la
Nacion, es contemplar un modelo para la mejora de procesos en
materia de TI, como es el caso CMMI, (Goldblat, 2013), en
donde se busca mantener un adecuado nivel de calidad de los
productos o servicios a partir de las personas, procesos y
herramientas.

En este sentido, se debe enmarcar este modelo dentro de las
limitaciones propias del sector publico como lo es la
programacion de los ciclos fiscales y la disponibilidad de
recursos, buscando un punto de equilibrio de dichos recursos
expresados en tiempos, presupuesto, herramientas tecnolégicas y
exigencias en la calidad en los requerimientos, (Goldblat, 2013).

La Fiscalia General como parte del sector justicia se debe
preocupar por la adaptacion de su gestion de riesgos de
ciberseguridad de acuerdo con los avances tecnoldgicos y
amenazas cibernéticas que esto conlleva.

En cuanto al componente de talento humano requerido para
el desarrollo, la implementacién y uso de aplicaciones web, es
necesario resaltar que se fundamentan en el conocimiento, las
habilidades, motivaciones y entrenamiento de este componente,
(Goldblat, 2013), con lo que se buscard implementar métodos de
desarrollo de software mas eficientes y consistentes.

Otro componente son los procesos, que tomando el
planteamiento de Goldblat, se deben orientar los esfuerzos de los
gerentes y administradores de TI hacia el mejoramiento de los
procesos asi como mantenerlos en un alto nivel de madurez,
(Goldblat, 2013).

En cuanto al uso de herramientas que permitan articular las
capacidades del talento humano y los procesos, son precisamente
las aplicaciones web, aplicaciones y software los que deben
acelerar y automatizar los procedimientos de trabajo.

En este nivel, para establecer una metodologia confiable y
oportuna de desarrollo se propone como estandar SCRUM, con
miras a lograr una reduccién de tiempo y atender de manera
adecuada la complejidad de los requerimientos y la variabilidad
de acuerdo con la evolucion de la Entidad.

Formulacién de
Control Objetives for
Information and
Related Technology
COBIT 5.0

La Fiscalia General como parte del sector justicia se debe
preocupar por la adaptacion de su gestion de riesgos de
ciberseguridad de acuerdo con los avances tecnolégicos y
amenazas cibernéticas que esto conlleva.
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control de la
Informacién y de la
tecnologia utilizada

Con la, que tiene como objetivo el, es de gran importancia
analizar los aspectos de seguridad, es asi que plantea un marco
de referencia para establecer los procesos, mejores practicas y
gestion de riesgos para fortalecer la gobernabilidad, formulacién
de politicas y control de la implementacion y sostenibilidad de la
infraestructura tecnol6gica mayormente alineada con la
arquitectura empresarial de la entidad y con el direccionamiento
estratégico en la que se da principal atencion a la seguridad en
términos de requisitos de negocio a controlar como:

Requisitos de negocio Descripcion en términos de seguridad
de informacién en la Entidad.

Confidencialidad. Proteccién de informacién contra la
relevacién no autorizada.

Integridad.  Precisa, completa y valida de acuerdo con los
valores del negocio.

Disponibilidad. Congruente con los procesos del
negocio, oportuna, correcta consistente y utilizable.
Confiabilidad. Disposicién de informacion veraz y

apropiada para la toma de decisiones.

Efectividad. Disponer de informacién relevante, oportuna,
consistente, correcta y utilizable en los procesos

Eficiencia. En la estrategia 2016-2020, es establece como
una austeridad estratégica para el logro de los objetivos
organizacionales.

Cumplimiento de normativa  Cumplimento de a normas,
leyes, regulaciones y acuerdos vigentes.

Una vez identificados estos requisitos de la alta gerencia, en
cuanto a la planeacion de la estrategia de seguridad de la
informacidn, se tienen en la entidad los procesos enmarcados en
la arquitectura empresarial en términos de las siguientes tareas:

1.  Evaluacién de riesgos.

2.  Planeacion de calidad.

3.  Administracién de la capacidad.

4. Administracién del desempeiio.

Dentro de los procesos de gobernabilidad de la informacion
se resaltan las siguientes actividades:




Manejadores en el
uso de recursos.

El lineamiento estratégico contempla aspectos como talento
humano, tecnologias y la estructura a formular, tal como lo
plantea Owens (Owens, 2016), y sus aspectos a tener en cuenta
en los siguientes términos:

- En la estrategia se deben definir las prioridades dado un
entorno limitado por diversos factores, Owens (Owens, 2016),
con el fin de establecer criterios de asignacion de recursos para
incluir los intereses y amenazas que en el momento de analizar
los riesgos lo harian parecer iguales.

- Capacidad de la plataforma tecnologica.

- Perfiles de usuarios con acceso a la informacion y
servicios asociados como lo son usuarios de consulta,
administrativos y de auditoria de las aplicaciones web.

- Desarrollo de sistemas. En este aspecto la entidad
establece dentro la arquitectura informética los componentes
para permitir el disefio, desarrollo e implementacién de
aplicaciones web en cuanto a comunicaciones, procesamientos,
almacenamiento y auditoria, mediante una infraestructura propia
para el desarrollo o la adquisicién de aplicaciones web.

- Manejo del cambio y gestion de los riesgos
identificados en el proceso de desarrollo de aplicaciones web.

- Administracién de la configuracién. Dentro del modelo
de ITIL implementado en la entidad en materia de gestion de
servicios de TI, se permite definir el portafolio y catdlogo de
servicios que se ofrecen a los usuarios internos.
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Lineamientos Min
TIC

En cuanto a los siguientes objetivos estratégicos, (Nacion F.
G., Plan estratégico 2016-2020, 2018) se encuentra un especial
interés por cumplir con los lineamientos dados por el Ministerio
de las Telecomunicaciones de la Tecnologias y las
Comunicaciones, (Ministerio de las TIC, s. f.), que se basa en
TOGAF. (Martin Dario Arango, 2015), y que corresponden con
lo formulado por la IEEE, (42010, 2018) en cuanto a sus
componentes de arquitectura empresarial para apoyar los
objetivos institucionales que se resumen de la siguiente manera:

1.  Priorizacién de la investigacion y judicializacién, en la
que se busca aumentar la efectividad de las capacidades de lucha
contra los focos de criminalidad reflejados en la rentabilidad de
recursos digitales para el crimen organizado, la corrupcién, la
afectacion de la seguridad ciudadana, la evolucién de las
economias ilegales.

2.  Fortalecimiento y racionalizacién de la gestion misional
para mejorar el acceso al sistema de justicia colombiano y la
accion penal en el territorio colombiano.

3. Fortalecimiento de la gestion institucional, mediante la
optimizacién de los procesos de la entidad, asi como del uso de
los recursos financieros de la entidad y de la infraestructura
tecnoldgica.

Con la implementacion de la resolucién 1165, (Nacién F. G.,
RESOLUCION NUMERO 01165 DE 2018, POR MEDIO DE
LA CUAL SE DEFINE EL ESQUEMA DE GOBIERNO DE
LA ARQUITECTURA INSTITUCIONAL DE LA FISCALIA
GENERAL DE LA NACION Y SE DICTAN OTRAS
DISPOSICIONES, 2018).

En cuanto a los principios establecidos en el marco de
referencia se identifica los siguientes:

Excelencia al servicio.

Optimizacion de relacion costo / beneficios.

Racionalizacién de recursos.

Estandarizacién de lineamientos, politicas y procedimientos
de gestién de TI

Viabilidad de planes y disefio de soluciones de T1I.

Implementacién de un esquema de gobierno integral.

Fortalecimiento de la infraestructura ya existente,

Desarrollo de capacidades de crecimiento articulado entre los
componentes de la arquitectura.

Desarrollo de capacidades de control de seguridad de la
informacion.

Mantener la sostenibilidad de la arquitectura empresarial.

Cumplimiento del decreto 2693 de 2012 en cuanto a los
lineamientos generales de estrategia de gobierno en linea.

Histéricos

No se evidencia una relacion directa, salvo los procesos de
investigacion y acusacion frente a los juzgados en los diferentes
contextos de las actividades delictivas efectuadas en el estado
colombiano y en particular en materia de delitos informéticos.
Para esto la Fiscalia General de la Nacién cuenta con bases de
datos que soportan los procesos de investigacion.




Militares Se identifica como actor en los procesos de investigacion y
judicializacion, pero no se identifica lineamientos formales para
ofrecer servicios de intercambio de informacién para uso del
ministerio de defensa como coordinacién de las acciones de
respuesta frente a los ciberataques en entono digital colombiano.
Sin embargo, con un enfoque de capacidad de ciberdefensa, se
evidencia en el marco de la estrategia de proteccion y defensa de
las infraestructuras criticas cibernéticas una cooperacién en
intercambio de informacion, es decir las necesidades de
interoperabilidad de acuerdo con los diferentes organismos
institucionales bajo la tutela de la presidencia de la reptblica en
materia de seguridad digital del estado colombiano en el
siguiente sentido:

Servicios Actores Informacion
en el
ciberespacio

Investigacion Rama Noticias
y Judicializaciéon | Judicial. criminales.

Fiscalia Ordenes de
General de la investigacion.
Nacion. Reportes

Medicina técnicos.
Legal. Debido

Instituto proceso.
Colombiano de
Bienestar
Familiar.

Contraloria
General de la
Nacion.

Procuraduria
General de la
Nacién.

Policia
Nacional de
Colombia.

Investigacion El Centro Noticias
de delitos Cibernético criminales.
informaticos. Policial (CCP) de Ordenes de

la Policia investigacién.
Nacional de Reportes
Colombia. técnicos.

Direccion
Nacional de
Inteligencia.

Proteccion de El Comando Servicios
intereses Conjunto criticos del
nacionales en el Cibernético estado
ciberespacio. (CCOC) del colombiano en

Comando el ciberespacio.
General de las
Fuerzas Militares
de Colombia.

La delegada
de proteccion de
datos en la
Superintendencia
de Industria y
Comercio.

El Comité de
ciberdefensa de
las Fuerzas
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Militares

Las Unidades
cibernéticas del
Ejército
Nacional.

La Armada
Nacional y la
Fuerza Aérea
Colombiana.

La Comision
Nacional Digital
y de Informacién
Estatal.

Registraduria
Nacional de
Estado Civil

El Grupo de
respuesta a
emergencias
cibernéticas de
Colombia
(colCERT) del
Ministerio de
Defensa Nacional

El Equipo de
respuesta a
incidentes de
seguridad
informatica de la
Policia Nacional
(CSIRT PONAL)

Servicios
criticos del
estado
colombiano en
el ciberespacio.

Coordinacién
de servicios de
ciberseguridad y
ciberdefensa.

Cultura de
seguridad digital
en el estado
colombiano.

La
Subdireccion
técnica de
seguridad y

privacidad de
tecnologias de
informaci6n del
Ministerio de
Tecnologias de la
Informacién y las
Comunicaciones.

La Fiscalia General de la Nacién enmarcada en el
cumplimiento su responsabilidad de la policita de seguridad
digital del estado colombiano y los lineamientos dados por el
ministerio de TIC en materia de arquitectura empresarial permite
el desarrollo de capacidades con la politica de ciberseguridad y
ciberdefensa para proteger los servicios de informacién en el
ciberespacio contribuyendo al enfoque de gestion del riesgo
nacional para contar con un ciberespacio cada vez mas confiable
y con capacidades de ciberdefensa.

Fuente: Andlisis de los elementos de contexto para la formulacion de lineamientos estratégico basado en PEST (Propuesto
por el autor)

Enfoque nacional
de gestién de riesgos




4.2. Analisis DOFA.

De acuerdo con el andlisis efectuado en los numerales anteriores, se establece que

dentro del proceso de construccion de aplicaciones la conciencia y uso de los controles sugeridos

por OWASP, (Novillo Vicuia J. P., 2019), se ubica en un contexto de desarrollo con recursos

propios y en un proceso de gestion tecnologica establecido en el sistema integral de la entidad, al

cual se realizé un andlisis de riesgos descrito en el anexo No 1, el cual fue la base de la

formulacion del siguiente analisis de las debilidades, oportunidades, fortalezas y amenazas en la

que se identifica:

Tabla 7

Andlisis DOFA en el desarrollo de aplicaciones Web

Aspecto Relacién Descripcién Descripcion (aporte del autor)

Fortaleza F1 Desarrollos hechos con La Entidad cuenta con un equipo de desarrollo
recursos propios para atender las necesidades de construccién e

implementacién de aplicaciones web.

Fortaleza F2 Procesos definidos. La Entidad cuenta con proceso definidos en
un sistema de gestion integral que permite definir
los responsables de cada uno de ellos.

Fortaleza F3 Implementacion de la La entidad tiene formulada una arquitectura

arquitectura empresarial empresarial que atiende los lineamientos
de la Entidad. establecidos por el ministerio de las TIC.

Fortaleza F4 Implementacién del La entidad cuenta con un centro de operacién
SOC de seguridad que le permite monitorear la

infraestructura tecnoldgica de la entidad.

Oportunidad 0Ol Cumplimiento de los Con el mejoramiento continuo en los procesos
lineamientos de MinTIC. se pueden incluir los lineamientos en materia de

gestion tecnoldgica en el estado.

Oportunidad 02 Interoperabilidad con Con la operacion del SOC de la entidad se
CSIRT. debe fortalecer la interaccion con las

organizaciones

Oportunidad o3 Implementacién de Teniendo en cuenta que la Entidad cuenta con
normatividad en politica de seguridad de la informacion se debe
ciberseguridad. alinear a las recomendaciones en materia de

seguridad digital dada por el ministerio de las TIC
e incluir los lineamientos estratégicos de
ciberseguridad y ciberdefensa.

Amenaza Al Cambios en la Con la evolucién del marco juridico en
normatividad con impacto  materia penal requiere de constantes ajustes de la
en las aplicaciones web. funcionalidad de las aplicaciones web que afecta

la terminacién de desarrollos de aplicaciones web
que se encuentran en curso.

Amenaza A2 Pérdida de recursos en Ante una deficiente definicioén de requisitos de
proyectos de aplicaciones desarrollo o ante los cambios de los requisitos de
web en el ciberespacio. desarrollo o falta de continuidad de los proyectos

de desarrollo de aplicaciones web se pierden los
recursos asignados al proyecto de construccién o
ajuste de una aplicacion web.

Amenaza A3 Incremento en el gasto Con los ajustes en los procedimientos, guias,
operacional. instructivos y formatos producto de la mejora

continua, hace que se incremente el nivel de
requerimientos de ajustes en las aplicaciones con
el entrenamiento en el uso por parte del usuario
final.

Amenaza A4 Poca flexibilidad ante Con el establecimiento de marcos legales que
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Amenaza

Amenaza

Amenaza

Amenaza

Amenaza

Debilidad

Debilidad

Debilidad

Debilidad

AS

A6

A7

A8

A9

D1

D2

D3

D4

el entorno cibernético.

Flujos de informacién
sin integracién y control.

Existencias de
aplicaciones web por cada
proceso de la Entidad

Pérdida de integridad
de la informacién
publicada en el
ciberespacio por fallas en
las aplicaciones web
desarrolladas.

Pérdida de
confidencialidad de la
informacién publicada en
el ciberespacio por fallas
en las aplicaciones web
desarrolladas.

Pérdida de
disponibilidad de la
informacién publicada en
el ciberespacio por fallas
en las aplicaciones web
desarrolladas.

Falta de conocimiento
en el funcionamiento de
tecnologias utilizadas en el
disefio y desarrollo seguro
de aplicaciones web.

Falta de la definicién
de un proceso de
publicacién de servicios en
el ciberespacio.

Soporte limitado a los
aspectos tecnolégicos
asociados a los servicios
de informacién en el
ciberespacio soportados
por plataformas obsoletas.

Falta de identificacién
o de conocimiento de las
vulnerabilidades de las
plataformas que soportan
las aplicaciones web en el
Ciberespacio.

tienen aplicacion en el ciberespacio exige que las
aplicaciones web requieran de ajustes en su
arquitectura para cumplir con los requisitos de
negocio del caso.

Ante la necesidad de intercambio de
informacion con terceros se establecen flujos de
informacién desde las aplicaciones de manera
desarticulada

Se construye aplicaciones web por cada una
de las areas sin tener en cuenta la funcionalidad
de las aplicaciones que se encuentran en
produccion.

Modificacion de la informacién publicada en
el ciberespacio debido a la falta de controles de
seguridad en el ciclo de vida de las aplicaciones
web.

Se permite el acceso a informacién puiblica
reservada publicada en el ciberesapacio
concerniente a un caso en particular.

Se permite el acceso a informacién publica
reservada publicada en el ciberesapacio
concerniente a un caso en particular.

Falta de validacion de seguridad de los
componentes de software para el desarrollo de
aplicaciones web limitandose al cumplimiento de
la funcionalidad.

Se desarrollan servicios tecnolégicos para
atender requerimientos de intercambio o
publicacién de informacion de acuerdo con los
requerimientos de desarrollo formulados.

Puesta en funcionamiento de servicios de
informacion en el ciberespacio con el rezago
tecnolégico de plataformas obsoletas.

Por la falta de identificacion de
vulnerabilidades de las plataformas que soportan
el ciclo de vida de las aplicaciones web se publica
informacioén en el ciberespacio soportada por
plataformas tecnoldgicas con vulnerabilidades.

Fuente: Identificacion de Debilidades, Oportunidades, Fortalezas, Amenazas basado en DOFA (propuesto por el autor)

De lo anterior, en este trabajo se analizan las amenazas identificadas enmarca en el

proceso de gestion integral de TI en la entidad de acuerdo con lo establecido por Min TIC, (TIC

M. d., 2016) con el siguiente detalle:



Tabla 8

Identificacion de vulnerabilidades en los desarrollos de aplicaciones Web

Relacion Amenaza identificada

Vulnerabilidades identificadas (aporte del autor)

Al Cambios en la normatividad
con impacto en las aplicaciones
web.

A2 Pérdida de recursos en
proyectos de aplicaciones web
en el ciberespacio.

A3 Incremento en el gasto
operacional.

AD-02: Cambiar las prioridades establecidas por la alta
direccion para el desarrollo de aplicaciones web de la entidad
que soportan los servicios de informacion.

AL-01: Sobredimensionar el alcance de los proyectos de
adquisicion, desarrollo, implementacién y uso sin una
definicién.

PR-01: Retrasar la ejecucion del cronograma del proyecto
de desarrollo de aplicaciones web por falta de planeacion y
control.

AD-03: Perder los recursos para la implementacion de
proyectos de fortalecimiento de las aplicaciones web que
soportan los servicios de informacién en el ciberespacio.

AD-04: Perder de gobernabilidad de las aplicaciones web
por rotacién o cambio de personal.

AL-02: Cambiar de manera no programada en el alcance
del proyecto de publicacion de servicios en el ciberepacio y el
control de cambios en las aplicaciones web.

AL-03: Publicar servicios de informacién con altos costos
soportados por los sistemas legados u obsoletos.

AL-04: Cambiar el alcance de los requerimientos del
sistema de informacién debido a que el equipo de trabajo
define su propio alcance.

AL-06: No realizar las actividades programadas en
cumplimiento de los planes de desarrollo de las aplicaciones
web.

ES-05: Perder la vigencia de gestion de riesgos de la
publicacién de servicios de informacion en el ciberespacio.

ES-06: Fortalecer el sistema de calidad implantado.

PR-02: Priorizar de manera no planeada o equivocada de la
atencion de requerimientos de desarrollo de aplicaciones web.

TE-02: Perdida de aplicabilidad del modelo de seguridad
en el ciclo de vida de las aplicaciones web de la Entidad

AD-05: Cambiar los requerimientos funcionales en la
construccion de las aplicaciones web debido a la
reestructuracién de las 4reas misionales o cambios en los
procesos de la entidad.

AD-08: Actualizar e Implementar una arquitectura de
gobierno flexible como producto de la arquitectura
empresarial.

AL-05: Formular y estimar requerimientos técnicos o
funcionales equivocados.

ES-02: Duplicar la funcionalidad de las aplicaciones web
en los desarrollos.

ES-03: Perder la integracién de procesos o procedimientos
de la Entidad

PR-03: Interrumpir o desviar las actividades del proyecto
de desarrollo de aplicaciones web.

PR-04: Generar reprocesos y sobrecostos en la ejecucion
del proyecto de desarrollo de aplicaciones web.

A9: Usar componentes con vulnerabilidades conocidas.

A10: Realizar registro y monitoreo insuficientes en el
sistema de informacion.

TE-04: Implementar aplicaciones web con controles
innecesarios.

TE-13 — Usarde Componentes con
Vulnerabilidades Conocidas




68

TE-16: Reutilizar componentes de software estandar y

seguros
Poca flexibilidad ante el AD - 07: Perder la documentacién técnica actualizada en
entorno cibernético. los desarrollos internos efectuados en la Subdireccién de TIC.

AL-01: Sobredimensionar el alcance de los proyectos de
adquisicion, desarrollo, implementacién y uso sin una
definicion.

AL-07: Definir de manera no adecuada los requerimientos
de integracién entre las aplicaciones web de la entidad.

AL-09: Automatizar y fortalecer procesos de la entidad con
el apoyo de la implementacién de aplicaciones web misional.

ES-01: Perder la integracion de los componentes de la
estrategia con la arquitectura empresarial y el direccionamiento
estratégico de la Entidad.

TE-01: Perder la escalabilidad de los componentes de
desarrollo de aplicaciones web.

TE-04: Implementar aplicaciones web con controles

innecesarios.
Flujos de informacién sin AD - 07: Perder la documentacién técnica actualizada en
integracién y control. los desarrollos internos efectuados en la Subdireccion de TIC.

AL-01: Sobredimensionar el alcance de los proyectos de
adquisicion, desarrollo, implementacién y uso sin una
definicion.

A1: 2017: Perder integridad de los servicios de informacion
en el ciberespacio.

A4: explotar vulnerabilidades de procesadores XML por
parte de entidades externas XML (XXE).

AS: Perder el Control de Acceso como producto de los
ataques de explotacion de la falta de controles.

A6: Configurar controles de Seguridad de manera
incorrecta.

A7: Explotar comandos del navegador por medio de Cross
— Site Scripting (XSS),

A8: Permitir la deserializacién Insegura afectando el
comportamiento funcional del sistema de informacién.

TE-03: Implementar componentes de las aplicaciones web
con vulnerabilidades de seguridad

TE-05 — Permitir Inyeccion de c6digo en las
aplicaciones web que soportan los servicios de informacion en
el ciberespacio

TE-06 — Perder la autenticaciény gestion de
Sesiones

TE-07 — Permitir la Secuencia de comandos en
sitios cruzados (XSS)

TE-08 — Permitir la Referencia Directa Insegura a

Objetos de in sistema de informacién.
TE-09 — Permitir la Configuracién de Seguridad

Incorrecta

TE-10 — Perder de informacion por exposiciéon de
Datos Sensibles

TE-11 — Implementar aplicaciones web con ausencia
de Control de Acceso a las Funciones

TE-12 — Permitir la Falsificacién de peticiones en

sitios Cruzados (CSRF)
TE-14— Permitir las redirecciones y reenvios no

validados
Existencias de aplicaciones AD-01: Perder credibilidad en las aplicaciones web de la
web por cada proceso de la Entidad.
Entidad AD-06: Incumplir las politicas de seguridad de la

informacién en la Entidad por falta de concienciacion de




aplicacion en los proyectos de desarrollo de aplicaciones web

A7 Pérdida de integridad de la AD-06: Incumplir las politicas de seguridad de la
informacion publicada en el informacién en la Entidad por falta de concienciacién de
ciberespacio por fallas en las aplicacion en los proyectos de desarrollo de aplicaciones web.
aplicaciones web desarrolladas. AL-08: Implementar requerimientos de seguridad no

autorizados en la adquisicion, desarrollo, implementacién y
uso de las aplicaciones web.

ES-04: Generar politicas de seguridad de la informacién no
alineadas para la publicacion e intercambio de informacion.

A8 Pérdida de confidencialidad AD-06: Incumplir las politicas de seguridad de la
de la informacién publicada en informacién en la Entidad por falta de concienciacién de
el ciberespacio por fallas en las aplicacion en los proyectos de desarrollo de aplicaciones web
aplicaciones web desarrolladas. AL-08: Implementar requerimientos de seguridad no

autorizados en la adquisicion, desarrollo, implementacién y
uso de las aplicaciones web.

ES-04: Generar politicas de seguridad de la informacién no
alineadas para la publicacion e intercambio de informacion.

A2: Perder confidencialidad en la autenticacién de las
aplicaciones web.

A3: exponer datos sensibles.

A9 Pérdida de disponibilidad de AD-06: Incumplir las politicas de seguridad de la
la informacion publicada en el informacién en la Entidad por falta de concienciacion de
ciberespacio por fallas en las aplicacion en los proyectos de desarrollo de aplicaciones web.
aplicaciones web desarrolladas. AD-01: Perder credibilidad en las aplicaciones web de la
Entidad.

PR-05: Perder disponibilidad de los componentes de las
aplicaciones web

PR-06: Contar con recursos propios para el desarrollo de
aplicaciones web criticos para la entidad.

AQ: Perder funcionamiento de las aplicaciones web.

AOQ. Operar con una arquitectura de aplicaciones web
desactualizada.

TE-15: Implementar aplicaciones web con componentes
que no tiene estabilidad

Fuente: Identificacion de Amenazas en el desarrollo de aplicaciones web, (aporte del autor)

4.3. Riesgos de seguridad de la informacion de la Fiscalia General de la Nacién en el
Ciberespacio.
Con la identificacion de las amenazas realizadas en el numeral anterior, se identifican los
riesgos asociados a los servicios disponibles en el ciberespacio y el proceso de construccion de

las aplicaciones web y se identifican de la siguiente manera, ver detalle en el Anexo No 1.

Tabla 9
Relacion de Debilidades, Oportunidades, Fortalezas y Amenazas

Relacién Amenaza Formulacién del riesgo (aporte del autor)
identificada

Al Cambios en la AD-02: Cambiar las prioridades establecidas por la alta direccién para el
normatividad con  desarrollo de aplicaciones web de la entidad que soportan los servicios de
impacto en las informacién.
aplicaciones web. AL-01: Sobredimensionar el alcance de los proyectos de adquisicion,

desarrollo, implementacioén y uso sin una definicion.
PR-01: Retrasar la ejecucion del cronograma del proyecto de desarrollo
de aplicaciones web por falta de planeacién y control.
A2 Pérdida de AD-03: Perder los recursos para la implementacién de proyectos de
recursos en fortalecimiento de las aplicaciones web que soportan los servicios de
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proyectos de
aplicaciones web
en el
ciberespacio.

A3 Incremento en
el gasto
operacional.

A4 Poca
flexibilidad ante
el entorno
cibernético.

AS Flujos de
informacion sin
integracion y
control.

informacién en el ciberespacio.

AD-04: Perder de gobernabilidad de las aplicaciones web por rotacién o
cambio de personal.

AL-02: Cambiar de manera no programada en el alcance del proyecto de
publicacién de servicios en el ciberepacio y el control de cambios en las
aplicaciones web.

AL-03: Publicar servicios de informacién con altos costos soportados por
los sistemas legados u obsoletos.

AL-04: Cambiar el alcance de los requerimientos del sistema de
informacién debido a que el equipo de trabajo define su propio alcance.

AL-06: No realizar las actividades programadas en cumplimiento de los
planes de desarrollo de las aplicaciones web.

ES-05: Perder la vigencia de gestién de riesgos de la publicacion de
servicios de informacién en el ciberespacio.

ES-06: Fortalecer el sistema de calidad implantado.

PR-02: Priorizar de manera no planeada o equivocada de la atencién de
requerimientos de desarrollo de aplicaciones web.

TE-02: Perdida de aplicabilidad del modelo de seguridad en el ciclo de
vida de las aplicaciones web de la Entidad

AD-05: Cambiar los requerimientos funcionales en la construccién de las
aplicaciones web debido a la reestructuracion de las areas misionales o
cambios en los procesos de la entidad.

AD-08: Actualizar e Implementar una arquitectura de gobierno flexible
como producto de la arquitectura empresarial.

AL-05: Formular y estimar requerimientos técnicos o funcionales
equivocados.

ES-02: Duplicar la funcionalidad de las aplicaciones web en los
desarrollos.

ES-03: Perder la integracién de procesos o procedimientos de la Entidad

PR-03: Interrumpir o desviar las actividades del proyecto de desarrollo de
aplicaciones web.

PR-04: Generar reprocesos y sobrecostos en la ejecucion del proyecto de
desarrollo de aplicaciones web.

A9: Usar componentes con vulnerabilidades conocidas.

A10: Realizar registro y monitoreo insuficientes en el sistema de
informacion.

TE-04: Implementar aplicaciones web con controles innecesarios.

TE-13 — Usarde Componentes con Vulnerabilidades
Conocidas

TE-16: Reutilizar componentes de software estandar y seguros

AD - 07: Perder la documentacion técnica actualizada en los desarrollos
internos efectuados en la Subdireccion de TIC.

AL-01: Sobredimensionar el alcance de los proyectos de adquisicion,
desarrollo, implementacion y uso sin una definicion.

AL-07: Definir de manera no adecuada los requerimientos de integracién
entre las aplicaciones web de la entidad.

AL-09: Automatizar y fortalecer procesos de la entidad con el apoyo de
la implementacién de aplicaciones web misional.

ES-01: Perder la integracion de los componentes de la estrategia con la
arquitectura empresarial y el direccionamiento estratégico de la Entidad.

TE-01: Perder la escalabilidad de los componentes de desarrollo de
aplicaciones web.

TE-04: Implementar aplicaciones web con controles innecesarios.

AD - 07: Perder la documentacion técnica actualizada en los desarrollos
internos efectuados en la Subdireccion de TIC.

AL-01: Sobredimensionar el alcance de los proyectos de adquisicion,
desarrollo, implementacion y uso sin una definicion.

Al:2017: Perder integridad de los servicios de informacién en el
ciberespacio.

A4: explotar vulnerabilidades de procesadores XML por parte de




A6

A7

A8

A9

Existencias de
aplicaciones web
por cada proceso
de la Entidad

Pérdida de
integridad de la
informacion
publicada en el
ciberespacio por
fallas en las
aplicaciones web
desarrolladas.

Pérdida de
confidencialidad
de la informaci6n
publicada en el
ciberespacio por
fallas en las
aplicaciones web
desarrolladas.

Pérdida de
disponibilidad de
la informacion
publicada en el
ciberespacio por
fallas en las
aplicaciones web
desarrolladas.

entidades externas XML (XXE).

AS5: Perder el Control de Acceso como producto de los ataques de
explotacion de la falta de controles.

A6: Configurar controles de Seguridad de manera incorrecta.

A7: Explotar comandos del navegador por medio de Cross — Site
Scripting (XSS),

A8: Permitir la deserializacién Insegura afectando el comportamiento
funcional del sistema de informacion.

TE-03: Implementar componentes de las aplicaciones web con
vulnerabilidades de seguridad

TE-05 — Permitir Inyeccion de cédigo en las aplicaciones web que
soportan los servicios de informacién en el ciberespacio

TE-06 — Perder la autenticaciony gestiéon de Sesiones

TE-07 — Permitir la Secuencia de comandos en sitios cruzados
(XSS)

TE-08 — Permitir la Referencia Directa Insegura a Objetos de

in sistema de informacién.
TE-09 — Permitir la Configuracién de Seguridad Incorrecta

TE-10 — Perder de informacién por exposicion de Datos
Sensibles

TE-11 — Implementar aplicaciones web con ausencia de Control
de Acceso a las Funciones

TE-12 — Permitir la Falsificacion de peticiones en sitios
Cruzados (CSRF)

TE-14— Permitir las redirecciones y reenvios no validados

AD-01: Perder credibilidad en las aplicaciones web de la Entidad.

AD-06: Incumplir las politicas de seguridad de la informacién en la
Entidad por falta de concienciacién de aplicacién en los proyectos de
desarrollo de aplicaciones web

AD-06: Incumplir las politicas de seguridad de la informacién en la
Entidad por falta de concienciacién de aplicacion en los proyectos de
desarrollo de aplicaciones web.

AL-08: Implementar requerimientos de seguridad no autorizados en la
adquisicion, desarrollo, implementacién y uso de las aplicaciones web.

ES-04: Generar politicas de seguridad de la informacién no alineadas
para la publicacién e intercambio de informacion.

AD-06: Incumplir las politicas de seguridad de la informacion en la
Entidad por falta de concienciacién de aplicacién en los proyectos de
desarrollo de aplicaciones web

AL-08: Implementar requerimientos de seguridad no autorizados en la
adquisicion, desarrollo, implementacién y uso de las aplicaciones web.

ES-04: Generar politicas de seguridad de la informacién no alineadas
para la publicacion e intercambio de informacion.

A2: Perder confidencialidad en la autenticacion de las aplicaciones web.

A3: exponer datos sensibles.

AD-06: Incumplir las politicas de seguridad de la informacién en la
Entidad por falta de concienciacién de aplicacién en los proyectos de
desarrollo de aplicaciones web.

AD-01: Perder credibilidad en las aplicaciones web de la Entidad.

PR-05: Perder disponibilidad de los componentes de las aplicaciones web

PR-06: Contar con recursos propios para el desarrollo de aplicaciones
web criticos para la entidad.

AOQ: Perder funcionamiento de las aplicaciones web.

A0. Operar con una arquitectura de aplicaciones web desactualizada.

TE-15: Implementar aplicaciones web con componentes que no tiene
estabilidad

Fuente: Resumen de la identificacion de riesgos del proceso de construccion de aplicaciones web basado en DOFA. Para ver

el mayor detalle de la formulacion de los riesgos se puede consultar el Anexo No 2.
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Los riesgos identificados no se detallan en la matriz de la gestion de riesgos de la
entidad debido a que tienen una vision de alto nivel y para la gestion en el proceso de
construccién de aplicaciones web orientadas a soportar los servicios de informacién de la FGN
en el ciberespacio requieren de un mayor detalle, la cual se tiene como resultado del analisis del
proceso de gestion de TIC de la Entidad y se resalta los riesgos que tienen un impacto positivo
de la siguiente manera:

e Administrativo
e Operativo

e Alcance

e Estratégicos

e Cumplimiento
e Técnico

1.3. Criterios identificados en el desarrollo de aplicaciones web.

1.3.1. Formulacién (Produccion). En este sentido no se cuenta con una estrategia de
ciberseguridad y ciberdefensa, sin embargo, se cuanta con una politica de seguridad
de la informacién y una policita de tratamiento de datos personales. (Nacion F. G.,
Politicas de seguridad de la informacién del sitio web y proteccion de datos
personales, 2018).

1.3.2. Implementacion. En la entidad se realiza seguimiento a la ejecucién de las politicas
referidas en el punto anterior.

1.3.3. Mantenimiento (Seguimiento y evaluacion). En la entidad se evalta
periddicamente la actualizacion de las politicas establecidas.

De acuerdo con la definicién de arquitectura critica dada por la ley espaifiola 8 de 2011
(consolidada, 2011), en la que se refiere a las instalaciones, redes, aplicaciones web y equipos de

T1 que soportan los servicios esenciales del estado sin que cuenten con soluciones alternas, se



analiza la infraestructura propia y contratada de la Fiscalia General de la Nacion como la
necesaria para mantener su operacion y prestar el servicio a la comunidad como es el caso de los
sistemas de almacenamiento donde se mantiene la informacion de los diferentes procesos que se
adelanta, y que por cultura, en algunos casos se mantiene un registro fisico, pero que con las
politicas de cero papel y fortalecimiento tecnolégico determinado por la infraestructura
empresarial de la entidad tiende a migrar a medios digitales. Esto requiere de medidas para
fortalecer su resiliencia para ofrecer informacion disponible, confiable e integra que pone a

disposicion la entidad en el ciberespacio, entre la cuales se encuentra:

Tabla 10
Componentes de aplicaciones Web
Componentes de las aplicaciones Descripcién (aporte del autor).
web
Aplicaciones Desarrollos propios o adquiridos de la entidad para atender los
servicios de informacién que requieren los procesos.
Servidores de archivos Repositorios de informacién para la gestion o analisis de datos.
Servidores de aplicaciones y bus Componentes de software que permiten compilar y exponer
de datos servicios de informacion.
Motores de bases de datos Software que permite administrar el modelo de datos del sistema de
informacion.
Sistemas operativos Sistemas operativos que permite administrar los recursos de
hardware.
Plataforma de hardware Componentes de hardware del sistema de informacion.
(servidores y balanceadores)
Plataforma de seguridad perimetral Componentes de filtrado y monitoreo del sistema de informacién.
Plataforma de comunicaciones - Incluye canales dedicados, conexién a internet y redes LAN de
WAN — LAN. servidores
Data Center Espacio fisico que permite mantener en funcionamiento los
componentes fisicos del sistema de informacion.
Recurso Humano Desarrolladores, administradores de las plataformas y

administradores de las aplicaciones web.
Fuente: Componentes de aplicaciones Web basado en ISO 42010, (42010, 2018).

En este aspecto, la Fiscalia tiene una doble responsabilidad, una misional en cuanto a
los delitos informéticos y la otra en la proteccion de su infraestructura critica en materia de
Aplicaciones web es decir las aplicaciones web que son necesarios para el funcionamiento de la
entidad y que soportan los servicios de informacion en el ciberespacio que estan alineados a
poyar el logro de los objetivos estratégicos y operativos de la entidad. Todas estas, frente a
amenazas procedentes de nuevas modalidades de ciberterrorismo o de ciberdelincuencia que
ponen en riesgo el entorno digital del Estado y de la ciudadania.

En este punto, es necesario establecer a partir de las aplicaciones web del estado los
mecanismos de control y gestion para la salvaguarda de los derechos constitucionales, valores

nacionales, vulnerabilidades y el uso o aplicacién de los avances tecnolégicos como pilar de
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desarrollo econémico y social, que en este momento estd en cabeza del ministerio de Defensa, de

Justica y del Derecho, de Tecnologias de la Informacion y de las Comunicaciones.

Es asi que es necesario analizar para las aplicaciones web las dimensiones nacionales

establecidas en el conpes3854, (Republica de Colombia, 2016), de la siguiente manera:

a
b.

e o

R

—
.

Gobernabilidad y coordinacion efectiva.
Preparacién y prevencion.
Conocimiento de la situacién actual.
Resiliencia, recuperacion y respuesta.
Una vision estratégica global para la ciberseguridad.
Enfoque nacional de gestion de riesgos.
Marco institucional claro.
Proceso sistematico.
Estrategia de proteccion y defensa de las infraestructuras criticas cibernéticas.
Efectiva cooperacion en intercambio de informacidn, es decir las necesidades de
interoperabilidad con:
i. El Grupo de respuesta a emergencias cibernéticas de Colombia
(colCERT) del Ministerio de Defensa Nacional
ii. El Comando Conjunto Cibernético (CCOC) del Comando General de las
Fuerzas Militares de Colombia
iii. El Centro Cibernético Policial (CCP) de la Policia Nacional de Colombia
iv. El Equipo de respuesta a incidentes de seguridad informatica de la Policia
Nacional (CSIRT PONAL)
v. La Delegatura de proteccion de datos en la Superintendencia de Industria
y Comercio
vi. La Subdireccion técnica de seguridad y privacidad de tecnologias de
informacion del Ministerio de Tecnologias de la Informacion y las
Comunicaciones.
vii. El Comité de ciberdefensa de las Fuerzas Militares

viii. Las Unidades cibernéticas del Ejército Nacional



ix. La Armada Nacional y la Fuerza Aérea Colombiana.

x. La Comision Nacional Digital y de Informacion Estatal.

Lo anterior se debe aplicar al ciclo de vida del software de la Fiscalia General de la

Nacion en la que se identifica componentes de acuerdo con lo planteado por Roger S. Pressman,

(Pressman R. S., 2010), de la siguiente manera:

Tabla 11

Criterios aplicados en el ciclo de vida

Criterios
aplicados en el
ciclo de vida

Descripcion (aporte del autor)

principios de
excelencia

Estructura
empresarial

Base de
conocimiento.

proveer un
portafolio de
instrumentos y
herramientas de
ciberseguridad y
ciberdefensa

Comunicacion.

se cuenta con el direccionamiento de la Fiscalia General de la Nacién, (TIC, 2016),
donde se establece la misidn, vision y valores institucionales de la Entidad, en la que se
enmarca los proyectos de ejecucion para satisfacer las necesidades descritas en la ley No
489 de 1998, de la Ley 1437 de 2011 y el articulo 209 de la constitucion politica de
Colombia, que se traducen en necesidades de excelencia al servicio ciudadano, una
adecuada relacién de costo/beneficio, estandarizacién, racionalizacién, interoperabilidad,
viabilidad del mercado, federacién, co-creacion, escalabilidad, seguridad de la informacion,
sostenibilidad, neutralidad y calidad tecnoldgica.

De acuerdo con el ministerio de las TIC, (TIC, 2016), que incluye los dominios de
Aplicaciones web, Servicios tecnolédgicos, Uso y Apropiacion, Estrategia de TI y Gobierno
de TIL.

Teniendo como base el lineamiento de MinTIC, en materia de Arquitectura Empresarial,
la Entidad cuenta con una arquitectura institucional que incluye herramientas de TIC, los
cuales se deben contextualizar desde el punto de vista de ciberseguridad y ciberdefensa que
contemple la normatividad, lineamientos, estdndares, modelos de gestion, mejores
préacticas, soluciones, modelo de organizacion, casos de é€xito y guias (TIC, 2016).

En este sentido se debe, que debe incluir de acuerdo con lo establecido en el marco de
referencia de Min TIC los siguientes aspectos, (TIC, 2016):

Estandares, lineamientos, guias, modelo de gestion de TI, soluciones, indicadores del
ambito, normatividad del entorno regulatorio y casos de éxito.

Modelo de organizacional y lineamientos generales para establecer directrices a
implementar en las entidades del estado colombiano.

Mejores practicas internacionales aplicables al entorno publico colombiano.

Modelo de gestion de tecnologias de la informacién, y estandares como instrumento.

Modelo de gestién de Tecnologias de la Informacién, para el mejoramiento de la gestién
organizacional.

En el proceso de inicializacién del proyecto y en la formulacién de los requerimientos
se identifica como factores a tener en cuenta el lineamiento legal para la publicacion de
informacién en internet por parte de la Entidad desde las aplicaciones web, es el
cumplimiento de la ley de transparencia y del acceso a la informacién publica nacional No
1712 de 2014 adoptada mediante resolucién No 039 del 22 de diciembre de 2017, (Nacién
F. G., Declaracion de indice de informacién clasificada y reservada , 2018) , en donde se
establece un indice de informacion clasificada y reservada, (Nacién F. G, indice de
informacién clasificada y reservada, 2017), que de acuerdo con lo establecido en el capitulo
II1. Excepciones acceso a la informacion de la ley en comento, se permite declarar su
situacion de informacién publica, publica reservada y publica clasificada por dafio de:

Derechos a personas naturales o juridicas.

A los intereses publicos

Otros direccionadores en la etapa de definicion de requerimientos se identifican a la
calidad del establecimiento en cuanto a:

Definicién de requisitos poco descriptivos.

Falta de definicion de requerimientos técnicos.

Falta de definicion de requerimientos de seguridad.

Disefio de arquitecturas poco claras.
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Cambios el disefio de la arquitectura sin analisis integral del sistema de informacién.

Planeacion. En cuanto a la estimacion, planes de desarrollo y seguimiento uno de los factores a tener
en cuenta son las desviaciones en la construccién debido a la modificacion de los
requerimientos que tienen impacto en la planificaciéon debido a la priorizacién de
requerimientos o el cambio de los lineamientos normativos, lo que implica que las
metodologias agiles de desarrollo se ajuste mejor al proceso de desarrollo e implementacién
de las aplicaciones web en la Entidad.

Modelamiento. Para el analisis y disefio del sistema de informacién, la Entidad se han encontrado los
siguientes beneficios:

Se detecta de manera temprana desviaciones en el disefio propuesto por la priorizacién o
cambios en los requerimientos ocasionados por mejoramiento de los procesos,
actualizaciones de plataforma tecnolégica, normatividad de seguridad o necesidad de
cooperacion con otras entidades del estado.

Alta interaccion entre los desarrolladores y el usuario final.

Se cuenta con logros tempranos de desarrollo.

Equipos de desarrollo autoorganizados por proyecto.

Establecimiento de roles como propietario de producto en el recae la responsabilidad de
comunicar los requisitos funcionales, la priorizacién de atencién y probar los desarrollos
efectuados. En cuanto al ro de equipo de desarrollo permite organizar las actividades por
iteracion y las tacticas para entregar los compromisos establecidos. Finalmente, en el rol de
lider técnico o maestro scrum, permite la gestion del proyecto y facilitar la comunicacién
con el propietario.

Adaptacién al entorno de la Entidad.

Construccion. En cuanto al proceso de construcciéon con SCRUM vy una vez definida la estructura base,
asi como las tacticas de reutilizacion de cédigo, se establecen los patrones arquitecténicos
del desarrollo para cumplir con los requerimientos de ciberseguridad para la publicacién de
informacién en internet.

Despliegue. En esta fase del desarrollo de las aplicaciones web, la gestién de cambios cobra especial
importancia, especialmente en cuanto a:

Aprobacion por parte de los interesados.

Resultado de pruebas técnicas y de seguridad.

Controles de seguridad.

En el analisis de la publicacion de informacion en la nube o de la publicacién de
servicios de informacion en el ciberespacio, por tratarse la Fiscalia de una entidad publica,
son los lineamientos establecidos por el conpes 3854, (Planeacién, 2016), en cuanto a:

Gestion del riesgo. Esto se enmarca en el sistema de gestion integral de la Entidad en
sus componentes de Gestion de la Seguridad de la Informacién de la Entidad y las
necesidades de publicacién e intercambio de informacién con otras entidades del ambito
nacional y en el marco de la ejecucién de convenios internacionales.

Tratamiento del riesgo, enmarcado en la gestion del riesgo en la entidad, se identifica
como infraestructura critica que soporta los servicios que ofrece la entidad en el
ciberespacio hacia la comunidad, por lo que en los controles en cuanto a la disponibilidad,
confidencialidad e integridad de la informaci6n soportada por las aplicaciones web
claramente apoyan el logro de los objetivos institucionales que permiten dar seguridad
juridica en la nube que contribuye en la funcién de estado en ofrecer un entorno adecuado
en el ciberespacio para fomentar el desarrollo econémico y social del estado colombiano.

Respaldo de la alta direccion. Esta se identifica en el plan de desarrollo 2016 — 2020 de
la Entidad.

Fuente: Identificacion de componentes basado en lo planteado por Roger S. Pressman, (Pressman R. S., 2010)

Teniendo en cuenta que el enfoque de la estrategia de ciberseguridad y ciberdefensa de
la Fiscalia se debe ubicar dentro de la seguridad de la informacioén busca un enfoque integral
dado por la arquitectura empresarial que incluye los diferentes procesos que permiten proteger la

informacion en el entorno digital la cual no solo abarca las aplicaciones web sino la informacion



y los servicios publicados por la entidad en el ciberespacio, para lo cual se formula como parte
de la del dominio de seguridad de la arquitectura empresarial de la Entidad la cual complementa

la dimension estratégica para gobernar y generar valor tal como lo establece la guia general de

un proceso de arquitectura empresarial, (Vive digital colombia, 2016),tal como se describe a

continuacion:

Tabla 12

Diagndstico del modelo propuesto por Min TIC

Arquitectura Componente Descripcién de los dominios a aplicar en la Fiscalia General
propuesta por de la Nacion (Aporte del autor).
MinTIC.
Arquitectura Con la En el dominio de negocio se identifica la cultura
misional o de arquitectura de organizacional y el entorno de la Entidad para ofrecer los
negocio. Negocio de la servicios misionales o esenciales reflejados en la formulacion de
Fiscalia General de  la estrategia, catdlogo de servicios misionales, organizacion y
la Nacién se define  procesos
los elementos de
negocio para
implementar la
mision, estrategia y
procesos de la
entidad.
Arquitectura de Arquitectura de En el dominio de la informacién se identifican la informacién
Tecnologias de la Informacién. a proteger en particular a las Fuentes y modelos de informacion

Informacién y las
comunicaciones

Arquitectura de
Aplicaciones web.

Arquitectura de
Infraestructura
tecnolégica.

Arquitectura de
solucién

Arquitectura de
Software

para su registro, procesamiento y almacenamiento.

En el dominio de aplicaciones web se detalla las necesidades
de desarrollo y actualizacién de aplicaciones y controles de para
el registro e intercambio de datos.

En el dominio de los servicios tecnoldgicos necesarios para el
desarrollo de aplicaciones y el uso de software base como
sistemas operativos, motores de bases de datos, datacenter, redes
y componentes de continuidad tecnolégica como la
infraestructura de copias de seguridad.

En el dominio de estrategia de TI y el dominio de gobierno de
TI se indica la necesidad de disefio y alcance arquitectonico
integral.

En el domino de Seguridad de la informacién. Como
proteccion de datos, gestion de incidentes, seguridad en la red,
privacidad, cumplimiento de politicas y estandares.

En el dominio de Uso y apropiacion se establecen modelos
para la gestion de la informacién frente a los servicios misionales
de la Entidad.

Especificacién para disefio detallado y construccién enfocado
en aplicaciones y componentes.

Fuente: Componentes de la arquitectura empresarial en la Fiscalia General de la Nacién basado en el modelo propuesto por

Min TIC, (Vive digital colombia, 2016).

4.4. Resultado del analisis de la hipdtesis de investigacion.

Teniendo en cuenta que el instrumento de medicién indica que no se cuenta con un

nivel de madurez adecuado en el desarrollo de aplicaciones web que soporta los servicios de



78

informacion en el ciberespacio, se concluye que es necesario determinar que lineamientos
estratégicos de ciberseguridad y ciberdefensa para el desarrollo seguro de aplicaciones web y la
gestion de riesgos de seguridad de la informacion de la Fiscalia General de la Nacién publicada

en el ciberespacio.

2. CAPITULO II — IDENTIFICACION DE LINEAMIENTOS ESTRATEGICOS DE

CIBERSEGURIDAD Y CIBERDEFENSA UTILIZADOS PARA EL DESARROLLO

DE APLICACIONES WEB Y LA GESTION DE RIESGOS DE LA INFORMACION

DE LA FISCALIA GENERAL DE LA NACION PUBLICADA EN EL
CIBERESPACIO.

Como parte de la estrategia de entidad se identifican los lineamientos generales
establecidos en la entidad para la implementacion y sostenimiento de las soluciones de
tecnologias de informacion a partir de la gobernabilidad y control en el desarrollo de las
aplicaciones web con los lineamientos formulados en la arquitectura empresarial con los
siguientes componentes:

5.1.Relaciones entre los lineamientos estratégicos de desarrollo de aplicaciones web y los
riesgos de seguridad de la informacion de la Fiscalia General de la Nacion.

Teniendo en cuenta la gestion de las tecnologias de la informacion y las
comunicaciones que para el caso de la Fiscalia General de la Nacion se fundamenta en su
arquitectura empresarial en el decreto No 01165 de 2018, (Nacion F. G., RESOLUCION
NUMERO 01165 DE 2018, POR MEDIO DE LA CUAL SE DEFINE EL ESQUEMA DE
GOBIERNO DE LA ARQUITECTURA INSTITUCIONAL DE LA FISCALIA GENERAL DE
LA NACION Y SE DICTAN OTRAS DISPOSICIONES, 2018), se resalta la gestion de la
seguridad de la informacion de manera transversal, que en su dominio de estrategia requiere de
la formulacién de los lineamientos estratégicos, que en relacién con el dominio de la
informacion, da como resultado la necesidad de gestionar esta en el ciberespacio, y el proceso de
desarrollo de aplicaciones web. Por tal motivo, se propone una relacién entre la gestion de la
seguridad de la informacién, que para el caso de la Fiscalia establecié como norma de referencia

la norma 27002 de 2013, (ISO/IEC 27002:2013), en la que se debe enmarcar el dominio No



10 que corresponde a las adquisiciones, desarrollo y mantenimiento de los Sistemas de

Informacion, y el desarrollo seguro de aplicaciones web con la gestion de los riesgos

asociados, la cual se fundamenta en este trabajo en el planteamiento de OWASP.

En particular, el proceso de desarrollo web se relaciona con la organizacién de

seguridad, la implementacion de los controles de acceso, la gestion del cifrado y operacidn para

realizar una adecuada gestion de adquisiciones, desarrollo y mantenimiento de las aplicaciones

web, e inclusive la interaccion con la infraestructura critica que las soporta, tal como lo relaciona

Lopez, (Lopez, 2013).En este sentido, se identifican los siguientes aspectos de relacion:

La necesidad de contar con unos los lineamientos estratégicos que integre las actividades
de ciclo de vida del software definidas en la Fiscalia y la gestion de riesgos de
ciberseguridad para fortalecer el proceso de adquisiciones, desarrollo y mantenimiento
de los Sistemas de Informacion.

En la fase de identificacion de los requisitos del desarrollo de una aplicacion web se
identifica una relacion muy cercana con la definicion de requisitos de seguridad de la
informacién y de la aplicacion de los mecanismos de proteccion tanto de la informacion
como de los activos asociados, que para este trabajo se centra en aquella que la entidad
requiere publicar en el ciberespacio producto de las actividades de la lucha contra el
ciberdelito y cibercriminalidad.

Una vez publicada, se identifica la relacion entre los mecanismos de control para evitar
transmision de informacién incompleta o de la modificaciéon de informacion o de
enrutamiento errado o de la alteracion de mensajes entre los componentes de las
aplicaciones web, asi como la reproduccion o copia de mensajes no autorizados con las
vulnerabilidades a tratar en el proceso de disponer activos de informacion de la entidad
en el ciberespacio.

De igual manera, con puesta en produccion de la aplicacion web se verifica el
funcionamiento de las aplicaciones web para detectar vulnerabilidades en su
estabilizacion y evaluar el resultado de los procesos de cambios programados.

Las baterias de vulnerabilidades a controlar dependen de la proteccion de los ambientes
de desarrollo, pruebas, preproduccion y produccion, asi como de la documentacion de los

planes de pruebas formulados en los desarrollos de las aplicaciones web de la entidad.
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Existe una estrecha relacion con la definicion de los roles y acceso de los actores internos
y externos en el proceso de construccion de las aplicaciones web de la entidad, asi como
el papel que cumplen el ciclo de vida de la aplicacién web, las diferentes plataformas
tecnologicas y de la ejecucion de los planes de remediacion.

En la construccion de aplicaciones web, la operacion de la plataforma critica y en los
procesos de continuidad de negocio, un papel que se requiere definir y documentar son
las actividades desarrollados por terceros de acuerdo con los procedimientos de la
entidad y su efecto en los mecanismos de auditoria del acceso de terceros a las
aplicaciones web de la entidad.

Para el caso de la Fiscalia General de la Nacion, los requerimientos de ciberseguridad
que se deben atender en la arquitectura de las aplicaciones web de la entidad
corresponden a la interaccion con los requerimientos funcionales de las aplicaciones web
analizados desde el punto de vista de la gestion de los riesgos de la seguridad de la
informacion en internet, como los relacionados con riesgos legales y operativos que
afecten el funcionamiento de la Entidad, los cuales, segiin la norma se pueden controlar
mediante:

e Analisis y especificacion de los requisitos de cumplimiento del marco normativo.

e Seguridad de las comunicaciones en servicios accesibles por redes publicas.

e Proteccidn de las transacciones por redes telematicas.

Desde el punto de vista de la efectividad en la automatizacién y la implementacion de los
controles de la funcionalidad de las aplicaciones web que soporta los servicios
publicados en el ciberespacio, existe estrecha relacion con los lineamientos establecidos
en el indice de clasificacion de informacion publica declarada por la entidad en su pagina
web (Nacién F. G., Declaracion de indice de informacion clasificada y reservada , 2018),
y por consiguiente, en la implementacién de los requerimientos de seguridad como lo es
el seguimiento de la codificacion para validar la calidad de las garantias de servicios
misionales y verificar la actualizacién de los componentes utilizados en la construccion
del software, que para el caso de la Fiscalia General evitar las desviaciones de los

desarrolladores para no destinar esfuerzos para solucionar los requerimientos de



ciberseguridad en cuanto a la arquitectura de la aplicacion web, que en primera instancia

se aborda con el analisis de las historias de usuario, los requisitos y el disefio de la

arquitectura definida, tal como lo que se resalta en los artefactos definidos por

(Cervantes, 2016):

Tabla 13

Actividades en el proceso de construccion de aplicaciones Web

Actividades

Artefactos

Descripcion del proceso en la FISCALIA GENERAL DE LA
NACION (aporte del autor)

Especificacién de
historia de usuarios.

Priorizacién de
historias de usuarios.

Especificacion de
tareas.

Estimacion de
esfuerzos.

Planeacién de
entregas

Planeacion de
Sprint.

Refinamiento de
historias de usuarios-

Junta diaria del
sprint.

Desarrollo del
producto.

Revision del
sprint.

Retrospectiva del
sprint.

Refinamiento del
backlog.

Historias de
usuario

Historias de
usuario

Backlog del
proyecto

Backlog del
proyecto

Backlog del
proyecto

Backlog del
proyecto

Backlog del
proyecto

Backlog del
sprint.

Backlog del
sprint.

Backlog del
sprint.

Desviacion de

la arquitectura.

Incremento en

el desarrollo.

Generacién de

base de datos de

conocimiento.
Historias de

usuario.

En el ciclo de vida de la arquitectura del sistema de informacién
se realiza la especificacion mediante historias de usuario para
establecer los requisitos.

De acuerdo con la disponibilidad de recursos se formulan los
planes de trabajo de acuerdo con las prioridades de entrega de los
proyectos de desarrollo de aplicaciones web.

Por cada proyecto se establece las tareas a realizar las cuales se
controlan por cada equipo de desarrollo asignado.

De acuerdo con la complejidad para atender los requisitos se
estima los costos en recursos y arquitectura para el disefio o
cambios en la arquitectura de la aplicacion a intervenir.

Mediante reunién con los interesados se establecen los
compromisos de entrega.

Por cada una de las iteraciones se establece los compromisos a
entregar en una semana.

Con la validacién de los usuarios se realizan las pruebas y se
determina los ajustes a realizar en las historias de usuario o se
determina los requisitos de desviaciones en la arquitectura
propuesta.

Con el lider o master de SCRUM se realiza el seguimiento
diario para resolver los inconvenientes encontrados en el proceso
de desarrollo o las decisiones a tomar para atender los requisitos
definidos.

En este componente se incluya las actividades de disefio,
desarrollo y pruebas unitarias de acuerdo con los requisitos
definidos.

Se analiza el sprint para realizar los ajustes o modificaciones en
la arquitectura para satisfacer los requisitos definidos

Esta etapa no se realiza dentro del proceso de desarrollo, pero si
se tiene en cuenta la experiencia del desarrollador y los arquitectos
para nuevos proyectos.

De acuerdo con los cambios a realizar se actualiza la
arquitectura del software teniendo en cuanta los riegos y los
impactos de los cambios acordados.

Fuente: Artefactos de entendimiento de requisitos basado en los artefactos definidos por (Cervantes, 2016).

e Se requiere en la entidad, dar cumplimiento con la arquitectura empresarial del estado

colombiano (TIC M. d., Disefio y Especificacion del Marco de Referencia. Disefio

Detallado. Marco de Referencia de Arquitectura Empresarial para la Gestion de

Tecnologias de la Informacion (T1), a Adoptar en las Entidades del Sector Publico
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Colombiano., 2014), con los lineamientos dados por el ministerio de las TIC, que se
refleja en la entidad en su arquitectura que cuenta con los siguientes principios:
a. Los establecidos en el articulo 209 de la constitucion.
b. Articulo 3 de la ley 489 de 1998.
Ley 1437 de 2011.
d. Formulacién, implementacion y validacion de controles de seguridad de la
informacion.
e. Decreto 2693 de 2012.

Las aplicaciones web tienen estrecha relacidén con las bondades y limitaciones de la

infraestructura critica, tanto asi que su disefio interno obedece al lineamiento de:
Construccion de un sistema de informacion misional unificado.

b. Una arquitectura de las aplicaciones web basada en una defensa por capas, en cuanto
a:

1. Comunicaciones WAN / LAN. (Corletti Estrada, 2017)

2. Seguridad perimetral: IDS / IPS, Balanceadores de trafico, AntiSPAM, SANDBOX,
Firewall de proxima generacion, Firewall de Aplicaciones y Firewall de bases de
datos.

Servidores: Plataformas de virtualizacion. Sistemas de almacenamiento.

4. Monitoreo de seguridad. Herramientas de correlacién de eventos de seguridad.

Informacion, la entidad genera informacion a todos los niveles organizacionales, pero se
resalta la informacion necesaria para la investigacion y el analisis criminal, y su relacién

con la toma de decisiones gerenciales y estratégicas de la entidad.

La atencion de los requisitos funcionales de las aplicaciones web con el control de la
atencion de los requisitos de seguridad y las metodologias de desarrollo SCRUM para el
disefio de aplicaciones web.

En cuanto a los problemas identificados en la indagacién se formula:



o Problemas de alcance: En cuanto al alcance de la ley de transparencia y del
derecho de acceso, la entidad declara la clasificacion de informacion publica
reservada y publica clasificada que limita los servicios de publicacion e
intercambio de informacién, obligando a contar con una serie de procedimientos,
guias e instructivos para el manejo de los datos personales.

o Problemas de entendimiento: Al abordar los requerimientos de intercambio de
informacion entre los diferentes aplicaciones web en el estado, especialmente en
el rol de policia judicial, se basa en la funcién que establece la constitucion
politica de Colombia, que para el caso de la Entidad utiliza componentes de la
arquitectura de servicios web que en primera medida requiere de la identificacion
de los datos que maneja cada uno de los sistemas y establecer un acuerdo de
homologacién y que informacion se debe auditar en su uso.

o Problemas de volatilidad: Se debe tener en cuenta para la publicacién e
intercambio de informacién los cambios en la legislacion y los lineamientos
establecidos en los acuerdos de intercambio de informacién con otras entidades
del estado colombiano.

o En cuanto a la elaboracion de los requerimientos de ciberseguridad y
ciberdefensa, se deben tener en cuenta los siguientes aspectos:

o Las aplicaciones web deben intercambiar la totalidad de los datos acordados entre
las entidades o actores del proceso judicial.

o En la publicacién de informacién se debe mantener la disponibilidad, integridad y
confidencialidad de acuerdo los lineamientos de la arquitectura empresarial.

o En el componente de la negociacion, debe estar alineado con el componente de
austeridad estratégica establecida en el direccionamiento 2016-2020 de la entidad,
con lo que se ofrece servicios de intercambio en lo que le corresponde para
publicar este tipo de servicios en la nube, y en este caso son las entidades las que

deben contar con lo necesario para acceder a los servicios disponibles.

5.2. Proceso de definicién de requisitos.
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El inicio del proyecto se plantea con la concepcion del mismo donde se establecen los
eventos del sistema de informacion para la publicacion de informacién de acuerdo con la
legislacion como es el caso de la ley 1581 de tratamiento de datos y la ley 1712 de transparencia
y del derecho de acceso a la informacion publica. En el segundo paso propuesto por Pressman,
(Pressman R. S., 2010), es la indagaciéon que para el caso de la publicacién de informacion
consiste en los servicios de la informacién que se deben poner a disposicion de la comunidad en
la nube.

En este sentido, se da principal relevancia a la identificacion de los requisitos
funcionales a atender con el desarrollo de la aplicacion web, los cuales parten de la buena
definicion de los procesos de negocio alineados con la norma vigente y su validacién del
impacto en las aplicaciones para obtener un nivel de seguridad adecuado para los procesos de
negocio, sin embargo, no se aborda explicitamente lo relacionado con los requerimientos
relacionados con la ciberseguridad y la ciberdefensa. Esto de acuerdo con el planteamiento de
Pressman, (Pressman R. S., 2010), con la fase de planeacion a partir del insumo producto de la
fase anterior con la formulacién de un plan de trabajo con la que se establece las tareas, fechas
de entrega, asignacion de recursos, mecanismos de seguimiento como son las reuniones con los
usuarios funcionales para validar los prototipos desarrollados. En cuanto a la definicion de
requerimientos de las aplicaciones web, el aspecto de seguridad de ciberseguridad debe ser
definida para la gestion de la informacion en el ciberespacio por parte de la entidad, es decir,
deben identificarse parte de la definicion de los requerimientos de las aplicaciones web y no en
el momento de la publicacion o el intercambio de informacién. De acuerdo con Pressman,
(Pressman R. S., 2010) se plantea como una administracion de los requerimientos para gestionar
adecuadamente los requerimientos, esto a partir de la identificacion de:

- Informacién necesarios para los procesos de la arquitectura de la entidad.

- Necesidades de intercambio de informacion entre procesos, usuarios y entidades del
estado colombiano.

- Duefios y actores de los procesos de intercambio y publicacion de informacion.

- Necesidades de integracion de la arquitectura de la entidad.

- Escenarios de uso como herramienta de descripcion de los requerimientos.



- Formulacién de enunciados de necesidades, alcance, usuarios de ciberseguridad y
ciberdefensa, asi como la oportunidad de informacion.

- Estructura de ciberseguridad y ciberdefensa de la entidad.

- Una vez abordado los aspectos de la definicion de los requerimientos del sistema de
informacién, se aborda la necesidad de incorporar en la arquitectura empresarial de la
entidad un modelo de desarrollo seguro para metodologias agiles como lo plantea la
iniciativa de computacion segura de Microsoft, en cuanto a:

o Requerimientos de seguridad en el disefio.

o Requerimientos de seguridad por omisién en la instalacion.

o Requerimientos de seguridad en la implantacion del sistema de informacion.
o Requerimientos de seguridad en las comunicaciones.

- Una metodologia de desarrollo de software seguro de OWAS (Open Web Application
Security Project), que plantea seguridad en cuanto a:

o Disponibilidad.
o Estabilidad.

o Caracteristicas de la plataforma

5.3.En cuanto al disefio de aplicaciones web.

Generalmente, para el desarrollo de aplicaciones web la arquitectura institucional se
establece la reutilizacién de los desarrollos web existentes, es decir, el codigo ya construido y
soportado por las capacidades de gobierno de la gestion de TI en la Entidad.

En la actualidad se desarrolla estas capacidades con los siguientes criterios:

- Ofrecer servicios que representen un valor agregado para los ciudadanos e instituciones.

- Establecer indicadores de medicion de incidentes de seguridad de la informacion
publicada en el ciberespacio.

- Proveer de mecanismos efectivos para el intercambio o publicacion de informacion.

- Incorporar las politicas de seguridad, uso de aplicaciones web y tratamiento de datos que
aplica la entidad.

- Identificar las necesidades de seguridad para el intercambio y publicacién de

informacion.
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Lo anterior, en coherencia con lo planteado por Pressman, (Pressman R. S., 2010),
donde se da inicio de la construccion con la comunicacion del proyecto, la participacion del area
de tecnologia de la entidad y el usuario funcional para establecer la necesidad y el requisito o
requerimiento para que los equipos de desarrollo de aplicaciones web realicen la planeacion
correspondiente. En este sentido, y de acuerdo con la formulacién de un modelo de negocio,
(Osterwalder, 2010), se logra proyectar a la entidad en cuatro afios en los aspectos estratégicos.
(Nacion F. G., Plan estratégico 2016-2020, 2018). Esto de acuerdo con el planteamiento de
Pressman, (Pressman R. S., 2010), para la definicién del modelamiento. En esta fase se realiza
las actividades de analisis y disefio de la solucién requerida, la cual generalmente se realiza por
el empleado que efecttie las labores de arquitecto de software., el cual, no realiza el analisis de la
seguridad en las aplicaciones web de la entidad y da mayor relevancia a identificar una solucién
que atienda caracteristicas de calidad y entre ellas aspectos de seguridad del producto o la
plataforma que permiten definir la arquitectura del sistema de informacién a utilizar.

5.4.En cuanto al desarrollo de las aplicaciones web.

A partir del decreto-ley No 016 de 2014, se establecen dentro de las funciones de la
Subdireccién de TIC, el liderar, coordinar y articular las diferentes aplicaciones web de la
entidad, se formula la necesidad de gobernar el ciclo de vida del software, que para este caso se
basa en la ISO 12207-1 y la norma colombiana NTC 4243, en la que se destaca:

o Desarrollar de manera integral las aplicaciones web, esto es bajo el principio de
racionalizacion, satisfacer las necesidades de automatizacion de los procesos de la
entidad a partir de las aplicaciones web disponibles.

o Mantener actualizadas las necesidades a satisfacer con aplicaciones web con la
finalidad de ser priorizados.

o Actualizar los manuales de usuario segun los cambios de los aplicativos.

o Capacitar a los usuarios funcionales del sistema de informacion.

o Realizar las pruebas funcionales a los desarrollos.

o Desarrollar en las aplicaciones, los perfiles y roles en la gestion de los usuarios.

o Desarrollar la funcionalidad para que no sea necesario el cambio directo en las

bases de datos de las aplicaciones web.



o Validacion de pruebas del software por parte del usuario funcional.

o Programar las ventanas de mantenimiento.

o Actualizar los procedimientos en el SGSI que tienen relacién con las aplicaciones

web.

o Cumplir con las politicas de seguridad de las aplicaciones web.

o Se cumplir los lineamientos del manual de identidad visual.

o Se debe cumplir con los lineamientos de gobierno en linea.

o Se debe desarrollar aplicaciones web con codigo libre de vulnerabilidades

conocidas y codificacion segura.

Por lo anterior y el grado de dinamismo del desarrollo obliga a utilizar una
metodologia de desarrollo de software en el Entidad basada en metodologias de desarrollo
agiles, con la que se busca dinamizar la interaccién con el usuario y detectar de manera temprana
posibles fallos o bugs del sistema de informacién. Esto de acuerdo con el planteamiento de
Pressman, (Pressman R. S., 2010), que se identifica con la construccion. El equipo de desarrollo
asignados al proyecto construye el codigo y el equipo de pruebas efectiien las pruebas del caso.
Para este altimo aspecto, se cuenta con una plataforma de andlisis de calidad, para validar la
funcionalidad requerida, usabilidad, portabilidad, integracion con la arquitectura del sistema de
informacion, disponibilidad, seguridad general de la aplicacion, compatibilidad de los
componentes, reutilizacion de componentes y personalizacién de componentes. No se evidencia
analisis directos de costos, tolerancia ante fallas, resiliencia, facilidad de pruebas y de soporte
frente a los requisitos de ciberseguridad y ciberdefensa.

Una vez analizados estos aspectos, se cuenta con la definicion mediante un documento
de formulacién del requisito o requerimiento del sistema de informacidn, el contempla aspectos
basicos de:

- Autenticacion.
- Datos de auditoria.

En cuanto a los requisitos de cifrado de los datos sensibles como contrasefias e
informacion personal, no se le da especial tratamiento, solamente se gestion al ingreso del

sistema y no la transmision de datos entre los componentes de la arquitectura del sistema de
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informacién o con otras aplicaciones web a través de un componente de orquestacion de
publicacion de datos como es el caso de un bus de servicios.

En cuanto a la gestion de los riesgos en el desarrollo web, se identifica una estrategia
reactiva dependiendo de las vulnerabilidades que se detecten en los componentes de la
arquitectura del sistema los que se limita a la mitigacion desde el punto de vista de la plataforma
y no del cédigo y de los siguientes aspectos:

- Autenticacion y control de acceso de usuarios basados en contrasefia.
- Calidad del software.
5.5. Pruebas de los desarrollos de aplicaciones web.

La validacion del cumplimiento de los requisitos establecidos por los usuarios
funcionales permite que los equipos de desarrollo asignado en el primer ciclo refinen la
definicion para de esta manera empezar a evolucionar la aplicaciéon en un primer prototipo y
realizar la planificacion de la iteracion y asi mismo llevar el control de costos en tiempo y
recursos.

Si bien es cierto que con ese modelo favorece la deteccidon temprana de las desviaciones de la
arquitectura, no permite el control de la proyeccion de costos iniciales, por lo que se toman
decisiones en la fase planeacion para viabilizar o posponer los nuevos requisitos detectados, para
que posteriormente se modele la variacion, se realice la construccion de acuerdo con la
metodologia de SCRUM, (Pressman R. S., 2010), adaptada para los desarrollos en los siguientes
componentes:

- Priorizacion de las caracteristicas del producto a desarrollar.

- Asignacion de las caracteristicas a desarrollar en el ciclo.

- Asignacion de los items a desarrollar por equipo.

- Evolucién y control diario de los desarrollos.

- Liberacion del desarrollo.

5.6.En cuanto a la implementacién de las aplicaciones web.

De acuerdo con Pressman, (Pressman R. S., 2010), en cuanto al despliegue, la

liberacion del aplicativo, se inicia con las tareas de soporte para estabilizar el servicio y en la



implementacion de las aplicaciones web de la Entidad, se basa en la gestion de requerimientos

soportados por la implementacion de ITIL version 3, en la que se establecen:

De acuerdo con la resolucion 01261 de 2014, se deben realizar implementaciones
informaticas de manera integral de acuerdo con lo establecido en el decreto-ley 16 de
2014.

Para la puesta en produccion, es necesario contar con un concepto técnico de viabilidad
de las diferentes alternativas que ofrece el mercado y de transferencia de conocimiento,
sin describir aspectos concretos de seguridad.

Mantener actualizados el inventario de aplicaciones web.

Realzar el soporte de primer nivel concerniente a lo funcional y procedimental en la
operacion de las aplicaciones web.

Programar las ventanas de despliegue de desarrollo, para lo cual se debe tener los
informes de pruebas y documentacién de casos a probar, resultado de pruebas,
documentacion de autorizacion de paso a produccion del usuario lider funcional y
documentacion de los objetos de modificacion, descripeion del cédigo fuente, y script
de base de datos.

Apoyar la migracion de los datos de las aplicaciones web.

Administrar los usuarios por medio de aplicaciones web.

Realizar las acciones para lograr la gobernabilidad de las aplicaciones web.

Las aplicaciones web a través de la red corporativa de la Entidad.

Se debe gestionar los derechos de autor de las aplicaciones web construidos, ante la

Direccion Nacional de Derechos de Autor.

5.7.En cuanto a la adquisicion de las aplicaciones web.

En cuanto a la adquisicion de aplicaciones web, aunque no es especifico en la

resoluciéon No 01261 de 2014, se puede identificar:

Brindar el acompafiamiento y asesoria en los procesos de mantenimiento de las
aplicaciones web de la Entidad.

Validar la garantia de proteccion de informacion de las bases de datos de las
aplicaciones web.

Validacién de pruebas del software por parte del usuario funcional.



90

e Entrega del software ajustado
e Entregar la documentacion de las fases, la cual debe incluir vision del proyecto,

necesidades a satisfacer, casos de uso critico, requerimientos funcionales detallados y

validados por el usuario funcional, aspectos técnicos, cronograma de actividades del

proyecto, arquitectura del sistema, script del modelo fisco y légico, fuentes, objetos,
manual de usuario, guias de ruta, despliegue del sistema, responsabilidad de
transferencia de conocimiento, plan de capacitacion, plan de manejo y control de
cambios.

e Programar las ventanas de mantenimiento.

e Realizar las acciones para lograr la gobernabilidad de las aplicaciones web

e Para el soporte y mantenimiento, las solicitudes deben ser registradas y reportadas por
el usuario a la Subdireccién de TIC.

5.8. Operacion de las aplicaciones web.

Los aspectos de gestion de riesgos en la entidad, establece que, de manera periddica al
realizar los andlisis de vulnerabilidad de los activos de informacion, que buscan identificar
aspectos a solucionar producto de la accion de mecanismo de monitoreo de riesgos en los
desarrollos efectuados o de la puesta en produccion de un sistema en el ciberespacio, que
basados en la experiencia se van fortaleciendo los conocimientos del equipo desarrollador y los
arquitectos de la solucion. Por lo que es necesario contar con una estrategia proactiva, es decir
formular una estrategia de ciberseguridad y ciberdefensa en todas las fases del ciclo de vida de
un sistema de informacién producto del lineamiento con la politica de seguridad digital del
estado colombiano, en donde como parte de la formulacién se ejecuten las fases de
identificacion del riesgo con su respectivo analisis, valoracion de impacto y la formulacion del
plan para la gestion de los riesgo del sistema de informacion que soportara los servicios de la
entidad en la nube. A partir de la tipificacion de riesgos en la desarrollo de software de
pressman, (Pressman R. S., 2010), los riesgos del proyecto, técnicos y de negocio; se identifica
la gestion de los riesgos en la arquitectura empresarial de la Entidad, sin embargo, no se ven
formulados en la fase de identificacion del requisito o requerimiento con una alineacion en una

de la directrices de la estrategia de la entidad como lo es la austeridad estratégica, (Nacién F. G.,



Plan estrategico 2016-2020, 2018), con lo que se hace necesario tenerlo en cuenta en la
formulacion de la estrategia de ciberseguridad y ciberdefensa para el desarrollo, la
implementacion y uso de aplicaciones web en la Fiscalia General de la Nacion.

. En los riesgos de negocio y en congruencia con la identificacion temprana de las
desviaciones de la arquitectura del sistema, los incrementos en costos ocasionados por
los cambios en el alcance de los requisitos o requerimientos formulados son uno de los
principales riesgos que afecta la planificacion del proyecto, por lo que es necesario
alinearse con lo establecido con la estrategia de la entidad en los aspectos de alcance del
software, impacto en factores de calidad como desempefio, facilidad de mantenimiento
o soporte, impacto en la gobernabilidad de la solucién tecnologica por la inclusion de
nuevas tecnologias en cuanto a la experiencia de implementacion o la complejidad de la
arquitectura del sistema para realizar el mantenimiento o la implementacion
correspondiente acorde con los cambios en los procesos de la entidad.

. No se identifica la formulacién de una estrategia de ciberseguridad y ciberdefensa para
las aplicaciones web de la entidad, desde el punto de vista del ciclo de vida del software
como una manera de analisis integral del sistema de informacion.

5.9.En cuanto al uso de Aplicaciones web.

En la politica de seguridad de la informacion de la Entidad, se establece en la
responsabilidades y funciones aspectos de clasificacién y documentacion de la informacion
de acuerdo con el grado de sensibilidad, clasificacion, criticidad, permisos de acceso de
acuerdo al perfil del usuario.

En cuanto a la identificacién y gestion de riesgos de las aplicaciones web no se
establece de manera explicita, se realiza de manera global en el sistema de gestion integral de
la Entidad desde el punto de vista de la informacién, con lo que de manera indirecta influye
en la arquitectura de las aplicaciones web como implementacion de controles sin que se
identifique los lineamientos de una estrategia de seguridad o especificamente de

ciberseguridad o ciberdefensa.
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6. CAPITULO IIl —- PROPUESTA DE IMPLEMENTACION DE LINEAMIENTOS
ESTRATEGICOS DE CIBERSEGURIDAD Y CIBERDEFENSA PARA EL
DESARROLLO DE APLICACIONES WEB DE LA FISCALIA GENERAL DE LA
NACION Y GESTION DE RIESGOS DE LA INFORMACION DE LA FISCALIA
GENERAL DE LA NACION PUBLICADA EN EL CIBERESPACIO.

6.1.Lineamientos generales para el desarrollo seguro de aplicaciones web.

A partir del analisis efectuado se formulan los siguientes lineamientos generales:

Tabla 14

Lineamientos generales para el desarrollo de aplicaciones Web

Lineamiento

Descripcion

Implementar un modelo de
seguridad y privacidad de la
informacion en el proceso de
desarrollo de aplicaciones web de
la Fiscalia General de la Nacién a
partir de las recomendaciones dadas
en OWASP y la ISO/IEC 27001.

Disefiar e implementar controles
de seguridad para el proceso de
construccién de aplicaciones web
que soporten los servicios de
informacion en el ciberespacio.

Establecer controles en el proceso de desarrollos de aplicaciones web
para la proteccion de la informacién y aplicaciones en el marco de la
confidencialidad, integridad y disponibilidad, es decir, establecer e
implementar una metodologia de analisis, evaluacién y gestioén de riesgos
de activos informaticos que corresponde a:

Sistema de gestion integral de la Entidad, pero no es especifica en la
adquisicion de adquisicion, desarrollo y uso de aplicaciones web

Politicas de desarrollo de aplicaciones Web para fortalecer la
disponibilidad de la informacién publicada en el ciberespacio.

Identificar qué informacion se encuentra a disposicion de las
aplicaciones, procesos o personas en el ciberespacio y establecer la
posicion de la entidad para determinar las reglas de negocio a implementar
en los desarrollos de las aplicaciones Web.

Controles y componentes que favorezcan la continuidad de los
servicios de informacién publicados en el ciberespacio.

Enfocar el proceso de construccién en un proceso de constante
evolucién, tal como se define en la ISO 12207, y en particular en lo
relacionado con las aplicaciones, que dependen de su seguridad en un alto
grado de la robustez de la arquitectura del sistema de informacién y de la
arquitectura del software, tal como se evidencia en los Top de OWASP.

Formular y fortalecer los procedimientos de la entidad para el
cumplimiento de leyes y regulacién en tiempos adecuados.

Definir los criterios y componentes que permitan que las aplicaciones
web puedan contar con:

Caracteristicas de resiliencia frente a riesgos de fallos de las
aplicaciones web de la entidad.

Monitoreo y evaluacion de los cambios significativos de riesgos, que
para el caso del uso de las aplicaciones web.

Gestion de riesgos asociados a las vulnerabilidades las aplicaciones
web que representan un alto riesgo en el ciberespacio, en cuanto a:

Al — Inyeccion

A2 — Pérdida de autenticaciony gestionde Sesiones

A3 — Secuencia de comandos en sitios cruzados (XSS)

A4 — Referencia Directa Insegura a Objetos

A5 — Configuracion de Seguridad Incorrecta

A6 — Exposicion de Datos Sensibles

A7 — Ausencia de Control de Acceso a las Funciones

A8 — Falsificacion de peticiones en sitios Cruzados (CSRF)

A9 — Uso de Componentes con Vulnerabilidades
Conocidas

A10 — Redirecciones y reenvios no validados




Identificar los datos como
activos de informacién de la
entidad disponibles en el
ciberespacio para establecer los
controles a implementar.

Seleccion de plataformas y
arquitecturas de software unificadas

Fortalecimiento del proceso de
seleccion de Talento Humano y
proveedores especializado en
desarrollo de software y seguridad

Generacién de conocimiento
especializado para el desarrollo de
aplicaciones web

Arquitectura de software
integrada con una Arquitectura de
Seguridad.

Desarrollo e implementacién de controles de seguridad acordes con la
gestion de servicios tecnolégicos y usuarios en el ciberespacio para atender
los lineamientos de gobierno digital del estado colombiano.

Identificar los datos a difundir en el ciberespacio y establecer los
requerimientos de seguridad que deben cumplir los desarrollos de
aplicaciones web y la gestion de los riesgos identificados, tal como lo
enfoca Gasca. (Gasca-Hurtado, 2013), en cuanto a trazabilidad de datos y
propiedad y seguridad de los datos.

La gestion de TIC de la Entidad debe coordinar los desarrollos o
adquisicién de aplicaciones web enmarcados en una arquitectura de
seguridad para optimizar los recursos, capacidad de desarrollo y de
integracion para fortalecer la arquitectura de aplicaciones web basada en
caracteristicas de desarrollo de microservicios de seguridad para ofrecer
soportar el desarrollo de todas las aplicaciones web.

Adicionalmente se debe disefiar un plan de aseguramiento de las
plataformas de desarrollo, pruebas, preproduccién y produccién mediante
analisis de vulnerabilidades y acciones de remediacion.

Con la implementacién de la arquitectura institucional se requiere:

Especializar el grupo seguridad de la informacién de la entidad para
apoyar la construccién de las aplicaciones web.

Seleccionar los proveedores de componentes de las aplicaciones web.

Contar con un plan de entrenamientos con niveles basicos, intermedios
y avanzados dependiendo de los roles en las diferentes fases de ciclo de
vida del software en la Entidad.

En este sentido, a partir de los analisis de vulnerabilidades, pruebas y
monitoreo de incidentes de seguridad de las aplicaciones web que soporten
los servicios de informacién en el ciberespacio se debe generar una base de
conocimiento especializado e implementar herramientas de analisis de
datos para mantener un alto nivel de respuesta ante las amenazas y la
mitigacion de vulnerabilidades de las aplicaciones web.

Pruebas integrales de las aplicaciones web a modificar o construir Para
la revisién del codigo fuente y de los controles de desarrollo debe ser
basado en las mejores practicas como OWASP que permita una gestioén de
los riesgos de la construccion y uso de las tecnologias para maximizar las
oportunidades y minimizar las amenazas, sin perjuicio de facilitar el
desarrollo de los servicios formulados y brindados por la entidad en el
ciberespacio.

Para ampliar la cobertura en las pruebas, no solo las areas funcionales
deben realizar las pruebas para la aprobacién de la puesta en
funcionamiento de un servicio en el ciberespacio, sino que se debe
contemplar planes de cooperacion interdepartamental al interior de la
entidad en la ejecucion de andlisis de vulnerabilidades, con la capacidad de
control y accién del SOC de la Entidad para verificar el cumplimiento del
direccionamiento estratégico de la entidad y la politica nacional de
seguridad digital.

Para la atencion de los requerimientos funcionales en el ciberespacio se
debe enmarcar dentro de la arquitectura de seguridad de la entidad para
permitir la integracion con la arquitectura permite ofrecer a la comunidad
el conocimiento de servicios de informacion.

Fuente: Aporte del autor.

Con la formulacién de estos lineamientos, de igual manera se propone las siguientes

actividades para su desarrollo en la Entidad:

e Con la participacion del Grupo de Seguridad de la Informacién de la

Subdireccion de TIC y la Direccion de Planeacion de la Entidad, se debe

implementar en el sistema de gestion de la seguridad de la Entidad las
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directrices definidas en el modelo de seguridad y privacidad de la informacién

en el proceso de desarrollo de aplicaciones web de la Fiscalia General de la

Nacion a partir de las recomendaciones dadas en OWASP y la ISO/IEC 27001.

En este sentido, para establecer un modelo de seguridad y privacidad en la

Entidad se propone desarrollar las siguientes actividades:

o

Incorporar los controles de gestion de riesgos enmarcados en OWASP y
ISO/IEC 27001 relacionados en el Anexo 1 dentro del Sistema de
Gestion Integral de la Entidad. Esto es la formulacion de un componente
de manual de seguridad de la informacion, el cual debe ser elaborado en
coordinacion con la Direccidon de Planeacion Estratégica de la FGN y la
Subdireccién de TIC con el fin de establecer el modelo de seguridad y
privacidad de informacién a partir de los lineamientos formulados en
este estudio.

Con la formulacion de los controles relacionados con el dominio de
construccion, adquisicion y mantenimiento de sistemas de informacion
de la Politica de seguridad de la informacion, se debe realizar la revision
y fortalecimiento de este dominio con la aplicacion de las politicas
especificas para el desarrollo seguro de aplicaciones Web de acuerdo con
el analisis de riesgos y del DOFA propuesto en este estudio. Esta labor
se debe validar por parte de la Direccion de Planeacion de la Entidad
como parte de proceso de fortalecimiento del modelo de gestion de
riesgos implementado en la FGN.

Al interior de la Subdireccion de TIC, con el apoyo del grupo de
seguridad de la informacion, se debe actuali