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1. Resumen

Los sistemas de informacion en la actualidad, representan un valor importante para la
Policia Nacional de Colombia, la implementacién de nuevas tecnologias permite optimizar
los procesos y procedimientos que se llevan a diario en los lugares de trabajo; es asi que, el
direccionamiento tecnoldgico se ubica en la parte alta del mapa de procesos de la

Institucion y esta liderado por la Oficina de Telematica.

La ciberseguridad a nivel Institucion, esta a cargo del Centro Cibernético Policial
encargados de desarrollar estrategias que protejan los datos que viajan a través del
ciberespacio de los habitantes del territorio nacional, pero a nivel interno y conociendo los
millones de datos que son almacenados desde los sistemas de informacion que tiene la
Institucion, no existe en la actualidad ninguna dependencia o grupo que tenga asignadas
funciones de Ciberseguridad, direccionadas a vigilar, controlar y monitorear la gestion
realizada desde el ciberespacio, por los administradores de sistemas de informacion con
altos privilegios que pueda garantizar la calidad e integridad de los datos (Direccion
General, 2019).

Este proyecto propone, el disefio y estructuracién de un Grupo de Ciberseguridad en la
Oficina de Telematica, con sus cargos, perfiles, tablas de ordenamiento policial, tabla de
retencion documental, funciones y modificando la estructura orgéanica vigente, con el fin de
minimizar la amenaza actual encontrada en los administradores de sistemas de informacion

de la Institucién con altos privilegios.

Esta investigacion es de tipo descriptiva, la cual por definicion hace referencia a la
caracterizacion de un hecho o fenémeno tratando de establecer su estructura o
comportamiento (Gomez Bastar, 2012); se pretende medir de forma independiente las
afectaciones a la integridad de la informacién por parte de los administradores de los
sistemas, a través de los indicadores de gestion disefiados para el Grupo de Ciberseguridad;

El enfoque de la investigacion es cualitativo, debido a la relacion de las variables del



problema de investigacion, que involucra la recoleccion de datos utilizando técnicas como
entrevistas a profundidad, revisiéon de documentos y discusiones en grupo. Las entrevistas,
van a ser realizadas al personal del Grupo de Seguridad de la Informacién, C-SIRT, y el
personal que administra técnicamente sistemas de informacion de la Institucion; la
investigacion también cuenta con un componente de tipo concluyente garantizando la
entrega de un producto, resultado del analisis diagnostico de un esquema de control

propuesto (Sampieri et al., 2014).

Se da por finalizada la investigacion, cumpliendo con todo el procedimiento
estandarizado por la Policia Nacional, para formular el redisefio organizacional de sus
dependencias internas, disefiando el Grupo de Ciberseguridad con sus capacidades y

aplicando indicadores de gestion para medir la efectividad de su implementacion.
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2. Abstract

Currently, Information Systems represent a significant value for National Police of
Colombia, new technologies implementation allows to optimize processes and procedures
that carried out on workplaces; thus, technological addressing is located in the upper part

process map of the institution and is led by Telematica Office.

Cybersecurity at institutional level is charge of Police Cybernetic Centre responsible to
develop strategies to protect data that travel through cyberspace of inhabitants of the
national territory, but internally and knowing million data which are stored from
information systems that institution has. Cybersecurity at institutional level is charge of
Police Cybernetic Centre responsible to develop strategies to protect data that travel
through cyberspace of inhabitants of the national territory, but internally and knowing
million data which are stored from information systems that institution has. It doesn't exist
at present a dependence or group that have that have assigned functions with cybersecurity
focused to monitor and controlling management carried out from cyberspace by the
information system administrators with high privileges that allows to guarantee the quality

and integrity of data.

This investigation proposes the design and structuring for a cybersecurity group at the
Telematic Office with their charges, profiles and Police order table, documental
withholding table, functions and modifying the current organizational structure, so as to
reduce the current threat found in the information system administrators of the institution

with high privileges

This Research is descriptive, which, by definition, is refers to the characterization of a
fact or phenomenon trying to establish its structure or behavior; it is purport to measure
independently the affectations to the integrity of the information by the system
administrators through the management indicators designed for the cybersecurity group; the

research approach is qualitative due to the relationship of the variables of problem
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investigated that involve data collection through the use of techniques such in-depth
interviews, document review and group discussion. Interviews will be conducted to the
security information group personnel C-SIRT and staff who administer technically the
institution information systems; Also, the research take account with a component of

conclusive type guaranteeing the delivering a product result of diagnostic analysis from a

control scheme proposed.

Finally, the investigation has concluded with whole fulfilling standardized procedures by
the National Police to develop the organizational internal redesign of its dependences
through the design of cybersecurity group with its capacities applying management

indicators to measure the effectiveness of its implementation.
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5. Introduccion

A nivel mundial las compafiias estan ubicando la seguridad de la informacion y la de
todos sus sistemas como prioridad en sus agendas, asi lo demuestra un estudio elaborado en
conjunto entre McAfee y el Centro para Estudios Estratégicos e Internacionales (CSIS),
concluye que el cibercrimen cuesta casi 600.000 millones de délares a la economia
mundial, aproximadamente el 0,8% del Producto Interno Bruto (PBI) global, (Inc, IDG
Communications, 2018); comprender el impacto del tiempo de inactividad en la
productividad, asi como las ventas y la confianza del consumidor es esencial para justificar
el gasto enla proteccion de los activos de informacion de la empresa en el futuro y

mantener la competitividad; segiin la Revista Gestion (2016):

Un estudio desarrollado por Intel Security mostré que mas del 40% de
empresas a nivel mundial se sienten vulnerables ante hackers, segun el estudio
Predicciones Amenazas de McAfee Labs, los ciberdelincuentes estan
perfeccionando sus técnicas a nivel mundial y las estrategias de ciberseguridad se

vuelven mas importantes, (Revista, Gestion, 2016).

En Colombia, el Congreso de la Republica decret6 la Ley 1581 de 2012 que constituye
el marco general de la proteccion de los datos personales en el pais, con el fin de que todas
las empresas publicas y privadas, garanticen la seguridad de la informacion de sus clientes,
teniendo en cuenta los principios de: legalidad, confidencialidad, integridad, transparencia,
acceso y circulacion restringida, (Colombia, 2012). Segtin un estudio realizado por la firma
de seguridad informatica Digiware, la compaiiia dio a conocer que en Colombia se
registraron 198 millones de ataques cibernéticos, participando con el 8,05% del total de los
delitos informaticos de América Latina, lo que equivale a pérdidas por mas de US$6.179

millones, (Revista Dinero, 2017).

La Policia Nacional de Colombia, cuenta con la Oficina de Telematica, que tiene como

mision asesorar y promover el desarrollo tecnologico de la Institucion en las areas de

Nota: https://computerworld.co/el-cibercrimen-cuesta-600-000-millones-de-dolares-la-economia-
mundial/?unapproved=1194&moderation-hash=1bb8a4fb27e63a967a3d330406eadd72#comment-1194
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informatica y telecomunicaciones a través de la investigacion, implementacion,
administracion y soporte, con el fin de estandarizar los procedimientos e innovar la
infraestructura telematica para apoyar la gestion policial, (Policia Nacional de Colombia,
2018).

La Oficina de Telematica y otras direcciones de la Institucion han desarrollado y
adquirido sistemas de informacion, para la mejora del trabajo que realizan sus integrantes
en la ejecucidn de sus procesos y procedimientos, optimizando recursos y la calidad del
trabajo, garantizando un mejor servicio tanto para sus clientes internos como externos;
asimismo, la Institucién, por ser una entidad del Estado, debe cumplir con toda la
normatividad vigente y como cualquier empresa privada, debe evitar la pérdida o

adulteracion de la informacion existente en sus bases de datos.

La Oficina de Telematica, que es una dependencia asesora del mando institucional,
realiza la gestion necesaria para cumplir la normatividad vigente y garantizar la integridad
de la informacioén de sus sistemas. Cuenta con tres grupos encargados de garantizar y
mantener el proceso de gestion para la continuidad del negocio, la seguridad de la

informacién y un equipo de respuestas a incidentes (Policia Nacional de Colombia, 2013).

La misién es proteger los activos de informacién que se encuentran bajo su custodia, de
cualquier ataque externo , pero en ningin momento se hace desde el perimetro interno; es
decir, cualquier usuario con los roles y privilegios autorizados, o un ciberdelincuente que
por algiin medio fraudulento los consiga, puede ingresar a las bases de datos desde el
ciberespacio (lugar de trabajo, hogar, cualquier sitio), desde la misma LAN o a través de
VPN y manipular los datos de los sistemas a su gusto, sin que se genere ninguna alerta o

pueda ser detectado.

La Direccién de Investigacion Criminal e Interpol (DIJIN), es la unidad operativa del
nivel estratégico dentro de la estructura orgéanica de la Policia Nacional que contribuye a la

prevencion y control de la criminalidad; cuenta con el Centro Cibernético Policial que
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tiene una linea de investigacion en ciberseguridad, enfocada hacia el ciudadano, con el fin
de dar pautas y recomendaciones al momento de hacer transacciones bancarias, conocer
como estan protegidas las infraestructuras digitales gubernamentales y prevenir las
amenazas cibernéticas que tienen como objetivo la industria, entre otros; pero en ninguna
de sus funciones tiene la de velar por la ciberseguridad de la Institucion, con relacion a los
sistemas de informacién que administrativa y operacionalmente mueven la Policia

Nacional.

Sin embargo, en los Gltimos 4 afios segin el reporte originado por la Inspeccién General
de la Policia Nacional, se ha visto la afectacion del articulo 34 numeral 29 de la Ley 1015
de 2006, por medio de la cual se expide el Régimen Disciplinario para la Policia Nacional,
que sefiala como falta disciplinaria “Afectar los sistemas informaticos de la Policia
Nacional” y determina como sancion la destitucion e inhabilidad general, ya que se

considera como una falta gravisima.

Este proyecto propone el disefio y estructuracion de un Grupo de Ciberseguridad,
enfocado en los sistemas de informacion gestionados desde la Oficina de Telematica de la
Policia Nacional de Colombia, con el fin de disminuir en gran porcentaje los riesgos en la
afectacion de la integridad de la informacion y que haya mayor control sobre los procesos y
procedimientos realizados por los administradores de sistemas de informacion de la Policia

Nacional de Colombia en la Oficina de Telematica, (Republica, 2006).

La informacion a que tienen acceso los administradores de sistemas de informacién de la
Policia Nacional de Colombia es neuralgica y a gran escala, por eso se hace necesario la
creacion de este nuevo Grupo de Ciberseguridad, con el fin de gestionar todos los
movimientos y transacciones que desde el ciberespacio puedan hacer los administradores
técnicos de los sistemas. Cabe mencionar que, la Institucion tiene 50 sistemas de
informacién, algunos de ellos desarrollados por la Oficina de Telematica y el resto

comprados por otras direcciones, pero con la supervision de la Oficina de Telematica.
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En las empresas, los activos de la informacion representan un gran valor, tanto asi que
llegado el caso de perder esos activos o que sea vulnerada su integridad, podria ser el fin
para la empresa. En la Oficina de Telematica, la creacion del Grupo de Ciberseguridad es
una decision que se debe tomar con urgencia, los sistemas que se custodian son realmente
importantes, la informacién que en ellos reposan es neurdlgica y vital para proporcionar
continuidad al negocio. Sistemas de informacion del talento humano, de némina, de
inventarios, el juridico, estos de la rama administrativa y sistemas de la rama operativa
como lo es el sistema de antecedentes, registro nacional de medidas correctivas, sistemas de
cuadrantes entre otros, almacenan millones de datos, los cuales en manos de un
administrador técnico con fines capciosos, sin la vigilancia y controles desde el entorno de
la Ciberseguridad, podria desencadenar en una situacion delicada para la Institucion y sus

empleados.

La gestion en la seguridad de la informacion y las bases de datos que tiene cada sistema,
estan centralizadas en la Oficina de Telematica y por ende se debe garantizar la integridad
de la informacidn. El que no se cuente con un Grupo de Ciberseguridad, pudo haber
contribuido o permitido a que se presenten los casos mencionados y sancionados por la
Inspeccion General; adicional a ello, pude persistir el riesgo a que se siga vulnerando la
integridad de la informacion, esta latente sin que pueda ser monitoreado y controlado

(Comunicaciones, 2017).

La propuesta no pretende llegar al nivel que se materialice la amenaza, sino contribuir al
control y vigilancia de los procesos y procedimientos realizados por los administradores de
los sistemas, generando alertas a través de una herramienta tecnoldgica que cuente con
inteligencia artificial, reconocimiento de patrones, y detecte comportamientos anémalos por
parte de los administradores técnicos de los sistemas. El software, se parametriza de
acuerdo con la necesidad de la Institucién y la arquitectura de la aplicacion, asi mismo, las
alertas se pueden ver reflejadas al Grupo de Ciberseguridad, en la interfaz de la herramienta

o configurando una cuenta de correo (Wireless et al., 2012).
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En el sentido de la necesidad y las competencias del personal, es necesario contar con un
talento humano profesional idoneo en ciberseguridad, con las competencias y el perfil técnico
requerido en el manejo y administraciéon de la herramienta, sus funciones deben estar
enmarcadas y alineadas con la normatividad vigente, teniendo en cuenta que de su trabajo
puede dar origen a investigaciones a los usuarios administradores, que por razones diferentes

a su misionalidad estén infringiendo los lineaminetos institucionales.

Esta monografia se encuentra dividida en tres objetivos, en primer lugar, se
seleccionaran de todos los 50 sistemas de informacién de la Policia Nacional, aquellos
identificados como criticos y mas criticos, teniendo en cuenta el criterio del Informe de
Analisis de Impacto de Negocio — BIA, realizado por el grupo de continuidad de la
informacidn de la Oficina de Telemaética, cuyo alcance fue verificar el inventario de activos
del proceso de Direccionamiento Tecnolégico y su andlisis de riesgo, asi como el criterio
experto de los funcionarios de la Institucidon que gestionan, administran y verifican el flujo
de informacion de los sistemas de informacion. Al tenerlos seleccionados, se pretende
definir los riesgos en ciberseguridad, enfocado a la vulnerabilidad de la integridad de la
informacién, que pueden estar expuestos estos sistemas (Oficina de Telematica Policia

Nacional de Colombia, 2019).

Como segundo objetivo, se propone la creacion del Grupo de Ciberseguridad, con su
respectiva estructura organizacional, cargos y funciones. Lo anterior, siguiendo los
parametros institucionales que tiene la Policia Nacional de Colombia estandarizados, para
la modificacion de la estructura interna. Este capitulo pretende generar las capacidades del
Grupo de Ciberseguridad, capaz de mitigar los riesgos a la integridad y calidad de la
informacién, que es gestionada por los administradores de sistemas de informacién de la

Policia Nacional de Colombia.

En el ultimo capitulo, se pretende estructurar un plan de operacion para el Grupo de
Ciberseguridad dividido en cuatro fases, las cuales son: de iniciacion, analisis, produccion

ejecucion y seguimiento con evaluacion; en este ultimo, se realizara un monitoreo constante
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a los indicadores propuestos para la mitigacién del riesgo por parte del Grupo de Planeacion
de la Direccion de Talento Humano, con el fin de enlazar y evaluar los objetivos propuestos
en el plan de operacion (Vargas, 2018). Del contexto anterior, se desglosa el siguiente
interrogante: ;Como disefiar y estructurar un Grupo de Ciberseguridad, enfocado a los
sistemas de informacién gestionados desde la Oficina de Telematica en la Policia Nacional

de Colombia?
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6. Objetivos

6.1. Objetivo General

Disefiar y estructurar el Grupo de Ciberseguridad, enfocado a los sistemas de
informacién gestionados desde la Oficina de Telematica en la Policia Nacional de

Colombia.

6.2. Objetivos Especificos

e Seleccionar los sistemas de informacion criticos custodiados por la Oficina de Telematica
y sus riesgos de ciberseguridad mas relevantes, enfocados en vulnerabilidad e integridad

de los datos.

e Proponer la creaciéon del Grupo de Ciberseguridad, sus capacidades y su estructura
organizacional, aplicando el procedimiento que la Policia Nacional de Colombia tiene

estandarizado, mitigando los riesgos a la integridad de los datos.

e Estructurar un plan de operacion del Grupo de Ciberseguridad propuesto, para la

mitigacién de riesgos en las aplicaciones seleccionadas.
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7. Metodologia

Esta investigacion es de tipo descriptiva, la cual por definicién hace referencia a la
caracterizacion de un hecho o fenémeno tratando de establecer su estructura o
comportamiento (Gémez Bastar, 2012); se pretende medir de forma independiente las
afectaciones a la integridad de la informacién por parte de los administradores de los

sistemas, a través de los indicadores de gestion disefiados para el Grupo de Ciberseguridad.

La presente monografia tiene un enfoque metodologico cualitativo, debido a la relacion
entre las variables del problema de investigacion que involucra la recoleccién de datos
utilizando técnicas como entrevistas a profundidad, revision de documentos y discusiones en

grupo, (Hernandez Sampieri, Fernandez Collado, & Lucio, 2014).

El método a tener en cuenta, son entrevistas formales, estructurada, siguiendo un orden de
preguntas muy estricto con el fin de evitar que el entrevistado se desvie del tema principal a
investigar (Gomez Bastar, 2012), tanto a los funcionarios encargados de la seguridad de la
informacioén como a los administradores de las aplicaciones. En el caso de las entrevistas,
estas seran dirigidas a los administradores y desarrolladores de sistemas de informacién de
la Oficina de Telematica en la Policia Nacional de Colombia y al personal que labora en el

Grupo de Seguridad de la Informacién y el CSIRT de la Institucion.

La investigacion también cuenta con un componente de tipo concluyente,(Rodriguez &
Valldeoriola, 2010), garantizando la entrega de un producto, resultado del analisis
diagnoéstico de un esquema de control propuesto, los documentos que se elaboraron para
conseguir la viabilidad por parte de la Direccion General de la Policia Nacional de Colombia

fueron los siguientes:

1. Solicitud mesa de trabajo para validar el proyecto de Grupo de Ciberseguridad de la

Oficina de Telematica.



10.

11

2

15

22

Viabilidad para la elaboracion del proyecto orientado a la creacion del Grupo de

Ciberseguridad de la Oficina de Telematica.

Solicitud mesa de trabajo Direccion de Talento Humano, Oficina de Planeacion y

Secretaria General.

Solicitud recepcién y revision de documentacidon para la creaciéon del Grupo de

Ciberseguridad en la Oficina de Telematica de la Policia Nacional de Colombia.

Estudio de Planeacién.

Tabla de Retencion Documental para la gestion y archivo de los documentos generados

por el nuevo grupo.

Tabla de Ordenamiento Policial.

Cargos, proposito principal, funciones, funciones genéricas, perfil y habilidades

comportamentales de los integrantes del Grupo de Ciberseguridad.

Funciones del Grupo de Ciberseguridad.

Concepto de la Oficina de Planeacion.

. Concepto de la Direccion de Talento Humano.

Concepto de la Secretaria General.

Borrador de la nueva Resolucion “por la cual se modifica parcialmente la estructura
organica interna de la Oficina de Telematica creando el Grupo de Ciberseguridad, se

determinan sus funciones y se dictan otras disposiciones”.
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La poblacién con la que se contd para la muestra fue el personal idoneo en el tema, con
las competencias necesarias para desarrollar sus funciones y para quienes serian validas las
conclusiones que se obtuvieran. La propuesta de creacién del Grupo de Ciberseguridad
enfocado a los sistemas de informacion gestionados desde la Oficina de Telematica para la
Policia Nacional de Colombia, coadyuvara con la misionalidad de la Institucién, aportando
al cumplimiento de las politicas del Sistema de Gestion de Seguridad de la Informacion
(SGSI) y contribuyendo acertadamente a la ciberseguridad del Estado (Ministerio de Interior
y de Justicia et al., 2011).

Finalmente, con el resultado de las entrevistas hechas y el consolidado de la seleccion de
los sistemas de informacién mas criticos de la Oficina de Telematica, se consolidé el soporte
necesario para estimar pertinente la creacién de un nuevo grupo y asi mismo responder a la
pregunta ;Como disefiar y estructurar un Grupo de Ciberseguridad, enfocado a los sistemas
de informacién gestionados desde la Oficina de Telematica en la Policia Nacional de

Colombia?
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8. Contexto

La productividad en la era de la informacién es ampliamente percibida como un
problema organizacional importante, una estrategia para mejorar la productividad de las
empresas en cuanto a procesos y procedimientos ha sido el uso de sistemas de informacion.
Por definicion, es un conjunto de elementos que interactiian entre si en busca de un fin
comun, permitiendo que la informacion esté disponible para satisfacer las necesidades en

una organizacion haciendo alusién tanto al cliente interno como externo (Belloch, 2012).

Los elementos que interactian entre si son: los equipos de computo, el recurso humano,
los datos o fuente de informacidn, software ejecutado, las telecomunicaciones y los
procedimientos de politicas y reglas del negocio. Las actividades realizadas por un sistema
de informacion son: entrada de informacién, almacenamiento de informacion,

procesamiento de la informacion, salida de informacion (Nifio Camazon, 2011).

La arquitectura de la informacidn, es una disciplina encargada de estructurar, organizar y
etiquetar los elementos que conforman el entorno sin formato para facilitar la busqueda y la
actualizacion de la informacién por parte de sus usuarios. Entre los principales sistemas o
estructuras que conforman la anatomia arquitecténica de un sitio web los sistemas de
organizacion, de etiquetado, de navegacion, de busqueda y los vocabularios
controlados. Respecto a su practica, la elaboracién de la anatomia arquitectoénica de un sitio
web se centra en los aspectos relacionados con las necesidades de sus usuarios (Pérez-

Montoro, 2010).

La conexion directa entre los sistemas de informacion y el desempeiio de los negocios
ofrece un andlisis detallado de la forma en que las empresas contemporaneas utilizan las
tecnologias y los sistemas de informacién para alcanzar sus metas corporativas, deben tener
presente la infraestructura TI y tecnologias emergentes, telecomunicaciones, tecnologias
inalambricas. Asimismo, de la seguridad implementada depende la disponibilidad,

integridad y confidencialidad de la informacion (Garcia, Gonzélez, Luis, & Elmer, 2015).
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En los altimos afios, los sistemas de informacion (SI) constituyen uno de los principales
campos de estudio en la organizacién empresarial, debido a la necesidad de identificar su
valor empresarial, permitiendo deducir que las empresas que prestan mas atencion a la
mejora de la calidad del sistema de la informacion y de los sistemas de informacion,

favorecen sus resultados organizacionales (Abrego, Sanchez, & Medina, 2017).

Es necesario ver algunos antecedentes de la historia a nivel mundial, para prepararnos
internamente, se pueden mencionar hechos en los que han ocurrido ataques a un pais
entero, como lo fue el caso de Estonia (Sanchez, 2012). El problema, para los estonios, es
que su pais fue absorbido por la URSS, considerando invasores al Ejército Rojo. Los
objetivos del ataque fueron las instituciones publicas como el Parlamento y varios
ministerios, bancos, partidos politicos y medios de comunicacién; este ataque por su gran

impacto causado, es estudiado hoy por muchos paises y estrategas militares. (Ruus y

Reiska, 2015).

Posterior a este ataque ocurrid el caso Stuxnet, que fue el primer virus que causoé dafios a
las plantas nucleares Deiran, el 26 de septiembre de 2010. El ataque fue perpetrado
por un gusano informatico, bautizado como Stuxnet, capaz de penetrar en los sistemas que
se utilizan para controlar instalaciones industriales como plantas de energia eléctrica,
presas, y otros complejos. La empresa Symantec explico que esta amenaza estaba disefiada
para permitir a los atacantes manipularan los equipos fisicos a su antojo, siendo el primer
virus informatico capaz de hacer dafio en el mundo fisico (Falliere, Murchu, & Chien,
2011).

Como en estos dos casos, hay otros de mas relevancia a nivel mundial: en Colombia, se
presento en el 2017 un ataque a entidades publicas y privadas con ransomware, logrando
secuestrar informacion y cobrando millonarios rescates pagados en Bitcoin. El ransomware
es un software malintencionado que permite a un pirata informatico restringir el acceso a la
informacion de una persona o compaiiia y luego exigir alguna forma de pago para eliminar

la restriccidon. La forma mas comun de restriccion hoy en dia es el cifrado de datos
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importantes en la computadora o la red, lo que esencialmente permite al atacante mantener

los datos del usuario o un rehén del sistema (Brewer, 2016).

La Organizacion de los Estados Americanos (OEA) es el principal foro politico de la
region, que promueve y apoya la democracia, los derechos humanos, la seguridad
multidimensional y el desarrollo integral de las Américas. La OEA busca prevenir
conflictos y lograr la estabilidad politica, la inclusion social y la prosperidad de la region
por medio del didlogo y de la accién colectiva, como la cooperacion, la implementacion de
mecanismos de seguimiento de los compromisos de los Estados miembros y la aplicacion
de la Ley Interamericana y de la Ley Internacional (Organizacion de los Estados

Americanos OEA, 2015).

Actualmente en las organizaciones ya sean publicas o privadas se han implementado
herramientas tecnoldgicas, las cuales han optimizado la operacion de la empresa, los
gobiernos también han contribuido para que este cambio sea adoptado no solo por las
grandes empresas sino también por aquellos microempresarios que estan llegando al
mercado. Los directivos basan sus decisiones en la informacién (datos ya procesados o que
procesamos mentalmente), y las empresas basan su gestion en la informacién, cada vez mas
informatizada. El disefio de los sistemas de informacién adecuados y el aprovechamiento
de las posibilidades de las tecnologias de la informacién pueden aportar a nuestras
empresas ventajas competitivas; mas aun, sobre todo en determinados sectores, la

viabilidad de la propia empresa (M. A. Ramos, 1993).
Tipos de sistemas de informacion:
En las organizaciones actualmente existen varios tipos de sistemas de informacion,

segun el nivel operacional, administrativo o estratégico en que se utilicen. Algunos de los

sistemas mas comunes se encuentran a continuacion:
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e Para procesamiento de datos (TPS: Traditional processing system): nivel operativo,
destinado a procesar grandes volumenes de informacion alimentando grandes bases de
datos (Liu, Lftikhar, & Xie, 2014).

e Sistema de expertos o basado en el conocimiento (KWS: Knowledge working systems):

nivel operativo, selecciona la mejor solucion para el problema presentado (Gutierrez,
2008).

e Para la administracion y gerenciales (MIS: Management information systems): nivel

administrativo, gestiona y elabora informes periédicos (Aguirre, 2015).

e Para la toma de decisiones (DSS: Decision support systems): nivel estratégico, se
destaca por su disefio e inteligencia que permite una adecuada seleccion e

implementacion de proyectos (Karen, 2015).

e Para ejecutivos (EIS: Executive information systems): nivel estratégico, sistema
personalizado para que cada ejecutivo para que pueda ver y analizar datos criticos (Yu,
Chen, Klein, & Jiang, 2015).

e Sistemas funcionales relacionados con los procesos internos de la organizacion: forman

la base de los sistemas de informacion para ejecutivos (Kyocera, 2018).

Para el caso de Colombia, se puede mencionar cémo el Estado ha invertido recursos para
que las instituciones estén alineadas con sus homénimos de otros paises; un ejemplo claro
se vé en la Policia Nacional de Colombia que, a través del Ministerio de Defensa, recibi6 en
el afio 2000 el Sistema para la Administracion del Talento Humano “SIATH”, con el que se
optimizaron todos los procesos y procedimientos que se estaban llevando de forma manual
(Valencia, 2015).
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Como este caso, existen en casi todas las dependencias del Estado que han avanzado en
la creacion y administracion de bases de datos sensibles relacionadas con sus ambitos de
accion. En este sentido, en julio de 2011 el Departamento Nacional de Planeacién generd
el Documento CONPES 3701 “Lineamientos de Politica de Ciberseguridad y
Ciberdefensa”, que propone lineamientos de politica para Colombia en Ciberseguridad y
Ciberdefensa, desarrollando e implementando una estrategia nacional que neutralice el
incremento de las amenazas ciberneticas que afectan significativamente al pais.
Adicionalmente, recoge los antecedentes nacionales e internacionales de incidentes de
Ciberseguridad, aplicando la normatividad vigente del pais en relacion al tema intervenido

(Departamento Nacional de Planeacion, 2011).

La generacion de este importante documento, fue consecuencia de las constantes
amenazas que se estaban materializando en el sector publico y privado del pais, no hay que
desconocer que el uso de las tecnologias de la informacién y las telecomunicaciones son
parte de un mundo globalizado y trae cambios relevantes que ayudan a la realizacion de las
tareas cotidianas, pero también incrementan el uso de medios tecnoldgicos para fines

delictivos (Cortés Borrero, 2015).

Ahora bien, conscientes de que los sistemas de informacién abarcan un punto estratégico
para cualquier empresa, desde el Gobierno nacional se han provisto importantes recursos
econdmicos a las Fuerzas Militares y a la Policia Nacional para gerenciar el

Direccionamiento Tecnoldgico.

En la Policia Nacional de Colombia este proceso esta a cargo de la Oficina de
Telematica que tiene como misién asesorar y promover el desarrollo tecnolégico de la
Institucion en las areas de informatica y telecomunicaciones, a través de la investigacion,
implementacion, administracion y soporte, con el fin de estandarizar los procesos y
procedimientos e innovar la infraestructura tecnoldgica para apoyar la gestion policial
(Policia Nacional de Colombia, 2018).
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La Oficina de Telematica de la Policia Nacional de Colombia, funciona como una
oficina asesora de la Direccion General, desarrollando e implementando sistemas de
informacién para darle un entorno gerencial a todos sus procesos y procedimientos, cuenta
con varios grupos de trabajo entre ellos el grupo de Administraciéon de Recursos
Tecnologicos (GARTE), encargado de la administracion, ajustes y soporte de los sistemas
de informacién y correo electronico, el se cred la Resolucion nimero 08310 del 28 de
diciembre de 2016 “Por la cual se expide el Manual del Sistema de Gestién de Seguridad de
la Informacién para la Policia Nacional”, con el objetivo de proteger los activos de la
informacién como insumo fundamental para el cumplimiento de la misién y asegurar la
supervivencia y continuidad de la Institucion, protegiéndola tanto administrativa como
penalmente a través de la aplicacién efectiva de las mejores practicas, acceso autorizado a
sus sistemas de informacidn, escritorios limpios, conexiones seguras y controles,

garantizando la gobernabilidad del pais. (Policia Nacional de Colombia, 2016).

Las tecnologias de la informaciéon demandan la generacion de medidas adecuadas de
ciberseguridad y ciberdefensa en la integridad de la informacién. La gestion sistematica de
los datos es una de las iniciativas mas importantes para la gestion de tecnologias de la
informacién (Fabiano Couto Corréa, 2016). Al menos desde que los informes sobre
privacidad y violaciones de seguridad, practicas contables fraudulentas y ataques a sistemas
de TI aparecieron en publico, las empresas y organizaciones han reconocido su
responsabilidad de proteger los activos fisicos y de informacién. Los estandares de
seguridad se pueden utilizar como guia o marco para desarrollar y mantener un sistema
adecuado de gestion de seguridad de la informacion (SGSI). Las normas ISO / IEC 27000,
27001 y 27002 son normas internacionales que estan recibiendo un reconocimiento y una
adopcidn crecientes. Se les conoce como "lenguaje comun de las organizaciones en todo el

mundo" para la seguridad de la informacién (Disterer, 2013).

Teniendo en cuenta las normas anteriores, que contribuyen a la integridad de la
informacioén y el Manual de gestion de seguridad de la informacion de la Policia Nacional

de Colombia, la Oficina de Telematica tiene bajo su custodia, todas las bases de datos
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donde se almacena la informacion que es gestionada por los administradores de los
sistemas de informacion desde el nivel central (la misma Oficina de Telematica) y otras
direcciones que han adquirido otros sistemas de informacion (Direccion Nacional de
Escuelas, Direccién de Transito y Transporte, Direccion de Investigacién Criminal e

Interpol).

La Oficina de Telematica el 16 de marzo del afio 2019 tomo la decision de realizar el
Business Impact Analysis ( BIA), con el objetivo de determinar el nivel de criticidad de los
50 sistemas de informacién con los que cuenta la Policia Naciomal y sus demas
implicaciones. Es importante conocer que para la construccion de un plan de continuidad es
esencial realizar el Business Impact Analysis, ya que es una guia que permite identificar las

operaciones y servicios criticos dentro de la organizacion (Leopold, 2013).

El Informe de Analisis del Impacto de Negocio (BIA, por sus siglas en inglés), fue
elaborado por el Grupo de Continuidad del Negocio de la Oficina de Telematica, dirigido
por el capitan Jhon Guevara, a través del documento controlado de la instituciéon 1DT-FR-

0055. (Oficina de Telematica Policia Nacional de Colombia, 2019).

El analisis de impacto al negocio (Business Impact Analysis), es otro elemento o
informe utilizado que muestra consideraciones importantes para la gestion del riesgo que
podria padecer una organizacion como resultado de la ocurrencia de un incidente o
desastre, asi como el analisis de los costos que ocasiona la interrupcion de algin o algunos
procesos criticos en una empresa y la estimacion del tiempo tolerable para recuperarse

(Oficina de Telematica Policia Nacional de Colombia, 2019).

El informe BIA, considera el analisis de impacto al negocio de los sistemas de
informacién cuyos servidores estan en custodia del centro de computo principal de la
Policia Nacional de Colombia, tomando como metodologia en su primera fase la

identificacion de los sistemas de informacién o herramientas tecnolédgicas criticas, la
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segunda fase, es la identificacién de impacto por interrupciéon RTO-RPO y por ultimo, la

documentacion de los resultados del BIA.

En la primera fase se identificaron 26 sistemas, de los cuales 10 fueron catalogados
como criticos y 16 muy criticos; analisis originado de las entrevistas realizadas a los lideres

funcionales y técnicos de cada sistema, teniendo en cuenta las siguientes consideraciones:

e Puntos criticos: en esta seccion se evalud el impacto de la no disponibilidad de la
aplicacion en el tiempo, orientada a dos (2) factores: Reputacion y operacion, para

identificar el Tiempo Objetivo de Recuperacion (RTO) de la aplicacion.

e Variaciones en el trabajo: se evalud cudles son los periodos de mayor sensibilidad en la

operacion, a nivel de dias, meses, horas especificas o fechas especiales.

e Dependencias: se identificaron las dependencias de informacién ya sea a nivel de

servidores, bases de datos o entre aplicaciones.

e Procedimientos alternos: se presentaron las actividades que realizan o que se tienen
planeadas para operar de forma alterna, en caso de presentarse la no disponibilidad de

algiin componente o el sistema de informacién.

e Requerimiento de recursos: se relacion6 la informacién asociada a los recursos que

requiere la aplicacién, con el fin de continuar la operacion en otra localidad.

e Registros vitales: se recolectan los activos de informacién digitales o fisicos que son
esenciales para soportar, restablecer y/o recuperar la aplicacion y sin los cuales la

aplicacion no puede operar o se ve impactado de manera significativa.
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8.1. Seleccion de los sistemas de informacion que soportan los procesos segin su
criticidad.

8.1.1. Criticos

e Sistema de Informacion de Liquidacion Salarial (LSI), soporta el proceso de némina del
personal activo de la Policia Nacional de Colombia y pensionados, registrando las
novedades de embargos y adiciones que cause derecho cada miembro de la Institucion.
Teniendo en cuenta el informe BIA, existe la vulnerabilidad en el entendido que su
administrador funcional puede ingresar al sistema con sus permisos debidamente
otorgados y manipular la informacién almacenada en el sistema, es tan neuralgico el
tema porque se puede prestar para cometer actos de corrupcion, conociendo que en este
sistema se encuentran todas las tablas y procedimientod que la Institucién toma para
realizar sus procesos de ndmina y cancelarle a su personal. Un administrador podria
grabarse en el sistema adicionales o primas sin ser detectado, vulnerando asi la

integridad de los datos.

e Sistema de Informacion Juridico (SIJUR), sirve para realizar seguimiento y control a las
investigaciones disciplinarias, procesos administrativos, derechos de peticion, tutelas, y
contencioso administrativo llevadas a los funcionarios de la Policia Nacional de
Colombia. El informe BIA, da a conocer que se debe garantizar la integridad de este
sistema, ya que se encuentra almacenada informacion tanto administrativa como penal
de los funcionarios, el riesgo es permanente por la gestion de su administrador técnico,
quien no tiene el control y monitoreo constante para conocer sus transacciones y

facilmente puede desde el ciberespacio cometer una conducta punible.

e Sistema de Informacion para la Gestion del Equipo Automotor (SIGEA), se maneja el
control del parque automotor que se asigna a los funcionarios de la Policia Nacional de
Colombia, su administracion técnica y funcional esta a cargo de la Direccion

Administrativa y Financiera, es de mencionar que las bases de datos de todos los
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sistemas estan bajo custodia de la Oficina de Telematica de la Policia Nacional de
Colombia. La integridad de este sistema es de gran importancia para el manejo de los
recursos institucionales, facilmente el administrador técnico por no ser monitoreado
podria eliminar todo el historial del sistema de un vehiculo institucional y apropiarse del
mismo, solo que en paralelo con este sistema, la Institucion realiza una serie de
cumplimientos los cuales cada mes fisicamente a través de actas, quedan por escrito las
revistas fisicas que se hacen a los automotores; esto ayuda a controlar al personal que

tiene asignado estos vehiculos.

Sistema de Informacion para la Gestion de Elementos del Servicio de Policia (SIGES),
controla la entrega del armamento para las unidades de Policia, procedimiento que
también se realiza en fisico y debe estar alineado sus balances, cuando se hacen las

auditorias por parte del personal del area de control interno de la Institucion.

Sistema de Informacién Estadistico, Delincuencial, Contravencional y Operativo de la
Policia Nacional (SIEDCO PLUS). Sistema de informacion donde se registran todas las
conductas delictivas y actividad operacional de la Policia Nacional de Colombia; ademas
contiene 5 médulos entre los que estan: el Sistema de Denuncias y Contravenciones
(SIDENCO), que registra denuncias recibidas por la Policia Nacional de Colombia a
nivel pais en las salas de denuncias, las cuales se envian a la Fiscalia General de la
Nacioén a través de un web service. Sistema Estadistico Vial SIEVI), registra actividades
propias de transito ademas de hechos conocidos de accidentalidad vial en el pais.
Sistema de Informacién Policial Antisecuestro y Extorsion (SIPSE), registra todas las
conductas conocidas por la Direccion de Antisecuestro y Antiextorsion de la Policia,
referente a los hechos de secuestro en el pais, desde el pago, el valor y el estado de los
secuestrados. Sistema de Informacién contra el Trafico de Especies Silvestres (SITIES),
registra la informacion referente a la identificacion de especies a través de sus nombres
taxonomicos especificos y delitos relacionados con ellas. Sistema de Informacién
Estadistica Delincuencial y Contravencional (SIEDCO), que registra la actividad

operacional de cada una de las unidades de policia y la actividad delictiva de cada
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departamento del pais. Sistema de Integracion Policial de la Accidentalidad y Salud en
el Trabajo (SIPAST), en el que se registra la informacion concerniente a los accidentes

de los funcionarios de la Institucion.

El Grupo de Seguridad de la Informacioén entrego en su informe BIA, el analisis de
vulnerabilidad del sistema en mencion, donde deja por escrito que al momento de ser
viciada la informacién almacenada, la institucion podria enfrentar procesos penales por
que de estos sistemas depende la cantidad y calidad de denuncias que llegan a la
fiscalia y que viajan a través de un web service, que la Policia Nacional de Colombia

tiene con Fiscalia General de la Nacion para comenzar el respectivo tramite judicial.

Correo Electrénico, servicio bajo el cual se envian y reciben mensajes de manera
instantanea a través de Internet, con el fin de tener una comunicaciéon mas rapida y de
mayor cobertura al personal policial. La Instituciéon debe garantizar que los funcionarios
no sean victimas de phishing (Policia Nacional de Colombia, 2013). El administrador
tiene dentro de sus funciones garantizar que el servicio se encuentre disponible 24/7,
pero también es de conocimiento que tiene los permisos para acceder a cualquier cuenta

y vulnerar la integridad de la informacion sin ser detectado en tiempo real.

Portal de Servicios Internos (PSI EVA), al que los funcionarios tienen acceso para
consultar toda la informacion personal en la Institucion y la de sus beneficiarios,
realizando gran cantidad de procedimientos en linea, sin la necesidad de asistir
fisicamente a la oficina duefia del proceso. Plataforma de evaluacion y clasificacion,
donde esta el historial con relacion a la evaluacion y clasificacion de cada empleado
(Direccidon General Policia Nacional de Colombia, 2013). Al igual que los otros
sistemas, el administrador técnico puede vulnerar la calidad de los datos almacenados,
con el fin de sacar provecho propio o para un tercero con informacion de su vida

institucional o de sus beneficiarios.
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Sistema de Informacion para la Gestion de Incidentes en TIC (SIGMA), los
requerimientos a nivel nacional generados por cualquier miembro de la Institucion,
llegan al Grupo de Mesa de Ayuda de la Oficina de Telematica, que revisa el
requerimiento y lo escala al funcionario competente para darle solucion. Este sistema es
netamente administrativo y esta orientado solamente para mejorar y solucionar

problemas técnicos que los usuarios presentan con otros sistemas de informacion.

Sistema de Informacién para la Incorporacion (SINCO), permite la preinscripcion e
inscripcion a todas las modalidades de estudio, ofrecidas por la Direccion Nacional de
Escuelas. Para este sistema de informacion, el informe BIA dio a conocer que llegado el
caso que su administrador técnico quiera manipular la informacién contenidad de los
aspirantes para ingresar a la institucion, es vulnerable y delicado ya que no existe control
de las transacciones realizadas desde su cddigo fuente, facilitando por ejemplo el ingreso
a la institucion como miembro activo a una persona que no cumpla con el perfil

requerido.

Suite Vision Empresarial (SVE), es una herramienta gerencial utilizada para definir y
hacer seguimiento a la estrategia de la institucion, también estan descritos todos los
procesos y procedimientos estandarizados en la Policia Nacional de Colombia. Por ser
netamente administrativa, no es que genere tantos riesgos de vulnerabilidad a la
integridad de la informacién almacenada, por ende con los controles existentes es

importante garantizar el acceso autorizado de la herramienta.

8.1.2. Muy criticos:

Sistema para la Administracién del Talento Humano (SIATH), es el principal sistema
que tiene la Institucién, teniendo en cuenta que sirve de insumo para la ejecucion de
otras aplicaciones. En este sistema, se encuentra toda la informacién personal de los
empleados de la Institucidn y sus beneficiarios; también se registran todas las

situaciones administrativas (ascensos, vacaciones, traslados, comisiones, cursos,
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ausencias laborales), que puede presentar el empleado en su trayectoria institucional

(Direccion General de la Policia Nacional de Colombia, 2002).

A nivel pais, todas las unidades descentralizadas de talento humano utilizan este sistema
para realizar los procedimientos relacionados con la gestion del personal activo, pensionado
y beneficiarios de la Instituciéon. Con relacion al informe BIA, que es el insumo tomado
para definir la vulnerabilidad existente en los sistemas de la Institucion, este arroja como
resultado el alto grado de vulnerabilidad que tiene el sistema “SIATH?”, por ser transversal
para la ejecucion e ingreso a otros sistemas de informacion, garantizar la integridad de los
datos almacenados desde este sistema es neuralgico y esta a cargo de la Oficina de
Telematica, quienes lo pueden hacer desde el entorno fisico pero el riesgo sigue latente
desde lo digital; el acceso desde el ciberespacio, no es controlado ni monitoreado, por ende

el administrador técnico tienes los roles y permisos necesarios para acceder al sistema.

Es realmente necesario controlar desde el entorno de la ciberseguridad este y el resto de
sistemas de informacién, como ejemplo se mencionara el caso que puede ocurrir si el
administrador técnico accede desde el ciberespacio y adultera los datos almacenados en la
tabla de vacaciones con relacién a los dias disfrutados; en este caso, con fines delictivos y
para recibir dadivas el administrador técnico sin ser detectado puede afectar la integridad de
la informacién y eliminar la trazabilidad de la misma. Asi mismo, otro ejemplo puede ser el
tiempo que lleva un funcionario en la Institucién y que el sistema lo almacena en la tabla de
tiempos empleados, donde al momento de ser vulnerada y afectada la calidad del dato se

puede prestar para cometer conductas negativas y sacar provecho propio de la situacion.

e Sistema de Informacioén para la Vigilancia Comunitaria por Cuadrantes (SIVICC 2),
registra y controla las actividades realizadas por los policias de los cuadrantes a nivel
nacional durante el servicio; de igual forma se planean las actividades de policia y
permite habilitar el servicio en linea a los equipos méviles de los policias, para la

verificacion de los antecedentes de personas y vehiculos. Es poco probable que se
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pretenda vulnerar la informacién por parte de su administrador, teniendo en cuenta que
este sistema sirve para guardar el trabajo realizado por los policiales del cuadrante de

vigilancia.

Sistema de Identificacion del Directorio Activo de la Policia Nacional de Colombia
(OID), Oracle Identity Manager esta disefiado para gestionar los privilegios de acceso
del usuario a través de todos los recursos de una empresa, a través de todo el ciclo de
vida de gestion de identidad. Basicamente lo que busca la herramienta es que el control
del acceso a todas las plataformas de una organizacion se realice desde un solo punto

(Secretaria General - Policia Nacional, 2011).

Sistema de Informacién de Inventarios (SINVE), se registra la informacion de los
inventarios tecnoldgicos de la Policia Nacional de Colombia. Cada vez que se asigna un
elemento, automéaticamente queda registrado en el sistema, teniendo un control total del
inventario y generando las alertas necesarias cuando el funcionario sale de vacaciones,
traslado o es retirado de la Institucion (Direccion General , 2019). Garantizar la calidad
de los datos almacenados es vital, teniendo en cuenta que se trata del registro de todos
los elementos que la Institucidn asigna y estan a cargo del mismo personal, si se afecta la
integridad de la informacioén, facilmente se puede presentar la situacion que se pierdan

elementos los cuales no sea posible conocer quien las tenga asignadas.

Sistema de Informacién Operativo de Antecedentes (SIOPER), es administrado desde la
Direccion de Investigacion Criminal e Interpol. Alli reposan todos los antecedentes de
personas y vehiculos subidos por la Fiscalia y los juzgados, a nivel nacional.
Operativamente es un sistema bastante neuralgico, si es afectada la integridad de sus
datos, se podria omitir como por ejemplo una orden de captura con fines de extradicion
mientras la persona pasa por el control de migracion del aeropuerto, posterior a que la
persona pase este filtro el administrador actualiza el sistema sin dejar trazabilidad pero si

materializando una amenaza desde el ciberespacio.
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Gestor de Contenidos Policiales (GECOP), herramienta de gestion documental que
permite dar una trazabilidad y optimizar tiempos de respuesta a los diferentes
requerimientos a nivel interno y externo de la Policia Nacional de Colombia (Secretaria
General Policia Nacional de Colombia, 2017). La administracién técnica esta a cargo de
la Oficina de Telematica, quien debe garantizar la integridad de los datos; es de gran
importancia que no sea vulnerado este sistema, por cuanto se gestionan documentos

confidenciales y neuralgicos, con gran valor institucional y personal de los policias.

DOMINIO, servidor central de la Institucién, comunicado por medio de un conjunto de
ordenadores conectados en red, que permite la administracion de los privilegios que
tienen los usuarios finales, teniendo el control total de sus maquinas y restringiendo
algunas funcionalidades del equipo o de accesos. Para el drea de seguridad de la
informacion, en el Dominio es imprecindible garantizar solo su acceso autorizado y que
el administrador técnico en conjunto con el personal de conectividad implementen las

reglas necesarias para restringir su acceso.

Pagina web, documento electronico que contiene informacion textual, visual y sonora
accesible a través de internet por el ciudadano, para consulta de servicios y noticias
ofrecidos por la Policia Nacional de Colombia a través de sus diferentes direcciones
(Direccion General - Policia Nacional de Colombia, 2006). El contenido que se sube a
esta herramienta tecnolégica, lo realiza la Oficina de Comunicaciones Estratégicas de la
Institucion, donde tienen un procedimiento establecido para cargar la informacién; su
vulnerabilidad segun el estudio BIA, se puede presentar al momento que dupliquen la

pagina y mediante phishing engafien a alguna persona.

Registro Nacional de Medidas Correctivas (RNMC), herramienta que permite digitalizar
y almacenar el registro nacional de los comparendos aplicados por medidas correctivas
al ciudadano por comportamientos contrarios a la convivencia, para este sistema se
reviso su vulnerabilidad desde el entorno de la ciberseguridad, a través de un conteo

aleatorio de la informacion almacenada en las bases de datos de Policia como en los
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archivos planos originados por las casas de justicia; teniendo en cuenta esta situacion y
por ser un sistema compartido no es tan viable que haya afectacion de la integridad de

los datos almacenados (Direccién General Policia Nacional de Colombia, 2017).

POLIRED, es un documento electronico de la Institucion que contiene informacion
textual, visual y sonora, accesible a nivel interno por los funcionarios policiales; en ella
se publican los servicios, noticias, informacion general de interés y enlaces a los
principales aplicativos usados por la Policia Nacional de Colombia para apoyar la

gestion de procesos de las direcciones (Policia Nacional de Colombia, 2018).

Plataforma de Llave Publica (PKI), gestiona la generaciéon de firmas digitales a los
funcionarios de la Policia Nacional de Colombia, sirviendo como insumo al gestor de
contenidos policiales en la estructura final de los documentos, la Institucién esta
acreditada por el Organismo Nacional de Acreditaciéon de Colombia — ONAC, quienes
realizaron las respectivas pruebas de funcionalidad de este sistema. (Direccién General

de la Policia Nacional de Colombia, 2019).

Sistema de Recepcion de Denuncias ( jA Denunciar!), permite a los ciudadanos desde
cualquier lugar del pais y con acceso a internet, realizar cualquier tipo de denuncia de
tipo penal, ahorrando tiempo y haciendo la diligencia judicial mas oportuna y eficiente.
Es un sistema hibrido con conexién en tiempo real con la Fiscalia General de la Nacion,
la vulneracion a la integridad de sus datos puede ser minima por parte de los
administradores técnicos, teniendo en cuenta que la data almacenada esta compartida
con otra entidad del estado y los sistemas estan disefiados para que guarden la
trazabilidad de las transacciones realizadas. (Direccidén General Policia Nacional de
Colombia, 2019).

Autenticacion Personal Plena de Origen Légico (APPOLO), identifica al ciudadano por
medio de la huella dactilar con informacion real que se encuentra en la base de datos de

la Registraduria Nacional del Estado Civil, para llevar a cabo este procedimiento el
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sistema debe consultar a dos bases de datos, la primera es externa que es la Registraduria
Nacional del Estado Civil, para saber la plena identificacién de la persona que se esta
cotejando; posterior, viajan los datos hasta la Dijin para verificar si existe alguna orden
de captura vigente, es poco probable que haya adulteracion en la calidad de los datos.

(Secretaria General Policia Nacional, 2016).

e Sistema para la Recepcion de Peticiones, Quejas, Reclamos o Sugerencias (PQRS),
interpuestas por la ciudadania en general, estas solicitudes son recepcionadas por el
sistema y automaticamente llegan a la Inspeccion General, que las revisan y dan tramite
a la Oficina de Atencion al Ciudadano donde labora el uniformado (Policia Nacional de

Colombia, 2016).

e Sistema para el Reporte de Documentos Extraviados (SIDEX), permite a los ciudadanos
hacer el reporte de la pérdida de sus documentos y dejar el precedente en caso de que
sean utilizados de manera fraudulenta por la persona que los encuentre (Direccion
General Policia Nacional de Colombia, 2019).

e Sistema de Informacion para el Seguimiento y Control en la Atencion de Casos
(SECAD PLUS), permite recepcionar y gestionar todas las llamadas que ingresan al
numero Unico de emergencias que tiene la Institucion a nivel nacional, en este sistema
queda almacenado toda la trazabilidad del caso de policia, desde que ingresa la llamada,
hasta que la patrulla de vigilancia reporta la culminacion del caso y qué acciones realiz6

(Departamento Nacional de Planeacién, 2006).

Del anterior analisis a los sistemas de informacion de la Institucion, y teniendo presente
la aplicacion del Informe Analisis de Impacto de Negocio — BIA, realizado por la
institucion el 16 de marzo de 2019, se deja con argumentos mas precisos la necesidad de
crear el Grupo de Ciberseguridad en la Oficina de Telematica, que se debe encargar de

vigilar y monitorear todas las transacciones que realizan sus administradores técnicos;
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también podemos abstraer la importancia que tienen estos sistemas de informacion para la
Institucion pero a su vez, el gran problema que se puede presentar si es vulnerada la

integridad de sus datos.

Las entrevistas realizadas a los administradores de sistemas de informacion de la Oficina
de Telematica y personal del Grupo de Seguridad de la Informacién, fueron contundentes
para continuar con la investigacion planteada y desarrollo de los objetivos. A continuacion,
se muestra el formato de las preguntas planteadas durante la entrevista y el resultado

arrojado por parte de los administradores de los sistemas de informacion, asi:

Bogota: 15-09-2018

Nombre del entrevistado:

Dependencia y grupo:

Objetivo:

Conocer los controles realizados a los administradores de sistemas de informacién de la Policia
Nacional cuando acceden a las bases de datos, con el propdsito de disefiar la estructuraciéon de un
grupo de Ciberseguridad en la Oficina de Telemética.

Preguntas:

1. <Qué sistema de informacién administra?

2. ¢Qué procedimiento realizé para que le fuese asignado el usuario con altos privilegios?

3. ¢éCada cuanto tiempo son renovados esos permisos y qué debe hacer para continuar con
los privilegios?

4. (¢Informa a su jefe inmediato o en su defecto al grupo de seguridad de la informacién de
la oficina cuando accede al sistema y manipula los datos?

5. ¢Cudl cree usted, que seria el impacto negativo que sufrirfa la institucién, si un
administrador de sistemas de informacién afecta la integridad y calidad de los datos
almacenados?

6. ¢Seglun su punto de vista y profesionalismo como ingeniero de sistemas, se deberia
controlar y monitorear la gestidn realizada desde el ciberespacio (cualquier lugar con
acceso a los sistemas de informacién) a los administradores con altos privilegios?, épor
qué?

Muchas gracias por participar en esta entrevista.

llustracion 1 Entrevista a los administradores de sistemas de informacion

Fuente. Elaboracién propia.
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Los usuarios de altos privilegios se entregan a través de una solicitud que se hace por
medio de un sistema de informacion, siendo validado y aprobado por el jefe inmediato.
Este procedimiento se hace una tnica vez mientras la permanencia en el cargo del

funcionario.

Estos usuarios en general, no informan a sus jefes inmediatos o al Grupo de Seguridad
de la Informacion, los cambios realizados a los datos almacenados. Solo en ocasiones de
implementar en producciéon un nuevo formulario, se solicita Comité de control de

cambios, quienes aprueban o no el nuevo desarrollo.

Para los administradores, el impacto negativo que sufriria la Institucion si se afectara la
data almacenada, se convertiria en un problema juridico teniendo en cuenta la ley de
proteccion de datos entre otras; asi mismo, se perderia la credibilidad institucional y la
integridad en todos los procesos administrativos ejecutados desde los sistemas de

informacion.

Que se ejerza un control desde el ciberespacio, es considerado necesario para que el
cumplimiento de sus funciones sea transparente; evitaria que fuesen susceptibles a actos

de corrupcién, o que puedan llegar a proceder bajo amenaza.

En conclusioén, los administradores de sistemas de informacidn,consideran pertinente

que haya una modificacion a la estructura interna de la Oficina de Telematica de la Policia

Nacional de Colombia, donde se creé el Grupo de Ciberseguridad, con el fin de garantizar

la calidad de los datos y la integridad de los mismos; asi evitarle o prevenir a la institucion

de tener situaciones penales, juridicas o administrativas que puedan generar demandas

millonarias y que la Institucién repita contra el funcionario que cometié el hecho punible.



43

Asi mismo, se le aplico la siguiente entrevista al personal del Grupo de Seguridad de la

Informacién opinando lo siguiente:

Dependencia y grupo:

2.

Bogota: 15-09-2018

Nombre del entrevistado:

Objetivo:

Conocer los controles realizados a los administradores de sistemas de informacién de la Policia
Nacional cuando acceden a las bases de datos, con el propdsito de disefiar la estructuraciéon de un
grupo de Ciberseguridad en la Oficina de Telemdtica.

Preguntas:

¢Qué funcién cumple en la Oficina de Telematica?

¢Qué controles se realizan desde este grupo a los administradores de sistemas de
informacién?

¢hay control, cuando los usuarios con altos privilegios acceden desde el ciberespacio y
manipulan la informacién?

éDesde el grupo de seguridad de la informacién, que funciones tiene asignadas, para
garantizar la ciberseguridad en la calidad e integridad de los datos almacenados desde los
sistemas de informacién que son custodiados por la Oficina de Telematica?

¢ Cudl cree usted, que seria el impacto negativo que sufriria la institucién, si un
administrador de sistemas de informacién afecta la integridad y calidad de los datos
almacenados?

{Considera necesario la creacién de un grupo de Ciberseguridad en la Oficina de
Telematica, enfocado a monitorear y controlar los accesos realizados por los usuarios con
altos privilegios a las bases de datos?, ¢ por qué?

Muchas gracias por participar en esta entrevista.

llustracion 2 Entrevista al personal del Grupo de Seguridad de la informacion

Fuente. Elaboracion propia.
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Los controles realizados a los administradores de sistemas de informacién son muy
débiles y reactivos, solo cuando se tiene algin indicio de movimientos incorrectos, se
empieza a revisar la trazabilidad de la informacién, siendo conscientes que el mismo

administrador sabe que puede eliminar la trazabilidad generada por la transaccién.

Desde el ciberespacio no son controladas las transacciones realizadas por los usuarios de
altos privilegios, quienes a través de VPN pueden ingresar a la red interna de la
Institucion y manipular todos los datos almacenados desde los sistemas de informacién

en las bases de datos, sin ser auditados ni controlados.

El impacto negativo que sufriria la Institucion, al momento de que sea vulnerada la
calidad e integridad de los datos, seria un dafio catastr6fico en las bases de datos y
afectaria directamente a la mision institucional del Estado, como lo es la convivencia y

seguridad ciudadana.

La creacion de un Grupo de Ciberseguridad enfocado a controlar los usuarios de altos
privilegios, es considerada muy necesaria en la Policia Nacional, teniendo en cuenta la
cantidad, complejidad y sensibilidad de la informacién a la que tienen acceso estos

usuarios.

El grupo de Seguridad de la Informacion de la Oficina de Telematica, sefiala como

imperiosa necesidad la creacion del Grupo de Ciberseguridad, dejando claro que, si existe

esta amenaza y en el momento que se llegue a materializar, podria ocasionar bastante dafio

a la institucion y sus empleados, tanto asi, que se puede considerar un problema de Estado,

en el momento que se vulnere la informacién almacenada desde estos sistemas.

La investigacion, para conocer como desarrollan estos controles en otras instituciones,

fue disefiada otra encuesta orientada al area de seguridad de la empresa Publica de Medellin
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(EPM) para determinar si hay control desde el ciberespacio a los administradores técnicos

de sistemas de informacion y este fue el resultado de la encuesta.

Nombre del entrevistado:
Empresa:

Area o grupo de trabajo:

z B

Objetivo: conocer los controles realizados a los administradores técnicos de sistemas de
informacién de la empresa.

Preguntas:

éQué funcion cumple en la empresa?

éQué controles se realizan a los administradores técnicos de sistemas de informacion?

éHay controles desde el ciberespacio (casa, trabajo u otros lugares), se puede conocer las
transacciones que un administrador técnico realice en las bases de datos de las
aplicaciones?

éLos administradores técnicos de las aplicaciones pueden eliminar registros de las tablas
de auditoria, que control se realiza al respecto?

éExiste algun grupo encargado de la ciberseguridad en su empresa aplicado a controlar la
gestion realizada por los administradores técnicos de sistemas de informaciéon?

Si es afirmativo, éQué controles realizan a los administradores de sistemas de informacidn,
para garantizar la ciberseguridad en la integridad y calidad del dato?

Si es negativo, éConsidera necesario |la creacién de un grupo de ciberseguridad que
controle y monitoree la gestion realizada por los administradores técnicos de sistemas de
informacion?

Muchas gracias por participar en la entrevista.

Ilustracion 3 Entrevista al personal del Area de Seguridad de la informacion del grupo EPM

Fuente. Elaboracién propia.
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e Los controles que se realizan por parte del Area de seguridad de la informacién en el
grupo EPM es minimo, teniendo en cuenta que son minimos los privilegios que tienen

los administradores de sistemas de informacidn.

e Los controles que se tienen son Logs de auditoria, por lo tanto se puede percibir que son
reactivos mas no preventivos, solo cuando se genere alguna alerta se verifican estos

Logs.

e Se esta implementando el proyecto Centinela, con el cual van a agregar unas funciones

de Ciberseguridad.
e Los controles que realizan es la gestion de privilegios.

e Consideran que el monitoreo y control lo debe hacer cada duefio de proceso, teniendo en

cuenta las tres lineas de defensa del control.

El Estado colombiano encabeza del Ministerio de Defensa, vio la necesidad de crear el
Equipo de Respuesta a Incidentes de Seguridad Informatica de la Policia Nacional de
Colombia CSIRT-PONAL bajo la responsabilidad de la Oficina de Telematica de la Policia
Nacional; un grupo encargado de atender las necesidades de prevencion, atencion e
investigacion de los eventos e incidentes de seguridad informatica, con el fin de proteger la
infraestructura tecnologica, los activos de informacion y mitigar el impacto ocasionado por
la materializacion de los riesgos asociados con el uso de las tecnologias de la informacion y

las telecomunicaciones (Chicano Tejada, 2014).

El Gobierno participa como parte interesada en varios papeles, procesa informaciéon
altamente sensible para el pais: de sus ciudadanos y de los sectores de seguridad publica

(finanzas, defensa, salud y educacion, entre otros). Debido a la importancia de la
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informacién que maneja, el Gobierno necesita mantener sus sistemas seguros y suele ser el
principal “cliente” de un CSIRT nacional ya que puede ser victima de un ataque que tendria

consecuencias potencialmente graves (Organizacion de los Estados Americanos OEA,
2015).

El CSIRT de la Policia Nacional de Colombia esté bajo la direccidon y control de la
Oficina de Telematica segiin la Resoluciéon numero 02536 de 08 de julio de 2013 “Por la
cual se define la estructura orgénica interna de la Oficina de Telematica, se determinan sus
funciones y se derogan unas disposiciones” (Policia Nacional de Colombia, 2013). A esta
fecha el CSIRT cuenta con tres grupos encargados de velar por el cumplimiento de la
Resolucion niimero 08310 de 28 dic 2016 “Por la cual se expide el Manual del Sistema de

Gestion de Seguridad de la Informacion para la Policia Nacional de Colombia”, asi:

Tabla 1 Area de Seguridad

Funciones del Grupo CSIRT, Seguridad de la Informacion y Continuidad de la

Informacion

1. Grupo Continuidad de la Informacion: es la dependencia de la Coordinaciéon Enlace de
Telematica, encargada de supervisar el desarrollo, implementacion, mantenimiento y
actualizacion de la calidad, el ciclo de vida y continuidad de la informacién en la Policia

Nacional de Colombia, cumpliré las siguientes funciones entre otras:

e (Garantizar la conservaciéon de la memoria digital de la Instituciéon para que la

informacién cumpla las caracteristicas de calidad, exactitud, totalidad, oportunidad y

continuidad.

e Definir la metodologia para adoptar las mejores practicas del ciclo de vida de la
informacién alineada a los objetivos de tecnologia de la informacién y los de la Policia

Nacional de Colombia.
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Realizar monitoreo de la herramienta de disponibilidad, para optimizar los recursos de la

red, servidores y canales de datos.

Clasificar, disefiar e implantar la gestion de datos informaticos de la institucion, para

facilitar el acceso y busqueda de la informacién.

Grupo Seguridad de la Informacion: es la dependencia de la Coordinacién Enlace de
Telematica, encargada de proteger la disponibilidad, confidencialidad e integridad de las

tecnologias de la informacién, cumplira las siguientes funciones entre otras:

Supervisar los lineamientos y politicas de seguridad de la informacion institucional, de
acuerdo a su clasificacion, con el fin de cumplir los estandares y buenas practicas para el

cumplimiento con las regulaciones que apliquen a la institucion.

Supervisar el cumplimiento de las politicas de implementacién, configuraciéon y

operacion de los controles de seguridad de la informacion existentes.

Realizar administracién de identidades y controles de acceso a sistemas de informacién
y aplicaciones, para que se cumplan las politicas de control de acceso.

Aplicar controles de seguridad de la informacidn, para garantizar su confidencialidad,
integridad y disponibilidad, con el fin de minimizar el riesgo de pérdida, fuga o

modificacion de la informacion.

Grupo de Respuesta a Incidentes de Seguridad: es la dependencia de la Coordinacion
Enlace de Telematica, encargada de la atencion a incidentes informaticos de la Policia

Nacional de Colombia, cumplira las siguientes funciones entre otras:
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e Detectar, reportar y solucionar, vulnerabilidades, amenazas e incidentes informaticos
que afecten la disponibilidad, integridad y confidencialidad de la informacion en la
Policia Nacional de Colombia a su vez verificar, monitorear y auditar la plataforma de
antivirus de la Policia Nacional de Colombia, generando reportes, estadisticas y control

sobre su licenciamiento.

e Realizar la difusion, concientizacion y prevencion de las politicas de seguridad de la

informacion.

e Alertar y advertir los incidentes de seguridad de la informacién, para mantener

informado a las unidades de la Policia Nacional de Colombia.

Fuente. Recuperado de “estructura orgénica interna de la Oficina de Telematica en la

Policia Nacional de Colombia”.

Teniendo en cuenta las funciones de los tres grupos del CSIRT segun la Resolucion
02536, es deber del Grupo Seguridad de la Informacidn, velar por la integridad de la
informacion de los sistemas de informacién, funcion que hasta el momento se esta
cumpliendo; pero desde el ciberespacio y referente a la ciberseguridad no esta dentro de sus
funciones ni las de ningun grupo existente en la actualidad vigilar y controlar el riesgo que
puede afectar la integridad de la informacioén. En este sentido, la creacion del Grupo de
Ciberseguridad, mitigaria en un alto porcentaje la probabilidad de ocurrencia de este riesgo
y si llegase a materializar, generaria las alertas necesarias para contrarrestar este delito (K

Newmeyer, E Cubeiro, 2015).

Es importante mencionar que el Gobierno Nacional también creo El Centro Cibernético
Policial (CCP), que esta encargado de la ciberseguridad del territorio colombiano, su
mision es ofrecer informacion, apoyo y proteccion ante los delitos cibernéticos, desarrolla

labores de prevencion, atencion, investigacion y la respectiva judicializacion de los delitos
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informaticos en el pais, a través de su pagina web debe informar con frecuencia sobre
vulnerabilidades cibernéticas detectadas. Asimismo, debe recibir y atender los lineamientos
nacionales en ciberseguridad, trabajando coordinadamente con El Grupo de Respuesta a

Emergencias Cibernéticas de Colombia (Asobancaria, 2018).

La Policia Nacional de Colombia designara el equipo que conformara el Centro
Cibernético Policial, el cual estara encargado de dar respuesta operativa a los delitos
cibernéticos. Para su operacion, el CCP incorporard en su estructura el Comando de
Atencion Inmediata Virtual - CAI Virtual, un grupo de prevencion, uno de gestion de
incidentes y otro de investigacion; tendra la labor de gestionar todos los reportes de delitos
cibernéticos dando una clasificacion a las conductas delictivas encontradas, asimismo
puede recibir solicitudes de cursos, charlas o visitas para trasmitir temas de seguridad

(Departamento Nacional de Planeacion, 2011).

Teniendo en cuenta estos equipos creados para garantizar la seguridad de la informacion
de las empresas publicas, ademas de otros que tienen las Fuerzas Militares, cabe mencionar
también que la empresa privada cuenta con equipos para la proteccion de sus activos de
informacién sin desconocer que es deber del Estado garantizar que todos los colombianos
convivan en paz, las autoridades de la Republica estan constituidas para proteger en su
honra y bienes a los habitantes del territorio colombiano (Colombia, 1991); asi como las

amenazas de los ciberdelincuentes.

Los ataques cibernéticos se pueden presentar de diferentes formas y para llegar a
perpetrarlos se pueden valer de ingenieria social, phishing, acceso no autorizado, spear
phishing entre otros; asimismo, trabajadores descontentos o mal intencionados también
pueden hacer parte de esta cadena de ciberdelincuentes. Tener el control total del trabajo
realizado por nuestros empleados y mas ain por aquellos que tienen cargos neuralgicos en
la empresa, hace parte de las medidas de proteccion que debemos tener (Organizacion de

los Estados Americanos OEA, 2015).
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La Policia Nacional de Colombia es una empresa del Estado que provee seguridad a
nivel nacional, también cuenta con bases de datos y sistemas de informacion que tienen
datos de caracter personal y sensible, motivo por el cual debe contar con las herramientas
necesarias y personal idoneo que tengan la mision de velar por la integridad de la
informacion, asi como evitar la fuga de cualquier dato relevante para la continuidad del

negocio (Tejena-Macias, 2018).
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9. Marcos de referencia

En esta fase de la investigacion, se dardn a conocer algunos conceptos que permiten
entender mejor el tema abordado. Relativamente pueden parecer nuevos, pero su origen
estd basado en la dindmica del avance que a diario tienen los sistemas; asi mismo, se citaran
algunas teorias que apoyan la investigacion en mencién y que hacen aportes significativos a

la evoluciéon e implementacion de los sistemas de informacion para las organizaciones.

Para concluir, y bajo un enfoque metodolégico cualitativo, que relaciona las variables
del problema de investigacion e involucra la recoleccion de datos a través de entrevistas
personales y encuestas aplicadas a los funcionarios administradores de sistemas de
informacion y personal del Grupo de Seguridad de la Informacién de la Oficina de
Telematica de la Direccion General de la Policia Nacional de Colombia, que cuentan con

el perfil y las competencias en el area.

La informacion obtenida permitié conocer un contexto real de la importancia que
tienen los sistemas de informacion para esa Institucion y los problemas reales que se
puedan generar al momento de que, a través del ciberespacio, se pueda materializar una
amenaza a la integridad de los sistemas de informacion de la Institucion (Martinez,

Higuera, & Aguilar, 2013).

9.1. Marco conceptual y teérico

Las organizaciones publicas o privadas implementan politicas de seguridad informatica
con el fin de proteger su informacién, muchas organizaciones tienen como enfoque principal
la politica de seguridad de la informacion reforzando los comportamientos indeseables que
afectan la seguridad; se considera que la generacién y/o obtencion de informacidn tiene como
fin aumentar/mejorar el conocimiento del usuario, o dicho de otra manera reducir la
incertidumbre existente sobre un conjunto de alternativas l6gicamente posibles; ademas de

proporcionar a quien toma decisiones, la materia prima fundamental para el desarrollo de
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soluciones y la eleccidon de tener una serie de reglas de evaluacién y reglas de decision para

fines de control (Bernal, 2010).

La importancia del sistema de informacién en las organizaciones radica en el contexto
global en el que se desenvuelven y que les permiten obtener ventajas competitivas como:
informacién confiable, veridica, optimizando recursos y permitiendo realizar un analisis
correcto de la informacién, lo cual conlleva a reducir costos y mejorar procesos y

procedimientos (Vargas Garcia, 2015).

Asimismo, los sistemas de informacién apoyan al proceso de innovaciéon de productos y
procesos dentro de una empresa, buscando ventajas. Los sistemas de informacién para
obtener ventajas competitivas deben adaptarse rapidamente a los cambios y a las necesidades
de las organizaciones teniendo en cuenta la velocidad que la tecnologia a diario contempla,

sin desconocer los riesgos y amenazas que consigo trae (Tello, Alberto, & Velasco, 2016).

Sin embargo, analizando algunos estudios que han realizado empresas como Google,
Amazon, Intel Security; llegan a la misma conclusién, considerando al ser humano
(empleados) como el principal factor en la seguridad de la informacién, no solo desde una
perspectiva tecnolégica se debe pretender el cumplimiento de los controles de seguridad
establecidos por la empresa, ya que quedaria incompleto y no garantizaria la integridad,
confiabilidad y disponibilidad de la informacion. La tecnologia y los sistemas de
informacion no pueden garantizar un entorno totalmente seguro de los datos, de su
integridad y calidad, desconociendo la manipulacién de la informacion por parte de quienes
tienen acceso y privilegios autorizados por la empresa y con los controles exigidos(Neira &
Spohr, 2010).

Desarrollar e implementar politicas de seguridad, para garantizar los pilares de la
informacién es vital en una organizacién, pues de alli depende la continuidad de la misma,

sus recursos y ganancias, ademas de su buena imagen; esas politicas, deben estar enfocadas
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a mitigar los riesgos operacionales asociados con el uso exponencial que se les da a los

sistemas de informacion dentro de la empresa (Tejena-Macias, 2018).

Teniendo en cuenta lo anterior, es viable reconocer que existe una considerable
participacion humana, a parte de los diferentes controles que en el momento se practican a
través de los mismos sistemas; este factor humano con relacién a los sistemas de
informacion y su seguridad, segun los expertos, esta directamente relacionado con el
conocimiento y comportamiento de cada ser; es asi que, se considera a los humanos como
el eslabon mas débil de la cadena en todo los temas relacionados con la seguridad de la

informacién e incidentes de seguridad (Cortés Borrero, 2015).

Al transcurrir del tiempo, los investigadores se dedicaron a estudiaron el cumplimiento y
resultados de las politicas en la seguridad de la informacién mediante la aplicacion de
teorias; es asi que, el valor cientifico de la teoria general de sistemas tinicamente depende
de la generalizacion de aquellas propiedades comunes que tienen los sistemas. Esta teoria
fue fundamentada como un movimiento cientifico importante en la biologia y la fisica. A
esta teoria, aplican también otras teorias las cuales estdan orientadas a estudiar el
comportamiento humano y la forma como las personas toman decisiones, citando por
ejemplo: la teoria de la disuasion general, la del comportamiento planificado y la teoria de
la eleccion racional entre otras, las cuales, asocian las falencias de la seguridad de la
informacion en los sistemas, directamente con la conducta de quien los administra y tiene
los permisos y roles necesarios para acceder a los datos y cometer acciones no siempre con

fines profesinales sin poder ser controlado y monitoreado (Von, 1976).

Asimismo, la teoria del comportamiento planificado planteada por Ajzen (Ajzen, La
teoria del Comportamiento Planificado, 2014), hace referencia a que el comportamiento
individual es directamente afectado por la actitud, el control cognitivo percibido y las
normas subjetivas. Esta clase de teoria esta vinculada con los sistemas de informacion,
teniendo en cuenta que dichos sistemas son administrados por personas y muchas veces

depende de su comportamiento el cumplimiento de las politicas de seguridad de la entidad.
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Existe otra teoria, con énfasis en los procesos cognitivos que median en el cambio del
comportamiento, como lo es la teoria de proteccién de motivaciéon de la Universidad de
Puerto Rico (2009), la cual propone que la intencién de proteger a uno mismo depende de

cuatro factores, asi:

1. La percepcion de la gravedad en un evento de amenaza, para nuestro caso y a

modo de ejemplo una denegacion de servicios.

2. La probabilidad percibida de la aparicion o vulnerabilidad, como ejemplo cuando

el usuario se da cuenta que esta siendo atacado.

3. La eficacia de la conducta preventiva recomendada, es la aplicacion de todos los
protocolos de seguridad ya establecidos por la entidad para garantizar la

disponibilidad, integridad y confidencialidad de la informacion.

4. La percepcion de autoeficacia, hace referencia a la confianza generada luego de
poner en practica los protocolos de seguridad establecidos, y tener la capacidad de
darle continuidad al negocio aplicando los comportamientos preventivos

reglamentados (Universidad de Puerto Rico, 2009).

A nivel de sistemas de informacion, hay que mencionar la Teoria General de Sistemas,
que trata de una concepcion estructurada o metodologia teniendo como propésito principal
estudiar el sistema como un todo, la base son sus componentes, analizando las relaciones e
interrelaciones existentes entre éstas, aplicando estrategias cientificas, conduciendo al
entendimiento globalizante y generalizado de los sistemas. A esta teoria, aplica la
Metodologia General de Sistemas, la cual retune los elementos necesarios para difundir y
hacer extensiva su aplicacion, esta metodologia permite la creacion de modelos para
pronosticar el comportamiento antes de su puesta en marcha mediante la aplicacién de
procesos de simulacion, asi permitir la seleccion de la mejor alternativa o solucién a la

problematica en estudio (Niemimaa, 2017).
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Boulding, concibié dos posibles enfoques para la Teoria General de Sistemas, los cuales

son ampliados de la siguiente forma por Oscar J. Bertoglio (1994):

El primer enfoque es observar el universo empirico y escoger ciertos
fendmenos generales que se encuentran en las diferentes disciplinas y tratar de
construir un modelo tedrico que sea relevante para esos fendmenos. Este método,
en vez de estudiar sistema tras sistema, considera un conjunto de todos los
sistemas concebibles (en los que se manifiesta el fendmeno general en cuestion) y

busca reducirlo a un conjunto de un tamafio mas razonable.

Un segundo enfoque posible para la Teoria General de Sistemas es ordenar los
campos empiricos en una jerarquia de acuerdo con la complejidad de la
organizacion de sus individuos basicos o unidades de conducta y tratar de
desarrollar un nivel de abstraccion apropiado a cada uno de ellos. Este es un
enfoque mas sistematico que el anterior y conduce a lo que se ha denominado Un

Sistema de Sistemas” (Bertoglio, 1994).

Teniendo en cuenta lo anterior, debemos tener claro algunos conceptos basicos en el

desarrollo de esta investigacion como:

Atributo: caracteristicas y propiedades estructurales y/o funcionales mas a detalle de un
sistema, como ejemplo en una base de datos, pueden ser los campos de una tabla con sus

caracteristicas (Enciso, 2018).

Elemento: en los sistemas se entiende como todas las partes o componentes que lo

constituyen, se puede mencionar los objetos, procesos y procedimientos (Roman, 2016).

Estructura: constituido por un gran nimero de partes, o subsistemas, que interaccionan

unos a otros en grado diferente y cuya estructuracion tiene una dimension vertical y
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horizontal buscando sinergia entre ellos para garantizar la escalabilidad e interoperabilidad
(Sierra, Escobar, Gago, Navarro, & Rocha, 2007).

Informacion: es un conjunto de datos organizados, que constituye un mensaje sobre un
cierto fendémeno o solicitud, este mensaje da significado a las cosas o requerimientos del

sistema (Gonzélez Longatt, 2007).

Modelo: son constructos disefiados por un observador que persigue identificar y medir
relaciones sistémicas complejas. Todo sistema real tiene la posibilidad de ser representado
en mas de un modelo. La decision, en este punto, depende tanto de los objetivos del
modelador como de su capacidad para distinguir las relaciones relevantes con relacion a
dichos objetivos (Mankiw, 2012).

Seguridad de la informacién: persigue la proteccion de la informacion y de los sistemas
de informacion del acceso, de utilizacién, divulgacion o destruccion no autorizada. Su
finalidad es proteger la confidencialidad, la integridad y la disponibilidad de la informacién

sensible de la organizacion (L. Ramos, 2009).

Sinergia: es la cooperacion de dos causas distintas que contribuye a generar el mismo
resultado o dicho de otra manera es en consecuencia, un fenémeno que surge de las
interacciones entre las partes o componentes de un sistema (Kenneth E. Kendall & Julie E.
Kendall, 2011).

Sistemas ciberneticos: son aquellos que tienen a su disposicion dispositivos internos de
auto-comando o autorregulacién que reaccionan ante los posibles cambios de informacion
en el ambiente, disefiando respuestas versatiles que contribuyen al cumplimiento de los

parametros del sistema (Hernan, 2014).

Sistemas de informacion: es el conjunto de recursos de la compaiiia, que sirven como

soporte para el proceso de captacion, transformacion y comunicacion, este sistema debe
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garantizar la seguridad de la informacién y ademas ser eficiente y efectivo para el

cumplimiento de la misionalidad de la empresa (Vegas-Fernandez, 2015).

9.2. Marco legal

El proyecto de investigacion estd enmarcado con un enfoque sistémico, ya que el modo
de abordar los objetos y fendmenos no puede ser aislado, sino que tiene que verse como
parte de un todo (EcuRed contributors, 2019). El cumplimiento de los lineamientos legales
es necesarios y obligatorios, con el fin de no infringir las disposiciones legales en materia
de seguridad de la informacién y proteccion de datos y fuera del mismo como son los
tratados internacionales; a continuacion, se mencionaran algunas normas que fueron

tomadas para la ejecucion de esta investigacion:

9.2.1. Normatividad internacional

e Convenio sobre Ciberdelincuencial4 del Consejo de Europa — CCC (conocido como en
convenio sobre cibercriminalidad de Budapest) Adoptado en noviembre de 2001 y
entrada en vigor desde el 1° de julio de 2004. El objetivo principal del convenio es la
adopcion de una legislacion que facilite la prevencion de las conductas delictivas y
contribuya con herramientas eficientes en materia penal que permitan detectar,

investigar y sancionar las conductas antijuridicas (Consejo de Europa, 2001).

e Resolucion AG/RES 2004 (XXXIV- 0/04) de la Asamblea General de la Organizacion
de los Estados Americanos. Estrategia Integral para combatir las amenazas a la
seguridad cibernética: Un enfoque multidimensional y multidisciplinario para la
creacion de una cultura de la seguridad cibernética.

Estipula tres vias de accién (Departamento Nacional de Planeacion, 2011):
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Creacion de una Red Hemisférica de Equipos Nacionales de Respuesta a Incidentes de
Seguridad de Computadores - CSIRT. Este cometido fue asignado al Comité

Interamericano Contra el Terrorismo - CICTE.

Identificacién y adopcion de normas técnicas para una arquitectura segura de Internet.

Esta labor es desarrollada por la Comisién Interamericana de Telecomunicaciones.

Adopcion y/o adecuacion de los instrumentos juridicos necesarios para proteger a los
usuarios de Internet y las redes de informacién de los delincuentes y los grupos
delictivos organizados que utilizan estos medios, a cargo de las Reuniones de Ministros
de Justicia o de Ministros o Procuradores Generales de las Américas — REMJA

(Organizacion de los Estados Americanos "OEA", 2004).

9.2.2: Normatividad nacional

Ley 962 de 2005, “Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos. Prevé el
incentivo del uso de medios tecnologicos integrados para disminuir los tiempos y costos

de realizacion de los tramites por parte de los administrados.”

Ley 1273 de 2009, "por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccién de la informacion y de los datos" y
se preservan integralmente los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones, entre otras disposiciones". Por medio de esta ley, el Congreso de la
Republica se enfoco a garantizar la confidencialidad, integridad, disponibilidad de los
datos en los sistemas de informacidn, tipificando nueve delitos que no estaban
contemplados en el Cdodigo Penal segin el Congreso de la Repuiblica de Colombia
(2009), asi:
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e Acceso abusivo a un sistema informatico.

e Obstaculizacién ilegitima de sistema informatico o red de telecomunicacion.
e Interceptacion de datos informaticos.

e Dafio informatico.

e Uso de software malicioso.

e Violacion de datos personales.

e Suplantacion de sitios web para capturar datos personales.

e Hurto por medios informaticos y semejantes.

e Transferencia no consentida de activos (Congreso de la Reptblica de Colombia,
2009).

Ley 1581 de 2012 Proteccion de Datos Personales: esta ley complementa la
normatividad vigente para la proteccion del derecho fundamental que tienen todas las
personas naturales a autorizar informacién personal que es almacenada en las bases de
datos o archivos; asi mismo, el tratamiento para actualizar, modificar o eliminar los
datos personales custodiados por alguna entidad de naturaleza publica o privada. Esta
ley deja claro el concepto de dato personal, el cual se refiere a toda aquella informacién
relacionada a una persona y que permite su identificacién, como lo: es su documento de
identificacion, estado civil, lugar de nacimiento, estado de salud y demas aspectos de la

persona (Congreso de la Republica de Colombia, 2012).

Resolucion 00937 del 10 de marzo 2016, “Por la cual se establece el Manual de
funciones para el personal uniformado de la Policia Nacional de Colombia, la
metodologia de evaluacién para el perfil de los cargos y se derogan unas disposiciones’:
en esta Resolucion, se constituye en un instrumento de gerenciamiento del talento
humano, al brindar elementos descriptivos de los cargos como: identificacién del cargo,
proposito principal, funciones y perfil que se requiere para el logro de la misionalidad

institucional a través de desempefios individuales y de grupo, enmarcados en los
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principios de calidad, cercania a la comunidad, mantenimiento de la seguridad y

convivencia ciudadana (Oficina de Planeacion Policia Nacional de Colombia, 2016).

Resoluciéon 05309 del 24 de agosto 2016, “Por la cual se establecen las Tablas de
Organizacion Policial (TOP) de la Policia Nacional de Colombia y se derogan unas
disposiciones”: estas tablas, son una herramienta mediante la cual se estandarizan las
cantidades minimas requeridas de personal en cada cargo asociado a la unidad,
identificando la cantidad de vacantes y/o remanentes por dependencias y determinando
las necesidades a nivel nacional. De igual forma, sirven para realizar el analisis sobre el
crecimiento institucional y ejercer control sobre los movimientos de personal, estas
Tablas de Organizacion Policial, se establecen a través del médulo de perfiles por cargos
en el Sistema para la Administracion del Talento Humano (Oficina de PLaneacion

Policia Nacional de Colombia, 2016).

Resolucion 08310 del 28 de diciembre 2016, “Por la cual se expide el Manual del
Sistema de Gestion de Seguridad de la Informacion para la Policia Nacional de
Colombia”, este acto administrativo, es de cumplimiento para los funcionarios de la
Policia Nacional de Colombia y personal externo que le proporcione algiin bien o
servicio; quienes estan obligados a adoptar los parametros aqui descritos y los controles
adicionales que pueden implementar las diferentes unidades de acuerdo a su
misionalidad. La politica de Seguridad de la Informacién busca cubrir toda la
informacién impresa o escrita en papel, recopilada electronicamente en cualquier medio
de almacenamiento actual o futuro, transmitida a través de medio electronico actual o
futuro; mostrada en videos o hablados, y todo lo considerado informacion de caracter

institucional que se convierte en activos de informacién (Policia Nacional de Colombia,
2016).

CONPES 3701: documento aprobado en 2011, para generar lineamientos de politica en

ciberseguridad y ciberdefensa, orientados a desarrollar una estrategia nacional que
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contrarreste el incremento de las amenazas informaticas que afectan significativamente
al pais. Se identific6, que la capacidad actual del Estado para enfrentar las amenazas
cibernéticas presentas grandes debilidades y existen algunas iniciativas
gubernamentales, privadas y civiles que buscan contrarrestar este flagelo, propone mesas
de trabajo para coordinar acciones especificas de impacto contra los ciberdelitos

(Departamento Nacional de Planeacion, 2011).

CONPES 3854: aprobado en 2016, hace referencia al posicionamiento que tiene el pais,
con relacion a la lucha contra el cibercrimen, pero deja muy claro que se ha dejado de
lado la gestion del riesgo en el entorno digital; destaca que la politica nacional de
seguridad digital, debe involucrar activamente todas las partes interesadas y asegurar
una responsabilidad compartida entre las mismas. Queda en poder del Ministerio de
Justicia, definir los lineamientos que faciliten los ajustes requeridos en el marco legal y
regulatorio, adecuandolo a las necesidades como analisis, anticipacion, prevencion,
deteccion, atencion e investigacion de delitos cibernéticos (Departamento Nacional de
Planeacion, 2016).
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En la Policia Nacional de Colombia, el redisefio organizacional esta articulado a una

estructura basada en procesos y tiene en cuenta el relacionamiento institucional, por cuanto

se hace necesario que los factores para la creacion de un grupo dentro de una unidad

policial, cuente con las validaciones y el cumplimiento del protocolo establecido en la

Directiva Administrativa Permanente 011 “Parametros para la elaboracion de propuesta de

reestructuracion organica de las dependencias de la Policia Nacional de Colombia”.

Igualmente esta establecido un procedimiento (ver ilustracion 1), que fue seguido paso a

paso para los fines que la investigacién propuso. A continuacién se explica cada uno y el

requerimiento que se cumplié por parte del investigador.
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GLOSARID:
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ESTUDIODE PLANEACION: Es un documento formal que comprende o anliss conciso de una shuacion

(CONCEPTO DE PLANEACION: Documento formal que se emplea pata et pefcepeiones, sigificaciones olros, que permiten L tomea de decisiones sobre temas especificos.

MODIFICADO POR: REVEADO POR: APROBADO POR:

MARiA ALEJANDRA LOZANO RODRIGUEZ

(Oientador de Defensa
Teriente Coronel ANDRES JAVIER PEREZ FLOREZ BiadesGerea RAMIRD ALBERTO RVEROS AREVALD
e Gnpolesinht Jefe Oicna de Planeacién

Subintendente VILMER VILMER MOLANO HERNANDEZ -

FECHA: 17-04-2019 FECHA: 22-04-2019 FECHA: 23-04-2019

Ilustracion 4. Procedimiento para Formular el Redisefio Organizacional de las Dependencias Internas de la Policia

Nacional de Colombia.
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Fuente. Suite Vision Empresarial de la Policia Nacional,
https://srvsvision.policia.gov.co:8443/suiteve/doc/client?soa=1&mdl=doc& sveVrs=80413
20190828&mdl2=doc&mis=doc-ipage

10.1. Documentos de entrada

Hace relacion a todos los documentos que la Oficina de Planeacion por ser duefia del
proceso exige para dar la viabilidad a la reestructuracién orgéanica interna de la Policia

Nacional de Colombia.

10.1.1. Informe técnico de la necesidad

Teniendo en cuenta el informe técnico entregado por el Grupo de Seguridad de la
Informacioén de la Oficina de Telematica y cumpliendo con el orden establecido en el

anterior flujograma, se presenta el oficio S-2019-000348-OFITE-GARTE-29.25, asi:

Bogota D.C., 20 de diciembre del 2019

Brigadier General

CEIN CASTRO GUTIERREZ
Jefe Oficina de Telematica
Carrera 59 26 -21

Bogota D.C.

Asunto: solicitud mesa de trabajo para validar el proyecto de Grupo de Ciberseguridad de la
Oficina de Telematica.

Respetuosamente comunico a mi General, que el Grupo de la Seguridad de la Informacion
en cumplimiento de su caracter funcional de supervision de los lineamientos y politicas de
seguridad de la informacion institucional, identificé un factor de riesgo emanado del Grupo
de la Administracion Recursos Tecnol6gicos; debido a que en la actualidad, los
administradores de sistemas de informacion cuentan con roles y usuarios de altos privilegios,
los cuales no tienen ningtn tipo de control al momento de acceder a los sistemas y poner en
riesgo la calidad e integridad de los datos.
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Por lo anteriormente expuesto, en el marco del redisefio organizacional se hace perentorio la
creacion de un grupo al interior de la Oficina de Telematica que se encargue monitorear y
controlar la gestion realizada por los administradores de sistemas de informacién. En este
entendido, solicito a mi General la validacién de proyecto para iniciar el tramite contenido
en la DAP 011 del 28042010 “Parametros para la elaboracion de propuesta de
reestructuracion organica de las dependencias de la Policia Nacional”

Atentamente,

Capitan JOHN ALBEIRO GUEVARA PULIDO
Jefe Grupo Seguridad de la Informacion

Se ofici6 al Director de esta Oficina Asesora, con el fin de poner en conocimiento el
riesgo de ciberseguridad existente en el Grupo de Administraciéon de Recursos
Tecnolégicos, que a futuro podria generar un riesgo en la materializacién de una amenaza,
que afectaria la calidad e integridad de los datos almacenados en los sistemas de
informacioén gestionados desde esta oficina asesora,; razon por la cual el Director de la
Oficina de Telematica, otorga la viabilidad mediante comunicado oficial S-2019-000350-
OFITE-GARTE-29.25 al jefe del Grupo de Seguridad de la Informacién para que , en
coordinacion con el Grupo de Planeacion, empiece el proyecto de redisefio organizacional

de la estructura organica en la Oficina, asi:

10.1.2. Viabilidad para la elaboracién del proyecto

Bogota D.C., 23 de diciembre del 2019

Capitan

JOHN ALBEIRO GUEVARA PULIDO
Jefe Grupo Seguridad de la Informacién
Carrera 59 26 - 21

Bogota D.C.
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Asunto: viabilidad para la elaboracién del proyecto orientado a la creacion del Grupo de
Ciberseguridad de la Oficina de Telematica.

En atencién al comunicado oficial S-2019-000348-OFITE, de manera atenta informo al sefior
Capitan, que se da la viabilidad correspondiente para que se hagan las diligencias necesarias
en la elaboracién y ejecucion del proyecto para la creacion de un Grupo de Ciberseguridad
en la estructura organica interna de la Oficina de Telematica ante la Oficina de Planeacion.

Atentamente,

Brigadier General CEIN CASTRO GUTIERREZ
Jefe Oficina de Telematica

Al obtener la viabilidad por parte del jefe de esta oficina asesora, se debe hacer un nuevo
oficio de nimero S-2019-000352-OFITE -GARTE-29.25 dirigido al jefe de la Oficina de
Planeacion, solicitando una mesa de trabajo e incluyendo otras dependencias de la

institucion, asi:

10.1.3. Solicitud mesa de trabajo

Bogota D.C., 24 de diciembre del 2019

Brigadier General

RAMIRO ALBERTO RIVEROS AREVALO
Jefe Oficina de Planeacion

Carrera 59 26 -21

Bogota D.C.

Asunto: solicitud mesa de trabajo

En atencion a la comunicacion oficial No. S-2019-000348-OFITE del 20 de diciembre del
2019, respetuosamente solicito al sefior General, disponga la asistencia de los funcionarios
de Estructuraciéon Organizacional de la Oficina de Planeacion, para que en el marco de lo
establecido en el procedimiento 1DS - PR - 0022 " Formular el redisefio organizacional de
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las dependencias internas de la Policia Nacional de Colombia", con el proposito de
desarrollar la exposicion de motivos correspondiente a la creaciéon del Grupo de
Ciberseguridad, a la mesa de trabajo conformada por Direccién de Talento Humano, Oficina
de Planeacion y Secretaria General, de acuerdo con la normatividad del procedimiento y el
desarrollo de la propuesta.

Por lo anterior, la mesa de trabajo se llevara a cabo el dia miércoles 26 de diciembre de 2019,
a las 08:00 horas, en la sala de reuniones de COTEL, segundo piso de la Oficina de
Telematica Direccion General.

Atentamente,

Brigadier General CEIN CASTRO GUTIERREZ
Jefe Oficina de Telematica

Para asistir a esta mesa de trabajo, con las dependencias que hacen parte del protocolo
establecido para proponer la modificacion a la estructura interna de una dependencia, la
primera tarea fue elaborar una presentacion en la que se contextualiz6 la necesidad del
Grupo de Ciberseguridad y el talento humano requerido en conformidad a lo establecido en
la Resolucion 05309 del 24 de agosto de 2016, “por la cual se establecen las Tablas de
Organizacion Policial (TOP) de la Policia Nacional de Colombia y se derogan unas

disposiciones”.

Asi mismo, la reorganizacion del espacio fisico de la oficina, con el fin de ubicar las
herramientas tecnoldgicas y enseres necesarios para poner en funcionamiento el Grupo de
Ciberseguridad. Aunado a lo anterior, se debe ajustar con el responsable de gestion
documental, para que se haga una reestructuracion a la Tabla de Retencién Documental

(Direccion Policia Nacional de Colombia, 2016).
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Tablas de Organizacion Policial (TOP), para el Grupo de Ciberseguridad

Tabla 2 Tabla de Ordenamiento Policial (TOP).

" : d | idperf ¥ Descripcion Id Cargo
Ordenamiento| 9 | Sigha Peril Consecutivo
Papa | Fisica | Cargo | Cargo Dependencia Jefe
2 OFITE | OFE |31712 | 6521 | JEFEGRUPOCBERSEGURDAD | 61999 GRUPO CIBERSEGURIDAD | 30977
&2 OFITE | OFITE 31713 | 652 | ANAUSTACBERSEGURIDAD 61999 GRUPO CIBERSEGURIDAD | 31712

Fuente. Elaboracion propia

10.1.4. Solicitud recepcion y revision de documentacion para la creacién del
Grupo de Ciberseguridad en la Oficina de Telematica.

Luego de realizar la mesa de trabajo con la Direccion de Talento Humano, Secretaria
General y Oficina de Planeacion, se debe obtener el concepto favorable de viabilidad al
proyecto. Seguido a este procedimiento, se debe oficiar a la Oficina de Planeacion,
adjuntando los documentos establecidos en el procedimiento para la modificacion de

estructura dentro de la Policia Nacional de Colombia, asi:

No. S-2020-000102-OFITE -GARTE-29.25

Bogota D.C., 10 de enero del 2020

Brigadier General

RAMIRO ALBERTO RIVEROS AREVALO
Jefe Oficina de Planeacion

Carrera 59 26 - 21

Bogota D.C.

Asunto: solicitud recepcion y revision de documentacion para la creacién del Grupo de
Ciberseguridad en OFITE.

En atencion al proyecto para la creacion del Grupo de Ciberseguridad en la Oficina de
Telematica, el procedimiento 1DS - PR - 0022 "Formular el redisefio organizacional de las
dependencias internas de la Policia Nacional de Colombia” y los resultados de la mesa de
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trabajo llevada a cabo el dia miércoles 26 de diciembre de 2019, en donde se emiti6é concepto
de viabilidad al proyecto; de manera atenta me permito solicitar al sefior Brigadier General
ordenar a quien corresponda, la recepcion y revision formal de los documentos exigidos por
el procedimiento con el fin de que se contintie con la ejecucidn del proyecto, en los términos
que sefiala la normatividad vigente.

Atentamente,

Brigadier General CEIN CASTRO GUTIERREZ
Jefe Oficina de Telematica

10.1.5. Cargos y responsabilidades:

En coordinacién con el grupo de Planeacion de la Direccion de Talento Humano de la
Institucion, se deben realizar las gestiones necesarias para la creacion de los nuevos cargos
y responsabilidades en el Sistema para la Administracion del Talento Humano, los cuales
deben cumplir con el protocolo establecido por la Institucion en cumplimiento a este

procedimiento se crearon los siguientes dos cargos asi:

Jefe Grupo Ciberseguridad

El propésito principal debe ser supervisar y controlar, la calidad e integridad de los

datos, registrados en los sistemas de informacion de la Policia Nacional de Colombia.

Funciones del cargo:

e Definir la metodologia, procedimientos y controles, basados en las buenas practicas de
estandares internacionales para la insercion de datos en los sistemas de informacion

institucional, garantizando la calidad de los datos.
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Establecer procedimientos y controles que garanticen la no alteracion de la integridad de
los datos institucionales, sin previa autorizacion y justificacion por parte de los duefios

de proceso.

Disefiar, implementar y parametrizar las herramientas o desarrollos tecnologicos
necesarios, para garantizar la no alteracion a la calidad e integridad de los datos desde el

ciberespacio.

Gestionar convenios y acuerdos con entidades del Estado, empresas publicas, privadas y
organismos internacionales, que permitan hacer alianzas estratégicas en ciberseguridad
dando escalabilidad al procedimiento de gestion de la informacion en la Policia Nacional

de Colombia.

Habilidades funcionales: (evaluaciéon y desempeiio)

Criterios de desempefio:

Los procedimientos y controles sobre insercion de datos en los sistemas de informacion

son definidos acordes a los protocolos.

Los procedimientos y controles que garanticen la no alteracion de la integridad de los

datos institucionales, son establecidos con claridad.

Las herramientas y desarrollos tecnolégicos para garantizar la no alteracion a la calidad

e integridad de los datos desde el ciberespacio son disefiadas con calidad.

Los convenios y acuerdos con entidades publicas, privadas y organismos internacionales

en ciberseguridad son efectuados segin los protocolos establecidos.
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Evidencias:

Desempeiio: por observacion y/o sustentacion durante la gestion en seguridad de la

informacion.

Conocimiento: producto actas de instruccion. formatos de confidencialidad.

Funciones genéricas:

Brindar la informacién que corresponda de acuerdo a la naturaleza del cargo, a quien la

requiera, siguiendo los lineamientos de la normativa establecida.

Implementar el Sistema de Gestién Integral de acuerdo con los lineamientos

institucionales, efectuando mejora continua en los procesos que lo requieran.

Realizar las actividades establecidas en la gestion documental, aplicando la normativa

vigente.

Realizar las actividades establecidas para la implementacion del Sistema de Gestion

Ambiental en la Policia Nacional de Colombia.

Guardar la reserva y confidencialidad de los documentos e informacién que sea de su

conocimiento dentro del cumplimiento de sus funciones.

Dar buen uso a los elementos asignados bajo su responsabilidad, con el fin de

mantenerlos disponibles para el servicio.

Cumplir con las normas, reglamentos e instrucciones del Sistema de Gestion de la

Seguridad y Salud en el Trabajo, de acuerdo con lo establecido en la normativa vigente.
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e Cumplir con las actividades establecidas a través de los roles asignados, diferentes a las

funciones del cargo.

e Las demas que le sean asignadas de acuerdo con la ley, los reglamentos o la naturaleza

de su cargo.

Perfil:

El grado policial para este cargo debe ser el de un Oficial de la Institucion, Capitan o
Mayor; con un criterio de profesional universitario, con estudios telematicos de educacion

superior y posgrado en ciberseguridad.

Habilidades comportamentales:

Son comportamientos requeridos con mayor frecuencia que se relacionan directamente

con el nivel de responsabilidad, propésito y funciones del cargo.

e Elaborar planes para el cumplimiento de metas: idoneidad para proceder con agilidad a
la organizacion de eventos en el tiempo, asegurando una eficiente ejecucion que
conduzca al cumplimiento sistematico de las metas bajo su responsabilidad, apoyado en

su orden mental y en una clara nocién de causas y efectos.

e Dar aseguramiento al logro de metas: condicion para revisar de manera metodica y
sistematica los avances y evaluar la evolucion de las tareas y responsabilidades
consignadas en los planes, sugiriendo ajustes y cambios de estrategias para asegurar el
cumplimiento de los compromisos adquiridos.

e Identificar el potencial del personal: habilidad para revisar y evaluar la capacidad
profesional de las personas a su cargo identificando la brecha de crecimiento y el

aumento en la asignacién de las correspondientes responsabilidades.
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Practicar liderazgo situacional: capacidad para dirigir a las personas de forma acertada y
congruente con la realidad, de tal manera que cada persona reciba la guia apropiada y las

tareas estén alineadas con el potencial de cada uno.

Revisar y ajustar informes para uso ejecutivo: habilidad para practicar una revision
permanente y ejecutar los ajustes necesarios a los informes para que aporten hechos y

evidencias certeros, orientando asi la toma de decisiones.
Propender por un clima de entusiasmo: habilidad para emplear técnicas motivacionales y
de asesoramiento que le permita contar con los mejores aportes por parte de sus

subordinados, siendo el compromiso profesional y el entusiasmo un componente

importante para la calidad de la contribucién del grupo bajo su responsabilidad.

Analista de Ciberseguridad:

Su propésito principal es monitorear permanentemente los sistemas de informacién con

el fin de prevenir la vulnerabilidad y mal uso de los mismos.

Funciones del cargo:

Crear los formatos y procedimientos necesarios, para documentar los incumplimientos

de ciberseguridad, que vulneren el procedimiento de gestion de la informacion.

Detectar, reportar y contener los comportamientos anémalos ejercidos desde el
ciberespacio, a través del ingreso autorizado por parte de los administradores de sistemas
de informacion y que de esta conducta modifiquen, eliminen, creen o actualicen datos,

almacenados en los sistemas de informacion.
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Aplicar el procedimiento 1DT-PR-0008 cuando se vulnere la integridad de la
informacion, para enviar los respectivos informes a la Inspeccién General de la Policia
Nacional de Colombia, competente de investigar este tipo de conductas.

Habilidades funcionales: (evaluacion y desempefio)

Criterios de desempeiio:

Los formatos y procedimientos para documentar los incumplimientos de ciberseguridad

son creados y estandarizados segun protocolo establecido.

Los comportamientos anémalos ejercidos desde el ciberespacio son detectados y

reportados inmediatamente.

El procedimiento estandarizado de violacién de la politica de calidad e integridad de los

datos es aplicado cuando se detecta estas conductas.

Evidencias:

Desempeiio: por observacion y/o sustentacién durante el seguimiento a protocolos  de

seguridad de la informacion.

Conocimiento: producto actas de instruccion. Formatos de confidencialidad.

Funciones genéricas:

Brindar la informacién que corresponda de acuerdo a la naturaleza del cargo, a quien la

requiera, siguiendo los lineamientos de la normativa establecida.
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e Implementar el sistema de gestion integral de acuerdo con los lineamientos

institucionales, efectuando mejora continua en los procesos que lo requieran.

e Realizar las actividades establecidas en la gestiéon documental, aplicando la normativa

vigente.

e Realizar las actividades establecidas para la implementacion del sistema de gestion

ambiental en la Policia Nacional de Colombia.

e Guardar la reserva y confidencialidad de los documentos e informacién que sea de su

conocimiento dentro del cumplimiento de sus funciones.

e Dar buen uso a los elementos asignados bajo su responsabilidad, con el fin de

mantenerlos disponibles para el servicio.

e Cumplir con las normas, reglamentos e instrucciones del Sistema de Gestion de la

Seguridad y Salud en el Trabajo, de acuerdo a lo establecido en la normativa vigente.

e Cumplir con las actividades establecidas a través de los roles asignados, diferentes a las

funciones del cargo.

e Las demas que le sean asignadas de acuerdo con la ley, los reglamentos o la naturaleza

de su cargo.

Perfil:

El grado policial para este cargo debe ser el de un mando del nivel ejecutivo de la

institucion, Patrullero, Subintendente, Intendente; con un criterio de técnico o tecndlogo
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profesional, con estudios relacionados a la ingenieria de sistemas y conceptos basicos de

ciberseguridad.

Habilidades comportamentales:

Son comportamientos requeridos con mayor frecuencia que se relacionan directamente

con el nivel de responsabilidad, propésito y funciones del cargo.

e Actualizar su conocimiento constantemente: capacidad para mantenerse enterado de los
conocimientos que son utiles para su trabajo, dedicando el tiempo necesario al estudio, a

las conversaciones y a las reuniones que le dan riqueza intelectual.

e Integrar informacién: habilidad para conseguir y ordenar datos que aseguran una

adecuada comprobacion de la informacion, prestando atencion al detalle.

e Validar procedimientos: capacidad para aportar informacion confiable de hechos y
hallazgos, cuestionando la vigencia de los procedimientos actuales y sugiriendo cambios

que conduciran a una mayor certidumbre y sostenibilidad de las acciones.

e Elaborar informes con base cientifica: pericia del funcionario para realizar informes
respaldados por hechos comprobables, profundizando en su indagacion cuando esta

podria conducirle a una certeza comprobable.

e Comunicarse convincentemente: disposicion del funcionario para convencer y
desempeiiarse con elocuencia al compartir informacién en su interaccion con personas

internas y externas.

Con los argumentos y exposicion de motivos contenidos en la presentacion realizada, se

eleva la propuesta en mesa de trabajo ante el encargado del redisefio organizacional de la
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Direccion de Talento Humano, la Oficina de Planeacion y un asesor juridico de la

Secretaria General, para conocimiento y validacion de la propuesta; durante esta mesa de

trabajo se determinan los ajustes y la viabilidad del proyecto, lo cual abre paso a que sea

presentada toda la documentacion a la Oficina de Planeacion de la Direccion General.

En la ilustracion 2, se representa el esquema de funcionamiento del del Grupo de

Ciberseguridad, con las funciones asignadas al jefe del grupo y sus analistas.

Supervisar y controlar, la
calidad e integridad de los
datos, registrados
en los sistemas de
informacion.

b=

Definir la metodologia,
procedimientos y controles,
basados en las buenas
practicas de estandares
internacionales.

=\ (/

\\ 7

Establecer procedimientos
y controles que garanticen

la no alteracion de la integridad
de los datos institucionales.

/ Disenar, implementar y \
parametrizar las herramientas
o desarrollos tecnoldgicos
necesarios, para garantizar la
no alteracion a la calidad e
integridad de los datos
desde el ciberespacio.

\

estionar convenios y acuerdos con
entidades del estado, empresas
publicas, privadas y organismos

internacionales, que permitan hacer
alianzas estratégicas en ciberseguridad
dando escalabilidad al procedimiento
de gestion de la informacion en la

Policia Nacional de bia.

llustracion 5 Esquema de funcionamiento del Grupo de Ciberseguridad

Fuente. Elaboracion propia
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.
10.1.6. Tabla de Retencion Documental propuesta para el Grupo de
. .
Ciberseguridad
Tabla 3 Tabla de Retencion Documental Propuesta para el Grupo de Ciberseguridad
" MINISTERIO DE DEFENSA
POLICIA NACIONAL
TABLA DE RETENCION DOCUMENTAL
~ZimAD PRODUCTORA: POLICIA NACIONAL lmnm.mnm DE ACTUALIZACION:
MinAn. OFICINA DE TELEMATICA Imuummuun I-“’"‘"m"""‘“‘
RETENCION DISPOSICION FINAL
60IG0 SERIES, SUBSERIES Y TIPOS DOCUMENTALES PROCEDIMIENTO
ARCHIVO GESTION | ARCHIVO CENTRAL | CT D L s
1 B ACCIONES CONSTITUCIONALES
Transcurrido el iempo de retencién en el Archivo Central, sel il
11 O Accién de Cumplimiento 2 afos 5 afios X X X i il “ - w'mm
4 trascendentales para la Policia Naci 0s demés d serdn el
, mediante picado.
1.10 O Derechos de Peticién Transcurrido el tiempo de retencién en el Archivo Central, seleccionar y microfilmar]
e 10 afios X X X una muestra representativa hasta el 1 % de aquellos documentos que sean
» Quejas, reclamos y sugerencias rascendentales para la Policia Nacional. Los demis d serén eliminad
L. v Accién de Tulela mediante picado.
2 B ACTAS
s--lmhumdAvaoCumI por carecer de valores secundarios. Los|
21 O Actas Asignacion 2 ahos 5 aflos X I son el proceso de picado.
s.m«umcmpuma valores secundarios. Los)
wn O Actas de Entrega 2afos 5 aflos X X el dants of 2 sk,
Transcurrido el tiempo de retencidn en el Archivo central, seleccionar y microfilmar]
una muestra representativa hasta el 3 % de aquellos documentos que sean|
225 | O Acta de Reuniones de Trabajo 2 afos 20 aflos X X ‘ Jes para Ia Polici os dmit & = |
mediante picado.
240 O Actas de Revi 2 afios 10 afios X Se elimina en el Archivo Central, por carecer de valores secundarios. Los|
son el proceso de picado.
Se elimina en el Archivo Central, por carecer de valores secundarios. Los|
278 | O Actas Compromiso 2 afos § afios X i d &
281 O Actas de Eliminacién Documental 20 afios 50 afos X X Conservacién lotal por ser la (nica evidencia del soporte de in
2.96 o A de R rva 2 afios 5 affos X “mﬂ‘mm:’ﬂﬂ’“ﬁmmlﬂ
Se transfiere al Archivo Central, 13 senie C
se en forma los por sy
12 | m CERTIFICADOS 2 afios 20 afios x| x| x rator Matgon “""""‘:""‘“"‘.“"""‘mm
3354 de 1954) como medio técnico de reproduccion segln, Ley 504 de 2000
19.
15 W _CONCEPTOS
152 O Concepto Técnico 2 afios 10 afios X Transcurrido el lempo de retencidn en el Archivo Central, eliminar por carecer de
29 W _INFORMES
33 | O taorme de Aaditorta 2 slos 5 afios x so..m-unmc«tu.p‘am‘.m valores secundarios. Los
29.10 Ind de S yE 2 afios 5 afios X &mnummrmﬁummm
2025 0 Siforme do Actitdniies 2 afios 5 afios X rmunu«m&ammmmmwmu
2057 O ilorme de Novedades 2 afios 5 alice X rmmumamumcmmmma
rmuwmun-m
29.61 O Informe de Procesos 2 afios 5 afios X documenies serdn
2062 | O Informe de Prueba de Vulnerabilidad 2 afios 5 afios x
30 W INVENTARIOS 2 afios 10 afios X
3010 | O Formato Unico de Inventario Documental 0 aflos 0 afios % | % m:"‘"""""""’:“""“.""“‘w”"""
Transcumido el Sempo de retencién en el Archivo Central, seleccionar y microfiimar]
33 W MANUALES 2 aflos 5 afios X X X
36 W NORMAS TECNICAS 2 aflos 5 aflos x X x
38 B ORDENES
386 | O Orden General 2 afios 10 afios X X X
3810 | O Orden de Cumplimiento 2 afios 18 afios 3
* memorando Transcurrido el Sempo de retencidn en ef Archivo Central, eliminar por carecer de
v poligramas valores los seran picado.
< _Otwo
Transcumdo el Sempo de refencidn en el Archivo Central, eliminar por carecer def
3812 | O Orden de Trabajo 2 afios 10 afios x - s s —
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SELECCION

40 W PLANES
402 O Plan de Acciéon 2 3 x | Transcummido el iempo de retencibn en el Archivo Central, eliminar por carecer
antecedentes e X valores los serdn picado.
[ Transcumido el iempo de retencién en el Archivo Central, eliminar por carecer del
406 | O Plan de Mantenimiento 2 afios 3 afios X iy o pols e o
407 | O Planes de mejoramiento > 3 X |Transcurido el empo de retencién en el Archivo Central, eliminar por carecer de)
' L afios afios X valores los serdn picado.
Transcumdo el Bempo Ge relencion en ef Archivo Ceniral, elminar por carecer Ge|
4054 | O Plan de Manejo Ambiental 2 afios 3 aflos X X _|valores secundarios, ios documentos serdn eliminados mediante picado.
a1 W _PROCESOS
e tiempo de en el Archivo Central, y
juna muestra representativa hasta el 5% de aquellos documentos que sean)
411 | O Proceso Administrativo 2 afios 20 afies X | x| x rascencentales para 1a Policia Nacional Los demds documentos serdn elminados,
mediante picado.
" 4
INFORMACION Tanscurido el en el ‘eliminar por carecer Oe|
a7 W SISTEMAS DE 2 afios 5 afios 3 X Cutmianiin o onte
el bempo de en el Archivo Central, eliminar por carecer del
60 W CONVENIOS 2 affos 8 afios X X ey oA
81 | O Conveniode Cooperacién 2 aflcs 8 aflos X 2 [SSICRES 45 SRS S ne SN ok cpwcer
604 | O Convenio Interinstitucional 2 afios 8 affos . X el Sempo de relencibn en el Archivo Central, eliminar por carecer de|
ranscurmdo el bempo de relencion en el Archivo Central, eliminar por careces 0e)
60.8 O Convenio Interadministrativo 2 afios 8 afios X X {on doumantas setlls sltuiecdos
86 W _PROGRAMAS
86.10 | (0 Programa de Prevencion 2 afios 8 afios X X
8630 | O Prog de Gestién A 2 afios 8 afios X X
95 W _SISTEMAS DE GESTION
056 o Sistema de la Seguridad Informitica
i 2 afies 8 afios
¥ __Antecedentes
W SERIE DOCUMENTAL
[] SUBSERIE DOCUMENTAL
+ TIPO DOCUMENTAL
CT CONSERVACION TOTAL
D DIGITALIZAR
E  ELIMINACION
M MICROFILMACION U OTRO SOPORTE
s

Brigadier General CEIN CASTRO GUTIERREZ
Jefe Oficina de Telemitica

Fuente. Elaboracion propia

10.1.7.

Estudio de planeacién

MINISTERIO DE DEFENSA NACIONAL
POLICIA NACIONAL
OFICINA DE TELEMATICA

Bogota D.C., 28 de diciembre del 2019

TEMA

CREACION DEL GRUPO DE CIBERSEGURIDAD POLICIAL EN LA OFICINA

DE TELEMATICA
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La Oficina de Telematica identificé que existe una amenaza en ciberseguridad por parte de
los administradores de sistemas de informacidn, relacionada con la integridad y calidad de
los datos almacenados en las bases de datos de la Policia Nacional de Colombia, los cuales
desde el ciberespacio pueden acceder y eliminar la trazabilidad de las actividades realizadas.

Al no contar con un Grupo de Ciberseguridad en la Institucion, se podria generar alteracion
en la integridad de los datos, lo cual podria afectar la calidad y veracidad de la informacion
personal e institucional, para fines contrarios a los lineamientos éticos de la Institucion y del
correcto comportamiento enmarcado en la funcion publica.

Con la creacion del Grupo de Ciberseguridad Policial, que tenga la funcién de controlar y
monitorear el trabajo realizado por los administradores de sistemas de informaciéon de la
Oficina de Telematica, se podria garantizar la integridad y calidad de los datos almacenados
desde los sistemas custodiados por la Oficina de Telematica.

a) Reseiia histérica:

Dentro de la Policia Nacional de Colombia las tareas de informatica y telematica eran
desarrolladas por la unidad de informaética, al evidenciar el crecimiento tecnolégico, para
1990 se organiza la Division de Comunicaciones y Electronica" y se incluye en la estructura
de la Division de Comunicaciones y Electrénica, el Grupo de Contabilidad, dependiendo de
la Seccion Administrativa, la cual continud con su funcionamiento hasta el afio 1998 cuando
se definen los procesos de la Oficina de Telematica, que para esta época no tenia la relevancia
pertinente; solo hasta el afio 2001 se define la estructura orgénica de la Oficina de Planeacion
que contaba con tres grupos, entre ellos telematica esta composicion de mantiene en el tiempo
hasta 2007 donde se desarrolla la estructura organica y determinan los procesos de las
oficinas de Gestion Institucional y Telemadtica en la cual se crean dos areas quienes que
adquirieron la responsabilidad del desarrollo e implementacion de infraestructura de
telemética y la administracion de los recursos tecnologicos.

En este transcurso la Policia Nacional de Colombia modifica su estructura orgénica bajo el
Decreto 4222 de 2006 con el que nace la Oficina de Telematica con un caracter asesor; a
causa de esta modificacion, en el afio 2009 se hace necesario realizar una nueva modificacion
debido a que las funciones del Decreto y la Resolucidn eran incompatibles; por tanto, en este
afio, con la modificacién estructural, se da paso a la creacion de tres areas de trabajo
focalizadas asi: Proyeccion e implementacion tecnolégica, Administracion de tecnologias de
la informacién y Administraciéon de la informacion. Durante este tiempo se comienzan a
realizar desarrollos tales como el Plan de contingencia y recuperacion de la informacion de
bases de datos administrativas y operativas; durante los afios venideros se evidencia un
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avance en el desarrollo de tecnologias propiamente policiales y la Oficina de Telematica pasé
de ser una unidad de soporte y apoyo, a convertirse en un pilar para el desarrollo de las
Fuerzas Militares.

Debido a los avances tecnoldgicos y las necesidades institucionales, en el afio 2013 se
determinan nuevas funciones de la Oficina de Telematica en la estructura y se redisefian las
dependencias internas, impactando en las direcciones, metropolitanas, departamentos de
Policia y unidades especiales.

El acto administrativo que define la estructura vigente se encuentra establecido en la
Resolucion N° 00090 del 15 de enero de 2015, "Por la cual se modifica parcialmente la
Resolucion 02536 del 08 de julio de 2013" y modifica parcialmente la Resolucién N° 02536
del 8 de julio de 2013, "Por la cual se define la estructura organica interna de la Oficina de
Telemadtica, se determinan sus funciones y se derogan unas disposiciones", en el sentido de
agregar el Grupo de Telematica a la Escuela Nacional de Operaciones de la Policia Nacional
de Colombia (CENOP) y la Escuela de Policia Providencia de Sumapaz, como unidades
desconcentradas; los demas articulos de la resoluciéon contintian vigentes.

Debido a la evolucion institucional expuesta y la necesidad perentoria de esta oficina asesora
en el manejo de los sistemas de informacién y tratamiento de la integridad de los datos, se
hace obligatorio que la estructura actual sea flexible y se adapte a la necesidad informatica
de la época, dehi la importancia del redisefio organizacional con el fin de combatir las
problematicas que se pueden presentar frente a la administracion de estos recursos.

b) Marco legal:

e Ley 962 de 2005, “Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos. Prevé el
incentivo del uso de medios tecnologicos integrados para disminuir los tiempos y costos
de realizacion de los tramites por parte de los administrados.”

e Ley 1273 de 2009, "por medio de la cual se modifica el Cdodigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacién y de los datos" y
se preservan integralmente los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones, entre otras disposiciones". Por medio de esta ley, el Congreso de la
Republica se enfocod a garantizar la confidencialidad, integridad, disponibilidad de los
datos en los sistemas de informaciéon (Congreso de la Republica de Colombia, 2009).

e Resolucion 00937 del 10 de marzo 2016, “Por la cual se establece el Manual de Funciones
para el personal uniformado de la Policia Nacional de Colombia, la metodologia de
evaluaciéon para el perfil de los cargos y se derogan unas disposiciones™ en esta
Resolucién, se constituye como un instrumento de gerenciamiento del talento humano,
brindando elementos descriptivos de los cargos como: identificacion del cargo, propodsito
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principal, funciones y perfil que se requiere para el logro de la misionalidad institucional
a través de desempefios individuales y de grupo, enmarcados en los principios de calidad,
cercania a la comunidad, mantenimiento de la seguridad y convivencia ciudadana (Oficina
de Planeacion Policia Nacional de Colombia, 2016).

e Resolucién 05309 del 24 de agosto 2016, “Por la cual se establecen las Tablas de
Organizacion Policial (TOP) de la Policia Nacional de Colombia y se derogan unas
disposiciones™: estas tablas, son una herramienta mediante la cual se estandarizan las
cantidades minimas requeridas de personal en cada cargo asociado a la unidad,
identificando la cantidad de vacantes y/o remanentes por dependencias y determinando
las necesidades a nivel nacional. De igual forma, sirven para realizar el analisis sobre el
crecimiento institucional y ejercer control sobre los movimientos de personal, estas tablas
de organizacion policial, se establecen a través del modulo de perfiles por cargos en el
Sistema para la Administracion del Talento Humano (Oficina de PLaneacion Policia
Nacional de Colombia, 2016).

e Resolucion 08310 del 28 de diciembre 2016, “Por la cual se expide el Manual del Sistema
de Gestion de Seguridad de la Informacion para la Policia Nacional de Colombia”, este
acto administrativo, es de cumplimiento para los funcionarios de la Policia Nacional de
Colombia y personal externo que le proporcione algin bien o servicio; quienes estan
obligados a adoptar los parametros aqui descritos y los controles adicionales que pueden
implementar las diferentes unidades de acuerdo a su misionalidad. La politica de
Seguridad de la Informacion busca cubrir toda la informacién impresa o escrita en papel,
recopilada electronicamente en cualquier medio de almacenamiento actual o futuro,
transmitida a través de medio electronico actual o futuro; mostrada en videos o hablados,
y todo lo considerado informacién de carécter institucional que se convierte en activos de
informacion (Policia Nacional de Colombia, 2016).

¢) Analisis externo:

Es importante resaltar que la ciberseguridad es un entorno digital en desarrollo que en
Colombia ha sido poco explorada; tanto asi que, en las demas Fuerzas Militares del Estado
colombiano, no se cuenta con un Grupo de Ciberseguridad enfocado a controlar y monitorear
el trabajo realizado por los administradores de sistemas de informacion. La Policia Nacional
de Colombia, con la creacion de este grupo servira de referente ante las demads instituciones
del estado presentando un efecto positivo en la calidad e integridad de los datos almacenados
en sus sistemas de informacién.

d) Entorno tecnolégico:

La adquisicion de las herramientas tecnoldgicas, es indispensable para cumplir con las
funciones asignadas a este grupo, un software como Imperva Data Activity Monitoring, tiene
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la capacidad de identificar patrones de comportamiento andmalos en actividades
sospechosas, crea automaticamente una lista blanca de los objetos de datos a los que acceden
regularmente las cuentas de bases de datos individuales, estableciendo politicas que alerten
o bloqueen el acceso cuando una cuenta con perfil intenta acceder a un objeto de datos que
no esta en la lista blanca. Esta parametrizacion se realiza directamente por el administrador
de la herramienta, quien dependiendo de las necesidades a que haya lugar, determina qué
comportamientos considera necesario controlar y cuales bloquear.

Es necesario integrar las bases de datos que en la actualidad interactiian con los sistemas de
informacion que tiene la Institucién, con el fin de implementar este nuevo software, que
controle y monitoree los accesos que realizan los usuarios con altos privilegios, como son los
administradores de dichos sistemas, y limitando las transacciones de codigo que puedan
afectar la calidad e integridad de los datos.

En esta misma linea, es de precisar que la Policia Nacional de Colombia cuenta con esta
herramienta tecnoldgica, pero a la fecha no ha emprendido las acciones pertinentes para su
implementacion, esto debido a que los lineamientos institucionales ordenan la creaciéon de un
grupo para la ejecucion del proceso.

e) Analisis y soporte presupuestal:

La modificacion de la estructura interna de la Oficina de Telematica, no requiere inversion
presupuestal, por cuanto la oficina tiene a su disposicion el software requerido, para ser
administrado por el Grupo de Ciberseguridad y el personal profesional idéneo, con las
competencias necesarias para parametrizar y ejecutar esta herramienta tecnologica.

Por otra parte, es necesario aclarar que el mantenimiento del software a futuro, se encuentra
en el marco del soporte presupuestal que maneja la Oficina de Telematica para cada vigencia,
razoén por la cual no es necesario el ajuste presupuestal.

f) Analisis interno:

Revisando la informacioén de la Oficina de Telematica, es necesario tener en cuenta aspectos
como la estructura jerarquica, las lineas de autoridad, los niveles de responsabilidad, la
comunicacion interna, los cuales estan enmarcados a través de las dependencias, procesos,
funciones y cargos que se desprenden asi:
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Estructura actual de la Oficina de Telematica de la Policia Nacional de Colombia

OFICINA DE TELEMATICA

Secretaria Privada 1 Soporte y Apoyo J

7

Gestién Documental ma

4

4 :
i :
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1 [ Grupo Ensomble y Servicio | [ Grupo Respuesta a Incidentes ] :
: Técrico | 1 de Seguridad :
: [ Grupo Implementacion 1
1 Tecnolégica :
I 1
1 1
i

L---------------------tﬁ-.f o ’jl'“"'"“"'""'"“'"

Grupo de Telemética Grupo de Telemdfica Grupo de Telemdtfica [ Grupo de Telemdtica
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)

Tlustracion 6 Estructura Actual de la Oficina de Telemadtica de la Policia Nacional de Colombia

Fuente. Intranet de la Policia Nacional de Colombia, http://polired/default.aspx

La Oficina de Telematica cuenta con una estructura disefiada de tal forma que responde a los
procesos definidos actualmente, con un esquema que integra los procesos gerenciales,
misionales, de soporte, evaluacion y mejora de conformidad con los requisitos del Sistema
de Gestion Integral; no obstante, ante las amenazas existente desde el ciberespacio y que
pueden afectar la integridad y calidad de los datos almacenados desde los sistemas de
informacion de la Policia Nacional de Colombia, se genera la necesidad de implementar un
nuevo Grupo de Ciberseguridad, con el enfoque a controlar y monitorear el trabajo realizado
por los usuarios que tienen asignados usuarios de altos privilegios y que desde el ciberespacio
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pueden acceder a las bases de datos institucionales. Por lo cual se plantea la siguiente
estructura:

Estructura propuesta de la Oficina de Telematica de la Policia Nacional de Colombia

OFICINA DE TELEMATICA

Secretaria Privada j— -—'% Soporie y Apoyo

g
é

— T O L

Grupo Ensamble y Servicio Grupo Respuesta a incidentes ]
&cnico de Seguridad
s e
Tecnolégica .|
e uescuu:lmm el
Grupo de Telemdfica Grupo de Telemdatica Grupo de Telemdatica

Ilustracion 7 Estructura propuesta de la Oficina de Telemadtica de la Policia Nacional de Colombia

Fuente. Elaboracion propia

La implementacion del Grupo de Ciberseguridad, le aportara al proceso misional de
administracion de la informacion, garantizando la integridad y calidad de los datos
almacenados desde los sistemas de informacién en las bases de datos.

Con la creacion de este grupo la Policia Nacional de Colombia, se ve beneficiada en varios
factores como lo son: demostrar la efectividad en las tareas realizadas, demostrar un grado
de transparencia en su labor, avances institucionales sobre la seguridad de informacién y
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blindar a la institucién ante posibles requerimientos judiciales o administrativos por permitir
la vulneracién de la Ley 1581 de 2012.

Mapa de procesos actual de la Policia Nacional de Colombia

& PROCESOS GERENCIALES B
ireccionamiento | | Qireccioramienio Integridad Relaciones
Estratégico ] ( g;'m,,,,;;',, Palicial C°Mmf::6" Internacionales
[ Direccionamiento del Talento Humano ]

PROCESOS MISIONALES

PROCESOSDEEVALUACION Y MEJORA

[ Control Intemo ]<‘J:l> [ Mejora Continua e innovacién ] <:_>

Ilustracion 8 Mapa de Procesos - Policia Nacional de Colombia
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~
L

Fuente. Intranet de la Policia Nacional de Colombia, http://polired/default.aspx

La implementacion del Grupo de Ciberseguridad, le aportard al proceso misional de
administracion de la informacién, garantizando la integridad y calidad de los datos
almacenados desde los sistemas de informacién en las bases de datos.

Para efectos de planeacién que genere infraestructura reflejada en instalaciones policiales, se
analizaran adicionalmente las siguientes dimensiones:

Dimension Fisica: las instalaciones de la Oficina de Telemaética cuenta en su infraestructura
con el espacio fisico necesario para la adecuaciéon de este grupo, en esta misma linea se
propone una distribucion espacial, donde se encuentra ubicado el Grupo de Respuestas de
Incidentes de Seguridad, se adicionarian tres puestos de trabajo con la logistica necesaria
como los son: computadores, escritorio, silla y telefonia IP.

La ubicacioén estratégica del grupo en el entorno de la Oficina Telematica, esta dada para la
articulacion del proceso de integridad de los datos.
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A continuacion, se presenta la estructura organica propuesta para la Oficina de Telematica,
con la cual se pretende realizar un monitoreo y control a los administradores de sistemas de
informacion que tienen asignado usuarios con altos privilegios.

Tabla 4 Estructura Organica Propuesta para la Oficina de Telemadtica de la Policia Nacional de Colombia

; OFICINA DE TELEMATICA DE LA POLICIA
: NACIONAL DE COLOMBIA OFITE

1.1 Secretaria Privada SEPRI
1.2 Gestion documental GUGED
1.3 Soporte y Apoyo GUSAP
1.4 COORDINACION ENLACE DE TELEMATICA COTEL
1.4.1 Grupo Conectividad GUCON
1.4.2 Grupo Administracion Centro de Computo GACOM
1.4.3 Grupo Mesa de Ayuda GRUMA

Grupo Administracion y Soporte de Recursos
1.4.4 Tecnolbgicos GARTE
1.4.5 Grupo Ensamble y Servicio Técnico GESET
1.4.6 Grupo Implementacién Tecnoldégica GRUIM
1.4.7 Grupo Investigacién y Proyeccion Tecnoldgica GINTE
1.4.8 Grupo Desarrollo Tecnolégico GRUDE
1.4.9 Grupo Continuidad de la Informacién GUCIN
1.4.10 | Grupo Seguridad de la Informacion GRUSI
1.4.11 | Grupo Respuesta a Incidentes de Seguridad CSIRT
1.4.12 | Grupo de Ciberseguridad GUCIB

UNIDADES DESCONCENTRADAS DE
1.4.13 TELEMATICA UNDES
1.4.13.1 | Grupos de Telematica Direcciones GRUDI
1.4.13.2 cu a6 :

Grupos de Telemaética Policias Metropolitanas GRUME
1.4.13.3 | Grupos de Telematica Departamentos de Policia GRUDE
1.4.13.4 | Grupos de Telematica Escuelas de Policia GRUES

Fuente. Elaboracion propia
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La Policia Nacional de Colombia cuenta con sistemas de informacién que optimizan el
trabajo realizado por las unidades a nivel pais, desde la Oficina de Telemaética, se soporta
tecnologicamente con todas las aplicaciones que estan en produccion y es deber de la oficina,
garantizar la disponibilidad, confidencialidad e integridad de la informacidn.

A nivel de estructuracién organizacional, tres grupos de la oficina soportan dentro de sus
funciones un pilar fundamental como lo es velar por la seguridad de la informacioén y que el
acceso a la misma solo sea por usuarios debidamente autorizados por la oficina, cumpliendo
el protocolo establecido.

Teniendo en cuenta lo anterior, se hace necesario la creacién del Grupo de Ciberseguridad,
enfocado a monitorear y controlar el trabajo realizado por los administradores de sistemas de
informacion; quienes, desde el ciberespacio, con roles asignados y usuarios de altos
privilegios, pueden acceder a los sistemas de informacion y manipular los datos sin que hasta
el momento sean detectados este tipo de comportamiento.

La ciberseguridad, debe ir alineada con la seguridad de la informacion y es ineludible afrontar
los retos que trae el mundo actual con la cuarta revolucion industrial, donde se hace necesario
contemplar nuevos escenarios de posible amenaza a la informacién como lo es el
Ciberespacio. La Policia Nacional de Colombia, con la creacion del Grupo de
Ciberseguridad, servira como referente ante las demas entidades del estado, potencializando
a esta oficina asesora como un pilar en desarrollo tecnolégico en conservacion de la
integridad de los datos. Ademas, un referente para todas las policias de américa latina.

Una modificacion en la estructura actual de la Oficina de Telematica, brindaria las siguientes
ventajas:

e Mejoramiento en la interaccion del Mapa de Procesos con la misma finalidad mediante
una estructuracion organica mas flexible, apoyando al mejoramiento continuo de nuestros
procesos.

e (QGarantizar la calidad e integridad de los datos, almacenados en los sistemas de
informacion de la Policia Nacional de Colombia, para satisfacer las necesidades y
expectativas de la institucion.

e Alinearse con las politicas de Estado, con relacién al tratamiento de datos personales y
seguridad de la informacion, asegurando el cumplimiento de los requisitos normativos en
la materia y el marco juridico actual.

e Desde la perspectiva organizacional de la instituciéon trabajar el concepto de
Ciberseguridad institucional, con el fin de detectar y prevenir cualquier tipo de amenaza,
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que desde el ciberespacio se quiera materializar y que afecte la calidad e integridad de los
datos.

Se alinea con la politica de austeridad del gasto del Gobierno Nacional, en el marco que
la propuesta de modificacion de la estructura organica interna, debido a que no requiere
de presupuesto para su realizacion por cuanto en la actualidad se cuenta el personal, para
el desarrollo de las funciones del grupo.

No se tiene contemplada ninguna desventaja dentro del proceso de reestructuracion.

En consecuencia, a lo propuesto en el presente documento, se considera la necesidad y
oportunidad de implementacion del Grupo de Ciberseguridad en la estructura organica de
la Oficina de Telematica, toda vez que los escenarios entrantes de incidentes de
ciberseguridad, requieren este grupo como punta de lanza que permite enfrentar sin
dilacion las ciberamenazas, motivo por el cual su replanteamiento se enfoca directamente
en el control sobre los administradores de sistemas de informacion, los cuales a través de
sus roles y privilegios pueden acceder desde el ciberespacio y vulnerar la calidad e
integridad de la data almacenada.

Con la creacion del Grupo de Ciberseguridad, se aportara al control desde el ciberespacio
de los sistemas de informacion custodiados y administrados por la Oficina de Telematica.

La estructura organica propuesta, se encuentra ajustada a las necesidades y expectativas
de la Policia Nacional de Colombia, permitiendo una interaccién con el proceso de
administracién de la informacion y articulacion con los demas procesos, incluyendo la
ciberseguridad como la columna fundamental en la administracién de sistemas de
informacion en la institucion policial.

Ajustar la estructura organica actual conforme a los parametros establecidos en el presente
estudio y las funciones anexas, lo cual contribuye a garantizar la calidad e integridad de
los datos almacenados en los sistemas de informacion, coadyuvando al fortalecimiento del
Direccionamiento Tecnoldgico Policial, a través del ajuste de su estructura orgéanica, como
uno de los componentes basicos y esenciales del Sistema de Gestion Integral de la Policia
Nacional de Colombia y el Sistema de Gestion de Seguridad de la Informacion.

Presentar proyecto de resolucion que modifica la estructura orgéanica interna en la Oficina
de Telematica de la Policia Nacional, establecida mediante Resolucién No. 02536 del 08
de julio 2013, la cual requiere ser modificada y ajustada a las necesidades actuales y
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futuras de nuestra Institucion, con el fin de evitar que se materialice cualquier amenaza
desde el ciberespacio, por parte de los administradores de sistemas de informacion y que
deben ser monitoreados y controlados por el duefio del Direccionamiento Tecnologico de
la Institucioén.

ANEXOS: Tabla de Organizacion Policial (TOP) y Tablas de Retencion Documental (TRD)

Atentamente,

Brigadier General CEIN CASTRO GUTIERREZ
Jefe Oficina de Telematica

10.1.8. Concepto de la Direccion de Talento Humano para la modificacion
estructural de la Oficina de Telematica.

DITAH - PLANE - 15.2
Bogota D.C., 06 de enero del 2020

Brigadier General

RAMIRO ALBERTO RIVEROS AREVALO
Jefe Oficina de Planeacion

Carrera 59 26 -21

Bogota D.C.

Asunto: concepto modificacion estructural de OFITE.

Teniendo en cuenta la comunicacion oficial No. S-2019-005381-OFPLA, donde se solicita
emitir concepto de viabilidad por parte de esta Direccion para la creaciéon del Grupo de
Ciberseguridad en la Oficina de Telematica, respetuosamente me permito informar al sefior
Brigadier General que, una vez revisada la documentacion del proyecto de modificacion, se
exponen las siguientes consideraciones:

* En cuanto al listado de cargos y funciones que se proyectan, estas se adecuan a los
requisitos establecidos y los lineamientos de la Direcciéon de Talento Humano, teniendo
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en cuenta que ya se encuentran contemplados en el manual de funciones del personal
uniformado de la Policia Nacional.

» Para la Tabla de Organizacién Policial, se da viabilidad en atencién a que no existe
incremento de cantidades numéricas de personal, manteniendo los parametros
establecidos en la administracion del talento humano, con relacién a no aumentar la TOP
general de la unidad.

Dado lo anterior, esta Direccion emite concepto viable en relacién al listado de cargos,
funciones y cantidades minimas requeridas en la TOP para la modificacion de la estructura
organica de la Subdireccién General; de igual forma, se recuerda que una vez aprobada y
firmada la resolucion se debe proceder a realizar los ajustes en el Sistema de Informacion
para la Administracion del Talento Humano (SIATH), ingresando cargos, funciones, perfiles
y TOP, para posteriormente realizar la distribucion del personal en la nueva estructura,
atendiendo a lo establecido en el procedimiento 1DS-PR-0022 "Formular el redisefio
organizacional de las dependencias internas de la Policia Nacional de Colombia".

Atentamente,

Mayor General ALVARO PICO MALAVER
Director de Talento Humano
10.1.9. Concepto de Planeacioén para la creacion del Grupo de Ciberseguridad

OFPLA - GESIN - 15.15

Bogota D.C., 30 de enero 2020

CONCEPTO DE PLANEACION

TEMA POR ESTUDIAR: determinar desde el punto de vista del redisefio organizacional la
viabilidad de la modificacién de la estructura organica interna de la Oficina de Telematica
con el fin de incluir el Grupo de Ciberseguridad.
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HECHOS O ASUNTOS POR ESTUDIAR:

Analizar el estudio de planeaciéon y proyecto de resolucién “por la cual se modifica
parcialmente la estructura orgéanica interna de la Oficina de Telematica creando el Grupo
de Ciberseguridad, se determinan sus funciones y se dictan otras disposiciones”.

Comunicaciones oficiales de referencias: S-2019-000352-OFITE del 24122019 y S-2020-
000102-OFITE del 10012020

ANALISIS:

Revisadas las motivaciones que originan la solicitud S-2019-000352-OFITE del 24 de
diciembre de 2019, elevada desde la Oficina de Telematica en la que se indica la existencia
de la necesidad de crear un Grupo de Ciberseguridad, por la cual se hace ineludible la
modificacion de su estructura organica interna, por cuanto en la actualidad los
administradores policiales de sistemas de informacién con privilegios, roles y permisos,
no cuentan con el control y monitoreo en el cumplimiento de sus funciones, teniendo en
cuenta lo anterior, se debe crear este grupo de control al interior de la Institucién.

De igual forma, es indispensable que la Oficina de Telematica se articule con los procesos
mundiales que afronta las unidades policiales en cuanto a los delitos informaticos,
alineado a las politicas de proteccion de datos de Seguridad Nacional en el marco de
Ciberseguridad de los sistemas de informacion, en procura de fortalecer la interaccion de
estos lineamientos al interior de la institucion, planteamiento que se ajusta a los descrito
en la Directiva 011 del 28 de abril de 2010 “Parametros para la elaboracion de propuestas
de reestructuraciéon organica de las dependencias de la Policia Nacional de Colombia”.

De acuerdo a los criterios expuestos en el estudio de planeacion, se argumenta la necesidad
que la Oficina de Telematica asuma los cambios generados por la evolucién en la
seguridad para el tratamiento de datos, lo cual permite a la Policia Nacional de Colombia
ser pionera en esta materia.

De igual manera, es oportuna la creacion de las funciones asignada al Grupo de
Ciberseguridad, con el fin de establecer parametros de actuacion frente a la posible
materializacion de amenazas desde el Ciberespacio.

Asi mismo y considerando el analisis presupuestal presentado en el estudio de planeacion,
correspondiente a la modificacion de la estructura interna de la Oficina de Telematica, se
encuentra que los mismos no generan un incremento en los recursos asignados a esta
oficina asesora, ante este panorama es inminente adoptar los roles de Ciberseguridad, de
forma organizada tanto funcional como estructuralmente, para garantizar la calidad e
integridad de los datos almacenados; asi las cosas es claro que no surgen nuevas
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necesidades desde el ambito presupuestal, alinedndose de esta forma a las directrices del
Gobierno Nacional en materia de austeridad de gasto y cero impactos econémicos en la
modificacion de estructuras organicas de las entidades publicas del Estado.

e La modificacion estructural es necesaria y se basa en el hecho que la Oficina de
Telematica, en el desarrollo de sus procesos ha emergido como precursora en la
implementacion de herramientas informaticas, que le permiten a la institucion dar pasos
agigantados en el control y monitoreo en las bases de datos.

e Adicionalmente el estudio de planeaciéon permite vislumbrar la necesidad de la
modificacion de la Resolucion No. 02536 del 8 de julio de 2013 “Por la cual se define la
estructura organica interna de la Oficina de Telematica, se determinan las funciones y se
derogan funciones”, en atencion a que este acto administrativo no contempla la necesidad
de este grupo.

CONCLUSION:

A partir de la revision técnica generada desde el Grupo de Gestion Institucional de la Oficina
de Planeacion, previa revision y evaluaciéon de la propuesta plasmada en el estudio de
planeacion para la modificacion de la estructura orgénica interna de la Oficina de Telemética,
se establecio que los cambios incluidos tanto en el estudio de planeacién como en el proyecto
de resolucién son ajustados y adecuados, desde el punto de vista del redisefio organizacional.

Por lo anterior y desde el punto de vista organizacional y presupuestal, se considera

FAVORABLE, efectuar el cambio de la estructura organica interna de la Oficina de
Telematica y la creaciéon del Grupo de Ciberseguridad.

ES MI CONCEPTO.

Brigadier General RAMIRO ALBERTO RIVEROS AREVALO
Jefe Oficina de Planeacion
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10.1.10. Concepto de la Secretaria General para la creacién del Grupo de
Ciberseguridad

Bogota D.C., 16 de enero del 2020

Brigadier General

RAMIRO ALBERTO RIVEROS AREVALO
Jefe Oficina de Planeacion

Carrera 59 No. 26 - 21 CAN

Bogota D.C.,

Asunto: respuesta a comunicacion oficial No. S-2019-005381-OFPLA

En atencion al escrito del asunto mediante el cual mi General, solicita la revision juridica de
la propuesta presentada por la Oficina de Telematica relacionada con la creacion del “Grupo
de Ciberseguridad en la Oficina de Telematica”, comedidamente me permito precisar lo
siguiente:

Resulta imperioso destacar que en desarrollo del articulo 218 del mandato constitucional se
expidio6 el Decreto 4222 del 23 de noviembre de 2006 “Por el cual se modifica parcialmente
la estructura del Ministerio de Defensa Nacional”, norma que en su articulo 24 facult6 al
Director General para crear, organizar, con caracter permanente o transitorio, escuelas,
unidades, areas funcionales y grupos de trabajo, determinando en el acto de creacion de estas,
sus tareas, responsabilidades y demas disposiciones necesarias para su funcionamiento, de
ahi que resulta viable desde el marco juridico adoptar la propuesta, conforme lo establece el
procedimiento “Parametros para la elaboracién de propuestas de reestructuracion orgéanica
de las dependencias de la Policia Nacional de Colombia”.

En virtud de lo anterior, esta Oficina Asesora concluye que es viable desde el marco juridico
la creacion del “Grupo de Ciberseguridad”, al interior de la Oficina de Telematica de la
Policia Nacional de Colombia, con el apoyo y coordinacion de las unidades policiales que
considere le aporten a los fines y cumplimientos del Direccionamiento Tecnolégico.

Finalmente, en cuanto a la disponibilidad de cargos y personal para la creacion de esta
dependencia policial, asi como las modificaciones organizacionales pertinentes, me permito
precisar que la Direccién de Talento Humano en coordinacién con la Oficina de Planeacion,
son las dependencias competentes en esta materia.

Atentamente,

Brigadier General PABLO ANTONIO CRIOLLO REY
Secretario General
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10.1.11.  Borrador de la Resolucién por la cual se modifica parcialmente la
estructura organica interna de la Oficina de Telematica

Tabla 5 Estructura propuesta para la Oficina de Telemdtica

MINISTERIO DE DEFENSA NACIONAL
POLICIiA NACIONAL

DIRECCION GENERAL
RESOLUCION NUMERO DE

“Por la cual se modifica parcialmente la estructura orgénica interna de la Oficina de
Telematica creando el Grupo de Ciberseguridad, se determinan sus funciones y se dictan

otras disposiciones™

EL DIRECTOR GENERAL DE LA POLICIA NACIONAL DE COLOMBIA
En uso de las facultades legales y,

CONSIDERANDO:

Que el Decreto 4222 del 23 de noviembre de 2006, “Por el cual se modifica parcialmente la
estructura del Ministerio de Defensa Nacional”, establece en su articulo 2° “Funciones del
Director General de la Policia Nacional de Colombia.”, numeral 8 Expedir dentro del marco
legal de su competencia, las resoluciones, manuales, reglamentos y demas actos
administrativos necesarios para administrar la Policia Nacional de Colombia en todo el

territorio nacional, pudiendo delegar de conformidad con las normas legales vigentes.

Que la norma ibidem en su articulo 24°- Unidades Funcionales, facult6 al Director General

de la Policia Nacional de Colombia para crear y organizar, con caracter permanente o
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transitorio, escuelas, unidades, areas funcionales y grupos de trabajo, determinando en el acto
de creacién de éstas, sus tareas, responsabilidades y las demés disposiciones necesarias para

su funcionamiento.

Que la Oficina de Telematica de la Policia Nacional de Colombia redisefia la estructura
organica interna, eliminando las areas y se crean los grupos definidos en la presente,
asignando funciones, que permitan atender a las necesidades del servicio, y cumplir con
eficiencia, eficacia y efectividad los objetivos, politicas, programas y procesos misionales de

la Policia Nacional de Colombia.

Que en el Decreto 4485 del 18 de noviembre de 2009, Modelo Estandar de Control Interno
de acuerdo a la Ley 87 del 30 de diciembre de 1993 y Decreto 1599 del 20 de mayo de 2005,
contribuye al logro de uno de los objetivos del control interno, como es garantizar la eficacia,
eficiencia y efectividad en la parte operativa y administrativa de la Policia Nacional de
Colombia, promoviendo y facilitando la correcta ejecucion de las funciones y actividades

definidas para el logro de la mision institucional.

Que en la Resoluciéon No. 04055 del 21 de diciembre 2009, que en su articulo 1° modifica y
adiciona el articulo 18, se desagregan los grupos de gestion documental de la secretaria
privada de las unidades policiales y se modifica y adiciona la Resolucion No. 02764 del 26
de junio 2008, “Por medio de la cual se adopta el Programa de Gestion Documental de la

Policia Nacional de Colombia y sus politicas”.

Que mediante la Resolucion No. 02541 del 25 de julio de 2011 “Por la cual adopta el mapa
de procesos institucional, los procesos de primer nivel y se derogan unas disposiciones”, se
dispuso en el articulo 4 “Procesos de Primer Nivel”, numerales 3 “procesos de soporte”
numeral 3.1 “Direccionamiento Tecnolégico” y en el articulo 6 “Duefios de Proceso de

Primer Nivel”, numeral 11 Direccionamiento Tecnolégico — Jefe Oficina de Telematica.
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Que mediante Resolucién No. 04377 del 28 de noviembre de 2011, se cre6 la Policia
Metropolitana de Villavicencio, se defini6 la estructura orgéanica interna y se determinaron

sus funciones.

Que mediante Resolucién No. 04378 del 28 de noviembre de 2011, se creé la Policia
Metropolitana de Ibagué, se definié la estructura orgénica interna y se determinaron sus

funciones.

Que mediante Resolucion No. 00215 del 27 de enero de 2012, se modificéd parcialmente la
resolucién 04378 del 28 de noviembre de 2011, “Por la cual se crea la Policia Metropolitana

de Ibagué, se define la estructura organica interna y se determinan las funciones”.

Que mediante Resolucion No. 02592 del 25 de julio de 2012, se cre6 la Policia Metropolitana

de Santa Marta, se defini6 la estructura orgénica interna y se determinaron sus funciones.

Que mediante Resoluciéon No. 04350 del 19 de noviembre de 2012, se cred la Policia
Metropolitana de Popayan, se definid la estructura organica interna y se determinaron sus

funciones.

Que mediante Resolucion No. 01935 del 27 de mayo de 2013, se creé la Policia
Metropolitana de Neiva, se definié la estructura orgénica interna y se determinaron sus

funciones.

Que en atencion al estudio de planeacion presentado por la Oficina de Telematica, se preciso
la necesidad de unificar en un solo acto administrativo la normatividad que define su
estructura, el redisefio de sus dependencias internas, sus competencias disciplinarias, con el
objeto de mejorar la supervision, control y el direccionamiento a través de la creacion de
nuevos grupos internos y unidades desconcentradas, lo que permitird una adecuada armonia,
coherencia, articulaciéon del nivel central con las unidades desconcentradas y facilitara el

desarrollo de la politica de integridad policial en la Institucién, para lo cual,
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RESUELVE:
CAPITULO 1
GENERALIDADES

ARTICULO 1. MISION. La Oficina de Telematica de la Policia Nacional de Colombia

tiene como misién asesorar y promover el desarrollo tecnoldgico de la Institucion en lo

correspondiente a las Tecnologias de la Informacion y las Comunicaciones a través de la

investigacion, desarrollo, implementacién, administracién, soporte y seguridad de la

informacion, para apoyar el servicio policial.

CAPITULO 11
ESTRUCTURA ORGANICA INTERNA

ARTICULO 2. ESTRUCTURA. Para el cumplimiento de su misién, la Oficina de

Telematica contara con la siguiente estructura orgéanica interna:

1. Oficina de Telematica

S Secretaria Privada.

1.2. Gestion Documental.

1By Soporte y Apoyo.

1.4. Coordinacion Enlace de Telematica

1.4.1. Grupo Conectividad.

1.4.2. Grupo Administraciéon Centro de Computo.
1.4.3. Grupo Mesa de Ayuda.

1.4.4. Grupo Administracién y Soporte de Recursos Tecnoldgicos.
1.4.5. Grupo Ensamble y Servicio Técnico.

1.4.6. Grupo Implementacion Tecnologica.

1.4.7. Grupo Investigacion y Proyeccion Tecnologica.

1.4.8. Grupo Desarrollo Tecnolégico.

OFITE
SEPRI
GUGED
GUSAP

COTEL
GUCON
GACOM
GRUMA
GARTE
GESET
GRUIM
GINTE
GRUDE
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1.4.9. Grupo Continuidad de la Informacion. GUCIN
1.4.10. Grupo Seguridad de la Informacion. GRUSI
1.4.11. Grupo Respuesta a Incidentes de Seguridad. CSIRT
1.4.12. Grupo de Ciberseguridad. GUCIB
1.4.13. Unidades Desconcentradas de Telematica UNDES
1.4:13:1. Grupos de Telematica Direcciones. GRUDI
14132, Grupos de Telematica Policias Metropolitanas. GRUME
1.4.13.3. Grupos de Telematica Departamentos de Policia. GRUDE
1.4.13.4. Grupos de Telematica Escuelas de Policia. GRUES

CAPITULO 111
DE LAS FUNCIONES

ARTICULO 3. OFICINA DE TELEMATICA: Es la dependencia encargada de asesorar

y promover el desarrollo tecnolégico de la Institucién en lo correspondiente a las Tecnologias

de la Informacion y las Comunicaciones a través de la investigacion, desarrollo,

implementacion, administracion, soporte y seguridad de la informacion, para apoyar el

servicio policial. Cumplira las siguientes funciones:

1L

Asesorar a la Direccion General de la Policia Nacional de Colombia en la planeacion,
disefio, implementacién, promocién y administracion de telecomunicaciones e

informatica para el mejoramiento continuo del servicio policial.

2. Orientar y liderar de manera concertada el Plan Estratégico en Telematica respondiendo a
las necesidades de la institucion y del Sector Defensa.
3. Gerenciar la implementacion de los diversos proyectos de tecnologia en

telecomunicaciones e informatica de la Policia Nacional de Colombia.
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10.

Desarrollar y poner en marcha los proyectos que respondan a las estrategias definidas en
el Plan estratégico en Telecomunicaciones e Informatica, promoviendo el avance
tecnolégico en todos los niveles.

Asesorar y promover la contratacion de Tecnologia en telecomunicaciones e informaética,
asi como, investigar y analizar tecnologia de punta para satisfacer las necesidades de las
diferentes areas y poder definir racionalmente la inversion institucional.

Promover y proponer mecanismos para el uso de la tecnologia instalada de
telecomunicaciones e informatica que permita incrementar la efectividad y productividad
en el servicio policial.

Administrar y supervisar el funcionamiento de Telecomunicaciones e Informatica de la
Policia Nacional de Colombia de acuerdo con los niveles de servicio requeridos por la
institucion, garantizando el 6ptimo y adecuado funcionamiento del servicio policial.
Coordinar técnica y administrativamente en funcionamiento de los Grupos de Telematica
de las Direcciones, Oficinas Asesoras, Regiones de Policia, Departamentos de Policia,
Policias Metropolitanas, Distritos especiales de policia, Escuelas de formacion y unidades
especiales con el fin de estandarizar y unificar la politica en materia de
telecomunicaciones e informatica.

Desarrollar la Politica y Objetivos de Calidad de la Policia Nacional de Colombia.

Las demas que le sean asignadas de acuerdo con la ley, los reglamentos o la naturaleza de

la dependencia.

ARTICULO 4. SECRETARIA PRIVADA. Es la dependencia de la Oficina de Telematica

encargada de la organizacion, articulacion, seguimiento y ajuste de la agenda del sefior jefe

de la Oficina de Telematica y demas actividades para dinamizar los tramites y tareas que se

desarrollan en la unidad. Cumplira las siguientes funciones:

Tramitar oportunamente la documentacion que se origine o llegue a la Jefatura del jefe de
la Oficina de Telematica, asi como verificar los tiempos para su cumplimiento.
Ejercer control al cumplimiento del calendario de documentacién y 6rdenes impartidas

por el jefe de la Oficina de Telematica.
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3. Mantener la reserva y confidencialidad frente al manejo de la documentacién y demas
asuntos que revistan tal caracter.

4. Organizar y verificar la agenda del jefe de la Oficina de Telemaética y ejercer control al
cumplimiento de plazos en documentacién y érdenes impartidas por la Jefatura.

5. Mantener informado al jefe de la Oficina de Telematica de los hechos que deban ser de su
conocimiento.

6. Asistir al jefe de la Oficina de Telematica, en todas las actividades de representacion,
organizacion y asistencia a actos protocolarios y relaciones publicas.

7. Atender consultas, procedimientos y solicitudes de informacién que deben ser resueltos
por el jefe de la Oficina de Telematica.

8. Organizar y disefiar el esquema de seguridad del jefe de la Oficina de Telematica,
supervisando que el talento humano y logistico cuente con lo necesario para su normal
funcionamiento.

9. Las demas que le sean asignadas de acuerdo con la Ley, los reglamentos o la naturaleza

de la dependencia.

ARTICULO 5. GESTION DOCUMENTAL. Es la dependencia de la Oficina de
Telematica encargada del desarrollo de los procesos tales como produccién, recepcion,
distribucién organizacion, recuperacion y disposicion final de los documentos. Cumplira las

siguientes funciones:

1. Recepcionar, distribuir y tramitar oportunamente la documentacion que se origine o
allegue a la unidad.

2. Administrar la documentacion oficial a través de mecanismos que garanticen el manejo
expedito y controlado de la correspondencia.
Mantener la reserva y confidencialidad frente al manejo de la documentacion.

4. Responder por la integridad, autenticidad, veracidad y fidelidad de la informacion del
patrimonio documental de la unidad.

5. Suministrar informacién confiable y oportuna a los usuarios.
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10.

11.

I2.

13.

14.

15.

Cumplir con la normatividad expedida por el Archivo General de la Nacién y demas entes

que controlan el manejo y buen uso de la documentacion.

Administrar el sistema archivistico mediante acciones de evaluacion, seguimiento y
mecanismos de mejoramiento continuo acorde con las politicas organizacionales y con el
Sistema de Gestion de la Calidad.

Dar cumplimiento a los lineamientos del Proceso de Gestion Documental, respecto al
control de registros.

Ejecutar el procedimiento de archivo central con el fin de garantizar la disponibilidad de
la informacidn para consulta.

Proyectar las modificaciones o actualizaciones de las Tablas de Retencion Documental
cuando se requiera, para el tramite al Archivo General de la Policia Nacional de Colombia.
Difundir y propender por la aplicacién e implementaciéon de las Tablas de Retencion
Documental en las dependencias de la unidad.

Orientar y liderar en la unidad la organizacion del fondo acumulado, para su remisién al
Archivo General de la Policia Nacional de Colombia de acuerdo a la normatividad vigente.
Presentar propuestas de mejoramiento para aportar al Comité de Gestiéon Documental de
la unidad.

Implantar y fortalecer la cultura archivistica a partir de estrategias de capacitacion y
sensibilizacion.

Las demas que le sean asignadas de acuerdo con la ley, los reglamentos o la naturaleza de

la dependencia.

ARTICULO 6. SOPORTE Y APOYO: Es la dependencia de la Oficina de Telematica

encargada de asesorar al interior de la unidad el desarrollo de los procesos, procedimientos y

tareas a su cargo, asi como de proponer acciones para el mejoramiento continuo. Cumplira

las siguientes funciones:

1.

Promover la cultura de la planeacion en todos los niveles, al elaborar, suscitar, desarrollar,
hacer seguimiento y evaluacion a los planes de mejoramiento continuo, planes de accion

y administracién del riesgo en la unidad.
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2. Propender por el desarrollo del mantenimiento y mejora del Sistema de Gestion Integral
de la Unidad.

3. Desarrollar y aplicar al interior de la unidad todos los procesos y procedimientos de talento
humano, de acuerdo a los lineamientos que imparta la Direccién de Talento Humano.

4. Coordinar los servicios de bienestar social, consistentes en recreacion, deporte, cultura,
asistencia social y vivienda fiscal de acuerdo con los lineamientos establecidos por la
Direccién de Bienestar Social.

5. Dar aplicabilidad al proceso de integridad policial al interior de la unidad de acuerdo a los
lineamientos de la Inspeccion General a través de acciones preventivas y de mejora,
fomentando la cultura de la legalidad en los funcionarios.

6. Gestionar y coordinar los medios tecnolégicos necesarios en materia de comunicaciones
e informatica de la unidad.

7. Gestionar y coordinar los requerimientos de prestacion de servicio de apoyo logistico que
soliciten las dependencias de la Unidad, para garantizar un servicio efectivo.

8. Desarrollar las actividades que se deleguen del proceso Gerencial de Comunicacion
Publica.

9. Las demas que le sean asignadas de acuerdo con la Ley, los reglamentos o la naturaleza

de la dependencia.

ARTICULO 7. COORDINACION ENLACE DE TELEMATICA. Es la dependencia
enlace entre la Oficina de Telematica y las unidades desconcentradas. Cumplira las siguientes

funciones:

1. Dirigir y dinamizar la formulacion, preparacion, operacionalizacién y cumplimiento del
Plan de Accion de la Unidad, a través del acompafiamiento en todos los niveles de gestion
de la Oficina de Telematica, con el fin de propender por el cumplimiento de las metas y
objetivos propuestos.

2. Representar al jefe de la Oficina de Telemética cuando éste lo designe, en las juntas,

consejos u otras reuniones a que deba asistir.




106

10.

1§ 5

Crear sinergia entre la Oficina de Telematica y las unidades desconcentradas, en lo
referente al direccionamiento tecnologico para la Policia Nacional de Colombia.
Establecer y disefiar metodologias de trabajo para consolidar enlaces colaborativos con
las unidades desconcentradas para operar la plataforma tecnoldgica.

Conocer y asesorar las necesidades y requerimientos tecnolégicos que tengan las unidades
desconcentradas de Telematica, para proponer estrategias de solucion al jefe de la Oficina
de Telematica.

Coordinar, controlar y evaluar la gestiéon de los Grupos de la Oficina de Telematica y
unidades desconcentradas de Telematica, con el fin de propender por el cumplimiento de
las metas y objetivos propuestos.

Coordinar la realizacion de mesas de trabajo, seminarios, talleres, conversatorios y demas
eventos interinstitucionales para unificar la doctrina en materia de tecnologias de la
informacion y las comunicaciones.

Garantizar el cumplimiento y aplicaciéon de las directrices y controles tecnologicos por
parte de los jefes de los Grupos de Telematica y las Unidades Desconcentradas, con el fin
de generar estandarizacion y unidad de criterio en las tecnologias de la informacion y las
comunicaciones.

Supervisar el desarrollo de la gestion de los Grupos de la Oficina de Telematica y las
Unidades Desconcentradas, para garantizar la consolidaciéon de la informacién requerida
para la toma de decisiones.

Planear, ejecutar y controlar el despliegue del proceso de integridad policial, como lider
Etico de la unidad.

Las demas que le sean asignadas de acuerdo con la ley, los reglamentos o la naturaleza de

la dependencia.

ARTICULO 8. GRUPO CONECTIVIDAD: Es la dependencia de la Coordinacién Enlace

de Telematica, encargada de implementar y administrar la infraestructura de la red de datos

de la institucién, con el fin de garantizar la conectividad a nivel nacional. Cumplira las

siguientes funciones:
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10.

Administrar la red de datos LAN vy el servicio de telefonia de la Direccién General de la
Policia Nacional de Colombia, garantizando su disponibilidad.

Administrar la red de datos MAN y WAN, servicio de internet, firewall interno y externo,
garantizando la conectividad y disponibilidad en las unidades de Policia a nivel nacional.
Disefiar en coordinaciéon con las unidades desconcentradas, los requerimientos de
cableado estructurado, con el fin de estandarizar las tecnologias a nivel nacional.
Coordinar la instalacion de los canales de datos asignados a las diferentes unidades de
policia a nivel nacional, a fin de garantizar la conectividad.

Supervisar el mantenimiento y Soporte técnico de los canales de datos de la Policia
Nacional de Colombia, garantizando con el proveedor de servicio su funcionamiento.
Dar soporte técnico a las unidades desconcentradas de Telematica, para el funcionamiento
de los servicios de la red de datos de la Policia Nacional de Colombia.

Administrar el servicio de la suite de antivirus institucional a fin mantener la
disponibilidad de antivirus institucional.

Gestionar el mddulo de canales de datos y equipos activos de la herramienta de gestion de
disponibilidad.

Administrar los servicios de Directorio activo, DNS, DHCP, sitios y servicios WSUS y
herramientas colaborativas (Chat, audio y video)

Las demés que le sean asignadas de acuerdo con la Ley, los reglamentos o la naturaleza

de la dependencia.

ARTICULO 9. GRUPO ADMINISTRACION CENTRO DE COMPUTO: Es la

dependencia de la Coordinacion Enlace de Telematica, encargada de implementar,

administrar y ajustar las bases de datos, servidores y sistemas operativos de la Policia

Nacional de Colombia. Cumplira las siguientes funciones

Administrar las bases de datos, servidores y sistemas operativos de la Oficina de
Telematica, para garantizar el funcionamiento y la disponibilidad de la informacion.
Coordinar con el grupo de implementacion tecnolégica, la creacion de proyectos que

tengan relacion con las bases de datos.
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3. Documentar los procedimientos, modificaciones y estructura de las bases de datos,
servidores y sistemas operativos de la Oficina de Telematica, para estandarizar los
procedimientos de back up en la Policia Nacional de Colombia.

4. Dirigir y coordinar la integridad del respaldo de las bases de datos, servidores y sistemas
operativos de la Oficina de Telematica, para garantizar la disponibilidad de la
informacion.

5. Establecer procedimientos con el fin de prevenir fallas en las estructuras de las bases de
datos, servidores y sistemas operativos de la Oficina de Telematica.

6. Supervisar las actividades de los usuarios en las bases de datos, servidores y sistemas
operativos de la Oficina de Telematica, para garantizar la estandarizacion tecnolégica.

7. Proyectar las necesidades de licenciamiento de las diferentes bases de datos y software de
aplicaciones.

8. Las demas que le sean asignadas de acuerdo con la Ley, los reglamentos o la naturaleza

de la dependencia.

ARTICULO 10. GRUPO MESA DE AYUDA: Es la dependencia de la Coordinacién
Enlace de Telematica, encargada de la interface entre el usuario final y los integrantes del
ambiente tecnolégico de la Policia Nacional de Colombia garantizando la oportunidad de las
soluciones a los requerimientos técnicos, con el fin de propender por el eficaz funcionamiento
de las herramientas tecnologicas puestas a disposicion de los usuarios. Cumplira las

siguientes funciones:

1. Gestionar y solucionar todas las posibles incidencias de manera integral, junto con la
atencion de requerimientos relacionados con las tecnologias de informaciéon vy
comunicaciones.

2. Administrar los requerimientos tecnolégicos de los clientes internos de la Policia Nacional
de Colombia via software con el fin de dar seguimiento a los requerimientos del usuario.
Realizar seguimiento local de fallas tecnoldgicas en la policia Nacional de Colombia.

4. Realizar el soporte tecnoldgico oportuno al cliente interno y externo de la Policia Nacional

de Colombia.
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10.

1,

Recepcionar los requerimientos de los clientes internos de la Policia Nacional de
Colombia, con el fin de solucionar las fallas técnicas de la plataforma tecnolégica.
Rendir informes estadisticos al jefe de la Coordinacion enlace de Telematica, sobre la
satisfaccion del cliente por el soporte técnico prestado.

Ser interfaz entre los usuarios de otras actividades de administracion de servicios de
tecnologias de la informaciéon como Gestion de Configuracion, Gestion de Cambios,
Gestion de Continuidad de Servicios de tecnologias de la informacion para satisfacer las
necesidades de comunicacion entre el personal de soporte tecnoldégico y los usuarios.
Administrar y controlar los incidentes registrados por los técnicos de mesa de ayuda, para
identificar e implementar planes de mejora.

Mantener proactivamente informados a los usuarios de todos los eventos relevantes con
el servicio que les pudieran afectar.

Dirigir los acuerdos de niveles de servicio de acuerdo a los requerimientos de las unidades
desconcentradas, para dar soluciones rapidas, oportunas que satisfagan a los usuarios.
Las demas que le sean asignadas de acuerdo con la Ley, los reglamentos o la naturaleza

de la dependencia.

ARTICULO 11. GRUPO ADMINISTRACION Y SOPORTE DE RECURSOS
TECNOLOGICOS: Es la dependencia de la Coordinacién Enlace de Telematica, encargada

de la administracién y mantenimiento de la infraestructura de Telematica para garantizar la

disponibilidad de la plataforma tecnolégica. Cumpliré las siguientes funciones:

4

Administrar y controlar el desarrollo del plan de mantenimiento y soporte de los equipos
que conforman la infraestructura de tecnologias de la informacién y las comunicaciones
de la institucién, de acuerdo al segundo y tercer nivel de servicio.

Propender por el 6ptimo funcionamiento de la infraestructura de la red de radio,
coordinando con las unidades desconcentradas las necesidades para su fortalecimiento.
Responder por la administracion eficiente de las herramientas de correo electrénico,

plataforma geografica y pagina web de la institucion, velando por su disponibilidad.
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10.

11

Actualizar las estructuras organicas internas de las diferentes unidades policiales, de
acuerdo a las solicitudes realizadas por las unidades y soportadas mediante su resolucion.
Realizar el soporte tecnoldégico segun las fallas reportadas por las unidades
desconcentradas.

Informar a la Coordinacién enlace de Telematica los eventos que afecten el
funcionamiento de la plataforma tecnolégica con el fin de realizar acciones de
mejoramiento.

Responder por el soporte de la red eléctrica regulada y normal para el correcto
funcionamiento de los sistemas de potencia e infraestructura tecnolégica de la Policia
Nacional de Colombia.

Monitorear la infraestructura tecnolégica a través de las unidades desconcentradas a nivel
nacional.

Informar a la Coordinaciéon enlace de Telematica, el estado de la operatividad de la
administracion y soporte de la infraestructura, para la toma de decisiones.

Gestionar con entidades publicas y privadas todo lo relacionado con la administracion del

uso del espectro electromagnético asignado a la Policia Nacional de Colombia.

. Las demas que le sean asignadas de acuerdo con la ley, los reglamentos o la naturaleza de

la dependencia.

ARTICULO 12. GRUPO ENSAMBLE Y SERVICIO TECNICO: Es la dependencia de

la Coordinacion Enlace de Telematica, encargada del ensamble, soporte y servicio técnico

de los equipos de radiocomunicacién que adquiere la Policia Nacional de Colombia.

Cumplira las siguientes funciones:

Dirige el ensamble de los equipos de comunicaciones, adquiridos por la Policia Nacional
de Colombia, cumpliendo los protocolos del fabricante y estandares de calidad para
garantizar el 6ptimo funcionamiento de la red de voz de la Policia Nacional de Colombia.
Responder por la recepcion, clasificacion y servicio técnico a los equipos de
radiocomunicacion que presenten fallas en las unidades policiales y que no tengan garantia

vigente.
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3. Coordinar y controlar el cumplimiento de garantias para los equipos de
radiocomunicacién que lo requieran, para garantizar el funcionamiento de la red de voz
de la Policia Nacional de Colombia.

4. Brindar soporte técnico oportuno a las redes de voz de las unidades policiales que lo
requieran, para garantizar su funcionamiento.

5. Coordinar, controlar y sistematizar los servicios técnicos, uso de repuestos, y solucion de
problemas en las redes de radio de la institucién.

6. Coordinar y administrar la calibracion de equipos de medicion del grupo de ensamble y
servicio técnico.

7. Gestionar la disposicion final de los desechos tecnoldgicos de acuerdo a los patrones
ambientales establecidos en la Policia Nacional de Colombia.

8. Las demas que le sean asignadas de acuerdo con la ley, los reglamentos o la naturaleza de

la dependencia.

ARTICULO 13. GRUPO IMPLEMENTACION TECNOLOGICA: Es la dependencia
de la Coordinacién Enlace de Telematica, encargada realizar y orientar a las unidades
policiales, en lo referente a la implementacién de los proyectos tecnolégicos, a fin de
estandarizar y alinear las tecnologias de la informacién y las comunicaciones. Cumplira las

siguientes funciones:

1. Realizar la implementacion de los proyectos de Tecnologias de la informacién y las
comunicaciones, para su correcta instalacion y funcionamiento.

2. Actuar la implementacion de proyectos de Tecnologias de la informacién y las
comunicaciones.

3. Realizar la entrega de proyectos al Grupo de Administracién y Soporte de Recursos
Tecnolodgicos, para seguimiento de su operacion, uso y sostenimiento del mismo.

4. Generar informes al grupo de Investigaciéon y Proyecciéon Tecnoldgica con el fin de

contribuir con la mejora continua de los mismos.
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5. Realizar las actividades necesarias con los usuarios finales con el proposito de que los
proyectos suplan las necesidades establecidas dentro de los tiempos, costos y calidad
requerida.

6. Acompanar a las unidades policiales en la implementacién de proyectos Tecnolégicos, en
procura de optimizar el rendimiento y funcionalidad de las tecnologias adquiridas.

7. Fomentar la implementacion de proyectos Tecnologicos asignados al Grupo de
Implementacioén Tecnologica, de acuerdo a la operacion y el uso adecuado de los mismos,
a fin de coordinar su implementacion.

8. Las demas que le sean asignadas de acuerdo con la Ley, los reglamentos o la naturaleza

de la dependencia.

ARTICULO 14. GRUPO INVESTIGACION Y PROYECCION TECNOLOGICA: Es
la dependencia de la Coordinacion Enlace de Telematica, encargada de fomentar la
investigacion, analisis y proyeccion de nuevas tecnologias a la institucion, con el fin de
asesorar y orientar a la institucion en la aplicaciéon de nuevas tecnologias. Cumplira las

siguientes funciones:

1. Presentar y asesorar proyectos de investigacion tecnoldgica que pretendan implementar
las unidades policiales, para garantizar la optimizacion del servicio policial.

2. Estudiar y analizar técnicamente los nuevos sistemas, tecnologias y aplicaciones, con el
fin de determinar la viabilidad de incorporacion para el fortalecimiento del servicio
policial.

3. Asesorar al mando institucional en cuanto a las prioridades en la consecucioén de nuevas
tecnologias.

4. Coordinar con la Direccion Nacional de Escuelas y/o entes de investigacion tecnoldgica
publicos o privados la evaluacion y seguimiento de tendencias tecnoldgicas aplicadas al
servicio policial.

5. Proponer y orientar la ejecucion de proyectos de investigacion y desarrollo tecnolégico en

la Oficina de Telematica.
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6. Gestionar los recursos asignados para la investigacion y el desarrollo tecnologico de
acuerdo a las normas existentes para tal fin.

7. Coordinar el proceso de certificacion ante la oficina de derechos de autor, los softwares
de desarrollos tecnologicos de la Policia Nacional de Colombia.

8. Las demas que le sean asignadas de acuerdo con la Ley, los reglamentos o la naturaleza

de la dependencia.

ARTICULO 15. GRUPO DESARROLLO TECNOLOGICO: Es la dependencia de la
Coordinaciéon Enlace de Telematica, encargada del disefio y desarrollo de software para

ponerlos al servicio de la instituciéon. Cumplira las siguientes funciones:

1. Estudiar la posible aplicacion de desarrollos tecnoldgicos al servicio de la Institucion.

2. Promover la innovacién y la proyeccion de soluciones de software.

3. Orientar a la Policia Nacional de Colombia en los requerimientos para el disefio de
software con el fin de fortalecer el servicio de policia.

4. Documentar los soportes para la expedicion de los certificados de derechos de autor del
software desarrollado por la Policia Nacional de Colombia.

5. Organizar y dirigir los procesos de adquisicion de software, para optimizar el servicio en
la institucion.

6. Asesorar a las unidades en el desarrollo de soluciones informaticas ajustadas a la
plataforma tecnolégica institucional.

7. Las demaés que le sean asignadas de acuerdo con la Ley, los reglamentos o la naturaleza

de la dependencia.

ARTICULO 16. GRUPO CONTINUIDAD DE LA INFORMACION: Es la dependencia
de la Coordinacion Enlace de Telematica, encargada de supervisar el desarrollo,
implementacion, mantenimiento y actualizacion de la calidad, el ciclo de vida y continuidad

de la informacion en la Policia Nacional de Colombia. Cumplira las siguientes funciones:




114

10.

11

13,

13.

Garantizar la conservacion de la memoria digital de la institucién para que la informacién
cumpla las caracteristicas de calidad, exactitud, totalidad, oportunidad y continuidad.
Definir la metodologia para adoptar las mejores practicas del ciclo de vida de la
informacion alineadas a los objetivos de Tecnologia de la Informacion con los de la Policia
Nacional de Colombia.

Realizar monitoreo de la herramienta de disponibilidad, para optimizar los recursos de la
red, servidores y canales de datos.

Clasificar, disefiar e implantar la gestion de datos informaticos de la institucion, para
facilitar el acceso y busqueda de la informacion.

Controlar los mecanismos requeridos para la clasificacion de la informacién teniendo en
cuenta sus niveles de criticidad.

Definir y aplicar una metodologia para mejorar la calidad de la informacioén al interior de
la Institucion, para estandarizar los sistemas de informacion.

Asesorar el desarrollo de software seguro, con el fin de realizar la integracion de la
seguridad en las aplicaciones desarrolladas en la institucion.

Realizar pruebas de software desarrollados, adquiridos o implementados en la institucion,
con el fin de garantizar que cumplan las caracteristicas de calidad establecidas por la
institucion.

Definir y aplicar controles para la destruccion segura de la informacién cuando esta
finalice su ciclo de vida.

Definir lineamientos para la realizacion de los respaldos de los sistemas de informacién
de la institucion.

Establecer e implementar los planes de recuperacion ante desastres, con el fin de
garantizar la continuidad de los activos de la informacién de mayor criticidad.

Difundir y realizar pruebas de contingencia de la informacion a fin de medir la efectividad
de los planes de recuperacion ante desastres.

Las demas que le sean asignadas de acuerdo con la Ley, los reglamentos o la naturaleza

de su dependencia.
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ARTICULO 17. GRUPO SEGURIDAD DE LA INFORMACION: Es la dependencia de
la Coordinacion Enlace de Telematica, encargada de proteger la disponibilidad,
confidencialidad e integridad de las tecnologias de la informacién. Cumplird las siguientes

funciones:

1. Supervisar los lineamientos y politicas de seguridad de la informacién institucional, de
acuerdo a su clasificacion, con el fin de cumplir los estandares y buenas practicas para el
cumplimiento con las regulaciones que apliquen a la Institucion.

2. Brindar asesoria en la adquisicién de tecnologias de seguridad de la informacion a nivel
institucional.

3. Elaborar, clasificar y analizar los riesgos de los activos de la informacion, a fin de aplicar
controles para mitigar el riesgo.

4. Supervisar el cumplimiento de las politicas de implementacion, configuracion y operacion
de los controles de seguridad de informacién existentes.

5. Administrar proyectos de implementacién de nuevas tecnologias en seguridad de la
informacion.

6. Realizar administracion de identidades y controles de acceso a sistemas y aplicaciones,
para que se cumplan las politicas de control de acceso.

7. Aplicar controles de seguridad de la informacion, para garantizar su confidencialidad,
integridad y disponibilidad, con el fin de minimizar el riesgo de pérdida, fuga o
modificacién de la informacion.

8. Aplicar controles de seguridad de la informacién con el fin de proteger la propiedad
intelectual.

9. Las demas que le sean asignadas de acuerdo con la Ley, los reglamentos o la naturaleza

de la dependencia.

ARTICULO 18. GRUPO RESPUESTA A INCIDENTES DE SEGURIDAD: Es la
dependencia de la Coordinacién Enlace de Telematica, encarga de la atencion a incidentes

informéticos de la Policia Nacional de Colombia. Cumplira las siguientes funciones:
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10.

. Detectar, reportar y solucionar, vulnerabilidades, amenazas e incidentes informaticos que

afecten la disponibilidad, confidencialidad e integridad de la informacién en la Policia
Nacional de Colombia a su vez verificar, monitorear y auditar la plataforma de antivirus
de la Policia Nacional de Colombia, generando reportes, estadisticas y control sobre su

licenciamiento.

. Realizar la difusién, concientizacion y prevencion de las politicas de seguridad de la

informacion.

. Alertar y advertir los incidentes de seguridad de la informacidn, para mantener informado

a las unidades de la Policia Nacional de Colombia.

. Realizar el tratamiento de incidentes de seguridad de la informacion, para garantizar su

proteccion y minimizar los riesgos de seguridad de la informacion.

. Apoyar y dar respuesta a los incidentes de seguridad de la informacion que se presenten

en la institucion, para evitar dafios en la infraestructura tecnolégica.
Supervisar la actualizacion y aplicacion de parches de seguridad de la informacién, para

controlar la seguridad de la informacion.

. Coordinar con la Oficina de comunicaciones estratégicas, el disefio de campafias de

concientizacion, sobre seguridad de la informacion en la Institucion.

. Aplicar mecanismos de deteccion de intrusos internos y externos sobre la red institucional.

. Implementar y hacer seguimiento a la Estrategia Nacional para la proteccién del

ciberespacio a fin de contribuir a la sensibilizacion del ciber ciudadano sobre la
importancia de la seguridad de la informacion.
Las demas que le sean asignadas de acuerdo con la Ley, los reglamentos o la naturaleza

de su dependencia.

ARTICULO 19. GRUPO DE CIBERSEGURIDAD: es la dependencia de la Coordinacién

Enlace de Telemética, que se encarga de validar, monitorear, supervisar y controlar, la

calidad e integridad de los datos, registrados en los sistemas de informacién de la Policia

Nacional de Colombia. Cumplira las siguientes funciones:
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. Definir la metodologia, procedimientos y controles, basados en las buenas practicas de
estandares internacionales para la insercion de datos en los sistemas de informacion
institucional, garantizando la calidad de los datos.

. Establecer procedimientos y controles que garanticen la no alteracion de la integridad de
los datos institucionales, sin previa autorizacién y justificacion por parte de los duefios de
proceso.

. Realizar las coordinaciones necesarias con los duefios de la informacién, con el fin de
estandarizar el procedimiento de gestion de la informacién que garantice la calidad e
integridad de los datos en los sistemas de informacion de la Policia Nacional de Colombia,
para evitar que se materialice alguna ciberamenaza.

. Disefiar, Implementar y parametrizar las herramientas o desarrollos tecnoldgicos
necesarios, para garantizar la no alteracion a la calidad e integridad de los datos desde el
ciberespacio.

. Detectar, reportar y contener los comportamientos andmalos ejercidos desde el
ciberespacio, a través del ingreso autorizado por parte de los administradores de sistemas
de informacién y que de esta conducta modifiquen, eliminen, creen o actualicen datos,
almacenados en los sistemas de informacion.

. Crear los formatos y procedimientos necesarios, para documentar los incumplimientos de
ciberseguridad, que vulneren el procedimiento de gestion de la informacion.

. Aplicar el procedimiento 1DT-PR-0008 cuando se vulnere la integridad de la informacion,
para enviar los respectivos informes a la Inspeccion General de la Policia Nacional de
Colombia, competente de investigar este tipo de conductas.

. Gestionar convenios y acuerdos con entidades del estado, empresas publicas, privadas y
organismos internacionales, que permitan hacer alianzas estratégicas en ciberseguridad
dando escalabilidad al procedimiento de gestioén de la informacion en la Policia Nacional

de Colombia.

. Las demas que le sean asignadas de acuerdo con la ley, los reglamentos o la naturaleza de

la dependencia.
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CAPITULO 1V
UNIDADES DESCONCENTRADAS

ARTICULO 20. Para el cumplimiento de su misién la Oficina de Telematica contara con

las siguientes unidades desconcentradas:

1.

24
2.2
2.3
2.4
2.5

GRUPOS DE TELEMATICA DIRECCIONES

Grupo de Telematica de la Direccidon de Seguridad Ciudadana

Grupo de Telematica de la Direccion de Carabineros y Seguridad Rural
Grupo de Telematica de la Direccion de Investigacion Criminal

Grupo de Telematica de la Direccion de Inteligencia Policial

Grupo de Telematica de la Direccion de Antinarcéticos

Grupo de Telematica de la Direccion de Proteccion y Servicios Especiales
Grupo de Telematica de la Direccion Antisecuestro y Antiextorsion
Grupo de Telematica de la Direccion de Transito y Transporte

Grupo de Telematica de la Direccion Nacional de Escuelas

Grupo de Telematica de la Direccion Administrativa y Financiera
Grupo de Telematica de la Direccion de Talento Humano

Grupo de Telematica de la Direccion de Sanidad

Grupo de Telematica de la Direcciéon de Bienestar Social

Grupo de Telematica de la Direccién de Incorporacion

GRUPOS DE TELEMATICA DE LAS POLICiAS METROPOLITANAS

Grupo de Telematica de la Policia Metropolitana de Bogota

Grupo de Telematica de la Policia Metropolitana de Barranquilla
Grupo de Telematica de la Policia Metropolitana de Bucaramanga
Grupo de Telematica de la Policia Metropolitana de Santiago de Cali

Grupo de Telematica de la Policia Metropolitana de Cartagena de Indias
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2.6
2.9
2.8
2.9
2.10
2.11
212
2.13

3.4

3.2
3.3
3.4
2.9
3.6
3.7
3.8
3.9
3.10
3.11
312
3.13
3.14
3.15
3.16
347
3.18

Grupo de Telematica de la Policia Metropolitana de Valle de Aburra
Grupo de Telematica de la Policia Metropolitana de Cucuta

Grupo de Telematica de la Policia Metropolitana de Pereira

Grupo de Telematica de la Policia Metropolitana de Santa Marta
Grupo de Telematica de la Policia Metropolitana de Ibagué

Grupo de Telematica de la Policia Metropolitana de Villavicencio
Grupo de Telematica de la Policia Metropolitana de Popayan

Grupo de Telematica de la Policia Metropolitana de Neiva

GRUPOS DE TELEMATICA DE LOS DEPARTAMENTOS DE POLICIA

Grupo de Telematica del Departamento de Policia Amazonas

Grupo de Telematica del Departamento de Policia Antioquia
Grupo de Telematica del Departamento de Policia Arauca
Grupo de Telematica del Departamento de Policia Atlantico
Grupo de Telematica del Departamento de Policia Bolivar
Grupo de Telematica del Departamento de Policia Boyaca
Grupo de Telematica del Departamento de Policia Caldas
Grupo de Telematica del Departamento de Policia Caqueta
Grupo de Telematica del Departamento de Policia Casanare
Grupo de Telematica del Departamento de Policia Cauca
Grupo de Telematica del Departamento de Policia Cesar
Grupo de Telematica del Departamento de Policia Choco
Grupo de Telematica del Departamento de Policia Cérdoba
Grupo de Telematica del Departamento de Policia Cundinamarca
Grupo de Telematica del Departamento de Policia Guajira
Grupo de Telematica del Departamento de Policia Guainia
Grupo de Telematica del Departamento de Policia Guaviare

Grupo de Telematica del Departamento de Policia Magdalena
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3.19 Grupo de Telematica del Departamento de Policia Magdalena Medio
3.20 Grupo de Telematica del Departamento de Policia Meta

3.21 Grupo de Telematica del Departamento de Policia Narifio

3.22  Grupo de Telematica del Departamento de Policia Norte de Santander
3.23  Grupo de Telematica del Departamento de Policia Putumayo

3.24 Grupo de Telematica del Departamento de Policia Quindio

3.25 Grupo de Telematica del Departamento de Policia Risaralda

3.26  Grupo de Telematica del Departamento de Policia Santander

3.27 Grupo de Telematica del Departamento de Policia San Andrés y Providencia
3.28 Grupo de Telematica del Departamento de Policia Sucre

3.29  Grupo de Telematica del Departamento de Policia Tolima

3.30 Grupo de Telematica del Departamento de Policia Huila

3.31 Grupo de Telematica del Departamento de Policia Uraba

3.32  Grupo de Telematica del Departamento de Policia Valle

3.33  Grupo de Telematica del Departamento de Policia Vaupés

3.34 Grupo de Telematica del Departamento de Policia Vichada

4. GRUPOS DE TELEMATICA DE LAS ESCUELAS DE POLICIA

4.1 Grupo de Telematica Escuela de Cadetes de Policia General Francisco de Paula
Santander

4.2 Grupo de Telematica Escuela de Postgrados de Policia Miguel Antonio Lleras
Pizarro

4.3  Grupo de Telematica Escuela de Suboficiales y Nivel Ejecutivo Gonzalo Jiménez
de Quesada

4.4 Grupo de Telematica Escuela de Aviacion Policial

4.5 Grupo de Telematica Escuela de Policia Simén Bolivar

4.6 Grupo de Telematica Escuela Nacional de Carabineros Alfonso Lopez Pumarejo

4.7 Grupo de Telematica Escuela de Transito y Transporte
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4.8
4.9
4.10
4.11
4.12

4.13
4.14

4.15
4.16
4.17
4.18

Grupo de Telematica Escuela de Policia Carlos Eugenio Restrepo

Grupo de Telematica Escuela de Policia Carlos Holguin Mallarino

Grupo de Telematica Escuela de Carabineros Eduardo Cuevas Garcia

Grupo de Telematica Escuela de Policia Gabriel Gonzélez

Grupo de Telematica Escuela de Investigacion Criminal Teniente Coronel Elkin
Leonardo Molina Aldana

Grupo de Telematica Escuela de Carabineros Alejandro Gutiérrez

Grupo de Telematica Escuela de Policia Metropolitana de Bogota Teniente Coronel
Julian Ernesto Guevara Castro

Grupo de Telematica Escuela Antonio Narifio

Grupo de Telematica Escuela de Carabineros Rafael Nufiez

Grupo de Telematica Escuela de Policia Rafael Reyes

Grupo de Telematica Escuela de Provincia de Vélez Mayor General Manual José

Lopez Gomez

ARTICULO 21. FUNCIONES DE LAS UNIDADES DESCONCENTRADAS: las

unidades desconcentradas de Telematica, son las encargadas de dirigir, coordinar, vigilar,

asesorar y promover el desarrollo tecnologico de la Institucion en las unidades policiales,

estan conformadas por los Grupos de Telematica a nivel nacional, dependen de Coordinaciéon

enlace de Telematica. Cumpliran las siguientes funciones:

1. Ejecutar las politicas en materia tecnologica y de seguridad que se establezcan por parte

la Oficina de Telematica.

2. Suministrar soporte técnico y proyectar las necesidades en Tecnologias de la Informacion

y las Comunicaciones de las unidades a nivel nacional.

3. Coordinar con la Oficina de Telematica los proyectos y el crecimiento tecnolégico de la

unidad.

4. Elaborar, ejecutar y hacer seguimiento, al plan de mantenimiento preventivo y correctivo

de la infraestructura tecnolégica de la unidad.




122

5. Administrar los recursos tecnoldégicos asignados a su unidad mediante la elaboracion del
cuadro de distribuciéon de elementos tecnoldégicos de acuerdo al plan de necesidades de la
unidad.

6. Asesorar las actividades del proceso contractual en materia tecnoldgica de la unidad.

7. Informar a la Oficina de Telematica el desarrollo de los proyectos tecnologicos de la
unidad y ejecutar aquellos que le sean delegados.

8. Mantener y mejorar el Sistema de Gestion Integral en los procesos y procedimientos a su
cargo.

9. Apoyar con la implementacién de herramientas tecnolégicas, las actividades del proceso
de la unidad.

10. Las demas que le sean asignadas de acuerdo con la Ley, los reglamentos o la naturaleza

de la dependencia

PARAGRAFO 1°. En el caso de las Direcciones, Policias Metropolitanas, Departamentos
de Policia, Escuelas de Policia y unidades especiales, deberan ajustar en las estructuras
organicas las funciones establecidas por la Oficina de Teleméatica para las unidades

desconcentradas.

PARAGRAFO 2°. Los Grupos de Telematica de las unidades desconcentradas, seran los
encargados de consolidar, monitorear, supervisar y realizar seguimiento a los requerimientos
tecnoldgicos de las unidades bajo su jurisdiccion, administrando los bienes tecnolégicos de
la unidad en coordinacién con la Direccion Administrativa y Financiera y la Oficina de
Telematica, para efecto de necesidades de la unidad y distribucion de los bienes tecnologicos

alineados con las politicas tecnoldgicas de la Policia Nacional de Colombia.

PARAGRAFO 3°. El talento humano adscrito a la Oficina de Telematica de las unidades
desconcentradas en las Direcciones, Policias Metropolitanas, Departamentos de Policia,
Escuelas de Policial, para efectos de vinculacién, desvinculacion, capacitacion, orientacion,
nominacion, traslados, aplicacion de politicas y directrices, dependera directamente de la

Oficina de Telematica.
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PARAGRAFO 4°. El personal de las unidades desconcentradas de Telematica en las
Direcciones, Policias Metropolitanas, Departamentos de Policia, Escuelas de Policia, no debe
ser utilizado en labores que interfieran en el normal desarrollo administrativo y de
funcionamiento de la infraestructura Telematica, establecido en el Direccionamiento

Tecnolodgico de la Oficina de Telematica.

PARAGRAFO 5°. El jefe de la Oficina de Telematica podra asignar responsables de
Telematica en las unidades que por su complejidad no requieran grupo de Telemaética y sea

necesario para la administracion de la plataforma tecnoldgica de la unidad.

ARTICULO 21. La creacién, cambio de denominacién, supresién o modificacién de los
grupos o unidades funcionales de la Oficina de Telematica, sera potestad del Director General

de la Policia Nacional de Colombia.

PARAGRAFO 1°. La Oficina de Telematica coordinara con la Oficina de Planeacién el
desarrollo del proceso de redisefio organizacional de su estructura, de acuerdo a la
normatividad legal vigente y principios establecidos por el Departamento Administrativo de

la Funcion publica.

PARAGRAFO 2°. La Oficina de Telematica de la Policia Nacional de Colombia a partir de
la promulgacion de la presente resolucion, contara con un (01) afio para realizar la entrega

de los almacenes de Telematica a la Direccion Administrativa y Financiera.

PARAGRAFO 3°. Hasta tanto no sea aprobada la nueva Estructura para la Direccion
Administrativa y Financiera y se modifiquen los entornos administrativos en las unidades
policiales, estos continuaran organizados y funcionando tal y como estan especificados en
los actos administrativos de estructura organica interna de las Direcciones, Policias

Metropolitanas, Departamentos de Policia, y Escuelas de Policia.
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ARTICULO 22. VIGENCIA: La presente resolucion rige a partir de la fecha de expedicién,
y deroga la Resolucién No. 02536 del 08 de julio de 2013.

COMUNIQUESE Y CUMPLASE
Dada en Bogota, D.C. a los

General OSCAR ATEHORTUA DUQUE

Director General Policia Nacional de Colombia

Elaboro: IT. Nelson Javier Pefiaranda Lizcano — OFITE GARTE
Reviso: IT. Wilmer Wilmer Molano Hernandez — OFPLA
MY. Jhon Mario Delgado Buenaventura - OFITE - JEFAT GUSAP
TC. John Alexander Gonzalez Perez- OFPLA
BG. Cein Castro Gutiérrez- JEFAT OFITE
BG. Ramiro Alberto Riveros Arévalo- JEFAT OFPLA

Fuente. Elaboracion propia basado en la estrutura vigente.
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11. Plan de operacion del Grupo de Ciberseguridad

El plan de operaciones de una empresa, engloba todos los aspectos organizativos y
técnicos relacionados con la elaboracién de los productos y servicios prestados; contiene
cuatro partes productos o servicios, procesos, programa de produccion y aprovisionamiento
en la gestion de existencias; esto le permite determinar y describir de manera mas detallada
los recursos necesarios entre ellos, humanos, tecnolégicos y materiales para realizar la parte
productiva y medir las variables de costo versus beneficio, para la toma de decisiones

(Centro Europeo de Empresas e Innovacion del Principado de Asturias, 2016)

En consecuencia, al ser la Policia Nacional de Colombia una institucién publica y del
Estado, le compete también la terea de planear y evaluar sus procesos y procedimientos; la
Direccion de Talento Humano de la institucion, es la encargada de realizar todos los
tramites administrativos del personal activo de la institucién y con ello evaluar, por medio
de herramientas tecnolégicas, el desempefio de sus unidades descentralizadas a nivel pais.
En su estructura organizacional cuenta con el Grupo de planeacion y este a su vez con el
responsable del Direccionamiento Estratégico y de Recursos, encargados de parametrizar
los indicadores tanto de gestion como de producto, para poder medir los procesos

administrativos que las dependencias a diario realizan.

A continuacion, se presenta el esquema del Grupo de Ciberseguridad, con sus cargos,
perfiles, funciones y grados, quienes deberan interiorizar el plan de operacion propuesto y
ponerlo en marcha, cumpliendo con cada fase propuesta. Al momento de su
implementacion, se deben aplicar los procedimientos estandarizados para el grupo y
propender por darle cumplimiento a los indicadores propuestos por el jefe de la Oficina de

Telematica de la Institucion.
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formatos y
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Detectar, reportar y
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de sus funciones.

Fuente. Elaboracion propia.

En esta seccion se describen las diversas fases de la elaboracion del plan de operacion

del grupo, que son las siguientes:

1. Fase I— Iniciacidon

2. Fase II — Analisis

3. Fase III- Produccion y ejecucion

4. Fase IV — Seguimiento y evaluacion
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llustracion 10 Plan de Operacion del Grupo de Ciberseguridad

Fuente. Elaboracion propia

11.1. Fase I — Iniciacion:

Ajustes a la

Grupo de Ciberseguridad normatividad
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La capacitacion del personal es fundamental en el despliegue operacional de un plan de

operacion, se tiene estimado que durante el lapso de un afio, el personal que integre el
Grupo de Ciberseguridad debe ser capacitado y entrenado en temas relacionados con
calidad de los datos, ciberespacio, ciberdelitos, bases de datos, programacion de los
lenguajes que han sido desarrollados los sistemas de informacién; esto con el fin de

entender como interactuar con los objetos almacenados en las bases de datos y tener el
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conocimiento necesario en la parametrizacion de las herramientas de control adquiridas

para el cumplimiento de sus funciones.

El jefe del Grupo de Ciberseguridad debe realizar las coordinaciones necesarias ante el
jefe de la Oficina de Telematica, con el fin de presentar las necesidades de capacitacion del
personal bajo su mando, esto con el fin de que se puedan gestionar convenios con las
instituciones que prestan sus servicios a la Direccién Nacional de Escuelas de la Policia
Nacional de Colombia y programar las capacitaciones requeridas; asi mismo, la Oficina con
la celebracion de los diferentes contratos del direccionamiento tecnolégico puede incluir en

sus requerimientos, la condicion de capacitacion para este personal.

Durante este afio de induccion y capacitacion, el Grupo de Ciberseguridad debe hacer las
campafias de prevencion de conductas negativas al personal que administra los sistemas de
informacién, aclarando los conceptos que para el momento son desconocidos por el
personal, mostrando las acciones disciplinarias, administrativas y judiciales que se pueden

derivar de un comportamiento contrario a la normatividad vigente.

11.2: Fase II — Analisis

La Policia Nacional de Colombia tiene vigente la Ley 1015 de 2006, sancionada por el
Congreso de la Republica, por la cual se expide el régimen disciplinario, que identifica las
conductas contrarias a las normas en las que pueden caer inmersos los funcionarios activos
de la institucion; ademads sefiala pautas que garantizan el debido proceso en las actuaciones

disciplinarias, ajustandose a las demas leyes que tiene el pais.

En su titulo VI habla de las faltas y de las sanciones disciplinarias, en el capitulo I
articulo 33 se encuentra la clasificacion y descripcion de las faltas disciplinarias asi:
gravisimas, graves y leves; posteriormente, en los ultimos articulos, las sanciones
dependiendo del tipo de falta; es de mencionar que solo en el articulo 34 que tipifica las

faltas gravisimas, en su literal 29 sefiala: “Afectar los sistemas informéticos de la Policia
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Nacional.”, pero este literal no es lo suficientemente objetivo, para tener el fundamento
juridico si se presentara una afectacion desde el ciberespacio (Congreso de la Republica,
2006).

De la normatividad vigente colombiana, existe la Ley 1273 de 2009 o llamada ley de
delitos informaticos; en esta norma se encuentran tipificados nueve tipos penales orientados
a la proteccion de la informacion, los datos y el patrimonio econémico (Congreso de la
Republica de Colombia, 2009), de los cuales la Policia Nacional de Colombia podria tomar
el de “Acceso abusivo a un sistema informatico™ y a través de la Inspeccion General
realizar una modificacién a la Ley 1015, adicionando un nuevo literal que trate de
“manipulacion de la informacion almacenada desde los sistemas de informacion, en las

bases de datos de la Institucion con fines fraudulentos™.

En esta fase, se puede contemplar un tiempo de ejecucion de seis meses, para realizar
todo el tramite administrativo y juridico por medio de la Inspecciéon General de la
institucion y la Oficina de Telematica para agregar este nuevo literal que modifique la
Resolucion nimero 08310 del 28 de diciembre de 2016 “Por la cual se expide el Manual
del Sistema de Gestion de Seguridad de la Informacion para la Policia Nacional de
Colombia” y se adicione el nuevo articulo direccionado a controlar la gestion realizada por
los administradores de sistemas de informacion, para la preservacion de la calidad e

integridad de la informacién almacenada en las bases de datos institucionales.

11.3. Fase III — Produccién y ejecucion:

El Grupo de Ciberseguridad debe contar con las herramientas tecnoldgicas, capaces de
realizar el monitoreo 24/7 de las transacciones que se realicen a las bases de datos de la
institucién. Se debe contar con equipos de computo que tengan los recursos apropiados para
interactuar entre los sistemas de informacion y las bases de datos; asi mismo, el software
debe permitir la parametrizacién de nuevas reglas del negocio, que le admita al

administrador realizar las validaciones necesarias, para arrojar las alertas y restricciones
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cuando los administradores de los sistemas de informacion ejecuten sentencias por fuera de

las permitidas.

Validaciones que se deben parametrizar para ejercer control:

e No permitir que ningun usuario borre la trazabilidad que queda registrada en las tablas
journal de la base de datos, enviando un correo electronico al jefe del Grupo de
Ciberseguridad y los analistas de ciberseguridad, cuando el administrador intente borrar

una tabla journal.

e No permitir la insercion, actualizacién y eliminacién de informacion, sin realizar
primero un comité de control de cambios por parte de la Oficina, que se apruebe dicha

transaccion, guardando el registro de las sentencias ejecutadas por el administrador.

e Obtener un panel tnico de administracion de vidrio en las bases de datos relacionales,
mainframes, almacenes de datos y almacenes de archivos institucionales, generando
reportes semanales al Grupo de Ciberseguridad, donde se reflejen los procedimientos

anomalos realizados en las bases de datos.

e C(Creacion de perfiles dindmicos, para generar automaticamente una lista blanca de
objetos de datos a los que acceden regularmente las cuentas de bases de datos
individuales. Asi mismo, crear politicas que alerten el acceso cuando una cuenta de base

de datos con perfil, intenta acceder a un objeto de datos que no esta en la lista blanca.

e Debe permitir la usabilidad y escalabilidad de la herramienta, con un equilibrio
automatico de carga, la agrupacion en clasteres y la gestion automatizada del software,

para garantizar la alta disponibilidad y el funcionamiento ininterrumpido.

Para dotar totalmente en hardware y software al Grupo de Ciberseguridad, se tiene un

tiempo estimado de un afio, lapso en el cual, ademas de acondicionar el espacio fisico (que
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es dentro del mismo C-SIRT actual), el grupo debe estar en la capacidad de parametrizar las
herramientas adquiridas, con las validaciones propuestas y tener en cuenta la posibilidad de

agregar o quitar otras validaciones que para el momento sean necesarias.

2022/2

_d

Fase Il

2032 /:2 . 2023 /2

Fase IV

Fase | Fase Il

Iniciacion Andlisis Produccion y

ejecucion

Seguimiento
y Evaluacion

llustracion 11 Proyeccion de la implementacion del Grupo de Ciberseguridad

Fuente. Elaboracion Propia.

Para la implementacion de esta fase se disefiaron dos procedimientos para estandarizar

las labores del Grupo de Ciberseguridad:

1. Procedimiento 1DT-PR-0007 (Gestion de la Informacion en las Bases de Datos,
Objetivo: crear un protocolo para validar la insercion, actualizacioén o eliminacién de
informacidn en las bases de datos por parte de los administradores técnicos de los sistemas
de informacién, Alcance: inicia con la evaluacién para modificar, eliminar o insertar el

dato, termina con la gestion del administrador del sistema de informacion.)

Este procedimiento se realiza para el estudio de la calidad de los datos almacenados
desde los sistemas de informacidn, con el objetivo de crear un protocolo para validar la
calidad de los datos almacenados desde los sistemas de informacion por el Grupo de

Ciberseguridad para posteriormente ser actualizado por el duefio del proceso.
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IT. NELSON JAVIER PENARANDA LIZCANO
lAnalista y Desarrollador de Sistemas de Informacién

(CT. JOHN ALBEIRO GUEVARA PULIDO
Jefe Grupo Seguridad de la Informacion

DIRECCIONAMIENTO TECNOLOGICO
GES’ INFORMACION
TION DE LA | EN LAS BASES DE DATOS POLICIA NACIONAL
JETIVO: Crear un protocolo para validar Ia insercion, actualizacion o eliminacion de informacion en las bases de datos por parte de los administradores técnicos de los sis! de informacion.
CANCE: Inicia con la evaluacion para modificar, eliminar o insertar el dato, termina_con la gestion del administrador del sistema de informacion.
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®‘__ la Comunicacién Oficial |linformacién, donde se explique al detalle Ia frbasntec s R [QUIEN: Jefe Grupo
solicitud? gestion realizada, debe i con el apoyado del jefe AIoC Tadions c
del grupo de civerseguridad y el administrador ¢ oMackon funcional del sistema de
b + Jefe grupo de de Ciberseguridad informacion
funcional del sistema de informacion.
CUANDO: Exista la solicitud|
para la gestion de los datos
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|[ELABORO REVISO: IAPROBO:

BG. CEIN CASTRO GUTIERREZ
Jefe Oficina de Telematica

llustracion 12 Procedimiento para la Gestion de la Informacion en las Bases de Datos

Fuente. Elaboracién Propia.
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2. Procedimiento 1DT-PR-0008 (Estudio de la Calidad de los Datos Almacenados
desde los Sistemas de Informacion, Objetivo: crear un protocolo para validar la calidad de
los datos almacenados desde los sistemas de informacién por el grupo de ciberseguridad
para posterior ser actualizado por el duefio del proceso, Alcance: inicia con la evaluacion de
la solicitud para revisar los datos almacenados y termina con la gestion realizada por el

analista de ciberseguridad e informe a la Inspeccion General.)

Este procedimiento es para la Gestion de la Informacion en las Bases de Datos, con el
objetivo de crear un protocolo para validar la insercion, actualizacién o eliminacion de
informacion en las bases de datos por parte de los administradores técnicos de los sistemas

de informacion.

La Policia Nacional de Colombia esta certificada con la norma ISO 9001, que se define
como el estandar internacional que especifica los requisitos para un sistema de gestiéon con
calidad (SGC); por ende, para la creacioén de un procedimiento, se debe cumplir
rigurosamente con el protocolo establecido en la Suite Vision Empresarial, que es el
sistema donde se almacenan todos los procesos y procedimientos estandarizados por la
Institucion. Cuando una dependencia de la Policia Nacional disefia un procedimiento, debe
pasar por la Oficina de Planeacion y la Secretaria General, quienes revisan la propuesta y
dan o no viabilidad para su implementacion, de ser positiva el resultado de la propuesta, el
Grupo de Planeacion de la dependencia sube Suite Vision Empresarial el nuevo
procedimiento, el cual debe ser cumplido en su totalidad para evitar hallazgos en las

auditorias.

A continuacion, se muestra el procedimiento 1DT-PR-0008, disefiado con el propdsito
de validad la calidad de los datos almacenados desde los sistemas de informacién y su
protocolo a seguir para que los duefios del proceso gestionen la actualizacion de manera

correcta de los datos.
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DIRECCIONAMIENTO TECNOLOGICO

ESTUDIO DE LA CALIDAD DE LOS DATOS AL

DESDE LOS

jrtegridad, sutentcacion,

yno repudio,

@108 usuarios yios acth

POLICIA NACIONAL
nsde los sistemas de informacion por o gupo de diberseguiidad pava posterior ser schisiiado pof e dusfio del oS0
Yiermina con a geston realizada por e analista de Gberseguridad 3 1a ins pocoén General
O
DOCUMENTO
DOCUMENTO SALIDA DESCRIPCION CARGO DEL RESPONSABLE PUNTO DE CONTROL rsome FUNDAMENTO LEGAL
POLITICADE
[Realizar la verificacién de la solicitud, que debe ser coLOMBIA
1. Evaluar la solicitud de JUiack e weE VR ComMOREIN ORI, Ley 734 del 2002 “Por la cual se
Comunicacién Oficial. revisary actualizarios datos E1 requerimiento debe ser hecho por un|-Analista de ciberseguridad expide el Cédigo Disciplinario Unico”.
[funcionaro que perenexca a ese proceso y| "SWUR"
apoyado por el jefe de 1a Direccion.
LEY 962 de 2005, Por ta cual se
dictan disposiciones sobre
— racionalizacion de ramites y
- Asesor juridico procedimientos administrativos de los
£ administrador técnico del  sistema de
NO % (Es vable) informacitn, con el asesor juridico de Ia Oficina de| ""”“"“‘:""m""“u“"‘ organismas y entidades del Estado y
Wv Telematica y el jofe dei grupo de Gberseguridad, || 16 10% GerSch ey quus qvect’
? y aprueban o no ia PbNcas o presten
intervencion af sistema de informacion PRp08: CoNg NI tate
St del uso de medios
para disminuir 108 tempos
l |y costos de realizacion de los tramites
por pante de los administrados.”
1 analista del grupo de ciberseguridad, realiza el
3, Reattzarel res del Ley 1015 del 2008 “Regimen
trabajo para mejorariacalidad |—%] sctivdades aste Spo snusiments, con fechas y empos Disciptinario Policia Nacional™.
deldato lestimados en cada proceso de [SUUR
LEY 1273 DE 2008 "Por medio de la
T cual se modifica el Cadigo Penal, se
crea un nuewo bien juridico tutelado -
| denominado “de la proteccion de |a
informacion y de los datos™ y se
presenan integraimente los sistemas.
4. Exste E1 jofe del grupo de ciberseguidad, revsa la e uliin Toe Sicrolioiee o N
Gisponiblided? disponibilided de su persanal, respecto a ios |- Jefe grupo de cberseguridad \acién y las comunicaciones,
requerimientos recibidos. onire ctras disposiciones™.
o LEY ESTATUTARIA 1581 DE 2012
Por la cual se dictan disposiciones
GUE. _se cumplan 18| generales para la proteccion de datos
|pardmetros establecdos en ell personales.
procedimients  1DT-PR-0008,
e E1 analista del grupo de cibersegundad, debe| para revsar las bases de datos
realizar el proceso de calidad del dato, haciendo) [QUIEN: Jete Grupo|
S. Hacer el o bisquedas  aleatorias  de la [Fvao e 1y aaaacid analista  de|
por el duefiodel SN | |amacensds en las bases de dawos, con la| A"NBde cibersequridad
e informacién fisica (soportes  documentales) CUANDO: Exsta 1a solicitud
atiegada por la unidad [que cumpia con fos requisitos
ofical.
[QUE: Emitr Respuesta
JQUEN: anafista  delyny 0001 Manusl del
5 Jefe del 9rupo| sigiema de Geston de
dela
e CUANDO:  se  culmine o
de todos los hallazgos para parata
8. informara 1a unidad Comunicacitn Oficial
schcRenta, e gesten B usuario funcional y el duefo de la Policia Nacional.
datos.
o S e :
Los hallazgos en la calidad de la|
informacién aimacenada en las bases de detos,
se debe en un oficil, |- Jefe g
7. Documentary evdenciar | para determinar en el comité de segundad de la|- Comité seguridad de la informacion
informacién, ta del caso y tomar
\ |decisiones
NO 8 (Conducta
aisEiplinaria?
st
1 Envar la del caso yla Juridico OFITE
9. Informar a lainspeccion ia informacién, con ef fin se realicen las acciones [+ Jofe grupo de Giberseguridad
por parte del y
Nacional T s} penal
disdplinaria
la teccion sprendica debe Bievar a identficar
patrones, dreas cliticas, implementacion de|
acciones preventvas para reducir la probabilidad
= de futuros incidentes, estas  deben ser|.io'c 31UPO de berseguridad
10. L en o formaio de slencion a| ~eIeta dedberseguridad
lecciones aprendidas incidentes y enviadas (numeral 16, lecciones,
laprendidas del formato de atencitn de incidentes)|
imediante comunicado oficial al responsable del
actvo
ANEXOS:
k2 0sARIO:
b BASE DE DATOS: datos registrados en bases mecinicas, magnétcas u otros similares.
. polibcas, concepios de segundad, salvaguardas de seguridad, directrices, métodos de gestion del nesQo, acdones. investigacion y desarrolio, formacién, pracicas idoneas, seguros que pueden

ELABORO

Analista y de

IT. NELSON JAVIER PENARANDA LIZCANO

REVISO:

CT. JOHN ALBEIRO GUEVARA PULIDO
Jefe Grupo Seguridad de la Informacién

MOM:

BG. CEIN CASTRO GUTIERREZ
| Jefe Oficina de Telematica

llustracion 13 Procedimiento para el estudio de la calidad de los datos almacenados desde los sistemas de

informacion

Fuente. Elaboracién Propia.
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11.4. Fase IV — Seguimiento y evaluacién:

En esta ultima fase con una duracién indefinida y un total de tiempo de tres afios desde
la creacion del Grupo de Ciberseguridad, se pretende hacer seguimiento al cumplimiento de
las funciones y planes asignadas al grupo, por medio de indicadores con los que se medira
la gestion realizada por el jefe del grupo y sus analistas, de ello depende la evaluacion y
calificacion que se realiza mensualmente, la cual es registrada en el formulario de
evaluacion y seguimiento; aunado a lo anterior, y por medio de estos indicadores,
directamente se evaluara al jefe de la Oficina de Telematica, con el fin de crear un nivel de

compromiso mas alto en el desarrollo de las actividades asignadas (Direccion General,

2019).

Un indicador es una expresion cualitativa o cuantitativa, que permite describir
caracteristicas propias frente a comportamientos o fendmenos de la realidad, segin la
evolucion de una variable o el establecimiento de una relacion entre variables disefiadas o
parametrizadas por el duefio del proceso, donde su resultado es frecuentemente comparado
con periodos (diario, semanal, mensual, trimestral o anual) anteriores, metas o
compromisos, permitiendo evaluar el desempefio y su evolucién en el tiempo (DANE,
2009).

La adopcion de los indicadores en la Institucion se realizé con el fin de unificar metas,
temporizadores, responsables, formula y ficha técnica; los indicadores son medidos de
acuerdo con las necesidades planteadas y dependiendo del tipo de indicador: eficacia,
efectividad o eficiencia. Esta accion es realizada en la Suite Vision Empresarial, que es una
herramienta gerencial utilizada para definir y hacer seguimiento a la estrategia de la
Institucidn, por parte de los duefios y responsables de procesos, direcciones y oficinas
asesoras, comandantes de departamento, policias metropolitanas y directores de escuelas,

con la meta establecida y para generar la linea base segln sea el caso.
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Los indicadores propuestos, deben estar alineados al objetivo estratégico del
Direccionamiento Tecnolégico el cual es: disefiar y ejecutar el plan estratégico de

tecnologias de la informacion y las comunicaciones para el servicio de policia.

Asi mismo, al objetivo del proceso que es: disefiar y ejecutar el plan estratégico de
tecnologias de la informacion y las comunicaciones para el servicio de policia, orientado a
garantizar la oportunidad, calidad y seguridad de la informacidn, para que el uniformado

preste un servicio efectivo a la ciudadania.

En la Policia Nacional de Colombia, el director o jefe de la unidad debe ordenar al
Grupo de Planeacién de la unidad, realizar los indicadores que estime pertinentes para tener
y poder evaluar la gestion que realiza el personal bajo su mando; luego de tener estos
indicadores, se remiten mediante comunicado oficial a la Oficina de Planeacion y la
Secretaria General, quienes revisan la solicitud y le dan la viabilidad o no correspondiente,
para luego ser subidos a la Suite Vision Empresarial, que es la herramienta gerencial

disefiada para evaluar la gestion realizada por los comandantes y el personal bajo su mando.

El Grupo de Ciberseguridad debera cumplir con los siguientes tres indicadores, los

cuales estan dirigidos a medir la efectividad, eficacia y eficiencia;

1. Indice de disminucién de incidentes que comprometen la integridad de la

informaciéon (EFECTIVIDAD).
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. DIRECCIONAMIENTO TECNOLOGICO C4gina 1de 1
Cadigo:
Fecha:
bOLICIA NACIONAL FICHA TECNICA INDICADOR Veraldn:
erspectiva/Proceso’ Objetivo Estratégico? Objetivo Proceso?

Disenar y ejecutar el plan estrategico de
P : tecnologias de la informacion y las
2::?:: gljeﬁ:re yTe::z::;?;s - deplalg comunicaciones para el senicio de policia,

ég orientado a garantizar la oportunidad,

DIRECCIONAMIENTO TECNOLOGICO Informaciény las Comunicaciones para el
o & i calidad y seguridad de la informacion, para

S depoliciv que el uniformado preste un senvicio efectivo!
a la ciudadania.
ombre del Indicador® Temporizador®
ndice de disminucién de incidentes que comprometen la integridad de la Mensual
nformacién (EFECTIVIDAD)

|[Descripcion / Intencién del Indicador®

ndicador que establece el indice de disminucién histérica de los incidentes que se identifican a través de la parametrizacion de!
a herramienta tecnolégica.

Unidad de Orientaciéon Valor | Orientacion Valor

6 9

Unided dw Cxpiten Almacenamiento’ absoluto® relativo®’ Obisneidie
Porcentaje Porcentaje Hacia Abajo Hacia Arriba Calculada

lArbol Dupont del Indicador'®

6rmula de

((incidentes que comprometen la integridad de la informacion periodo actual - incidentes que comprometen la integridad de la
linformacién periodo anterior) / incidentes que comprometen la integridad de la informacién periodo anterior)*100

||IResponsable del Indicador'?
Hefe Grupo Ciberseguridad

ndicador Elaborado Por'® |Fecha de Creacién' Fecha Ultima Revisién'®
IT. NELSON PENARANDA 20/02/2020 20/02/2020
lnforrnacién de la meta (s)
|Responsable '® Descripcién'” Obtencién'® Temporizador Meta '®

Lograr la disminucion
proyectada de incidentes que
comprometen la integridad de
la informacién.

fe Oficina de Tlematica Policia Nacional 2023= -3% Manual Mensual
2024= -5%
2025= -7%

= 0,

DE-FR-0030 Aprobacién: 29-04-2010
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OLICIA NACIONAL

erspectiva/Proceso’

DIRECCIONAMIENTO TECNOLOGICO Pagina 1de 1
Cédigo:
FICHA TECNICA INDICADOR Cechm
ersion:

Objetivo Estratégico?

Objetivo Proceso?

DIRECCIONAMIENTO TECNOLOGICO

DHO9 Disefiar
Estratégico

senvicio de pollicia.

y ejecutar
de Tecnolégias
Informaciény las Comunicaciones para el

el

de

Plan
la

Disenar y ejecutar el plan estrategico de
tecnologias de Ila informacion y las
comunicaciones para el senicio de policia,
orientado a garantizar la oportunidad,
calidad y seguridad de la informacion, paraﬂ
que el uniformado preste un senvcio efectivo
a la ciudadania.

[Nombre del Indicador®

Temporizador*

rncidentes que comprometen la integridad de la informacién periodo actual

Mensual

bescripclén / Intencién del Indicador®

a herramienta tecnolégica.

\Variable que se extracta del reporte generado por parte del Comité de Seguridad de la Informacién segun la gestién realizada por]

Unidad de Captura®

Incidentes

Unidad de Orientacién Valor | Orientacion Valor Obtencién®
Almacenamiento’ absoluto® relativo®’
Incidentes Sin Orientacién Sin Orientacion Manual

Arbol Dupont del Indicador'®

[ e T RO AR - |

[Férmula de Calculo'!

|IResponsable del Indicador'?

lJefe Grupo Ciberseguridad

ndicador Elaborado Por'?

Fecha de Creacion™

Fecha Ultima Revisién'®

IT. NELSON PENARANDA

20/02/2020

Informaclén de la meta (s)

20/02/2020

|Responsable '®

Descripcion'’

Obtencién'®

Temporizador Meta '®

Aprobacién: 29-04-2010
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. DIRECCIONAMIENTO TECNOLOGICO L T R
Cdédigo:
Fecha:

bOLICIA NACIONAL FICHA TECNICA INDICADOR Ve

erspectiva/Proceso’ Objetivo Estratégico? Objetivo Proceso?

Disenar y ejecutar el plan estrategico de
tecnologias de la informacion y las
comunicaciones para el senicio de policia,
orientado a garantizar la oportunidad,
calidad y seguridad de la informacion, parar
que el uniformado preste un senvcio efectivo,
a la ciudadania.

[Nombre del Indicador® Temporizador®
rncidentes que comprometen la integridad de la informacién periodo anterior

DHOS Disefiar y ejecutar el Plan
Estratégico de Tecnoldégias de Ila
Informaciény las Comunicaciones para el
senvicio de pollicia.

DIRECCIONAMIENTO TECNOLOGICO

Mensual

scripcion / Intencién del Indicador®

Variable que se extracta de manera automatica segun los valores historicos para el mismo perodo del a;o anterior.

Unidad de Orientacion Valor | Orientacién Valor

9
Almacenamiento’ absoluto® relativo®’ Obtencién

Unidad de Captura®

Incidentes Incidentes Sin Orientacién Sin Orientacion Calculada

Arbol Dupont del Indicador™®

|[Férmula de Calculo™’

Responsable del Indicador'?
lJefe Grupo Ciberseguridad
Indicador Elaborado Por'® |Fecha de Creacién'® Fecha Ultima Revisién'®

IT. NELSON PENARANDA 20/02/2020 20/02/2020

Informacion de la meta (s)
|Responsable ' Descripcién'’ Obtencién'® Temporizador Meta '®

Aprobacion: 29-04-2010
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2. Tratamiento a los incidentes de ciberseguridad (EFICACIA).

. DIRECCIONAMIENTO TECNOLOGICO Péyine 1o 1
Cédigo:
Fecha:

OLICIA NACIONAL FICHA TECNICA INDICADOR Varsion:

Perspectiva/Proceso’ Objetivo Estratégico? Objetivo Proceso?

Disenar y ejecutar el plan estrategico de
tecnologias de la informacion y las
comunicaciones para el senicio de policia,
orientado a garantizar la oportunidad,
calidad y seguridad de la informacion, para
que el uniformado preste un senvcio efectivo
a la ciudadania.

Nombre del Indicador® Temporizador*

DHO9 Disefiar y ejecutar el Plan
Estratégico de Tecnolégias de Ila
Informaciény las Comunicaciones para el
senvicio de pollicia.

DIRECCIONAMIENTO TECNOLOGICO

[Tratamiento a los incidentes de ciberseguridad (EFICACIA). Mensual

Descripcién / Intencién del Indicador®

Indicador que mide el tratamiento realizado a los incidentes de ciberseguridad identificados, garantizando que el 100% de los
mismos sean socializados y presenten decisiones del Comité de Seguridad de la Informacién.

Unidad de Orientacion Valor | Orientacién Valor

6 9

Unidad de Captura e agteniag abssliitol lativo® ! Obtencién
Porcentaje Porcentaje Hacia Arriba Hacia Arriba Calculada

[Arbol Dupont del Indicador'®

|Férmula de C3

(Numero de incidentes tratados y con decisién del Comité de Seguridad de la Informacién / Total de incidentes de ciberseguridad|
identificados)*100

|Responsable del Indicador'?
Jefe Grupo Ciberseguridad

|indicador Elaborado Por'® |Fecha de Creacién'® Fecha Ultima Revisién'®

IT. NELSON PENARANDA 20/02/2020 20/02/2020

|Responsable ' Descripcién'’ Obtencién'® Temporizador Meta'®

Lograr que el 100% de los
incidentes que comprometen
la ciberseguridad sean
socializados y presenten
decisiones del Comité de
Seguridad de la Informacion.

Jefe Oficina de Tlematica Policia Nacional Manual Mensual

Aprobacién: 29-04-2010
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OLICIiA NACIONAL

Perspectiva/Proceso’

DIRECCIONAMIENTO TECNOLOGICO Paglon: o
Cédigo:
Fecha:
FICHA TECNICA INDICADOR o

Objetivo Estratégico?

Objetivo Proceso?

DIRECCIONAMIENTO TECNOLOGICO

DHO9 Disefiar y ejecutar

Estratégico

senvicio de pollicia.

de Tecnolégias de Ia
Informaciény las Comunicaciones para el

Disenar y ejecutar el plan estrategico de
tecnologias de la informacion y las
comunicaciones para el senicio de policia,
orientado a garantizar la oportunidad,
calidad y seguridad de la informacion, para
que el uniformado preste un senvicio efectivo
a la ciudadania.

el Plan

Nombre del Indicador®

Temporizador®

Numero de incidentes tratados y con decisién del Comité de Seguridad de la

Informacién.

Mensual

Descripcién / Intencién del Indicador®

Variable que establece el nimero de incidentes tratados y con decisién del Comité de Seguridad de la Informacion.

|Arbol Dupont del Indicador'®

Unidad de Orientacién Valor | Orientacién Valor
6 9
Vinidad de Caies Almacenamiento’ absoluto® relativo®’ aObgincian
Numero Namero Sin Orientacién Sin Orientacion Manual

|Férmula de Calculo'’

INo Aplica (Manual)

|Responsable del Indicador'?

Jefe Grupo Ciberseguridad

|indicador Elaborado Por'®

Fecha de Creacién™

Fecha Ultima Revisién'®

IT. NELSON PENARANDA 20/02/2020 20/02/2020
|Informacl6n de la meta (s)
Responsable '® Descripcién'’ Obtencién'® Temporizador Meta'®

Aprobacion: 29-04-2010
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Pagina 1de 1
Cédigo:
Fecha:

OLICIA NACIONAL FICHA TECNICA INDICADOR Vst
iPerspectlvalProceso‘ Objetivo Estratégico? Objetivo Proceso?

Disenar y ejecutar el plan estrategico de
tecnologias de la informacion y las
comunicaciones para el senicio de policia,
orientado a garantizar la oportunidad,
calidad y seguridad de la informacion, para
que el uniformado preste un senvicio efectivo
a la ciudadania.

Nombre del Indicador® Temporizador*

n DIRECCIONAMIENTO TECNOLOGICO

DHO9 Disefiar y ejecutar el Plan
Estratégico de Tecnolégias de Ia
Informaciény las Comunicaciones para el
senvcio de pollicia.

DIRECCIONAMIENTO TECNOLOGICO

Total de incidentes de ciberseguridad identificados Mensual

Descripcién / Intencién del Indicador®

Variable que establece Total de incidentes de ciberseguridad identificados en el periodo.

Unidad de Orientacién Valor | Orientacién Valor

9
Almacenamiento’ absoluto® relativo®’ Obtencién

Unidad de Captura®

Namero Namero Sin Orientacién Sin Orientacion Manual

Arbol Dupont del Indicador

Férmula de Calculo!

No Aplica (Manual)

|Responsable del Indicador'?

Jefe Grupo Ciberseguridad

|indicador Elaborado Por'® |Fecha de Creacién' Fecha Ultima Revisién'®

IT. NELSON PENARANDA 20/02/2020 20/02/2020

Informacién de la meta (s)
|Responsable ' Descripcién'’ Obtencién'® Temporizador Meta '°

Aprobacion: 29-04-2010
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3. "Horas hombre en atencion al soporte técnico de los sistemas de informacion

(EFICIENCIA)"
Pagina 1de 1

- DIRECCIONAMIENTO TECNOLOGICO
Cédigo:

FICHA TECNICA INDICADOR Seciie:

POLICIA NACIONAL| Versién:
!erspocﬂvalProceso‘ Objetivo Estratégico? Objetivo Proceso?

Disenar y ejecutar el plan estrategico de
tecnologias de Ila informacion y las
comunicaciones para el senicio de policia,
orientado a garantizar la oportunidad,
calidad y seguridad de la informacion, para
que el uniformado preste un senvicio efectivo
a la ciudadania.

DHOS Disefiar y ejecutar el Plan
Estratégico de Tecnolégias de Ila
Informaciény las Comunicaciones para el
senvicio de pollicia.

DIRECCIONAMIENTO TECNOLOGICO

[Nombre del Indicador® Temporizador®
E:ras hombre en atencién al soporte técnico a los sistemas de informacién Mensual
EFICIENCIA)
scripcién / Intencién del Indicador®

ndicador que mide las horas hombre invertidas en la atencién y soporte técnico a los diferentes sistemas de informacién de la
nstitucion, por gestion inadecuada de los administradores con altos privilegios (superusuarios) de las bases de datos.

Unidad de Orientacién Valor | Orientacién Valor

6 9

Uhifted ge Septons Almacenamiento’ absoluto® relativo®’ Shaencion
Porcentaje Porcentaje Hacia Abajo Hacia Arriba Calculada

Arbol Dupont del Indicador'®

IFérmula de Calci

l(1-((horas hombre invertidas-Limite proyectado de horas hombre invertidas)/Limite proyectado de horas hombre invertidas))*100

esponsable del Indicador'?
efe Grupo Ciberseguridad

ndicador Elaborado Por'® |Fecha de Creacién'* Fecha Ultima Revisién'®
IT. NELSON PENARANDA 20/02/2020 20/02/2020
Informnclén de la meta (s)
[Responsable '® Descripcién'’ Obtencién'® Temporizador Meta '°

Lograr que el 100% de cumplimiento
al indicador al mantener dentro del
rango programado, el numero de
horas/hombre invertidas en Ila
F s i & atencion S0 e técnico a los
Jefe Oficina de Tlematica Policia Nacional dlferentesysist:no:s da Formasian Manual Mensual
de la institucién, por gestion
inadecuada de los administradores
con altos privilegios (superusuarios)
de las bases de datos.

Aprobacién: 29-04-2010
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DIRECCIONAMIENTO TECNOLOGICO

Pagina 1de 1
Cédigo:

FICHA TECNICA INDICADOR

FouclA NAClOﬁ Version:
Perspectiva/Proceso’ Objetivo Estratégico? Objetivo Proceso?

Fecha:

DIRECCIONAMIENTO TECNOLOGICO

DHOS Disefiar
Estratégico

senvicio de pollicia.

y ejecutar
de Tecnolégias
Informaciény las Comunicaciones para el

Disenar y ejecutar el plan estrategico de|
tecnologias de la informacion y las
comunicaciones para el senicio de policia,
orientado a garantizar la oportunidad,
calidad y seguridad de la informacion, paral
que el uniformado preste un senvcio efectivo|
a la ciudadania.

el
de

Plan
la

[Nombre del Indicador®

Temporizador®

Ihoras hombre invertidas

Mensual

|Descrlpci6n / Intencién del Indicador®

Variable que establece las horas hombre invertidas en el soporte técnico a los diferentes sistemas de informacion de laf
linstitucion, por gestién inadecuada de los administradores con altos privilegios (superusuarios) de las bases de datos.

Unidad de Orientacién Valor | Orientacién Valor
6 9
Unidad de Captura A lmBcanantiontol absolita? lativo® ! Obtencion
Incidentes Incidentes Sin Orientacién Sin Orientaciéon Manual

rbol Dupont del Indicador'®

|Férmula de Calculo’

IResponsable del Indicador'?

lJefe Grupo Ciberseguridad

lindicador Elaborado Por'?

Fecha de Creacién™

Fecha Ultima Revisién'®

IT. NELSON PENARANDA 20/02/2020 20/02/2020
Informacién de la meta (s)
|Responsable ' Descripcién'’ Obtencién' Temporizador Meta '®

1DE-FR-0030
er: 0

Aprobacién: 29-04-2010|
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. DIRECCIONAMIENTO TECNOLOGICO Pagine 1da
Cédigo:

Fecha:

POLICIA NACIONA| FICHA TECNICA INDICADOR Versién:
|PerspectlvaIProceso‘ Objetivo Estratégico? Objetivo Proceso?

Disenar y ejecutar el plan estrategico de
- 2 tecnologias de la informacion y las
gHt?: !Dlseﬂzr yT ejetiutair S & Pla'n comunicaciones para el senvicio de policia,
I :o ég:go | 2 Cor:crr:iogcg:i:rs\es :ra a'orientado a garantizar la oportunidad,
HIOIHaciony: tas grc L €l calidad y seguridad de la informacion, para

DIRECCIONAMIENTO TECNOLOGICO

SEFVRIo e patlicin. que el uniformado preste un senvicio efectivo,
a la ciudadania.
Nombre del Indicador® Temporizador®
Ileite proyectado de horas hombre invertidas Mensual

Descripcién / Intencién del Indicador®

\Variable que establece el limite establecido de horas/hombre invertidas en la atencién y soporte técnico a los diferentes
istemas de informacién de la institucién, por gestién inadecuada de los administradores con altos privilegios (superusuarios) de

las bases de datos.

Unidad de Orientacién Valor | Orientacién Valor
6 9
Siidaqioe Chpsae Almacenamiento’ absoluto® relativo®’ SEsendion
Incidentes Incidentes Sin Orientacién Sin Orientacién Calculada

lArbol Dupont del Indicador'®

|[Férmula de Calculo’

Responsable del Indicador'?
lJefe Grupo Ciberseguridad
Indicador Elaborado Por'® |Fecha de Creacién™ Fecha Ultima Revisién'®
IT. NELSON PENARANDA 20/02/2020 20/02/2020

Informacién de la meta (s)
|Responsable '® Descripcion'’ Obtencién'® Temporizador Meta'®

Aprobacién: 29-04-2010

Hlustracion 14 Indicadores de Gestion para el Grupo de Ciberseguridad

Fuente. Elaboracion propia
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La Policia Nacional de Colombia, tiene estandarizada dentro del Proceso
Direccionamiento del Sistema de Gestion Integral, la Guia de herramientas de seguimiento
y evaluacién, cuyo objetivo es brindar los lineamientos metodologicos para la
determinacion de herramientas de seguimiento, medicion, analisis y evaluacidon necesarios
para asegurar los resultados validos del Sistema de Gestion Integral (Oficina de Planeacién

- Policia Nacional de Colombia, 2019).

El seguimiento de los indicadores, la institucion lo realiza a través de la herramienta
tecnolégica Suite Vision Empresarial y de acuerdo con el porcentaje de cumplimiento
genera la alerta conforme a la escala de medicion definida para cada indicador, esta
determina el maximo o minimo de cada semaforo, con un nivel de tolerancia. Para el
seguimiento de los indicadores, la Institucion define la siguiente escala de niveles de

medicién, comparando los avances y resultados asi:

u Superior: Mayor de 106% ( > 300%) ]
WEMMyu’oﬁ ( > 90% y < 100%)

mmvso%taro“vqoﬂ) ;
‘ Deficiente: Mencr de 70% ( < 70%) '

Ilustracion 15 Escala de medicion
Fuente. Recuperado de “Guia de herramientas de seguimiento y evaluacion en la Policia
Nacional de Colombia”.

Conforme a los resultados presentados, se debe determinar qué tipo de accion debe

formular la unidad de acuerdo a la siguiente tabla:
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Tabla 6 Formulacion de Acciones

Descripcion
Cuando el cumplimiento del plan se encuentra situado en “safisfactorio”
significa que el plan cumplio a cabalidad todas las tareas en el iempo
estipulado.
| Cuando el cumplimiento del plan de accion se encuenira en estado
“Basico”, se refiere a que fueron cargadas algunas de sus tareas posterior

a la fecha esfipulada o algunas de estas se encuentran pendientes por ser
alimentadas en la SVE.

Cuando el cumplimiento del plan este en estado de “deficiente”, se refiere
a que no se cumplieron |as tareas propuestas para el plan de accion, por
Deficiente lo tanto, se debera verificar el mofivo por el cual no fueron realizadas y
solicitar a la Subdireccion General la modificacion del mismo en caso de
Ser necesario.

Fuente. Recuperado de “Guia de herramientas de seguimiento y evaluacion en la Policia

Nacional de Colombia”.

Teniendo en cuenta que el indicador funciona y se analiza de forma independiente para
el Grupo de Ciberseguridad, el jefe de la Oficina de Telematica debe emitir los
lineamientos o directrices a las unidades comprometidas, con un énfasis en el nivel

operacional, de manera que facilite el seguimiento y los analisis correspondientes.

Los resultados de los indicadores permitiran determinar el tipo de accion que se debe

formular de acuerdo con la siguiente tabla.

Tabla 7 Tabla de Criterios para la Mejora Continua

TABLA DE CRITERIOS PARA LA MEJORA CONTINUA

Escala de Ejemplo
Accién
indicador

Solicitar aumento de meta o cambio
de indicador (Comunicacién oficial) al

duefio del proceso y este a su vez a la
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Oficina de Planeacién, siempre vy

cuando, el indicador evidencie
tendencia de sobrepaso en mas de dos
periodos consecutivos (aplica para

medicion trimestral).

En caso de que la meta sea anual,
con seguimiento periédico (mensual),
se realizara solicitud de cambio de meta
solo hasta que finalice la vigencia
donde se corrobore el cumplimiento o

no de la meta anualizada planteada.

Para los indicadores semestrales
que en dos periodos se muestren en
escala superior deberan solicitar
aumento de meta o cambio de indicador
(Comunicacion oficial) al duefio del
proceso y este a su vez a la Oficina de

Planeacion.

Por dltimo, si la medicion anual
presenta en un periodo escala superior
se debera solicitar aumento de meta o
cambio de indicador (Comunicacion
oficial) al duefio del proceso y este a su

vez a la Oficina de Planeacion.

La meta del indicador es 95% y el resultado,
durante el trimestre 1, 2 y 3 se encuentra en la escala
“superior”, durante el trimestre 4 debera solicitar
mediante comunicacién oficial al duefio de proceso

el aumento de la meta para el préximo afio.

Si la meta es semestral y se tiene un
cumplimiento durante dos mediciones consecutivas
en escala superior debera solicitar al duefio del
proceso y este a la Oficina de Planeacion el

respectivo aumento de la meta para el préoximo afo.

Las metas de las tasas son de evaluacién anual,
pero estas se particionan para realizarse un
seguimiento mensual y para cada mes se determina
una meta, la cual se acumula hasta finalizar la
vigencia, por tanto, si la meta es superada en los
periodos mensuales 1, 2 y 3 no debe modificarse la
meta programada para los periodos posteriores,
hasta que se corrobore que fue superada la meta

anualizada planteada.

Cuando se tienen resultados de indicadores
anuales y su resultado es superior debera solicitar el

aumento de la meta.

Satisfactorio

No requiere acciéon, deberan
realizar el analisis en los campos

establecidos de la SVE de las acciones

El Indicador “X” en el trimestre 1, se encuentra en
la escala “Satisfactorio” por lo tanto no requiere de

accioén solo analisis en la SVE.
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Deficiente

que realizaron para lograr el

cumplimiento del indicador.

Sin embargo, cuando el indicador
presente escala satisfactoria como se
estipula en el ejemplo superior deberan
solicitar el cambio del indicador o
cambio de meta al duefo del proceso
mediante comunicacién oficial y este lo

enviara a la Oficina de Planeacién para

ser revisado.

El mismo indicador “X” en los siguientes
resultados de su medicién trimestral 2, 3 y 4, se
evidencia satisfactorio o paso a superior debera

solicitar cambio de meta o medicién.

Requiere avance significativo
(plan de trabajo en médulo mejora de
la SVE).

Excepto si el indicador

presenta mejora en el resultado
pasando de estado de “deficiente” a

“basico”, o tiene vigente una accién

correctiva o un plan de trabajo.

Cuando del indicador se encuentra en estado
“basico”, se debe proceder a verificar que aspectos
estan influyendo al incumplimiento del indicador,
para finalmente formular un avance significativo

“plan de trabajo”.

Accion correctiva en maédulo
mejora de la SVE
Excepto si el indicador ya tiene

vigente una accién correctiva.

Bajo cualquier circunstancia que el resultado del
indicador, se encuentre en la escala deficiente, se
realiza accién correctiva, sin embargo, si se
encuentra vigente una accién por el indicador no se
apertura una nueva, solo se realiza la revision de las
tareas si son pertinentes para conseguir una mejora

en el resultado, (estos tiempos se manejan como lo

estipula la Guia para la mejora 1MC-GU-0006).

Fuente. Recuperado de “Guia de herramientas de seguimiento y evaluacién en la Policia

Nacional de Colombia”.
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Es importante tener en cuenta que los indicadores sirven como instrumento para evaluar
objetivos, actividades y metas de la Policia Nacional de Colombia, permite a los sefiores
directores y jefes de oficinas asesoras, conocer el grado de avance y desarrollo de todas las
actividades en todos los niveles de gestion, como lo es (tactico, estratégico y operacional).
Teniendo en cuenta lo anterior es importante dejar claro que los indicadores estan a cargo
de los duefios de los procesos, previo concepto de validacion por parte de la Oficina de
Planeacion. Asi mismo, una vez se tenga definido, aprobado y cumpliendo con todos los
requisitos establecidos, se debe realizar la parametrizacion del indicador en la Suite Vision

Empresarial, de tal manera que su analisis y seguimiento se haga por esta herramienta.
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12. Conclusiones

Los sistemas de informacion, optimizan el trabajo realizado por los empleados de
una empresa, generando la mejora continua en los procesos y procedimientos que
se ejecutan. La seguridad de la informacion que se emplea para garantizar la
confidencialidad y la disponibilidad de los datos es de gran importancia; mas auin,
se debe garantizar la integridad y calidad de la informacion almacenada en las

bases de datos para que desde el ciberespacio no se materialice ninguna amenaza.

El resultado de las entrevistas fue positivo para la investigacion, teniendo en cuenta
que para el Grupo de Seguridad de la Informacion y los administradores técnicos

de los sistemas, es imprescindible la creacion del grupo de Ciberseguridad.

Aplicando el procedimiento que la Oficina de Planeacion tiene estandarizado para
modificar la estructura interna de una dependencia; se disefio y estructuro el Grupo
de Ciberseguridad, enfocado a controlar y monitorear el trabajo realizado por los
administradores técnicos de sistemas de informacion de la Oficina de Telematica

de la Policia Nacional.

La implementacion del Grupo de Ciberseguridad, le aportara al proceso misional
de administracion de la informacion, garantizando la integridad y calidad de los
datos almacenados desde los sistemas de informacion en las bases de datos,

beneficiando a la institucion en factores como: efectividad en las tareas realizadas,
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optimizacion de los recursos tecnoldgicos, avances institucionales con relacion a la
seguridad de la informacién y blinda a la institucion ante posibles requerimientos

judiciales o administrativos por permitir la vulneracién de la Ley 1581 de 2012.

Con la creacion del Grupo de Ciberseguridad, la Oficina de Telematica de la
Policia Nacional de Colombia, garantizara la calidad e integridad de los datos
almacenados desde los sistemas de informacioén y manipulados desde el

Ciberespacio.
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15. Anexos

Solicitud mesa de trabajo para validar el proyecto.

Viabilidad para la elaboracién del proyecto.

Solicitud mesa de trabajo a la Oficina de Planeacion.

Tabla de Retencién Documental para el Grupo de Ciberseguridad.

Estudio de Planeacion.

Cargo, perfil y funciones del jefe de ciberseguridad.

Cargo, perfil y funciones del analista de ciberseguridad.

Solicitud recepcién y revision de documentos para la creacion del Grupo de
Ciberseguridad.

Concepto Direccion de Talento Humano de la Policia Nacional de Colombia.
Concepto Oficina de Planeacion de la Policia Nacional de Colombia.
Concepto de Secretaria General de la Policia Nacional de Colombia.

Ficha técnica indicador uno.

Ficha técnica indicador dos.

Ficha técnica indicador tres.

Procedimiento 1DT-PR-0007 Gestion de la Informacion en las Bases de Datos.

Procedimiento 1DT-PR-0008 Calidad del dato.

Propuesta de la nueva estructura organica de la Oficina de Telematica.
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