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Resumen

Las redes inteligentes surgen como respuesta a la obsolescencia de los sistemas e
infraestructuras de la red eléctrica, el aumento de las energias renovables, la integracién del

vehiculo eléctrico en la red y la necesidad de mejorar la seguridad del suministro eléctrico y la

eficiencia del sistema.

La Infraestructura de Medicién Avanzada (AMI) (por sus iniciales en inglés) en el servicio
publico de energia eléctrica, AMI se define como la infraestructura que permite la comunicacién
bidireccional con los usuarios del servicio de energia eléctrica. Esta infraestructura integra
hardware (medidores avanzados, centros de gestion de medida, enrutadores, concentradores,
antenas, entre otros), software y arquitecturas y redes de comunicaciones, que permiten la
operaciéon de la infraestructura y la gestion de los datos del sistema de distribucion de energia

eléctrica y de los sistemas de medida. (MINMINAS, 2018, pag. 4)

En un mundo globalizado e interconectado del cual forman parte las redes eléctricas
inteligentes un ataque podria originarse desde cualquier lugar, en cualquier momento, pasando

desapercibido por dias o meses, teniendo un alto grado de dificultad detectarlo y responder al

ataque de forma oportuna y efectiva.

Comprometer el canal de precios o lectura de medidas de contadores, en tiempo real, puede
resultar en el robo de energia o el control remoto malicioso de electrodomésticos. Por lo tanto, se
requiere una seguridad rigurosa del hardware / software para garantizar la validez de las diferentes
partes de la comunicacion tales como concentradores de cabecera y los contadores inteligentes. Si

un atacante se apodera del concentrador de cabecera, entonces podria ser capaz de enviar un



comando de interrupcién de suministro a los contadores inteligentes con respuesta a la demanda.
La interrupcién puede hacerse permanente si se ordena a todos los contadores que cambien sus
claves criptograficas a algin nuevo valor que solo conoce al atacante. El impacto podria ser
enorme, millones de hogares se quedarian sin energia hasta que los contadores fuesen sustituidos
o se repusiesen las claves auténticas. Como consecuencia de ello, la seguridad podria verse en
peligro a nivel local, y las empresas podrian perder millones. La ciberseguridad en las redes
inteligentes necesita prevenir este tipo de ataques y tener un mecanismo de recuperacioén /

capacidad de supervivencia en caso de ataques (con éxito). (UPME Parte 4, 2016, pag. 3)

Por lo anterior, el trabajo de grado propuesto pretende establecer una metodologia para el
analisis y evaluacion de ciberseguridad para los concentradores que soportan la infraestructura de
Medicion Avanzada en el Sector Eléctrico Colombiano, mediante el analisis documental de
distintas fuentes y documentos entre ellos el marco de trabajo de seguridad de NIST, normas y

estandares como NERC CIP, ISO 27019, IEC 62351, IEC 62443 y NTC 6079.

La metodologia propuesta pretende resolver el “COMO”, debido a que Las normas o
estandares internacionales de ciberseguridad ayudan a las empresas del sector eléctrico con buenas
practicas sobre implementacién de programas y politicas de proteccion de infraestructura critica,
pero no plantean o definen una metodologia para el anélisis y evaluacién de ciberseguridad para

los concentradores que soportan la infraestructura de Medicion Avanzada en el Sector Eléctrico

Colombiano.

Palabras clave: AMI, Concentrador, Ciberseguridad, Marco de trabajo, Metodologia.



Abstract

Smart Grids arise in response to the obsolescence of the systems and infrastructures of the
electric network, the increase of renewable energies, the integration of electric vehicles in the
network and the need to improve the security of electricity supply and the efficiency of the

system.

The Advanced Metering Infrastructure (AMI) in the public electric power service, AMI is
defined as the infrastructure that allows two-way communication with users of the electric power
service. This infrastructure integrates hardware (advanced meters, measurement management
centers, routers, concentrators, antennas, among others), software and architectures and
communication networks, which allow the operation of the infrastructure and the data management

of the distribution system. electrical energy and measuring systems. (MINMINAS, 2018, pag. 4)

In a globalized and interconnected world of which intelligent electrical networks are part,
an attack could originate from anywhere, at any moment, going unnoticed for days or months,

having a high degree of difficulty detecting it and responding to the attack in a timely and effective

manner.

Committing the price channel or reading meter measurements, in real time, can result in
power theft or malicious remote control of appliances. Therefore, a rigorous hardware / software
security is required to guarantee the validity of the different parts of the communication such as
headend concentrators and smart meters. If an attacker seizes the headend concentrator, then it

might be able to send a supply interrupt command to the smart meters responding to demand. The



interruption can be made permanent if all the Smart Meters are ordered to change their
cryptographic keys to a new value that only the attacker knows. The impact could be enormous,
millions of homes would run out of energy until the meters were replaced or the authentic keys
were replaced. As a consequence, security could be endangered locally, and companies could lose
millions. Cybersecurity in smart grids needs to prevent this kind of attacks and have a recovery

mechanism / survivability in case of attacks (with success). (UPME Parte 4, 2016, pag. 3)

Due to the above, the proposed degree work aims to establish a methodology for the
analysis and evaluation of cybersecurity for the concentrators that support the Advanced
Measurement infrastructure in the Colombian Electricity Sector, through the documentary analysis
of different sources and documents, including the framework of NIST safety work, standards and

standards such as NERC CIP, ISO 27019, IEC 62351, IEC 62443 and NTC 6079.

The proposed methodology aims to resolve the "HOW?", because international
cybersecurity standards or standards help companies in the electricity sector with good practices
on implementing critical infrastructure protection programs and policies, but do not propose or
define a methodology for the analysis and evaluation of cybersecurity for the concentrators that

support the Advanced Measurement infrastructure in the Colombian Electric Sector.

Keywords: AMI, Concentrator, Cybersecurity, Framework, Methodology.
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Lista de acronimos
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Sistema de Recoleccion de la Medicion (Meter Data Collector)
Sistema de Gestion de la Medicion (Meter data management)

Red de Area Amplia (Wide Area Network)



Glosario de términos

Activo Critico: Instalaciones, sistemas o equipo eléctrico que, si es destruido, degradado o

puesto indisponible, afecta la confiabilidad y operatividad del sistema eléctrico.

Amenaza: Es la posibilidad de ocurrencia de cualquier tipo de evento o accién que puede
producir un dafio (material o inmaterial) sobre los elementos de un sistema. Esto incluye tanto

dafios a equipamiento a nivel fisico como a su funcionalidad e informacion.

AMI (Advanced Metering Infrastructure): Son sistemas que miden, recopilan y analizan el uso
de energia y se comunican con dispositivos de medicién tales como contadores de electricidad,
ya sea a solicitud o en un horario. Estos sistemas incluyen hardware, software, comunicaciones,

pantallas de consumo de la energia, sistemas de los clientes asociados y sistemas de gestion de

datos de medicion (MDM) de software.

Ciberactivos: Dispositivos electronicos programables y elementos de las redes de
comunicaciones incluyendo hardware, software y datos. Asi como aquellos elementos con

protocolos de comunicacion enrutables, que permitan el acceso del mismo de forma local o

remota.
Ciberactivo Critico: Ciberactivo esencial para la operacion confiable de activos criticos.

Ciberseguridad: El conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas
de seguridad, directrices, métodos de gestion de riesgos, acciones, formacion, practicas idoneas,

seguros y tecnologias que pueden utilizarse para proteger los activos de la organizacion y los

usuarios en el ciberentorno.



Malware: Programas maliciosos con el propésito de denegacion de servicios, espionaje,

inclusién de una puerta trasera y sabotaje de personas o compaiiias.

Medidor inteligente: Un medidor inteligente es un dispositivo digital que consta de un
componente de medicion de estado s6lido para la recoleccion de datos en tiempo real, un
microprocesador, una memoria local para almacenar las mediciones y al menos una interfaz de

red para comunicarse con el MDC.

MDC (Meter Data Collector): Elemento de un sistema AMI el cual recolecta la informacion de

los medidores. La comunicacion con los medidores es de forma bidireccional.

MDM (Meter data Management): Es uno de los componentes claves de una infraestructura de
red inteligente o Smart Grid que realiza el almacenamiento a largo plazo de datos y la gestion de

grandes cantidades de datos entregados por los equipos de medicién inteligente (Smart Meter).

NERC CIP (North American Electric Reliability Corporation Critical Infrastructure
Protection): Requisitos para la proteccion de infraestructuras criticas hechas por la NERC,
donde las empresas de servicios publicos en América del Norte deben cumplir, aplica a

generacion, centrales eléctricas, subestaciones de transmisién (tipicamente de 100 kV o mas).

PLC (Programmable Logic Controller): Son dispositivos disefiados especificamente para el
control industrial. El ambito de aplicacion del PLC suele ser en el control de un tnico proceso o

madquina, no interrelacionados directamente con otro proceso 0 maquina vecinos.

SCADA (Supervisory Control and Data Acquisition): Conjunto de redes, equipos y
programas que monitorizan en tiempo real procedimientos industriales y tareas complejas, a

partir de la informaciéon obtenida a través de sensores, comunicdndose con los dispositivos



actuadores para transmitirles las érdenes adecuadas y pudiendo controlar el proceso de forma

automatica mediante un software especializado.

Smart Grid: Una red inteligente es aquella que incorpora informacion y las comunicaciones en
todos los aspectos de la generacion, suministro y consumo de electricidad, con el fin de minimizar
el impacto ambiental, ampliar los mercados, incrementar la confiabilidad, reducir los costos y

mejorar la eficiencia.

Telecontrol: Para la operacion de la red eléctrica, las empresas de energia cuentan con activos
eléctricos (generalmente IED) capaces de enviar indicaciones a distancia mediante un enlace de
transmision de datos bidireccional (en este caso llamado enlace de Telecontrol) y envia 6rdenes

para controlar su sistema eléctrico. El telecontrol se lleva a cabo en tiempo real.

Telemedida: Como parte del proceso de energia se encuentra la lectura automatica de medida,
cuya tecnologia permite obtener la informacion de consumo de cualquier medidor y transferir
esta informacion al centro de gestion de la medida de manera remota y automatica, para el control

de sus procesos.

Teleproteccion: Los sistemas eléctricos de potencia poseen equipos encargados de evitar dafios
en los diversos elementos del sistema y preservar su estabilidad. Las teleprotecciones consiguen
desconectar ante una falla eléctrica la parte afectada mediante la transmision de sefiales en el

menor tiempo posible, a través de un enlace de teleproteccion.

Vulnerabilidad: Se refiere a una debilidad en un sistema que puede ser utilizado por un atacante

para dafiar un sistema, obtener acceso no autorizado o ejecutar codigo arbitrario.



10

Indice de figuras

Figura 1. Arquitectura de una Infraestructura de Medicion Avanzada..................ccceeeennee.. 33
Figura 2 ArDoEOS BIBIIEE ... ... oo essissssiionpeiin it tiondniaissssioasing msirsnssrb s s e e 51
Figura 3 Acceso externo a la WAN a través del concentrador ubicado en el poste ........... 52
Figura 4. Acceso a contrasefias entexto plano ..o 55
Figura 5. Captura de inicio de seccién web en plataforma....................ccoooiiiiiii. 56
Figura 6. Trama inyeclada PO SORMWRNE. . ..ciitusviciimarsnmainisssatassats sebin siessksts i bxmi ik ash bhnseason &7
Figura 7. Reportes y estadisticas del medidor...............cooooiiiiiiiiiiiieeeee e 58

Figura 8. Mapa de Riesgos

Figura 9. Acceso a concentradores publicados en Shodan. ..........cccoooiveiiiiiiiiniiiiiieiiinenee. &



11

Motivacion y antecedentes

En esta seccion se describe el contexto, los antecedentes y justificacion del proyecto de

grado.

Contexto

La décimo tercera edicidn del reporte global de riesgos ubica el riesgo de ciberseguridad

en segundo lugar después de los riesgos por causas naturales (GRP, 2018, pag. 3)

La Organizacion de los Estados Americanos (OEA) en conjunto con Microsoft, destaca

en el reporte de proteccion de infraestructura critica en América y el Caribe lo siguiente:

(Microsoft-OEA, 2018, pags. 25-26).

e Con base en los resultados del estudio, el 53% de las organizaciones que
respondieron Indicaron que tenian la capacidad de detectar y registrar incidentes
cibernéticos. Ademas, el 73% indic6 que habia detectado un ciberataque en los
ultimos 12 meses.

e EIl 48% de los encuestados indicaron que tenian capacitacion en concienciacion
sobre seguridad cibernética para empleados, el 46% indic6 que tenia un plan de
recuperacion ante desastres, El 42% indicé que tenia un plan de respuesta a
incidentes cibernéticos, el 41% indic6 que tenia una estrategia de ciberseguridad

documentada.
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En términos de medidas de ciberseguridad empleadas por su organizacion, el 82%
respondio "Firewall" y "Internet Gateways", el 68% indic6 "control de acceso", el

r

61% declaro "proteccion de malware”, 55% “auditorias™ y 50% declaré “respaldo
automatizado™”. En lo que respecta a la gestion de riesgos, 55% de Los que
respondieron a esa pregunta indicaron que su organizacién implementé practicas
de gestion de riesgos de ciberseguridad y el 49% de los encuestados indicaron que
tenian previsto realizar una evaluacion de riesgos. Ademas, el 62% de los
encuestados indicé que hay un rol dedicado dentro de sus organizaciones un
responsable de la ciberseguridad.

57% de los que respondieron indicaron que no tenian un presupuesto especifico
para medidas de ciberseguridad.

El 69% de los encuestados indicaron haber notado un aumento en el nimero de
ataques a sus sistemas informaticos y / o redes en los ultimos 12 meses. Ademas,
en términos de los activos que han sido objeto de los ciberataques en los ultimos
12 meses, el 61% de los encuestados identificaron “datos”, 58% “perimetro de la
red de la empresa”, 18% “sistemas de personal” y el 13% indicé "propiedad
intelectual”. En relacién con los métodos de ataque especificos, el 76% de ellos
quienes respondieron indicaron "phishing", seguido por un 71% que identifica
"malware" (por ejemplo, virus, gusanos, troyanos). Otras actividades
identificadas incluyeron el rastreo de puertos (sin intrusion real) y la ingenieria

social. Curiosamente, algunos ataques de ransomware y de denegacion de servicio

(distribuidos) identificados, que cuando se trata de infraestructura critica son
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amenazas criticas a tener en cuenta en la gestion de riesgos y respuesta a

incidentes.

El Centro de Ciberseguridad Industrial destaca en el Estudio sobre la Ciberseguridad

Industrial en Colombia, lo siguiente: (CCI, 2018, pags. 11-14-16-19-20)

e En lo que a unidades organizacionales responsables se refiere, gran parte de las
entidades encuestadas (55,2%) asigna dicha tarea al area de seguridad de la
informacién y/o seguridad logica, enfocando estas acciones desde un punto de
vista mas cibernético que fisico o asociado a procesos.

e En segundo lugar, aunque muy de cerca, en torno a un 48% de las respuestas
obtenidas asignan dicha responsabilidad, a las areas de Tecnologias de la
Informacién corporativa (TI) y un significativo 31%, al CISO-Oficial de
Seguridad Informaética.

e Los empleados en las areas de OT poseen un nivel bajo (28%) o normal (41%) de
capacitacion, y solo un 17% de los gestores considera que su equipo de
automatizacion esté adecuadamente formado. Incluso un 7% considera que hay
una falta total de capacitacion en dicho equipo.

e Entre el conjunto de las evaluaciones realizadas, destaca con un 55% lo referente
a la capacidad organizativa, que incluye, entre otras variables, las politicas y
procedimientos establecidos. Un casi 45% de los encuestados declara haber
llevado a cabo otros dos tipos de evaluaciones: técnicas sobre las redes, como

andlisis de vulnerabilidad, de segmentacion y test de intrusion; y normativas, al
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amparo de distintas normas y estandares como NERC-CIP, IEC62443, el SGCI
de CCI (https://www.cci-es.org/sgci ), entre otras.

El 18% de las empresas estudiadas afirma tener un proceso de Gestion de
Incidencias de Ciberseguridad Industrial desarrollado y en aplicacién. En el 6,9%
de las empresas este proceso no existe, y el 17,2% actia de forma reactiva cuando
ocurren incidencias de Seguridad. Por otro lado, el 28% de las empresas
estudiadas afirma estar definiendo este proceso, el cual es necesario como se
evidencio en los eventos de alto impacto global ocurridos en el 2017, como
Wanacry y Petya, y en los sectores industriales afectados por los eventos como
los apagones en Ucrania.

Mas de la cuarta parte (31%) de las empresas industriales estudiadas afirman que
existe una separacion total entre sus redes, la corporativa y la industrial. La
mayoria de las empresas estudiadas (35%) afirma tener dispositivos que estan
conectados a Internet de forma permanente. Desciende al 25% aquellos cuya
conexion a internet es solo activada bajo demanda, y el mismo nimero 25%, el
de los que manifiestan no tener ningun tipo de dispositivo en red abierta.

El porcentaje mas significativo de las empresas que reconocen tener establecida
conexion entre la red corporativa y la de automatizacioén estan segmentadas por
un firewall (55%) o bien cuentan con distintos niveles de segmentacion con varios
dispositivos de filtrado (31%). Sin embargo, existe un muy preocupante 10% de
empresas que mantiene sus redes directamente conectadas, lo que representa un

enorme riesgo de incidencias de seguridad.
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La gran mayoria de las empresas industriales estudiadas afirma que dispone de
accesos remotos (75,8%). De todas ellas, el 24,1% tiene el acceso remoto
permanentemente disponible para la conexién, mientras que en el 51,7% de estas
empresas, los dispositivos de comunicacién se conectan a demanda.

La familia ISO 27001 lidera de lejos las preferencias de los entrevistados (71%).
Son muy pocas las organizaciones industriales colombianas que no utilizan
ninguna norma para implementar la Ciberseguridad Industrial (4,1%). Es muy
destacable también que el 20% de las organizaciones encuestadas utilizan el
estandar internacional IEC 62443 de seguridad en la automatizaciéon y control
industrial.

También encuentran fuerte cabida en el grafico la aplicacion de la Ley de
Proteccién de Datos Personales (67%), y la futura y préxima Ley de Proteccién
de Infraestructuras Criticas (33%).

Casi todas las empresas estudiadas afirman tener implantado algin tipo de medida
de Ciberseguridad Industrial. De las medidas técnicas, las mas habituales (por
orden de mayor a menor influencia) son las soluciones automatizadas de respaldo:
backups o copias de seguridad, los antivirus, los firewalls convencionales y el
cifrado de las comunicaciones.

También ocupan un lugar importante los IDS/IPS, la definicidon de politicas y
procedimientos, la gestion de respuesta a incidentes, y la realizacion peridédica de

auditorias de seguridad internas.
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Antecedentes

Las aplicaciones de redes inteligentes necesitan informacion sobre el estado de la red, los
consumidores y los generadores. La infraestructura de la medida, junto con una red de
comunicaciones adecuada, proporciona a la red inteligente la informacion necesaria para la toma

de decisiones y los medios adecuados para el envio y recepcién de 6rdenes y consignas.

Esta tecnologia incluye tanto a los elementos de la medida que informan el estado de la
red, (en subestacion centro de transformacién y reparto, transformadores, entre otros), como a
los contadores inteligentes instalados a nivel de usuario. Este ultimo elemento, el contador
inteligente, aporta nuevas funcionalidades que favorecen la comunicacion desde el operador de
red hasta el usuario, pasando por los agentes intermedios necesarios (comercializadoras,
empresas de servicios energéticos, gestores de recarga del vehiculo eléctrico y permitiendo
participacion activa del usuario en el mercado eléctrico. Las funcionalidades consideradas para
esta tecnologia son Lectura y operacion remota, limitacion de potencia de forma remota,
deteccion de manipulacién de los contadores y aviso a compaiiia, informacién al usuario,

tarificacion horaria, Medida de generacion distribuida, Gestion activa de cargas. (UPME Parte

I, 2016, pag. 11)

La arquitectura de AMI consiste en medidores inteligentes, redes de comunicaciones y
un servidor AMI o MDM/MDC (Meter Data Management/Meter Data Collector) y son usados
por empresas prestadoras de servicio de agua, energia y gas donde tienen como principal
caracteristica ser altamente distribuidos y permiten ser masivamente escalable a millones de

nodos (Miyashita & Takada, 2013, pags. 324-329). En general, los sistemas AMI son operados
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desde el centro de operaciéon de una empresa de energia, una red WAN (Wide Area Network)
que provee la comunicacion desde el MDM/MDC a la zona de medicién, a través equipos que
permiten la comunicacién por esta red WAN y una red NAN (Neighborhood Area Network),
FAN (Field Area Network) o MAN (Metropolitan Area Network) que provee medidores
inteligentes o concentradores de medidores que estan conectados a las viviendas de los usuarios.

(K. C. Budka, 2014, pag. 151)

Como se menciona en el parrafo anterior las TIC son el medio que permite a la
infraestructura AMI proporcionar los beneficios de las redes inteligentes, por lo tanto, es
necesario tener en cuenta sus riesgos, es por ello que la ciberseguridad se define como uno de los
aspectos claves a proteger en la resolucién 40072 de 29 de enero de 2018, donde se establecen
los mecanismos para implementar la Infraestructura AMI en el servicio publico de energia

eléctrica. (MINMINAS M. D., 2018, pag. 1)

En un ejercicio de pruebas de penetracion realizado a la infraestructura AMI de una
empresa del sector eléctrico, conectado directamente al poste mediante un cable ethernet al
puerto RJ45, debido a que las contrasefias se encontraban configuradas por defecto se accedio6 a
la configuracion del concentrador y mediante la conexion via celular debido a una configuracion
inadecuada de las listas de acceso fue posible acceder a la red operativa de control, supervision

y adquisicién (SCADA). Igualmente se accedio a la red corporativa y a las bases de datos.

Utilizando la herramienta SHODAN, disponible en internet, fue posible tener acceso a
los concentradores de la infraestructura AMI de un fabricante de la alianza PRIME, debido a que

se encontraban expuesto a Internet. Por geolocalizacion se accedidé a un concentrador que se
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encontraba en Colombia especificamente en Bogota cuyo usuario y contrasefia se encontraban

por defecto, permitiendo acceder a la configuracion del concentrador y a los medidores

conectados a é€l.

Justificacion

Las soluciones de ciberseguridad para la infraestructura de energia critica son imperativas
para la entrega de una energia confiable. En la actualidad en un mundo altamente conectado, con
una ciberamenaza cada vez mas sofisticada, no es realista suponer que los sistemas de entrega de

energia sean aislados o inmunes a ser comprometidos. (Hawk C. & Kaushiva A, 2014, pags. 84-

93

La modernizacién tecnolégica de la infraestructura del sector eléctrico en Colombia, la
automatizacion de los procesos y de sus centros de gestion de energia local y remota, bajo un
mundo influenciado por la transformacién digital como habilitador para que las empresas sean
competitivas y el establecimiento de normas y regulaciones que buscan proteger la infraestructura
critica, se convierten en motivadores de cambios drasticos en las empresas para enfrentar los

riesgos que conllevan la adopcion de las tecnologias emergentes y el cumplimiento regulatorio y

normativo tales como:

e Acuerdos realizados en el Concejo Nacional de Operacion que se vuelven de obligatorio

cumplimiento para las empresas del sector eléctrico.

e En un corto plazo se aprobara el proyecto de Ley para la proteccion de infraestructura

critica del pais (ICCN, 2017, pag. 4)
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e Adicional al tema regulatorio aumentan las amenazas emergentes como el secuestro de

informacion que son aplicables a la tecnologia de la operacion.

Las empresas del sector eléctrico que intenten sobrevivir no solo tienen que cambiar su
forma de ofrecer los servicios y retener al cliente, si no que se hace necesario adoptar nuevas
formas de implementar la seguridad, pasando del concepto de seguridad por oscuridad, donde solo
el fabricante conocia las vulnerabilidades a una red eléctrica interconectada e inteligente, que
requiere un enfoque donde converge la seguridad fisica, ciberseguridad y seguridad operativa para

reducir los riesgos de un ciberataque sobre los ciber activos criticos.
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Descripcion del problema

Las redes eléctricas han sido identificadas como infraestructuras criticas. (Alan T. Murray,
2007, pag. 2) Estas son cada vez mas dependientes de las Tecnologias de la Informacién y la
Comunicacién (TIC) para el funcionamiento y control de las instalaciones fisicas. A medida que
aumenta la conectividad de las TIC, también aumenta el potencial de intrusiones cibernéticas.

(Stefanov, 2014, pag. 11238)

Las empresas con infraestructura critica del sector eléctrico del pais se estdn enfrentado a
cambios en su manera de atender la demanda de sus servicios, con la necesidad de ser competitivos
adoptan nuevas formas de hacer las cosas a trévés de la transformacién digital. Este proceso de
adopcion trae consigo amenazas emergentes ademds de los cambios regulatorios que intentan
proteger la infraestructura critica del pais y la privacidad de las personas. Frente a este panorama,
las aplicaciones de los modelos de seguridad de la informacion tradicionales de tecnologia
informética podrian poner en riesgo la confiabilidad del servicio por ej. Una actualizacién de un
sistema operativo de la consola de operacién que ain no ha sido homologada por el fabricante,
pero su vulnerabilidad se encuentra reportada como critica y dicho sistema operativo ya no es

soportado por que cumplié su ciclo de vida.

Las amenazas emergentes como los ataques de dia cero, que aun no han sido identificados
por los fabricantes de seguridad para incluirlos en sus bases de datos de firmas de antivirus, podrian
comprometer la infraestructura critica mediante técnicas de ataque como el secuestro de la

informacion y de dispositivos electronicos inteligentes.
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El anélisis de Miller y Rowe (2012) indica que el nimero de ciberataques en redes de
infraestructura critica aumenta con el tiempo. El nimero de incidentes relacionados con SCADA
(Supervisory Control And Data Acquisition) también crece de manera constante. En 2010, el
repositorio de Incidentes de Seguridad Industrial (RISI) tuvo 161 incidentes enumerados con
aproximadamente 10 nuevos incidentes que se agregan cada trimestre (Tudor y Fabro, 2010). En
2013, la base de datos RISI contenia ya 240 incidentes registrados entre 2001 y 2012 (RISI, 2013).
Ademas, un extenso estudio del estado actual de seguridad cibernética de los sistemas SCADA
basado en un conjunto de entrevistas con un gran numero de expertos confirmé que las amenazas
cibernéticas en los sistemas SCADA estan aumentando, son "reales y estin en expansion"

(Morgan, 2013). (Cherdantseva, y otros, 2016, pag. 2)

La probabilidad que un ataque ocurra es cada vez mayor, debido al aumento de las
amenazas emergentes tales como el secuestro de la informacién, como se evidencié en mayo de
2017, a través del ataque a nivel mundial, wannacry y sus distintas variantes, que explotaron la

falta de actualizacion de la infraestructura TIC que soporta las tecnologias de la operacion.

Comprometer el canal o lectura de medidas de contadores, en tiempo real, puede resultar
en el robo de energia o el control remoto malicioso de electrodomésticos. Por lo tanto, se requiere
una seguridad rigurosa del hardware / software para garantizar la validez de las diferentes partes
de la comunicacion tales como concentradores de cabecera y los contadores inteligentes. Si un
atacante se apodera del concentrador de cabecera, entonces podria ser capaz de enviar un comando
de interrupcién de suministro a los contadores inteligentes con respuesta a la demanda. La
interrupcion puede hacerse permanente si se ordena a todos los contadores que cambien sus claves

criptograficas a algiin nuevo valor que solo conoce al atacante. El impacto podria ser enorme,
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millones de hogares se quedarian sin energia hasta que los contadores fuesen sustituidos o se
repusiesen las claves auténticas. Como consecuencia de ello, la seguridad podria verse en peligro
a nivel local, y las empresas podrian perder sumas importantes de dinero. La ciberseguridad en las
redes inteligentes necesita prevenir este tipo de ataques y tener un mecanismo de recuperacion y

capacidad de supervivencia en caso de ataques. (UPME Parte 4, 2016, pag. 3)

Teniendo en cuenta lo expuesto en los antecedentes y la justificacion del trabajo de grado
propuesto se realizé el andlisis documental de distintas fuentes y documentos entre ellos el marco
de trabajo de seguridad de NIST, normas y estandares como NERC CIP, ISO 27019, IEC 62351,
IEC 62443 y NTC 6079, para establecer una metodologia para el analisis y evaluacion de
ciberseguridad para los concentradores que soportan la infraestructura de Medicién Avanzada en

el Sector Eléctrico Colombiano encontrando que en dichas fuentes se expresa el “QUE” pero no

el “COMO™ asegurarlos.

Pregunta de investigacion:

(Cual es la metodologia para el andlisis y evaluacion de ciberseguridad para proteger y
asegurar los concentradores que soportan la infraestructura de Mediciéon Avanzada en el Sector

Eléctrico Colombiano ante posibles ataques cibernéticos?
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Objetivos

Objetivo general

Establecer una metodologia para el analisis y evaluacion de ciberseguridad para proteger y
asegurar los concentradores que soportan la infraestructura de Medicién Avanzada en el Sector

Eléctrico Colombiano ante posibles ataques cibernéticos.

Objetivos especificos

1. Identificar y analizar las vulnerabilidades de los concentradores instalados sobre una

infraestructura de medicién avanzada en una empresa de energia en Colombia.

2. Establecer los requisitos de ciberseguridad para los concentradores instalados sobre una

infraestructura de medicion avanzada en una empresa de energia en Colombia.

3. Construir una metodologia de ciberseguridad la cual permita analizar el riesgo y el

impacto en el servicio de medicién avanzada en una empresa de energia en Colombia.

4. Evaluar la metodologia disefiada en una empresa de energia de Colombia, tomando como
muestra las vulnerabilidades encontradas, aplicando técnicas de ethical hacking, revisién

documental y pruebas de vulnerabilidades a un concentrador seleccionado.
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Marco teorico

A continuacion, se define que es una red inteligente, la infraestructura de medicion

avanzada y los protocolos que la soportan.

Gracias la unién y estandarizacion establecida entre distribuidores de energia, fabricantes
y desarrolladores, la existencia de protocolos relacionados con las redes inteligentes no es tan
profusa como en otros entornos de la industria. De entre los protocolos salidos de esta unioén y
estandarizacion se analizan aquellos cuyo uso es mas comun en el territorio espafiol y aquellos que
son usados ampliamente a lo largo del territorio europeo: (CERTSI, Protocolos y puntos de

analisis, 2017, pags. 7-23)

e PRIME

e Meters and More
e DLMS/COSEM
e G3-PLC

e OSGP

Prime

PRIME se utiliza principalmente en Europa, siendo Espafia uno de los paises con mayor
implantacién gracias a las compaiiias Iberdrola (principal fundador e impulsor de la alianza) y
Gas Natural Fenosa, aunque su uso también se ha expandido a otras partes del mundo, el
despliegue de dispositivos con tecnologia PRIME supera los 10 millones de equipos alrededor

del mundo. (PRIME, 2018)
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A nivel de seguridad, PRIME define 3 perfiles diferentes, a nivel de capa MAC o capa de

nivel 2:

e Perfil de seguridad 0: no aporta cifrado y la proteccién queda relegada al nivel de
seguridad que aporten las capas superiores.

e Perfil de seguridad 1 y 2: Aportan cifrado. El perfil 2 aparece con en la
especificacion 1.4 del protocolo y se diferencia del perfil 1 en que cifra mas tipos

de paquetes, basandose para ello en primitivas criptograficas y utilizando AES128.
Las ventajas que aporta el cifrado son:

e Confidencialidad, autenticidad e integridad de paquetes garantizada por el uso de un
algoritmo de cifrado a nivel de capa de enlace.

e Autenticacion garantizada porque cada nodo posee su propia clave tnica, conocida solo
por el propio nodo y el nodo base, y que se establece en la fabricaciéon del dispositivo.

e Prevencion de ataques por repeticion mediante el uso de un campo de 4 bytes para el

contador de paquetes.

Los mecanismos de seguridad propuestos en los perfiles de seguridad no protegen frente a
ataques al medio (ataques temporizados, ataques eléctricos o electromagnéticos, ruido en el canal,

etc.). (CERTSI, Protocolos y puntos de analisis, 2017, pag. 10)
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Meters and More

Meters and More es la evolucion del protocolo propietario de telegestion de la compaiiia
energética italiana ENEL, que se ha desplegado en Espafia gracias a su compra de la compaiiia
ENDESA. Actualmente se ha creado una alianza para promocionar el uso del protocolo de forma

abierta con otros competidores y fabricantes. (Meters and More, 2018)

A nivel de seguridad, el protocolo Meters and More presenta las siguientes

caracteristicas dentro de la capa de acceso al medio o capa dos (2) del modelo OSI:

e Cifrado mediante claves AES de 128 bits.

e Autenticacion en base a claves simétricas.

e Proteccidn frente a ataques de retransmision.

e Comprobacion de integridad de mensaje.

e Claves individuales para cada contador, con control de acceso (lectura/escritura).

e Proteccidén extremo-extremo.

Los mensajes se cifran y autentican mediante la misma clave. (CERTSI, Protocolos y puntos de

analisis, 2017, pag. 12)

G3-plc
El protocolo esta impulsado por el gestor de redes de distribucion francés (ERDF).

G3-PLCI11 es un protocolo estandar internacional abierto desarrollado especificamente

para las redes inteligentes por Sagem12, ERDF13 y Maxim14; que trabaja a baja frecuencia, por
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debajo de los 500 kHz, promoviendo la interoperabilidad entre los 10 kHz y los 490 kHz en su
comunicacién. Soporta diferentes modulaciones de OFDM y se trata de un protocolo con
comunicacion bidireccional, de gran fiabilidad. La especificaciéon G3-PLC incluye las capas fisica
y de enlace (MAC), donde se apoya en OFDM, y una capa de adaptacion 6LoWPAN para
transmitir paquetes IPv6 por la red. Estas caracteristicas hacen que este protocolo esté pensado

para infraestructuras que poseen multitud de nodos a gran escala. (G3-PLC, 2018)

El método G3-PLC adoptado para la implementacién de la seguridad a nivel fisico por G3-
PLC consiste en un cifrado AES-128 a nivel de capa de control de acceso al medio (MAC),

correspondiente con la capa 2 del modelo OSI, que posee las siguientes caracteristicas:

e Simplicidad: Se basa en una sola credencial (una clave de 128 bits pre-compartida)
y un unico algoritmo de cifrado (AES-128).

e Seguridad: Tiene un disefio bien conocido y mejorado de esquemas criptograficos.

e Extensibilidad: En el caso de OFDM sobre PLC, se puede ampliar facilmente para

apoyar la distribucion de la clave de grupo.

La confidencialidad e integridad estan asegurados a nivel de MAC. Como se define en
IEEE 802.15.4, un tipo de cifrado CCM se entrega a cada trama transmitida entre los nodos de la
red. El modo de cifrado CCM es utilizado en la capa MAC, y previene de accesos indebidos de
dispositivos a la red que realizan acciones maliciosas en la misma y en otros procesos de capas
inferiores. Las tramas MAC se cifran y descifran en cada salto. Las Gnicas excepciones son algunas
tramas en las primeras etapas del proceso de arranque. Para apoyar este servicio, todos los nodos
de la red reciben la misma clave de sesién de grupo (GMK). Esta GMK se distribuye de forma

individual y de forma segura a cada nodo mediante el canal seguro EAP-PSK.
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Por otra parte, G3-PLC presenta dos arquitecturas de autenticacion diferentes:

DIms/Cosem

La funcion de servidor de autenticacion esta soportada directamente por un LBS
(LoWPAN BootStrapping Server). En este caso todo el material de autenticacion
(credenciales, listas de acceso, etc.) se debe cargar en los LBS. El LBS contiene
toda la informacién base de cada uno de los dispositivos activos.

El servidor de autenticacion estd soportado por un servidor AAA (autenticacion,
autorizacion y contabilizaciéon) remoto. En este caso, el LBS sélo es responsable de
la transmision de los mensajes EAP al servidor AAA través de un protocolo AAA

estandar como es RADIUS.

DLMS/COSEM es un protocolo de nivel de aplicacion que define desde la capa cuatro (4)

hasta la capa siete (7) del modelo OSI. El significado de las siglas que dan nombre al protocolo es

el siguiente: (DLMS/COSEM, 2018)

DLMS: “Device Language Message Specification”, un concepto generalizado para
un modelo abstracto de entidades de comunicacion.
COSEM: “COmpanion Specification for Energy Metering”, fija las reglas, basadas

en estandares, para el intercambio de informacién con los contadores de energia.

La seguridad en el protocolo DLMS/COSEM se clasifica en tres niveles de seguridad

diferentes:
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e Lowest level security: Este nivel no aporta ningun tipo de seguridad a la comunicacién
DLMS/COSEM.

e Low Level security: La seguridad de la comunicacion DLMS/COSEM esta basada en
el uso de credenciales. El cliente ha de disponer de una contrasefia para poder realizar
la comunicacion.

e High Level security: Es el maximo nivel de seguridad permitido. El cliente y el servidor
han de realizar un método de autenticacion mutua utilizando un proceso de cuatro

pasos.

El contexto de seguridad define atributos de seguridad relevantes para transformaciones

criptograficas e incluye los siguientes elementos:

e Suite de seguridad: Determina el algoritmo de seguridad utilizado y el uso de
cifrado (AES 128).

e Politica de seguridad: Determina el tipo de proteccién que es aplicado a los paquetes
del protocolo.

e Material de seguridad: Es informacion relevante para el algoritmo de seguridad,
incluye claves de seguridad, vectores de inicializacion, certificados de clave
publica, etc. El material de seguridad es especifico para cada algoritmo. (CERTSI,

Protocolos y puntos de analisis, 2017, pag. 21)
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Osgp

El protocolo abierto de Smart Grid (OSGP) se aplica actualmente en varios paises en
proyectos de Smart Metering a gran escala. Fue desarrollado por OSGP Alliance y publicado como
un estandar por el Instituto Europeo de Estandares y Telecomunicaciones (ETSI). Es uno de los
protocolos mas utilizados y probados en el campo de los contadores y redes inteligentes y en la

actualidad existen mas de 100 millones de dispositivos que lo soportan desplegados por todo el

mundo. (OSGP, 2018)

OSGP sigue un enfoque moderno basado en el modelo OSI y la frecuencia a la que trabajan

los dispositivos que lo utilizan se encuentra en un rango entre 9 kHz y 95 kHz.

OSGP especifica una capa de control independiente del medio para la comunicacién segura

entre medidores y nodos de control.

Las medidas de seguridad se incluyen para proteger la privacidad de los consumidores al
restringir el acceso a los datos, utilizdndose el cifrado de estos datos para evitar el acceso no
autorizado. Las medidas de seguridad también se incluyen para detectar intentos de eludir otras
funciones, como por ejemplo no realizar de forma correcta la medicién y evitar que se envien los

datos de las lecturas al concentrador.
A continuacion, se detallan las cuatro (4) caracteristicas de seguridad del protocolo:

e Algoritmo RC4: Sistema de cifrado de flujo entre puntos que convierte el texto
plano en texto cifrado bit a bit. La implementacion del algoritmo RC4 en OSGP es

similar a la utilizada en WEP y con similares debilidades.
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e Funcidn de respuesta: OSGP implementa una funcién de respuesta para usar con el
mensaje de autenticacion.

e Secure Broadcast: Es un mecanismo que se utiliza para enviar actualizaciones de
firmware.
. Claves: El protocolo usa claves de sesion para cifrar los mensajes y una

clave maestra para la autenticacion. (CERTSI, Protocolos y puntos de andlisis,

2017, pag. 18)

Imsys

IMSYS es una empresa colombiana que disefia, desarrolla, construye e implementa
soluciones de sistemas de medicion, soluciones que van desde los Sistemas de Gestion de la
Informacion (SGI), hasta los sistemas de medicion (Contadores), pasando por el cerebro de la

solucion, que es el Concentrador IMSYS. (IMSYS, 2018)

La solucién ofrecida, corresponde a un concentrador de datos, que permite leer multiples
marcas de medidores, por medio de diferentes protocolos de comunicacién y con diferentes medios

de comunicacion, solucionando asi el problema de la interoperabilidad:

e Actualmente estdn desarrollados e integrados los protocolos de los medidores
TECUN, INELCA y AMS, todos con lectura por puerto RS-485.
e Los medidores TECUN se leen con protocolo DLMS/COSEM, mientras que los

medidores INELCA y AMS se leen con protocolo DLT-645.
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e Los medidores de CAM, aiin no estan integrados, pues va a salir una nueva versiéon
con PLC, por lo cual se estd a la espera de tenerla a disposicién, para iniciar el

proceso de integracion.

Cumple con la norma NTC 6079 “requisitos para sistemas de infraestructura de medicién
avanzada (AMI) en redes de distribucion de energia electrica, 6.5 requisitos de seguridad™,

(NTC6079, 2014, pag. 24), para dar cubrimiento a los requisitos de seguridad para los equipos de

la infraestructura de medicién centralizada:

Los requisitos de seguridad se enfocan en mantener la confidencialidad, integridad y

disponibilidad de la informacion.
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Arquitectura de la Infraestructura de Mediciéon Avanzada

La arquitectura de AMI consiste en medidores inteligentes, redes de comunicaciones y un
servidor AMI o MDM/MDC (Meter Data Management/Meter Data Collector) y son usados por
empresas prestadoras de servicio de agua, energia y gas donde tienen como principal caracteristica
ser altamente distribuidos y permiten ser masivamente escalables a millones de nodos (Miyashita
& Takada, 2013, pags. 324-329). En general, los sistemas AMI son operados desde el centro de
operacion de una empresa de energia, una red WAN (Wide Area Network) que provee la
comunicaciéon desde el MDM/MDC a la zona de medicién, a través equipos que permiten la
comunicacion por esta red WAN y una red NAN (Neighborhood Area Network), FAN (Field Area
Network) o MAN (Metropolitan Area Network) que provee medidores inteligentes o

concentradores de medidores que estan conectados a las viviendas de los usuarios. (K. C. Budka,

2014, pag. 151)

Figura 1. Arquitectura de una Infraestructura de Medicién Avanzada

LoRa #2 zigbee
Servicios basados en

pcuy
TLS, SSL, IPSEC,.. {(VPN,

SSH, HTTPS, SFTP..)

G3-PLC PRIME”

CRERT R R

Fuente: Universidad del Valle, Universidad Nacional. Taller de interoperabilidad y ciberseguridad para infraestructura de Medicién Avanzada.
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Principales iniciativas de seguridad a nivel mundial para Infraestructura de Medicion

Avanzada

A continuacién, se nombran las normas internacionales aplicables a la infraestructura

AMI:

ISO/IEC 27001:2013: Information technology -- Security techniques -- Information security
management systems — Requirements.
ISO / IEC 27001: 2013 especifica los requisitos para establecer, implementar, mantener y
mejorar continuamente un sistema de gestion de la seguridad de la informacién dentro del
contexto de la organizacion. También incluye requisitos para la evaluacion y el tratamiento de
riesgos de seguridad de la informacién adaptados a las necesidades de la organizaciéon. Los
requisitos establecidos en ISO / IEC 27001: 2013 son genéricos y estan destinados a ser
aplicables a todas las organizaciones, independientemente de su tipo, tamafio o naturaleza.
(ISO 27001, 2013, pag. 1)
ISO/IEC 27002:2013: Information technology -- Security techniques -- Code of practice for
information security controls.
ISO /IEC 27002: 2013 proporciona directrices para las normas de seguridad de la informacién
organizacional y las practicas de gestion de la seguridad de la informacidon, incluida la
seleccién, implementacion y gestion de controles teniendo en cuenta los entornos de riesgo de
seguridad de la informacién de la organizacion.
Esta disefiado para ser utilizado por organizaciones que tienen la intencién de:

o Seleccionar controles dentro del proceso de implementacion de un Sistema de gestion

de la seguridad de la informacién basado en ISO / IEC 27001;
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o Implementar controles de seguridad de la informacién cominmente aceptados;
o Desarrollar sus propias pautas de gestion de seguridad de la informacién. (ISO/IEC
27002, 2015, pag. 1).
ISO/IEC 27019:2017: Information technology -- Security techniques -- Information security

controls for the energy utility industry.

ISO /IEC 27019: 2017 proporciona una guia basada en ISO / IEC 27002: 2013 aplicada a los
sistemas de control de procesos utilizados por la industria de energia para controlar y
monitorear la produccién o generacion, transmision, almacenamiento y distribucion de energia
eléctrica, gas, petroleo y calor y para el control de los procesos de soporte asociados. Esto

incluye en particular lo siguiente: (ISO / IEC 27019, 2017, pag. 1)

o La tecnologia central y distribuida de control, supervisién y automatizacion de
procesos, asi como los sistemas de informacion utilizados para su funcionamiento,
como los dispositivos de programacion y parametrizacion;

o Controladores digitales y componentes de automatizacién tales como dispositivos de
control y de campo o controladores 16gicos programables (PLC), incluidos sensores
digitales y elementos de actuador;

o Controladores digitales y componentes de automatizacién tales como dispositivos de
control y de campo

o Todos los demas sistemas de informacién de soporte utilizados en el dominio de control
del proceso, por ejemplo: para tareas de visualizacion de datos complementarios y para

controlar, archivar datos, registrar historiadores, informar y documentar;
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Tecnologia de comunicacién utilizada en el dominio de control del proceso, por
ejemplo: redes, telemetria, aplicaciones de telecontrol y tecnologia de control remoto;
Componentes avanzados de Infraestructura de medicién (AMI), por ejemplo:
contadores inteligentes;

Dispositivos de medicion, por ejemplo: para valores de emision;

Sistemas de seguridad y proteccion digital, por ejemplo: relés de proteccion, PLC de
seguridad, mecanismos de gobernador de emergencia;

Sistemas de gestiéon de energia, por ejemplo: de Recursos de Energia Distribuida
(DER), infraestructuras de carga eléctrica, en hogares privados, edificios residenciales
o instalaciones industriales de clientes;

Componentes distribuidos de entornos de redes inteligentes, por ejemplo: en redes de
energia, en hogares privados, edificios residenciales o instalaciones industriales de
clientes;

Todo el software, firmware y aplicaciones instaladas en los sistemas mencionados
anteriormente, por ejemplo: Aplicaciones DMS (Sistema de gestion de distribucién) o
OMS (sistema de gestion de interrupcion);

Cualquier local que albergue los equipos y sistemas mencionados anteriormente;
Sistemas de mantenimiento remoto para los sistemas mencionados anteriormente.

ISO / IEC 27019: 2017 no se aplica al dominio de control de procesos de las

instalaciones nucleares. Este dominio esta cubierto por IEC 62645.
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o ISO / IEC 27019: 2017 también incluye un requisito para adaptar los procesos de
evaluacion y tratamiento de riesgos descritos en ISO /IEC 27001: 2013 a la orientacién
especifica del sector de servicios de energia que se proporciona en este documento.

NERC: (North American Electric Reliability Corporation) y compuesta por los estandares CIP

(Critical Infrastructure Protection), CIP-002 a CIP-009. (NERC, 2012)
Las normas NERC CIP-002 a la CIP-009, tratan:

o CIP-002: Definicion de ciber activos criticos

o CIP-003: Controles en la gestién de seguridad e informacién

o CIP-004: Personal y entrenamiento

o CIP-005: Perimetros de seguridad electronica

o CIP-006: Seguridad fisica

o CIP-007: Gestion del sistema de seguridad

o CIP-008: Reporte de incidentes y planes de respuestas

o CIP-009: Planes de recuperacion para ciber activos criticos.
IEC 62351: IEC 62351 es un estandar de la industria destinado a mejorar la seguridad en los
sistemas de automatizacién en el dominio del sistema de potencia. Contiene disposiciones para
garantizar la integridad, la autenticidad y la confidencialidad de los diferentes protocolos

utilizados en los sistemas de potencia. (Obermeier, 2015, pag. 1)

IEC 62443: Uno de los principales objetivos de seguridad de la IEC 62443 es la defensa en
profundidad, profundizando en los conceptos planteados por ISA99 y extendiendo la seguridad

a otros ambitos desde los fabricantes hasta los operadores.
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IEC 62443 recoge todos los aspectos planteados por la ISA99, de hecho, los primeros
documentos publicados bajo esta nueva numeracion fueron los ya publicados por la ISA, eso
si, con las respectivas modificaciones y actualizaciones de acuerdo con un entorno de sistemas

de control cambiante. (INCIBE, 2015, pag. 2)

NTC 6079 (NTC6079, 2014, pag. 24), que establece los requisitos para los sistemas de
infraestructura de medicion avanzada (AMI) en redes de distribucion eléctrica.

La norma en menci6n define un sistema AMI con una soluci6n integral que tiene la capacidad
de gestionar el intercambio de informacion y datos entre el sistema de gestioén y las unidades
de medida, permite la gestion remota de diferentes funcionalidades como la toma de lecturas,
procesos de conexion y desconexion para los medidores que poseen dicha capacidad, eventos
y alarmas, el control de acceso a las interfaces entre otras funcionalidades. El sistema AMI
incluye una amplia gama de aplicaciones que permite gestionar la demanda, optimizar la red
de distribucién, garantizar la integridad del sistema y proveer servicios de valor agregado.

La norma también indica los requisitos de seguridad para garantizar la confidencialidad,

integridad y disponibilidad de la informacién. (UPME Parte3, 2016, pag. 67)
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Estado del arte

Ciberseguridad y ciberdefensa

Los Estados se han venido preparando para afrontar este contexto en materia de
Seguridad cibernética, siendo Colombia un caso representativo en la regiéon, manteniendo un
suministro constante y fiable de informacién sobre amenazas y vulnerabilidades en el
ciberespacio y determinando las acciones que le permiten responder ante estos incidentes y
recuperarse de los mismos, en coherencia con las recomendaciones y acciones de organizaciones
supranacionales como la ONU, OEA, OCDE y la Comunidad Andina de Naciones. (ESDEGUE,

2019, pag. 111)

Segun el documento CONPES 3701, el cual busca generar lineamientos de politica en
ciberseguridad y ciberdefensa orientados a desarrollar una estrategia nacional que contrarreste el
incremento de las amenazas informaticas que afectan significativamente al pais, la ciberseguridad
se define como la capacidad del Estado para minimizar el nivel de riesgo al que estdn expuestos
sus ciudadanos, ante amenazas o incidentes de naturaleza cibernética. Asi mismo, dentro de esta
tematica se incluye el concepto de ciberdefensa, el cual se define como la capacidad del Estado
para prevenir y contrarrestar toda amenaza o incidente de naturaleza cibernética que afecte la

soberania nacional. (CONPES 3701, 2011, pag. 39)

Este documento establecié formalmente la creacion del CERT nacional conocido como
ColCERT que habia sido concebido desde el 2005 en trabajos coordinados de multiples
organismos, el cual se encargaria de la coordinacion a nivel nacional de los diferentes actores en

aspectos de seguridad informatica, este mismo documento estableci6 la creacién del Comando
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Conjunto Cibernético (CCOC) encargado de la defensa del pais en el ciberespacio y la integracion
del Centro Cibernético Policial (CCP) como el equipo encargado de la seguridad de los ciudadanos

en este entorno. (CCI C. d., 2016, pag. 9)

La primera linea de defensa frente a un ataque cibernético dirigido, son las empresas del
sector eléctrico, por lo tanto, deben estar preparadas adoptando nuevas formas de implementar la
seguridad, pasando del concepto de seguridad por oscuridad donde solo el fabricante conocia sus
vulnerabilidades a una red eléctrica interconectada e inteligente que requiere un enfoque donde

converge la seguridad fisica, ciberseguridad y seguridad operativa.

Segun el informe de gestion del riesgo cibernético nacional preparado por la OEA ningin
pais esta preparado cibernéticamente y la preparacion debe comenzar con un enfoque de gestion
de riesgos disciplinado. Por ejemplo, Colombia inicié un enfoque de gestion de riesgos para
evaluar su preparacion cibernética y promover la confianza de la sociedad en el uso del entorno
digital. Las gestiones fueron la respuesta a la tarea impuesta por la Politica Nacional de
Seguridad Digital (estrategia nacional de seguridad digital), que fue aprobada en abril de 2016
por el Consejo Nacional de Politica Econdmica y Social (CONPES), mediante la emision del
Documento CONPES 3854 de 2016. Colombia adopté la guia de gestion de riesgos de la OCDE
y utilizé ese marco junto con las recomendaciones de la OEA, la UIT y la Organizacion del
Tratado del Atlantico Norte (OTAN) para evaluar las amenazas digitales al pais y comprender
qué activos criticos estaban en riesgo. El estudio llevé a que el pais evaluara los riesgos
cibernéticos mas apremiantes, identificara como afectan los incidentes cibernéticos a las
organizaciones colombianas tanto en el sector privado como en el publico y convirtiera la

seguridad cibernética en una prioridad y un componente importante de su desarrollo



41

socioeconémico. También ayudd a crear conciencia entre los diferentes interesados en el pais
sobre los tipos comunes y singulares de incidentes, amenazas y ataques cibernéticos que afectan
las entidades y empresas del sector publico y se comenzaron a cuantificar los costos para la

economia del pais. (Hathaway, 2018, pags. 15-16)

Ciberseguridad en el mundo

La décimo tercera edicion del reporte global de riesgos ubica el riesgo de ciberseguridad

en segundo lugar después de los riesgos por causas naturales (GRP, 2018, pag. 3).

Segtn el estudio Smart Grids Colombia Vision 2030 - Mapa de ruta para la implementacién
de redes inteligentes en Colombia, a continuacion, se presentan los puntos mas importantes de la

comparacion internacional la cual incluye: (UPME Parte3, 2016, pag. 12)

e Unién Europea. El concejo de la Unién Europea ordend a los estados miembros a

identificar posibles infraestructuras criticas europeas. Informar a los otros estados
miembros acerca de la existencia de infraestructuras criticas y desarrollar planes de
seguridad para los operadores. (CE13, 2008, pag. 2)
Los paises de la Comunidad Europea no han adoptado medidas de ciberseguridad
especificas para redes inteligentes, pero varios de ellos si han establecido estrategias
nacionales de ciberseguridad. (UPME Parte3, 2016, pag. 28)

e Reino Unido. El Centro de Proteccién de la Infraestructura Critica Nacional del

Reino Unido, da soporte a las compaiiias eléctricas en comparar sus practicas de
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ciberseguridad contra las mejores practicas, especialmente en sistemas SCADA.
(UKCyber, 2011)

Organizacion de Estados Americanos. El 37% de las organizaciones encuestadas
por la Organizacion de Estados Americanos (OEA) han adoptado estiandares de
seguridad industrial como NERC CIP (North American Electric Reliability
Corporation, Critical Infrastructure Protection) e ISO 27000. (TrendMicro & OEA,
2015, pag. 32)

Estados Unidos. Las normas NERC han sido referenciadas en Colombia por el
Concejo Nacional de Operacion (CNO) en su guia sobre ciberseguridad (CNO788,
2015, pag. 8)

Brasil. El tema de ciberseguridad es un elemento transversal a la arquitectura de la
Red Inteligente pero el tema se encuentra en desarrollo, con avances realizados por
la Agencia Brasilera de Desarrollo Industrial. (UPME Parte3, 2016, pag. 18)

El Operador Nacional del Sistema eléctrico de Brasil elaboré una estructura de
gestién y gobernanza para ciberseguridad tomando como marco de referencia ISO
27002 y el information security féorum. (CIER_ONS, 2018, pag. 14)

Chile. No se identifican recomendaciones especificas en relacién con las redes
inteligentes.

Argentina. EDENOR es la mayor distribuidora de electricidad de la Argentina en
términos de numeros de clientes y de electricidad vendida, elabor6 su marco
normativo de ciberseguridad basado en NERC y el modelo de madurez adoptando

COBIT 4.1 de ISACA. (CIER_Edenor, 2018, pags. 7-8)
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Ciberseguridad en Colombia

Frente a las tendencias de los ciberataques a nivel mundial, Colombia ha tenido su propio
campo de preparacion como consecuencia de su lucha contra los grupos insurgentes y
delincuencia comun, viéndose obligada a proteger su infraestructura fisica y logica, es por ello
que ha realizado esfuerzos de coordinacion entre el sector publico y privado para que, a través de
su participacion en el comité de infraestructura critica nacional sea posible trabajar en un marco

de referencia con el objetivo de proteger las infraestructuras criticas del pais.

El comité de infraestructura critica ha permitido la elaboracion de una guia, un catalogo,
un plan nacional de proteccién y defensa de la infraestructura critica para reducir las
vulnerabilidades frente a los riesgos y ataques cibernéticos, actualmente se encuentra en la

elaboracion de los planes sectoriales. (ICCN, 2017, pag. 4)

Marco Juridico
A continuacion se resume el marco juridico en Colombia:

1982 La ley 23 de 1982, norma de derechos de autor, reconoce la proteccién de la
informacion en las creaciones intelectuales.

1991 Constitucién Nacional:

Principios y derechos fundamentales: Garantias respecto de la persona.

Soberania del Estado: Poder eminente del Estado sobre sus administrados y
autonomia.

Estructura Organica y funciones.
Define instituciones e instrumentos juridicos.
1993 La Ley 44 de 1993, introduce modificaciones en derechos de autor, complementa la
proteccion de las creaciones intelectuales al soporte 16gico.

Decision 351 de 1993, Proteccion a los derechos de autor, identifica su alcance y aporta
elementos de uso de la informacién en sistemas de informacion.
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Ley 527 de 1999, trata conceptos para darle valor a la informacién en el medio
electrénico bajo criterios de integridad y accesibilidad.

Ley 599 de 2000, cédigo Penal, establece las sanciones contra los derechos de autor y
dafio por divulgaciéon de informacién confidencial.

Ley 594 de 2000 (Ley General de Archivo). Habilita el uso de nuevas tecnologias de
manera general, es posible establecer que para satisfacer los requerimientos
establecidos en esta norma sea viable usar firmas electronicas simples, certificadas y
firmas digitales.

Resolucion AG/RES 2004 (XXXIV-0O/04) de la Asamblea General de la
Organizacion de los Estados Americanos.

e Estrategia para combatir amenazas a la seguridad cibernética.
e Vias de accion:
o Creacién de una red de respuesta a incidentes CSIRT.
o Identificacién y adopcion de normas técnicas para arquitectura segura
de internet.
o Adecuacién de instrumentos para proteger a los usuarios y las redes de
informacion.
Decision Andina 587 de 2004, prevenir, combatir y erradicar las nuevas amenazas
a la seguridad y cuando corresponda sus interrelaciones, a través de la cooperacion
y coordinacién de acciones orientadas a enfrentar los desafios que representan
dichas amenazas para la Comunidad Andina.

Ley 962 de 2005, Ley anti tramites, prevé el incentivo del uso de medios tecnologicos
integrados para disminuir los tiempos y costos de realizacién de tramites.

Consenso en materia de ciberseguridad de 1la Uniéon Internacional de
Telecomunicaciones - UIT, en el seno de Naciones Unidas, en desarrollo del programa
de acciones de Tunez para la sociedad de la informacién de 2005.

Ley 1150 de 2007, permite la expediciéon de actos administrativos por medios
electronicos, se desarrolla el SECOP.

Circular 052 de 2007 (Superintendencia Financiera de Colombia), fija los
requerimientos minimos de seguridad y calidad en el manejo de informacion a través
de medios y canales de distribucion de productos y servicios para clientes y usuarios.

Ley 1341 de 2009, crea el concepto de la sociedad de la informacién y la organizacion
de las Tic’s.

Ley 1273 del 2009, sanciona las conductas penales contra la informacion.

Resoluciones CRC 3066 y 3067 de 2011 (Régimen integral de proteccion de los
derechos de los usuarios e indicadores de calidad para los servicios de
telecomunicaciones)



2012

2013

2014
2016
2017

2018

45

CONPES 3701 Entre sus objetivos se encuentra promover el desarrollo de capacidades
locales/sectoriales asi como la creacion de CSIRT (Computer Security Incidente
Response) sectoriales para la gestion operativa de los incidentes de ciberseguridad en
la infraestructura critica nacional, el sector privado y la sociedad civil.

Ley 1453 de 2011. Medidas para garantizar la seguridad ciudadana.

Vigilancia electronica.
Interceptacion legal de comunicaciones.
Decreto 1704 de 2012 (reglamenta el articulo interceptacion legal de comunicaciones).

Decreto Ley 019 de 2012 (entidades de certificacion digital y uso de medios
electrénicos).

Ley 1581 de 2012. Ley de Proteccion de datos personales.

Resolucion de la Superintendencia de Industria y Comercio de Colombia (SIC) No.
76434 de 2012 (proteccion de datos personales).

Decreto 1377 del 2013. Reglamenta la ley de datos personales.
Ley 1621 de2013, actividades de inteligencia y contrainteligencia.

Resolucion 68/167 de 18 de diciembre del 2013 de la Asamblea General de la ONU.
El derecho a la privacidad en la era digital.

Acuerdo entre Colombiay la OTAN, sobre Cooperacién y Seguridad de la Informacién
del 25 de junio del 2013.

Decreto 2573 de 2014 (Gobierno en linea).
CONPES 3854 POLITICA NACIONAL DE SEGURIDAD DIGITAL

Convenio sobre Ciberdelincuencia del Consejo de Europa — CCC (conocido como en
convenio sobre cibercriminalidad de Budapest)

Adoptado en noviembre de 2001 y entrada en vigor desde el 1° de julio de 2004.
Prevencion de las conductas delictivas y contribuya con herramientas eficientes.

Se encuentra en tramite la ley de ratificacion por el Congreso de Colombia (Agosto
2017).

Resolucion 40072 de 29 de enero de 2018 Por la cual se establecen los mecanismos
para implementar la Infraestructura de Medicion Avanzada (AMI) (por sus iniciales en
inglés) en el servicio publico de energia eléctrica.

Una revisiéon del marco juridico permite identificar que existen algunos aspectos que

ameritan ser revisados:
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e Art. 269E de la ley 1273 es aplicable solo al territorio nacional, (LEY 1273, 2009,
pag. 2)

e No existe una ley para la proteccion de infraestructuras criticas

e No hay una regulacién respecto a las medidas técnicas de gestion de incidentes de
ciberseguridad,

e El espionaje contra personas naturales o juridicas no se encuentra tipificado como

un delito.

En la resolucién 40072 de 29 de enero de 2018 se establecen los mecanismos para
implementar la Infraestructura AMI en el servicio publico de energia eléctrica, donde se define
la ciberseguridad como uno de los aspectos claves a proteger. (MINMINAS M. D., 2018, pag.

1)

Acuerdos

A continuacion, se describen los acuerdos realizados por parte del Concejo Nacional de

Operacion para el sector eléctrico:

e Acuerdo No. 788 septiembre 3 De 2015. Para la elaboraciéon de este documento
se utilizé6 como referente la normativa publicada por la NERC y compuesta por los
estandares CIP-002 a CIP-009, de los cuales se extractaron aspectos aplicables al
caso colombiano. (CNO788, 2015, pag. 8), el anexo del acuerdo contiene la guia

de implementacion de ciberseguridad.
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Acuerdo CNO 701 — 1004 — 1043. "Condiciones minimas de seguridad e
integridad para la transmision de las lecturas desde los medidores hacia el Centro
de Gestion de Medidas y entre este ultimo y el ASIC”. (CNO701, 2014, pag. 2),
(CNO1004, 2017, pag. 2), (CNO1043, pag. 2). El mayor punto de discusiéon que
motivo el cambio en los acuerdos se centr6 en las medidas de proteccion a

establecerse para la integridad de los datos.
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Metodologia

Esquema de trabajo

La metodologia que se propone para el “analisis y evaluacién de ciberseguridad para los
concentradores que soportan la infraestructura de Medicién Avanzada en el Sector Eléctrico
Colombiano se desarrollara en las siguientes etapas:

1. Fase uno: Planeacion.

e Aplicando el concepto de ciberseguridad por disefio se elaboré una
propuesta de 34 requisitos para los concentradores, que abordaba los
controles de autenticidad (9), autorizacién (1), disponibilidad (3), Integridad
(11), confidencialidad (10).

e Los requisitos de ciberseguridad incluidos en el RFP, fueron elaborados
considerando el estandar NERC, el acuerdo 788 del Concejo Nacional de
Operacién (CNO) y la norma técnica ICONTEC NTC 6079.

Entregables:
1.1 Requerimientos de ciberseguridad para concentradores que soportan la
infraestructura AMI.
2. Fase dos: Analisis.
e Los requerimientos fueron diligenciados por cinco (5) fabricantes.

e El cumplimiento de los requisitos proporcionados por los fabricantes se

verific6 mediante revision documental.
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e Como resultado se obtuvo que de cinco (5) fabricantes, solo tres (3)
cumplieron con 19 requisitos basicos.
Entregables:
2.1 Analisis de los requerimientos de ciberseguridad.

3. Fase tres: Diseiio.
e Los proveedores debian incorporar los requerimientos en el disefio de los
concentradores.
e El cumplimiento de los requisitos fue evaluado mediante una actividad de
ethical hacking con los tres (3) proveedores seleccionados.
Entregables:
3.1 Resultados de las pruebas de ethical hacking realizadas.
4. Fase cuatro: Evaluacion.
e Los resultados fueron presentados al proyecto como parte de los criterios
de seleccion del proveedor.
e Los fabricantes presentaron los planes de accidén para cumplir con los
requisitos solicitados.
e Finalmente se realizé un re-test para verificar si los fabricantes
implementaron los requisitos faltantes.
Entregables:
4.1 Resultados del re-test.

A continuacion, se desarrollara cada una de las fases del proyecto:
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Contribuciones y resultados del proyecto

Identificar y analizar las vulnerabilidades de los concentradores instalados sobre una

infraestructura de medicion avanzada en una empresa de energia en Colombia.

Amenazas
Para identificar las amenazas y vulnerabilidades se propone la técnica de “arbol de
ataques” que proporciona un medio estructurado y flexible del disefio de andlisis de seguridad de
protocolos, aplicaciones y redes de telecomunicaciones. (Schneier, 1999)
En los sistemas AMI de una red inteligente existen multiples amenazas de seguridad
cuyos objetivos estan:
e Denegacion de servicios de medicion (S. Khaithan, 2015.), corte y reconexién remota.
e Interrupcion del servicio de energia. (Foreman & Gurugubelli)
e Modificacion de datos de la medida desde y hacia el MDC/MDM. (Sahu, Tippanaboyana,
Hefton, & Goulart, 2017)
e Invasion a la privacidad. (Neetesh Saxenal, 2017)
Estas amenazas pueden ocurrir desde ataques externos a la WAN y FAN de las redes de
telecomunicaciones de AMI, como ataques internos en la FAN o desde las redes operativas de la

empresa de energia.
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Figura 2 Arbol de Ataques
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Fuente: Propia

El arbol de ataques permite identificar las amenazas y vulnerabilidades, esta técnica fue
disefiada en disefiada en 1999 por Bruce Schneier (Schneier B. , 1999), es necesario pensar como

el atacante para entender las diferentes formas por las que un sistema podria ser atacado.

Para el desarrollo de las pruebas a los concentradores, fue necesario tener los siguientes

privilegios de acceso fisico y 16gico a los dispositivos:
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e Acceso Fisico a la arquitectura de red AMI / Medida Centralizada.

e Ubicacion fisica de los concentradores

e Destapar fisicamente los médulos y los equipos, para identificar los médulos GPRS,
moédulos de I/O, gabinetes fisicos.

e Subir con escaleras a cada uno de los postes de energia eléctrica.

e Constar con los permisos adecuados, para acceso fisico al perimetro fisico de
seguridad de los concentradores.

e Utilizar cableado UTP de mas de 50 Mt, equipo portétil industrial, herramientas de
trabajo y validacién para identificar la tecnologia.

e Es posible conexién inalambrica, Radiofrecuencia y otros tipos de medios
inalambricos para detectar a cada uno de los componentes.

e Sin este nivel de autorizacioén, un atacante cibernético no puede visualizar le tipo

de tecnologias.

Para la realizacion de las pruebas se coordiné con el equipo operativo para tener acceso al

concentrador desde el poste, conectando un cable al puerto ethernet del concentrador.

Figura 3 Acceso externo a la WAN a través del concentrador ubicado en el poste
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Fuente: Propia

Vulnerabilidades

Las amenazas informaticas de las redes inteligentes tienen el potencial de poner en riesgo
la seguridad nacional, la estabilidad econémica e incluso la seguridad fisica. Las centrales
eléctricas y los sistemas de control, supervisiéon y adquisicién de datos (SCADA), siempre han
sido blanco de los piratas informaticos. El paso de sistemas de control cerrados a redes IP abre un
nuevo abanico de vulnerabilidades. Por ejemplo, la integridad de datos y la autenticacién pueden
verse comprometidos a través de ataques de red tales como: spoofing, Man in the Middle,
suplantacién, o denegacion de servicios (DoS). Del mismo modo, la seguridad de datos puede
verse comprometida por ataques de sabotaje o internos tales como virus y caballos de Troya. Este
ultimo se convierte en una amenaza significativa teniendo en cuenta la apertura potencial de los
sistemas y sus interconexiones con diferentes de redes, tales como NAN e Internet. (UPME Parte
4, 2016, pag. 3)

Una vez que se encuentra un punto de entrada, se hace mas fécil para el atacante activar un
ataque en cadena a la red inteligente. Por ejemplo, comprometer el canal de precios o lectura de
medidas de contadores, en tiempo real, puede resultar en el robo de energia o el control remoto
malicioso de electrodomésticos. Por lo tanto, se requiere una seguridad rigurosa del hardware /
software para garantizar la validez de las diferentes partes de la comunicaciéon tales como
concentradores de cabecera y los contadores inteligentes. Si un atacante se apodera del

concentrador de cabecera, entonces podria ser capaz de enviar un comando de interrupcion de
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suministro a los contadores inteligentes con respuesta a la demanda. La interrupcién puede hacerse
permanente si se ordena a todos los contadores que cambien sus claves criptograficas a algin
nuevo valor que solo se conoce al atacante. El impacto podria ser enorme, millones de hogares se
quedarian sin energia hasta que los contadores fuesen sustituidos o se repusiesen las claves
auténticas. Como consecuencia de ello, la seguridad podria verse en peligro a nivel local, y las
empresas podrian perder cantidades importantes de dinero. La ciberseguridad en las redes
inteligentes necesita prevenir este tipo de ataques y tener un mecanismo de recuperacion
(resiliencia) y capacidad de supervivencia en caso de ataques (con éxito). (UPME Parte 4, 2016,
pag. 3)

El cumplimiento de los requisitos se verificé mediante revision documental proporcionada
por los fabricantes, las siguientes pruebas de vulnerabilidades y su explotacion se realizaron en un
ambiente controlado:

e Denegacion de servicios. Mediante una explotaciéon a la vulnerabilidad en la
confidencialidad y autenticidad fue posible una afectacion a la disponibilidad del
concentrador.

e Interrupcion de energia. Mediante una explotaciéon a una vulnerabilidad en la
confidencialidad fue posible afectar la disponibilidad del servicio de energia.

e Modificacion de datos. Mediante una explotacion a una vulnerabilidad en la
confidencialidad fue posible afectar a la Integridad de los datos.

e Invasion a la privacidad. Mediante una explotaciéon a una vulnerabilidad en la

confidencialidad fue posible obtener acceso a informacion del cliente.
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Denegacion de servicios

Se evidencia que las contrasefias que se van a enviar tanto como las que se solicitan al
concentrador son completamente visibles ante una herramienta basica del navegador, esta es
realizando una inspeccion del elemento.

Figura 3. Acceso al concentrador desde la herramienta de Gestion

Contrasenas gue usa el concentrador - CIR0141244255

Clec lassiiidl S0 | Contrasefia de lectura

Cges B D— "] Contrasefia de gestion

Cact ' T | Contrasefia de actualizacién
Enviar
Atras

Fuente: Propia

Estos son los datos recibidos del concentrador al leer el medidor CIR0141244255, este trae
las contrasefias, y al realizar una inspeccion de este elemento en el navegador podemos

identificar lo claramente las contrasefias como se muestra en la siguiente imagen:
Figura 4. Acceso a contrasefias en texto plano

PR ﬂ Elements Conscle Scurces Netweork Timeline » oz
¥ td class="TC2">

<input class="RIT"” name="Clec™ id="Clec”™ type
i "password” maxlength="11" value="260800081">

<itd>

<td class="TC3">Contrasefia de lectura</tg>

< “tr’ %

Y <tr class="TRN
| <td class="TC1l">Cges</tas
¥<td class="TC2">

<input ¢lass="RIT” name="Cges” id="Cges” type=

aes

.

“password” maxlength="11" value-"00902@02" >

<td class="TC3I">Contrasefia de gestidn</ta>

e
i ¥ tr class="TRN">
i <td class="TC1">Cact</td>
¥ <<td class="TCZ"
cinput class="RIT" name="Cact” id="Cact" type=
‘password” maxlength="11" wvalue="¢B80B08883" >

| .. toody tr td table toody tr td ®Contents tabie toody w td
Fuente: Propia



Contrasefas de lectura, gestion y actualizacion.

Clec: 00000001
Cges: 00000002
Cact: 00000003
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Explotando la debilidad del hallazgo anterior es posible cambiar la contrasefia de gestion

para que no se administrado, causando una denegacién de servicio.

Interrupcion de Energia

Se ejecuta aplicativo web de la plataforma y se utiliza una herramienta de sniffing al puerto

de red de area local, con el fin de visualizar la comunicacién entre el equipo y la plataforma de

administracion del concentrador, asi verificar las tramas enviadas.

Figura 5. Captura de inicio de seccion web en plataforma
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Se observan las credenciales expuestas en la trasmision de inicio de seccién, no esta

totalmente clara, pero estando de esta manera es mas facil descifrarla, siguiendo algunos pasos

adicionales.
Usuario Real: rortiz Contrasefia Real: Pruebas2016+
Se visualiza: rortiz Se visualiza: Pruebas2016%

La contrasefia visualizada difiere solo en un caracter de la real.

Explotando la vulnerabilidad anterior, es posible ingresar al concentrador con la contrasefia
del administrador para y realizar una interrupcién manual del suministro eléctrico.

Mediante la explotacion de la vulnerabilidad anterior es posible ingresar a la configuracién

del medidor para establecer el corte de energia manual.

Modificacion de datos
Se realiza prueba de snifing al puerto serial utilizando el software nativo AMRS2013 con
una sonda RS232 al puerto de comunicaciones del concentrador, luego se utilizan las tramas para

ser inyectadas de nuevo y verificar si el sistema responde ante estos intentos de intrusion.

Figura 6. Trama inyectada por software.

Archivo Mostrar  Editar Opciones  QOrigen dedatos Modo  Plugins  Ayuda
PuertoCOM COMS{P v~ Baudrate 3600 <~ Bitsdedatos 8 ~ ° B =2 .8 3

Tipo de paridad Mingun v Bitsdestop 1 ~ Autoretxdoi | 1003
E}‘ Enviar | 12 Cerrar
0x00 65 54 25 DO 35 C4 44 13 63 D2 67 33 E2 23 E2 13 DD AC 05 75 25 €3 63 63 63 63 63 DO S5 E6 C4 F6 VER.SLD16 v3.2.1. PPR666666. Unlo
36 B6 DO m ck.l

Fuente: Propia
Las tramas capturadas estan en texto claro, se puede verificar la contraseiia, la peticion y
la version del equipo en esa comunicacién inicial entre el equipo y el concentrador. El

Concentrador no diferencia entre la inyeccion de datos interceptada y los datos reales que debe
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enviar el software nativo, por tanto, no hay seguridad en la informacién que viaja a través del

puerto RS232 y el modem de comunicaciones.

Invasion a la privacidad

Debido a que las contrasefias para lectura del concentrador se encontraban configuradas de
fabrica fue posible ingresar a las estadisticas y reportes de los medidores asociados.

A través de los reportes es posible monitorizar el consumo eléctrico e indirectamente
también se monitorizan los habitos y comportamientos de los clientes: cuando la casa estd ocupada,

cuando se enciende la lavadora, la plancha, etc.

Figura 7. Reportes y estadisticas del medidor

Meters i {sing delaull password. It's strongly recommended (o change it. 1
Mutes identiBer: CIR0141240624 MAC: 00:80:E1:00:4A:F6

Detafis

Basic instant data vaiues (SO1)
Hourly incramentai {362
Hoorty incrementat reduced (S28})
Daiy absohde (S03)

Rontndy difting (S04}

Dsity ilfng (S5}

Daiiy biling reduced (S58)

Paramelers (S06)

Concentrator status N R
Poveer quaity (508}
Events {S09)
Event nandiing (S9E)
Advanced instant dais values (S21)
Read contracts (S23)
Configurable inslant data vaiuves (S26)
Current bifing values (S27)

informaticn stored ;m database

Fuente: Propia
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Establecer los requisitos de ciberseguridad para los concentradores instalados sobre una

infraestructura de medicion avanzada en una empresa de energia en Colombia.

Aplicando el concepto de ciberseguridad por disefio se elabor6 una propuesta de 34
requisitos para los concentradores, que abordaba los controles de autenticidad (9), autorizacion
(1), disponibilidad (3), Integridad (11), confidencialidad (10), el detalle se encuentra en el anexo
1. requisitos de ciberseguridad para los concentradores instalados sobre una infraestructura de

medicién avanzada en una empresa de energia en Colombia.

Autenticidad
La autenticidad es la propiedad que una entidad es lo que dice ser (ISO27000, 2012, pag.
2), a continuacién se describen los requisitos:

e Los usuarios del sistema deben ser autenticados y autorizados para acceder solo a
los componentes del sistema para los que tienen derecho de acceso. Por ejemplo, la
autenticacion fuerte es necesaria para los comandos criticos (como el comando de
desconexion).

e Verificar que la clave sea tnica por nivel de acceso en cada concentrador.

e Control de Acceso Electrénico. Verificar que todo acceso electronico al
concentrador de medida asi sea localmente a través de un panel de control o
fisicamente a través de un puerto de comunicacién/diagnéstico con un conjunto de
pruebas o un computador personal o remotamente a través de medios de
comunicacién, sean protegidos por una identificacién de usuario unico (ID) y

combinaciones de contrasefias. Una vez que el usuario ha configurado una
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combinacién apropiado, no sera posible tener acceso al dispositivo sin la
combinacién del ID/contrasefia generado por el usuario.
Construccion de Contrasefia. Verificar que las contrasefias creadas sigan un
conjunto de reglas a las cuales deberan adherirse en la creacién de cada contraseiia.
Validar que use como minimo ocho caracteres y la contrasefia sea sensible a
mayusculas y mintsculas. Al momento de codificar en texto comun, las contrasefias
deben contener los siguientes caracteres.

o Por lo menos una letra mayuscula y una minuscula

o Por lo menos un nimero

o Por lo menos un caracter no alfanumérico (ej. @, %, &, *)
Construcciéon de Contrasefia. Verificar que cualquier intento de crear una
contrasefia que infrinja las normas descritas en el requisito anterior, sera capturado
al momento del intento de creacién y el usuario sera notificado.
Visualizacion de Contrasefia. Verificar que sélo se podra visualizar la identificacion
de los usuarios en las pantallas, logs, area de memoria o archivos, y otros archivos
de registro y configuracion. No sera posible visualizar las contraseiias de los
concentradores de medida por cualquier medio, incluyendo pantallas de
visualizacion local, software de configuracién (local o remota, en linea y fuera de
linea), navegador y acceso al terminal.
Autenticacion. Verificar que se tenga un medio para verificar que el software de

configuracién siendo usado para tener acceso o cambiar la configuracion, es una
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aplicacién que ha sido autorizada por el proveedor/fabricante. Se debe evitar que se
usen copias no autorizados para acceder a cualquiera de sus caracteristicas.
Control de Identificacién/Contrasefia. Verificar que el software de configuracion es
controlado por una identificacién/contrasefia para que no se pueda acceder al
software sin la propia combinacién de ellos. Bajo ninguna circunstancia debe el
software de configuracion permitir que las contrasefias del software o del
concentrador sean legibles como texto.

Autenticacién de acceso. Verificar que ninguna de las credenciales del sistema
puedes ser transmitida en texto claro. El sistema no debe proveer mecanismos de

autocompletado o permitir usuarios anénimos.

La autorizacion es el derecho o permiso que es asignado a una entidad del sistema para

acceder a un recurso del sistema (62443-1-1, 2015, pag. 13) a continuacién se describen los

requisitos:

Autorizacion de Control de Acceso basado en Roles. Verificar que el concentrador
tenga la capacidad de definir roles, definidos por el usuario. Cada rol tendra la
capacidad de tener cualquier combinacion de diferentes funciones asignadas a este
rol. Un rol se asignara a cada combinacion de usuario/contrasefia, asi otorgando los

permisos de dicho rol al usuario en el momento de ingresar.
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Disponibilidad
La disponibilidad es la propiedad de ser accesible y utilizable por solicitud de una entidad
autorizada (ISO27000, 2012, pag. 2) , a continuacién se describen los requisitos:

e Verificar que todas las partes del sistema estén bajo supervisién, administraciéon y
control, en la supervisiéon del comportamiento del sistema se deben detectar
situaciones anormales y algunas acciones automaticas para contrarrestarlas, deben
ser posibles.

e Sincronizacién. Verificar que se garantice la sincronizacién de la hora local de los
medidores en sitio, o de manera remota a través del CGM.

e Monitorizacién de componentes. Verificar que solucidon cuente con mecanismos
para monitorizar los eventos de los componentes que estén relacionados con Ciber
Seguridad, en modalidad (7x24x365). Las herramientas deberan emitir alertas

automatizadas que permitan detectar e informar incidentes de seguridad.

Integridad
La integridad es la propiedad de propiedad de proteger la exactitud y la completitud de
los activos. (ISO27000, 2012, pag. 5) , a continuacion se describen los requisitos:
e Verificar que el sistema sea capaz de garantizar la integridad de los datos intercambiados
en todo momento. Es necesario asegurarse de que los datos no son modificados por
cualquier entidad no autorizada durante la comunicacion o el acceso a los datos. Para esto,

se debe implementar algoritmos de encriptacion.
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Verificar que el sistema cuenta con la capacidad de implementar un mecanismo anti-
repeticion (replay). Este mecanismo es necesario para evitar la repeticion de mensajes para
los comandos criticos, tales como desconexion, alarma, etc.

Verificar que el sistema permita la utilizacion de mecanismos de control clasicos
(incluyendo fecha y hora o la numeracién con el vector inicial) para garantizar la
identificacion de cada mensaje y su singularidad.

Pérdida de comunicacion remota. Verificar que en el caso de que no se disponga de
comunicacion remota, se debera contar con una funcionalidad para que una vez se realice
la interrogacion local del medidor a través del software propietario o de terceros, se permita
el cargue de la informacién del archivo descargado en sitio al CGM, generando la
respectiva trazabilidad del evento en el sistema (registro en medidor y CGM).

Perfil de auditorias de Logs. Verificar que el concentrador de medida registrara, en un bufer
circular secuencial (primero ingresa, primero sale), un registro de logs o histéricos en el
orden en que ocurran. No existira la posibilidad de borrar o modificar estos logs, ya que
debe guardar completamente y mantener la integridad para los propésitos de auditoria y
comprobacion.

Capacidad de almacenamiento. Verificar que los Logs deberan almacenar por lo menos
2048 eventos antes de que la memoria empiece a sobrescribir los eventos mas antiguos con
los eventos mas nuevos. No sera posible quitar el soporte de almacenamiento de los logs
sin dafiar permanentemente el concentrador de medida mas alla de poder ser reparado.
Registro de Almacenamiento. Verificar que por cada evento de log, se registrara la

siguiente informacion:
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Numero de registro de Evento: El nimero de secuencia del evento generado
automaticamente.

Hora y Fecha: Hora y Fecha del evento, incluyendo afio, mes, dia, hora, minuto, y
segundo.

Identidad del usuario: La identificacion del usuario ingresada en el concentrador de
medida en el momento del evento.

Tipo de Evento y alertas: El proveedor del concentrador de medida debera listar los

tipos de eventos y alertas que almacena en logs e histdricos.

e Caracteristicas Especificas Criptograficas. Verificar que para los concentradores que

implementan funciones de comunicaciéon especificas sobre redes basadas en IP, se

implementan las siguientes técnicas criptograficas y versiones en estos:

o

La funcionalidad del servidor Web suministrada por debe ser de Hypertext Transfer
Protocol Secure (HTTPS).

La funcionalidad de transferencia de archivos suministrada por el concentrador
debe ser Secure File-Transfer Protocol (SFTP).

Comunicacion oreintada a texto usando una conexién de terminal virtual sobre una
red de Ethernet debe ser secure shell (SSH).

Single Network Management Protocol (SNMP), implementado en el concentrador
debe ser SNMPv3.

Funcionalidad de tinel seguro suministrado por el concentrador debe ser una red

privada virtual (virtual private network (VPN))
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Técnicas Criptograficas. Verificar que una o mas de las técnicas a continuacién pueden ser

implementadas en los dispositivos:

]

o]

Cifrado en bloque

Firmas digitales

Autenticacion de entidad
Funciones de derivacion de clave
Autenticacion de mensaje
Creacion de nameros aleatoria
Hash seguro

Establecimiento de clave

Técnicas Criptograficas. Verificar que para los concentradores que ofrezcan alguna de las

caracteristicas criptograficas mencionadas en el requisito anterior, cumplan con los

requisitos especificados por la Division de Seguridad Informéatica NIST. Como las técnicas

y versiones de técnicas pueden cambiar como consecuencia de los nuevos descubrimientos,

avances en tecnologia y amenazas, los concentradores deben cumplir con los requisitos

actuales en el momento de su fabricacion.

Garantia de Calidad de Firmware. Verificar que la garantia de calidad de firmware debe

cumplir con IEEE Std C37.231, sobre recomendaciones de practicas para el control de

equipos de firmware con proteccion de microprocesador.
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Confidencialidad

La confidencialidad propiedad de que la informacién no se pone a disposicion o se
divulga a personas, entidades o procesos no autorizados. (ISO27000, 2012, pag. 2) a

continuacion, se describen los requisitos:

Verificar que el sistema sea capaz de gestionar los derechos de acceso a cualquiera de
sus componentes.
Verificar si el sistema permite la utilizacién de “certificados” para activar las funciones
de seguridad.
Mecanismos de Vulneracién de Contrasefias. Verificar que el concentrador de medida
no tenga ningin medio, no divulgado a la organizacién, donde el control de
identidad/contrasefia creado por el usuario pueda ser vulnerado. Esto incluye, pero no
esta limitado a los siguientes mecanismos y técnicas:
o Contrasefia maestra incorporada
o Rutina de diagndstico de algun chip integrado que se ejecuta automéaticamente
en el evento de la falla del hardware o software
o Derivacion de hardware de contrasefias, tales como configuracién de dip
switches.
Acceso de Tiempo de Espera. Verificar que el concentrador de medida tenga un
mecanismo que automaticamente terminara una sesion de inicio por un usuario después
de un periodo determinado de inactividad por el usuario. Se define la inactividad como
la falta de entrada por mecanismos locales (pantalla) y/o la falta de actividad en el teclado

de un computador conectado al puerto del concentrador de medida. El periodo de tiempo
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antes que se activa el mecanismo de tiempo de espera sera ajustable por el usuario, entre
1 minuto y 60 minutos en intervalos de 1 minuto.

o Uso de Network Time Protocol (NTP). La funcionalidad de sincronizacion de

tiempo de red debe ser implementado por NTP v3/4 o SNTP 3/4.

Firma Digital. Verificar que el software de configuracion del fabricante tenga la
capacidad de generar una firma digital en la descarga de archivos de configuraciéon y
firmware, indicando que el archivo ha sido generado por un programa de configuracién
de software autorizada y por un usuario autorizado. El concentrador debe tener la
capacidad de leer la firma digital aplicada a un archivo de configuracion o firmware para
verificar que el archivo ha sido creado por una entidad autorizada y que no ha sido
alterado o corrupto. El concentrador solo aceptara archivos firmados adecuadamente.
Acceso al puerto de comunicacién. Verificar que todos los puertos de comunicacion, asi
sean fisicos o 16gicos, excepto por el puerto de diagndstico del concentrador de medida
AMLI, tendran la capacidad de habilitarse o inhabilitarse a través de la configuracion de
estos dispositivos. Cuando se inhabilita por medio de la configuracion, se imposibilita
la comunicacién a través del puerto inhabilitado.
Acceso al puerto de comunicacion. Verificar que los concentradores AMI tendran
inhabilitados todos los puertos con User Datagram Protocol (UDP) y Transmission

Control Protocol (TCP), que no estan siendo usados por una aplicacién o que permita su

deshabilitacion.
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e Verificar que se hayan implementado mecanismos para el control de acceso en todos los
puntos de acceso del Perimetro de Seguridad Electrénica, garantizando al menos los
siguientes criterios:

o Denegar los accesos que vienen configurados por defecto, de manera que los
permisos de acceso se deban especificar explicitamente.

o Aplicar y mantener un mecanismo para asegurar el acceso telefénico a los
Perimetros de Seguridad Electrénica.

e Registros de auditoria. Verificar que los sistemas, aplicaciones y demas elementos que
conformen la solucién de gestion, deberan generar registros o pistas de auditoria de las

actividades de acceso de las cuentas de usuario, tanto fallidas como exitosas.
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Construir una metodologia de ciberseguridad la cual permita analizar el riesgo y el
impacto en el servicio de medicion avanzada en una empresa de energia en Colombia.
La evaluacioén de los requisitos de ciberseguridad se realiz6 calificando su cumplimiento
con base en las pruebas realizadas para identificar y analizar las vulnerabilidades encontradas en

los concentradores, utilizando los siguientes valores:

e SI. Cumple con el requisito.
e NO. No cumple con el requisito.

e N/A. No aplica.

Después de la verificacion de cumplimiento se selecciona todos los requisitos no
cumplidos y se realiza una evaluacion de riesgos aplicando los siguientes criterios obtenidos del

manual de gestion integral de riesgos de la empresa del sector eléctrico:

e Apetito de riesgo.

e Calificacion de riesgo.

e Mapa de riesgo

e Priorizacién y tratamiento de riesgos.

e Identificacién de oportunidades

Apetito de Riesgo

Es el nivel de riesgos que la empresa desea asumir en la consecucion de sus objetivos.
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Calificacion del Riesgo

La calificacion del riesgo estd basada en un modelo cualitativo que usa criterios de

calidad e impacto para estimar la exposicion al riesgo, apoyado en la cuantificacion del escenario

de riesgo.

Los criterios de probabilidad consideran tres (3) elementos para el juicio experto al

momento de asignar una calificacién a un evento de riesgo identificado:

e Porcentaje. Se utiliza para determinar la probabilidad de ocurrencia de un evento en
términos porcentuales y es especialmente muy util, cuando se tienen datos histéricos
disponibles al realizar la evaluacién de riesgos.

e Frecuencia. Se utiliza para determinar en nimero de veces, la probabilidad de ocurrencia
de un evento.

e Ocurrencias en proyectos. Aplica para el andlisis de riesgos en proyectos y fue definida
con el fin de brindar a los administradores de proyectos una alternativa aplicable para la

evaluacion de la probabilidad en situaciones especificas del proyecto.

El impacto de la ocurrencia de un evento de riesgos puede afectar diferentes objetivos de

negocio. Los criterios de impacto considerados son los siguientes:

e Impacto Financiero. (Corporativo y Proyectos), el impacto del riesgo es monetario y
se debe analizar como una pérdida en términos de reduccion del EBITDA.

e Reputacional. Impacto que afecta la imagen de la organizacién frente a los grupos de

interés definidos o la sociedad en general.
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e Recursos humanos. Impacto que ocasiona lesiones, incapacidades o pérdida de vidas
humanas de los colaboradores o terceros.

e Social. Impacto que pueda afectar la calidad o condiciones de vida de la comunidad
circundante a la zona donde se desarrolla las actividades de la compaiiia.

e Regulatorio. Impacto asociado al incumplimiento de regulaciones y estandares y que
podria generar una accién del gobierno o entidad estatal independientemente si es
econdmica o no.

e Ambiental. Impacto al medio ambiente generado por las operaciones.

e Operacional. Impacto en las operaciones (entendido como la interrupcion de

operaciones).

El mapa de riesgos es la representacion grafica del nivel de exposicion al riesgo. El nivel
de exposicion es la multiplicacion del valor de la probabilidad por el impacto. El mapa de

riesgos esta dividido en tres (3) zonas de riesgo: bajo, moderado y alto.



Figura 8. Mapa de Riesgos

NIVEL DE EXPOSICION = PROBABILIDAD X IMPACTO

10

1 MENCR 2 BAJO 3 IMPORTANTE 4 MAYOR 5 SIGNIFICATIVO

B Riesgo Bajo Riesgo Moderado [l Riesgo Alto

Fuente: Marco de trabajo de riesgos

Los riesgos ubicados en la zona roja son los que requieren mayor priorizacioén y requieren
ser corregidos antes de salir a produccidn, los riesgos ubicados en las zona verde y amarilla
requieren un plan de tratamiento de riesgos que el proveedor debe presentar al proyecto para

aprobacion.

Las oportunidades identificadas requieren una valoracién mediante un caso de negocio en
el evento de plantearse como una iniciativa o en su defecto un plan de accién que contribuya a

la mejora continua.
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Evaluar la metodologia diseiiada en una empresa de energia de Colombia, tomando como
muestra las vulnerabilidades encontradas, aplicando técnicas de ethical hacking, revision

documental y pruebas de vulnerabilidades a un concentrador seleccionado.

Utilizando la herramienta SHODAN disponible en internet fue posible tener acceso a los
concentradores de la infraestructura AMI de un fabricante de la alianza PRIME, debido a que se
encontraban expuesto a Internet. Por geolocalizacion se accedid a un concentrador que se
encontraba en Colombia especificamente en Bogoté cuyo usuario y contrasefia se encontraban por

defecto, permitiendo acceder a la configuracion del concentrador y a los medidores conectados a

Figura 9. Acceso a concentradores publicados en Shodan.
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En un ejercicio de pruebas de penetracion realizado a la infraestructura AMI de una
empresa del sector eléctrico, conectado directamente al poste mediante un cable ethernet al
puerto RJ45, debido a que las contrasefias se encontraban configuradas por defecto se accedioé a
la configuracion del concentrador y mediante la conexidn via celular debido a una configuracion
inadecuada de las listas de acceso fue posible acceder a la red operativa de control, supervision y
adquisicion (SCADA). Igualmente se accedi6 a la red corporativa y a las bases de datos.

El cumplimiento de los requisitos se verificé mediante revision documental proporcionada
por los fabricantes, las siguientes pruebas de vulnerabilidades y su explotacion se realizaron en un
ambiente controlado:

e Pruebas locales desde el mdédulo GPRS/ Ethernet / RJ45.

e Pruebas de conexién remota desde internet

e Pruebas remotas desde conexion externa (MODEM / SIM)
e Andlisis del Software de Gestion del Concentrador.

e USB

Las empresas que eran parte de alianzas internacionales como las mencionadas
anteriormente cumplian con los requerimientos y las empresas que no pertenecian a las alianzas
intentaron resolverlos con tecnologia propietaria sin satisfacerlos, como resultado se obtuvo que

de cinco (5) fabricantes, solo tres (3) cumplieron con 19 requisitos basicos.
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Opinion externa sobre la metodologia en una empresa de energia de Colombia

Esta metodologia estd empezando a emplearse para los concentradores de la Infraestructura

de Medicion Avanzada de EPSA S.A. E.S.P. en el departamento del Valle del Cauca en Colombia:

La Gerente de Gestion de Transmisién y Distribucion leyd la metodologia realizada en este

proyecto de grado y manifesto lo siguiente:

El aporte al Control de riesgos de ciberseguridad en las tecnologias AMI ha sido muy
importante pues son tecnologias con alto grado de dispersion y conectividad que requieren
controlar los accesos a la informacién y conformidad de la medida. Ha sido un gran aprendizaje

que le ha aportado mucho a los proveedores de AMI, a la empresa e incluso al sector.

El Gerente de Tecnologia compartié lo expuesto a continuacion después de la lectura de la

metodologia:

Hasta antes de la llegada de AMI, el sector utilizaba principalmente enlaces dedicados y
privados para la gestion de sus teleprocesos. Con la llegada de la telemedida y de AMI las
condiciones de la red cambiaron y se empezé a utilizar tecnologia mévil celular sobre redes
publicas. Esto incrementd el riesgo de seguridad de la informacion sobre las redes operativas.
Adicionalmente, también se increment6 las posibilidades de robo de la informacién con propésitos
delictivos ya que ahora es posible conocer el perfil de consumo de los usuarios y en la practica es
posible determinar el comportamiento del cliente y conocer en qué momentos la vivienda se
encuentra sola. Por otro lado, con el acuerdo 788 del Concejo Nacional de Operacién (CNO) que

establece las condiciones de ciberseguridad para los activos criticos del sector, las condiciones de
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seguridad para estos activos cambiaron y se hace necesario tomar medidas que garanticen la

integridad y no repudio de la informacién extremo a extremo.

El trabajo realizado por Sigifredo nos permitié validar que si cada uno de los fabricantes
que se contrataron cumplian con los requisitos de ciberseguridad para activos criticos, les permitio
a estos proveedores realizar desarrollos y/o ajustes en sus soluciones para cumplir con nuestro
requisito y al final asegurar el cumplimiento. Con esto logramos mitigar los riesgos tanto a nivel
de plataforma como a través de los medios de comunicacion utilizados. Asimismo, queda definido

el requisito para futuras implementaciones.

El responsable de planeaciéon compartié lo siguiente, después de la lectura de la

metodologia:

Gracias a la participacion del area de ciberseguridad en el proyecto de Implementacion de
Medicion Inteligente en la compaiiia, se logré tener un producto maduro y robusto en los
elementos del sistema AMI, se logr6 tener mas exigencias desde la operacion y mantenimiento,
logrando confiablidad en la informacion a los clientes, desde la facturacidn hasta la informacién
enviada a las bases de datos, quienes son utilizados por areas de la compaiiia para la generacion
de nuevos negocios, de la misma manera la seguridad de la operacion y de los activos que estan
en riesgo de un ciberataque, gracias a esta metodologia, EPSA fue tenida en cuenta en el comité

Icontec 144 de medidores, para el desarrollo del médulo de ciberseguridad en la NTC 6079.

A partir de esta participacion, se definié que, para futuras implementaciones técnicos y
tecnoldgicos, es obligatorio la participacion del area de ciberseguridad para las especificaciones

técnicas; fue tan grata la participacion en el proyecto, que se ha recibido muy buenos comentarios
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de los proveedores de proyecto AMI, que incluso desde la fabrica de los equipos se recibieron

buenos comentarios, pues no se habian tenido en cuenta por ellos.
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Metodologia propuesta aplicable a cualquier Dispositivo Electronico Inteligente

La metodologia que se propone para el andlisis y evaluacion de ciberseguridad para los
concentradores que soportan la infraestructura de Mediciéon Avanzada en el Sector Eléctrico
Colombiano puede ser aplicable a cualquier dispositivo electrénico inteligente desarrollando las
siguientes fases:

1. Fase 1. Identificar: Identificar y analizar las vulnerabilidades del
dispositivo electrénico inteligente actual que soporta la infraestructura de la
tecnologia de la operacion.

Entregables: Reporte de analisis de vulnerabilidades y ethical hacking.

2. Fase 2. Establecer: Establecer los requisitos de ciberseguridad para el
dispositivo electronico inteligente que soportara la infraestructura de la tecnologia
de la operacion.

e Aplicando el concepto de ciberseguridad por disefio elaborar una propuesta
de los requisitos de ciberseguridad para el dispositivo electronico inteligente
que soportara la tecnologia de la operacién, abordando los controles de
autenticidad, autorizacion, disponibilidad, Integridad, confidencialidad.

e Los requisitos deberian ser elaborados considerando como minimo el
estandar NIST, NERC, 62443, el acuerdo 788 del Concejo Nacional de
Operacion (CNO), la norma técnica ICONTEC NTC 6079 y normativa

aplicable vigente.
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Entregables: Requerimientos de ciberseguridad los dispositivos electrénicos
inteligentes que soportaran la tecnologia de la operacién.
Fase 3. Construir: Construir una metodologia de ciberseguridad que permita
analizar los riesgos, oportunidades y el impacto en el servicio de la tecnologia de la
operacion que estara soportado por los dispositivos electronicos inteligentes.
e Los proveedores deberian incorporar los requerimientos en el disefio del
dispositivo electrénico inteligente.
e El cumplimiento de los requisitos deberia evaluarse mediante una actividad
de ethical hacking con los proveedores seleccionados.
Entregables: Resultados de las pruebas de ethical hacking realizadas.
Fase 4. Evaluar: Evaluar la metodologia tomando como muestra las
vulnerabilidades encontradas, aplicando técnicas de ethical hacking, revision
documental y pruebas de vulnerabilidades a el dispositivo electrénico inteligente
adquirido.
e Los resultados deberian ser presentados al proyecto mediante un mapa de
calor de riesgos, como parte de los criterios de seleccion del proveedor.
e Los fabricantes deberian presentar los planes de accion para cumplir con los
requisitos solicitados.
e Finalmente se deberia realizar un re-test para verificar si los fabricantes
implementaron los requisitos faltantes.

Entregables: Resultados del re-test.
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Conclusiones

En el presente trabajo se propuso una metodologia para el andlisis y evaluacién de la
ciberseguridad para los concentradores que soportan la infraestructura AMI, basada en normas
internacionales. Esta metodologia busca indicarles a las areas de telecomunicaciones y técnicas
que soportan la infraestructura AMI de las empresas de energia, pasar del “QUE” de las normas
internacionales y buenas practicas, al “COMO” en la implementacién de medidas que mitiguen

el riesgo de un ataque cibernético.

Para la ciberseguridad en infraestructura critica se invierte la piramide de los pilares de
confidencialidad, integridad y disponibilidad pasando la confidencialidad que se encuentra en
el top para las infraestructuras de T1 a la base para la tecnologia de la operacién quedando como
mayor prioridad la disponibilidad, més sin embargo mediante las pruebas realizadas se encontrd
que mediante una afectacién a la confidencialidad fue posible realizar ataques que afectaron la
disponibilidad del servicio, la integridad de los datos y acceder a la informacién del cliente, lo
que permitié identificar que los fabricantes no incluian buenas practicas de ciberseguridad en la

configuracién de los concentradores

Una vez aplicada la metodologia propuesta, las empresas que eran parte de alianzas
internacionales como las mencionadas en el marco tedrico cumplian con los requerimientos y
las que no pertenecian a las alianzas intentaron resolverlos con tecnologia propietaria sin
satisfacerlos, como resultado se obtuvo que de cinco (5) fabricantes, solo tres (3) cumplieron

con 19 requisitos basicos.
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Sin embargo, durante la verificacion del cumplimiento de los requisitos en sitio, conectados
directamente al poste mediante un cable ethernet al puerto RJ45, debido a que las contrasefias
se encontraban configuradas por defecto se accedié a la configuracion del concentrador y
mediante la conexidn via celular debido a una configuracién inadecuada de las listas de acceso
fue posible acceder a la red operativa de control, supervisiéon y adquisicion (SCADA).

Igualmente se accediod a la red corporativa y a las bases de datos.

En una red eléctrica interconectada de la cual forman parte los concentradores AMI, un
ataque podria originarse desde cualquier lugar, en cualquier momento, pasando desapercibido
por dias o meses, teniendo un alto grado de dificultad detectarlo y responder al ataque de forma

oportuna y efectiva.
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Recomendaciones y Trabajos futuros

La aplicacion de la metodologia para el andlisis y evaluacion de ciberseguridad para los
concentradores que soportan la infraestructura AMI permite disminuir la superficie de un ciber
ataque y minimizar sus riesgos. Esta metodologia podria adecuarse en la evaluaciéon de otros

protocolos tales como PRIME, Meters and More, DLMS/COSEM, G3-PLC, OSGP.

Futuros proyectos de adquisicién de concentradores AMI en las empresas de energia del
sector eléctrico, podran incluir los requisitos de ciberseguridad propuestos en la metodologia en
los requerimientos para ofertar y de esta forma podrian asegurarse de que cuando los

concentradores salgan a produccién los incluyan desde su fabricacion.

Los requisitos de ciberseguridad propuestos en el desarrollo del presente trabajo podrian
ser un insumo para la actualizacion de la norma técnica NTC6079, que permita robustecer el

capitulo “6.2 requisitos de la unidad concentradora™.

La metodologia que se propone para el andlisis y evaluacion de ciberseguridad para los
concentradores que soportan la infraestructura de Medicion Avanzada en el Sector Eléctrico
Colombiano pueden ser aplicable a cualquier dispositivo electrénico inteligente que soporta la

infraestructura de la tecnologia de la operacion.
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Anexos

Anexo 1. Trabajo de campo realizado

Identificacion del Equipo

Se realiza reconocimiento de equipos utilizados en el proyecto, hojas de datos y software nativo

de configuracion, asi como plataforma de administracién en la capa superior.

Concentrador de Datos

El equipo dispone de:

e (Comunicaciones RS485.

e Puerto Ethernet.

e Red WIFL
e USB
e RF XBEE

e Puerto de Alarma
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Escenarios de pruebas de seguridad

Para el desarrollo de las pruebas internas a los concentradores, es necesario tener los siguientes

privilegios de acceso fisico y légico a los dispositivos:

e Acceso Fisico a la arquitectura de red AMI / Medida Centralizada.

e Ubicacion fisica de los concentradores

e Destapar fisicamente los médulos y los equipos, para identificar los médulos GPRS,
modulos de I/0, gabinetes fisicos.

e Subir con escaleras a cada uno de los postes de energia eléctrica.

e Constar con los permisos adecuados, para acceso fisico al perimetro fisico de seguridad
de los concentradores y medidores.

e Utilizar cableado UTP de mas de 50 Mt, equipo portétil industrial, herramientas de
trabajo y validacion para identificar la tecnologia.

e Es posible conexion inalambrica, Radiofrecuencia y otros tipos de medios inaldmbricos

para detectar a cada uno de los componentes.
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e Sin este nivel de autorizacién, un atacante cibernético no puede visualizar le tipo de

tecnologias.

A continuacion, se definen los escenarios / vectores de andlisis, desde las cuales se desarrollan

las pruebas de seguridad:

e Pruebas locales desde el modulo GRPS/ Ethernet / RJ45.
e Pruebas desde conexion remota desde internet
e Pruebas remotas desde conexién externa (MODEM / SIM)

e Analisis del Software de Gestion del Concentrador.

Puerto fisico RS232 en concentrador de datos

Puerto fisico de comunicacion entre concentrador y modem de comunicacién, este modem es
externo al concentrador y para administrar localmente el concentrador es necesario desconectar

el modem, conectar el puerto RS232 al computador personal y ejecutar el software AMRS2013.

Medio de comunicacion PLC en medidores y concentrador

PLC (Power Line Communication), sistema de comunicacioén que usa el medio de distribucion
eléctrica para trasmitir la sefial de comunicacion a una frecuencia de 453 kHz, un ataque debe ser

concebido con mas recursos de tiempo y capacidad de herramientas tecnolégicas.
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Prueba de seguridad local puerto RS232 en concentrador

Se traza como objetivo principal infiltrar las comunicaciones con el concentrador via RS232,
reconocer las tramas, modificarlas e inyectarlas al medio para observar el comportamiento del

medidor.

Se inicia con un SNNIFING al puerto serial al momento de la comunicacién entre el medidor y el

software nativo de configuracion local al medidor.

Se accede al medidor, se solicita una lectura de energia instantanea, como se observa en la

imagen a continuacion.

e Se capturan las tramas de comunicaciéon en orden en que curren, se realiza andlisis de

protocolo.
e Se inyectan tramas utilizando los parametros verificados.

e Se realiza analisis de tramas para tratar de identificar los datos enviados

Administracion Local Concentrador — AMRS2013.

e Software no solicita licencia ni credenciales de inicio de seccion
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Se realiza la inyeccion de tramas, desde la primera linea de datos enviada, resaltadas en amarillo,
se evidencia que el concentrador responde a los comandos, como si estos fueran enviados directo
del software ARMS2013, esto es prueba de la falta de un certificado, que le permita al concentrador
identificar su software nativo. De la misma manera, no tiene la capacidad de ocultar la informacion

enviada, ya que esta viaja por el medio en texto claro.

Pruebas de seguridad local mediante el uso de puerto USB

Ataques USB (Rubber Dukky, Lan Tortle)
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Mediante la implementacion de dos técnicas de ataques fisicos por medio de los puertos USB, se
identifica informacién del concentrador, sistema operativo, configuraciones, procesador

caracteristicas de la plataforma.

técnica explotacion y web server remoto con la USB LAN TORTLE:
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Configuracion de médulos, interfaz lan a través del puerto USB y configuracion de exploit para

intentar acceder al sistema operativo del concentrador:
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Available Modules:

-
oo

Maintain persistent secure shell:
Schedule tasks ’
Forges= replies to a:bit.rax:y bl\!f:‘ address ‘

, : DNSSpoof using DNSMa=q :
follow—-file Follow log printing dar.a as file grows
ke ymanager » SSH Key Manager ,
mweterpreter . ',Km:asp}.o:te payload r:o mim;ain zshel.ls
,nﬁbcat.-—x:mml.l. NecCat Reverse Shell
. nap-scan Nectwork Mapper dlzcovezs hosua and aervices
openvpn - Openvpn clienc .
. ptunnel . P:oxies 'rcsf ove: ps.ng (chp) czuzia
v} '

oo T B8 e T e B 8 I B o |
o B e e e

rcct@flref{y /hame/turtle#
root@firefly:/home/turtle#
root@firefly:/home/turtle#
root@firefly: /home/turtle#
root@firefly:/home/turtle#
testing. txt

root@firefly:/home/turtle#

Es posible configurar el server con la conexion de la USB en el puerto USB del concentrador, sin
embargo, no es posible conectar con el sistema operativo y se generan errores de comunicacion y

conexion, la prueba no es exitosa a nivel de explotacion.

Pruebas de seguridad red wifi — concentrador
Herramientas Pen Testing HW:

. Pifia WiFi

. Antena WiFi

. Hackrf
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. Rasperry

Mediante las redes inalambricas, mapeos de seiial se identifica la red WIFI Ciudadl, la cual

corresponde a la emision WIFI de la conexion hacia el concentrador AMS.
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Identificacion de la configuracion de la red WIFI: Sedel.

Se identifica las caracteristicas del canal, SSID, tipo sefial, frecuencias y datos de la red WIFI, se

identifican configuraciones de seguridad de tipo WPAZ2.
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Ataques de autenticacion y desautenticacion con la suite de AIRCRAK, antenas especializadas y

Access Point Falsos:




get _info

(get_info
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Ataques de criptoanalisis para identificacion del password una vez obtenidas las llaves y los
handshake wpa de la red WIFI, esta técnica requiere de procesamiento, tablas precocumputadas y

procesamiento de las herramientas de un ciberatacante.
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Pruebas de seguridad RF- Concentrador.
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Mediante la implementacion de HACKREF, solo se identifican un pulso de pequefia magnitud en
el rango de 930 Hz, este pulso no permite hacer modificaciones o amplificaciones para modificar
la sefial RF que llega al concentrador, la cual es validad para una lectura a nivel de display del

concentrador.

Pruebas locales desde la conexion serial — ethernet — modem /Ethernet / RJ45.

Conexidn local mediante acceso LAN a Web Service de Concentrador en campo

IP: 192.168.42.30 Mascara: 255.255.255.0 Host: N/A

Escaner de puertos y servicios remotos:
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Se identifican los puertos SSH, FTP, HTTP, HTTPS habilitados en la configuracion local del

modulo de comunicaciones del concentrador.

No se identifican conexiones por protocolo ethernet en los medidores.
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Puerto 80 y 443: identificacion de la aplicacion WEB interna del concentrador.

& 142 398 42 30 S o~ZPse - $ @ 0 B 3 » =

Mediante la ejecucioén de herramientas de escaner de vulnerabilidades como lo son (NESSUS,

Acunnetix WEB Vulnerability, W3af, entre otras), se identifican vulnerabilidades de seguridad:

e Critico Apache mod proxy Content-Length Overflow

e CriticoOpenSSL <0.9.71/ 0.9.8d Multiple Vulnerabilities

e CriticoOpenSSL Unsupported

e Critico PHP Unsupported Version Detection

e ALTO Apache < 1.3.37 mod_rewrite LDAP Protocol URL Handling Overflow

e ALTO Apache mod_ssl ssl _engine log.c mod proxy Hook Function Remote Format
String

e ALTO mod_ssl ssl_util uuencode binary Remote Overflow

e ALTO OpenSSL < 0.9.8f Multiple Vulnerabilities

e ALTO PHP <5.3.12/5.4.2 CGI Query String Code Executio

e ALTO OpenSSL <0.9.8w ASN.1 asnl_d2i read bio Memory Corruption
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e ALTO Unsupported Web Server Detection

e MEDIO " SSL Certificate Cannot Be Trusted

e MEDIO SSL Certificate Signed Using Weak Hashing Algorithm

e MEDIO SSL Self-Signed Certificate

e MEDIO Apache HTTP Server 403 Error Page UTF-7 Encoded XSS

e MEDIO SSL Version 2 and 3 Protocol Detection

e MEDIO OpenSSL < 0.9.7k / 0.9.8c PKCS Padding RSA Signature Forgery

Vulnerability
e MEDIO PHP < 5.3.2/5.2.13 Multiple Vulnerabilities
e Bajo SSL Certificate Chain Contains RSA Keys Less Than 2048 bits
e Bajo SSH Server CBC Mode Ciphers Enabled

e Bajo SSH Weak MAC Algorithms Enabled

Se identifican multiples vulnerabilidades asociadas a servicios y configuraciones desactualizadas:

Nivel del codigo PHP desactualizado.
e Servidor WEB APACHE desactualizado.

e Configuraciones con los certificados SSL identificados en la aplicacion WEB

desactualizadas.

e Configuraciones con los certificados OpenSSL identificados en la aplicacion del servicio

SSH desactualizadas.



Servicio SSH identificado:




102

No es posible obtener acceso con credenciales por defecto y ataques de password defecto,

passsword cracking en el tiempo del desarrollo de la prueba.

Posibles Inyecciones SQL a la aplicacion WEB del Concentrador:

Mediante la herramienta SQLMAP, se ejecutan inyecciones de codigo SQL a la aplicacion WEB

de gestion del concentrador, se identifica la existencia de las debilidades y con mas recursos y

tiempos es posible que la aplicacion pueda revelar informacion a través de inyecciones SQL.
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Mediante inyecciones SQL, es posible identificar informacion de los siguientes componentes:

Base de datos

e Meétodos HTTP de la aplicacién (Trace, Options, etc).
e PHP versiones, OpenSSL, etc.

e Informacion de la plataforma.

e Otro tipo de informacion confidencial.

Explotacion de Vulnerabilidades: Metasploit , Armitage, etc.



104

En la anterior evidencia se identifica la posibilidad de inyectar exploit que puedan aprovechar la

debilidad de las configuraciones desactualizadas de los componentes de la prueba de seguridad,
esta explotacion se desarrolla a través del puerto 80 y configurar un backdoor en el web services

del concentrador.

Otro tipo de técnicas se puedan desarrollar desde la red internet y desde la conexidn local al

concentrador en campo.



Anexo 2. Requisitos de ciberseguridad para los concentradores instalados sobre una infraestructura de medicién avanzada en

una empresa de energia en Colombia

3.1 AUTENTICIDAD G
. No,

Hoguisite -

o Los usuarios del sistema deben ser autenticados y autorizados para acceder solo a los
13 equisitos de control de accesoy [componentes del sistema para los que tienen derecho de acceso. Por ejemplo, la CIP-002: Definicién de ¥ i
e fuerte es ia para los criticos (como el comando de (Contral de Acceso (PRAC) ok aiiuds coflfocs | AL 4334 6.1.5: de
Condiciones minimas de seguridad
integridad I 3 3
5.2 o Paralatransmisiénde [ o " i CIP-005: Perimetros de 3 6.5.4: Requisitos de control de acceso, integridad y
las lecturas desde los medidores Verificar que la clave sea Unica por nivel de acceso en cada medidor/concentrador. Control de Acceso (PR.AC) seguiribad slecirsinica ISA 62443-2-1:20094.3.2.5.7, 4.34.5.11 confidencilidad de datos
hacia el CGM
Control de Acceso Electrénico, Verificar que todo acceso electrénico al concentrador de
medida, asi sea localmente a través de un panel de control o fisicamente a través de un
Ca deCib 4nl Ak
8 puerto de 8 con un conj de pruebas o un computador
-005: .5.4: Requisit trol d , integrid
6.1.1 de un Medidor inteligente o 0 através de medios de comunicacion, sean protegidos por una |Control de Acceso (PR.AC) s 0:3 :e:‘m;r:of ae ISA 62443-2-1:20094.3.2.5.7, 4.3.4.5.11 Sosnfi den::’alsi d:::?::o': Sy inteariced ¥
Concentrador de medida identificacion de usuario nico (ID) y combinaciones de contraseiias. Una vez que el e
usuario ha una do, no serd posible tener acceso al
di sinunala del 1D/ do por el usuario.
Construccion de Contrasefia. Verificar que las contrasefias creadas sigan un conjunto de
5 Caracteristicas de Ciberseguridad reglas a las cuales deberan adherirse en la creacidn de cada contrasefia, Validar que use C1P-005: Perimetros d
6.3.1 de un Medidor inteligente o [como minimo ocho caracteres y la contrasefia sea sensible a mayusculas y mindsculas.  [Control de Acceso (PR.AC) ; d;de lm;ﬂ;o? % 62443-2-1:20094.3.3.4 6.5.2: Requisitos de control de acceso y de uso
Concentrador de medida Al momento de codificar en texto comun, las contrasefias deben contener los FERURRG GleATOnIcR
|siguientes caracteres.
Por lo menos una letra may(scula y una mintscula Control de Acceso (PR.AC) ip'uo::a::‘:':;:ls;e 62443-2-1:20094.3.3.4 6.5.2: Requisitos de control de acceso y de uso
Por lo menos un numero Control de Acceso (PR.AC) 2’::3:17:::;:::‘ 62443-2-1:20094.3.3.4 6.5.2: Requisitos de control de acceso y de uso
Por lo menos un cardcter no alfanumérico (ej. @, %, &, *) Control de Acceso (PR.AC) ::P:::I::T::;:::e 62443-2-1:20094.3.3.4 6.5.2; Requisitos de control de accesoy de uso
i C de Ciby d |Ce 6n de C fia. Verificar que cualquier intento de crear una contrasefia CIP-003: Controles en la
.3.2 de un Medidor inteligente o que infrinja las normas descritas en el isito anterior, serd do al Control de Acceso (PR.AC) gestion de seguridad e |62443-2-1:20094.3.3.4 6.5.2: Requisitos de control de acceso y de uso
Concentrador de medida del intento de creacién y el usuario serd notificado, 6
Visualizacién de Contrasefia. Verificar que sélo se podra visualizar la identificacién de
Caracteristicas de Ciberseguridad ': e o p'm":::; S "f;l“ Dyes Ehiposy °‘;':’|::°mv°s % 1P-003: Controles enla
6.5 de un Medidor inteligente o GOy po s  |control de Acceso (PR.AC) gestion de seguridad e [62443-2-1:20094,3.3.4 6.5.2: Requisitos de control de acceso y de uso
Concentrador de medida de medida por cualquier medio, incluyendo pantallas de visualizacién nfaimiadtder
local, software de configuracion (local o remota, en lineay fuera de linea), navegadory
acceso al terminal.
e i e s cate o s, C1p-005: Perimetros d
6.12 de un Medidor inteligente o 8! P i e 8 o Control de Acceso (PR.AC) LR SIS 62443-2-1:20094.3.3.4 6.5.2: Requisitos de control de acceso y de uso
Concentrador de medida que hasido porel Se debe evitar que se seguridad electrénica
usen copias no autorizados para acceder a cualquiera de sus caracteristicas.
Control de Identificacién/Contrasefia. Verificar que el software de configuracion es|
Caracteristicas de Cib lado por una / para que no se pueda acceder al software C1P-005: Per d
6.14 de un Medidor inteligente olsin la propla combinacién de ellos, Bajo ninguna circunstancia debe el software de|Control de Acceso (PR.AC) - £ i d. ; Imc::;:ue 62443-2-1:20094.3.3.4 6.5.2: Requisitos de control de acceso y de uso
Concentrador de medida configuracién permitir que las contraseias del software o del concentrador/medidor| il i
sean legibles como texto.
Condiciones minimas de[Autenticacién de acceso. Verificar que ninguna de las credenciales del sistema puedes C1P-005: Perimetros de 65.4: Requisitos d ool d o, ftemidad
8.1.2 Ciberseguridad para el software de[ser transmitida en texto claro. El sistema no debe proveer mecanismos de|Control de Acceso (PR.AC) i d.ade Imn;oi 62443-2-1:20094.3.3.4 A .ﬂ.d e‘l:nls;do: d::": I GENPRIQ (iR
gestidn ~Controles de Acceso autocompletado o permitir usuarios anénimos. segu Slecnia Eikaeales i
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3.2 AUTORIZACION

|Autorizacién de Control de Acceso basado en Roles. Verificar que el concentrador tenga

C; de Ci idad |la de definir roles, definidos por el usuario. Cada rol tendrd la capacidad de y "
64 de un Medidor o |tener de dif f aesterol.Unrolse  [Control de Acceso (PRAC) C'M:Z;S"I"""T"? 9 |62aa3-2-1:20094.3.3.4 6'5':"" R"l:";:";‘:' :°’:"s°' e acsso; intagides v
Concentrador de medida acada comb de usuario/s fa, asi los de fgueic Baciicnics SOUTANNCRI I 08 0Bs:
dicho rol al usuario en el de ingresar.
3.3 DISPONIBILIDAD
Verificar que todas las partes del sistema estén bajo supervision, administracion y|
m de i de | en la supervision del comportamiento del sistema se deben detectar|Monitoreo Continuo de ’C'P\m P:nesde iber |15 62443-3-3:2013 5R 6.1 5.5 Requisitos de disponibilidad de recursos
4 recursos situaciones anormales y algunas acciones para , deben (DE.CM) e e parace i . T i
activos criticos.
posibles,
C minimas de d 1p-009: Pl d
-009: Planes de
e parala d Verificar que se garantice la sincronizacién de la hora local de los|Monitoreo Continuo de et
5.6 5 £ .5.5:
las lecturas desde los medidores|medidores en sitio, o de manera remota a través del CGM. Seguridad (DE.CM) (ENPRT AN Cier S8 UG4S o A ator co ionlblced e iy
activos criticos,
hacia el CGM
Condiciones minimas de Verificar que solucién cuente con mecanismos para
85 o dad pare of softovaes o sy o e QUR eshni e an o geltiniode - P:;" i iber [ISA 62443-3-3:2013 SR 3.2 6.3.3: Requisitos de gestién de eventos y alarmas
- gestion de en lidad (7x24x365). las herramientas deberdn emitir g (DE.CM) ;eatluper;:rnplrau o Za : S & Y
Estado de Seguridad auto que permitan detectar e informar incidentes de seguridad. Birdtisal

3.4 INTEGRIDAD

Verificar que el sistema sea capaz de garantizar la integridad de los datos

en todo Es de que los datos no son| CIP-005: Perimetros de [ISA 62443-3-3:2013SR 3.1, SR 3.8, SR4.1,
21 T .5.3¢
Requisitos de integridad de datos edMesdos por entidad no dadurantels el acaicd Seguridad de Datos (PR.DS) S SR4.2 6.5.3: Requisitos de integridad de datos
los datos. Para esto, se debe g de encriptacid
Verificar que el sistema cuenta con la de un i anti-|
P-005: P ¢ :; 5 .8, SR 4. 5
23 de de datos (replay). Este i es para evitar la de j idad de Datos (PR.DS) B GS Aihplayos oy ss:‘szz“}}a AUIHILIRAR, AL, 6.5.3: Requisitos de Integridad de datos
para los comandos criticos, tales como desconexién, alarma, etc. 3
Verificar que el sistema permita la utilizacién de mecanismos de control clasicos| : ¢
2.5 de idad de datos |(incluyendo fecha y hora o la numeracién con el vector inicial) para garantizar lajSeguridad de Datos (PR.DS) P00 Ruritietrot e, [ SIS ZNSREL SRS SRAL, 6.5.3: Requisitos de integridad de datos
seguridad electronica [SR4.2
Identificacion de cada mensaje y su singularidad.
[Pérdida de comunicacién remota. Verificar que en el caso de que no se disponga de
Condi minimas de remota, se deberd contar con una funcionalidad para que una vez se
e idad parala d lice la local del medidor a través del software propietario o de CIP-005: Perimetros de |ISA 62443-3-3:2013SR 3.1, SR 3.8, SR 4.1, i 4
P las lecturas desde los medidores|terceros, se permita el cargue de la del archivo ensitio al CGM, Segprdad de Detos{ER.DS) seguridad electrénica [SR4.2 E:33; Raculsizos de pisticn e eventos yalarmes
hacia el CGM la resp: del evento en el sistema (registro en medidor y|
CGM).
Perfil de auditorias de Logs. Verificar que el dor de medida enun
C: de Ci bufer circular I (primero ingresa, primero sale), un registro de logs o
1P-005: I : 5 5 9
6.7 de un Medidor inteligente ofhistdricos en el orden en que ocurran. No existird |a posibilidad de borrar o modificar|Seguridad de Datos (PR.DS) C1P-QUBI Pernetsos e 134 EAMA-2-SA0R SRS, SHI S SRAL 6.3.3: Requisitos de gestién de eventos y alarmas
4 seguridad electronica |SR4.2
Concentrador de medida estos logs, ya que debe guardar y la para los
ropdsitos de auditoria y comprobacién.
Capacidad de almacenamiento. Verificar que los Logs deberan almacenar por lo menos
C: i de Ci 2048 eventos antes de que la memoria empiece a sobrescribir los eventos més antiguos C1P-00S: Perimetros de
6.8 de un Medidor inteligente o|con los eventos mas nuevos. No serd posible quitar el soporte de almacenamiento de[Seguridad de Datos (PR.DS) . ISA 62443-3-3:2013 SR 3.4, SR 4.1 6.3.3: Requisitos de gestién de eventos y alarmas
/ seguridad electrénica
Concentrador de medida los logs sin dafiar el de medida mds alld de poder ser,
reparado.
= 3o Gib v
0 Almacenamiento. ~005: i s
659 de un Medidor Inteligente ofSRiilie de Almacenamiento. Verificar que por cada evento de log, se registrard lal . . go patos (pRDS) | C1F-005: Perimetrosde |\, o) 13 3.3:00135R 3.4, SR4.L 6.3.3: Requisitos de gestién de eventos y alarmas
siguiente informacion: seguridad electrénica
Concentrador de medida
6.9.1 oA de rekitd de:Riento: &, NUMWOLUS: sechencaldel 8- Etwito pentzada Seguridad de Datos (PR.DS) ah-SE PR e ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.1016.3.3: Requisitos de gestion de eventos y alarmas
autométicamente. seguridad electrénica
65.9.2 Mora y Fecha: Hora y Fecha del evento, Incluyendo afio, mes, da, hora, minuto, Ylc, o\ 140q de Datos (PRDS) [ 00> Perimetrosde e, oo ra 3.3.2013 5028, SR 2.9, SR 2:1016:3:3: Requisitos de gestién de eventos y alarmas
segundo. seguridad electrénica
I il del io: i i -005:
6.9.3 L DI SR st IR o T R LI et Seguridad de Datos (PR.DS) R e ISA 62443-3-3:2013 SR 2.8, SR 2.9, SR 2.1016.3.3: Requisitos de gestién de eventos y alarmas
medidaen el del evento. seguridad electrénica
w | 2 El | i i P-005: Pe
694 o de Evertop aierias: £l proveedor del, cancentyacor de.matice.deberd Itae (06lc, 1 40d de Datos orOs) | | IO 08 | ) h0an 2000 43267 6.3:3: Requisitos de gesti6n de eventos y alarmas
tipos de eventos y alertas que almacena en logs e histéricos. seguridad electrénica
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Caracteristicas de Ciberseguridad

para los medidores o

|Caracteristicas Especificas Criptogrificas. Verificar que

Concentrador de medida

equipos de firmware con proteccién de procesador.

seguridad electronica

65.10 de un Medidor inteligente o Jus I 8 SOMUTEAGeA R sobre redes| i dad de Datos (PRDS) OO0 Perimetrosde |, ) rs 3300135831, SR 3.8 6.4.1: de
basadas en IP, se las técnicas crip y en| seguridad electrénica
Concentrador de medida aitost
a) La funcionalidad del servidor Web suministrada por debe ser de Hypertext Transfer CIP-005: Perimetros de i - 3
6.10.1 Protocol Secure (HTTPS). Seguridad de Datos (PR.DS) eniiad alactrbnice ISA 62443-3-3:20135R 3.1, SR 3.8 6.4.1: g de
b) La fi 1f de fi de archivos por el medidor y/o CIP-005: Perimetros de
6.10.2 1 443-3-3:2013SR 3.1, SR 3.8 6.4.1: les d
concentrador debe ser Secure File-Transfer Protocol (SFTP). Seguridad de Datos (PR.DS) seguridad electrénica A - =
) Comunicacion orientado a texto usando una conexion de terminal virtual sobre unal CIP-005: Perimetros de
6.10.3 i 1 ISA 62443-3-3:20135R 3.1, SR 3.8 6.4.1: les de
red de Ethernet debe ser secure shell (SSH). SATHacl da Datas (PR 05) seguridad electrénica iy ) 5
d) Single Network Management Protacol (SNMP), implementado en el IED debe ser| CIP-005: Perimetros de
6.10.4 5 L1, . .4.1: |
o Bty Seguridad de Datos (PROS) |0 @ C T [15A62043-3-3:20135R 3.1, SR 3.8 6.4.1: de
f) Funcionalidad de tunel seguro suministrado por el medidor y/o concentrador debe CIP-005: Perimetros de
6.10.6 " 443-3-3:20135R 3.1, SR 3.8 6.4.1: di
ser una red privada virtual (virtual private network (VPN)) Seguridad de Datos (PR.0S) seguridad electrénica A 3 L .
C: de Ci : :
6111 de un Medidor inteligente ofLocnicds Criptogrificas. Verificar que una o més de las técnicas a continuacion puedenic, . o go paros (proos)  [C-005: Perimetrosde |\ o) 1s 3 3201358 3., SR 38 6.4.1: Requi les de
ser enlos * ( ) seguridad electrénica
Concentrador de medida 8 b
a) Cifrado en blogue Seguridad de Datos (PR.DS) g;m;:‘"’“"’“ 9€ |\5a 62443-3.3:20135R 3.4, SR 4.1 6.5.3: Requisitos de integridad de datos
b) Firmas digitales Iseguridad de Datos (PR.DS) i”’:;:'e’l':::;:: 5A 62443-3-3:2013 SR 3.4, SR 4.1 6.5.3: Requisitos de integridad de datos
) Autenticacién de entidad Seguridad de Datos (PR.DS) g’f:;::’::::;::’ 1SA 62443-3-3:2013 SR 3.4, SR 4.1 6.5.3: Requisitos de integridad de datos
SRUACHE Stectrmcs
d) Funciones de derivacién de clave Seguridad de Datos (PR.DS) f:’:’:;::’::";:::‘ SA 62443-3-3:2013 SR 3.4, SR 4.1 6.5.3: Requisitos e integridad de datos
B CNIich
@) Autenticacién de mensaje Seguridad de Datos (PR.DS) :::P-x.::{r;;::;‘ ISA 62443-3-3:20135R 3.4, SR 4.1 6.5.3: Requisitos de integridad de datos
f) Creacién de numeros aleatoria de Datos (PR.DS) sl GRS ISA 62443-3-3:2013SR 3.4, SR 4.1 6.5.3: Requisitos de integridad de datos
seguridad electrénica
g) Hash seguro Seguridad de Datos (PR.DS) ::P':::’::T:::;:::e ISA 62443-3-3:20135R 3.4, SR 4.1 6.5.3: Requisitos de integridad de datos
h) Establecimiento de clave |Seguridad de Datos (PR.DS) :::;y-a")::.:edmnm ue ISA 62443-3-3:2013SR 3.4, SR 4.1 6.5.2: Requisitos de control de acceso y de uso
[ Técnicas Criptograficas. Verificar que para los medid y paralos que
ofrezcan alguna de las d en el
(@ ci isi
3 de 8 cumplan con los requisitos especificados por la Division de Seguridad| CIP-005: Perimetros de
6.11.2 de un Medidor inteligente ofinformdtica NIST. Como las técnicas y versiones de técnicas pueden cambiar como|Seguridad de Datos (PR.DS) csaaridud elactrzalce ISA 62443-3-3:2013SR 3.4, SR 4.1 6.5.2: Requisitos de control de acceso y de uso
Concentrador de medida consecuencia de los nuevos descub avances en y los e
concentradores deben cumplir con los requisitos actuales en el momento de su
fabricacién.
C: de C id ntia de Calidad de Firmware. Verificar que la garantia de calidad de firmware debe C1P-005: Perimetros de
6.17 de un Medidor inteligente ofcumplir con IEEE Std €37.231, sobre recomendaciones de practicas para el control de[Seguridad de Datos (PR.DS) ! ISA 62443-3-3:2013SR 3.4, SR4.1 6.4.1: les de
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los chos de acceso a cual de

CIP-003: Controles en la

Requisitos de control de 3ccesoy Verificar que el sistema s¢ fearde Control de Acceso (PRAC)  [gestion de seguridad e |ISA 62443-2-1:20094.3.3.3.2,43.3.3.8  |6.5.2: Requisitos de control de acceso y de uso
uso e , informacion
CIP-003: Controles en la
“certificados” para activar las funci
Requisitos de control de acceso, Verificar i el sistema pemilte s uvlizaciom de “cert Ly ONeS|  Control de Acceso (PRAC)  [gestién de seguridad e [ISA 62443-2-1:200943.33.2, 43338  [6.5.2: Requisitos de control de acceso y de uso
32 dady fidencialidad de seguridad. informacién
= % ficar que el concentrador de medida
Vulneracién de Contrasefias. Veri 003
Y dad e 10 divulgado a la organizacidn, donde el control de CIP-003: Controles en 3, ¢5443.3,320135R 1.1, SR 1.2, SR 1.3,
e no tenga ningin mecior Control de Acceso (PR.AAC)  |gestion de seguridad e 6.5.2: Requisitos de control de acceso y de uso
6.2.1 de un Medidor inteligente © ) #a creado por el usuario pueda ser vulnerado, Esto incluye, pero no| PR S SR 1.4, SR 1.5, SR 1.7, SR 1.8, SR 1.9
i : ismos y técnicas:
Concentrador de medida w
Pt CIP-003: Controles enla,, ¢py13 3.3.00135R 1.4, 5 1.2, R 1.3
s Contraseiamaestrs incorporada Control de Acceso (PR.AC)  [gestion de seguridad e SR 14,SR 1S, SR17, SR18, SR19 6.5.2: Requisitos de control de acceso y de uso
i CIP-003: Controles en la
i G ip i rado que se ejecuta autométicamente en ISA 62443-3-3:20135R 1.1, SR 1.2, SR 1.3,
gstico de algun chip integ: i 5.2
ol Ru(l:\addel :I':TI: el hardware 0 Shware Control de Acceso (PR.AC) .;e‘snbn de seguridad e SR1.4, SR 1.5, SR 1.7, SR 1.8, SR 19 6.5.2: Requisitos de control de acceso y de uso
el evento de
CIP-003: Controles en la
4 ISA 62443-3-3:20135R 1.1, SR 1.2, SR 1.3,
fias, tal 0 d 3 de A PR.A 6.5.2: Rex
o Gertsin e hardware de es com: e dip switches. Control de Acceso (| C) (e.stlén de‘ seguridad e SR1.4,5R 1.5, SR 1.7, SR 1.8, SR 1.9 quisitos de control de acceso y de uso
E: . Verificar que el concentrador de medida tenga un
LQSEQ; de T‘;‘J-fpfummmamente terminard una sesién de Inicio por un usuario
mecemsmo @ ividad por el usuario. Se define |
; és de un periodo determinado de inactividad por el usuario. Se define la CIP-005: Perimetros de [ISA 62443-3-3:2013 SR 1.1, SR 1.2, SR 1.3,
C; de Cibe! 1a falta de entrada por mecanismos locales (pantalla) y/o la falta de| Control de Acceso (PR.AC) kit nica |SR14,SR1S, SR17, SR18, SR1O 6.5.2: Requisitos de control de acceso y de uso
6.6 de un Medidor inteligente ofinactividad wT‘:“hd‘, de un computador conectado al puerto del concentrador de Bu ectrd 5,5R1.7, SR 1.8, SR 1.
Concentrador de medida actividad en el o de tiempo antes que se activa el mecanismo de tiempo de espera
m:;ilda. Elbr:er' el usuario, entre 1 minuto y 60 minutos en intervalos de 1 minuto.
|serd ajustable por= ————
dad f ionalidad de si izacion de ti CIP-005: Perimetros de [ISA 62 i i & 4
C; de Cibe e) Uso de Network Time 7:;:‘:;::::{[;":’;:::’3/:‘ . SR amen) Control de Acceso (PR.AC) |saguria w:hm;:;ae SR 1 ‘A;:'I}: :211375 Rslni' :’Rs: i : i3 6.5.2: Requisitos de control de acceso y de uso
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