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Resumen

El ciberespacio viene siendo el medio por el cual los sistemas de informacién militares vienen
integrando y gestionando informacion para la toma de decisiones. Las ciberarmas, como medios
con los cuales se articulan ciber-operaciones ofensivas en ambitos externos, son las
desencadenantes de violencia, en y a través del ciberespacio, mediante el uso de la fuerza en una
fuerza armada. La conjuncion de ambos causa efectos adversos e incluso impredecibles, sobre todo
si entran a tallar factores cambiantes de reglas de juego, como vienen siendo las vulnerabilidades
de dia cero y su exponente ofensivo a través de exploits. Las principales limitaciones, como es la
falta de consenso en términos de aplicacién ciberespacial y la ausencia de experiencias bélicas en
ese campo, deja un vacio sobre como poder entender la peligrosidad e, importancia actual e
incrementalmente futura que representa el conocimiento de vulnerabilidades de dia cero y su

militarizacién en un conflicto armado internacional frente a sistemas de informacion de indole

militar.

La presente monografia de grado, busca representar dicha problematica a través de un marco
referencia en donde se exponga el potencial uso que tienen las ciberarmas en el contexto antes
propuesto. Dicha investigacion, de tipo no experimental, impactara positivamente en la toma de
decisiones sobre uso o adquisicion de tecnologia ciberespacial en aplicaciones no solo militares,
sino también a otras areas similes gubernamentales con relacién a la seguridad y defensa nacional,

y las amenazas que afrontan.

Adicionalmente, se prevé que este marco, a través de su potencial adaptabilidad, otorgara
elementos base para el desarrollo de modelos aplicables a la gestion de riesgos o incluso, elementos
participes a tomar en cuenta al momento del desarrollo de operaciones ciberespaciales como parte

del planeamiento operacional militar.
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Abstract

Cyberspace has been the vehicle by which military informational systems are integrating and
managing information for decision making. Cyber weapons- as means where offensive cyberspace
operations are articulate in external fields- are triggers of violence, in and through cyberspace, by
the use of force in an armed force. The conjunction of both causes adverse effects and even
unpredictable ones, mainly if some factors like a “game changer” get into it, as zero-day
vulnerabilities and its offensive exponent known as zero-day exploits. The main limitations, as the
lack of consensus in terms of cyberspace applicability and, the absence of war experiences in this
field, leaves a gap between how to understand the danger that represents the knowledge of zero-
day vulnerabilities and its military use in an international armed conflict against military

informational systems.

This monograph tries to represent this issue presenting a framework that shows the potential
uses that cyber weapons have in the context previously proposed. This research, of a non-
experimental nature, will impact positively in the decision-making process regarding the use or
acquisition of cyberspace technologies not only in military applications, but also, in other

government sectors in relation with the national security and defense, and the threats they face.

Additionally, this framework, by its potential adaptability, will present base elements for the
development of applicable models to the risk management or even inputs to take into account for

the development of cyberspace operations as part of the military operations planning.
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El uso de las ciberarmas de dia cero (zero-day) y su efecto en los sistemas de informacién
militares en un conflicto armado internacional.

0. Introduccion

La evolucion tecnolégica de los ultimos cuarenta afios ha permitido a las fuerzas militares
migrar desde un entorno mecanico y analogo hacia uno digital e informatizado. Dichas acciones,
tanto en ambitos administrativos como operacionales, ha conllevado a nuevos riesgos frente al uso
y dependencia de estas nuevas tecnologias. Una forma de tratar estos riesgos ha sido a través del
desarrollo de elementos tecnoldgicos defensivos que permitan proteger los sistemas de

informacién bajo diversos perimetros de seguridad.

Estos enfoques conllevan a tener una perspectiva usualmente reactiva hacia nuevas amenazas
descubiertas y, por ende, no prometen una proteccion contra vulnerabilidades desconocidas (Lyn,
2015). Son este tipo de vulnerabilidades las cuales vienen siendo materializadas a causa de fallos
de codificacién que la tecnologia tiene a la hora de ser producida y que puede ser explotable por
aquellos actores que la conocen; esto mediante la presencia de vulnerabilidades cuyo conocimiento

publico es de cero dias o cominmente conocidas como zero-day (Friedman y Singer, 2014).

El potencial armamentistico que tiene este tipo de vulnerabilidades y su aplicabilidad de uso en
un Conflicto Armado Internacional (CAI) por una fuerza armada adversaria hacia los sistemas de
informacion castrenses propios, permite inferir el gran valor que éstas pueden significar para el
cumplimiento de objetivos militares. Dicha situacion hace que sea una prioridad el poder tener un
conocimiento base que pueda articular futuros marcos de riesgos técnicos y especificos frente a

tecnologia informacional militar adquirida o desarrollada.

La presente monografia de grado aborda esta problematica a través de la pregunta de
investigacion “; Coémo las ciberarmas que explotan vulnerabilidades de dia cero (zero-day) podrian
afectar los sistemas de informacion militares en un conflicto armado internacional?”. Todo esto
bajo una linea concordante a la linea tematica de investigacion ‘“Naturaleza de la Guerra,

Terrorismo y Nuevas Amenazas” de esta Escuela Superior de Guerra.



Para dar respuesta a dicha pregunta, el objetivo general de este trabajo académico es representar
esta situacion a través de un marco de referencia o framework. Para tal fin, se desarrollan tres
capitulos concordantes a los objetivos secundarios de la investigacion, el primero comprende el
estado del arte de los conceptos participes de la pregunta de investigaciéon y su interrelacion
contextual. El segundo, provee un anélisis de dos casos particulares y especificos que permitan
aportar en la elaboracion del escenario propuesto y, el tercero, la articulacion de estos dos ultimos

a fin de componer el marco de referencia antes propuesto.

Finalmente, se presentan las conclusiones de este estudio y algunos trabajos futuros que puedan

derivarse de éste.



1. Capitulo I

Los conceptos de ciberarmas, sistemas de informacion y ciber-operaciones aun se encuentran
en elaboracién o no tienen un consenso especifico a nivel internacional. Dicha ausencia toma
origen por la forma como el ciberespacio es conceptualizado y explotado en el campo militar por

parte de paises con mayor desarrollo de capacidades ciberespaciales.

Por tal motivo, este capitulo se divide en dos partes: una primera donde se introduce al lector
en apartados referentes a los conceptos de vulnerabilidades de dia cero, ciberarmas, sistemas de
informacién y operaciones ciberespaciales militares; y una segunda, en la que se realiza una

exposicién de la relacién que tienen estos tres ultimos con las vulnerabilidades de dia cero.

El objeto del mismo, sera emplear el desarrollo de estos tépicos como elementos para la

confeccién del marco de referencia a ser expuesto en el Capitulo III.
1.1. Elementos interactuantes.

1.1.1. Vulnerabilidades de dia cero.

1.1.1.1. Vulnerabilidad.

Bajo el enfoque de la seguridad de la informacién, una vulnerabilidad es una “debilidad en un
activo o control que puede ser explotada bajo una o mas amenazas” (Joint Technical Committee
ISO/IEC JTC 1/SC 27 IT Security techniques, 2018, p. 11). Estas debilidades tienen una
multidimensionalidad que va desde lo tecnolégico hasta lo humano, con causas que radican en
fallos, deliberados o no, en el disefio, produccién, remisién, configuracién o durante el

funcionamiento de los mencionados activos.

Bajo la dimensionalidad tecnolégica que compone un sistema de informacién, el tipo de
debilidades a las que se encuentra afecto son aquellas relacionadas al hardware, firmware y
software. Desde el 2001 hasta el 2018 se han reportado un total de 108 685 vulnerabilidades
(Ozkan, 2019), y de éstas se observa, mediante Figura 1.1, que hay una tendencia al alza en cuanto

a su cantidad y distribucién de severidad.

Si bien la sola presencia de vulnerabilidades no necesariamente indica que pueden ser estas

explotadas por parte de atacantes (Schneier, 2018), una vulnerabilidad de severidad alta (high) es
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muy probable que si lo permita. Finalmente, éstas son remediadas mediante una accion reactiva
realizada a través del despliegue y/o remisién de “parches™! por parte del fabricante (usualmente)

hacia los usuarios finales.

wow Il
meocin il
rec
o
o
- . .
o o i o g e e s s i e g e e

Figura 1.1 Distribucién a través del tiempo de severidad CVSS.
Fuente: National Institute of Standards and Technology (2019).

1.1.1.2. Vulnerabilidades de dia cero (zero-day) y detonador de dia cero.

Una vulnerabilidad de dia cero o zero-day es una vulnerabilidad cuyo parche no ha sido
desarrollado, usualmente porque el desarrollador desconoce que se tiene esa vulnerabilidad
(Libicki, Ablon y Webb, 2015). Como afectacion, ésta no limita su presencia a s6lo puntos finales
de la red como vienen siendo los computadores de escritorio o portatiles, sino a todo sistema
computacional que pueda verse afectado por fallos o errores sin importar la funcionalidad que

cumpla, como puede ser un sistema de ciberseguridad, un sistema ciber-fisico, un conmutador, etc.

El componente de detonacion de estas vulnerabilidades desconocidas con fines perjudiciales se
denomina exploit de zero-day o detonador de dia cero, este hace referencia a la creacion de cédigo
para aprovechar dicha vulnerabilidad con la finalidad de acceder a otras partes del sistema, ejecutar
un cédigo propio, actuar como administrador u otras acciones potencialmente perjudiciales (Ablon
y Bogart, 2017). El modelo de trabajo con el cual se basan este tipo de exploits es a través del
secretismo de su uso. Un mismo exploit de zero-day puede ser detonado paralelamente por diversos
actores, incluso beligerantes entre si, pero manteniéndose la particularidad de que éste no sea

conocido publicamente.

! Modificacién rapida de un programa, generalmente una seccién de cédigo que es superpuesto en un programa
existente o sistema (Slade, 2006).
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Los modos de obtencién que se encuentran esquematizados en la Figura 1.2, dan a conocer
coémo es que, a partir de ejes investigativos o de persuasiéon sobre un producto en particular, son
detectadas / insertadas las vulnerabilidades y/o desarrollados o adquiridos los exploits de zero-day

por parte de un Estado-Nacién.

Encubierto
Estado-Nacién e ch?gt:mestales

: = v

Inteligenda 1+D Vulnerabilidades zero-day s
Exploits zero-day \ / el

- Intemo/ . /
RES— Externo 8” — Directa/Indirecta——
contratado I Foaptae i
quisicion Empresas
; Directa Zero-Day
Fabricantes tecnoldgicos y
{persuadodn) Investigador

Figura 1.2 Modelo de obtencién de vulnerabilidades y exploits de zero-day por parte de un Actor
Estatal.
Fuente: Elaboracién del autor basado en Herzog y Schmid (2016); Ablon y Bogart (2017); Lin (2010); Leonhard. (2017).

Los modos de detonacion de un exploit de zero-day en el proceso de vulneracién de un objetivo
son subdivididos en vector de ataque, el tipo de acceso al objetivo y la interaccién requerida para

su activacion; la descripcion de estos se aprecia en la Figura 1.3.

Las acciones posteriores a esta detonacion son definidas por el payload o carga util que
acompaiia o descarga el exploit una vez este es desplegado. Es este payload el que se encarga de
solidificar y mantener el acceso, asi como de entregar efectos al sistema (Ablon y Bogart, 2017).
Dichos efectos pueden ser medidos a través de los principios de la confidencialidad, integridad y

disponibilidad o similes accionables como la manipulacién y negacion.
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(RCE)(RJE)O-PE)(SBX)(WE)

Tp Av Adyaoente Acceso

AV - et
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Zero-Day \
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Figura 1.3 Modos de detonacion de exploits de zero-day hacia sistema objetivo.
AV: Vector de Ataque. RCE: Ejecucion de Codigo Remoto. RJE: Ejecucioén remota de Jailbreak
con persistencia. LPE: Escalacién Local de Privilegios. SBX: Evasion o Escape de Sandbox.

VME: Escape de Maquina Virtual.
Fuente: Elaboracién del autor basado en Lin (2016); Ablon y Bogart (2017); Zerodium (2019); First (2019); Crowdfense (2019).

Una vulnerabilidad de dia cero detonada adecuadamente puede tener una esperanza de vida
promedio de 6,9 afios y una media de sobrevivencia de 5.07 afios (Ablon y Bogart, 2017). El costo
monetario que representa su obtencion varia si este proceso es desarrollado interna o externamente;
solo la venta de vulnerabilidades de este ultimo puede llegar a alcanzar los 3 millones de délares
(Crowdfense, 2019).

La variedad de factores combinables que representa la detonacién de vulnerabilidades de dia
cero hace poco factible especificar cada escenario y contexto técnico, mas aun si se considera la
ausencia de casos no documentados de vectores de aproximacion y el nulo conocimiento sobre
aquellos exploits (de zero-day) activos. Caracteristicas generales que guardan éstas estan
orientadas al paradigma de la invulnerabilidad de un sistema solo por el hecho de aplicarse medidas
de seguridad estandar como son las actualizaciones en sus diferentes niveles, el hardening

(endurecimiento) del sistema y la implementacion de controles convencionales de seguridad.

1.1.1.3. Contramedidas.

Las contramedidas pueden ser clasificadas en tres modalidades cuya extension se observa en el
siguiente esquema (Figura 1.4). Las técnicas se encuentran orientadas a la reaccién frente a un
despliegue o detonacion del exploit, mientras que las estratégicas a reducir su uso privado, y las

de campo, orientadas a la disminucion de la superficie de ataque del sistema frente al adversario.
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Limitacion de . . Evasion Vector
e Aislamiento
exposicion de Ataque
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Comportamiento "l controlada
Hibridas —» Difusion publica

Figura 1.4 Contramedidas.
Elaboracién del autor basado en Kaur y Singh (2014); Herzog y Schmid (2016).

Una vez que se hace publica la vulnerabilidad, actia el desarrollador del activo vulnerado (si se
cuenta con soporte técnico vigente), mediante la produccion de un parche; de igual manera
proveedores de sistemas de seguridad podran desplegar paquetes de actualizaciones a fin de
proveer deteccion sobre este tipo de vulnerabilidad. En menor medida organizaciones
gubernamentales (p. ej. CERTs, CSIRT, etc.) o no lucrativas podran proveer boletines

informativos para de mitigacion frente a la misma (p. ej. cerrar puertos, dar de baja servicios, etc.).

Hay problematicas con respecto a la prioridad con la cual se crea un parche, un fabricante
preferira priorizar la creacién de parches para un sistema mas difundido frente a otro que, a pesar
de tener el soporte técnico vigente, no lo considera prioritario. Una vez creado, la implementacion
inmediata de éste por parte de los usuarios de los sistemas puede, dependiendo de la complejidad
del mismo, traer efectos negativos frente a la operatividad, como es la interferencia con otros
sistemas o poner incluso en peligro éste a causa de su calidad, por lo que sera necesario un analisis

del impacto previo a su despliegue.

La suma de tiempo que conllevan estos factores de creacion, despliegue, andlisis e
implementacién, resultan en una ventana de tiempo en la cual es posible que la vulnerabilidad

recientemente descubierta sea utilizada por una infinidad de actores que quieran explotarla.

1.1.2. Ciberarmas.

Hay ausencia de un acuerdo internacional para la definicién del término de arma (Boothby,

2016), lo que conlleva a la dificultad de querer relacionar el dominio ciberespacial con las armas
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y a una implicita ausencia definitoria del concepto compuesto de ciberarma en el Derecho

Internacional (DI).

Para el presente estudio, una ciberarma sera un medio tecnolégico expresado por cédigo
computacional orientado al desarrollo de violencia contra un adversario por una necesidad militar
especifica, dicha accion tendré como objetivo (por lo menos) el causar dafio directo o indirecto a
la persona humana o material que pueda configurarse como un objetivo militar. Para el contexto
de la pregunta de investigacion, se considera que éstas posean exploits de zero-day en su codigo

fuente y tengan un uso regido bajo el Derecho Internacional Humanitario (DIH).

Por su naturaleza, a diferencia de las armas fisicas, el reconocimiento y control internacional
sobre estos medios es un problema de vigente complejidad. Su desarrollo o adquisicién es
realizado a través del secretismo propio de las herramientas de inteligencia, teniéndose la similitud
adicional que supone el acceso clandestino a sistemas adversarios. De igual forma, la sola posesién
de este tipo de ciberarmas (que detonan vulnerabilidades de dia cero) significa que un determinado
sistema es vulnerable, por lo que una declaracion publica de tenencia alertaria tanto a aquellos
poseedores de los sistemas afectados como a actores tecnolégicos responsables frente a la toma de

medidas para su correccion o neutralizacion.

Dicha caracteristica dificulta a su vez la cuantificacion de capacidades reales de una fuerza
armada en un escenario de guerra. De igual manera, existe el riesgo que el adversario una vez las
identifique realice acciones de contencién y remediacion de los activos vulnerados, generando su
inutilidad, o en algunos casos, pudiendo ser usadas contra la propia fuerza; por lo que el despliegue

de las mismas estara a razon de la conceptualizacion doctrinaria establecida por la fuerza.

Operacionalmente, la aplicacion de este uso de fuerza a través de las ciberarmas significaria la
eventual pérdida de una intrinseca capacidad de coleccion de informacién para la inteligencia, esto
al tenerse el acceso y control del sistema cibernético objetivo. Por lo antes expuesto, su uso
dependera de la valoracién que haga el Comandante con respecto al resultado proyectado frente al

deterioro o pérdida de capacidad de vigilancia cibernética.

De acuerdo a su programacion pueden funcionar de manera auténoma o bajo un comando y
control; por lo que, en este ultimo caso, se requerira implicitamente de un medio (directo o

indirecto), de comunicacién externo.
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1.1.3. Sistemas de Informacion.

Bajo un enfoque militar, un Sistema de Informacién corresponde a “toda la infraestructura,
organizacion, personal y componentes para la coleccién, procesamiento, almacenamiento,
transmisién, exhibicién, diseminacion y disposicion de informacion” (Department of Defense,
2010, p. 176). Mientras que, bajo la perspectiva tecnolégica, su definicién corresponde a “un
programa que se centra en los principios, el disefio y la aplicacién de tecnologia informatica y de
redes en el entorno militar” (Institute of Education Sciences, 2019). La clasificacién de estos

Sistemas de Informacién Militar (SIM) suele ser reservada, por lo que se proponen cinco tipos:
e Por funcionalidad: administrativos y operacionales.
e Por su propdsito: p. ej. Comando y Control (C&C), logistico, etc.
e Por su clasificaciéon de seguridad: p. ej. secreto, confidencial, etc.

e Por su criticidad: valor que representa su presencia en el desarrollo de operaciones

militares en el contexto propuesto.

e Por su modalidad de produccién o uso: Productos customizados y los productos fuera
de caja (p. ej. COTS [Commercial off-the-shelf], GOTS [Government off-the-shelf],
etc.).

Si bien el sector defensa ha tendido a crear su propio hardware, software y protocolos de
comunicacién desde el inicio de la cibernética, estos continuamente han venido integrandose a
protocolos base estandar como es el Protocolo de Internet (IP) o, a hardware y software comercial
cuyo doble uso, permite el soporte de la operacion de sus sistemas de informacion. Esta tendencia
de uso adaptativo de tecnologia civil de madurez aplicable permite de igual manera, tener menores
costos de operacién y mantenimiento. Lo antes expuesto hace que la division de qué es de uso

exclusivamente militar frente al civil este siendo cada vez mas difusa.

Los SIM pueden compartir arquitectura o interactuar con otros tipos de sistemas como son los
sistemas ciber-fisicos?. Una de las problematicas que han venido surgiendo es la incremental

automatizacion digital a la cual han venido siendo objeto estos sistemas militares. Esto ultimo es

2 La U.S. Government Accountability Office (2018) los ejemplifica como aviones, buques, misiles, etc.; su
comprometimiento genera afectacién en mundos fisicos, con consecuencias mayores que ataques a otros sistemas.
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causante de incrementar la superficie de ataque que tiene una fuerza, sea a través de nodos de

comunicacién fisicos o a través del espectro electromagnético.

Una caracteristica que hace diferente un SIM frente a otros sistemas como un sistema de armas,
es que la designacion del primero aplica al correspondiente uso que se le dé y no primigeniamente
al origen y/o al destino de su produccion. Un SIM puede ser un software de servidor de correo,
cuyo acceso tecnolégico al mismo es tanto de uso civil como militar, mientras que un sistema de
armas, como puede ser un sistema de defensa aérea, estara destinado a ser usado exclusivamente

por una entidad militar.
1.1.4. Operaciones ciberespaciales militares.

1.1.4.1. Conflicto Armado Internacional.

Bajo la jurisprudencia internacional, el Tribunal Penal Internacional para la ex Yugoslavia
(Comité Internacional de la Cruz Roja, 2008), afirma que “existe un Conflicto Armado

Internacional (CAI) cuando se recurre a la fuerza armada entre dos o mas Estados™ (p.6).

Para el escenario propuesto de estudio, se requerira de la presencia inequivoca de al menos dos
a mas actores estatales enfrentados, descartando un reemplazo (mas no una posible injerencia en
la contienda) por aquellos no estatales y la respectiva proyecciéon que estos tienen como ciber-

amenazas bajo el ciberterrorismo, cibercrimen o el hacktivismo entre otros.

Es importante tener en cuenta que la presente investigacion no se contextualiza necesariamente
en un escenario de “ciberguerra” o ciber-conflicto como tal; sino tinicamente en el uso de cierto
tipo de ciberarma dentro de un CAI. Esto a razén de la poca homogeneidad que han venido

teniendo estos términos por parte de diferentes autores y organismos.

1.1.4.2. Amenaza Ciberespacial — Estado-Nacion.

Es factico determinar que las amenazas mas sofisticadas y con mayor potencial de éxito sobre
vulnerabilidades en activos cibernéticos son los Estados-Nacidén, y que cuya articulacion de

viabilidad requiere de los componentes de capacidad, acceso e intencion (Jabbour y Devendorf,
2017).

Geopoliticamente el ciberespacio y su explotacion en el campo militar tiende a ser visto y

aplicado bajo los diversos enfoques que tengan estos Estados. Por ejemplo, Estados Unidos y parte
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del bloque considerado como “occidente” conceptualizan al ciberespacio como un dominio
separado, distinto de la guerra de la informacién y su asociacién de aspectos psicolégicos (Connell
y Vogler, 2017).

El enfoque ruso expuesto por Kokoshin (Thomas, 2014), ve al aspecto de ciberguerra como un
componente integral de la guerra de la informacién. Es decir, para ellos, las operaciones
cibernéticas “no son una forma separada de guerra sino una herramienta de muchas dentro del
marco mas amplio de la guerra de informacién” (Creery, 2018). Mientras que, para China, su
contexto doctrinario involucra a su equivalente militar, computer network warfare, como una parte

principal dentro de las operaciones de informacién (Pollpeter, 2015).

La particularidad que tienen los Estados-Nacién como amenaza es que “pueden conducir
operaciones directamente o pueden tercerizarlas con terceras partes, incluyendo empresas de
fachada, hackers patridticos u otros sustitutos para alcanzar sus objetivos” (U.S. Joint Chiefs of
Staff, 2018, pp. I-11). En relacién con las vulnerabilidades, la Defense Science Board (2013) en la
clasificacién taxonémica que hace de ciber-amenazas, sefiala a éstos como actores que, en los
niveles intermedios pueden descubrir vulnerabilidades y en niveles altos, crearlas usando todo

espectro posible.

1.1.4.3. Ciber-operaciones.

Crowther (2017) manifiesta que hay cuatro conjuntos de actividades ciberespaciales que
pertenecen al dominio militar: inteligencia, informacién, crimen y operaciones militares. Esta
ultima (operaciones militares), como “actividades desarrolladas para cumplir una misién en el
dominio militar” (Secretaria de Seguridad y Defensa Nacional, 2015, p. 113), vienen siendo
adecuadas al concepto operacional ciberespacial mediante el término de ciber-operacion. Schmitt
y la NATO Cooperative Cyber Defence Centre of Excellence (2017), bajo la 6ptica del Derecho
Internacional (DI), consideran a una ciber-operacién como “el empleo de ciber capacidades para

alcanzar objetivos en o través del ciberespacio” (p.564).

Este logro de objetivos es visto por Crowther (2017) mediante la habilitacion de una operacion
(militar), o en su defecto siendo la operacién en si; sean éstas de tipo convencional o especiales,

tal como se aprecia en la Figura 1.5. Finalmente, de acuerdo a sus efectos, estas ciber-operaciones



18

pueden orientarse a generar actividades propias de una ciber-explotacién®, ciber-sabotaje o de un

ciberataque, siendo este ultimo objeto del uso de una ciberarma.

EL CIBER DOMINIO: OPERACIONES

OPERACIONES

OPERACIONES
ESPECIALES

OPERACIONES
CONVENCIONALES

BIN LADEN RAID INVASION DE IRAQ

GEORGIA 2008

DROPPING CYBER BOMBS
EN DAESH

OPERACIONES CIBER
HABILITADAS

ATAQUES EN MUMBAI 2008

STUXNET 2012

CIBER OPERACIONES

TECNOLOGIAS DE INFORMACION
Y COMUNICACIONES
OPERACIONES DE RED

CIBER OPERACIONES DEFENSIVAS

Figura 1.5 Diagrama de relacion entre el Ciberespacio y las Operaciones.
Fuente: Traducido de Crowther (2017).

1.1.4.4. Ciberataques.

Los ataques cibernéticos o ciberataques son considerados como ‘““‘una ciber-operacion, ya sea
ofensiva o defensiva, que es razonablemente esperada para causar herida o muerte hacia personas
o dafiar o destruir objetos” (Schmitt y NATO Cooperative Cyber Defence Centre of Excellence,
2017, p. 415). Breedlove menciona que este inherente uso de la fuerza, puede llegar a tener
consecuencias destructivas “tan devastadoras como las consecuencias de un ataque
convencional...” (Caton, 2016, p. 10), por lo que tiende a considerarse su uso como parte de la

capacidad de combate que puede desarrollar una fuerza armada.

Desde un punto de vista militar doctrinario, los ciberataques crean notables efectos de
denegacién en el ciberespacio o de manipulaciéon que conlleva a efectos de denegacion en los
dominios fisicos (U.S. Joint Chiefs of Staff, 2018). Se incluyen en éstas:

a. Denegacion. Para prevenir el acceso a, operacién de, o disponibilidad de la
funcionalidad de un objetivo en un nivel especifico para un tiempo especifico, por:

1. Degradacion. - (...)
2. Disrupcion. - (...)

3 Uso de acciones y operaciones para obtener informacién que de otro modo se mantendria confidencial y que es
residente o esta en transito a través de los sistemas computacionales o de redes del adversario (Lin, 2010).
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3. Destruccion. - (...)

b. Manipulacién. Como forma de ataque ciberespacial, controla o cambia
informacién, sistemas de informacién y/o redes en ciberespacio rojo o gris para
crear efectos fisicos de denegacion, usando decepcidn, seiiuelo, condicionamiento,
spoofing®, falsificacién y otras técnicas similares. (U.S. Joint Chiefs of Staff, 2018,

pp. 1I-7)

Las ciber-operaciones y el uso de sus medios armados, como son las ciberarmas, al tener un
caracter ofensivo o de respuesta frente a una accidn ofensiva, tienen una actuacién orientada hacia
la red adversaria y no la propia. Tanto la doctrina militar estadounidense como la china expresan
el concepto de Ataque Ciberespacial (U.S. Joint Chiefs of Staff, 2018) y de Ataque de Redes de
Computadores (Pollpeter, 2015) respectivamente como conceptos comunes cuyos fines son la
interferencia o destruccién; coincidiendo ambos también en la trascendencia que tienen los SIM

como son los Sistemas de Comando y Control y/o C4ISR en las fuerzas.

1.2. Relacion conceptual.

Los siguientes parrafos expondran la relacion de las vulnerabilidades de dia cero con los
elementos antes desarrollados, esto con el fin de construir el entorno de la pregunta de

investigacion.

120, Vulnerabilidad dia 0 — SIM.

Los Sistemas de Informaciéon Militar (SIM) representan el activo militar que se encuentra
vulnerable frente a una posible detonacién de una vulnerabilidad tecnolégica desconocida. Las
estrategias con respecto a la obtencién de estas vulnerabilidades, dependeran de la manera como
es que estos sistemas son adquiridos o desarrollados. La relacién de las vulnerabilidades de dia
cero con el modo de detonacién técnica en estos sistemas se encuentra resumido en la Figura 1.6,

y de la cual se procedera a desglosar conceptos:

4 Hacerse pasar por un recurso legitimo o usuario para ganar un acceso no autorizado en un sistema de informacién
o para hacer que parezca que alguna otra organizacién o individuo inicie o emprenda cierta ciber actividad (Schmitt
y NATO Cooperative Cyber Defence Centre of Excellence, 2017).
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Aprox. Apeon:
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indirecta é
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de especificacion

é :
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' bienes & servidos
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Figura 1.6 Modelo de vulnerabilidades en Sistemas de Informacién — Enfoque técnico.
Fuente: Elaboracién propia basado en Jabbour y Devendorf, (2017); Lin, H. (2010); U.S. Government Accountability Office. (2018).

e Seguridad por tipo de cédigo fuente: La relaciéon de seguridad por cédigo fuente abierto,

cerrado o mixto, es un elemento técnico fundamental con respecto a la orientacién del

adversario frente a la detonacién de este tipo de vulnerabilidades. Tanto la seguridad por

codigo abierto como cerrado presentan su fortaleza en la publicacién o no de éste; su

utilidad dependera del enfoque se tenga con respecto al beneficio de su auditoria por una

comunidad de especialistas o caso contrario, de la aparente inexistencia del sistema.

Independientemente de su elecciéon, es muy improbable un desarrollo totalmente

independiente, puesto que se dependera directa o indirectamente de otras plataformas o

sistemas de operacidén por parte de otros actores o sistemas tecnolégicos para la creacion

de un SIM.

e Vulnerabilidades accidentales o deliberadas: Lin (2010) expresa que las vulnerabilidades

en sistemas pueden ocurrir por causas accidentales o deliberadas. Para el primer caso,

si

bien no es factible garantizar un producto invulnerable, gran parte de las causas de esta

situacion radican en la adquisicién o desarrollo de un producto no acreditado o validado

que permita mitigar el riesgo de detonacion. Para el segundo, existe el riesgo de
implementacién deliberada de vulnerabilidades por presiéon de factores externos a

organizacion que los produce o de actores que interactian en su entrega.

la

la
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e Aproximacion: Las aristas de aproximacién hacia el SIM son dos, fisicas (p.ej. conexiones
ethernet, interfases de entrada y salida, etc.) o a través del espectro electromagnético (p. €j.
redes WiFi, bluetooth, etc.). De dichas aristas devienen estrategias como es el aislamiento
de sistemas, cuya efectividad se ha estado viendo reducida por acciones no cibernéticas
como son las operaciones HUMINT (inteligencia humana), analisis de espectros como
TEMPEST, etc.

e Interaccién humana: Orientada a la activacion (deliberadas o no) de vulnerabilidades, esta
basada en la cadena de proveedores y suministros, y en aquellos actores que realizan su
configuracién, asi como el usuario final. El primero en base al disefio, produccion, entrega
y modificacion del sistema, el segundo a través de una mala praxis al emitir alguna accién
que devenga en la habilitacion de la detonacién de una vulnerabilidad (p.ej. un puerto
abierto que permita la detonacién de una vulnerabilidad), y el dltimo en base a una

interaccién que pueda ser necesaria para la detonacién de una vulnerabilidad.

e Vectores de detonacion indirecta: Las vulnerabilidades de especificaciéon hacen mencion a
que, por requerimiento de disefio, el sistema pueda ser vulnerable; mientras que las de
arquitectura hacen referencia a un comprometimiento externo al sistema de informacién
que permita su acceso a este (Jabbour y Devendorf, 2017). Con relacién a esto ultimo, los
diversos canales de acceso e interacciones (propios de un sistema complejo y
multifuncional) con otros sistemas permiten viabilizar vectores de ataque en los cuales el

analista de seguridad no puede responder adecuadamente por responsabilidades externas.

e Vectores de detonaciéon directa: Hardware, software y firmware vulnerable de acuerdo a

caracteristicas intrinsecas que las vulnerabilidades pueden conllevar.

Es necesaria una evaluacion de riesgo que permita considerar todos estos axiomas con respecto
a la amenaza que representa un Estado-Nacion adversario en el contexto de un CAI. Conforme los
SIM se vayan integrando al ciberespacio, éstos van a ser mas propensos a su comprometimiento
ya sea como parte de la Preparacion Operacional del Campo de Batalla Ciberespacial (Operational
Preparation of the Cyber Battlefield), como actividad de reconocimiento o vigilancia de un
potencial adversario en tiempo de paz (Kehler, Lin, y Sulmeyer, 2017), a través de la denominada

ciber-explotacion o bien para el desarrollo de ciberataques en el mismo escenario propuesto.
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De igual forma, dado el tiempo que toma la identificacién de vulnerabilidades aprovechables y
la generacion de sus respectivos exploits; asi como el alto dinamismo que tienen los CAl o incluso
los short-war, es muy probable que el potencial adversario este desarrollando o adquiriendo
vulnerabilidades desconocidas o exploits de zero-day para los sistemas de informacion

identificados de la fuerza propia.

Finalmente, la interaccion o conexion de los SIM con sistemas ciber-fisicos incrementa el riesgo
de dafio ante una eventual manipulaciéon de estos, como puede ser un uso no autorizado de un

sistema de armas al cual se tenga acceso desde el SIM.

1.2.2. Vulnerabilidad dia 0 — Ciberarmas.

Las ciberarmas para representar su éxito dependen en gran medida de la efectivad del cédigo
con el cual es posible vulnerar al SIM. EIl contar con c6digo de detonacién de una vulnerabilidad
no conocida en el SIM adversario incrementa, dependiendo del tipo de exploit y la interaccion que
tiene éste con el entorno, significativamente la probabilidad de intrusién. La particularidad que
estas tienen radica en su forma de desarrollo, obtenciéon o adquisicidén por parte del adversario y la

incertidumbre con respecto a los efectos de su empleo.

Se ha identificado que las ciberarmas que explotan vulnerabilidades de dia cero afectan a los

SIM de tres formas:

1. Daiio directo fisico-material correspondiente al SIM a través de la variacion de sus

rangos de trabajo.

2. Daifio indirecto producto de la manipulacién de la informacién o, a través de la
disponibilidad o la negacién de su uso, lo que influye al Comandante afectado en la
toma de decisiones para la ejecucion de 6rdenes en el teatro de operaciones y en la

confianza sobre el SIM.
3. Daiflo indirecto fisico a través del comprometimiento conexo de sistemas ciber-fisicos.

El uso de estas ciberarmas depende mucho del actor que los explota y el objetivo trazado; dado
al alto valor que significa su obtencién y uso, y considerando la volatilidad que conlleva su
inutilidad frente a su descubrimiento, dichos elementos tenderan a ser explotados racionadamente.

China (Pollpeter, 2015), hace referencia a la capacidad armamentistica que tiene el ciberespacio,
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bajo el concepto de bala de plata o assassin mace, es decir bajo un uso unico y en un escenario de

guerra muy particular.

El uso o despliegue de las ciberarmas podra realizarse previamente al inicio del conflicto o
durante éste, existiendo el riesgo de deteccidn de la detonacién de la vulnerabilidad; puesto como
se menciond previamente, esta accion puede ser detectada bajo métodos reactivos, dependiendo

en gran medida de los controles impuestos en el sistema y alrededor de éste.

Aun no se puede conocer el efecto final de este tipo de ciberarmas puesto que no se ha podido
materializar su uso en las operaciones militares dentro de un CAI; de igual forma, mucho
dependera del efecto final deseado por el Comandante que las despliega y no por el que recibe

dicho ataque.

Si bien hardware militar como aviones, barcos y tanques pueden tener una vida 1til de mas de
30 afios, el cambio tecnolégico computacional de un SIM es totalmente opuesto. Su dinamica,
hace que un exploit que vulneraba un sistema de hace 30 afios muy probablemente ya no se utilice
o dicha vulnerabilidad ya haya sido descubierta y parcheada. Esto a razén del actual dinamismo
que tienen los sistemas computacionales basado en su evolucién tecnolégica y economia en el
mantenimiento, lo que representa su constante migracion hacia productos actuales con soporte

vigente.

La anterior situacién demuestra el incierto tiempo de vida y funcionalidad que pueden tener
estas ciberarmas. Otra problematica con respecto a su relacidén radica en las pruebas sobre la
utilidad o efectividad que tienen éstas sobre sus objetivos, pues dependeran en algunos casos de la
capacidad para simular la infraestructura o hacer un poligono del mismo. En este caso, simular un
ataque a un sistema COTS o GOTS no ciber-fisico no deberia de tener mucha complejidad, esto
al poder ser adquirido u obtenido relativamente facil; mientras que sistemas ciber-fisicos (p. ej.
una planta de propulsiéon automatizada, una centrifugadora de uranio, etc.) si requeriran de una
investigacion mas amplia y una puesta en escena de infraestructura, lo que incrementan tiempos

de preparacion para la ejecucion de una operacion.

Como se expuso anteriormente, existe la dicotomia en cuanto usar el payload de la ciberarma
para infligir algin tipo de dafio o en su defecto aprovechar las capacidades subrepticias de la ciber-

explotacion para poder tomar ventaja sobre el teatro de operaciones. La divergencia que hay entre
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el area de las operaciones y la inteligencia es que impactan inversamente una con la otra en cuanto

a sus capacidades.

1.2.3. Vulnerabilidad dia 0 — Ciber-operaciones.

Las vulnerabilidades de dia cero seran detonadas en un CAl a través del ejercicio de operaciones
ciberespaciales por parte de una fuerza armada hostil. Los cuatro vectores de ataque anteriormente
mostrados permiten identificar dos medios de aproximacién: remoto y cercano, dos modos de
activacion de la detonacion: con interaccidén y sin interaccion, y dos arquitecturas posibles de

sistema de informacion: aislado y conectado hacia otras redes.

Externamente, la proyeccioén de una ciber-operacion militar ofensiva hacia la fuerza propia se
vera evidenciada por el auspicio del Estado-Nacién adversario a través de su fuerza armada
mediante sus miembros, o por actores no militares como habitantes en territorio ocupado que hacen
parte de levée masse, actores civiles y mercenarios (Schmitt, 2017). Dicha interaccién, sin importar
los medios tecnolégicos tendra una parte responsable final humana perteneciente o articulable por
una organizacién militar o gubernamental beligerante. La participaciéon puede o no contar con la
publica atribucidén o patrocinio de ésta, lo cual es una caracteristica muy particular de estos medios

de guerra.

El proceso de detonacion puede incluir o contar con el apoyo, entre otros, de operaciones de
inteligencia para la insercién de vulnerabilidades. La complejidad y naturaleza de las operaciones
abocan a que el concepto de Preparacion Operacional del Campo de Batalla Ciberespacial haga
que la accion del comprometimiento del activo pueda suceder antes del CAI. Esto significaria que,
en condiciones ideales, el activo deberia encontrase comprometido previo a las operaciones

militares, a la espera de la ejecucion del payload que permita hacer uso efectivo del uso de la

fuerza.

Por Figura 1.7 se presenta una esquematizacion sobre el modelamiento de una ciber-operacién

en la cual se considera el despliegue de una ciberarma que explote una vulnerabilidad de dia cero.
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Figura 1.7 Diagrama de uso y detonacién de vulnerabilidades de dia cero en el contexto militar.

Acc.: Accion. CoA: Curso de Accion. C&C: Comando y Control. Comprom.: Comprometimiento. Comp.: Componente. Loc.:
Localizacion. Implement.: Implementacion.
Fuente: Elaboracion del autor basado en Schmitt, M. y NATO Cooperative Cyber Defence Centre of Excellence, (2017); U.S. Joint Chiefs of Staff (2018); Lin (2010); Ablon y Bogart (2017).



26

1.3. Conclusiones.

Las vulnerabilidades son el eje con el cual las ciberarmas accionan su empleabilidad; estas
ultimas son herramientas o medios tecnoldgicos para la realizacion de ciber-operaciones con
caracter de uso de la fuerza a través de la proyeccién de ciberataques. La conceptualizacion de
vulnerabilidades desconocidas o de dia cero en los activos potencian la efectividad que estas
ciberarmas puedan tener, a su vez, colectivizan el riesgo a todos los actores que hacen uso del

componente vulnerable indistintamente de su condicién.

Si bien los sistemas de informacion militares son elementos no ciber-fisicos, se observa que la
detonacion de éstos puede conllevar a dafios directos e indirectos en una fuerza armada moderna
que hace uso del ciberespacio. La conceptualizaciéon doctrinaria y no doctrinaria del empleo militar
del ciberespacio permite observar el uso de éste hacia al cumplimiento de objetivos militares, su
aprovechamiento, a través de los cursos de accion tomados dependera de la vision doctrinaria que

tenga la fuerza armada.

Como se mencioné al inicio del capitulo, no ha habido un escenario real directo en el cual se
haya podido observar la interrelacion de estos factores. Por tal razén, el capitulo entrante
complementara lo desarrollado en este estado del arte, esto a través del anélisis de casuisticas reales
del uso de una ciberarma con componentes de dia cero y del desarrollo de operaciones

ciberespaciales en un CAL
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2. Capitulo II

En este capitulo se analizan dos casos, uno en el que se evidencia la proyeccion de un
ciberataque que detona una vulnerabilidad de dia cero y otro en el que se evidencian acciones

ofensivas en el ciberespacio en un contexto de Conflicto Armado Internacional (CAI).

Para la realizacion de estos analisis, se presentan marcos de referencia (frameworks) aplicables
al objeto de estudio; se seleccionan dos y se aplica el analisis correspondiente, presentandose al
término conclusiones. El resultado de dicho procedimiento, al tratarse de casos reales, serda insumo
complementario para la composiciéon del marco de referencia correspondiente al proceso

asociativo del Capitulo III de esta monografia.

2.1. Casos.

No hay un escenario real historico en el cual se pueda apreciar todos los factores componentes
de la pregunta de investigacion de “;Como las ciberarmas que explotan vulnerabilidades de dia
cero (zero-day) podrian afectar los sistemas de informacion militares en un conflicto armado
internacional?”. Por tal motivo, como fuentes de soporte empirico, se han seleccionado dos casos
o hechos histéricos (inicos en su tipo) independientes pero complementarios para la formulacion

del problema.

El primero, la Operacion Olympic Games o Stuxnet cuyo objeto de estudio seran los efectos
causales del uso de una ciberarma que explota vulnerabilidades de dia cero hacia una
infraestructura critica gubernamental. El segundo, el conflicto ruso-georgiano, bajo el objeto de
las actividades u operaciones ciberespaciales desarrolladas previas al despliegue de fuerzas

militares y durante éste en el marco de un CAI

Ambos escenarios, cuyos responsables son muy probablemente actores estatales, responden a
un nivel de sofisticacién sin precedentes, como en aspecto técnico Stuxnet y de efectos

coordinados militares, la guerra ruso-georgiana.

2.2. Marcos de Referencia y su seleccion.

La implementacion de marcos de referencia orientados a la seguridad de la informacion,
ciberseguridad y sus variantes, han venido siendo medios metodolégicos y de estandarizacion que

han permitido a organizaciones gestionar este tipo seguridad en base al conocimiento y
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experiencias adquiridas. Con respecto a esto, Donaldson, Siegel, Williams, y Aslam (2015)

enumeran 13 tipos principales de marcos.

Fuera de estos alcances, hay una limitada cantidad de marcos de referencia orientados a hacer
un analisis sobre un incidente cibernético (o conjunto de éstos) de orientaciéon académica que vaya
mas alla del aspecto organizacional y del cumplimiento de estandares. De acuerdo a los ejemplos
anteriormente mostrados por Crowther en la Figura 1.5, es posible determinar que esta limitante
evaluativa estratégica ira disminuyendo conforme siga incrementandose el uso que vienen dando

los Estados a las herramientas cibernéticas como articuladores de intereses nacionales.

Considerando lo antes expresado, se identificaron y evaluaron marcos que permitan la

aplicabilidad bajo un esquema de analisis post mortem de hechos sucedidos como son:

1. La Cyber Kill Chain desarrollada por Lockheed Martin (2018), como modelo de 7 pasos
para el entendimiento de las tacticas, técnicas y procedimientos del adversario en el

ambito ciberespacial bajo la base del concepto militar kill-chain,

2. La modificacién propuesta (de la Cyber Kill Chain) por Rutherford y White (2018), en
la que se incluye los conceptos de coleccién de inteligencia y de movimientos fluidos

una vez hecha la detonacion,

3. El PrEP: A Framework for Malware & Cyber Weapons de Herr (2014), el cual propone
un marco de referencia para la clasificacibn de malware y ciberarmas bajo 3

componentes,

4. EIl System-Fault-Risk Framework for cyber attack classification de Ye, Newman y
Farley (2005), que provee un marco de referencia basado en la ingenieria de sistemas,

la modelizacién de fallas y las teorias de evaluacién de riesgos,

5. El Cyber Conceptual Framework for Developing Military Doctrine de Ormrod y
Turnbull (2016), cuyo disefio se encuentra orientado al debate y andlisis de ciber-
conflictos para el desarrollo de doctrina, bajo el analisis de los efectos en cascada que

representa un ciberataque, y

6. El General Theoretical Framework de Nacita y Reith, M. (2018), el cual brinda

herramientas sobre cémo abordar ciber-amenazas especificas hacia la seguridad
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nacional, esto mediante la aplicacion de 6 preguntas orientadas a entender cualquier

estrategia usada de manera anticipada al uso de fuerzas militares.

Si bien todos estos marcos cuentan con soporte académico sélido para poder efectuar analisis,

s6lo estos dos ultimos tienen elementos adaptables Unicos a la perspectiva investigativa de este

trabajo de grado como es:

1.

Un enfoque estratégico que permite centralizar el andlisis en las consecuencias de las
acciones ciberespaciales, permitiendo desarrollar procesos analiticos no parametrizados

en ambitos técnicos u organizacionales sino de nivel Estado-Nacion.

Una aplicacién del proceso analitico bajo un lenguaje y enfoque militar propio de
autores pertenecientes al sector defensa y de revistas académicas provenientes de
centros de educacién superior militar, como el Joint Services Command and Staff

College (Reino Unido) y la Air University (EEUU) respectivamente.

Una adaptabilidad del caso Stuxnet al Cyber Conceptual Framework for Developing
Military Doctrine en razén de que el mencionado marco toma como eje el anélisis de
un ciberataque especifico (como fue Stuxnet), permitiendo la medicién de efectos,
componentes, asi como la escalabilidad y/o desarrollo de cadena de causalidad que éste
genera a nivel pais. La informacién actualmente disponible sobre esta ciberarma
permite aplicar analisis en cada nivel y componente del referido marco, lo que permitira
mostrar el dimensionamiento que representa el uso de uno de estos artefactos bajo un

escenario real.

Una adaptabilidad del escenario de guerra ruso-georgiano en el General Theoretical
Framework, en razén a que en dicho conflicto hubo multiples acciones ciberespaciales
hacia diversos objetivos, por lo que es requerido un analisis interpretativo de la
estrategia ciberespacial usada por parte de la fuerza militar beligerante. Dicho marco
permite extensivamente hacer el andlisis de dichas acciones ciberespaciales bajo la

estrategia anticipatoria previa al uso de fuerzas militares.

Ninguno de estos marcos ha sido aplicado en los casos propuestos.
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2.3. Primer Caso: Evidencia de uso de una ciberarma con componentes de dia cero.

Stuxnet es el nombre de un malware de tipo gusano dado de manera no oficial por la
combinaciéon de nombres de archivos .stub y MrxNet.sys encontrados dentro del cédigo fuente
(Zetter, 2011). Debido a su diseiio, funcionalidad y efectos creados, se estima que su intencion fue,
al menos, sabotear subrepticiamente las centrifugadoras de enriquecimiento de uranio de una
planta nuclear irani en Natanz. Esto era realizado a través de una reprogramacion de los sistemas
de control de las centrifugadoras (modelo P-1) hasta ocasionar un desgaste que de como resultado

su inhabilitacion.

Como malware, se calcula que tuvo una vida operacional desde noviembre de 2005 hasta junio
de 2012, fecha en la cual se detuvieron las infecciones (McDonald, O Murchu, Doherty y Chien,
2013). Oficialmente no hay un responsable de la creacion del mismo ni los dafios que haya podido
causar. La atribucién propuesta por Sanger (2012), es que dicho elemento formaba parte de una

operacion llamada Olympic Games, en la que intervinieron, por lo menos, Estados Unidos e Israel.

Para efectos del andlisis se tomard como punto de partida, los hechos sucedidos tanto en la
referida planta como en el andlisis superficial técnico del malware en mencién. Adicionalmente,
se tomara como supuesto el que Irdn estuviese en la busqueda activa de una capacidad
armamentistica nuclear, esto a través del enriquecimiento de uranio en la referida planta, como

sugiri6 la Agencia Internacional de Energia Atémica (Heinrich y Holland, 2010).

Se aplicara el Cyber Conceptual Framework Cyber-Attack Causal Chain (Marco Cibernético
Conceptual Cadena Causal de Ciberataque) presentado por Ormrod y Turnbull (2016) para el
presente andlisis; el antes mencionado esta dividido en un marco conceptual de efectos y en uno

de componentes.

2.3.1. Marco conceptual de efectos de Ciberataque.

Stuxnet fue un malware que tuvo versiones que van desde 0.500 hasta la 1.x, las cuales se
diferenciaban por su agresividad, el marco de desarrollo y el empleo de diferentes tacticas de
ataque (McDonald, O Murchu, Doherty y Chien, 2013). Como objeto de la aplicacion del marco
de referencia en el estudio, se analizara la version 1. debido a que ésta fue la que finalmente

desencadend efectos cinéticos en las centrifugadoras.
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Esta version a la que denominaremos Stuxnet, tuvo la particularidad de ser un malware
compuesto por 4 exploits de dia cero y 2 certificados digitales (validos) dentro de su cédigo como
medios de detonacién y propagacion. Una de las hipétesis de como es que el malware llegéd a
insertarse en los mencionados sistemas fue a través de la puesta de un dispositivo de
almacenamiento externo comprometido dentro de la planta, y otra a través del despliegue de

parches comprometidos por parte del fabricante.

La Figura 2.1 permite resumir los niveles de efectos producto del ciberataque aplicado al caso

propuesto y que a continuacién se describen:

CVE-2010-2772
Simatic

de ataque

Afectacion efectividad, eficiencia
Afectacion ciclo de vida
Reduccién de capacidades militares

[ENVIA 3p 013973

CVE-2008-4250
CVE-2010-2568
CVE-2010-2729
CVE-2010-2743
CVE-2010-2772

984 Centrifugadoras
T T dafadas

— ]

Comando & Control

Figura 2.1 Diagrama de efectos Operacion Olympic Games.
Fuente: Elaboracién del autor basado en Ormrod y Tumnbull (2016); Sood, Enbody y Loshin (2014); Broad (2011).

2.3.1.1 Nivel 1. El objeto de efecto virtual.

Hay comprometimiento en la confidencialidad, integridad y disponibilidad. Las
vulnerabilidades especificas encontradas para la detonaciéon de plataformas Windows en sus
diferentes versiones fueron las CVE-2008-4250, CVE-2010-2568, CVE-2010-2729 y CVE-2010-
2743 (Sood, Enbody y Loshin, 2014). De éstas cuatro, una (CVE-2010-2568) permitia la auto
réplica a través de unidades extraibles permitiendo una ejecucion automatica, dos (CVE-2008-
4250 y CVE-2010-2729) estaban orientadas a la proliferacion del malware en red local; y una
cuarta (CVE-2010-2743) orientada a la obtencion de privilegios locales. En el caso estuviese el
software Siemens Simatic WinCC Step7 (Simatic) en el host infectado, se detonaria una quinta
vulnerabilidad (CVE-2010-2772), la cual permitiria sobrepasar la seguridad del software de
gestion de los Controladores Logicos Programables (PLC) de las centrifugadoras.
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Con respecto a estas vulnerabilidades, la CVE-2010-2568 fue detonada anteriormente en el
2008 y la CVE-2010-2729 fue identificada en el 2009 por un magazine de seguridad (Falliere, O
Murchu y Chien, 2011). En relacién a la vulnerabilidad CVE-2010-2772, la clave de la base de
datos estuvo publicada en un foro técnico de Siemens desde el 2008 (Zetter, 2010). A pesar de
haber sido de conocimiento publico dichas vulnerabilidades no se fabricé parche alguno por parte

de los fabricantes hasta después del incidente con Stuxnet.

2.3.1.2. Nivel 2 El efecto de informacion.

Stuxnet tenia efectos en la informacion si en el host vulnerado se encontraba instalado el
software Simatic. Este alteraba la informacién presentada al operador con respecto a las PLCs
mediante un ataque de “hombre en el medio” entre el software y los elementos ciber-fisicos. Esto
era realizado a través del registro secreto de las operaciones normales de los PLCs, para luego ser
reproducidas dichas lecturas a los operadores de la planta, de modo que parezca que funcionasen

normalmente (Broad, 2011).

2.3.1.3. Nivel 3 El efecto emergente.

El malware cambiaba el estado del sistema a través de cambios programados de la frecuencia
de los convertidores, lo que incrementaba y reducia la velocidad de las centrifugadoras a fin de
causar desgaste y dafio. Dicha accién se complementaba subrepticiamente con los efectos
informacionales expresados en el nivel precedente. Dichas acciones afectaban la toma de

decisiones por parte del personal responsable con respecto a la gestion de las centrifugadoras.

2.3.1.4. Nivel 4. El efecto de Sistema de Sistemas (So0S).

Las acciones antes expuestas dieron como resultado efectos de diversa indole en la planta
nuclear. Hubo una disrupcion en el ciclo de vida de los componentes del sistema de
enriquecimiento, esto ante el incremento del reemplazo de centrifugadoras debido al desgaste
programado por el malware. Tanto la efectividad del sistema como su eficiencia se vieron

afectadas por factores materiales y humanos.

Bajo el punto de vista material, de una base de 8700 centrifugadoras, que en condiciones
normales se reemplazaban en promedio 800 por afio (Zetter, 2011), Sanger (2012) expone que

durante los meses del ciberataque cerca de 1000 centrifugadoras fueron puestas fuera de servicio,
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mientras que Zetter (2011) entre 1000 a 2000. A nivel del recurso humano hubo despidos por parte
del personal de planta (Sanger, 2012), lo que desencaden6 en una pérdida de confianza con

respecto al profesionalismo del personal participante.

En cuanto a la manifestacion de estos sucesos en el Dominio Militar, dicho acontecimiento

impact6 la capacidad de Iran en cuanto al desarrollo de armas nucleares.

2.3.1.5. Nivel 5. El efecto estratégico.

El impacto a nivel nacional en cuanto a los mencionados eventos depende del punto de vista de
los actores interactuantes, como es el pais afectado, los posibles agresores y los organismos
internacionales relacionados al evento. Bajo el presente marco de referencia se considera que no
hubo impacto relacional en el ambito estratégico. El pais no se encontraba en un conflicto armado
o realizando operaciones de combate. Al ser limitado el nimero de centrifugadoras dafiadas y el
rol que cumplia la planta, no se considera una afectacion a funciones civicas criticas, ni tampoco

una afectacion a la competitividad en el mercado global.
2.3.2. Componentes del ciberataque.’

2320 Causalidad.

Los niveles interactiian desde el nivel 1 hasta el nivel 4. Todos los mencionados producen mas
de un efecto. La multiplicidad de las vulnerabilidades explotadas permiti6 al malware crear efectos

en los niveles 2 y 3. Los resultantes del nivel 3 fueron observados en el nivel 4.

2.3.2.2 Intencion.

No es posible determinar cual fue el objetivo estratégico del iniciador al no haber un
reconocimiento oficial del actor o actores que proyectaron dicho ciberataque. Una de las
principales interrogantes es determinar el grado de sabotaje intencionado. Al considerarse que el
mencionado malware formoé parte de una operacion (Olympic Games), es posible proyectar en el
largo plazo una desclasificacién del mismo y, por consiguiente, el conocimiento del objetivo u

objetivos trazados.

5 Provee un mecanismo para la identificacién de un ciberataque y la metodologia para medir su severidad (Ormrod
y Turnbull, 2016).
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Efectos inmediatos al término de operaciones de Stuxnet: A nivel técnico se determiné que el
malware estuvo disefiado para sabotear una planta de enriquecimiento de uranio de caracteristicas
iguales a la de Natanz. A nivel politico: El presidente irani, Mahmoud Ahmadinejad, reconocio
que el malware inhabilité un limitado nimero de centrifugadoras (Anénimo, 2010). La Secretaria
de Estado, Hillary Clinton, y el jefe saliente del Mossad, Meir Dagan, declararon de manera

separada que creian que los esfuerzos iranies se habian retrasado varios afios (Broad, 2011).

Efectos posteriores al malware: Hubo acciones no cibernéticas orientadas a interrumpir el
proceso de enriquecimiento de uranio, como sanciones econdmicas impuestas a Iran y la
intensificacion de atentados contra cientificos participantes del programa nuclear. El escenario
expuesto por Sanger (2018) da a entender que Olympic Games era solo una parte de un plan mayor

denominado Nitro Zeus, por lo que la intencion final es difusa.

Desenlace adverso al intencionado. - A inicios de febrero de 2011 Iran habria estado redoblando
sus esfuerzos de enriquecimiento de uranio a través de la modernizacién de sus instalaciones
nucleares (WSJ: Iran Redoubling Efforts To Enrich Uranium By Installing Faster Centrifuges -
Diplomats, 2011). EIl ministro de relaciones exteriores irani Mohammad Javad (Sanger, 2018),
dijo a la contraparte estadounidense en Viena que “Al final, ;qué lograron tus ingenieros? Nos
hicieron mas determinados que nunca a construir y construir mas” (p.42). Es muy probable que
los efectos finales intencionados con el ciberataque, tomando en consideracion la cantidad de
recursos utilizados para tal fin, no fueran los estimados. Esta situacién permite validar lo expuesto
por Nacita y Reith (2018), con respecto que el uso de poder cibernético tiene efectos dificiles de

predecir.

Desenlace intencionado. — Después de estas acciones, Iran terminé negociando un acuerdo
nuclear en el afio 2015 a través del Joint Comprehensive Plan of Action. Israel fue critico y opositor
al mencionado acuerdo. Estados Unidos si bien fue firmante de éste, termind retirandose en mayo
de 2018.

2.3.2.3. Nivel de dario.

El nivel de dafio fue superior al efecto informacional, lo que se considera como un ciberataque
segun los autores del marco de referencia. No se ha registrado lesion o muerte a personas, mientras

que el dafio material mas acertado corresponde a 984 maquinas centrifugadoras reemplazadas
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(Broad, 2011). Sanger (2018) conserva la 6ptica de que Olympic Games fue una operacion liderada

por una agencia de inteligencia disefiada para forzar a Iran a negociar.

2.3.2.4. Evento.

Se ocasionaron cambios en el comportamiento del sistema lo que resultdé en dafio fisico. El
efecto emergente de nivel 3 antes expuesto conlleva a la consideracién de que se ejecuté un

ciberataque.

2.3.3. Reflexiones.

Los efectos cascada del marco de referencia aplicado llegaron al nivel de Sistema de Sistemas
(SoS) mediante el dafio controlado y generalizado a sistemas ciber-fisicos y las capacidades
conexas que esto conlleva. La identificacion del malware y las posteriores acciones de

remediacién, permitieron la continuacion de las actividades de enriquecimiento de uranio.

Caso contrario es lo observado por operaciones militares de bombardeo hacia unas aparentes
plantas nucleares en construcciéon en Siria (Operacion Huerto - 2007) y en Iraq (Operacion Opera
- 1981), cuyos efectos destructivos generalizados coadyuvaron a la negacién de aspiraciones

nucleares por parte de los paises afectados.

El concepto de ciberataque que se concluye bajo el analisis del caso expuesto se ajusta a la
concepcion anteriormente dada en el Capitulo I. La interpretacion de uso de malware como
ciberarma y el efecto alcanzado por ésta permite determinar que el ciberataque fue exitoso. Los
efectos finales deseados por parte del atacante, asi como el grado de participacién de actores no

estatales en dicho proceso son aun inciertos.

2.4. Segundo Caso: Acciones ofensivas en el ciberespacio en un contexto de CAI.

La denominada “Guerra ruso-georgiana’ fue un CAI entre los paises de Georgia y Rusia, y con
la interaccion de las autoproclamadas republicas de Osetia del Sur y Abkhazia. Este CAI de
intervenciones militares a gran escala, tuvo lugar entre el 7 y 12 de agosto de 2008, y tiene la
particularidad de ser unica en su tipo, ya que contemplé la presencia de incidentes cibernéticos

precedentes a la campaiia militar (Maness y Valeriano, 2016).

Al haber sido negada responsabilidad alguna de estos incidentes por parte de Rusia (Interfax,

2013) y, ante lo trascendente que fueron las acciones ciberespaciales ocurridas en contra de
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Georgia en el contexto militar, el analisis se realizara bajo el supuesto de que Rusia haya tenido

responsabilidad de estas operaciones cibernéticas.

Se aplicara para el andlisis de los eventos ciberespaciales ocurridos las preguntas expuestas en
el General Theoretical Framework presentado por Nacita y Reith (2018), esto bajo una perspectiva
rusa. Se responderan dichas preguntas en base a los hechos registrados a fin de dar un

entendimiento de la estrategia adoptada y los cursos de accién desplegados.

El estudio no centrara su analisis bajo las doctrinas y tanques de pensamiento actuales rusos,
sino en la concepcion mas proxima que se tenia del ciberespacio y la guerra como tal al momento
del desarrollo de las operaciones, esto a razéon de que hubo reformas militares profundas (Bryce-
Rogers, 2013) debido a las deficiencias operacionales y organizacionales rusas en ese conflicto
(Connell y Vogler, 2017).

2.4.1. Anadlisis ciberespacial.

Rusia conceptualiza al ciberespacio como un elemento informacional (Connell y Vogler, 2017).
La aplicacion bélica de ésta ultima (guerra de informacién) en tiempo de guerra radica en alcanzar
la superioridad o dominancia de la informacién sobre el enemigo, ganando y manteniendo una

ventaja informacional, pero a su vez protegiendo la propia (Heickero, 2010).

Las operaciones ciberespaciales sucedidas tuvieron la particularidad de no explotar todo el
potencial cibernético, ser ejecutadas (en parte) por actores no militares y funcionar como marco
de prueba sobre los efectos del ciberespacio en las operaciones de informaciéon. La Figura 2.2 que
a continuacién se muestra expone una guia introductoria diagramada del analisis a ser desarrollado

en los préximos parrafos.
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Figura 2.2 Diagrama de aplicacién operaciones ciberespaciales CAI Rusia-Georgia.
Fuente: Elaboracion del autor basado en Nacita y Reith (2018) ; Heickero (2010).

2.4.1.1. ¢ Qué resultado estoy buscando?

En el ambito ciberespacial, apoyar al cumplimiento de objetivos de la campaifia militar a través
de la realizacién y/o coordinacion de operaciones ciberespaciales orientadas a obtener superioridad
de la informacion. Evaluar el impacto de las acciones ciberespaciales efectuadas contra el

adversario. Politicamente, mantener el statu quo de las republicas (parcialmente reconocidas) de
Osetia del Sur y Abkhazia.

24.1.2 ¢ Cudles son mis capacidades politico-militares especificas y las del adversario?

Rusia: Ejecucion de acciones politicas para desestabilizar el gobierno georgiano (Asmus, 2010).
Aplicacion de tacticas militares basadas en doctrina militar del afio 2000 (Sokov, 2007).
Preparacion ante una eventual guerra con Georgia (Bryce-Rogers, 2013). Guerra de informacién
implementada en los niveles estratégicos, operacionales y tacticos (Limno y Krysanov, 2003).
Ejecucion de operaciones ofensivas en el ciberespacio por parte de la fuerza propia y a través de
otros actores (personas, grupos, etc.). Negacion de atribucion. Fuerzas militares rusas y aliadas

compuestas por 35 mil a 40 mil efectivos (Bryce-Rogers, 2013).

Georgia: Bajo liderazgo presidencial (Asmus, 2010). Aplicacion de tacticas militares basadas

en doctrina militar de las ex fuerzas armadas soviéticas (Usenashvili y Army Command General
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Staff Coll Fort Leavenworth KS, 2012). Fuerzas armadas no preparadas ni entrenadas para una
eventual guerra con Rusia (Asmus, 2010). Capacidad limitada de guerra de informacién
(Usenashvili y Army Command General Staff Coll Fort Leavenworth KS, 2012). Insuficiente
capacidad de defensa de ataques ciberespaciales contra infraestructura de informacién y nodos de
Comando y Control militares (Usenashvili y Army Command General Staff Coll Fort
Leavenworth KS, 2012). Fuerzas armadas georgianas compuestas por 12 000 a 15 000 efectivos

(Bryce-Rogers, 2013).

2.4.1.3. ;Qué tipo de estrategia debo seguir?

Se identificaron principalmente dos estrategias en las cuales se usdé el componente

ciberespacial, castigo y decapitacion:

Castigo: Orientado a la poblacién civil bajo el empleo de acciones que impacten en su
psicologia, esto a través de la generacion de panico y confusion (Hollis, 2011). Se dificulté la
comunicacion de ésta con las autoridades, y por ende la aplicacion de respuestas efectivas por parte
del gobierno georgiano. Se indispuso la figura de liderazgo (presidencial) en medios oficiales
gubernamentales. Para tal fin se ejecutaron actividades disruptivas a sistemas de comunicaciones
y servicios web relacionados a gobierno y finanzas, entre otros, y acciones de defacement® a
servicios web, todo esto mediante vectores de detonacion no sofisticados (DDoS, Sql Injection,
etc.). Se preservo el acceso a servicios vitales sociales (agua, energia eléctrica, etc.) y no se

proyectaron ciberataques o acciones cibernéticas que hayan causado muerte o dafio material.

Decapitacion: Aislamiento del liderazgo gubernamental georgiano (centro de gravedad)
mediante la degradacion de comunicacion con la ciudadania y la comunidad internacional. Se

estima que un 35 % de las redes georgianas fueron incomunicadas durante los ataques (Kaska,
Tikk y Vihul, 2010).

2.4.1.4. ;Qué blancos u objetivos son los mds importantes?

¢ Resultado de una detonacién a un servidor web (usualmente) con el fin de modificar su contenido (Ruef, Shakarian
y Shakarian, 2013).
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Aspectos que deben ser atacados: sitios web que impacten en el modo que la poblacién accede
a la informacion sea gubernamental o privada, banca e internet. Industria de telecomunicaciones a

través de los proveedores locales.

Estrategia genérica: indirecta a través de la denegacion, degradacion y disrupcién de medios

informacionales tecnolégicos de uso de la sociedad civil y su interaccién gubernamental.

Nivel de destruccién: ninguno que tenga como origen las acciones ciberespaciales, la
orientacion se basé en la interrupcion de sistemas y presion psicologica, esto en base a acciones

que no atenten contra la vida humana o dafio material.

2.4.1.5. ;Qué mecanismos espero que desencadene mi operacion?

Confusién en masa por parte de la poblaciéon (georgiana) que pueda coadyuvar al sentir de
ineficacia del gobierno para poder defender la soberania nacional. Disminucién de la voluntad de
lucha por parte del personal militar. Frustracién del gobierno al no poder articular canales
adecuados de comunicacioén interna y externa. Todas estas acciones en el ciberespacio fueron
aparentemente habilitadoras para las fuerzas convencionales (Connell y Vogler, 2017), siendo
éstas ultimas las que finalmente permitieron obtener una victoria militar rusa frente a Georgia. Se
descarta que un solo uso de operaciones ciberespaciales per se haya podido detener el avance

georgiano a Osetia del Sur.

2.4.1.6. ;Como debo cronometrar mis acciones?

Hubo acciones simultaneas de coordinacion entre las operaciones ciberespaciales, alineadas con
las operaciones de informacion, con las operaciones militares convencionales (previo al
bombardeo aéreo a Gori se interrumpio6 el acceso de esa localidad a sitios web de gobierno y
noticias). Hubo coordinacién con actores no estatales como hackers patridticos, milicia
cibernética, grupo cibercriminales y demas, para la proyeccion de acciones cibernéticas hacia
objetivos georgianos (p. ej. se habilitaron sitios web con instructivos para realizar incursiones
cibernéticas y listados de objetivos cibernéticos georgianos). Dichas acciones permitieron negar
atribucion gubernamental, a pesar de estar relacionadas en tiempo con las operaciones militares

aéreas y de tierra.
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2.4.2. Reflexiones.

Se utilizé el ciberespacio como parte del esfuerzo bélico, mediante la ejecucién de operaciones
ciberespaciales de indole ofensivo en beneficio principalmente ruso. Las mencionadas acciones
fueron en el contexto de una campaifia militar hacia ciber infraestructura civil, como parte de la

guerra informacional bajo la perspectiva rusa.

No se descartan actividades ciberespaciales en contra de objetivos cibernéticos militares
georgianos, sobre todo los relacionados a sistemas de informacion, pues la falta de manifestacion
y evidencia es congruente con la reserva y naturaleza propia militar, caso contrario de los medios

cibernéticos de uso social.

No hubo muertos ni dafio material a causa de las actividades cibernéticas antes descritas, por lo
que, a diferencia del caso anterior, estas operaciones de indice no violento no son consideradas
como ciberataques. El no uso de todo el potencial ciberespacial hacia sistemas cibernéticos
militares, de cual forman parte las ciberarmas que explotan vulnerabilidades de dia cero, pudo ser
a causa de no exponer tacticas, técnicas o procedimientos frente a adversarios de menor

complejidad.

Se observo la ejecucion de operaciones previas al despliegue de fuerzas como parte de la
Preparacion Operacional del Campo de Batalla Ciberespacial. Dicho espectro (ciberespacio) fue
adaptado al cumplimiento de objetivos doctrinarios de tipo militar, esto mediante la aplicacion de
intrusiones a objetivos que representen centros de gravedad dentro del marco de operaciones

psicolégicas.

La participacion de personal no militar como entes ejecutores de operaciones ciberespaciales
fue una nueva variable en este tipo de conflictos. Dicha participaciéon presenta nuevos retos
relacionados a la anonimidad, el involucramiento de terceras partes y la exposicion frente las

acciones enemigas.

2.5. Conclusiones.

En ambos escenarios se ejecutaron operaciones ciberespaciales como un componente mas
dentro de las estrategias generales de cada actor, el primero tuvo como objeto un ciberataque,
mientras que el segundo acciones orientadas a la guerra de la informacién. En estos dos casos, la

disposicion del poder ciberespacial por si solo, distd de ser el inico medio necesario para alcanzar
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un objetivo estratégico de accion militar. La presencia de este si bien coadyuvé (o no) al
cumplimiento del objetivo estratégico, su sola efectividad en una hipotética unilateralidad de uso

tendria efectos muy limitados.

En el primer caso, el empleo del payload fue subrepticio, prolongado y delimitado tanto en dafio
como en amplitud de acciones, proveyendo efectos diluidos en tiempo hasta llegar al término de
su ciclo de vida con su neutralizacion. Bajo esta experiencia, una aplicacién mas agresiva de la
entrega de efectos de cadena causal, incluso de nivel 5 (del Marco Cibernético Conceptual Cadena
Causal de Ciberataque), a otro tipo de infraestructura critica es factible y alcanzable, pudiendo

desencadenar incluso un conflicto armado.

El empleo operacional de una ciberarma como la de este tipo en un CAI requerira de igual
forma de recursos y trabajos previos para lograr sus efectos. Romper la barrera de acceso hacia
este nivel puede significar afios de preparaciéon (dependiendo del o los sistemas), por lo que sera
una tendencia cada vez mas marcada el despliegue subrepticio, en tiempo de paz, de malware que
logre estos efectos en activos criticos militares y civiles como parte de la denominada preparaciéon

de campo de batalla y su activacién en ciberarmas.

Para el segundo caso, si bien no hubo un ciberataque o el empleo de ciberarmas bajo la
conceptualizacion determinada en el Capitulo I, hubo el empleo del ciberespacio dentro de la
estrategia informacional armada rusa y la participacion de actores no militares. Con respecto a esto
ultimo, la multidimensionalidad de estos actores interactuantes y coordinantes, tanto en la fase de
preparacion como ejecucion de las ciber-operaciones, mostré una asimetria no antes observada

con respecto a la participacion de personal no militar en el contexto del CAL

Las operaciones ciberespaciales rusas antes expuestas, demostraron que no se requiere tener
una connotacién de alta sofisticacion técnica para poder ser efectivas, de igual forma, para efectos
funcionales no requirieron de un componente especificamente militar para ser adaptadas o

ejecutadas.

En ambos casos, el pragmatismo que representa el innato anonimato del ciberespacio se ve
reducido por el contexto en el cual las operaciones son ejecutadas, lo que permite atribuir un

responsable directo tacito beneficiario frente a éstas.
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A diferencia de las operaciones militares convencionales, cada curso de accioén ciberespacial
tomado expone a detalle métodos y medios al adversario y terceras partes. El uso de ciberarmas,
como Stuxnet, y los recursos empleados para su creacion, trajo consigo la reduccién del arsenal
militar ciberespacial y herramientas de coleccién de inteligencia cibernética disponibles por parte
del Estado-Nacion responsable. Los cursos de accion tomados contra Georgia generan la
ampliacion de la vision doctrinaria de proteccion de los activos ciberespaciales nacionales en un
CAL

Finalmente, la inherentemente caracteristica de “un solo uso” que representan las ciberarmas
obliga un prudente despliegue de las mismas, dicha accién fue expuesta por el accionar ruso y su
decision de no utilizar este tipo de elementos sofisticados frente a un adversario en desigualdad de

condiciones o de no imperativa necesidad operacional.
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3. Capitulo III

El presente capitulo tiene por finalidad asociar el concepto de ciberarmas con componente de
dia cero y su uso contra sistemas de informacion en el contexto bélico internacional. Para tal fin,
se presentara un marco de referencia que permita denotar esta asociaciéon mediante la
representacion de este potencial uso en el contexto propuesto, presentandose al término un ejemplo
de su aplicacion y reflexiones sobre el mismo. Se utiliz6 como insumo los conceptos relacionados

a los cuatro componentes de estudio y el anélisis de los casos anteriormente vistos.

3.1. Marco de referencia.

Se exponen dos escenarios, uno sobre la esquematizaciéon del uso de una ciberarma y otro
relacionado a los componentes que permiten describir un escenario de ésta a través del marco de

referencia como tal.

3.1.1. Esquematizacion de uso.

Es iniciado por la determinacion y/o eleccion del SIM objetivo en correlacion directa a su
valoracion como objetivo militar, siendo esto realizado idealmente previo al escenario de un CAI
El objeto de dicho proceso corresponde al posterior desarrollo o adquisiciéon de vulnerabilidades
de dia cero que permitan su detonacién con una mayor tasa de éxito en comparacién a otros cursos

de accion.

El despliegue del exploit de zero-day y su configuracion como una herramienta de ciber-
explotacion, asi como de su potencialidad como ciberarma, radican en la forma en que éste es
entregado hacia el objetivo y el payload que tenga o permita obtener. Estas acciones corresponden
(y en algunos casos se entrelazan) a las capacidades de inteligencia y las operaciones militares per
se. La cronologia de dichos actos es variable y dependen de la catalogacion de la amenaza
extranjera que se tenga, Sanchez (2013) mide esta Gltima en funcion de las variables de capacidad
y voluntad. De igual manera, todo este proceso puede ser realizado en pleno CAI o idealmente,
previamente a éste, durante el estado de agresion, crisis o anteriores, los cuales conforma parte del

proceso de Preparacion Operacional del Campo de Batalla Ciberespacial (POCBC).

La configuracion final obtenida de todo este proceso como ciberarma sera generar el efecto

final deseado de violencia, como se aprecia por Figura 3.1.
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Figura 3.1 Esquema uso ciberarma.
Elaboracién propia.

El despliegue de esta ciberarma contara por tanto con dos elementos de tiempo, uno en el cual
previamente se vulnera el SIM y otro en el que desarrolla la entrega de efectos; s6lo cuando el
empleo de efectos es realizado y permita cuantificar un impacto en dafio, sea directo o indirecto,
sera posible determinar la aplicacion de una ciberarma, y por ende el desencadenamiento de un

ciberataque bajo el uso de la fuerza.

El proceso de evaluacion de uso dependera de la capacidad técnica de la misma con respecto a
los efectos que pueda tener y las autorizaciones de uso en razén de las reglas de enfrentamiento.
La valoracion de los cursos de accion a tomar con el mencionado despliegue correspondera a las
estimaciones de los factores probabilisticos de éxito y la afectacion del poder combativo de la
fuerza adversaria o al incremento de la propia. Dicho proceso se ve expuesto en el arbol de decisiéon
presentado en la Figura 3.2, en donde el factor probabilistico del azar es expuesto en porcentajes
(%) y el impacto del valor del poder combativo en un factor numérico (positivo o negativo) acorde

a las férmulas internas de cada fuerza para dicho calculo.
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Figura 3.2 Arbol de decision uso de ciberarma.
Fuente: Elaboracién propia.

3.1.2. Composicion.

Este marco, cuyo objeto es describir el escenario objeto del problema, se divide en 4 ejes

interrelacionados, cuyo resumen del mismo se observa a través de la siguiente matriz (Figura 3.3).

* Actor *Funcién
* Estatus - eClasificacion de seguridad
*Modo de produccion

* Atribucion
* Plataforma

Sistema de

Adversario =
Informacion
ook Desempeiio
Explotacion p
operacional

 Tipo de accién

*Causalidad

sInsercion / * Contexto
Descubrimiento « Efectos
<Entrega

Figura 3.3 Matriz “Ciberarmas que detonan vulnerabilidades de dia cero en Sistemas de

Informacion Militar en un Conflicto Armado Internacional™.
Elaboracién propia.
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Si bien la organizacién de éste considera ejes, éstos no deben ser vistos como elementos

aislados, sino como interactuantes para el proceso de entendimiento y construccion del escenario

antes expuesto. La descripcion de cada eje se observa a continuacion:

1. Adversario: Categoriza las caracteristicas del o los entes responsables de acciones

ciberespaciales en beneficio del Estado-Nacion adversario. Se considera para tal fin la

subclasificacion de:

a.

Actor: Entes ejecutores de ciber-operaciones bajo de la 6ptica de su relacion con

entidades Estatales o No-Estatales.
Estatus: Bajo la perspectiva del Derecho Internacional, este es dividido en combatientes
legitimos y beligerantes sin privilegios.

Atribucion: Como capacidad de responsabilizar las actividades ciberespaciales
ejecutadas, se divide en atribuible (origen Infraestructura Cibernética Adversaria) y no

atribuible (proveniente de Ciberespacio Gris’)

Plataforma: Elemento fisico del cual es geograficamente es proyectada la operacion

cibernética.

2. Sistema de Informacion: Describe las caracteristicas del sistema de informacién de tipo

militar objetivo.

a.

b.

Funcién: Empleo del SIM, bajo fines Administrativos u Operacionales.

Clasificacion de seguridad: medido por la criticidad del SIM, en cuanto a la

informacién que gestiona o por la funcién que cumple.

Modo de produccion: se refiere a las caracteristicas de como es producido, las cuales

abarcan su modo de adquisicion y el tipo de codigo fuente utilizado para su elaboracién.

Criticidad: Dentro del ambito operacional se estiman medidas como critico, alto, medio

o bajo.

7 Aquel que no corresponde al ciberespacio propio ni del enemigo (U.S. Joint Chiefs of Staff, 2018).
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3. Modalidad de detonacion: Expone las caracteristicas del proceso de detonacion de la

ciberarma, considera caracteristicas basicas de la vulnerabilidad bajo el contexto de su

detonacion, la detonacion per se y el modo en que ejecuta instrucciones.

a.

Causalidad de detonacién: Considera el motivo de las acciones que activan la
ciberarma, se divide en causales deliberadas y no deliberadas, bajo contextos internos

y externos.

Insercion / Descubrimiento: Considera escenarios en los cuales las vulnerabilidades
fueron insertadas y bajo qué escenario. El descubrimiento se basa en el conocimiento
de la vulnerabilidad desconocida, si fue esta descubierta internamente o adquirida hacia

un externo.

Entrega: Considera la manera en cuanto la ciberarma es desplegada, contempla
aspectos de aproximacion (directa o indirecta), vectores de ataque utilizados, el

elemento de aproximacion, el tipo de detonacién tecnologica y la forma de activacion.

Funcionamiento: Por medio del tipo de funcionamiento, esta puede operar
autonomamente a través de la programacion de instrucciones previas al despliegue o,

recibir éstas a través de un enlace de comunicacion directo o indirecto con el adversario.

Desempeiio operacional: describe el contexto operacional del despliegue de la ciberarma.

Se parte del hecho de que, al ser una ciberarma, se encuentran acciones relacionadas al uso

de la fuerza o a un ciberataque per se, y no otras actividades ciberespaciales conexas como

guerra de informacién o inteligencia.

a.

Tipo de accién: Accionar del adversario en razén de un Ofensiva o Contraofensiva a

una accion realizada por la fuerza propia.

Contexto: Busca identificar si la operacién tiene relaciéon con otras operaciones
militares convencionales en su conjunto o es una accién aislada previa al conflicto o

durante este.

Efectos: Estos pueden ser bajo el nivel de efectos alcanzados de la ciberarma, el
impacto del payload (sea directo o indirecto) y por las consecuencias finales expuestas

en factores humanos y materiales.
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La extension de los diferentes elementos y configuraciones que componen estos ejes se
encuentra expuestos en el marco de referencia que se presenta por Anexo. Esta tltima considera
una base general de los conceptos descriptivos relevantes para la composicion de cualquier
situacién que permita representar el potencial uso de este tipo de ciberarmas en el contexto

propuesto, independientemente del medio y técnica usada.

La interdependencia, demostracién y composicion de estos podra ser apreciada a través de un

caso de uso propuesto en parrafo siguiente.

3.2 Ejemplo de uso.

Se plantea la detonacién de un hipotético sistema de C4I® en una unidad naval que conlleve a
consecuencias de fratricidio. La finalidad de este ejemplo, serda exponer de manera practica y
concisa dicha situacion mediante el marco de referencia propuesto y sus componentes de uso. La
trascendencia que tiene este tipo de sistema de informacién (C4I) en una fuerza armada permitira
exponer uno de los escenarios mas dafiinos y extremos que tiene el empleo de una ciberarma que

detone una vulnerabilidad de dia O de un SIM en un CAI

3.2.1. Caso: Ciberataque a Sistema de C41.

El pais A se encuentra en conflicto armado con el pais B. El pais B proyect6 un ciberataque al
pais A por medio de una ciberarma. La presentacion de la catalogacion de dichas acciones es

expuesta por el siguiente cuadro (Figura 3.4):

1. Adversario: Pais A

1.1. Actor: Estatal miembro de una Fuerza Armada: Cibercomando.
1.2. Estatus: Combatientes legitimos.

1.3. Atribucion: No atribuible.

1.4. Plataforma: Tierra.

2. Sistema de Informacion: C41

2.1. Funcién: Operacional
2.2. Clasificacion de seguridad: Secreto
2.3. Modo de produccion: Producto de mercado adquirido como Mil COTS para el software

de aplicaciéon; COTS para el hardware, firmware y sistema operativo. Tipo de cédigo
mixto.

8 Comando, Control, Comunicaciones, Computacién e Inteligencia.
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2.4. Criticidad: Alta
3. Modalidad de detonacion

3.1. Causalidad de denotacién: No deliberada, un usuario final del sistema ejecuté un
archivo no autorizado.

3.2. Insercion / Descubrimiento: Se tiene conocimiento de la venta de dicha vulnerabilidad
por empresa investigadora externa.
3.3. Entrega:
Aproximacioén: Directa. - Hacia los componentes del SIM
Vector de Ataque: Red
Elemento de aproximacién: Conexiones fisicas
Tipo de detonacién tecnolégica: Software
Activacion: Con interaccion humana

3.4. Funcionamiento: Enlace de comunicacion con adversario directo a través de canales de
comunicacion IP.

4. Desempeiio operacional

4.1. Tipo de acciéon: Ofensiva

4.2. Contexto: Accién como parte del desarrollo de operaciones militares.
4.3. Efectos:

Nivel alcanzado: SoS, se generaron blancos erréneos al reprogramar como enemigo un
contacto naval de la propia fuerza.
Impacto del Payload: Indirecto. - Afectacion de la integridad de la informaciéon del SIM.
Influencia en la toma de decisiones y desconfianza en el SIM. Se indujo a acciones
ofensivas hacia la fuerza propia.
Consecuencias: Pérdida de una unidad de combate por medio de su destruccién y la
posterior muerte y lesion de un atin indeterminado nimero de combatientes. Inoperancia
del SIM.
Figura 3.4 Ejemplo de uso de marco de referencia con relacién al uso de ciberarmas con
componente de dia cero en un conflicto armado internacional.

3.2.2. Reflexiones.

El ejemplo antes expuesto demostré la aplicabilidad del marco de referencia en la
representacion del caso propuesto, permitiendo el entendimiento de las aristas que abarcan el uso
de estas ciberarmas bajo una conceptualizacion estratégica de escenarios tanto hipotéticos como
reales. Esto a través de la capacidad de construccion de cualquier escenario que se desee simular,
transmitir o explicar con respecto al uso armado de este tipo de vulnerabilidades de dia cero y su
correlacién con los conceptos interactuantes de sistemas de informacién, ciberarmas y ciber-

operaciones, propios de la pregunta de investigacion.
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De igual forma es posible ampliar significativamente su aplicabilidad a otros escenarios
operacionales a través de la implementacion de los campos “tipo de vulnerabilidad” (conocida,
desconocida) y “tipo de operaciéon” (guerra de informacion, coleccién de inteligencia, etc.) en el
marco de referencia propuesto en el Anexo. Esto ultimo permite complementar significativamente
el espectro de opciones disponibles para la ejecucion de operaciones en el ciberespacio,

aumentando el alcance de este trabajo académico en el campo militar.

Finalmente, se estima un uso potencial de este marco como herramienta para el desarrollo de
modelos aplicables a la gestion de riesgo y para el proceso de planeamiento de operaciones
ciberespaciales. El primero, en cuanto al aporte del conocimiento sobre la detonacion de
vulnerabilidades de dia cero, el cual debido a la extrema complejidad que radican sus componentes
ha venido teniendo una muy limitada contextualizacién en el teatro de operaciones para las fuerzas

y sus escenarios de riesgos frente amenazas de mayor sofisticacion como son los Estados-Nacion.

Para el segundo, el planeamiento, como proceso deliberado del balance de opciones, medios y
riesgos para alcanzar estados finales deseados (U.S. Joint Chiefs of Staff, 2017), requiere de
elementos paramétricos para el disefio de operaciones militares en el ambito ciberespacial. El
marco de referencia provee de herramientas e insumos base para dicho proceso coadyuvando tanto

al planeamiento como la ejecucién de operaciones de este tipo.
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4. Conclusiones y trabajo futuro
4.1. Conclusiones.

La demostrada complejidad que viene teniendo la proteccion de sistemas informaticos radica
en el cambio de paradigma que significan las vulnerabilidades no conocidas, su tratamiento
subrepticio en exploits y su posterior detonacion en activos y sistemas propios de una organizacion.
La actual confianza en tecnologia, tanto adquirida como desarrollada, asi como la dependencia
externa que se viene teniendo de ésta, ha venido dejando de lado el reconocimiento de cuan
vulnerable realmente es y la problematica que representa una multi vectorial defensa frente aquello

que es desconocido.

Las ciberarmas y su proyeccién mas dramatica realizada por los Estados-Nacion, han permitido
mostrar el verdadero dimensionamiento de esta situacion, muchas veces también limitado por el
secretismo que representa este tipo de arsenal y la actual orientacion que vienen teniendo estudios
y soluciones tecnolégicas hacia amenazas de menor proporcion como la ciberdelincuencia y la

congruente proyeccion de intrusiones menos sofisticadas.

El marco de referencia propuesto, contribuye a disminuir esta problematica, al poder
representar Optimamente el potencial uso que tienen las ciberarmas que explotan vulnerabilidades
de dia cero hacia sistemas de informacion militares en un Conflicto Armado Internacional. Lo
anterior, a su vez, responde la pregunta de investigacion y da cumplimiento al objetivo general de

la presente monografia, ambos expuestos en la introduccién.

Dicho entregable, presentado en el Capitulo III y detallado por Anexo (numeral 6), es de igual
manera una contribucion cognitiva frente a la escasez de marcos y hechos histéricos fuente
relacionados al potencial uso que tienen las ciberarmas con estas caracteristicas. De igual manera,
se suple en parte la necesidad estratégica de presentar un estudio académico sobre un escenario
bélico en particular y de comin proyeccién bajo una orientacién no-técnica de aplicabilidad
militar. Esto permitira brindar una guia neutral de conocimiento de la amenaza que representan las
vulnerabilidades de dia cero en el contexto antes dado y como parte de su proyeccién en ambitos

operacionales frente a actores estatales.

Como se menciond en la introduccion, la motivacion principal de esta investigacion es exponer

al tomador de decision el conocimiento sobre esta problematica frente a la limitada concienciacion
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que se viene teniendo con respecto a la adquisicién y uso de tecnologia. Estas acciones han
permitido colateralmente, exponer lo vulnerable que puede llegar a ser el uso de tecnologia
ciberespacial que cumple una funcién vital en una fuerza, como es la gestién de la informacién en

el desarrollo de operaciones militares y lo compleja que significaria su proteccion.

El escogimiento del sistema objetivo, en este caso un Sistema de Informacién, no debe
significar una limitante frente al alcance o proyeccion del estudio. Es factible adaptar la aplicacion
del marco a cualquier otro tipo de sistema informatico o tipo de ciber-operacion, asi como a las

necesidades propias de cada organizacion que enfrente retos similares.

El intrinseco dinamismo, propio del avance y uso de la cibernética tanto en aplicaciones
militares como civiles, traera como consecuencia la necesidad de modificaciones del marco de
referencia. La implementacion de nuevos estudios complementarios basados en nuevos sucesos y

progresos tecnoldgicos seran necesarios para mantener su actual vigencia.

De igual forma, la sola consideracion de este marco permitira la implementacién de controles
organizacionales que posiblemente no era dilucidados anteriormente, habilitando el desarrollo de

cada de eje de manera granular de acuerdo a requerimientos propios de las instituciones.

4.2. Trabajo futuro.

La capacidad de producir un sistema invulnerable en todas sus instancias y dependencias es al
momento inalcanzable. De igual manera, la presente monografia de grado no tiene como finalidad
el brindar modelos de proteccion frente a este tipo de ciberarmas. Trabajos futuros podrian
considerar la utilizacién de este marco como herramienta base para el desarrollo de modelos de
riesgos cuantitativos frente a este tipo de acciones particularmente exclusivas a un Estado-Nacion
y ser aplicables a las infraestructuras criticas nacionales, asi como de su de viniente tratamiento

como parte del proceso de la gestion de riesgos.

Otros futuros trabajos podran centrarse en el desarrollo de herramientas de simulacién que
permitan proyectar o validar procedimientos de respuesta frente a la conjuncion de los elementos
expuestos, o en el desarrollo del proceso del planeamiento operacional militar en el ambito
ciberespacial, asi como, en la evaluacién de posibles cursos de accién a ser tomados en el proceso

de ejecucion de ciber-operaciones que engloben los elementos del referido marco.
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6. Anexo

Marco de Referencia Extendido “Ciberarmas que detonan vulnerabilidades de dia cero
en Sistema de Informacién Militar en un Conflicto Armado Internacional”.

1. Adversario

1.1. Actor
1.1.1. Estatales
1.1.1.1. Miembros de Fuerzas Armadas

A) Cibercomandos y/o Comandos Operacionales Cibernéticos
B) Organismos de inteligencia militar
C) Areas técnicas de soporte informatico

1.1.1.2.  Agencias de Inteligencia gubernamentales
1.1.1.3.  Otros organismos de Estado
1.1.2. No-Estatales
1.1.2.1.  Milicias cibernéticas
1.1.2.2.  Hackers patrioticos
1.1.2.3.  Civiles no expertos de una de las partes o neutrales
1.1.2.4. Mercenarios
1.1.2.5. Organizaciones
1.1.2.6.  Contratistas privados
1.2. Estatus
1.2.1. Combatientes legitimos
1.2.1.1. Miembros de Fuerzas Armadas (puede incluir paramilitares y fuerzas del
orden) de una de las partes y miembros de milicias o cuerpos voluntarios
que forman parte de esas fuerzas armadas.
1.2.1.2. Miembros de otras milicias y miembros de otros cuerpos voluntarios,

incluyendo miembros organizados movimientos de resistencia (de una de
las partes de conflicto).

1.2.1.3.  Habitantes parte de un /evée en masse.
1.2.2. Beligerantes sin privilegios
1.2.2.1. Mercenarios

1.2.2.2. Civiles (no miembros de fuerzas armadas o grupos asimilados a las fuerzas
armadas ni participantes en levée en masse)

9

1.3. Atribucion
1.3.1. Atribuible
1.3.2. No atribuible
1.4. Plataforma

° Personas juridicas, prestadoras de bienes y/o servicios, colaboradoras con el adversario.



1.4.1. Aire
1.4.2. Mar
1.4.3. Tierra

1.4.4. Espacio
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2. Sistema de Informacion

2.1. Funcién
2.1.1. Administrativa'®
2.1.2. Operacional'!
2.2. Clasificaciéon de seguridad
2.2.1. Reservado
2.2.2. Confidencial
2.2.3. Secreto
2.2.4. Publico
2.3. Modo de producciéon
2.3.1. Adquisicién
2.3.1.1. Disefio customizado'?

A) Interno
B) Tercerizado
2.3.1.2. Producto de mercado
A) COTS
B) GOTS

C)  Mil COTS"
2.3.2. Tipo de codigo fuente
2.3.2.1. Cerrado"
2.3.2.2. Abierto'’
2.3.2.3. Mixto!®
2.4. Criticidad

2.4.1. Alta
2.4.2. Media
2.4.3. Baja

3. Modalidad de detonacion

3.1. Causalidad de detonacion
3.1.1. Deliberada

12 Orientada al sostenimiento administrativo de la organizacién.
1 Con relacién directa a la ejecucién/sostenimiento de las operaciones militares.

12 Disefio realizado bajo especificaciones del usuario, sea por parte de personal perteneciente a la organizacién o

externo a ésta.

13 producto fuera de caja con orientacién de uso militar.
14 De solo conocimiento por parte del desarrollador y/o de un determinado grupo de actores.

15 Cuyo conocimiento esta disponible publicamente.

16 Contiene partes de cédigo cerrado y partes de abierto en su composicién.
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3.1.1.1. Interno
A) Insiders"”
B) Espias (y derivados)'®
3.1.1.2. Externo
A) Actores del adversario'®
3.1.2. No deliberada
3.1.2.1. Internos

A) Usuarios finales

B) Personal soporte técnico

(&)} Implementadores

D) Desarrolladores tecnolégicos propios

E) Terceras partes dentro del Sistema de Sistemas
3.1.2.2. Externos

A) Proveedor productos/servicios

B) Cadena de suministro?’

3.2. Insercion / Descubrimiento
3.2.1. Insercion
3.2.1.1. Previa entrega

A) Fase disefio?!
B) Fase manufactura??
0) Fase envio®?
3.2.1.2.  En produccién/funcionamiento
A) Modificaciones tecnoldgicas
a) Fabricante (parches / actualizaciones)**
b) Insercién de componentes?

3.2.2. Descubrimiento?®®
3.2.2.1. Interno
3.2.2.2. Externo

3.3. Entrega
3.3.1. Aproximacién

17 Miembros de la organizacién que guardan un fin contrario a los intereses organizacionales, pero sin la necesidad
de responder a un actor especifico.

18 Como agentes que responden a los intereses de un actor adversario.

19 Descritos en el acépite 1.1 del marco de referencia.

20 Actores intervinientes en el despacho del sistema o componente de éste, desde su centro de produccién hacia el
adquiriente y/o contratante.

21 |nsercién de la vulnerabilidad en su fase de disefio para su posterior inclusién en su manufactura.

22 Insercién de la vulnerabilidad durante el proceso de manufactura, no estando considerada dicha vulnerabilidad
en su fase de disefio.

2 Insercién de la vulnerabilidad durante la remisién del activo.

24 Mediante el despliegue de una modificacién al sistema que conlleve a la creacién o explotacién de una
vulnerabilidad no habilitada anteriormente.

25 Insercién de nueva tecnologia que compromete al sistema a nivel de hardware, software y firmware.

26 Descubierta por personal adscrito o no a la organizacién, ver Figura 1.2.



61

3.1.1:1. % “Directa
3.1.1.2. Indirecta?®’

3.3.2. Vector de Ataque
3.3.2.1. Red®
3.3.2.2. Adyacente®
3.3.2.3. Local®
3.3.2.4. Fisico®!

3.3.3. Elemento de aproximacion
3.3.3.1. Conexiones fisicas
3.3.3.2. Conexiones inalambricas

3.3.4. Tipo de detonacion tecnolégica
3.3.4.1. Hardware
3.3.4.2. Software
3.3.4.3. Firmware

3.3.5. Activaciéon’?
3.3.5.1. Con interaccién humana
3.3.5.2. Sin interaccién humana

3.4. Funcionamiento
3.4.1. Auténomo*’
3.4.2. Enlace de comunicacién con adversario®*
3.4.2.1. Directo
3.4.2.2. Indirecto

4. Desempeiio operacional

4.1. Tipo de accién
4.1.1. Ofensiva
4.1.2. Contraofensiva

4.2. Contexto

4.3. Efectos

27 Mediante otro elemento externo del sistema, sea dependiente o interdependiente, que permita una posterior
afectacion.

28 Vulnerabilidad usualmente denominada como “explotable remotamente”. El componente vulnerable estd
enlazado con la pila de red, la ruta del atacante estd a través de la capa 3 del modelo OSI (capa de red). Se considera
como un ataque que se puede explotar en uno o mas saltos de red (First, 2019).

2% El componente vulnerable esta unido a la pila de red, sin embargo, el ataque esta limitado a la misma red fisica (p.
ej. Bluetooth, IEEE 802.11) o légica (p. ej. subred local IP), y no se puede realizar a través del limite de capa 3 OSI (p.
ej. un enrutador) (First, 2019).

30 E| componente vulnerable no estd unido a la pila de red, y la ruta del atacante es via capacidades de lectura,
escritura, ejecucién. En algunos casos, el atacante puede conectarse localmente a razén de explotar la
vulnerabilidad, de otro modo, ésta puede depender de la interaccién del usuario para ejecutar el cédigo malicioso.
31 Requiere que el atacante toque o manipule fisicamente el componente vulnerable. La interaccién fisica puede ser
breve o persistente (First, 2019).

32 Como la necesaria interaccién o no de la persona para detonar la vulnerabilidad.

33 Que tiene programada instrucciones posteriores a la explotacién que involucran un efecto deseado.

34 Recibe instrucciones por parte del C&C adversario para ejecutar acciones.



62

4.3.1. Nivel alcanzado
43.1.1. Emergente?”
43.1.2. SoS*
4.3.1.3. Estratégico®’

4.3.2. Impacto del Payload
43.2.1. Directo

A) Dafio fisico al hardware?®
4.3.2.2. Indirecto
A) Denegacion
B) Influencia
a) Toma de decisiones®
b) Desconfianza*
O) Control sobre elementos ciber-fisicos*!

4.3.3. Consecuencias
4.3.3.1. Personas
A) Lesion
B) Muerte
4.3.3.2. Objetos
A) Daiio
B) Destruccion

Marco de Referencia “Ciberarmas que detonan vulnerabilidades de dia cero en Sistemas de
Informacién Militar en un Conflicto Armado Internacional”.

Elaboracién propia basado en Schmitt y NATO Cooperative Cyber Defence Centre of Excellence (2017); Ormrod y Tumbull (2016); U.S. Joint
Chiefs of Staff (2018); First (2019) ; Lin (2016).

35 Efecto en el tomador de decisién, algoritmo o el sistema ciber-fisico conectado (Ormrod y Turnbull, 2016).

3 Sistema de Sistemas: efecto en sistemas fisicos grandes al nivel de personas, organizaciones, gobiernos y sociedad
(Ormrod y Turnbull, 2016).

37 Degrada la voluntad o habilidad nacional para la lucha, el desarrollo de operaciones de combate, la provisién de
funciones criticas civicas o competir en el mercado global (Ormrod y Turnbull, 2016).

38 A través de la variacién de sus parametros de funcionamiento.

39 A través de la modificacién de interfases de informacién humanas que conllevan a la toma de una decisién errada.
40 Basado en la inutilizacién del sistema a causa de la puesta en riesgo de su legitimidad de uso en la fuerza.

41 Control derivado del sistema inicialmente vulnerado que permite acceso sobre otro sistema, en este caso, un

sistema ciber-fisico, del cual permite proyectar un efecto cinético (p. ej. control sobre un montaje, un sistema
misilistico, etc.).
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