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Resumen

Un nuevo ambito de conocimiento e interaccion se ha estado fortaleciendo en los ultimos
afos: el Ciberespacio, cuyas bondades como su bajo costo y facil transaccionalidad de
operaciones, ha generado la necesidad de vivir en un mundo mas interconectado, con la
posibilidad de acceder a estos beneficios sin importar, tiempo, distancia o ubicacion fisica,
generando una dependenéia cada vez mas alta para las personas en el uso de esta tecnologia,
abriendo toda una red de cooperacién, nuevos mercados y conocimiento que aporta al desarrollo
personal e incluso de las naciones a las que representan. Sin embargo, la falta de implementacion
de buenas practicas para el buen uso de este nuevo ambiente virtual, ha generado la aparicion de
nuevas amenazas para el ser humano, los procesos y la infraestructura tecnolégica que soporta la

informacion personal y de las entidades.

Estas amenazas, han generado que los Estados a nivel Mundial, y en este caso en particular
Colombia, desarrollen capacidades técnicas, humanas y operativas que afronten este escenario de
nuevos delitos informaticos y mitiguen los riesgos y amenazas latentes del mismo. Como
consecuencia de esto, a partir del afio 2011 con el CONPES 3701, se adelanta en Colombia una
estrategia de Ciberdefensa y Ciberseguridad, que ha sido implementada y apropiada por
diferentes organismos y entidades del orden nacional, con el fin de desarrollar acciones en
materia de proteccion, defensa, concientizacion y generacion de politicas para el uso del
Ciberespacio. A partir de este CONPES, se establecio una estructura organizativa y se crearon
lineamientos que facilitan la prevencion, deteccidon, mitigacion y respuesta frente a las amenazas

cibernéticas a nivel nacional , y a su vez asignaron roles y funciones para la Comision Sectorial:
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el Grupo de Respuesta a Incidentes Informaticos (colCERT), el Comando Conjunto Cibernético
(CCOCQC) y el Centro Cibernético Policial (CCP), organismos creados para prevencion,

judicializacion, seguridad y defensa Nacional ante amenazas y delitos cibernéticos.

Posteriormente con el CONPES 3854 de 2016 “Politica Nacional De Seguridad Digital”, se
identificaron los principales ejes de accidn bajo los cuales se busca fortalecer y consolidar la
estrategia planteada desde 2011. Como parte de estos ejes de accidon se dispusieron diferentes
actividades para el fortalecimiento de la estrategia de ciberseguridad y ciberdefensa de la nacion
y en particular de los organismos creados y encargados de salvaguardarla como lo son el
colCERT, el CCP, CCOC y CSIRT de la Policia. Es asi, como dentro de su Plan de Accién y
Seguimiento (PAS) se dispuso una tarea enfocada a “elaborar el plan de fortalecimiento de las
capacidades operativas, administrativas, humanas, cientificas, de infraestructura fisica y
tecnologica del Grupo col CERT, como punto focal nacional para la gestion de incidentes
digitales en Colombia”, quien durante la vigencia del CONPES 3701 realiz6 diferentes esfuerzos
por capacitar y entrenar a los diferentes organismos que apoyan la Ciberdefensa y
Ciberseguridad, sin embargo, de acuerdo a lo sefialado en este ultimo CONPES: “auin se requiere
establecer una vision global y estratégica en torno a la seguridad digital, cuya ausencia se
evidencia en la forma en que se interpretan los conceptos, y en el alcance de las acciones que
cada entidad debe ejecutar sobre la materia y en la dispersion de los esfuerzos realizados por

cada entidad en el cumplimiento de sus funciones y competencias”.

Con lo anterior en el presente documento se realiza un analisis de estrategias y buenas

précticas a nivel internacional, en lo relacionado a politicas de Ciberseguridad, estdndares de
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creacion de CERT y CSIRT, con el fin de proponer una estrategia para el cumplimiento de esta
tarea asignada en el CONPES, en el fortalecimiento de las capacidades técnicas, de gestion y de
operacion en Ciberdefensa y Ciberseguridad, que le permita ser el organismo central de

coordinacion, contacto y monitoreo para la seguridad digital de Colombia.
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Abstract

A new field of knowledge and interaction has been strengthening in recent years, Cyberspace,
whose benefits as an economy and easy transactional operations, has generated the need to live
in a more interconnected world, with the possibility of accessing these benefits without import,
time, distance or physical location, generating an increasingly higher dependence of people on
the use of this technology, opening up a whole network of cooperation, new markets and
knowledge that contributes to the personal development and even of the nations to which
represent However, the lack of implementation of good practices for the proper use of this new
virtual environment, has generated the emergence of new threats to humans, processes and

technological infrastructure that supports personal information and the entities they represent.

These threats have generated that the States at the World level, and in this case in particular
Colombia, develop technical, human and operational capacities that face this scenario of new
computer crimes and mitigate the risks and latent threats of the same. As a consequence of this,
starting in 2011 with the CONPES 3701, a Cyber Defense and Cybersecurity strategy is being
developed in Colombia, which has been implemented and appropriated by different agencies and
entities of the national order, in order to develop actions in the field of protection, defense,
awareness and generation of policies for the use of Cyberspace. From this CONPES, an
organizational structure was established, guidelines were created to facilitate the prevention,
detection, mitigation and response to cyber threats at the national level, and in turn assigned roles
and functions for the Sectoral Commission, the Response Group a Computer Incidents

(colCERT), the Joint Cybernetic Command (CCOC) and the Police Cyber Center (CCP),



PROPUESTA DE ESTRATEGIA PARA EL FORTALECIMIENTO DE LAS CAPACIDADES DEL GRUPO COLCERT
xiii
organizations created for prevention, prosecution, security and national defense against threats

and cyber-crimes.

Subsequently, with the CONPES 3854 of 2016 "National Policy on Digital Security", the
main lines of action were identified under which the strategy proposed since 2011 is to be
strengthened and consolidated. As part of these lines of action, different activities for
strengthening were set out of the cybersecurity and cyberdefense strategy of the nation and in
particular of the organisms created and in charge of safeguarding it, such as the colCERT, CCP,
CCOC and CSIRT of the Police. Thus, as part of its Plan of Action and Follow-up (PAS) a task
focused on "preparing the plan to strengthen the operational, administrative, human, scientific,
physical and technological infrastructure of the ColCERT Group, as a focal point was
established. for the management of digital incidents in Colombia ", who during the validity of
CONPES 3701 made different efforts to train and train the different organizations that support
Cyberdefense and Cybersecurity, however, according to what was stated in the latter CONPES:"
It is still necessary to establish a global and strategic vision around digital security, whose
absence is evident in the way in which the concepts are interpreted, and in the scope of the
actions that each entity must execute on the matter and in the dispersion of the efforts made by

each entity in the fulfillment of its functions and competences ".

With the above in this document an analysis of strategies and good practices at the
international level is carried out, in relation to Cybersecurity policies, creation standards of
CERT and CSIRT, in order to propose a strategy for the fulfillment of this assigned task in the

CONPES, in the strengthening of the technical, management and operation capacities in
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Cyberdefense and Cybersecurity, which allows it to be the central coordination, contact and

monitoring body for the digital security of Colombia.
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Introduccion

El Ciberespacio se ha convertido en el nuevo ambito donde se desarrollan diferentes
situaciones, actividades y conflictos que hasta el siglo pasado solo se presentaban en el ambito
Fisico, como lo son: programas de capacitacion, el comercio, las relaciones sociales, nuevas
guerras y espionaje cibernético.

Una nueva sociedad virtual converge ante la posibilidad de vivir en un mundo mas
interconectado y con la necesidad de minimizar tiempo y costos para el acceso a la informacién y
el conocimiento, realizar tramites y consumir servicios, sin importar las fronteras; sin embargo,
los medios y mecanismos digitales no estan maduros, situacion que los delincuentes y
adversarios aprovechan para crear amenazas que evolucionan aceleradamente, volviéndose cada
dia mas sofisticadas y con herramientas de mayor alcance al publico, permitiendo que algunas de
las situaciones o métodos de delitos o ataques del mundo fisico migren al mundo digital

generando consecuencias de mayor impacto.

Segtin Castafieda (2018) en su publicacion en el peridédico la Republica, en el reciente estudio
realizado por el Ponemon Institute, en colaboracion con Accenture, el costo financiero del
Cibercrimen para las empresas a nivel mundial, aument6 en 27,4% en 2017, con respecto al
costo financiero de los ciberataques en 2016, lo que se ve reflejado en que el costo mundial
promedio por cada ciberataque sea de US$11 millones, donde el 72% de las infracciones son
causadas por fallas humanas (Ponemon Institute, 2017); lo que ha generado que las empresas a
nivel mundial hayan aumentado sus inversiones en materia de Ciberseguridad para protegerse de

los diferentes ataques.
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En el informe sobre Ciberseguridad 2016 del CONPES 3701, el Observatorio de
Ciberseguridad en América Latina y el Caribe report6é que el Cibercrimen le cuesta al mundo
aproximadamente US$ 575.000 millones anuales, lo que representa el 0,5 por ciento del
Producto Interno Bruto global. En América Latina y el Caribe, este tipo de delitos cuestan

alrededor de US$ 90.000 millones anuales. (Garcia, Revista Militar Digital, 2016).

Teniendo en cuenta lo anterior y ante la incapacidad de algunos Estados de poder reaccionar
eficiente y coordinadamente ante estas nuevas amenazas, se han establecido por parte de
organizaciones a nivel mundial buenas practicas en la implementacion de politicas y equipos de
respuesta a incidentes informaticos que ayuden a las diferentes organizaciones de todo el mundo
a crear estrategias con el fin de fortalecer las capacidades de prevencion, deteccién y reaccion
ante este tipo de amenazas, lo que ha permitido minimizar las vulnerabilidades de sus

plataformas tecnoldgicas y mitigar posibles ataques cibernéticos hacia sus infraestructuras.

Colombia no ha sido ajena a estos eventos y ante el aumento acelerado de usuarios de internet
que segun cifras de We Are Social y Hootsuite para 2018 , paso del 54% de penetracion de
usuarios de internet durante 2011 a superar el 63% durante 2018 seguin informe de Digital In
(Monterrosa, 2018), creo la necesidad a nivel del gobierno de Colombia de establecer una
estructura de Ciberdefensa y Ciberseguridad nacional que contrarrestara a su vez el incremento
de los incidentes y delitos contra las infraestructuras cibernéticas gubernamentales y de caracter
privado, lo que dio a conocer el grado de vulnerabilidad del Pais ante amenazas cibernéticas, en
los diferentes usos de este medio como con posibles fines terroristas, espionaje, sabotaje a

infraestructuras criticas y hurto por medios electronicos, entre otros. De esta forma, fue creado
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en 2011 el CONPES 3701 “Lineamientos de politica para Ciberseguridad y Ciberdefensa™, el
cual creo 4 instancias para fortalecer las capacidades de prevencion, deteccion, monitoreo,
mitigacion y respuesta ante ataques cibernéticos, ellas fueron:

e La Comision Intersectorial: encargada de fijar la vision estratégica de la gestion de la
informacion, asi como de establecer los lineamientos de politica respecto de la gestion
de la infraestructura tecnolégica (hardware, software y comunicaciones), informacion
publica y Ciberseguridad y Ciberdefensa.

e El Grupo de Respuesta a Emergencias Cibernéticas de Colombia — colCERT:
Organismo coordinador a nivel nacional en aspectos de Ciberseguridad y
Ciberdefensa.

e El Comando Conjunto Cibernético de las Fuerzas Militares — CCOC: Encargado de
prevenir y contrarrestar toda amenaza o ataque de naturaleza cibernética que afecte los
valores e intereses nacionales.

e El Centro Cibernético Policial — CCP: Instancia encargada de la Ciberseguridad del
territorio colombiano, ofreciendo informacion, apoyo y proteccion ante los delitos
cibernéticos.

(Consejo Nacional de Politica Econémica y Social (CONPES 3701), 2011)

Estas instancias ejecutaron una serie de actividades para cumplir con las misiones particulares
encomendadas en busca de contrarrestar las amenazas en contra de la seguridad y defensa
nacional en el ambito cibernético, de igual forma y con el fin de medir el avance de la estrategia
se crearon en su momento unos indicadores que fueron evaluados durante el 2015, dando como

resultado un 79% de cumplimiento de las actividades estipuladas en el Plan de Accion del
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documento CONPES, segun lo indic6 Departamento Nacional de Planeacion (DNP), mediante

reporte con corte a junio de 2015 .

En respuesta al porcentaje de avance de la estrategia planteada en el CONPES 3701, en el afo
2016 Colombia en acompanamiento con el Banco Interamericano de Desarrollo - BID, la
Organizacion de Estados Americanos - OEA y otras instituciones de caracter privado y publico,
estructuraron el Documento CONPES 3854 “Politica Nacional De Seguridad Digital” (Marzo
de 2017), es documento cambio su enfoque para incluir la gestion de riesgo como elemento
fundamental en la seguridad digital, a su vez, busca dar continuidad a la estrategia planteada
desde 2011 al establecer nuevos lineamientos y directrices de seguridad digital que fortalezcan la

investigacion, la educacion, la cooperacion, la regulacion, el desarrollo y la innovacion.

Ahora bien, con relacién a la instancia de Coordinacién Nacional en materia de Ciberseguridad y
Ciberdefensa - COLCERT, el CONPES 3854, en su seccion de diagnostico, establece que el
grupo colCERT, ente coordinador en materia de Ciberseguridad y Ciberdefensa a nivel nacional
“tiene un alcance limitado en cuanto a deteccion y respuesta” (Consejo Nacional de Politica
Econdémica y Social, Republica de Colombia, 2016) (p.34), y recomienda al Ministerio de
Defensa el “fortalecimiento de las capacidades operativas, administrativas, humanas,
cientificas, de infraestructura fisica y tecnologica de col CERT” (p.51). De igual manera, afirma
que se mantiene la necesidad de integrar los esfuerzos logrados por cada uno de los actores a
nivel Pais, para obtener un beneficio general y fortalecer la Ciberseguridad y Ciberdefensa a
nivel nacién. Para solucionar lo enunciado, la politica establece, dentro de su plan de accién y

seguimiento - PAS, la siguiente tarea al colCERT: “elaborar el plan de fortalecimiento de las
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capacidades operativas, administrativas, humanas, cientificas, de infraestructura fisica y
tecnologica del col CERT, como punto focal nacional para la gestion de incidentes digitales en

Colombia™.

Para el cumplimiento de la tarea asignada al COLCERT, se requiere disefiar, desarrollar e
implementar una estrategia que consolide sus competencias operativas y de servicios, las cuales
le permitan afianzar las tareas de coordinacion, contacto y monitoreo para la seguridad digital en
Colombia, dotandolo de la infraestructura, herramientas, mecanismos, procesos y personal
necesarios y razonables, para lograr un CERT nacional, en sus distintas dimensiones en el menor
tiempo posible. La satisfaccion de esta necesidad se constituye en el objeto principal de esta
monografia la cual busca, identificar y proponer las recomendaciones necesarias para lograr que
el Equipo de Respuesta a Emergencias Cibernéticas de Colombia — colCERT, fortalezca sus
capacidades de coordinacion y gestion de incidentes de seguridad informatica para la proteccion
de la infraestructura critica del Estado Colombiano frente a emergencias de Ciberseguridad que
atenten o comprometan la Seguridad y Defensa Nacional; para lo cual, se retomaran los
lineamientos y practicas de organismos internacionales que han sido estandarizadas y probadas
alrededor del mundo, como lo son el Instituto Nacional de Estandares y Tecnologia - NIST, la
Agencia Europea de Seguridad de las Redes y de la Informacion — ENISA, la organizacion de
Estados Americanos — OEA, el Foro de respuesta a incidentes y equipos de seguridad — FIRST y

el Centro Criptologico Nacional de Espafia CCN.

Esta monografia se encuentra dividida en tres secciones, inicialmente se realizara una

contextualizacion acerca de las principales caracteristicas del Ciberespacio, sus bondades,
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amenazas y estadisticas del Cibercrimen a nivel internacional y nacional, adicionalmente se
indica los aspectos a mejorar en la arquitectura de Ciberseguridad de Colombia y los
lineamientos bajo los cuales se soportara la propuesta de la presente monografia; la segunda
seccion se presenta el marco de referencia donde se menciona el marco conceptual y teorias de
referencia que se emplean para el Ciberespacio, asi como para los organismos CERT creados a
nivel mundial para afrontar las amenazas cibernéticas, de igual forma, se describe la doctrina
principal que ha surgido a nivel internacional para la implementacion de estos organismos y el
soporte legal bajo el cual soportan sus diferentes actividades. En la ultima seccién, se realiza una
descripcion de las capacidades actuales del colCERT a nivel estratégico, de servicios y las
herramientas técnicas utilizadas para la prestacioén de sus servicios, producto de un diagndstico
basado en los lineamientos del Instituto Nacional de Estandares y Tecnologia — NIST y el Centro
Criptologico Nacional de Espaiia, finalmente se expone la estrategia propuesta para reducir las

debilidades del CERT nacional.

De la situacion planteada, se desprende el siguiente interrogante: ;Qué estrategia debe
implementar el colCERT para fortalecer las capacidades a nivel de escalamiento, coordinacion,
servicios y gestion de incidentes en seguridad digital nacional, que aporte a su modelo

Ciberseguridad y Ciberdefensa nacional?
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Objetivos
Objetivo General

Proponer las recomendaciones necesarias para lograr que el Equipo de Respuesta a
Emergencias Cibernéticas de Colombia — col CERT, fortalezca sus capacidades de coordinacion
y gestion de incidentes de seguridad informatica para la proteccion de la infraestructura critica
del Estado Colombiano frente a emergencias de Ciberseguridad que atenten o comprometan la

Seguridad y Defensa Nacional.

Objetivos Especificos

1. Identificar las Capacidades técnicas, de gestion y de operaciéon actuales del col CERT
involucrando las multiples partes interesadas.

2. Realizar un diagnéstico de las capacidades en hardware, software y servicios actuales
del colCERT.

3. Proponer una estrategia operacional y de prestaciéon de servicios acorde a las mejores
practicas implementadas por CERT y organizaciones internacionales.

4. Plantear la estructura organizacional interna que debe adoptar el colCERT para el

mejoramiento de los servicios prestados.
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Metodologia

Tipo de Investigacion: Deductivo

La metodologia de investigacion de la presente monografia tiene un enfoque deductivo el cual
relaciona tres momentos: 1) Axiomatizacion (ler principio) se parte de axiomas; verdades que no
requieren demostracion, 2) Postulacion se refiere a los postulados, doctrinas asimiladas o creadas
y 3) Demostracion, referido al acto cientifico propio de los matematicos, l6gicos, filosofos.

A pesar de sus limitaciones, es de utilidad para la investigacion, ofrece recursos para unir la
teoria y la observacion, ademas de que permite a los investigadores deducir a partir de la teoria

los fendmenos que habran de observarse (Davila Newman, 2006).

Es asi como partiendo del precepto estandarizado por la Universidad de Carnegie Mellon
referente a que los CERT son un Equipo de Respuesta ante Emergencias Informaticas,
conformado por un personal de expertos encargado de la coordinacién de todas las areas,
individuos y procesos para la implementacion de medidas reactivas y proactivas que permitan
preparar a un Pais ante incidentes de seguridad de la informacion, se realiza un anélisis de las
principales practicas internacionales y estandares, incluyendo las diferentes normas de
regulacion de la NIST, ENISA, OEA, entre otras que caracterizan a los CSIRT y CERTs; para
posteriormente hacer un anélisis comparativo del estado actual del colCERT y proponer una

estrategia que permita fortalecer las capacidades operativas, logisticas y humanas del CERT

Nacional.
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Sera deductivo, dado que se evaluara y analizara un conjunto de buenas practicas a nivel
internacional para la creacién de CERT/CSIRT que faciliten la realizacion de un diagnéstico
interno del colCERT con el fin de evidenciar las debilidades de la organizacion, para proponer
una estrategia que permita fortalecer las capacidades técnicas, operativas y humanas del CERT
nacional. Se utilizara la técnica de analisis de contenido, ya que se identificaran y estudiaran las
diferentes guias y protocolos de creacion de equipos de respuesta y extraer de ellos la
informacion relevante o las caracteristicas principales con relacion al objetivo de estudio de la
presente monografia; a su vez, se utilizara la técnica de la entrevista, en la que se busca realizar
un diagn_éstico de las capacidades actuales a nivel estratégico, de servicios y herramientas

tecnolégicas implementadas en el colCERT.

La Monografia emplea fuentes de informacion primaria como la entrevista para identificar el
estado actual de la organizacion, y fuentes secundarias como libros o articulos que interpretan
otros trabajos o investigaciones que ayuden a demostrar la gestion del Equipo de Respuestas

CERT.

Esta aproximacion metodolégica desde los estandares responde a la estricta designacion dada
por el CONPES de “Elaborar el plan de fortalecimiento de las capacidades operativas,
administrativas, humanas, cientificas, de infraestructura fisica y tecnoldgica del colCERT, como
punto focal nacional para la gestion de incidentes digitales en Colombia™ (Consejo Nacional de
Politica Econémica y Social, Republica de Colombia, 2016), que permita a la organizacion estar
en las mismas condiciones de sus homoélogos, buscando de esta forma “elaborar un plan para

desarrollar las capacidades necesarias para implementar un esquema de gobernabilidad
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participativa de multiples partes interesadas, y definir los niveles de escalamiento para el reporte
de incidentes digitales. El plan incluira un andlisis detallado de las capacidades actuales, asi
como insumos de revisiones externas que permitan orientar las acciones requeridas en cada uno
de los frentes. Este plan, ademas debera considerar aspectos de orden presupuestal, y plantear
estrategias para gestionar recursos provenientes de fuentes diferentes al Gobierno nacional,
como, por ejemplo, alianzas con gremios, instituciones privadas, el desarrollo de actividades
mediante un portafolio de servicios que genere ingresos, entre otros” (Consejo Nacional de

Politica Econémica y Social, Republica de Colombia, 2016).

Al respecto, se proponen unas actividades y objetivos como parte de la estrategia que ayude a
cumplir con el “fortalecimiento de las capacidades operativas, administrativas, humanas,
cientificas, de infraestructura fisica y tecnoldgica de colCERT” sugerido en el CONPES 3854 de
2016; asi mismo, se proponen unos niveles de maduracién para la implementacion de los
servicios ofertados por el equipo de respuesta, un método de evaluacion de la madurez y

finalmente se recomienda una estructura interna que apalanque la gestion de la estrategia.
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Contexto

Desde la aparicion en 1988 del primer malware de la historia denominado Morris (Morris
worm), el cual infectd casi 10% de las 66,000 computadoras que en aquel entonces conformaban
internet (entonces ARPANET). Fue establecido como respuesta a la situacion de crisis en ese
mismo afio por parte de la Agencia de Proyectos de Investigacion Avanzada de Defensa
(DARPA), el primer Equipo de Respuesta ante Emergencias Informaticas (CERT, por su sigla en
inglés), concepto que luego cambia en algunos Paises como los de la Uniéon Europea a CSIRT
(Computer Security Incident Response Team/Equipo de Respuesta a Incidentes de Seguridad

Informatica).

Desde entonces, a nivel internacional se ha ido incrementando la necesidad de establecer estos
equipos llegando alrededor de 462 inscritos en el Foro Global de Respuesta a Incidentes y
Equipos de Seguridad (FIRST), que cooperan en contrarrestar las diferentes amenazas que
surgen como consecuencia de la creciente explotacion del Ciberespacio para el desarrollo de
nuevos negocios, espacios de contacto y oferta de servicios por parte de las diferentes entidades
del orden nacional hacia sus clientes finales, para lo cual han promovido la implementacion de
nuevos controles de seguridad que brinden una proteccion a los activos de informacién que
procesan, almacenan y transportan informacion de las personas con el fin de brindar una
confianza hacia los clientes en el mundo digital, lo que ISACA (Information Systems Audit and

Control Association), denomina como Ciberseguridad.
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Este concepto que nace con el fin de adoptar las medidas necesarias para brindar un

Ciberespacio mas seguro, que de acuerdo a lo indicado por Martin C. Libicki “estd compuesto de
tres capas clasicas: la fisica, que esta formada por el hardware de todo tipo que empleamos para
albergar e interactuar con la informacion; la semantica, constituida por esos mismos datos; y la
sintactica, que esta conformada por los programas y protocolos que nos permiten gestionar estos
ultimos, a las cuales se les debe implementar estas medidas para salvaguardar la integridad,
confidencialidad y disponibilidad de la informacion que viaja a través de los componentes de

cada capa” (Agreda, 2012).

La Ciberseguridad implica un nuevo modelo de seguridad a nivel global, exploratoria y que
implica conocer la totalidad de los escenarios que se van a ver afectados por la existencia y la
utilizacion del Ciberespacio. Teniendo en cuenta estas caracteristicas y los diferentes fendmenos
emergentes del Ciberespacio, la Ciberseguridad busca proporcionar seguridad o mitigar las
amenazas y vulnerabilidades que surgen producto de este nuevo entorno; esto a través de un
trabajo coordinado y sistematico en donde la cooperacién internacional juega un papel
fundamental en el establecimiento de politicas y estrategias que articulen capacidades
normativas, técnicas, formativas y de infraestructura para la seguridad y lucha contra la

delincuencia cibernética.

A nivel internacional, existe un importante desarrollo en materia de Ciberseguridad y
Ciberdefensa. Al afio 2013 seguin un estudio de la Agencia Europea de Seguridad de las Redes y
de la Informacién (ENISA), concluyd que mas de 35 Paises contaban con algin tipo de estrategia

o politica de Ciberseguridad, de igual forma Paises como Holanda, Estonia, Estados Unidos y
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China han demostrado capacidades considerables a nivel técnico, humano y de procesos, que han
facilitado por parte de diferentes Paises a nivel internacional la evolucién doctrinaria, técnica y
normativa a través de diversos foros, como Naciones Unidas, OEA, Unién Europea, entre otros,
tanto desde una perspectiva de seguridad internacional como de seguridad interna en cada Pais.

(European Union Agency for Network and Information Security, (2015-2018).

De igual forma el Banco Interamericano de Desarrollo (BID, 2016) a través de un analisis de
49 indicadores de alto impacto en materia de Ciberseguridad y Ciberdefensa, demuestra que
muchos Paises en Latinoamérica son vulnerables a ataques cibernéticos potencialmente
devastadores. Cuatro de cada cinco Paises no tienen estrategias de Ciberseguridad o planes de
proteccion de infraestructura critica. Dos de cada tres no cuentan con un centro de comando y
control de seguridad cibernética y de igual forma, la gran mayoria de las fiscalias carece de

capacidad para perseguir los delitos cibernéticos.

Ahora bien, pese a estos esfuerzos a nivel mundial por establecer politicas, controles y en
general proponer buenas practicas para que las entidades garanticen una seguridad digital, se ha
presentado segun el estudio del costo del Cibercrimen realizado por Ponemon Institute y
Accenture para este afio, un aumento del costo financiero por concepto de los ciberataques del
27.4 por ciento en 2017, con respecto al costo financiero de los ciberataques en 2016 (Carlos
Castafieda, 2018). Sin embargo, este costo financiero varia segin la modalidad del ciberataque
pero, a nivel general, los incidentes que mas impactan las entidades son originados por malware,
ataques de denegacion de servicios (DoS), codigo malicioso, fuga de informacion a través de

empleados activos o que se han retirado de la operacion, diferentes tipos de ingenieria social
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(Tailgaiting, Dumpster Diving, Baiting, Phishing, entre otros), el ransomware- o secuestro de
plataformas o informacién, el robo fisico de dispositivos electronicos y las llamadas botnet que
es una red de equipos que han sido infectados por malware para ser utilizados para ejecutar un

ataque en conjunto contra un objetivo.

Asi mismo, lo corrobora el estudio realizado por la empresa McAfee (2017) en el tercer
informe anual sobre seguridad en la nube. Donde indica que “al ser cada dia mas utilizadas las
tecnologias relacionadas con la nube en las empresas causan que los delincuentes informaticos
estén mas interesados en penetrar las redes corporativas. El 83% de las organizaciones reconocio
que tuvieron al menos un incidente, siendo los mas frecuentes las filtraciones de datos, que
acapararon el 30%; el robo de datos de aplicaciones implementadas en la nube, que acaparo el
26%; un control incompleto sobre el acceso a los datos sensibles con un 25%; estructuras IT en
la sombra que suministraban aplicaciones desde fuera del campo visible de la estructura legitima
de la empresa, que acapararon un 23%; y otro 23% que reconocio la falta de profesionales
especializados en la gestion de la seguridad de las aplicaciones en la nube. A todo esto, se suma
que alrededor del 20% de las empresas ha recibido un ataque avanzado contra sus

infraestructuras cloud” (Mcafee, 2017).

En lo concerniente a los ataques cibernéticos que se han presentado en Colombia, Equipo de
Respuesta a Incidentes Informaticos colCERT, desde sus inicios a la actualidad ha atendido
alrededor de 50000 incidentes reportados a través de sus canales de contacto pagina web
http://www.colcert.gov.co, correos electronicos contacto@colcert.gov.co y

malware@colcert.gov.co y su linea telefénica desde las diferentes fuentes de informacion y ha
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participado de varias mesas de trabajo a nivel sector defensa y empresarial con el fin de prestar

asesoria en materia de Ciberseguridad. Dentro de las estadisticas de incidentes atendidos por tipo

de sector para 2017 se encuentran:

Ilustracion 1 Estadisticas de incidentes atendidos por el colCERT 2017.

EDUCACION

PRIVADO

Nota. Recuperado de: “Estadisticas, panorama 2017, Grupo de Respuesta a Emergencias Cibernéticas de

Colombia — colCERT, (23 de noviembre, 2017). Recuperado de:
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https://caivirtual.policia.gov.co/sites/default/files/colcert - sensibilizacion_gestion_de incidentes.pdf)

Por otra parte, el Centro Cibernético de la Policia, a su vez tiene referenciada la siguiente

estadistica de delitos informaticos denunciados, lo cuales segtn los resultados se puede observar

que para el 90% de los delitos por cada modalidad durante el periodo comprendido entre 2014 al

2018, han tenido un incremento durante cada vigencia (Policia Nacional, 2018).
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Ilustracién 2. Estadisticas de delitos cibernéticos en Colombia durante el altimo cuatrienio

POLI

CIANAC

Ve 3

{ * CENTRO CBEANETICO | Estadistica de incidentes informaticos
\ POLICIAL i o
Modalidad 2014 2015 2016 2017 2018 TOTAL
Estafs - compratventa de productosizervicios en Intarnet 1233 935 a2 1273 &86 5305
Malware 62 261 m T35 s 2947
Suplantacidn de Identidad 140 532 85 1164 768 3447
Phishing 240 502 725 649 (31 2327
Wizhing ar 233 503 617 533 2093
Amenanaz 3 travds de redes sociales 1 21 300 330 310 212
Smizhing 87 408 365 282 330 1582
Publicacidn de imigenesivideos con pornografia infantil NIR s 2539 212 12 21
Injuria p/o Calumnia 3 travds de redes sociales e | 282 222 372 433 1646
Sextorsidn 152 30 251 375 215 1083
Ingenieria social NIR L] 163 162 187 593
Cyberbullying 216 44 162 34 " 853
Carta nigeriana m 1339 130 134 120 Ta4
Defacement 3 312 620 32 63 1064
Fansomware MR 1 54 446 2584 828
Skimming 47 50 34 15 5 407
Grooming 26 e 63 281 80 500
Spoofing N/R 10 64 36 T 231
Turinet 1% 33 38 m 43 247
DDOS 3 ™ L 20 7 120
Total 2943 4516 6530 | 8090 6471 28556

Nota. Estadistica proporcionada por el Centro Cibernético Policial, a través de su correo

caivirtual@correo.policia.gov.co

Por otro lado, y teniendo en cuenta estas tendencias del Cibercrimen a nivel mundial, desde
2011 Colombia ha adoptado buenas practicas a través de la generacion de politicas de gobierno y
la creacion de una estructura organizacional para prevenir y contrarrestar ataques cibernéticos,
iniciando con la creacion de 4 organismos a nivel estatal como lo fueron: la Comision
Intersectorial dependiente de la Presidencia de la Republica, la cual dicta lineamientos al Grupo
de Respuesta a Emergencias Cibernéticas de Colombia ministerio de Defensa Nacional, el

Comando Conjunto Cibernético en el Comando General de las Fuerzas Militares encargados de
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ejecutar las acciones necesarias para la Ciberdefensa de Colombia y el Centro Cibernético
Policial a cargo de la Policia Nacional, encargado de la investigacion y judicializacion de los
delitos cibernéticos (Consejo Nacional de Politica Econémica y Social (Consejo Nacional de

Politica Econdmica y Social (CONPES 3701), 2011).

Sin embargo, con el fin de evaluar la efectividad de las actividades realizadas por cada una de
estas instancias, para el aflo 2014, el Estado colombiano a través de la creacion de una “Misién
Nacional de Asistencia Técnica en Seguridad Cibernética” y el Programa de Seguridad
Cibernética del Comité Interamericano contra el Terrorismo perteneciente a la Secretaria de
Seguridad Multidimensional de la OEA, realiz6 un estudio del grado de cumplimiento de los
objetivos planteados en el CONPES 3701 y como resultado de este ejercicio resultaron diferentes

recomendaciones y actividades a ejecutar entre las que se encuentra:

“Solicitar al Ministerio de Defensa Nacional:

a. Con apoyo del coordinador nacional de seguridad digital, elaborar y ejecutar los
planes de fortalecimiento de las capacidades operativas, administrativas, humanas,
cientificas, de infraestructura fisica y tecnologica del colCERT, del CCP y del CCOC,
(diciembre de 2019).

b. Realizar la actualizacion periddica del catdlogo de infraestructuras criticas cibernéticas
nacionales (a partir de enero de 2017).” (Consejo Nacional de Politica Econémica y

Social, 2016)
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De esta forma, se estructuro dentro de la misma Politica Nacional un Plan de Accién que
dentro de sus actividades contempla aquellas enfocadas a mejorar estas falencias identificadas
para el colCERT, proponiendo acciones de mejora que a la fecha no han sido desarrolladas en su
totalidad por parte de los miembros de la organizacién, pero aun, el colCERT adolece de una
perdida de enfoque que lo desnaturaliza segtin su concepcion en el CONPES 3701 de 2011. Para
solucionar esto es necesario adelantar un documento que guie la transformacién del col CERT

hacia su rol natural de coordinador de las capacidades cibernéticas de la nacion.

Esta necesidad identificada en el CONPES 3854 de 2016, constituye la identificacion del
problema a solucionar a través de la ruta de trabajo en la presente monografia que busca
proponer la estrategia que ayude al fortalecimiento de las capacidades del col CERT, para lo cual
se analizaran las diferentes metodologias aprobadas a nivel mundial en el establecimiento de los
Equipos de Respuesta a Incidentes Informaticos, como lo son:

1. Instituto Nacional de Estandares y Tecnologia - NIST,
2. la Agencia Europea de Seguridad de las Redes y de la Informacién - ENISA
3. la organizacién de Estados Americanos — OEA

4. Foro de respuesta a incidentes y equipos de seguridad — FIRST

Estas buenas practicas ayudaran a determinar el tipo de servicios que deberia prestar el CERT
e identificar que capacidades operativas, técnicas y de gestion de incidentes, de tal forma que a
través de ellas podamos proponer la infraestructura, hardware, software, talento humano,

procesos y procedimientos a implementar.
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Marcos de Referencia

En esta seccidén y de acuerdo con el momento nimero uno (Axiomatizacion) de metodologia
planteada inicialmente, se abordara los conceptos basicos que identifican el Ciberespacio, sus
caracteristicas, sus propiedades, tipos de ataques y atacantes, caracteristicas y nuevos conceptos
que nacieron a raiz de este nuevo ambito de interaccién social. Posteriormente y alineado con el
momento dos (Postulacion) se referencian las teorias, guias y procedimientos que se tuvieron en
cuenta para proponer la estrategia de fortalecimiento del CERT, indicando a su vez las buenas
practicas que se proponen, como base de esta teoria que permitiran proponer unos niveles de
implementacién de los servicios y el marco legal a nivel internacional y nacional bajo los cuales
deben operar los mismos. Finalmente, con el proposito de evidenciar los puntos a fortalecer en
el CERT nacional, se realizard un diagnostico del grupo de Respuesta a Incidentes bajo el
método de investigacion inductivo y la técnica de entrevista, la cual sera aplicada al actual
coordinador del colCERT quien cuenta con la experticia e idoneidad necesaria para realizar el

levantamiento de informacion requerido y estructurar la estrategia a proponer.

Marco Conceptual y teorias de referencia

Existe un nuevo campo de desarrollo social, econdmico, cultural y de guerra, llamado el
Ciberespacio, del cual se ha identificado que cuanto mayor es su nivel de desarrollo, mayor
dependencia a nivel social se tiene de los sistemas de informacion y de las comunicaciones que
lo componen, por consiguiente, cualquier amenaza que pueda llevar a su indisponibilidad,

impactara directamente sobre el normal desarrollo de las operaciones de las organizaciones o la
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cotidianidad de las personas. De acuerdo con lo anterior, Adrianna LLlongueras Vicente (2013)
realiza una evaluacion sobre lo que el Ciberespacio representa para la seguridad nacional de un
Estado, indicando:
El Ciberespacio es un elemento de poder dentro la seguridad nacional, es a través de este
nuevo y artificial dominio que se ejerce una innovadora influencia estratégica en el siglo XXI; en
este mundo virtual hasta los actores mas modestos pueden ser una amenaza para las grandes

potencias forjandose y desarrollandose el concepto de las operaciones militares centradas en

redes (Vicente, 2011).

Esta afirmacion evidencia, en el poder que a través del Ciberespacio cualquier Estado puede
ejercer o demostrar hacia otro durante el ejercicio de una guerra convencional, explotando las
vulnerabilidades del oponente con el fin de lograr comprometer sus infraestructuras o

simplemente exponiendo informacién sensible (Vargas, 2014).

A su vez, con el crecimiento descontrolado de Internet en la actual era del conocimiento, la
proliferacion de redes corporativas internas y externas, entre otros; conforman el escenario ideal
para que personas inescrupulosas ejecuten acciones que impactan la integridad, confidencialidad
o disponibilidad de la informacion y servicios en el llamado Ciberespacio, el cual, se ha
convertido en un entorno virtual donde convergen y se interconecta un conjunto de medios y
procedimientos, que basados en Tecnologias de la Informacién y comunicaciéon proporcionan
servicios desde y hacia cualquier ubicacion geografica, en donde los usuarios intercambian
informacion en tiempo real con menos recursos y sin necesidad de desplazamientos fisicos. Entre

las caracteristicas del Ciberespacio estan las siguientes (Arreola, 2016):
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e Anonimato: Teniendo en cuenta que no se requiere de interaccion fisica y esto facilita
la creacion de perfiles o identidades a la medida o falsas para el usuario final.

e Trascendencia de los limites fisicos entre las naciones: La interaccion entre las
personas y el consumo de los servicios puede desarrollarse sin limites geograficos.

e Informacidn al alcance de todos: La informacion esta disponible en un ambiente
compartido, en donde puede ser consultada cuando y donde se requiera, por lo cual se
logra generar una construccion colectiva de conocimiento.

e Flexibilidad de acceso a los servicios: La conexioén con los servicios alojados en este

entorno esta disponible 7x24x365 dias.

Por otra parte, de acuerdo con el Instituto Espafiol de Estudios Estratégicos, “el Ciberespacio
constituye un escenario tactico, estratégico y operativo, diferente de los espacios terrestre,
maritimo, aéreo y exterior, que ha sido calificado en la doctrina, como uno de los Global
Commons (Carrillo, 2015). Desde esa categorizacion, el discurso ha progresado y se ha
perfeccionado como muestra la construccion teérica realizada por Gémez de Agreda. A partir de
esa propuesta inicial, el autor avanza en la comprension de la naturaleza de Ciberespacio
cuestionando doblemente el recurso a aquella categoria: en un primer momento, constata las
caracteristicas singulares del Ciberespacio respecto de los otros Global Commons para marcar
sus diferencias; y, después, procede a identificar la «esencia» del Ciberespacio como el elemento
verdaderamente distintivo. Como advierte certeramente Gémez de Agreda, “su esencia se
encuentra en el modo en que altera las realidades de los otros dominios, su capacidad para
interactuar con las otras realidades y modificar la percepcion de estas y su naturaleza como

aglutinante catalizador que provoca alteraciones en los demés entornos y en la comprension de
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estos. Esa naturaleza singular del Ciberespacio desborda la idea de Global commons y este
concepto, a su vez, se muestra incapaz de aprehender esa naturaleza singular.” (Instituto Espafiol

de Estudios Estratégicos (IEEE), Carrillo, 2015)

Adrianna Llongueras Vicente realiza una clasificacion de los ataques que pueden llegarse a
presentar en la red, catalogandolos como ataques de alta y baja intensidad. El ataque de alta
intensidad lo define como aquel que tiene como objetivo herramientas o procesos militares o
infraestructuras criticas y adicionalmente al ejecutarse este tipo de ataque va a generar una
accion bélica departe del Estado objetivo. El ataque de baja intensidad es aquel que se presenta
mas frecuentemente y va enfocado a ataques de denegacion de servicio DoS, ataques a
informacion bancaria, ataque de desfiguracion de sitios web (defacement), ataque de DNS,
correos basura (spam), robo o suplantacion de identidad y robo de dinero por medios

electrénicos (Llongueras, 2011).

De igual forma Maria José Caro Bejarano en su articulo alcance y ambito de la seguridad
nacional en el Ciberespacio (Bejarano, 2010), clasifica los tipos de atacantes que se encuentran
en el Ciberespacio:

e Atacantes patrocinados por Estados
e Servicios de Inteligencia y Contrainteligencia
e Terrorismo, extremismo politico e ideologico
e Ataques de delincuencia organizada

e Ataques de perfil bajo
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Aunado a lo anterior y teniendo en cuenta que el Ciberespacio ha sido llamado el quinto
dominio de la guerra sumandose a las ya existentes tierras, mar, aire y el espacio; se han creado
nuevos conceptos como lo son:

-Ciberguerra que, de acuerdo con la descripcion de Gaitan Andres, es la utilizacion de
todas las herramientas electronicas e informaticas para derrumbar los sistemas
electrénicos y de comunicacion del enemigo y mantener operativos los propios.
(Gaitan, 2012)

-Ciberseguridad que consiste en la aplicacion de un proceso de analisis y gestion de
riesgos relacionados con el uso, procesamiento, almacenamiento y transmision de
informacién o datos y los sistemas y procesos usados basandose en los estandares
internacionalmente aceptados (Fojon & Sanz, 2010).

-Crimen Cibernético es el acto criminal cometido mediante la utilizacion de computadoras
como herramientas principales para cometer el delito. Suele también generalizarse que
existe crimen cibernético si computadores han sido objeto, sujeto o instrumento del
ilicito. (Uzal, 2012)

-Cibernético o Ciberterrorismo puede ser resumida como Crimen Cibernético pero
realizado por motivaciones religiosas, sociales o politicas. (Uzal, 2012)

-Ciberdefensa: la seguridad de esa informacioén que camina involucrada en este
Ciberespacio aplicada a la Defesa Nacional. Tiene la principal finalidad de planear,
coordinar, integrar, sincronizar, conducir y ejecutar actividades relacionadas a la
proteccion de las redes de computadores del area de Defesa, como también, aquellas

acciones cibernéticas provenientes de otras naciones que comprometan las estructuras
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criticas del Pais y sus servicios esenciales. (La estrategia de Argentina y Brasil para la

DefensaCibernética, un andlisis por los niveles de la conduccion, 2015).

Teniendo en cuenta todas estas tendencias, los Estados a nivel mundial han adoptado
estrategias entre las que se encuentran la creacion de Equipos de Emergencias a Incidentes
informaticos — CERT o equipos de respuesta a incidentes de seguridad informatica CSIRT, los
primeros liderados por EEUU a través de CERT Coordination Center (CERT/CC) y los segundos

son aquellos cominmente manejados por la Union Europea.

“Estos equipos son los responsables de implementar medidas preventivas y reactivas ante
incidencias de seguridad, asi como la gestién de respuesta a incidentes en caso de la ocurrencia
de catastrofes naturales o desastres provocados por el hombre que afectan los servicios e
infraestructuras de informacion criticas a través de la explotacién de vulnerabilidades
cibernéticas™ (Muiioz, 2015).

En la actualidad, se encuentran inscritos en el Foro de Respuesta a Incidentes y Equipos de
Seguridad FIRST, cuatrocientos veintinueve (429) equipo CSIRT nacionales en todo el mundo,
sin embargo, dependiendo de la region se utilizan diferentes nombramientos y abreviaturas de los
equipos de respuesta ante incidentes informaticos, nombrandose de la siguiente forma:

e CERT o CERT/CC (Computer Emergency Response Team): Abreviatura utilizada en
Estados Unidos.
e CSIRT (Computer Security Incident Response Team): Abreviatura utilizada en

Europa.
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e CIRT (Computer Incident Response Team): Abreviatura utilizada en Paises como
Australia, Alemania, Japon, Noruega y Estados Unidos.
e SERT (Security Emergency Response Team): Abreviatura utilizada en Africa.
e IRT (Incident Response Team): Abreviatura utilizada en equipos pequefios que se

encuentran dentro de una organizacion.

De igual forma, tal y como lo menciona la Organizacion de Estados Americanos tipos en su
documento “Buenas practicas para establecer un CSIRT Nacional”, suelen clasificarse en los
siguientes tipos:

e CSIRT Académicos

e CSIRT Comerciales

e CSIRT de infraestructuras criticas
e CSIRT Gubernamentales

e CSIRT Nacionales

e CSIRT del Sector Militar

e CSIRT de proveedores

e CSIRT del sector de pequefias y medianas empresas (PYME)

Cada uno con funciones diferentes de acuerdo a la estructura politica, cultura, marco juridico
y capacidad financiera de cada Pais, y estan integrados por una mezcla de expertos en seguridad
de Tl y profesionales de distintas especialidades y sectores econdmicos. Adicionalmente con esta
clasificacion se tiene un campo de accion especifico que facilita la especializacion de

competencias técnicas especificas para responder a incidentes cibernéticos de nivel nacional, las
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cuales aportan a las capacidades de un Estado para identificar, prevenir, mitigar y combatir las

amenazas cibernéticas.

Alineado a lo anterior, a continuacién se mencionan los lineamientos establecidos, probados y

apropiados por diferentes organismos a nivel mundial como buenas précticas, los cuales

permiten la definicion de estrategias y politicas a la hora de crear un CERT y para el presente

caso de estudio aquellas que debe tener uno nacional; éstas se constituyen, junto con el

direccionamiento del gobierno colombiano, en la base para el fortalecimiento del colCERT el

cual es el objetivo de la presente monografia.

Tabla 1

Lineamientos para establecimiento de un CERT

Titulo de la

Fuente

Tipologia
de la fuente
(web, RSS,

base de datos,

ferias, etc.)

Descripcion general

;Como aporta la fuente a mi

proyecto?

Organizacion
de los Estados
Americanos
(OEA) - Buenas
practicas para
establecer un
CSIRT

NACIONAL

Web

Analiza el proceso de gestion de un
proyecto para la creacién y la puesta en
marcha de un CSIRT nacional, incluidos
distintos criterios y consideraciones
necesarias para definir su constitucion,
mision, visidn, alcance, servicios, tiempos,
y aspectos legales e institucionales u
organizacionales. Esto incluye un examen
de los requerimientos de recursos humanos,

tanto en términos de contratacion como de

El documento presenta una
propuesta para la creacion de un
CSIRT a partir de los marcos
existentes de la marcos y
metodologias existentes de
CSIRT, como aquellos
desarrollados por la Agencia
Europea de Seguridad de las
Redes y de la Informacién

(ENISA) y GEANT. También se
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Titulo de la Tipologia Descripcion general (Coémo aporta la fuente a mi
Fuente de la fuente proyecto?
(web, RSS,
base de datos,
ferias, etc.)
formacién continua, que son necesarios analizan directrices para la
para establecer el personal de un equipo adhesion y la participacién en
nacional de respuesta a incidentes. determinados organismos
Asimismo, la guia presenta descripciones internacionales, como el Foro de
detalladas de infraestructura, que incluye Equipos de Respuesta a Incidentes
hardware, software y procedimientos y de Seguridad (FIRST).
técnicos.
Centro Web Facilita la vision global de todas las El documento presenta una

Criptolégico implicaciones (no so6lo tecnoldgicas) que

Nacional Espafia conlleva la puesta en marcha de estos
- GUIA DE equipos de respuesta, tanto en su disefio
CREACION DE como en el desarrollo y posterior
UN CERT/ funcionamiento, especialmente entre las
CSIRT administraciones publicas.
A lo largo de este documento, se desarrolla
en sus distintos capitulos: la estrategia
general, las experiencias y ambitos de
actuacion actuales de los CERT a nivel
nacional, la normativa, buenas practicas y
legislacion aplicable, la formacion e D8

informacion necesaria, y las herramientas

que pueden ser usadas.

propuesta para la creacion de un
CSIRT a partir de los marcos
existentes de la marcos y
metodologias existentes de
CSIRT, como aquellos

desarrollados por la Agencia

Europea de Seguridad de las
Redes y de la Informacién

(ENISA)
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Titulo de la Tipologia Descripcién general (Como aporta la fuente a mi
Fuente de la fuente proyecto?
(web, RSS,

base de datos,

ferias, etc.)

ENISA - Web Describe el proceso de creacién de un El documento indica las
Como Crear un equipo de respuesta a incidentes de recomendaciones paso a paso se
CSIRT Paso a seguridad informatica (CSIRT) desde todas deben seguir para la creacion de
Paso las perspectivas pertinentes, como la un CSIRT, desde la definicién de

gestion empresarial, la gestion de procesos los servicios basicos, plan

y el punto de vista técnico. Este documento comercial para su oferta y
recoge dos de los productos escritos en el  establecimiento de procedimientos

apartado 5.1 del Programa de trabajo de la operativos y técnicos.
ENISA para 2006.

NIST Web El marco de trabajo es una guia El marco propone actividades
Cybersecurity voluntaria, basada en estandares, directrices  de Ciberseguridad y tendientes a

Framework y practicas existentes para que las considerar los riesgos de

organizaciones de infraestructura critica Ciberseguridad como parte de los

gestionen mejor y reduzcan el riesgo de procesos de gestion de riesgos de

Ciberseguridad. Ademas, se disefi6 para la organizacién. El documento

fomentar las comunicaciones de gestion del consta de tres partes: el Marco

riesgo y la seguridad cibernética entre los basico, el perfil del marco y los

interesados internos y externos de la Niveles de implementacién del

organizacién marco. El Framework indica
referencias formativas que son
comunes a través de los sectores

de infraestructura critica
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Titulo de la Tipologia
Fuente de la fuente
(web, RSS,

base de datos,

ferias, etc.)

Descripcion general

({Como aporta la fuente a mi

proyecto?

ENISA

CSIRT
Capabilities

How to assess
maturity?

Guidelines for
national and
governmental

CSIRTs

Ministerio de
Tecnologias de la
Informacioén y las
Comunicaciones

(MINTIC) —

Web Brinda una herramienta de orientacién
para los CSIRT nacionales y
gubernamentales, que estan considerando
alcanzar el siguiente nivel de madurez y
una buena comprensién de sus capacidades.
Este documento ofrece
recomendaciones para los CSIRT sobre
cOmo mejorar y madurar en sus procesos
de negocio y gestion de incidentes con el
fin de estar mejor preparados
para proteger a sus clientes.
Web Describe el modelo propuesto para la
creacion de un Equipo de Respuesta a
Incidentes de Seguridad de la Informacion -
CSIRT colombiano (por las siglas en inglés

de Computer Security Incident Response

(Funciones, Categorias y Sub
categorias), proporcionando la
orientacion detallada para el
desarrollo de perfiles individuales

de la organizacion.

Este documento ofrece
recomendaciones para los CSIRT
sobre como mejorar y madurar en
sus procesos de negocio y gestion

de incidentes con el fin de estar
mejor preparados para proteger a

sus clientes.

El documento analiza los
principales aspectos de la creacion
de un CSIRT, recomendando
desde la construccion de su mision

y objetivos, hasta como crear una
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Titulo de la Tipologia Descripcion general (Coémo aporta la fuente a mi
Fuente de la fuente proyecto?

(web, RSS,
base de datos,
ferias, etc.)

Disefio de un Teams). propuesta de funcionamiento.
CSIRT de Incluye también los procesos,
Colombia para la procedimientos, indicadores y
estrategia estructura organizacional que
gobierno en linea deberia tener este equipo de

respuesta.

Fuente: Elaboracién propia.

A su vez, se presentan en la siguiente tabla publicaciones que permiten reforzar y a su vez ser
un referente que complemente y apoye el diagndstico e identificacion de oportunidades en
materia de las capacidades, estructura, organizacion y servicios en el modelo de gestion de la

Ciberseguridad y Ciberdefensa para estructurar el CERT internacional.

Tabla 2.
Otras publicaciones que referencian la maduracion de Servicios de un CERT
Tipologia
de la fuente
(web, RSS, ({Coémo aporta la fuente a
Titulo de la fuente Descripciéon General
base de mi proyecto?

datos, ferias,

etc.)
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Universidad
Nacional abiertay a
distancia -
Organizaciones CERT
o CSIRT’s Alrededor

del Mundo

ccn-cert.cni.es -
GUIA DE
CREACION DE UN

CERT / CSIRT

Good Practice
Guide for Incident

Management

En la actualidad existen multiples
organizaciones que usan el nombre CERT
- Computer Emergency Response Team
(Equipo de Respuesta a Emergencias de
Computacion) o CSIRT (término genérico
Web
de significado equivalente). En la fuente
se presentan algunas de estas
organizaciones, servicios y experiencias

que han fortalecido la seguridad en cada

uno de los Paises donde operan

La guia es un instrumento eficaz que
facilita una visién global de todas las
implicaciones (no sélo tecnolégicas) que
conlleva la puesta en marcha de estos
Web
equipos de respuesta, tanto en su disefio
como en el desarrollo y posterior

funcionamiento, especialmente entre las

administraciones publicas.

En el documento se describen las
buenas practicas y proporciona
informacién practica y directrices para la
Web gestion de la red y la seguridad de la
informacién con é€nfasis en la gestion de
incidentes. El area de enfoque principal de

la guia es el proceso de gestion de

Presenta una
referenciacion del estado del
arte y buenas practicas
implementadas por diferentes
CERT para el mejoramiento

de sus servicios.

Es un documento de
buenas practicas generado por
una de las organizaciones
pioneras en el establecimiento
de equipos de repuesta a nivel
mundial. Genera un conjunto
de lineamientos que permitan
establecer y generar un nivel
de madurez de los servicios

que presta a la comunidad

Es documento que genera
una guia para el adecuado
tratamiento de un incidente de
seguridad informatica, el cual
es el proceso basico que debe

atender un CERT.
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cert.org - ;Qué
habilidades son
necesarias cuando
dotacion de personal

Su CSIRT?

elizabethphillips.c
o.uk - Computer
Security Incident
Response
Teams(CSIRTs) An

Overview

incidentes - el servicio basico llevado a
cabo por la mayoria de los CERT - que
implica la deteccion y registro de
incidentes, seguido de triage
(clasificacion, priorizacion y asignacion de
incidentes), resolucion de incidencias,
cierre y post analisis.

En esta pagina web, se describe un
conjunto minimo de conocimientos
basicos que los miembros del personal del
CSIRT deberian tener. Si se quiere
construir un equipo de seguridad equipo
de respuesta a incidentes (CSIRT) con
administradores de incidentes capaces, se

Web
necesita gente con un cierto conjunto de
habilidades y conocimientos técnicos, y
con habilidades que les permitan
responder a incidentes, realizar tareas de
analisis, y comunicarse de manera efectiva
con su circunscripcién y otros contactos
externos.

En este documento se presenta la
funcién y el propésito de la seguridad
informatica de un equipo de Respuesta a

Web
Incidentes (CERT), los servicios que

prestan, y también varios ejemplos de tales

equipos nacionales y multinacionales

Este enlace proporciona
una guia de las competencias
que se deben potencializar
dentro de las diferentes areas
que componen el equipo de

respuesta a Incidentes.

La fuente proporciona la
informacién concerniente al
estado del arte de diferentes

equipos de incidentes

informéticos a nivel

internacional. De igual forma
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recibe.cucei.udg.m
x - Propuesta de
infraestructura técnica
de seguridad para un
Equipo de Respuesta
ante Incidentes de

Seguridad (CSIRT)

sites.oas.org -
Buenas practicas para
establecer un CSIRT

nacional

existentes, asi como a las organizaciones
que se presentan fomentan la cooperacion
y coordinacién de tales equipos. Luego, el
documento presenta estudios de casos
como ejemplos de tales equipos
nacionales.

En este articulo se describe una
propuesta creada para proteger la
informacion y la infraestructura de un
equipo de respuestas ante incidentes de
seguridad (CSIRT), se aborda una

Revista
propuesta de los aspectos de seguridad que
debe tener un CSIRT abarcando las éreas
de Telecomunicaciones, Equipo hardware
y Sistemas SIEM (Security Information
and Event Management).

El presente documento analiza el
proceso de gestion de un proyecto para la
creacion y la puesta en marcha de un
CSIRT nacional, incluidos distintos
criterios y consideraciones necesarias para

Web definir su constitucién, mision, vision,
alcance, servicios, tiempos, y aspectos
legales e institucionales u
organizacionales. Esto incluye un examen
de los requerimientos de recursos

humanos, tanto en términos de

referenciarian aquellos
organismos que apoyan y
cooperan con la labor de los

CERT,

Este es un articulo que
presenta informacion muy
puntual con respecto a
capacidades técnicas minimas
que debe implementar un
CERT para brindar un buen

servicio.

La fuente proporciona un
paso a paso y aborda de
manera especifica cada una de
las capacidades técnicas,
operativas y a nivel de
competencias del personal que
desde su inicio debe
implementar un CERT con el
fin de no presentar a futuro
algun tipo de obstéculos o

inconvenientes a nivel
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contratacién como de formaci6n continua, estructural u organizacional.
que son necesarios para establecer el
personal de un equipo nacional de

respuesta a incidentes

Fuente: Elaboracion propia.

Teniendo en cuenta estos referentes anteriores, se mencionan a continuacion algunos de los
aspectos principales en el establecimiento del CERT, de acuerdo a su enfoque y misionalidad,
como lo son los servicios que se pueden llegar a prestar a través del equipo, lo cuales pueden
dividirse en dos categorias: actividades en tiempo real directamente relacionados con la principal
tarea de respuesta a incidentes, y actividades proactivas no en tiempo real, de apoyo de la tarea
de respuesta a incidentes. La segunda categoria y parte de la primera categoria consisten en
servicios que son opcionales en el sentido de que no todos los CSIRT los ofreceran, dependiendo

de su enfoque o actividad dentro de la organizacion. Estos servicios pueden ser:

Servicios Preventivos.

“Aquellos servicios que proveen asistencia y atencion para ayudar a preparar, proteger y
asegurar un componente de sistema en anticipacion a futuros ataques, problemas o eventos.
Llevar a cabo este tipo de servicios reducira directamente el nimero de incidentes en el futuro™.

(Proyecto Disefio de modelo SGSI para la estrategia de Gobierno en Linea, 2008)
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Servicios Reactivos.
“Aquellos servicios que se provocan o se desencadenan por un evento o requerimiento. Este
tipo de servicios, son un componente clave para un trabajo de atencion de incidentes” (Ministerio

de Comunicaciones, 2008).

Manejo de instancias.

“Incluye el analisis de cualquier fichero u objeto encontrado en un sistema que pueda
intervenir en acciones maliciosas, como restos de virus, gusanos, secuencias de comandos,
troyanos, etc. También incluye el tratamiento y la difusion de la informacion resultante entre los
proveedores y otros interesados, con el fin de evitar que el software malicioso se siga

extendiendo y mitigar los riesgos™ (Ministerio de Comunicaciones, 2008).

Gestion de la seguridad de la informacion.

Son servicios establecidos y muy conocidos, disefiados para mejorar la seguridad general de
una organizacion. Estos servicios estan disefiados para tener en cuenta los comentarios recibidos
y las lecciones aprendidas basandose en los conocimientos adquiridos al responder a incidentes,
vulnerabilidades y ataques. Lo anterior hace que se oferten productos que permitan a terceros
ayudar a mejorar toda la seguridad de una organizacion, identificar riesgos, amenazas y
debilidades del sistema. Son servicios generalmente no técnicos pero preventivos en naturaleza,
contribuyendo indirectamente la reducciéon en el nimero de incidentes. (Ministerio de

Comunicaciones, 2008).
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Dentro de esta clasificaciéon son varios los servicios que se pueden llegar a ofrecer por parte

del CERT o CSIRT o SOC, dependiendo de su nivel de madurez y experticia en la ejecucion de

sus servicios. La adecuada seleccion de los servicios y su forma progresiva de implementacion

para alcanzar una exitosa imagen, credibilidad y confianza con los clientes finales y el nivel

directivo, son una decision crucial dentro de la madurez del CERT. A continuacion, se presenta

una breve vision general de todos los servicios conocidos que pueden llegar a prestar estos

equipos, tal como se definen en el «Manual del CSIRT» publicado por el CERT/CC y que

pueden llegar a bridar una vision mas general de como evaluar el nivel en el que se encuentran

de acuerdo a su nivel de madurez, ellos son:

Tabla 3.
Servicios de un CERT

Alertas y advertencias
Tratamiento de
incidentes
Andlisis de incidentes
Apoyo a la respuesta a

incidentes

Comunicados
Observatorio de
tecnologia
Evaluaciones o
auditorias de la

seguridad

Anélisis de instancias
Respuesta a las instancias

Coordinacion de la respuesta

a las instancias
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Coordinacion de la
respuesta a incidentes
Respuesta a incidentes

in situ
Tratamiento de la
vulnerabilidad
Anadlisis de la
vulnerabilidad
Respuesta a la
vulnerabilidad
Coordinacion de la
respuesta a la
vulnerabilidad
Analisis de artefactos
Respuesta ante
artefactos
Coordinacion de la

respuesta de artefactos

Configuracion y
mantenimiento de la
seguridad
Desarrollo de

herramientas de
seguridad
Servicios de deteccidon
de intrusos
Difusion de
informacion
relacionada con la

seguridad

Analisis de riesgos

Continuidad del negocio y

recuperacion tras un

desastre
Consultoria de seguridad
Sensibilizacion
Educacion / Formacion
Evaluacion o certificacion de

productos

Fuente: ENISA

Con el fin de medir el nivel de madurez de los Equipos de Respuesta ya certificados o brindar

una guia para aquellos que se encuentren actualmente en este proceso, para el segundo semestre

de 2017, ENISA ha publicado una actualizacion de su modelo de madurez de gestion de
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incidentes de seguridad (SIM3) comunmente utilizado en Europa, lo que hace mas facil para
cualquier equipo CSIRT autoevaluar su madurez en términos de SIM3, este documento tiene por
objetivo ser una herramienta de orientacion para los CSIRT nacionales y gubernamentales que
estan considerando alcanzar el siguiente nivel de madurez y una buena comprension de sus
capacidades, ENISA también publica una herramienta de evaluacion, donde los equipos de
respuesta pueden medir la efectividad de las politicas, procedimientos y procesos implementados

en el CSIRT (European Union Agency for Network and Information Security, (2017).

Una vez realizada la evaluacion con este modelo, el CERT dara una vision del estado de los
servicios que presta actualmente clasificandolos en basico, intermedio y certificables, de acuerdo
con el enfoque o el trabajo que haya realizado el equipo en temas estratégicos, técnicos u
operacionales, de tal forma que, si el equipo ha fortalecido mas las capacidades operacionales o
técnicas, entonces en la evaluacion presentara fallas en el establecimiento de procedimientos o
estrategias. Si el equipo esta mas centrado en los procedimientos y la politica, se vera

evidenciada una falla en la falta de experiencia y herramientas.

“Un proceso de certificacion ideal seria para un equipo bien equilibrado, por ejemplo, para un
equipo operativo con alguien lo suficientemente experimentado como para encargarse de los
procedimientos. Una combinacion de capacidades resulta en una experiencia de certificacion mas

fluida” (European Union Agency for Network and Information Security, (2018).

Al mismo tiempo, ya teniendo identificado y con un nivel aceptable de madurez los servicios

que se van a ofrecer por parte del CERT, se debe realizar la adquisicion de herramientas de
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hardware o software que soporten, automaticen o apoyen las tareas a realizar para brindar al
cliente un buen servicio; a continuacion, se exponen algunos de los elementos que se deben tener

en cuenta en cada etapa de acuerdo al servicio que se proyecte implementar:

Tabla 4.

Herramientas tecnoldgicas basicas de un CERT

TIPO DE EQUIPO ELEMENTOS

- Routers.
- Switches.
-Sistema de Almacenamiento (SAN)
- Cableado Estructurado.
- Enlace de Internet con una velocidad adecuada y bloque de
direcciones IP validas.
- Dispositivos de seguridad. (Antivirus, IDS, IPS) Firewall.
Equipos y medios - Deteccion de Intrusos.
de conectividad - Correo electrénico, WEB, NTP, DNS.
- Registro de bitacoras de sistemas.
- Archivos.
- Intranet.
- Acceso Remoto (VPN).
- Backup.
- Ambiente de Pruebas.

- Voz sobre IP (VoIP)

- Estaciones de trabajo.
Estaciones de Trabajo y - Dispositivos moviles como portatiles, celulares, tablets,
Equipos Portatiles. lectores de cédigo de barras.

- Accesorios: pen drive, CDs, DVDs, Discos
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- Caja Fuerte a prueba de fuego para almacenar documentos y
copias de seguridad.
- Infraestructura de proteccion contra incendios. (Prevencion,
extincion y alarma.)
Equipos para la seguridad en - Sistema de refrigeracion y aire acondicionado compatible con
ambiente fisico. las especificaciones de los equipos adquiridos.
- Infraestructura de proteccion contra interrupciones en el
suministro de energia eléctrica. (Estabilizadores, nobreaks, grupos
de generadores compartidos con las instalaciones del érgano que

acogeré al CSIRT.)

- Servicios de correo electrénico, Web, NTP y DNS.
- Aplicativos de Criptografia y Firma Digital.
- Aplicativos para el andlisis forense
- Utilizacién de programas de virtualizacién de servidores y
estaciones de trabajo para usos internos y de Laboratorio.
- Sistema de Seguimiento de Incidentes
- Correo Electrénico Seguro
- Sistemas de Comunicaciones Seguras
- Listas de Control de Acceso
- HoneyPot
- Gestor de Contrasefias
- Anti Sniffers
Software - Herramientas Criptograficas
- Aplicaciones de aseguramiento de protocolos y servicios
- VPN

- Antivirus

40
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- Herramientas de analisis de Malware

- Herramientas de analisis Forense

- Proyectores
- Impresora Multifuncional. (Impresora, fax y escéaner.)
- Dispositivos para la realizacion de copias de seguridad:
Otros
grabadores de CD, DVD y Cintas Magnéticas.

- Trituradora de papel.

- Material de Oficina.

Fuente: Elaboracion propia.

Asi mismo, una adecuada estructura organizacional de un CERT, se convierte en un punto de
control y gestion clave a la hora de la atencion de incidentes, es por esto que el documento como
crear un CSIRT paso a paso de ENISA, propone la siguiente estructura organizacional interna

del CSIRT:

[lustracion 3. Organigrama CSIRT (Propuesto por ENISA)

ceba
[commairan |
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Nota. Recuperado de “cémo crear un CSIRT paso a paso” de Producto WP2006/5.1(CERT-
D1/D2), 2006, Recuperado de: https://www.enisa.europa.eu/publications/csirt-setting-up-guide-

in-spanish/at _download/fullReport.

Por lo que se refiere a la estandarizacion de procedimientos, por parte de la Organizacion de
Estados Americanos OEA, en su documento “Buenas Prdcticas para establecer un CSIRT
nacional” recomienda que se deben establecer lineamientos, procedimientos o guias que definan
como minimo las siguientes politicas y procedimientos (Organizacion de Estados Americanos -
OEA, 2016):

e Politica de clasificacion de informacion

e Politica de proteccion de datos

e Politica de retencion de informacion

e Politica de destruccién de informacién

e Definicién de incidentes de seguridad y politica de eventos
e Politica de divulgacion de informacion

e Politica sobre el acceso a la informacion

e Politicas de uso apropiado de los sistemas del CSIRT

Para finalizar, la gestion y la efectividad de las acciones que se adelanten por parte de un
CERT no estarian completas o no se podrian realizar sin no existe un ordenamiento juridico que
las soporte, a nivel Colombia se han establecido diferentes herramientas juridicas e iniciativas
gubernamentales, que han permitido que los organismos de Ciberdefensa y Ciberseguridad

creados mediante el CONPES 3701 de 2011 puedan ejercer sus funciones de una manera mas
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dindmica y eficiente, mejorando la calidad de la utilizacién del Ciberespacio en Colombia, entre

ella se destacan las siguientes (Consejo Nacional de Politica Econémica y Social (CONPES

3701), 2011):

e Ley 527 de 1999 - Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones™.

e Ley 599 DE 2000 - Por la cual se expide el Codigo Penal. En esta se mantuvo la
estructura del tipo penal de “violacion ilicita de comunicaciones™, se cre6 el bien
juridico de los derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informatico, tales como el ofrecimiento, venta o compra
de instrumento apto para interceptar la comunicacion privada entre personas. Se
tipifico el “Acceso abusivo a un sistema informatico™, asi: “Art. 195. El que
abusivamente se introduzca en un sistema informatico protegido con medida de
seguridad o se mantenga contra la voluntad de quien tiene derecho a excluirlo,
incurrird en multa.”

e Ley 962 de 2005 - Habeas data financiera, y seguridad en datos personales;

e Ley 1150 de 2007 - Seguridad de la informacion electronica en contratacion en linea;

e Ley 1266 de 2008 Habeas data financiera, y seguridad en datos personales;

e Ley 1341 de 2009 - Tecnologias de la Informacion y aplicacion de seguridad;

e Ley 1453 de 2011 - Por medio de la cual se reforma el Codigo Penal, el Codigo de

Procedimiento Penal.
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e Ley 1581 de 2012 - Por la cual se dictan disposiciones generales para la proteccion de
datos personales;

e Ley 1712 de 2014 - Transparencia en el acceso a la informacién publica;

e Decreto 032 de 2013 - Por la cual se crea la Comision Digital y de Informacion Estatal

e Decreto 2364 de 2012 - Por medio del cual se reglamenta el articulo 7° de la Ley 527
de 1999, sobre la firma electrénica y se dictan otras disposiciones;

e Resolucién 3066 de 2011 Comision de Regulacion de Comunicaciones - Por la cual se
establece el Régimen Integral de Proteccion de los Derechos de los Usuarios de los
Servicios de Comunicaciones.

e Resolucion 76434 de 2012 - Se imparten instrucciones relativas a la proteccion de
datos personales.

e Circular 052 de 2007 (Superintendencia Financiera de Colombia) - Requerimientos
minimos de seguridad y calidad en el manejo de informacién a través de medios y
canales de distribuciéon de productos y servicios para clientes y usuarios.

e Documento CONPES 3701 de 2011 - Lineamientos de Politica para Ciberseguridad y
Ciberdefensa

e Documento CONPES 3854 de 2016 - Politica Nacional de Seguridad Digital

e Directiva Permanente 2014-18 de 2014 — Politicas de Seguridad de la Informacion
para el Sector Defensa.

e Documento disefio de un CSIRT de Colombia para la estrategia gobierno en linea,
Ministerio de Comunicaciones

(Consejo Nacional de Politica Econdémica y Social (CONPES 3701), 2011).



PROPUESTA DE ESTRATEGIA PARA EL FORTALECIMIENTO DE LAS CAPACIDADES DEL GRUPO COLCERT

45
De la normatividad colombiana cabe resaltar la ley La ley 1273 de 2009 o ley de delitos

informaticos, la cual establecié un nuevo bien juridico tutelado llamado “de la proteccion de la
informacion y los datos™, y en dicha norma se encuentran tipificados nueve tipos penales que van
dirigidos a la proteccion de la informacion, los datos y el patrimonio econémico, los cuales son:

e Acceso abusivo a un sistema informatico

e Obstaculizacion ilegitima de sistema informatico o red de telecomunicacion.

e Interceptacion de datos informaéticos

e Daio informatico

e Uso de software malicioso.

e Violacion de datos personales.

e Suplantacién de sitios web para capturar datos personales

e Hurto por medios informaticos y semejantes

e Transferencia no consentida de activos

Por otra parte, a nivel estratégico especificamente para el colCERT, el equipo de respuesta se
encuentra adelantando durante el 2018 diferentes mesas de trabajo con la Comisién de
Regulacion de Comunicaciones, cuyo objetivo es modificar el articulo 5.1.2.3 del Capitulo 1 del
Titulo V de la Resolucion CRC 5050 de 2016 en materia de gestion de seguridad en redes de
telecomunicaciones y asi obtener un respaldo por parte de este organismo para que los
Proveedores de Servicios de Internet (ISP), realicen el reporte de incidentes de seguridad de la
informacion al colCERT y con ello tener mayor informacion y conocimiento del entorno para

afrontar las amenazas cibernéticas. El proyecto de Resoluciéon puede ser consultado en
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https://www.crcom.gov.co/uploads/images/files/Proyecto%20de%20Resoluci%C3%B3n%20seg

uridad%20digital publicar2018.pdf.

También, para el afio 2018 se sancion6 la ley 1928 de 2018, en materia de cooperacion
internacional en la lucha contra la ciberdelincuencia, por la cual se aprueba el “Convenio sobre la
ciberdelincuencia” celebrado por el Consejo de Europa en Budapest en el afo 2001, el cual es el
primer tratado internacional que hace frente a los delitos informaticos y de internet, enfocandose
en fortalecer la cooperacién internacional y establecer un marco de regulacion a los delitos
cibernéticos.

De igual forma, en el ambito internacional se han establecido una serie de documentos
normativos que coadyuvan a construir unas reglas base para el uso aceptable del Ciberespacio,
asi como unos parametros que rijan las relaciones, la convivencia y respeto por los derechos
humanos, pese a las diferencias politicas existentes entre un Estado y otro para los niveles de
libertad de acceso y publicidad de la informacion a través de este medio, entre la normatividad
existente se destacan:

e Politica de Ciberdefensa OTAN - Plan de Accion para la Ciberdefensa, en €l se
indican las tareas y actividades especificas para las propias estructuras de la OTAN y
las fuerzas defensivas de sus aliados.

e Manual de Tallin - Documento que examina cémo poder aplicar las normas existentes
de derecho internacional a la nueva Ciberguerra.

e Directiva (UE) 2016/1148 del parlamento europeo y del consejo - Relativa a las
medidas destinadas a garantizar un elevado nivel comun de seguridad de las redes y

sistemas de informacion en la Unidn.
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e El mencionado anteriormente Tratado No.185 Convencion sobre ciberdelincuencia —
convenio Budapest del 23/11/2001, tratado abierto que aborda los delitos informaticos
y los delitos en Internet mediante la armonizacion de leyes nacionales, la mejora de las
técnicas de investigacion y el aumento de la cooperacion entre las naciones. Al mismo

tiempo realiza una clasificacion de los delitos informaéticos, en cuatro grupos asi:

Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y
sistemas informaticos.

- Delitos informaticos

- Delitos relacionados con el contenido

- Delitos relacionados con infracciones de la propiedad intelectual y derechos afines

(OEA, 2001).

Estructura y capacidades del col CERT

Diagnéstico colCERT

En esta seccion se presenta el diagndstico realizado al CERT nacional de Colombia, el cual
fue ejecutado a través de la metodologia de investigacion inductiva que segiin Francis Bacon
(1561-1626), citado por (Rodriguez Jiménez & Pérez Jacinto, 2017), “fue el primero que
propuso la induccion como un nuevo método para adquirir conocimientos. Afirmaba que para
obtener conocimiento es imprescindible observar la naturaleza, reunir datos particulares y
hacer generalizaciones a partir de ellos. Segiin Bacon, las observaciones se hacian sobre

fenomenos particulares de una clase y luego a partir de ellos se hacian inferencias de la clase
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entera”. De igual forma, indica que en el método inductivo se llevan a cabo una serie de pasos:
a) observacion; b) formulacion de hipétesis; ¢) verificacion d) tesis; e) ley y f) teoria; los cuales
se desarrollan en el transcurso del documento a través del desarrollo de cada capitulo, iniciando
con el contexto y marco de referencia enfocadas a desarrollar las etapas a y b de la investigacion,
siguiendo con el presente capitulo que busca abordar la etapa ¢ y d que permitan proponer una

teoria a través de la estrategia que lleve a cumplir con los objetivos propuestos.

Para realizar el diagnoéstico del colCERT, se utilizara la técnica de la entrevista de tipo
estructurada que de acuerdo a lo relacionado con (Folgueiras, 2016), con el apoyo de una
encuesta que esta previamente disefiada para ser desarrollada de forma fija y secuencial. De esta
forma, se aplic6 dicha técnica al sefior Ingeniero Wilson Arturo Prieto Hernandez, Asesor de
Ciberseguridad del equipo de respuesta, el cual tiene mas de 9 afios de experticia laborando en
este equipo y es el punto de contacto en la atencion de incidentes reportados a nivel nacional por
las empresas prestadoras de servicios y adicionalmente realiza las conferencias de buenas

practicas en Ciberseguridad y presentacion del CERT nacional.

Adicionalmente, es pertinente indicar que la siguiente informacién suministrada durante la
entrevista fue de caracter general, toda vez que por politicas de seguridad no se puede revelar al
publico en general la estructura interna, procedimientos o politicas internas que se administran
del CERT nacional, por lo cual fue suministrado por parte del funcionario un enlace en donde se
podria encontrar la informacion que es publica del equipo de respuesta; el cual es:

(https://caivirtual.policia.gov.co/sites/default/files/colcert_sensibilizacion gestion de inciden

tes.pdf)
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El Equipo de Respuesta a Emergencias Cibernéticas de Colombia - colCERT es un grupo
adscrito a la Direccion de Seguridad Publica y de Infraestructura del Ministerio de Defensa
Nacional y tiene como responsabilidad central asignada mediante el CONPES 3701 de 2011, la
de organismo de Coordinacion de la Ciberseguridad y Ciberdefensa Nacional, la cual esta
enmarcada dentro del Proceso Misional de Gestion de la Seguridad y Defensa del Ministerio de
Defensa Nacional. Su proposito principal es la coordinacion de lassacciones necesarias para la
proteccidn de la infraestructura critica del Estado colombiano frente a emergencias de
Ciberseguridad que atenten o comprometan la seguridad y defensa nacional, tales como el Centro
Cibernético Policial (CCP), el Comando Conjunto Cibernético (CCOC) y el CSIRT de la Policia
Nacional. Sus principales funciones son:

- Colaboracion activa en la resolucion de incidentes

- Asistencia técnica sector publico y privado

- Coordinacién en la gestion y respuesta de incidentes

- Asistencia ante emergencias cibernéticas

- Desarrollo de capacidades operativas

- Proveer informacidn estratégica de inteligencia

- Asesoramiento y apoyo en Ciberseguridad y Ciberdefensa

- Gestion y Monitoreo de Infraestructuras Criticas de Colombia (Policia Nacional, 2018).

En cuanto a los servicios que ofrece a nivel nacional, el CERT brinda el apoyo a empresas

publicas y privadas en los siguientes servicios proactivos, reactivos y de gestion:
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Tabla 5.
Gestion y Respuesta a Incidentes
Proactivos Reactivos Gestion
Reducir los riesgos de seguridad y su impacto, Responder a una amenaza o incidente que pudo Mediante los cuales se pretende mejorar todos
evitar incidentes cibernéticos haber sufrido una infraestructura o un sistema los conceptos de Ciberseguridad en los dmbitos
de informacion de formacién y sensibilizacién
» Informes sobre vulnerabilidades * Gestién de Incidentes * Sensibilizar a entidades tanto
presentes en una infraestructurao * Alertas sobre nuevas publicas como privadas en
sistema de informacién vulnerabilidades temas de ciberseguridad
* Gestion de Incidentes = Andlisis de codigo malicioso * Coordinacién de acciones para
la identificacién, priorizacion y
* Auditorias y evaluaciones de (muestras de malware) catalogacién de Infraestructuras
seguridad * Envid y recepcion de informacion Criticas.
* Apoyo en inteligencia cibernética sobre ataques con los homdlogos * Talleres de gestién de
* Apoyo técnico para la mitigacién y internacionales Incidentes
resolucion del incidente * Eventos de Cibe’seguridad

* Trabajo colaborativo con los
operadores de internet y
administradores de dominio

Nota. Recuperado de: “copyright — col CERT”, Grupo de Respuesta a Emergencias Cibernéticas de Colombia —

colCERT, (23 de noviembre, 2017). Recuperado de https://caivirtual.policia.gov.co/sites/default/files/colcert -

_sensibilizacion_gestion_de incidentes.pdf)

Dentro de la gestion de incidentes que realiza el grupo, se tiene una clasificaciéon de los ciber

incidentes con el fin de aplicar el adecuado tratamiento de estos de acuerdo con su tipo, esta es:

Tabla 6.

Clasificacion de los ciber incidentes

Clase de incidente Descripcion

Tipo de ciberincidente

Cadigo dafiino Software cuyo objetivo es
infiltrarse o dafiar un ordenador,
servidor u
otro dispositivo de red, sin el

conocimiento de su responsable o

Virus, Gusanos,
troyanos, spyware,
rootkit, ransomware,
herramientas

para acceso remoto RAT
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usuario y con finalidades muy

diversas

Disponibilidad Ataques dirigidos a poner fuera
de servicio los sistemas, al objeto
de causar dafios en la

productividad y/o la imagen de las

instituciones atacadas.

Denegacion
[Distribuida] del Servicio
DoS / DDoS, Fallo
(Hardware/Software),
Error humano,

Sabotaje.

Obtencion de informacion Proceso de recoleccion de
informacion en busqueda de
nuevas amenazas, brechas de

seguridad o mitigacion de las

mismas.

Identificacion de
vulnerabilidades
(scanning), Sniffing,
Ingenieria social,

phishing

Intrusiones Ataques dirigidos a la
explotacion de
vulnerabilidades de disefio, de
operacion o de configuracion de
diferentes tecnologias, al objeto
de

introducirse de forma fraudulenta

en los sistemas de una

Compromiso de cuenta
de usuario,
Defacement

(desfiguracion), CrossSite
Scripting (XSS), Cross-
Site
Request Forgery (CSRF)

Falsificacion
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organizacion. de peticién entre sitios
cruzados,
Inyeccion SQL, Spear
Phishing,
Pharming (DNS), Ataque
de fuerza
bruta, Inyeccién de
archivos Remota,
Explotacion de
vulnerabilidad
software, Explotacion de

vulnerabilidad hardware

Compromiso de la Incidentes relacionados con el Acceso no autorizado a
informacién acceso y fuga (Confidencialidad), informacion,
modificacién o borrado Modificacion y borrado no
(Integridad) autorizada de informacion,
de informacidn no publica. Publicacién no autorizada
de

informacion, Exfiltracion
de

informacion
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Fraude Incidentes relacionados con

acciones fraudulentas derivadas
de
suplantacion de identidad, en
todas

sus variantes

Suplantacion /
Spoofing, Uso de
recursos no autorizado,
Uso
ilegitimo de credenciales,
Violaciones de derechos
de
propiedad intelectual o

industrial.

Contenido Abusivo Ataques dirigidos a dafiar la
imagen
de la organizacion o a utilizar sus
medios electrénicos para otros
usos
ilicitos (tales como la publicidad,
la

extorsion o, en general la

ciberdelincuencia).

Spam (Correo Basura),
Acoso/extorsion/ mensajes
ofensivos, Pederastia /
racismo/
apologia de la

violencia/delito, etc.

Politica de seguridad Incidentes relacionados por
violaciones de usuarios de las
politicas de seguridad aprobadas

por

la organizacion.

Abuso de privilegios
por usuarios,
Acceso a servicios no
autorizados,

Sistema desactualizado,
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Otros

Otros Otros incidentes no incluidos
en los

apartados anteriores

Nota. Recuperado de: “Gestion y Respuesta a Incidentes”, Grupo de Respuesta a Emergencias Cibernéticas de
Colombia — colCERT, (23 de noviembre, 2017). Recuperado de:

https://caivirtual.policia.gov.co/sites/default/files/colcert - sensibilizacion gestion de incidentes.pdf)

Actualmente el grupo cuenta con alianzas estratégicas a nivel nacional y mundial que
permiten alertar y gestionar los diferentes incidentes a nivel de seguridad informatica a nivel
Colombia. Entre las alianzas mas destacadas estan FIRST, OEA, .CO, Microsoft, US-CERT,

APWG y ENISA tal y como lo observamos en la siguiente ilustracion:

Ilustracién 4. Alianzas destacadas del colCERT.

EJCiscALia & US-CERT sincibe_ o
o e o
CIRCL

. “( 498 ’D(‘\
e £ ko
ﬂ; .QJ MISP g w %l
X Threat Sharing SA0t U B % 2o e oy Sigstver
Industria y Comerc o Wb TRy OF DS ENN “\-'Q)l _&«‘v 4

SUPERINTENDENCIA 1) Merdeos 319 Miembros

P mems ceses s NIST Universidad de
K' POLICIAL WW.‘ |OS Andes N Nationaal Cyber Secutity Centrum

QN Minisierie van Veslhghedd £n fnsitie

c.g.. @‘"‘“’ ARBOR MarkMonitor
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Nota. Recuperado de: “Gestién y Respuesta a Incidentes”, Grupo de Respuesta a Emergencias Cibernéticas de
Colombia — colCERT, (23 de noviembre, 2017). Recuperado de:

https://caivirtual.policia.gov.co/sites/default/files/colcert - sensibilizacion gestion de incidentes.pdf)

A nivel de estructura interna el grupo colCERT cuenta con un grupo de funcionarios que se
encargan de gestionar los diferentes incidentes y lo relacionado con la documentacion e histérico
de los procesos a cargo del grupo, sin embargo, esta planta de personal no cubre la totalidad de

los requerimientos que se reciben.

Teniendo en cuenta lo anterior y a partir de las buenas practicas expuestas en el marco tedrico,
se realiz6 un diagnostico de las capacidades actuales, dividiendo las mismas en tres secciones: a
nivel Estratégico, de Servicios e Infraestructura tecnoldgica instalada. De lo cual se obtuvo lo

siguiente:

A nivel Estratégico

Para evaluar esta seccidon se tomo la guia de creaciéon de un CERT / CSIRT, publicada por el
Centro Criptologico Nacional de Espaiia, lo anterior, teniendo en cuenta que presenta unos
criterios de evaluacion generales y que nos pueden dar una aproximacion a la necesidad actual
del colCERT con la informacion que se obtuvo de la entrevista realizada al Ingeniero Wilson

Prieto.
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Tabla 7.
Andlisis a nivel estratégico del col CERT
CRITERIO DESCRIPCION LINEA BASE BRECHA PARA EL
colCERT
Tamailo de la Este es el parametro Segun ENISA, Este tipo de CSIRT no suele Alcance limitado de

Comunidad a la principal, puesto que a

que se da servicio. mayor nimero de
miembros se generaran
mas peticiones de

asistencia en gestion de

incidentes y de otro tipo.

tener un grupo de clientes directo, pues se limita a

desempefiar un papel de intermediario para todo el

Pais.

acuerdo a infraestructura y
personal, se cubre tan solo
una pequefia parte de la

empresa privada y publica

Grado de Es un pardmetro

autoridad sobre los relevante si se considera la
miembros de la posibilidad de gestionar
Comunidad los servicios por propia

iniciativa o por imperativo

legal, lo que condiciona en

Segtin el CCN de Espaiia, este parametro puede

establecerse como:

Autoridad completa: el Equipo puede llevar a

cabo todas las acciones necesarias para gestionar los

incidentes; los miembros de la Comunidad deben

implantar las medidas establecidas por el CERT o

El modo en el que el
CERT se relacione con la
Comunidad y el grado de

autoridad sobre las
intervenciones que realice

determinara enormemente el
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CRITERIO DESCRIPCION

LINEA BASE

BRECHA PARA EL

colCERT

este ultimo caso la
existencia probable de un
mayor volumen de

incidentes a gestionar.

bien dar facilidades para que su personal las realice.
Autoridad compartida: el CERT colabora abierta y
directamente con los administradores y gestores TIC
de la Comunidad en la gestion directa de los
incidentes, facilitando informacion y tomando las
decisiones de manera conjunta.
Autoridad nula: no se tiene ningun tipo de autoridad
sobre los miembros de la Comunidad y unicamente
actiia como asesor y fuente confiable de
informacion.
Autoridad indirecta: el equipo del CERT no tiene
autoridad directa sobre la Comunidad, pero
indirectamente tiene la posibilidad de ejercer presion

sobre sus miembros. Este tipo de relacion no esta

tipo y el nivel de servicios
que ofrezca. Actualmente se
cuenta con una autoridad

compartida.
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CRITERIO DESCRIPCION LINEA BASE BRECHA PARA EL

colCERT
explicitada formalmente y se tratan mas bien de
interrelaciones que han surgido con el paso del
tiempo o bien a través de una tercera organizacion
(por ejemplo, la organizacion patrocinadora que
apoya abiertamente al CERT).

Aptitud Cubre los requisitos ENISA aconseja que el niimero minimo de No se cumple con la linea
operativa / técnicos y operacionales  integrantes para implantar un CERT no baje de 6 a 8 base establecida
operabilidad que el equipo debe personas ocupadas a tiempo completo. Entre ellos

cumplir. Es crucial deben figurar un jefe de equipo y un gestor de
cumplir un tiempo de incidentes senior. EIl CERT debe estar disponible

respuesta minimo en la 24/7/365 tanto para su Comunidad como para
respuesta a incidentes. cooperar con socios nacionales e internacionales.

Catédlogo de Cubre los servicios que Segtin el CCN de Espatia, se deberia mencionar No se tiene estructurado
Servicios el equipo proporciona a su Objetivo, Definicion, Funciones, Niveles de ni publicado
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CRITERIO

DESCRIPCION

LINEA BASE

BRECHA PARA EL

colCERT

Comunidad o utiliza para
su propio funcionamiento

interno.

servicio, Parametros de calidad, Politica de

comunicacion Prioridades.

Promocion y
comunicacion de

servicios.

Es el grado de
conocimiento por parte de
la Comunidad de los
servicios que se ofrecen.
Este aspecto implica que
la dotacion del CERT
debe ir progresando a
medida que aumente su
impacto prestando
especial atencion a la

promocion y

Segtin el CCN de Espaiia, el éxito de un CSIRT
depende de la confianza y reconocimiento que logre
en su Comunidad. Esto requiere hacer énfasis en la
promocion de sus actividades y servicios. El plan de
comunicacion y promocién deberia incluir los
siguientes aspectos:
- Identificacion de los medios disponibles.
- Mecanismos oficiales de divulgacion de
informacion del centro — sala de prensa.
- Participacion en eventos y foros especializados

o Afiliacién a organismos internacionales.

Se cuenta con algunos de
los criterios minimos, pero

no son ampliamente usados
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CRITERIO DESCRIPCION LINEA BASE BRECHA PARA EL
colCERT
comunicacion de los
NUEeVOoS Servicios.
Capacidades de Incluye los requisitos Segtin ENISA, Algunos retos a los que se Se cuenta con unos
cooperacion relativos al intercambio de  enfrentan los CERT en esta mayor coordinacién e~ pardmetros para intercambio

informacion con otros
equipos y que no se vean
satisfechas con los
anteriores criterios.
Ademas de dotar al CERT
con equipos tecnolégicos

y humanos, uno de los

integracion a nivel nacional e internacional, que
exigen de grandes esfuerzos y recursos, son:
+La normalizacion de la informacion intercambiada,
y el uso de estandares abiertos.
» La utilizacion de terminologias parecidas en los
distintos estados.

» El establecimiento de esquemas de respuesta

de informacion, publicados
en la pagina web, se
estandarizo los tipos de
incidentes a gestionar y se
tiene una politica de
clasificacion de la

informacion avalado por la
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CRITERIO DESCRIPCION LINEA BASE BRECHA PARA EL
colCERT
activos mas valiosos de similares. alta direccion del Ministerio
los que dispondra para * La clasificacion de la informacion sensible. de Defensa. Sin embargo, no
desarrollar sus funciones  * El uso de mecanismos seguros de comunicacion se encuentran adscritos al
en general y FIRST.
especificamente las de
cooperacion, serd el
conocimiento de sus
miembros
Organigrama y Segun la OEA, Las Algunos documentos
procedimientos politicas de un CSIRT, El mayor foro internacional de CSIRT en el mundo, aprobados y otros no

ademas de servir como
guia para sus empleados y
la comunidad objetivo,

son recursos Utiles para

la Organizacion FIRST, tiene las siguientes politicas controlados en la

obligatorias minimas para un CSIRT que desee herramienta de calidad, a su
convertirse en un miembro de la comunidad: vez hace falta estructurar

algunos de ellos.




PROPUESTA DE ESTRATEGIA PARA EL FORTALECIMIENTO DE LAS CAPACIDADES DEL GRUPO COLCERT
62

CRITERIO DESCRIPCION LINEA BASE BRECHA PARA EL

colCERT

los miembros de la *Politica de clasificacion de informacion.

comunidad objetivo, ya *Politica de proteccion de datos.
que detallan cuando un *Politica de retencion de informacion.
CSIRT proporciona qué *Politica de destruccion de informacion.

tipo de servicios y como  *Definicion de incidentes de seguridad y politica de

mantiene y protege la eventos.
informacion que gestiona. *Politica de destruccion de informacion.
*Politica de divulgacion de informacion -
clasificacion informacion.
*Politica sobre el acceso a la informacién.

*Politicas de uso apropiado de los sistemas del

CSIRT.

Fuente. Elaboracion Propia con criterios base de ENISA, OEA y CCN de Espaiia
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Nivel de Servicios

Para el nivel de servicios se separaron en tres niveles los posibles servicios que puede ofertar
un CERT, teniendo en cuenta las recomendaciones de varias organizaciones internacionales

como lo son:

La Organizaciéon de Estados Americanos — OEA - Documento “Buenas Practicas para
establecer un CSIRT nacional”, pagina 44 en donde indica “los servicios ofrecidos por un CSIRT
dependeran de su tamaiio, infraestructura, recursos y de las capacidades de los miembros de su
equipo. Se pueden dividir en basicos, intermedios y avanzados, y es probable que crezcan a
medida que el equipo madure con el tiempo (Organizacion de Estados Americanos - OEA,
2016).

Ilustracién 5. Evolucidén de los servicios de un CSIRT

Servicios avanzados

Serviclos intermedios

Servicios basicos

Nota. Recuperado de “Buenas Practicas para establecer un CSIRT nacional” — Organizacion

de Estados Americanos OEA.
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La Agencia Europea de Seguridad de las Redes y de la Informaciéon — ENISA, en su
Documento “CERT community Recognition mechanisms and schemes”, pagina 12 indica “el
desarrollo de un CERT ocurre en términos generales como una progresion de tres etapas en la
cual pasa de ser establecida a lograr un conjunto completo de capacidades y estabilidad dentro de

su comunidad.” (Agencia Europea de Seguridad de las Redes y de la Informacién, 2006)

Ilustracion 6. Evolucion de los servicios de un CSIRT

CERT MATURITY MODEL
Summary Characteristics Organisation / Mechanisms
Tier1 Fundemental CERT is being established | ENISA: A Step-by-Step Approach on How to
{Essential, and trying to earn | Set up o CSIRT (2006)

indispensable) recognition in the CERT
community (based on
individual trust building).

ENISA: Baseline Copuobilities for National /
Governmental CERTs -~ operotionol aspects
(2009)
ENISA: Map of CERTs and inventory of CERT
Activities in Europe (2005, constantly
updated)

*: Guide to Setting up
a CERT (1993)
m ‘Listed” status
Tier2 | Baseline (Steady, | CERT  has baseline | ENISA: Baseline Capabilities for National/
Sure-Footed) capabilities (operations) | Governmental CERTs - Policy
in place and #ts team |recommendations (2010, 2012)

community. TE-CSIRT/TI: ‘Accreditation’
APCERT: "Membership”
Incident Response Teams (CSIRTs) (2003)
Tier3 Advanced CERT has a complete set | ENISA: n/g CERT standard capabilities
{Stable, Well- | of capabilities in place | mechanism {2014)
Balanced) and has established a

1SO: IS0 27035 (2011 update)

Nota. Recuperado de “CERT community Recognition mechanisms and schemes” — Agencia

Europea de Seguridad de las Redes y de la Informaciéon — ENISA.
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De acuerdo con lo anterior, lo que se realizé fue un cruce de los niveles de maduracion de los
servicios de un CERT que cada una de las organizaciones propone y de esta forma organizar los
servicios que se pueden ofertar por el equipo de respuesta, los cuales fueron expuestos en el
capitulo de “Marco Conceptual y teorias de referencia”, de la presente monografia. De esta

forma se consultoé al Ingeniero Wilson Prieto, obteniendo los siguientes resultados:

Tabla 8.
Andlisis a nivel de Servicios del col CERT de acuerdo a su evolucion
Etapa Servicios Reactivos Servicios Servicios para la Actividades
Proactivos Gestion de Calidad que faltan por
de la Seguridad madurar en cada
etapa
I v Alertas y v v/ Andlisis de Alertas y
advertencias Comunicados riesgos advertencias 5%,
v Tratamiento de v Servicios de J Continuidad de]l ~ 1ratamiento de
o s ; incidentes 100%,
incidentes deteccion de negocio y
; i Analisis de
Vv Andlisis de incidentes intrusos recuperacion tras un
ke incidentes y
Apoyo a la respuesta a Vv Difusién de desastre
e Apoyo a la
incidentes informacion v Sensibilizacién
respuesta a
v Coordinacién de la relacionada con
incidentes 100%,
respuesta a incidentes la R
Coordinacion
Respuesta a incidentes in seguridad

de la respuesta a

situ ey
incidentes




PROPUESTA DE ESTRATEGIA PARA EL FORTALECIMIENTO DE LAS CAPACIDADES DEL GRUPO COLCERT

v Tratamiento de la
vulnerabilidad
v/ Andlisis de la
vulnerabilidad
v Respuesta a la
vulnerabilidad
v Coordinacion de la

respuesta a la

vulnerabilidad

respuesta a
incidentes in situ
10%,
Tratamiento de la
vulnerabilidad
50%, Analisis de
la vulnerabilidad
80%,

Respuesta a la
vulnerabilidad
20%,

Coordinacion
de la respuesta a
la vulnerabilidad
50%,

Comunicados
20%, Servicios
de deteccion de
intrusos 50%,
Difusion de
informacion
relacionada con
la

Seguridad
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50%.
11 v Alertas y v v Anélisis de Andlisis de
advertencias Comunicados riesgos artefactos 50%,
v Tratamiento de v Observatorio v Continuidad del Respuesta
S . ‘ ante artefactos
incidentes de tecnologia negocio y

v/ Anélisis de incidentes

Apoyo a la respuesta a

incidentes
v Coordinacion de la
respuesta a incidentes
v Respuesta a incidentes
in situ
v Tratamiento de la
vulnerabilidad
v/ Andlisis de la
vulnerabilidad
v Respuesta a la

vulnerabilidad

v Evaluaciones
o auditorias de la
seguridad
v Servicios de

deteccion de
intrusos
v Difusion de
informacién
Relacionada con
la

seguridad

recuperacion tras un

desastre
Vv Sensibilizacién
v Educacion /
Formacion
v Respuesta a las

instancias

Vv Coordinacion de

la respuesta

a las instancias

20%,
Coordinacién
de la respuesta
de artefacto 20%,
Observatorio de
tecnologia 0%,
Evaluaciones
o auditorias de la
seguridad 100%,
Analisis de
riesgos 50%,
Continuidad del
negocio y
recuperacion tras

un desastre 5%,
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Vv Coordinacidén de la

respuesta a la

vulnerabilidad
v/ Andlisis de artefactos
v/ Respuesta ante
artefactos
v Coordinacién de la

respuesta de artefacto

Sensibilizacion
100%, Educacién
/ Formacion
N/A,

Respuesta a
las instancias
50%.,

Coordinacion
de la respuesta a

las instancias

50%
i v Alertas y J v Andlisis de Configuracion
advertencias Comunicados riesgos y mantenimiento

Tratamiento de

incidentes
Vv Analisis de incidentes

Apoyo a la respuesta a
incidentes

v Coordinacion de la

respuesta a incidentes

Respuesta a incidentes

in situ

v Observatorio
de tecnologia
v Evaluaciones
o auditorias de la
seguridad
v Configuracion

y mantenimiento

de la seguridad

Vv Desarrollo de

v/ Continuidad del

negocio y

recuperacion tras un

desastre
v Consultoria de
seguridad
v Sensibilizacién
v Educacion /

Formacion

de la seguridad
50%,
Desarrollo de
herramientas de
seguridad 20%,
Consultoria de
seguridad N/A,
Evaluacion o
certificacion de

Productos
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v Tratamiento de la
vulnerabilidad
v/ Andlisis de la
vulnerabilidad
v Respuesta a la

V'vulnerabilidad

Vv Coordinacion de la

respuesta a la

vulnerabilidad
v/ Andlisis de artefactos
v Respuesta ante
artefactos
v Coordinacién de la

respuesta de artefactos

herramientas de
seguridad

Vv Servicios de

deteccion de
intrusos
v Difusion de
informacion
relacionada con
la

seguridad

v Evaluacion o 0%.

certificacion de

productos
V' Analisis de
instancias
v Respuesta a las
instancias
v Coordinacion de

la respuesta a las

instancias

Fuente. Estructuracion propuesta, de acuerdo a lineamientos de ENISA y OEA.

Infraestructura Tecnolégica

Para esta seccidn se tomé el equipo basico propuesto en el documento de Buenas Practicas

para establecer un CSIRT nacional de la Organizacion de Estados Americanos OEA, ampliando

un poco mas la informacion de acuerdo a cada uno de los item que alli se proponen, a su vez se

pregunt6 acerca del nivel de implementacion de cada grupo de equipos o herramientas,
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clasificandolo en implementado (se tienen todos los componentes descritos en el item),

parcialmente implementado (se tienen gran cantidad de los equipos alli descritos instalados en el

CERT) y no implementado (existe una total ausencia de los equipos descritos en el item);

evidenciando lo siguiente (Organizacion de Estados Americanos - OEA, 2016):

Tabla 9.

Andalisis a nivel de Infraestructura Tecnologica del col CERT

Tipo de Elementos Grado de implementacion
equipo

Equipos y - Routers. Implementado
medios de - Switches.
conectividad -Sistema de Almacenamiento (SAN)

- Cableado Estructurado.
- Enlace de Internet con una velocidad
adecuada y bloque de direcciones IP
validas.
- Dispositivos de seguridad. (Antivirus,
IDS, IPS) Firewall.

- Deteccion de Intrusos.

- Correo electronico, WEB, NTP, DNS.

- Registro de bitacoras de sistemas.
- Archivos.

- Intranet.
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- Acceso Remoto (VPN).
- Contingencia y Backup
- Ambiente de Pruebas.

- Voz sobre IP (VoIP)

Estaciones - Estaciones de trabajo. Implementado
de Trabajo y - Computadoras portatiles.
Equipos - Identificacion biométrica o por token
Portatiles. para ingreso
- Duros Externos, Herramientas, etc.
Equipos para - Caja Fuerte a prueba de fuego para Implementado

la seguridad en

ambiente fisico.

almacenar documentos y copias de
seguridad.
- Infraestructura de proteccién contra
incendios. (Prevencion, deteccion y
alarma.)
- Sistema de refrigeracion y aire
acondicionado compatible con las
especificaciones de los equipos
adquiridos.
- Infraestructura de proteccion contra
interrupciones en el suministro de energia

eléctrica. (Estabilizadores, nobreaks,
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grupos de generadores compartidos con
las instalaciones del 6rgano que acogera al
CSIRT.)
- Controles de acceso biométrico,

CCTV

Software - Servicios de correo electrénico, Web, Implementado
NTP y DNS.
- Aplicativos de Criptografia y Firma
Digital.
- Aplicativos para el analisis forense
- Utilizacién de programas de
virtualizacion de servidores y estaciones
de trabajo para usos internos y de
Laboratorio.
- Sistema de Seguimiento de
Incidentes
- Correo Electrénico Seguro
- Sistemas de Comunicaciones Seguras
- Listas de Control de Acceso
- HoneyPot
- Gestor de Contrasefias
- Anti Sniffers

- Herramientas Criptograficas
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- Aplicaciones de aseguramiento de
protocolos y servicios
- VPN
- Antivirus
- Herramientas de analisis de Malware

- Herramientas de analisis Forense

Otros - Proyectores Implementado
- Impresora Multifuncional.
(Impresora, fax y escaner.)
- Dispositivos para la realizacion de
copias de seguridad: grabadores de CD,
DVD y Cintas Magnéticas.
- Trituradora de papel.

- Material de Oficina.

Fuente: Estructuracion propuesta, de acuerdo a lineamientos de ENISA y OEA.



PROPUESTA DE ESTRATEGIA PARA EL FORTALECIMIENTO DE LAS CAPACIDADES DEL GRUPO COLCERT

74

ANALISIS DE BRECHA

De los resultados obtenidos en el diagnéstico y teniendo en cuenta el marco de referencia

citado, se puede realizar el siguiente andlisis de brecha identificado para cada criterio:

A nivel Estratégico:

a.

Actualmente se tiene una cobertura limitada para la atencién de incidentes por parte
del equipo hacia las entidades publicas y privadas del Estado. Lo anterior, teniendo en
cuenta que la difusién de los servicios que se prestan no es eficiente o no se ha
empleado un método lo suficientemente efectivo.

Se logra evidenciar que el personal que conforma el grupo es muy poco para la
cantidad de actividades, clientes y servicios que deberia realizar el CERT nacional, de
igual forma, no se tiene estructurado un catalogo de servicios que permita dar a
conocer las actividades que se realizan o las capacidades instaladas actualmente en el
equipo.

El colCERT no se encuentra adscrito al FIRST, lo cual no permite establecer un punto
de contacto clave para la coordinacién ante otros CSIRT a nivel mundial, asi como el
acceso a informacion que permita generar alertas tempranas con respecto a nuevas
amenazas que se identifican a nivel internacional.

Se logra identificar la necesidad de documentar varios de los procedimientos que se

ejecutan en el equipo, los cuales permiten dar continuidad de las operaciones, asi
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como la evaluacion periddica de las actividades que se realizan con el fin de detectar
su efectividad.

e. Finalmente, el colCERT no tiene estructurado y publicado un catalogo de servicios en
donde se evidencien las capacidades actuales y los Acuerdos de Nivel de Servicio
(ANS) para las mismas. Este catdlogo de servicios segun la guia de creacion de un
CERT/CSIRT publicada por el Centro Criptolégico Nacional de Espafia (CCN),
deberia especificar los siguientes aspectos como minimo para cada servicio:

v" Objetivo: propdsito y naturaleza del servicio.

Definicion: Realizar la descripcion del servicio a ofrecer y su alcance el nivel de
cobertura que el CERT ofrece (por ejemplo: para andlisis de vulnerabilidades ;Qué
tipo de responsabilidad compartida o infraestructura a utilizar?

v" Funciones: qué tipo de responsabilidad asume cada una de las partes para la
prestacion del servicio.

v" Nivel de Servicio: Grado del nivel del servicio.

Se definen los Parametros de calidad que el CERT suministrara a sus clientes y los
acuerdos de nivel de servicio que empleara.

v' Politica de comunicacion: se describe la forma como el CERT se relacionara con cada
uno de sus clientes, proveedores o colaboradores que intervienen en la prestacion de
su servicio; de igual forma, se publica el tipo de informacién a intercambiar con cada
uno.

v’ Prioridades: se indica la prelacion que otorga el CERT en la atencion de los
requerimientos. Este aspecto estd directamente relacionado con los puntos "Nivel de

Servicio" y Parametros de Calidad". Las consideraciones tenidas en cuenta
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constituiran una imagen de lo que debe esperar obtener la Comunidad del CERT a
nivel de servicios (ESPANA, CONSEJO NACIONAL DE CIBERSEGURIDAD,

2019).

A nivel de servicios

El nivel de madurez de los servicios, de forma general se logré evidenciar que se encuentra
alineado al analisis del nivel estratégico que se realizd, lo que da como resultado servicios que se
prestan sin gran cobertura a nivel nacional y con unos ANS (Acuerdo de Nivel de Servicios)
altos, al no tener el talento humano suficiente para poder ejecutar las diferentes actividades. Asi
mismo, se requiere realizar un analisis de las capacidades actuales que se tienen a nivel del
Sector Defensa y el Sector Académico, con el fin identificar las oportunidades con los aliados
estratégicos que pueden proporcionar o compartir la infraestructura fisica y tecnolégica, talento
humano y el saber hacer de capacidades individuales instaladas en cada entidad, para apoyar al
CERT con el fortalecimiento de alguno de los servicios que por intermedio de €l se pueden

ofrecer a nivel nacional e internacional.

De igual forma, para la identificacion, valoracion e implementacion de controles o
mecanismos que mejoren las capacidades del colCERT y teniendo en cuenta las funciones
asignadas desde el CONPES 3701 de 2011 como ente coordinador en la gestion de incidentes a
nivel nacional, se propone el empleo de la Guia de implementacion del Instituto Nacional de
Patrones y Tecnologia - NIST, de la cual se pueden destacar las siguientes bases alineadas al

objetivo que se busca en la presente monografia:
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«  Establecer un lenguaje comun para gestionar riesgos de ciberseguridad
*  Proveer un enfoque priorizado, flexible, repetible, neutral, basado en el desempeiio
efectivo y en términos de coste-beneficio basado en las necesidades del negocio
-  Establecer criterios para la definicién de métricas para el control del desempefio en la
implementacion
» Identificar areas de mejora que permitan ser gestionadas a través de colaboraciones

futuras con sectores particulares y organizaciones orientadas al desarrollo de estandares (Acosta,

2016).

Es de anotar que de acuerdo con el NIST: “El marco de trabajo es una guia voluntaria, basada
en estandares, directrices y practicas existentes para que las organizaciones de infraestructura
critica gestionen mejor y reduzcan el riesgo de ciberseguridad. Ademas, se disefi6 para fomentar
las comunicaciones de gestion del riesgo y la seguridad cibernética entre los interesados internos

y externos de la organizacién” (Acosta, 2016).

El Marco de Ciberseguridad NIST aborda dentro de su estructura los controles y buenas

practicas de los siguientes estandares internacionales:

e EIl CSF esta basado y/o hace referencia a los siguientes estandares, directrices y
mejores practicas:
e Control Objectives for Information and Related Technology (COBIT)

e Council on CyberSecurity (CCS) Top 20 Critical Security Controls (CSC)
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e ANSI/ISA-62443-2-1 (99.02.01)-2009, Security for Industrial Automation and
Control Systems: Establishing an Industrial Automation and Control Systems Security
Program

e ANSI/IISA-62443-3-3 (99.03.03)-2013, Security for Industrial Automation and
Control Systems: System Security Requirements and Security Levels

e [SO/IEC 27001:2013, Information technology --Security techniques --Information
security management systems --Requirements

e NIST SP 800-53 Rev. 4: NIST Special Publication 800-53 Revision 4, Security and

Privacy Controls for Federal Information Systems and Organizations

Estas directrices permiten las actividades y servicios que puede llegar a ofrecer el CERT, asi
como sus resultados a todas las partes interesadas de la organizacion, cubriendo desde el nivel
ejecutivo hasta el nivel de implementacion/operacion, a través de las siguientes funciones
establecidas en este marco:

v’ Identificar (Identify): Permite determinar los sistemas, activos, datos y competencias
de la organizacion, su contexto de negocio, los recursos que soportan las funciones
criticas y los riesgos de ciberseguridad que afectan este entorno.

v" Proteger (Protect): Permite desarrollar e implementar las contramedidas y
salvaguardas necesarias para limitar o contener el impacto de un evento potencial de
ciberseguridad.

v" Detectar (Detect): Permite desarrollar e implementar las actividades apropiadas para
identificar la ocurrencia de un evento de ciberseguridad a través de la monitorizacion

continua.
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v" Responder (Respond): Permite la definicion y despliegue de actividades para
reaccionar frente a un evento de ciberseguridad identificado y mitigar su impacto.
v" Recuperar (Recover): Permite el despliegue de actividades para la gestion de
resiliencia y el retorno a la operacion normal después de un incidente.
v" A su vez, cada una de estas funciones cuenta con categorias y sub-categorias con sus

referencias informativas relacionadas (estandares, directrices y practicas)

(Acosta, 2016).

Finalmente, a través de los niveles de implementacion que propone el marco, como lo son:
Nivel 1 — Parcial (Partial), Nivel 2 — Riesgos informados (Risk Informed), Nivel 3 — Repetible
(Repeatable), Nivel 4 - (Adaptive), lo cual se podria alinear a los niveles de maduracién del

CERT que tiene ENISA de Basico, Intermedio y Certificable.

Infraestructura tecnolégica

En este nivel, se propone tomar como referencia aquellos estandares minimos sugeridos por
ENISA para establecer un CSIRT, los cuales se dividen en 6 partes:
-Normas generales relativas al edificio
-Normas generales relativas al equipamiento de TI
-Mantenimiento de los canales de comunicacion
-Sistema(s) de localizacién de registros
-Uso del «estilo corporativo» desde el principio

-Otras cuestiones
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De a.cuerdo con el levantamiento de informacién, de manera general se plantea en el siguiente
capitulo, una estrategia que permita subsanar las falencias identificadas y proponer las
recomendaciones para el fortalecimiento de las capacidades bajo los estandares internacionales,
dejando la claridad que para el desarrollo de la misma, se debe solicitar los recursos financieros y
materiales necesarios en el Plan de Accion y de necesidades del Ministerio de Defensa que
permitan asegurar la adecuada implementacion de esta estrategia. Esto se ve exacerbado por una
clara falencia en el ordenamiento juridico que apalanquen los esfuerzos de la fuerza publica y
organismos encargados de la Ciberdefensa y Ciberseguridad de Colombia; de alli que sea
necesario tener una hoja de ruta con una serie de actividades o premisas ejecutadas de forma
escalonada que apuntan las capacidades y buenas practicas para el funcionamiento, identidad y

sostenibilidad del CERT nacional que permitan dar a conocer a alta direccion la finalidad de

dicho cambio.

Estrategia propuesta

PARTE 1:

Objetivo General de la Estrategia

Constituir al colCERT como el organismo central para la gestion de incidentes cibernéticos de

Colombia al 2030 enmarcando en las dimensiones de coordinacidn, contacto y monitoreo en los

niveles de maduracion establecidos por la Organizaciéon de los Estados Americanos (OEA) para

esta clase de equipos de respuesta.
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Explicacion parte 1: La razon por la cual se propone para el colCERT desarrollar la
estrategia al 2030, es porque los objetivos que en ella se proponen implican un desarrollo de
capacidades , las cuales estan asociadas a recursos materiales y humanos, el recurso humano
demanda tiempo en desarrollarse, teniendo en cuenta las competencias especificas que se
requieren para la atencion de cada servicio, a su vez, se proyectan ciclos de 4 arios,
considerando que las herramientas tecnologicas a implementar requieren inversion, que se
desprende de los planes, programas y proyectos de las instituciones publicas, las cuales tienen
periodos de duracion de 4 anos, con lo cual se hace necesario el apoyo y la inversion en las
propuestas de desarrollo a ejecutar por parte del gobierno a nivel nacional, ya que el CERT
tiene una cobertura Nacional. El tiempo de implementacion se puede ver afectado de acuerdo al
nivel de gestion, seguimiento y control de cambios que se tenga a la estrategia por parte del
lider, para su despliegue, lo cual se ajusfard a medida que se desarrollen las dimensiones de
coordinacion, contacto y monitoreo, las cuales también deben ser contempladas, teniendo en

cuenta:

e Coordinacion:

De acuerdo con las practicas internacionales de ENISA (Agencia Europea de Seguridad de
las Redes y de la Informacion, 2006) y OFEA, (Organizacion de Estados Americanos - OEA,
2016) El papel de un CERT Nacional como organismo de coordinacidn, es una dimension clave
para la gestion de incidentes y debe estar contemplado dentro de las funciones de su creacion.

Los resultados de esta coordinacion se ven reflejados en el establecimiento de modelos de
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colaboracion y alianzas tanto dentro del propio Estado, como entre el sector publico y privado
(Centro Criptologico Nacional de Espaiia, 2011).

Adicionalmente, teniendo en cuenta la magnitud, complejidad y las necesidades derivadas de
los requerimientos, amenazas, retos y oportunidades procedentes de la utilizacion del
Ciberespacio, el valor de la coordinacion es importante en la articulacion de esfuerzos y en el
fortalecimiento de la seguridad colectiva, porque el Ciberespacio es un entorno que cambia

constantemente y nadie tiene las capacidades completas. (Mateus, 2014).

e C(Contacto:

Un CSIRT Nacional sirve como punto de contacto central de seguridad de un Pais en lo que
respecta a incidentes de seguridad informatica y politicas relacionadas con la seguridad, lo que
permite centralizar la informacion para evaluar los riesgos existentes y dimensionar las
necesidades en la gestion de incidentes y protocolo de escalamiento de los mismos ante
homoélogos nacionales e internacionales. Adicionalmente, el contar con una Unica instancia de
coordinacion, se evitan la duplicacién de esfuerzos para el desarrollo de nuevas capacidades ya
que a través del CERT Nacional, segtin lo indica la experiencia que tienen Paises como Espafia
en su documento “guia de creacion de un CERT / CSIRT” (Centro Criptolégico Nacional de

Espaiia, 2011).

e Monitoreo:
Con el monitoreo el CERT logra identificar las ultimas técnicas y herramientas disponibles de
manera publica (monitorizar foros, conocer herramientas, etc), para detectar nuevas

vulnerabilidades conocidas, técnicas de ataque y defensa que aporten a la gestioén de incidentes.
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Asi mismo, para cada uno de los tres periodos establecidos en la escala de maduraciéon se
proponen niveles de madurez asociados a aquellos servicios que como indica ENISA deberia
ofrecer un CERT para la prevenir, mitigar y contrarrestar los diferentes riesgos y amenazas que
surgen desde el ambito cibernético. Estos niveles y servicios seran detallados en el parte 3 de la

presente estrategia.

Ilustracion 7. Escala de Maduraciéon Propuesta

2018-2021 . g

Basico

Intermedio Avanzado

Fuente: Elaboracion Propia.

PARTE 2:

Objetivos especificos de la Estrategia:

1. Identificar los servicios a desarrollar por el colCERT en cada nivel de madurez
establecido por la OEA y ENISA.
2. Establecer las lineas de accion para el cumplimiento de los niveles de madurez para

cada una de las dimensiones del colCERT (coordinacién, contacto y monitoreo)
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3. Establecer criterios de evaluacion para el grado de implementacion y aseguramiento
de las dimensiones para cada uno de los servicios clasificados de acuerdo a los niveles
de madurez.
4. Proponer una estructura organizacional interna para el colCERT para la prestacion de
los diferentes servicios ofrecidos por el equipo de respuesta en su tltimo nivel de

madurez.

Explicacion parte 2:

1. Con el objetivo numero 1, se busca mejorar la brecha en el tiempo de los criterios de
Tamario de la Comunidad a la que se da servicio y Niveles de servicios, identificadas
en la seccion de diagnostico del col CERT.

2. Con el objetivo numero 2, se busca mejorar la brecha en el tiempo de los criterios de
Aptitud operativa / operabilidad e Infraestructura tecnologica, identificada en la
seccion de diagnostico del col CERT.

3. Con el objetivo niimero 3, se busca mejorar la brecha en el tiempo de los criterios de
Grado de autoridad Promocion y comunicacion de servicios sobre los miembros de la
Comunidad y capacidades de cooperacion, identificada en la seccion de diagndstico
del col CERT.

4. Con el objetivo niimero 4, se busca mejorar la brecha en el tiempo de los criterios de
Organigrama y procedimientos y Catdlogo de Servicios, identificada en la seccion de

diagnostico del col CERT.
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PARTE 3:
Despliegue del objetivo especifico No 1: Identificar los servicios a desarrollar por el

colCERT en cada nivel de madurez establecido por la OEA y ENISA.

Los niveles de maduraciéon determinan los tipos y capacidades desarrolladas por el organismo,
los cuales se veran reflejados en los servicios que brindara a sus clientes atendidos alineados al

cumplimiento de los siguientes hitos:

e Nivel Basico
Para este nivel se propone la consolidacion de unos servicios que permitan dar
reconocimiento y publicidad al CERT nacional, consiguiendo ampliar la cobertura de prestacion
de servicios en las entidades privadas y publicas a nivel nacional, lo que puede llevar al
establecimiento de alianzas estratégicas o convenios para el intercambio de las capacidades. De
esta forma y teniendo en cuenta las capacidades que se tienen actualmente en el grupo como se
pudo evidenciar en el diagnéstico, el CERT deberia estar en la capacidad de ofrecer los

siguientes servicios:

Tabla 10.
Servicios de Nivel Basico para el CERT

Gestion de la calidad
Servicios reactivos Servicios proactivos de la

seguridad
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Alertas y advertencias
Tratamiento de
incidentes
Anélisis de incidentes
Apoyo a la respuesta a
incidentes
Coordinacion de la
respuesta a incidentes
Respuesta a incidentes
in situ
Tratamiento de la
vulnerabilidad
Andlisis de la
vulnerabilidad
Respuesta a la

vulnerabilidad

Comunicados
Servicios de
deteccion

de intrusos
Difusion de

informacién
relacionada con la

seguridad

Anélisis de riesgos
Continuidad del
negocio y
recuperacion tras un
desastre

Sensibilizacion

Fuente: Estructuracion propuesta, de acuerdo a lineamientos de ENISA y OFEA.

e Nivel Intermedio

El objetivo de este nivel, es implementar servicios que requieren la coordinacién a nivel

nacional e internacional de los diferentes organismos con capacidades en prevencion, respuesta,

monitoreo o respuesta de incidentes cibernéticos, permitiendo la integracion de esfuerzos y

capacidades de estas entidades, que conduzcan a un fortalecimiento de la Ciberdefensa,
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Ciberseguridad e investigacion de delitos cibernéticos, como también el mejoramiento de la
credibilidad y confianza ante la alta direccion del Estado, de tal forma que el CERT tenga
participacion en las decisiones estratégicas y asignacion de recursos para futuras vigencias. Por

consiguiente, El CERT deberia estar en la capacidad de ofrecer los siguientes servicios:

Tabla 11.
Servicios de Nivel Intermedio para el CERT
Servicios reactivos Servicios proactivos Manejo de instancias
Alertas y advertencias Respuesta a las instancias
Tratamiento de Coordinacion de la respuesta
Comunicados
incidentes a las instancias

Observatorio de
Anadlisis de incidentes
tecnologia
Apoyo a la respuesta a

Evaluaciones o
incidentes
auditorias de la
Coordinacion de la

seguridad
respuesta a incidentes Anadlisis de riesgos
Servicios de deteccion
Respuesta a incidentes Continuidad del negocio y
de intrusos
in situ recuperacion tras un
Difusiéon de
Tratamiento de la desastre
informacioén
vulnerabilidad Sensibilizacion

relacionada con la
Analisis de la
seguridad
vulnerabilidad

Respuesta a la
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vulnerabilidad
Coordinacioén de la

respuesta a la

vulnerabilidad

Analisis de artefactos

Fuente: Estructuracion propuesta, de acuerdo a lineamientos de ENISA 'y OEA.

e Nivel Avanzado

Una vez se cuente con la infraestructura tecnologica, alianzas y nivel de participacion politica
en el Estado para el CERT, el objetivo de este nivel es implementar los servicios que
proporcionen al equipo su consolidacién en Colombia y que adicionalmente generen ingresos
que permitan la sostenibilidad de las capacidades en el tiempo. El CERT deberia estar en la

capacidad de ofrecer los siguientes servicios:

Tabla 12.
Servicios de Nivel Avanzado para el CERT
Servicios reactivos Servicios proactivos Manejo de instancias
Alertas y advertencias Comunicados Analisis de instancias
Tratamiento de Observatorio de Respuesta a las
incidentes tecnologia instancias
Anélisis de incidentes Evaluaciones o Coordinacion de la

Apoyo a la respuesta a auditorias de la respuesta
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incidentes
Coordinacion de la
respuesta a incidentes
Respuesta a incidentes
in situ
Tratamiento de la
vulnerabilidad
Anélisis de la
vulnerabilidad
Respuesta a la
vulnerabilidad
Coordinacion de la
respuesta a la
vulnerabilidad
Analisis de artefactos
Respuesta ante artefactos
Coordinacion de la

respuesta de artefactos

seguridad
Configuracion y
mantenimiento de la
seguridad
Desarrollo de
herramientas de
seguridad
Servicios de deteccion
de intrusos
Difusién de informacién
relacionada con la

seguridad

a las instancias
Gestion de la calidad

de la

seguridad

Anélisis de riesgos
Continuidad del
negocio y
recuperacion tras un
desastre
Consultoria de
seguridad
Sensibilizacion
Educacion /
Formacién
Evaluacion o
certificacion de

productos

Fuente: Estructuracion propuesta, de acuerdo a lineamientos de ENISA y OEA.

Con los tres modelos de madurez que se proponen, se busca implementar y evaluar el

desempeiio de los servicios ofrecidos por el CERT, teniendo la premisa que la oferta de estos
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dependera de su tamafio (Infraestructura fisica), Infraestructura tecnoldgica, recursos y de las

capacidades del talento humano.
Antes de pasar a cada nivel se debe realizar una identificacion del estado del arte de los

servicios y su madurez de acuerdo con las siguientes premisas.

Ilustracion 8. Diagrama propuesto para Medir el nivel de Madurez de los servicios del CERT.

Fuente. Elaboracion Propia.

En el diagrama propuesto se plasman los tres niveles de servicios que puede ofrecer un
CERT, los cuales ya estan estandarizados en la guia de ENISA (basico, intermedio, avanzado) ,
de igual forma se plasma el analisis que NIST recomienda realizar a las actividades de
Ciberseguridad, resultados esperados y referencias aplicables de acuerdo a la estructura de la
organizacion y los servicios que se desean prestar (Identificar, proteger, detectar, responder y
recuperar); por ultimo se propone el modelo de evaluacion de ENISA para medir la madurez del

CERT en cada uno de los niveles planteados (basico, intermedio, certificable).
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Explicacion parte 3: Los servicios ofertados por el CERT, dependen de su nivel de

maduracion y fueron tomados de las buenas prdcticas y recomendaciones dadas por la
Organizacion de Estados Americanos OEA y de la agencia europea de seguridad de las redes
para la creacion de CSIRT, estos niveles fueron mencionados en la seccion “niveles de servicio”
de la presente monografia. Sin embargo, se propone aplicar el método de identificacion,
andlisis y evaluacion de los servicios a partir de tres marcos de referencia como lo son NIST y
ENISA, para lo cual se indica a continuacion como contribuye cada una para lograr estos
objetivos:

a) ENISA: como se menciond en el marco de referencia del presente documento, en lo
referente a las buenas practicas en la implementacion de un CERT para los servicios
preventivos, reactivos, de manejo de instancias Gestion de la seguridad de la
informacion que se pueden llegar a implementar por parte de este organismo nacional.
Se tomaron como base y se realiz6 una division de acuerdo al objetivo que se buscaba
en cada nivel de madurez, el cual iba a enfocado a:

e Nivel Basico: Reconocimiento del colCERT a nivel nacional y establecimiento de
alianzas estratégicas o convenios.

e Nivel Intermedio: Afianzar los niveles de cooperacion nacional e internacional en
materia de Ciberdefensa, Ciberseguridad y delitos informaticos, asi como mayor
participacion en las decisiones del Estado en la tematica que abarca el CERT.

e Nivel Avanzado: Sostenibilidad propia de las capacidades del CERT (Agencia

Europea de Seguridad de las Redes y de la Informacion, 2006).
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b) NIST: los objetivos del marco de trabajo en su implementacion en una organizacion
podrian catalogarse en los siguientes puntos:
e Describir la postura actual de Ciberseguridad
e Describir el estado objetivo de Ciberseguridad
e Identificar y priorizar oportunidades de mejora en el contexto de un proceso continuo
y repetible
e Evaluar el progreso hacia el estado objetivo

e Comunicacion entre las partes interesadas internas y externas sobre el riesgo de

Ciberseguridad (Acosta D. , 2017).

Para lo cual se emplean cinco actividades fundamentales:

e Identificar (Identify): Permite determinar los sistemas, activos, datos y competencias
de la organizacion, su contexto de negocio, los recursos que soportan las funciones
criticas y los riesgos de Ciberseguridad que afectan este entorno.

e Proteger (Protect): Permite desarrollar e implementar las contramedidas y
salvaguardas necesarias para limitar o contener el impacto de un evento potencial de
Ciberseguridad.

e Detectar (Detect): Permite desarrollar e implementar las actividades apropiadas para
identificar la ocurrencia de un evento de Ciberseguridad a través de la monitorizacion
continua.

e Responder (Respond): Permite la definicién y despliegue de actividades para

reaccionar frente a un evento de Ciberseguridad identificado y mitigar su impacto.
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e Recuperar (Recover): Permite el despliegue de actividades para la gestion de

resiliencia y el retorno a la operacion normal después de un incidente (Acosta D. E.,

2016).

En lo que respecta a la forma de evaluar el nivel de madurez de un CERT, ENISA
proporciona una guia que brinda una visidén general completa sobre los parametros a evaluar para
medir el grado de madurez del modelo de gestion de incidentes en un CERT - CSIRT, lo que
abarca las politicas, recursos humanos, herramientas para realizar la gestién de incidentes y
procesos que soportan la misma. Ademas, dispone una herramienta de encuesta en linea para
una autoevaluacion de madurez, la cual se puede encontrar en
https://www.enisa.europa.eu/topics/csirts-in-europe/csirt-capabilities/csirt-maturity/csirt-

maturity-self-assessment-survey (ENISA, 2015 - 2019).

Es de anotar que con el modelo de evaluacién que se adapto inicialmente, de acuerdo a las
recomendaciones del Centro Criptologico Nacional de Espafia, se encontraron a nivel general los
puntos de mejoramiento bajo los cuales debia ir enfocada la estrategia, pero con el modelo de
evaluacion de ENISA que se propone en este punto, el grupo col CERT puede realizar una
evaluacion mas especifica e identificar falencias de fondo de la organizacion, la cuales pueden
ser asumidas a nivel interno del equipo de respuesta y de esta forma enfocar los esfuerzos para

cada oportunidad de mejora.

Asi pues, la evolucion en la escala de maduracion para los servicios propuestos en cada nivel

(basico, intermedio, avanzado), se lograra establecer conforme sus capacidades en estructura,
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el diseno del siguiente diagrama como una guia de manera que se integren todos los conceptos y

metodologias que se han tratado, de tal forma que se aclaran los criterios propuestos en la

presente monografia para el despliegue de las actividades a realizar en los periodos de tiempo

establecidos (cuatrienios); encontrando:

NIST como herramienta rectora en la identificacion de los controles, politicas,
procesos y procedimientos faltantes o aquellos por afianzar dentro de la actual
operacion y organizacion interna del colCERT. Esta se utilizara para formar una base
operativa, normativa y de gestion de servicios so6lida, en busca de fortalecer al grupo
para la prestacion de los diferentes servicios a sus clientes internos y externos de
forma adecuada y eficaz.

OEA y ENISA como entidades que, a través de su experiencia y conocimiento, han
establecido una serie de criterios y lineamientos para establecer un CERT y los
servicios que deberia ofrecer.

Finalmente, se toma la herramienta de ENISA para realizar la evaluacion de la
evolucion de cada nivel de madurez, de tal forma que una vez se implementen los
servicios dentro del CERT, se ejecute un analisis del nivel de cumplimiento de los
parametros de organizacion, Talento Humano, Herramientas y procesos
implementados, con el fin de que cuando el resultado sea certificable se continte al
préoximo nivel y por ende a la implementacién de los servicios que hacen parte del

mismo.
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Ilustracion 9. Diagrama propuesto para Medir el nivel de Madurez de los servicios del CERT.
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Fuente. Elaboracién Propia.

PARTE 4:

Despliegue de los objetivos especifico No 2 y 3: Establecer las lineas de acciéon para el
cumplimiento de los niveles de madurez para cada una de las dimensiones del colCERT
(coordinacion, contacto y monitoreo) y Establecer criterios de evaluacién para el grado de
implementacion y aseguramiento de las dimensiones para cada uno de los servicios

clasificados de acuerdo con los niveles de madurez.

El objetivo dos esta dividio en tres secciones que corresponden cada una de las dimensiones,

cuyas iniciativas seran desarrolladas a continuacion.
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[lustracion 10. Focos para Fortalecer en el colCERT, Vision 2030

Fuente: Elaboracion Propia

Explicacion parte 4: Se pretende fortalecer las cuatro dreas que se visualizan en la grdfica,
teniendo en cuenta que estas funciones fueron las asignadas desde el inicio de la creacion del
colCERT en el CONPES 3701, sin embargo, como se pudo observar en el diagndstico no se
encuentran totalmente desarrolladas debido a su baja cobertura a nivel nacional o a las

falencias en infraestructura, recursos humanos o financieros.

Coordinacion

Es la capacidad que va a tener el CERT de articular esfuerzos, tecnologia y procesos a nivel
nacional con el fin de prevenir, detectar, mitigar y responder ante incidentes cibernéticos a nivel

Nacional; a nivel de coordinacion se busca lograr los siguientes objetivos:
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a. Desarrollo de capacidades propias o articulacion de las capacidades de la empresa
privada, entidades publicas y académicas, con facilidad y enfoque especializado en las

capacidades que cada una desarrolla.

Explicacion. De acuerdo con los niveles de madurez de los servicios y de acuerdo al andlisis
que se realice de los requerimientos (financieros y de infraestructura fisica o tecnoldgica) para
implementar cada uno de ellos, se puede identificar la opcion mds viable y sostenible en el
tiempo de tener una capacidad propia instalada en el CERT o realizar una alianza estratégica o

convenio para dotar el equipo con el servicio requerido.

b. Creacién de una red interdisciplinar para abarcar requerimientos técnicos, legales y
operativos de la gestion de incidentes a nivel nacional.
Explicacion: Si bien el CERT cuenta con herramientas tecnoldgicas y fuentes de informacion
externas que permiten generar alertas tempranas en cuanto a amenazas cibernéticas, en el
campo de la Ciberseguridad se requiere trabajar en conjunto y desde diferentes disciplinas para

contrarrestar y mitigar estas amenazas en pro del beneficio comiin de la sociedad.

c. Liderar la ejecucion de las actividades de los diferentes actores a nivel Colombia para
la gestion de los incidentes y reporte de los mismos.
Explicacion: El CERT necesita operar de una manera estructurada, gradual y estratégica
durante las situaciones de crisis o que se presenten incidentes cibernéticos, de tal forma que se

genere la articulacion de acciones conjuntas entre los diversos grupos de interés y con el
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liderazgo de una instancia con poder de decision que represente la voluntad y las directrices del
Estado.

Con el fin de evaluar la efectividad y la madurez del colCERT, en lo relacionado con la linea
de coordinacion y de acuerdo a lo propuesto por parte de la Organizacion de Estados Americanos
y el BID en su documento “Ciberseguridad, ; Estamos preparados en América Latina y el
Caribe?” (Banco Interamericano de Desarrollo y Organizacion de los Estados Americanos,
2016), se propone contemplar los siguientes niveles de maduracion de esta capacidad de la

siguiente forma:

a) Como CERT a nivel nacional
v’ Inicial
No existe un centro de mando y control de la seguridad cibernética, o se esta considerando
crearlo a nivel nacional.
v" Formativo
La funcién de mando y control estd en manos, de manera informal, de la capacidad nacional
de respuesta a incidentes o alguna otra entidad, sin una autoridad formal de coordinacion.
v" Establecido
Se identifica y existe una organizacion de mando y control, pero sin que haya recoleccion,
procesamiento ni analisis automatizados; existe un mando y control ejecutivo oficial para el
Ciberespacio como un asunto estratégico nacional; se cuenta con una vision general de las
capacidades de seguridad actuales, pero sin conocimiento de la situacion.

v" Estratégico
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Se ha establecido un centro de mando y control con automatizacién mejorada, proporcionando
un conocimiento basico de la situacion nacional; se hace la seleccion de objetivos del centro de
mando y control como parte de la planeacion de recursos y el desarrollo de politicas estratégicas.

v" Dinamico

Hay un centro de mando y control de Ciberespacio nacional completamente desarrollado, que
recibe y correlaciona la informacion de las organizaciones con la capacidad de respuesta a
incidentes, organizaciones publicas/privadas, los LSP (*Layered Service Providers” en inglés), la
infraestructura critica de la informacion, organizaciones de defensa e inteligencia, y que esta
altamente automatizado, lo que proporciona conocimiento avanzado de la situacion; el

conocimiento de la situacidn activa estd coordinado con la oficina ejecutiva nacional.

b. Como organismo central a nivel nacional en la atencién de incidentes informéaticos
v Inicial
La responsabilidad de la respuesta a incidentes puede haber sido asignada, o no, de manera
informal a un miembro del personal dentro de cada agencia y ministerio del gobierno.
v" Formativo
Se han identificado y publicitado directores de incidentes en cada agencia y ministerio a nivel
nacional; los canales de comunicacion entre estos directores siguen siendo ad hoc e incoherentes.
v' Establecido
Se ha establecido y publicado una respuesta nacional a incidentes coordinada, con procesos
claros y funciones y responsabilidades definidas; se preparan lineas de comunicacién para

situaciones de crisis.
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v' Estratégico
Ahora las capacidades técnicas van mas alla de la coordinacion de la respuesta e incluyen
analisis de incidentes y apoyo; se establecen servicios proactivos y servicios de gestion de
calidad de la seguridad en las organizaciones subnacionales y sectoriales.
v" Dinamico
La respuesta a incidentes se adapta al entorno de amenazas; la coordinacién nacional de
varios niveles entre todos los niveles y sectores es fundamental para la respuesta a incidentes;
existe coordinacion entre las organizaciones regionales e internacionales de respuesta a

incidentes.

Por otra parte, se debe tener en cuenta que esta capacidad debe identificar, establecer y
mantener mecanismos y criterios de intercambio de informacién que permitan el intercambio de
herramientas, conocimiento y/o informacién para la accion entre los gobiernos, academia y los
sectores industriales. De esta forma se lograré fomentar la coordinacién en la respuesta a
incidentes, facilitar el intercambio en tiempo real de informacién de amenazas e inteligencia, y
ayudar a mejorar la comprension de como los sectores se convierten en objetivo, qué
informacion se pierde y qué métodos se puede utilizar para defender los activos de informacion.
Han surgido al menos cuatro modelos diferentes de intercambio de informacién para abordar las
amenazas cibernéticas y para ayudar a las entidades a asegurar sus activos de informacién a
saber: un modelo (1) impulsado por el gobierno; (2) impulsado por la industria; (3) impulsado
por una asociacion sin fines de lucro; e (4) impulsado por una asociacion hibrida académica,

gubernamental, y de la industria.
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Monitoreo

Es la capacidad que va a tener el CERT de anticipar la materializacion de un riesgo que puede
generar un impacto considerable a nivel de las infraestructuras criticas de la nacion. Este es el
servicio mas basico que debe ofrecer este organismo, conlleva la implementacion de
herramientas, mecanismos o sistemas que ayuden a detectar eventos de seguridad, y a su vez
obtener la trazabilidad de sus eventos a través de la correlacion los mismos, obteniendo informes
de forma efectiva; de igual forma implica la utilizacion de herramientas de escaneo y busqueda
de vulnerabilidades en la red de clientes atendidos.

En este sentido, esta capacidad puede ser desarrollada desde dos puntos de vista, la
implementacién de sistemas o herramientas propias o el uso de sensores de propiedad de terceros

o de tipo de fuente abierta.

De acuerdo a lo anterior, este monitoreo se puede dividir en dos partes:

a) Servicios de monitoreo de infraestructuras tecnoldgicas y alertas a nivel externo e
interno, los cuales van a permitir generar reportes y alertas de seguridad para todos los
clientes atendidos a nivel nacional.

Explicacion: Al tener un contexto de lo que pasa o se manifiesta alrededor de las diferentes
infraestructuras tecnologicas de las entidades e incluso de los Proveedores de servicios de
Internet, se logra una capacidad de deteccion y comportamiento de amenazas que permite al
CERT la generacion de estrategias y tdcticas coordinadas para el fortalecimiento de la

Ciberdefensa nacional.
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b) Servicios de monitoreo de tecnologia, escaneo de vulnerabilidades y artefactos
maliciosos que permitan reforzar la investigacién y desarrollo en el CERT.
Explicacion: con la generacion de capacidades de andlisis para nuevas Amenazas
Persistentes Avanzadas - APT, se logran consolidar servicios que pueden ser ofrecidos no solo a
nivel nacional sino internacional, lo cual da origen a nuevas oportunidades de negocio que

permiten ingresos para la sostenibilidad del CERT.

A nivel de monitoreo se busca lograr los siguientes objetivos:

e Identificacion de tendencias tecnoldgicas relacionadas con nuevas amenazas.

e Produccion de informacién que permita generar iniciativas de monitoreo y alerta que
apalanque y soporte la toma de decisiones estratégicas y mejore procesos de atencion
y gestion de incidentes

e Monitoreo en activo y en profundidad que permita detectar vulnerabilidades o
amenazas de forma temprana para disminuir el riesgo de impactar la continuidad del
negocio en cada uno de los clientes atendidos.

e Generacion de alertas tempranas a través de boletines, anuncios, directrices o
recomendaciones para prevenir o mitigar brechas de seguridad a mediano o largo
plazo.

e Generacion de lecciones aprendidas que permitan mejorar tiempos de respuesta,

metodologia y protocolo de atencion de incidentes.
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Contacto

Es la capacidad que va a tener el CERT de brindar y establecer los canales y protocolos
necesarios para atender y reportar la gestion de incidentes cibernéticos a nivel Nacional; a nivel

de contacto se busca lograr los siguientes objetivos:

a) Servir como punto central de contacto para la colaboracioén nacional e internacional en
la atencion y respuesta ante incidentes cibernéticos, asi como en el liderazgo en temas
de Ciberseguridad y Ciberdefensa a nivel nacional.

Explicacion: El ser el punto central de contacto a nivel nacional e internacional, da al
colCERT un nivel de control, trazabilidad y coordinacion mds solido y eficiente de la estrategia

de Ciberseguridad y Ciberdefensa del Estado colombiano.

b) Crear un repositorio de informacién de incidentes, un organismo especializado en el
analisis de incidentes y un coordinador de respuesta a incidentes a nivel nacional.
Explicacion: Con el repositorio de informacion de incidentes se logra tener una base de
conocimiento ante el comportamiento de amenazas detectadas, lo cual permite disminuir el

tiempo de respuesta ante incidentes que guarden caracteristicas comunes y que puedan llegar

afectar infraestructuras criticas de la nacion.

c) Establecimiento del protocolo de escalamiento y reporte de incidentes, ante los

diferentes organismos de Ciberseguridad y Ciberdefensa a nivel nacional.
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Explicacion: La definicion de este protocolo permite establecer reglas y niveles de autoridad
e intervencion, por parte de los diferentes actores dentro del modelo de Ciberseguridad y

Ciberdefensa que lidera y coordina el col CERT.

En la estrategia de Ciberseguridad y Ciberdefensa nacional, el CERT dentro de su funcion de
coordinacioén para los incidentes informaticos debe realizar la clasificacion de la informacion
como punto tnico de contacto, para lo cual se establecen unos canales de comunicacién con los
usuarios a atender donde se les define un protocolo a través del cual se especifica los servicios
que se brindaran, horario de operacion y pautas sobre como y qué se debe informar.
Adicionalmente se encuentran disponibles informes y referencias en linea para ayudar a todos

sus usuarios en este reporte y como tomar contacto con el CERT nacional.

De acuerdo a lo anterior, el CERT debe crear un mecanismo de distribucion de alertas y
buenas practicas de seguridad actuando como un facilitador o un punto de contacto principal para
reunir a estas diversas organizaciones y a su vez actuar como un punto principal de distribucién
para replicar las estrategias de mitigacién a una comunidad especifica o general que asi lo
requiera. Esto permite que el equipo sirva como un repositorio de informacion sobre incidentes,
un centro para el anélisis de incidentes y un coordinador de respuesta a incidentes a nivel

nacional o internacional.

Con el fin de evaluar la efectividad y de madurez del colCERT en lo relacionado en la linea
de contacto y de acuerdo a lo propuesto por parte de la Organizacion de Estados Americanos y el

BID en su documento “Ciberseguridad, ;Estamos preparados en América Latina y el Caribe?”,
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se propone contemplar los siguientes niveles de maduracion de esta capacidad de la siguiente

forma:

v’ Inicial
No se reconoce la necesidad de una politica de divulgacion responsable en las organizaciones
del sector publico y privado.
v" Formativo
Esta vigente un marco de divulgacion de vulnerabilidades, lo que incluye un plazo de
divulgacion, una resolucion prevista y un informe de reconocimiento; se demuestra cierta
capacidad de compartir detalles técnicos de la vulnerabilidad con otras partes interesadas que
pueden distribuir la informacién de manera mas amplia, a través de mayor cooperacion publico-
privada.
v' Establecido
Las organizaciones han desarrollado la capacidad de recibir y difundir informacion sobre la
vulnerabilidad; proveedores de servicios y de software aceptan los informes de error y de
vulnerabilidad y los abordan y se comprometen informalmente a abstenerse de adelantar
acciones legales en contra de una parte que revela informacion responsablemente.
v' Estratégico
Se publica un analisis de los detalles técnicos de la vulnerabilidad y se difunde informacion de
asesoramiento de acuerdo a las funciones y responsabilidades; se establecen procesos de
divulgacién responsable de vulnerabilidades, incluidos los plazos para todos los interesados

implicados (proveedores de productos, clientes, proveedores de seguridad y publico); puede
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haber regulaciones para ordenar reportes de vulnerabilidades por parte de los operadores y
propietarios de infraestructuras criticas.
v" Dinamico
Las politicas de divulgacion responsable son revisadas y actualizadas de forma continua en
base a las necesidades de los grupos de interés afectados; los mecanismos de divulgacion
responsable se sincronizan a nivel internacional; los procesos nacionales e internacionales para la

revision y la reduccion de los plazos se encuentran en operacion.
Financiamiento

Para efectos del cumplimiento de los objetivos de esta estrategia, y teniendo en cuenta el
historico de asignacion de recursos para el tema de Ciberseguridad y Ciberdefensa dispuesto en
los documentos CONPES 3701 y CONPES 3854, asi como el historico de contrataciones
estatales expuesto en el portal de contratacion de SECOP II del Estado Colombiano, se propone
solicitar la asignacion del mismo presupuesto relacionado en el CONPES 3854, con la siguiente
distribucién:

Tabla 23
Presupuesto Planteado para desarrollo de la estrategia

2018 - 2021 2022 - 2026 2027 - 2030
BASICO

HERRAMIENTAS

TECNOLOGICAS 4.392 2.583 2.782

CAPACITACION 2.000 3.000 3.000

PERSONAL 1.000 2.000 2.000
TOTAL 7.392 7.583 7.782

Fuente: Elaboracién propia
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Es pertinente indicar, que la distribucion de los recursos a nivel de herramientas tecnologicas
obedece a la adquisicion de nuevas herramientas para educacion, integracion de bases de datos,
analisis de malware, sensores de Deteccidon de Intrusos, entre otros, a su vez, se contempla el
sostenimiento de su operacion durante los periodos de desarrollo de la estrategia; para lo
concerniente a la capacitacion, se propone especializar a los funcionarios en capacidades
especificas como analisis de malware, Computer Hacking Forensic Investigator-CHFI, Certified
Ethical Hacker- CEH, auditor ISO 27001, Certified Security Analyst —-ECSA, Security Specialist
—ECSS, Administracion en continuidad de Negocios BCLS2000 + CBCP, entre otros que
desarrollen las competencias necesarias para ofrecer los servicios de cada nivel de madurez.
Finalmente, para lo relacionado con la planta de personal, se propone la contrataciéon de personal
experto en modelamiento y analisis matematico, Administracion de sistemas Linux y Unix,

Ingenieros de Software.

PARTE 5:

Despliegue del objetivo especifico No 4: Proponer una estructura organizacional interna
para el colCERT para la prestacion de los diferentes servicios ofrecidos por el equipo de

respuesta en su ultimo nivel de madurez.

Es la estructura organizativa que debe adoptar el colCERT para gestionar y cumplir con los
requerimientos del grupo de clientes atendido con unos Acuerdos de Nivel de Servicio (ANS)

acordes a sus necesidades, asi como la posibilidad de generar nuevas oportunidades de negocio
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para el equipo o simplemente establecer alianzas estratégicas que permitan la consecucion de las

actividades propuestas para el cumplimiento de los objetivos trazados al 2030.

Para elaborar la propuesta de estructura operativa del CERT se tuvo en cuenta las
recomendaciones y criterios establecidos en el documento de “Buenas Practicas para establecer
un CSIRT nacional™ de la OEA, también el documento “Como crear un CSIRT PASO A PASO”
de ENISA y la “GUIA DE CREACION DE UN CERT / CSIRT” del CCN — CERT, para
proponer una estructura operativa que se adapte a las necesidades del col CERT para la prestacion

y correcto despliegue de los servicios en el nivel basico, intermedio y avanzado.

Ilustracion 11. Propuesta de Estructura Operativa a implementar en el colCERT

Asesor luridico

Coordinacion para la
Coordinacion de 1&D Cooperacion y
difusion

Coordinacion
operativa

Coordinacion de
servicios de apoyo

Comunicaciones
Estratégicas y
marketing

Gestion de Observatorio

Gestion de incidentes
Infraestructura de Tl Tecnologico

monitoreo y analisis
de Vulnerabilidades

Disefio de Sistemasy Gestion de
herramientas Contratacion

Analisis Estadistico de
Mesa de Ayuda Apoyo I1&D Incidentesy Capacitacion
tendencias

Fuente: Elaboracion Propia con recomendaciones de OEA, ENISA y CCN CERT
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En la anterior estructura se pueden observar 5 roles principales y un asesor juridico que

orientan y apoyan a la alta direccidén en temas administrativas, comerciales y de prestacion de

servicios. De esta forma, se busca que cada rol cumpla con las siguientes funciones a nivel

general:

a.

Coordinacion operativa: Realiza todo el ciclo de atencién de los incidentes de
seguridad, desde la atencion del usuario final y posterior categorizacion, correlacion,
priorizacion, asignacion, analisis, solucion y seguimiento de los incidentes de
seguridad que llegan al CERT.

Coordinacion de TI: Realiza el apoyo, administracion y soporte técnico y operativo a
todos los servicios internos del CERT, mantenimiento de equipos de computo,
mantenimiento del centro de datos, pagina Web, correo electrénico, intranet, sistema
de telefonia, equipos para eventos.

Coordinacion de I1&D: Son los encargados de generar nuevas oportunidades de
negocio, realizar vigilancia tecnoldgica, desarrollo de nuevos sistemas de informacion,
aplicaciones o herramientas de seguridad y explotacion de vulnerabilidades. Trabaja
de la mano con el Coordinacioén operativa.

Coordinacion para la Cooperacion y difusion: Son los encargados de la busqueda de
nuevas unidades de negocio, manejo de medios de comunicacion, publicidad de los
servicios y capacidades del CERT y por ultimo realizar las campafias de capacitacion
y sensibilizacion a las entidades que lo requieran a nivel nacional e internacional.
Coordinacion de servicios de apoyo: Son los encargados de la gestion del ciclo de vida
de los documentos generados por el CERT, asi como la implementacién de las buenas

practicas de las normas de calidad (ISO 9001), Seguridad de la Informaciéon (ISO
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27001), Continuidad (22301) y Gestion de Incidentes (27035). De igual forma es el

grupo que realiza la gestion de la contratacion de bienes y servicios para el grupo.

De acuerdo a lo anterior y teniendo en cuenta los diferentes servicios que se quieren

consolidar o implementar en el CERT de Colombia, se sugiere la distribucion de estos servicios

para cada rol de la siguiente forma:

Tabla 14.

Distribucion de servicios de acuerdo a roles propuestos

ROL

SERVICIO O ACTIVIDAD A EJECUTAR

Asesor Juridico

Gestion de Incidentes

Monitoreo y Analisis de
Vulnerabilidades

Mesa de Ayuda

Gestion de
Infraestructura de Tli
Apoyo Operaciones

Apoyo I1&D

Observatorio Tecnolégico
Disefio de Sistemas y
herramientas

Andlisis Estadistico de
Incidentes y tendencias

Apoyo administrativo
Coordinacion Operativa

Tratamiento de incidentes, Analisis de incidentes, Apoyo a la respuesta a
incidentes, Respuesta a incidentes in situ

Alertas y advertencias, Tratamiento de la vulnerabilidad, Analisis de la
vulnerabilidad, Respuesta a la vulnerabilidad, Servicios de deteccién de
intrusos

Coordinacion de la respuesta a incidentes, Coordinacion de la respuesta a la
vulnerabilidad
Coordinacion de TI
Configuracién y mantenimiento de la seguridad

Analisis de artefactos, Andlisis de Instancias, Respuesta a las instancias,
Respuesta ante artefactos

Coordinacion de la respuesta a las instancias, Coordinacién de la respuesta
de artefactos

Coordinacion de I1&D
Observatorio de tecnologia
Desarrollo de herramientas de seguridad

Apoyo en el analisis de tendencias y correlacién de eventos

Coordinacién para la Cooperacion y difusion
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Comunicaciones Comunicados, Difusiéon de informacién relacionada con la seguridad
Estratégicas y Marketing

Convenios y Alianzas Andlisis de riesgos, Continuidad del negocio y recuperacién tras un
desastre, Servicios de deteccidon de intrusos, Consultoria de seguridad

Capacitacion Sensibilizacién, Educacién / Formacion
Coordinacion de Servicios de Apoyo
Gestion de la Calidad Evaluaciones o auditorias de la seguridad, Evaluacién o certificacion de

productos, Apoyo administrativo
Gestion de Contratacion Apoyo administrativo

Fuente: Elaboracion Propia.

Seguimiento y evaluacion de resultados

Para el cumplimiento de estos hitos es importante tener unos indicadores o focos de
evaluacion de la estrategia, los cuales pueden plantearse a partir del asentamiento de las
siguientes capacidades o mecanismos a nivel organizacional:

1. Capacidades técnicas y administrativas requeridas para la efectiva y holistica
coordinacion de las iniciativas de prevencion, respuesta y recuperacion de incidentes
cibernéticos.

2. Mecanismos de gobernanza implementados que promuevan el reconocimiento de los
servicios prestados y a su vez que faciliten la cooperacion en la red y el desarrollo,
empleo y fortalecimiento armoénico y conjunto de los miembros que hacen parte de la
estructura de Ciberseguridad y Ciberdefensa del Pais.

3. Mecanismos de sostenibilidad adquiridos por el colCERT para garantizar la prestacion

de los servicios en Ciberdefensa y Ciberseguridad a sus clientes.



PROPUESTA DE ESTRATEGIA PARA EL FORTALECIMIENTO DE LAS CAPACIDADES DEL GRUPO COLCERT

112

Explicacion: Se proponen estas tres capacidades a nivel organizacional, teniendo en cuenta
que Paises que son potencia en materia de Ciberseguridad y Ciberdefensa como lo es Estados
Unidos, segun el estudio realizado por Javier Candau, Instituto Espaiiol de Estudios
Estratégicos, (2011), centra sus esfuerzos en 5 aspectos principales a saber:

1. Sistema de respuesta nacional de seguridad en el Ciberespacio.

2. Programa de reduccion de amenazas y vulnerabilidades.

3. Formacion y concienciacion en el Ciberespacio.

4. Asegurar el Ciberespacio gubernamental.

5. Cooperacion nacional e internacional (Aguilar, 2011).

Lo que lleva a que se proponga el desarrollo de estas tres caracteristicas en Colombia.
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Conclusiones

El desarrollar el presente trabajo, permiti6 identificar que el grupo colCERT ha
establecido desde 2011 una serie de estrategias, planes y programas para contrarrestar las
diferentes amenazas cibernéticas que han surgido con el paso de los afios, como producto
de ello, han establecido algunas alianzas estratégicas y han logrado implementar una serie
de herramientas tecnoldgicas para la deteccion, mitigacion y contenciéon de ataques, como
lo son Firewall, HoneyPot, Sandbox, correlacionador de eventos, entre otras, sin
embargo, se aconseja realizar una evaluacion a las politicas que el CERT nacional tiene
implementadas, ya que estas directrices deben definir el alcance de la organizacion y
apalancar los recursos politico-administrativos que apoyen la difusiéon y mantenimiento

de los servicios que se ofrecen y ofreceran.

A través del diagndstico realizado a las capacidades de nivel estratégico, de servicios y
herramientas implementadas en el colCERT y al compararlas con los lineamientos
internacionales de OEA, ENISA y NIST para el establecimiento de un CERT, se logra
identificar que la metodologia de OEA permitira estructurar y fortalecer las capacidades
de gestion de incidentes y organizacion interna para el mejoramiento de la calidad y
cobertura de los servicios a nivel nacional. Adicionalmente en el diagnéstico, se ha
identificado la necesidad de contar con recursos adicionales para mantener el CERT,
estos recursos pueden ser producto de la retribucion econdmica por la prestacion de
algunos de sus servicios al publico en general, con lo que se lograria una sostenibilidad y

optimizacién de los recursos, también se aconseja realizar un analisis de capacidades en
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ciberdefensa y ciberseguridad, en los diferentes sectores econdmicos para establecer
convenios o alianzas estratégicas, que coadyuven con la sostenibilidad y ampliacion de

los servicios prestados por el equipo de respuesta.

De igual forma, a través de la metodologia de NIST, ENISA y CCN —CERT, se logran
identificar oportunidades de mejora y brechas de seguridad en cuanto al Grado de autoridad
sobre los clientes atendidos, catdlogo de servicios y promocion de sus capacidades a nivel
nacional e internacional, también se identifica la necesidad de crear algunos roles para asignar
funciones especificas, que generen mayor valor al grupo en su objetivo de lograr posicionar al

CERT como la instancia de coordinacion nacional e internacional definida mediante CONPES

3701.

3. Serecomienda al colCERT implementar la estrategia presentada en este documento, la
cual esta enfocada en recomendar un modelo de identificacion, andlisis y evaluacion de
los procesos y servicios del grupo colCERT, basado en las metodologias de ENISA, OEA
y NIST, para fortalecer y/o generar capacidades operacionales que permitan mejorar la
imagen, credibilidad y confianza del grupo a nivel directivo y nacional. Lo anterior, a
través de la implementacion de los controles propuestos, capacidades de respuesta y
atencion de incidentes, andlisis de informacién y correlacién de eventos que apalanquen

la Ciberseguridad y Ciberdefensa en Colombia.

Por otra parte, a través de NIST, se podran identificar las oportunidades de mejora a los

servicios que actualmente se ofrecen por parte del CERT a sus clientes, de igual forma, al
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integrar el modelo de evaluacion de ENISA, se lograra medir el grado de maduracion de los
servicios en cada uno de los niveles propuestos (Basico, Intermedio, Avanzado, para lograr
impactar tres ejes de consolidacion del CERT que son: reconocimiento, talento humano,
infraestructura y asignacion de recursos. Estos se constituirdn en la base estratégica bajo la cual

se logre fortalecer la parte operativa, gerencial y de imagen institucional para el CERT nacional.

Adicionalmente, con el fin de generar una fuente de ingreso adicional que afiance la
sostenibilidad en el tiempo del CERT, se debe evaluar con el grupo legal del Ministerio de
Defensa Nacional, la figura juridica que permita al equipo de respuesta la compensacion
econdmica de algunos de los servicios ofertados a sus clientes finales, generacion de alianzas
estratégicas con universidades o empresas privadas cumpliendo a su vez con la normatividad

colombiana.

4. Un punto fundamental dentro de la estrategia de fortalecimiento del colCERT, es el ajuste
de la estructura operacional del mismo, con lo que se recomienda se implementen los
roles propuestos, los cuales iran acompafados de herramientas tecnolégicas de acuerdo al
tipo de servicio a cubrir y a los estandares de la industria para cada especialidad, como
por ejemplo anélisis de malware, analisis de vulnerabilidades e informatica forense. Por
esto, se propone una estructura operativa con la asignacién de una serie de servicios para
cada rol, lo que generara una especializacion en la ejecucion de las actividades y
funciones, logrando una mejor calidad de los servicios y un reconocimiento favorable

ante los clientes internos y externos.
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