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Resumen: El Ministerio de Relaciones Exteriores (en adelante Cancilleria), es una entidad
que maneja informacion sensible para el Estado Colombiano, en tramites tales como Pasaportes,
Visas, Apostilla, Convenios, tratados con otros paises y Organismos Internacionales, con la
particularidad de contar con Misiones en 160 paises, con diferentes leyes y regulaciones en el
manejo de la Ciberseguridad y alto riesgo en el tratamiento de esta informacion. De igual forma,
es responsable en la contribuciéon de estrategias de seguridad y defensa, dada la naturaleza de su
mision, es responsable de la ejecucion del quinto objetivo del plan nacional de seguridad digital,
correspondiente a generar los mecanismos permanentes para impulsar la cooperacion,
colaboracion y asistencia en materia de seguridad digital, a nivel nacional e internacional, con un
enfoque estratégico.

Asi mismo, dadas las limitantes presupuestales que estan atravesando actualmente las
entidades del Estado, incluida la Cancilleria, lo cual afecta la planeacion y ejecucion de los planes
de accion y de acuerdo al nuevo lineamiento del Documento CONPES 3854, para el cumplimiento
del mismo es de suma importancia aplicar los conocimientos y las bases de investigacion en
formulacién de nuevos proyectos, disefiando e implementando, un esquema de Ciberdefensa,
soportado en un modelo de madurez y de capacidades. que esté enfocado en la implementacion y
administracion de politicas de Ciberseguridad. asociadas con la informacién de tecnologias,
operaciones, activos y el entorno en que ellas operan, permitiendo a la entidad priorizar las
acciones e inversiones en procura de fortalecer las capacidades de Ciberseguridad organizacional.

Abstract: The Ministry of Foreign Affairs - Cancilleria, is an entity that handles sensitive
information for the Colombian State, in procedures such as Passports, Visas, Apostille,
Agreements, treaties with other countries and International Organizations, with the particularity of

having Missions in 160 countries, with Different laws and regulations in the handling of
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cybersecurity and high risk in the treatment of this information, as well as being involved in
contributing to security and defense strategies given the nature of its mission, is responsible for
the implementation of the fifth objective of the national plan Of digital security, corresponding to
generating permanent mechanisms to foster cooperation, collaboration and assistance in digital
security, at national and international level, with a strategic approach.

Likewise, given the budgetary constraints currently being faced by state entities, including
the Ministry of Foreign Affairs, which affects the planning and execution of the action plans and
according to the new guidelines of CONPES Document 3854, it is of relevant importance -for the
compliance thereof- to apply the knowledge and research bases in the formulation of new projects,
designing and implementing a Cyberdefense scheme supported by a maturity and capacity model
focused on the implementation and administration of cybersecurity policies associated with
information on technologies, operations, assets and the environment in which they operate, thus
allowing the entity to prioritize actions and investments in order to strengthen organizational
cybersecurity capabilities.

Palabras Claves: Ciberseguridad, Ciberdefensa, Conflicto Cibernético, Conciencia
Situacional, Entorno Digital, Gestion de Riesgos, Derechos Fundamentales, Infraestructuras
Criticas, Incidente, Amenaza, Vulnerabilidad, Capacidad, Modelo de Madurez, C2M2, NIST,

MINTIC, Stakeholder, SCADA, MSPL.
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1. Introduccion

En Colombia se ha incrementado el uso de tecnologias de la informacion elevando su nivel
de exposicion a amenazas cibernéticas, con el riesgo de acceso indebido a informacion sensible y
afectacion en la prestacion de servicios. Por lo anterior el Estado colombiano junto con la mesa de
expertos nacionales e internacionales frente a las debilidades presentadas en el documento
CONPES 3701 del Departamento Nacional de Planeacién-DNP (2011) genera el nuevo documento
CONPES 3854 de 2016 “Politica nacional de seguridad digital™.

De acuerdo con el documento CONPES 3854 (2016), el Estado colombiano cambia de
enfoque al incluir la gestion de riesgos como uno de los elementos mas importantes para abordar
la seguridad digital, involucrando activamente a todas las partes interesadas y fortaleciendo las
capacidades de las mismas. Es asi que todas las entidades del Estado estan llamadas a adoptar
esquemas que les permitan gestionar los riesgos, igualmente es importante educar y fomentar una
cultura en los ciudadanos que los haga conscientes de que el manejo del riesgo es responsabilidad
de todos.

En la Politica Nacional de Seguridad Digital, cuyo objetivo general es fortalecer las
capacidades de las multiples partes interesadas para identificar, gestionar, tratar y mitigar los
riesgos de seguridad digital en sus actividades socioeconOmicas en el entorno digital, se
identifican cinco estratégicas, y la cancilleria es responsable del numeral 5.1 en la quinta estrategia,
donde se relaciona que debe cumplir con el correspondiente a: “Generar mecanismos para impulsar
la cooperacion, colaboracion y asistencia a nivel internacional, en materia de seguridad digital™.
Bajo esta estrategia, se busca la adhesion de Colombia a convenios internacionales en torno a la
seguridad digital, tales como la Convencion de Budapest; la presencia activa de las instancias

nacionales de seguridad digital en organismos, redes de intercambio y eventos internacionales; e
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impulsar los tramites de firma de acuerdos de cooperacién, colaboraciéon o asistencia a nivel

internacional (Departamento Nacional de Planeacién, 2016).

Asi mismo, de acuerdo con los objetivos estratégicos de la Cancilleria que se relacionan en

la siguiente tabla, es importante contar con un programa de ciberseguridad que permita identificar

mecanismos para abordar los temas de ciberdelincuencia que puedan afectar el cumplimiento de

los mismos.

Tabla 1

Objetivos Estratégicos de la Cancilleria.

OBJETIVO

ESTRATEGIA

Diversificar la agenda de politica
exterior hacia sectores ejes del
desarrollo nacional, fortaleciendo las
relaciones bilaterales y velando por el
cumplimiento de los compromisos
adquiridos.

Fortalecer las relaciones bilaterales con los socios
tradicionales y no tradicionales.

Promover a Colombia como un pais contemporaneo.
innovador, diverso. inclusivo y comprometido con la
busqueda de la convivencia pacifica desde el Plan de

Promocion de Colombia en el Exterior.

Promover y consolidar la presencia y
posicionamiento de Colombia en
instancias  globales,  multilaterales.
regionales y subregionales para la
defensa y promocién de los intereses
nacionales.

Promover. defender y mejorar el posicionamiento de los
intereses nacionales en escenarios multilaterales, regionales y
subregionales.

Establecer alianzas internacionales en relaciéon con las
politicas globales de drogas. y a la formulacién de politicas
que incorporen nuevos enfoques.

Difundir en los escenarios internacionales los esfuerzos que
desarrolla el Estado colombiano para garantizar la proteccion
y el respeto de los Derechos Humanos, y privilegiar el
intercambio de buenas préacticas en la promocidn y proteccion
de los mismos.

Fortalecer la politica migratoria, la

Desarrollar proyectos ¢ iniciativas para fortalecer el
Programa Colombia Nos Une.

Desarrollar iniciativas para la optimizacion de la asistencia a
los colombianos en situacion de riesgos y/o vulnerabilidad.
Fortalecer la gestion consular

Desarrollar herramientas que permitan garantizar el
mejoramiento continuo del servicio al ciudadano.

Fortalecer las capacidades institucionales para enfrentar y
atender de manera adecuada el crecimiento de los flujos
migratorios.

gestion consular y el servicio al
ciudadano.
Impulsar el desarrollo social y

economico de las regiones de frontera,
su integracion con los paises vecinos y
velar por la soberania territorial.

Desarrollar un plan alineado con la estrategia de cierre de
brechas y convergencia regional.

Fortalecer la  operacion de pasos de frontera.
Construir e implementar mecanismos binacionales que
permiten la ejecucion de programas y proyectos
transfronterizos.
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e Promover la defensa de los intereses nacionales frente a sus
posibles amenazas que deriven en la vulneracion de su
integridad territorial o de su soberania.

Fortalecer institucionalmente la e  Mejorar la infraestructura fisica de las sedes.
cancilleria y su Fondo Rotatorio. e Adquirir sedes y dar apertura a nuevas representaciones
diplomaticas.
e Implementar y mantener un modelo de gestion de las
Tecnologias de la Informacion y la Comunicacion innovador
y eficaz.
e Implementar mecanismos de lucha contra la corrupcion,
transparencia y promocion del control ciudadano.

Consolidar y orientar la oferta y Ia e Promover y afianzar las relaciones bilaterales y fortalecer las
demanda de cooperacion internacional estrategias regionales de cooperacién Sur — Sur.

en funcién de los objetivos de politica e Posicionar a Colombia como oferente de buenas practicas a
exterior que sirvan a los intereses través de la cooperacion Sur—Sur.

fundamentales del pais.

Implementar y fortalecer herramientas y e Fortalecer la implementacion del Sistema Integral de Gestion.
modelos que permitan mejorar la e Implementar y mantener el Sistema de Seguridad y Salud en
eficacia, eficiencia y efectividad del el Trabajo y el Sistema de Gestion Ambiental.

Sistema Integral de Gestion.

Desarrollar y fortalecer las habilidades. e Desarrollar procesos de seleccion, vinculacion y formaciéon
aptitudes y conocimientos del Talento integral del Talento Humano.
Humano. e  Promover el ingreso. la formacion integral y los procesos de

ascenso de los funcionarios de la Carrera Diplomatica y
Consular incentivando la excelencia académica.
e Fortalecer la cultura organizacional y el clima laboral.

Nota. Recuperado de Planeacion Estratégica Ministerio de Relaciones Exteriores y su Fondo Rotatorio, Cancilleria, (2017).
Recuperado de: http://www.cancilleria.gov.co/ministerio/mision vision objetivos _normas principios lineamientos#8.

Por lo anteriormente expuesto, es relevante para la Cancilleria estar preparada para afrontar
estos nuevos retos y compromisos establecidos frente a la politica nacional de seguridad digital y
el cumplimiento de sus objetivos estratégicos, es asi como se entrara a revisar el contexto interno
de la Cancilleria en lo concerniente a:

(Esta preparada la Cancilleria para identificar posibles peligros en la entidad, frente a su
infraestructura y manejo de informacion sensible, evitarlos y saber como reaccionar ante alguna
eventualidad, fortaleciendo a la entidad y las Misiones en el exterior en procesos y habilidades en
Ciberseguridad y Ciberdefensa?, para lo cual se plantea la siguiente hipoétesis, en la cual se

fundamenta el desarrollo de este trabajo:
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Hipétesis: A mayor nivel de capacidades de Ciberseguridad de la cancilleria, se fortalecera
el cumplimiento de sus objetivos estratégicos, la imagen institucional y los vinculos con los
colombianos en el exterior, en el cumplimiento de su funcién a nivel nacional e internacional,
generando una excelente relacién costo-beneficio.

Se identifica la importancia de contar con un programa de Ciberseguridad y Ciberdefensa,
en el cual se contemplen las capacidades en ciberseguridad actuales de la entidad y el plan de
accion que le permita alcanzar el estado deseado, en cumplimiento de su mision correspondiente
a: Promover los intereses nacionales mediante el fortalecimiento y diversificacion geografica y
tematica de la politica exterior, priorizando la cooperacion internacional y el desarrollo de las
fronteras y fomentando los vinculos con los colombianos en el exterior.

2. Estado del Arte

2.1 Modelos de Capacidad de Ciberseguridad.

El reciente informe del 2016, del Observatorio de la Ciberseguridad en América Latina y
el Caribe, es el resultado de una gestion de colaboracién entre el Banco Interamericano de
Desarrollo (BID) y la Organizaciéon de los Estados Americanos (OEA), (Observatorio de la
ciberseguridad en América Latina y el Caribe, 2016), asi mismo, se presenta una imagen completa
y actualizada del estado de la seguridad cibernética de los paises de América Latina y el Caribe.
A través de este documento la profesora Sadie Creese del Centro Global de Capacidad sobre
Ciberseguridad Cibernética de la Universidad de Oxford, referencia que la manera en que los
Estados-Nacion y las regiones abordan la capacidad de seguridad cibernética es esencial para
contar con una seguridad cibernética eficaz, eficiente y sostenible. Es imperativo que como

comunidad internacional aboguemos por tener un enfoque integral y holistico para la construccion
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de capacidad de seguridad cibernética para fomentar una economia digital segura y competitiva, y
para obtener los beneficios que la participacion en el ciberespacio puede aportarles a las sociedades
y las personas en todas partes.

Es asi que, con la ayuda de 200 expertos internacionales del gobierno, la academia, la
industria y la comunidad técnica, se desarrollé6 un modelo para entender la madurez de las
capacidades de seguridad cibernética. El Modelo de Madurez de Capacidad de Seguridad
Cibernética (CMM, por sus siglas en inglés) toma en cuenta las consideraciones de seguridad
cibernética a través de cinco diferentes dimensiones de la capacidad, entendiendo que cada
dimension no es necesariamente independiente de las otras.

Las cinco dimensiones son: Politicas y estrategia nacional de seguridad cibernética; Cultura
cibernética y sociedad; Educacion, formacion y competencias en seguridad cibernética; Marco
juridico y reglamentario; y Normas, organizacién y tecnologias. Cada dimensién ofrece una serie
de factores e indicadores de capacidad cibernética para que una nacién comprenda la etapa de
madurez en cada consideracién especifica.

Se identificaron cinco niveles de madurez de la capacidad de seguridad cibernética, de
acuerdo con los cuales el mas bajo implica un grado de capacidad deficiente, y el nivel mas alto
indica que se eta en un nivel estratégico con una capacidad de adaptarse dinamicamente o cambiar

por consideraciones ambientales (operativas, amenazas, socio-técnicas y politicas).
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INICIAL
e

En este nivel, o nada existe, o es de maturaleza muy embrionaria. También incluye
un pensamiento o una observacion acerca de un problema, pero no una accién.

FORMATIVO
— L

Algunas caracteristicas del subfactor han comenzado a crecer y ser formuladas,
pero pueden ser casuales, desorganizadas. mal definidas o simplemente "nuevas”™.

ESTABLECIDO

Los elementos del subfactor estan establecidos y funcionando. Sin embargo. no se
ha considerado bien la asignacion relativa de recursos. Ha habido poca toma de
decisiones de compensacion en relacion con la inversion relativa en los distintos
etementos del subfactor. Pero el subfactor es funcional y esta definido.

ESTRATEGICO
m— e DA SR

Estratégico no significa importante; mas bien, se trata de una seleccidon. Al nivel
nacional se han elegido las partes del subfactor que san clave, asi como aquellas
que son Mmenos importantes para la organizaciéon/pais en particular. Estas elecciones
toman en consideracion un resultado esperado, una vez implementado, que contiene
circunstancias particulares y otros objetivos nacionales existentes.

DINAMICO
RN AR NOENE DECES BREG

A nivel dinamico, existen mecanismos claros para alterar la estrategia en funcién de
las circunstancias imperantes. Por ejemplo, la tecnologia del entorno de amenazas,

Figura 1. Niveles de Madurez de la capacidad de seguridad cibernética
Nota. Ciberseguridad ;Estamos preparados en América Latina y el Caribe?, Banco Interamericano de Desarrollo (BID). y

Organizacion de los Estados Americanos (OEA), (2016). Recuperado de https://publications.iadb.org/handle/11319/7449%locale-
attribute=es.

En las Américas segun referencia el informe en menciéon no es muy uniforme la madurez

de sus capacidades y hay necesidad de mejoras. La siguiente grafica muestra el estado de
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Colombia, que en promedio se encuentra entre estado formativo y establecido.
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Figura 2: Estado de Madurez de capacidades cibernéticas de Colombia

Nota. Ciberseguridad ; Estamos preparados en América Latina y el Caribe?. Banco Interamericano de Desarrollo (BID). y
Organizacion de los Estados Americanos (OEA), (2016). Recuperado de https://publications.iadb.org/handle/11319/7449?locale-
attribute=es.

Con este panorama en donde muchas organizaciones se estan enfrentando a esquemas
débiles de ciberseguridad, es preocupante el hecho de que la mayoria de los directivos no sabe
medir el desempefio de los programas de ciberseguridad al interior de sus instituciones. Es asi que
Berkeley Research Group —BRG (2016) llevo a cabo, recientemente una evaluacion comparativa
sobre los niveles de madurez en Ciberseguridad de las empresas, titulada Cybersecurity
Preparedness Benchmarking Study, en este estudio se identifica que muchas organizaciones no
creen que sus programas sean eficaces, por lo cual resaltan la importancia de contar con un modelo
de capacidades y madurez que les permita dimensionar el estado actual en el que se encuentran y
el estado futuro deseado.

El analisis realizado por Walter Miron y Kevin Muita (2014), proporciona las etapas a

seguir en un camino evolutivo, hacia el desarrollo de politicas y procesos, para la seguridad y
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resiliencia de las organizaciones y teniendo en cuenta que la ciberseguridad es una prioridad
mundial y de responsabilidades compartidas, debe existir una motivacion para implementar estos

modelos en las organizaciones a nivel mundial.

580/ Report having an effective
© information security culture

230/ Conduct penetration tests on external
© service providers and vendors

4°/ Rate their cybersecurity program
© as completely effective

Do have a cybersecurity strategy for

9 o % the Internet of Things while have

a strategy for Big Data

Figura 3. Estudio de Benchmarking de Preparacion para la Seguridad Cibernética
Nota. Cvbersecurity Preparedness, Benchmarking study report. Berkeley Research Group. (2016). Recuperado de
http://www.thinkbrg.com/expertisecybersecurity-preparedness-benchmarkingstudy.html.

El siguiente cuadro relaciona un compendio de modelos de madurez de capacidad en

ciberseguridad:
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- Watter MIFor and Kevm Muia - o . s ———

Table 2. Cybersecurity capability maturity models for critical infrastructure

Model

Publisher

Purpose

o2m2

itinvurl comZivivacm;

S Dept. of Inergy

Assessment of cybersecurity capabilities for any organization
comprised of a marnurity model and evaluation ol

ES-C2M2
inyuri com/pe6ledg!

US Dept. of Energy

C2M2 tailored w energy subsecton

ONG-C2Mm2
innvarl com/mx3qryk)

US Dept. of Energy

C2M2 tailored o the il and natural gas subsector

NICE-CMM

innyurl comamaZzagy:

US Dept. of

Homeland Security

Defines three areas: process and analviios. integrated
governance, skilled practitioners and weehnology for
waorkforce development

CERT-RMM CERT/SEY Defines organizational practices for operational resitience,
divuricomiepBsmTy security, and business continuity

1ISO/IEC 15308 150 Criteria for computes security certification

tnvuerLoomd myw i)

1SO/TEC 27001 SO Inturmation Security Management System (ISMS)
innyurlcom/kh212u0 specification

ISO/MTEC 21827 SSE-CMM 150 Evaluation of software security engineering processes

innvurl com/ubfeupd!

NIST Cybersecurity Framework  NISIT
(nnvur.conv kugdfug)

Framework for impraving federal critical infrastruciure
through a set of activities designed 1o develop individoal
profiles for operators

Figura 4. Modelos de madurez de capacidad en ciberseguridad.
Nota. Cybersecurity Capability Maturity Models for Providers of Critical Infraestructure. Miron. W. y Muita, K. (2014).
Recuperado de https://timreview.ca/article/837.

Modelo MSPI (Modelo de Seguridad y Privacidad de la Informacion)

MSPI es un documento de lineamientos de buenas practicas en Seguridad y Privacidad para
las entidades del Estado elaborado por el Ministerio de Tecnologias de la Informacion y
Comunicaciones - MINTIC, en el cual se contemplan entre otros, objetivos tales como:

e Promover el uso de mejores practicas de seguridad de la informacién, para ser la
base de aplicacion del concepto de Seguridad Digital.

e Dar lineamientos para la implementacion de mejores practicas de seguridad que
permita identificar infraestrueturas criticas en las entidades.

e Contribuir a mejorar los procesos de intercambio de informacién publica.

e Orientar a las entidades en las mejores practicas en seguridad y privacidad.
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e Optimizar la gestion de la seguridad de la informacion al interior de las entidades.
e Orientar a las entidades en la adopcion de la legislacion relacionada con la
proteccion de datos personales.
e Contribuir en el desarrollo del plan estratégico institucional y la elaboracion del
plan estratégico de tecnologias de la informacioén y de las comunicaciones.
El modelo consta de 6 niveles de madurez y cinco fases como se muestra en la siguiente

figura:

Planificacion

- ‘_BiAGNéSﬂCO ' Z28 Mejora Continua

Evaluacion de
Desempeno

Figura 5. Fases del Modelo de Seguridad y Privacidad de la Informacion
Nota: Modelo de Seguridad y Privacidad de la Informacion - MSPI (2016). Recuperado de
http://www.mintic.gov.co/gestionti/615/articles-5482 Modelo de Seguridad Privacidad.pdf.

Dentro de la fase de diagnostico se requiere identificar el estado actual de la entidad, el
nivel de madurez y realizar un levantamiento de informacion, para el cual se dispone de una
herramienta de diagndstico, las guias y la metodologia de efectividad dispuestas para que cada
entidad realice su propio levantamiento de informacion y se diagnostique el estado actual de la

misma.
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Una vez identificado el estado actual, se debe seguir con la fase de planeacioén, todo dentro
de un esquema de mejora continua, cumpliendo con el ciclo del PHV A — Planear-Hacer-Verificar

y Actuar. La fase de planeacion, contempla las actividades descriptas en la siguiente figura:

Entender ia Entidad
Necesidades y
Contexto de ' ganes "511?: si%l:ss
la Entidad Determinar alcance del
MSPI

Liderazgo y
compromiso de ia alta
direccion

Liderazgo Politica de seguridad
Roles de ia Entidad,
responsabilidades y

s dnririact

Planificacion

Acciones para abordar
los riesgos y

Planeacion oportunidades
Objetivos y planes para
lograrios

Recursos
Competencias
Sensibilizacion
Comunicacion
Documentacion

Figura 6. Fase de Planeacion
Nota: Modelo de Seguridad y Privacidad de la Informacion - MSPI (2016). Recuperado de
http://www.mintic.gov.co/gestionti/615/articles-5482 Modelo_de Seguridad Privacidad.pdf.

Esta fase contempla los siguientes entregables:
e Politica de seguridad y privacidad de la informacion.
e Politicas de Seguridad y Privacidad de la Informacion.
e Procedimientos de Seguridad de la Informacion.
e Roles y Responsabilidades de Seguridad y Privacidad de la Informacion.

e [nventario de activos de informacion.
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e Integracion del MSPI con el Sistema de Gestion documental.
e Identificacion, Valoracion Y Tratamiento de Riesgos.
e Plan de Comunicaciones.
e Plan de transicion de IPv4 a IPv6.
Una vez determinados las anteriores actividades y tareas, se procede con la fase de

implementacién con los siguientes entregables:

Control y planeacion
operacional

: Plan de Tratamiento de
i e Tiesgos de seguridad y
Implementacion @ WM privacidad d

Definicién de Indicadores

de Gestion

Figura 7. Fase de Implementacion
Nota: Modelo de Seguridad y Privacidad de la Informacion - MSPI (2016). Recuperado de
http://www.mintic.gov.co/gestionti/615/articles-5482 Modelo_de_Seguridad_Privacidad.pdf.

e Planificacion y Control Operacional.
e Implementacion del plan de tratamiento de riesgos.
e Indicadores de Gestion.

e Plan de Transicion de IPv4 a IPv6.
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Por ultimo, el modelo contempla la fase de evaluacion de desempefio asi:

Monitoreo, medicion,
analisis y evaluacion

Evaluacion de

Desem peﬁo Auditoria intema

Revision por la alta direccion |

Figura 8. Fase de evaluacion de desempeiio.
Nota: Modelo de Seguridad y Privacidad de la Informacion - MSPI (2016). Recuperado de
http://www.mintic.gov.co/gestionti/615/articles-5482 Modelo_de_ Seguridad Privacidad.pdf.

Modelo C2M2

Un modelo de madurez segin documento CYBERSECURITY CAPABILITY
MATURITY MODEL (en adelante C2M2) es un proceso de autoevaluacion que utiliza practicas
de ciberseguridad aceptadas por la industria y que pueden usarse para medir la madurez de las
capacidades de seguridad cibernética de una organizacion. El C2M2 esta disefiado para medir tanto
la sofisticacion como el mantenimiento de un programa de seguridad cibernética. El modelo fue

identificado, organizado y documentado por expertos del sector energético de organizaciones

publicas y privadas (C2M2, 2017).

Para medir el estado de madurez, se utiliza una escala de niveles de los indicadores de
madurez y se entregara como base de este objetivo especifico un documento que relacionara lo

siguiente:
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e Definicién del estado actual
e Determinar el estado deseado
e Identificar las capacidades que se deben implementar para llegar al estado deseado.
El modelo establece el nivel de madurez de los 10 dominios definidos asi:
1. Gestion de Riesgos
2. Gestién de la configuracion y Gestion de Cambios
3. Administracion de identidad y accesos
4. Gestion de amenazas y vulnerabilidades
5. Base de conocimiento
6. Protocolo de Comunicacion e Informacion
7. Manejo de respuesta a eventos e incidentes
8. Gestion de cadena de suministro y proveedores
9. Administracion de personal

10. Gestion del programa de ciberseguridad

C2M2 Components

- -
—

S

E 2 Performed

=

£

£ 1 iniieres

=

g 0 Not Performed‘/

Figura 9. Componentes de evaluacion de C2M2.
Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.
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3. Contexto actual de la cancilleria en Ciberseguridad.

Teniendo en cuenta la Misién y vision de la cancilleria en la cual se identifica que para el

2018, Colombia consolidara y fortalecera las relaciones bilaterales y multilaterales. con el fin de

contribuir a la paz, la equidad y la educacion, y fortalecera la relaciéon con los connacionales a

través de la prestacion de un servicio eficiente y efectivo, la cancilleria, en desarrollo de sus

funciones y comprometido con la mejora continua de la eficacia, eficiencia y efectividad, orienta

sus esfuerzos al cumplimiento de sus objetivos estratégicos asi:

1.

Diversificar la agenda de politica exterior hacia sectores ejes del desarrollo
nacional. fortaleciendo las relaciones bilaterales y velando por el cumplimiento de
los compromisos adquiridos.

Promover y consolidar la presencia y posicionamiento de Colombia en instancias
globales, multilaterales, regionales y subregionales para la defensa y promocién de
los intereses nacionales.

Fortalecer la politica migratoria, la gestion consular y el servicio al ciudadano.
Impulsar el desarrollo social y econdmico de las regiones de frontera, su integracion
con los paises vecinos y velar por la soberania territorial.

Fortalecer institucionalmente la cancilleria y su Fondo Rotatorio.

Consolidar y orientar la oferta y la demanda de cooperacion internacional en
funcioén de los objetivos de politica exterior que sirvan a los intereses fundamentales
del pais.

Implementar y fortalecer herramientas y modelos que permitan mejorar la eficacia,

eficiencia y efectividad del Sistema Integral de Gestion.
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8. Desarrollar y fortalecer las habilidades, aptitudes y conocimientos del Talento
Humano.

Igualmente es el responsable de cumplir con la estrategia 5.1 de la Politica nacional de
seguridad digital, la cual tiene como objetivo, buscar la adhesion de Colombia a convenios
internacionales en torno a la seguridad digital, tales como la Convencién de Budapest; la presencia
activa de las instancias nacionales de seguridad digital en organismos, redes de intercambio y
eventos internacionales; e impulsar los tramites de firma de acuerdos de cooperacion, colaboracion
o asistencia a nivel internacional. Del mismo modo, es la encargada de realizar seguimiento a los
temas relacionados con la seguridad digital en el ambito bilateral, subregional, regional y
multilateral, seguimiento que debe hacerse desde cada una de las dependencias internas de la

entidad, en las que puedan existir temas relacionados con la seguridad digital.

El estado actual de la cancilleria en el tema de ciberseguridad, esta referenciado por el
modelo MSPI, en el cual se identifica un nivel de madurez entre optimizado y gestionado, con una
calificacion del 82.5 superior al valor de 60, correspondiente a la meta propuesta por MINTIC para
las entidades del estado en exigencia al cumplimiento del afio 2017, como se muestra en la

siguiente figura:
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[ EVALUACION DE EFECTIVIDAD DE CONTROLES - 150 27001:2013 ANEXO &
E BRECHA ANEXC A 150 270012013
Actual Objetivo | EFECTIVIDA i 374
DL
25 POUTICAS DE SEGURDIAD DE L IFORMACON o 8 |OPTIMIZADD e
A CRGANZACIN DE L SEGURDAD DE L WFORMACEN [ ©  |OPTIMIZADO ;
Iy SEGURIDAD DE LOS RECURSOS HUMANGS # 0  |OPTIMIZADO
[ GESTION DE ACTIVOS ] 6 |OPTIMIZADO
X CONTROL DE ACCESD 8 0 |[OPTIMIZADO
AN CRFTOGRAFIA L] 60 OPTIMIZADO
[X] SEGURIDAD FISCA Y DEL ENTORNO [ 0 |OPTIMIZADO
AR SEGURDAD DE LAS OPERACIONES # §  |BGESTIONADO
AR SEGURIDAD DE LAS COMUNICACIONES 3 0  |oPTIMZADO |
X 'ADGUESICIIN, DESARROLLO Y MANTENMIENTO DE SITEWAS 7 0  [GESTIONADO|
[X3 PELACIONES CON LOS PROVEEDORES % 0  [oPTIMZADO|
A% GESTIOH DE INCEENTES DE SEGURIDAD OE L WF ORWACKN # t  |GESTIONADO|
ASPECTOS DE SEGURIDAD DE L IFORMACION DE LA GESTION DE
AT e o # 0 Jusruuml
A% CUMPLMENTD ®5 0  |OPTIMIZADO
PROMEDIO EVALUALIOW DE CONTROLES 5 50 |opmMizaDo T
L AVANCE (JCLO DE FUNCIONAMIENTO DEL MODELD DF OPERACIGN (PHVA)

Figura 10: Instrumento de identificacion de la linea base de seguridad.
Nota. Modelo de Seguridad y Privacidad de la Cancilleria. Recuperado de documentos fuente de la Cancilleria.

Para la implementacion del MSPI, MINTIC dispone de 21 Guias en las cuales el modelo
esta soportado en las buenas practicas de la ISO 27001:2013, las cuales han sido la base
fundamental para la implementacion del MSPI en la entidad, las guia mencionadas se relacionan

a continuacion:

353 1T - Miaelodolioain de pngelias dde efercliviciend

SGuila 4 - Rolos v responsatitidades

Guia 5 - Gestion Clasficacion de Activos

CSeaie - s34 T > 1%

Cuia 7 - Cestion de Riesgos

Cuia 8 - Controles doe Seqguridad de la Informacion

Suia O - Indicadores Gestion de Seguridad de 1a Informmacian
CScaias 10 - Coomtirysiciaicgd dder NeQoOoio

Suaia 12 - Seguridad on ia Nutho

Guia 13 - Evidencia Digital (En actualizacidn)

Gusisaa 14 - Plan de cormunicacion sensitulizacion . capacitacion
— s Ty > S

CSuia 16 - Evaluacion do Desempoefio
Suia 17 - Mejora continusa

Suiza 18 - finemamientos terrmbinasles de Sreaas financisras
— s q o % i = =

Suia 20 - Transicion IPva 1PvG

Guia 21 - Gestion de Incidaentas

Modelo de Segunidad v Privacidad

CURN e T N e

Figura 11: Guias implementacion Modelo de Seguridad y Privacidad - MSPIL.
Nota. Modelo de Seguridad y Privacidad de la Cancilleria. Recuperado de http://swww.mintic.gov.co/gestionti/615/w3-
propertyvalue-7275 html.
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Es pertinente resaltar la importancia para la cancilleria en cumplimiento de sus objetivos
estratégicos y como responsable del numeral 5.1 de la Politica Nacional de Seguridad Digital, en
contar con un programa de Ciberdefensa y de Ciberseguridad implementado, que contemple la
monitorizacion constante sobre las actividades que adelanten los usuarios de la cancilleria y sus
stakeholders, planeando acciones que impidan o minimicen la afectacion de su informacion
sensible, sus redes de telecomunicaciones o su infraestructura. Asi mismo, identificar
vulnerabilidades inherentes a las tecnologias utilizadas, o que puedan ser explotadas por usuarios
internos o externos y la importancia de contar con un analisis de lineas de accién estructurado y
desarrollado.

Frente a este panorama, es relevante para la cancilleria identificar posibles peligros en la
entidad frente a su infraestructura y manejo de la informacion sensible, evitarlos y saber cémo
reaccionar ante alguna eventualidad, fortaleciendo a la entidad y las Misiones en el exterior en
procesos y habilidades en Ciberseguridad y Ciberdefensa, por lo cual es importante hacer un
analisis del modelo MSPI actual con que cuenta la entidad, frente al framework de ciberseguridad
NIST Cybersecurity Framework — conocido como CSF(2017), para establecer si estd cumpliendo
con todas las fases requeridas del mismo.

Dado lo anterior es importante contextualizar ;Qué es el Marco de Trabajo de
Ciberseguridad del NIST-CSF?, este marco fue creado en respuesta a una orden ejecutiva del 12
de febrero de 2013, en la cual el expresidente Barack Obama, solicita desarrollar un marco

voluntario de seguridad cibernética, para gestionar el riesgo de ciberseguridad.
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Figura 12: NIST Cybersecurity Framework —CSF.
Nota.Infrastructure Cybersecurity Draft Version 1.1. National Institute of Standards and Technology NIST. (2017)
Recuperado de https://www.nist.gov/sites/default/files/documents////draft-cybersecurity-framework-v1.1-with-markup1.pdf.

Dicho marco cuenta con diez dominios relacionados en la siguiente tabla:

Dominio Descripcion

S . Gestion de Activos (ID.AM): Se incluye los datos, el personal. dispositivos, sistemas y facilidades para lograr los
Gestion de activos t 4 ; e A : e S
objetivos del negocio, asi como una gestion consistente en una estrategia de gestion de riesgos.

Entorno de negocio (ID.BE): Se utiliza la informacion relacionada con la mision, objetivos, interesados y actividades
para el entendimiento del negocio y ser utilizada en la definicion de roles, responsabilidades y gestion de riesgos en
ciberseguridad.

Identifiaccion de Ia
organizacion

Gobernanza(ID.GV): Las politicas, procedimientos y procesos para administrar y monitorear los requisitos
regulatorios, legales, de riesgo, ambientales y operativos de la organizacion se entienden e informan a la
administracion del riesgo de ciberseguridad.

Gobierno de
informacion

Valoracion de riesgos (ID.RA): La organizacion entiende el riesgo de ciberseguridad para las operaciones de la
organizacion (incluida la mision, las funciones, la imagen o la reputacion), los activos de la organizacion y las
_personas.

Gobierno de riesgos
Estrategia de gestion de riesgos (ID.RM): Las prioridades, restricciones, tolerancias de riesgo y suposiciones de la
organizacion se establecen y se usan para respaldar las decisiones de riesgos operacionales.

“ Control de acceso (PR.AC): El acceso a los activos y las instalaciones asociadas esta limitado a usuarios, procesos o
Gestion de acceso : = - 3 o ; :
dispositivos autorizados, y a actividades y transacciones autorizadas.

% s entrenamiento y concienciacion (PR.AT): El personal y los socios de la organizaciéon reciben educacién sobre la
Capacitacion, o s - 2 :
A . conciencia de la seguridad cibernética y estin adecuadamente capacitados para desempeiar sus deberes y
sensibilizacion ¥ e . : Y ¢ 5 .
5 5 5 responsabilidades relacionados con la seguridad de la informacién de conformidad con las politicas,
entrenamicento FR, A
procedimientos y acuerdos relacionados.

Seguridad en datos (PR.DS): La informacién y los registros (datos) se administran de manera coherente con la
estrategia de riesgos de la organizacion para proteger la confidencialidad, la integridad y la disponibilidad de
la informacién.

Gestion de datos ¥
coinunicaciones

Procesos y procedimientos de proteccion de informacién (PR.IP): Las politicas de seguridad (que abordan el
Continuidad de proposito, el alcance, las funciones, las responsabilidades, el compromiso de la administracion y la

negocio coordinacion entre las entidades de la organizacion), los procesos y procedimientos se mantienen y utilizan
para administrar la protecciéon de los sistemas de informacién y los activos.

Mantenimiento (PR.MA): El mantenimiento y la reparaciéon de los componentes del sistema de control e
informacién industrial se realiza de acuerdo con las politicas y procedimientos.

Figura 13: Instrumento de identificacion de la linea base de seguridad.
Nota. Modelo de Seguridad y Privacidad de la Cancilleria. Recuperado de https://www.nist.gov/cybersecurity-framework.
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En enero de 2015 el Departamento de Energia (en adelante DoE) de Estados Unidos,
publicé una guia para la implementacion del NIST Cybersecurity Framework, herramienta que se

denominé C2M2, la cual provee un estandar alineado con 7 procesos en la implementacion del

ESE. ast:

Step 1 Prioritize
Bt Soope

St 7 trnplarvrent

Ste 2 Owrier
Actron Plan - .

Step & Deterrmirve,
Ansabtyre. arcd
Friorntize Gaps

Step 3 Create o
Current Pro

Step 5 Croaate & Step 4 Comdduct =

Rizk Acssessrryent

Target Profile

Figura 14. Procesos para la implementacién del CSF (NIST Cybersecurity Framework).
Nota.Infrastructure Cybersecurity Draft Version 1.1. National Institute of Standards and Technology NIST. (2017) Recuperado
de https://www.nist.gov/sites/default/files/documents////draft-cybersecurity-framework-v1.1-with-markup1.pdf.

Segun fuente de SIGP- Smart Grid Inter Operability, en el panel de junio 18 de 2016,
recomiendan el uso de C2M2 para implementar el marco del NIST, ya que es de uso extendido
para cualquier tipo de industria, es un modelo de madurez genérico, el cual es aplicable a la
cancilleria y adicionalmente cuenta con un kit de herramientas de autoevaluacion.

DOE’s Implementation Guidance mapped C2M2 practices to
NIST’s Framework Core and Implementation Tier

IDENTIFY Tier 1: Partial

i
PROTECT ooy m‘
— T RS SRS Tier 2: Risk Informed

RESPOND

RECOVER

Figura 15. Mapeo del NIST-CSF y C2M2.
Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.
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Por lo cual nos centraremos en evaluar los vacios que presenta el modelo MSPI frente al

modelo C2M2, para estar completamente alineado con el framework de ciberseguridad CSF.

Tabla 2
Comparacion modelo MSPI frente al modelo C2M?2.

_ Cam2
Gestién del programa de ciberseguridad: Establecer y mantener un programa de

ciberseguridad de la entidad que proporciona el gobierno, la planificacion estratégica, y el
patrocinio de las actividades de ciberseguridad alineada con los objetivos estratégicos.

Para Ios fnes de este modelo los acllvos que van a ser considerados son los de IT, activos
de hardware y software, asi como la informacion esencial para el funcionamiento de los
mismos, lo cual contempla garantizar el cumplimiento de los siguientes puntos:

. Gestion de inventario

. Gestion de configuracion

. Gestion de Cambios.

Gestion de Riesgos: Establecer, operar y mantener un programa de gestion de riesgos de
ciberseguridad de la entidad que permita identificar, analizar y mitigar los riesgos,
incluyendo sus areas, sedes, misiones en el exterior, relacionadas con la infraestructura
interconectada, y los servicios de informacion prestados a los ciudadanos en general.

Para este objetivo especifico con base en la arquitectura de red que identifica los elementos
criticos y como estan conectados y cuales estan expuestos a altos riesgos de ser
comprometidos, se elaborara una matriz de riesgos, que permita establecer de acuerdo a
unos niveles definidos, el plan de tratamiento al riesgo.

Gestién de amenazas y vulnerabilidades: Establecer y mantener planes, procedimientos

y tecnologias para detectar, identificar, analizar, gestionar y responder a las amenazas de
ciberseguridad y vulnerabilidades asociadas con el riesgo de la infraestructura de la
organizacion.

Administracién de identidad vy accesos: El (IAM) de dominio de gestion de identidades
y acceso consta de tres objetivos:

1. Establecer y mantener la administracion de identidades

2. Establecer las politicas de control de acceso

3. Establecer las actividades de gestion de las mismas.

Base de conocimiento: Establecer y mantener el monitoreo de las tecnologias existentes
que permitan recolectar y analizar alarmas, o umbrales que se presenten, en el uso de
informacion operativa y ciberseguridad, incluyendo el estado y la informacion de resumen
de los otros dominios modelo, para formar una imagen operativa comun (COP), que sirva
como linea base.

Protocolo de Comunicacién e Informacién: Establecer y mantener relaciones con

entidades internas y externas para recolectar y proporcionar informacion sobre
ciberseguridad, asi como las amenazas y las vulnerabilidades, para reducir los riesgos y
aumentar la capacidad de recuperacion operativa.

Manejo de respuesta a eventos e incidentes: Establecer y mantener planes,

procedimientos y tecnologias para detectar, analizar y responder a eventos e incidentes de
ciberseguridad y mantener las operaciones a lo largo de un evepto de seguridad, para
garantizar la disponibilidad de los servicios y la resiliencia de la entidad.

Gestién de cadena de suministro y proveedores: Establecer y mantener controles para

gestionar los riesgos asociados a la ciberseguridad, servicios y activos que son
dependientes de entidades externas, acorde con el riesgo a la infraestructura critica y
objetivos de la entidad.

Inventano de achvos

Propiedad de los activos
Clasificacion de la informacion
Etiquetado y manipulado de la
informacion.

Objetivo del Proceso.

Identificacion de Activos.

Riesgo.

Causas __ (Amenazas vy

Descripcion del Riesgo.
Efectos de la materializacion del
Riesgo.

de la

- Con de Segurida
Informacién

Guia 12 - Sequridad en la Nube
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Admin ion _d rsonal: Establecer y mantener los planes, procedimientos,
tecnologias y controles para crear una cultura de ciberseguridad y para asegurar la
competencia del personal, en cumplimiento de los objetivos de la entidad.

Nota. Recuperado de http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html,
https://energy.gov/sites/prod/files/2014/03/f13/C2M2-vi-1_cor.pdf.

Dado lo anterior se identifican unos vacios del modelo MSPI versus el modelo C2M2,
CcOmo se resumen a continuacion:
Tabla 3

Vacios modelo MSPI frente al modelo C2M2

Para los fnes de este modelo los ac‘nvos que van a ser considerados son los de IT, activos de hardware y software, asi como

la informacion esencial para el funcionamiento de los mismos, lo cual contempla garantizar et cumplimiento de los siguientes
puntos:

. Gestion de configuracion
© Gestion de Cambios.
Administracion de identidad y accesos: El (IAM) de dominio de gestion de identidades y acceso consta de tres objetivos:
4. Establecer y mantener la administracion de identidades
5. Establecer las politicas de control de acceso
6. Establecer las actividades de gestion de las mismas.

Base de conocimiento: Establecer y mantener el monitoreo de las tecnologias existentes que permitan recolectar y analizar
alarmas, o umbrales que se presenten, en el uso de informacion operativa y ciberseguridad, incluyendo el estado y la informacion
de resumen de los otros dominios modelo, para formar una imagen operativa comun (COP), que sirva como linea base.

Protocolo de Comunicacion e Informacién: Establecer y mantener relaciones con entidades internas y externas para

recolectar y proporcionar informacion sobre ciberseguridad, asi como las amenazas y las vulnerabilidades, para reducir los
riesgos y aumentar la capacidad de recuperacion operativa.

] 5 ps: Establecer y mantener controles para gestionar los riesgos asociados a la
c:bersegundad serwcnos y actlvos que son dependientes de entidades externas, acorde con el riesgo a la infraestructura critica
y objetivos de la entidad.

Administracion de personal: Establecer y mantener los planes, procedimientos, tecnologias y controles para crear una cultura
de ciberseguridad y para asegurar la competencia del personal, en cumplimiento de los objetivos de la entidad.

Nota.: Vacios del modelo MSPI frente al Framework de ciberseguridad CSF- C2M2

Es asi que establecer el nivel de madurez de los 10 dominios definidos por el modelo C2M2
le permitira al Ministerio de Relaciones Exteriores complementar de manera adicional al modelo

MSPI, gestionando la ciberseguridad, cumpliendo con los estandares internacionales de la NIST,

alineada al framework de ciberseguridad CSF.
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4. Modelo de madurez y capacidades C2M2
4.1 Alcance del modelo

Teniendo en cuenta el analisis realizado en el numeral 3. Discusion, donde se sustenta
porqué el modelo C2M2 es el adecuado para la evaluacion del programa de Ciberseguridad y
Ciberdefensa de la cancilleria, se entrara a profundizar el desarrollo del mismo.

El Departamento de Energia de los Estados Unidos-DOE, desarroll6 el C2M2 Version 1.1,
con base en el modelo de madurez de capacidad de ciberseguridad del subsector de electricidad
(ES-C2M2) Versiéon 1.0, eliminando referencias y terminologia especificas del sector de la
electricidad. El ES-C2M2 fue desarrollado en apoyo de una iniciativa de la Casa Blanca dirigida
por el DOE, en colaboracion con el Departamento de Seguridad Nacional (DHS), y en
colaboracion con expertos del sector publico y privado (DOE, 2017).

Asi mismo el DOE reconoce la dedicaciéon y la experiencia técnica de todas las
organizaciones e individuos que participaron en el desarrollo de ES-C2M2, asi como de las
organizaciones e individuos de diferentes sectores que han proporcionado las criticas, evaluaciones
y modificaciones para producir la version 1.1. del C2M2.

Este proyecto esta enfocado en utilizar esta version del modelo C2M2, para aplicarla a la
cancilleria, de acuerdo con el nivel actual de madurez en el que se encuentre la entidad, es asi
como a continuaciéon vamos a profundizar en el alcance del modelo.

Este documento permite a las organizaciones de todos los sectores, tipos y tamafos
mejorar sus programas de ciberseguridad, si es cierto que el modelo hace énfasis para aplicarlo a
infraestructuras criticas, también puede ser utilizado en organizaciones de diferentes tipos que
quieran medir su estado actual de ciberseguridad y basado en este, plantear una estrategia para

definir el plan de ciberseguridad alineado a los objetivos estratégicos de las organizaciones.
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El modelo surge de una combinacién de normas, marcos, programas e iniciativas de
ciberseguridad existentes y proporciona una guia flexible para ayudar a las organizaciones a
desarrollar y mejorar sus capacidades de ciberseguridad, como resultado, las practicas tienden a
estar en un alto nivel de abstraccion, por lo que pueden ser interpretadas por organizaciones de
diferentes estructuras y tamanos. Asi mismo, esta organizado en 10 dominios y cada dominio es
una agrupacion légica de précticas de ciberseguridad, las cuales se agrupan en dominios mediante
logros de objetivo que soportan el dominio. Dentro de cada objetivo, las practicas son ordenadas
por niveles de indicadores de madurez (MILs), que van del 0 al 3 (DOE, 2017).

Cada uno de los 10 dominios del modelo contiene un conjunto estructurado de practicas de
ciberseguridad y cada conjunto de practicas representa las actividades que una organizacion puede
implementar de acuerdo con su nivel deseado de capacidades, igualmente proporciona una
declaracion de proposito, que es un resumen de alto nivel de la intencién del dominio, seguido de
notas introductorias, que dan contexto al dominio e introducen sus practicas.

El enfoque recomendado para el uso del modelo es primero realizar una evaluacién para
identificar brechas en las capacidades actuales, luego se deben priorizar estas brechas y desarrollar
un plan de accién que permita abordar estas brechas para llegar al estado de madurez deseado por
la organizaciéon (DOE, 2017). A medida que se implementan los planes de accion, los objetivos
estratégicos en las organizaciones pueden ir cambiando en el tiempo y asi mismo el entorno de
riesgo evolucionar, es por eso por lo que el enfoque del modelo es un proceso ciclico, como se

muestra en la siguiente figura:
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Analyze

identified
Gaps

Prioritize
and Plan

Figura 16. Enfoque recomendado para usar el modelo
Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.

Primera Fase: Una de las metas del modelo es permitir a las organizaciones
realizar una autoevaluacién a través de una herramienta de evaluacion y un mecanismo de
medicion establecido. La autoevaluacion se realiza en forma de taller y liderada por un facilitador,
en este taller deben participar, representantes de todas las partes interesadas y en términos
generales, un facilitador de C2M2 no so6lo es alguien que esta familiarizado con el modelo y sus
artefactos de apoyo, sino también alguien que es eficaz para ayudar a las partes interesadas a
comprender sus objetivos comunes y guiarlos en la planificacion de sus objetivos sin tomar una
posicion particular en la toma de decisiones.

El personal seleccionado para participar en la evaluacién debe incluir al personal operativo,
las partes interesadas en la gestion y cualquier otro que pueda proporcionar informacién util sobre
el desempefio de la organizacién en las practicas de ciberseguridad en el modelo, una vez
completada la evaluacidn, se genera un informe de puntuacién que muestra los resultados del nivel

del indicador de madurez para cada dominio.
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Segunda Fase: El informe de la evaluacion identificara las brechas en el desempeiio de las
practicas del modelo. El primer paso para la organizaciéon es identificar si estas brechas son
significativas e importantes para la organizacion. No suele ser Optimo para una organizaciéon
esforzarse por alcanzar la mas alta MIL en todos los dominios. Por el contrario, la organizacion
debe determinar el nivel de rendimiento de la practica y el logro MIL para cada dominio que mejor
le permita cumplir con sus objetivos de negocio y la estrategia de ciberseguridad.

La organizacion debe identificar su perfil de capacidad deseado, para el cual se identifica
una clasificacion de MIL objetivo para cada dominio del modelo. Para las organizaciones que usan
el modelo por primera vez, normalmente se identifica un perfil de capacidad deseado después de
la evaluacion inicial. Esto da a la organizacion la oportunidad de adquirir destreza en la
implementacion del modelo. Las organizaciones que tienen mas experiencia con el modelo a
menudo han identificado un perfil de capacidad objetivo antes de someterse a una evaluacion.

Tercera Fase: Una vez se ha finalizado el analisis de la brecha, la entidad puede priorizar
cuales son las acciones necesarias que debe implementar para alcanzar la capacidad en
ciberseguridad deseada, en dominios especificos. La priorizacion debe hacerse teniendo en
cuenta las brechas que afectan los objetivos estratégicos de la organizacion y el costo-beneficio
en la implementacion. Luego se debe establecer un plan de accién para la implementaciéon de
las mismas. La ejecucion de estos planes debe identificar los tiempos requeridos, los cuales
pueden ser a corto, mediano o largo plazo.

Cuarta fase: Los planes desarrollados en la fase anterior deben implementarse para
minimizar las brechas identificadas. Las evaluaciones de modelos son particularmente utiles en el

seguimiento de las implementaciones y deben llevarse a cabo periddicamente para asegurar que se

logre el progreso deseado, dentro de un proceso de mejora continua, que contemple cambios
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importantes en los entornos de negocios, tecnologia, 0 amenazas, que permita alcanzar y mantener

el estado deseado en ciberseguridad de la organizacion.

La siguiente figura muestra un resumen de las fases de implementacién del modelo:

Inputs == Activities » Outputs
Perform 1. C2M2 Self-Evaluation 1. Conduct C2M:2 Self-Evaluation C2M2 Self-
Evaluation Pclicies and procedures Workshop with appropriate attendees Evaluation
Understanding of Report
‘ cybersecurity program
Analyze 1. C2ZM2 Self-Eveluation Report 1. Analyze gaps in organization's context ~ List of gaps
Identified 2. Organizational objectives 2. Evaluate potential consequences from and potential
Gaps 3. Impact to critical infrastructure gaps conseguences
. 3. Determine which gaps need attention
Prioritize 1. List of gaps and potential 1. ldentify actions io address gaps Prioritized
and Plan conseguences 2. Cost-benefit analysis (CBA) on actions  implementation
2. Organizational constraints 3. Prioritize actions (CBA and plan
conseguences)
! 4. Plan to implement prioritize actions
Implement 1. Prioritized implementation 1. Track progress to plan Project tracking
Plans plan 2. Reevaluate periodically or in response data

to major change

Figura 17. Resumen fases modelo C2M2
Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.

4.2 Dominios del modelo

Los diez dominios que se expondran a continuacion responden a los postulados del documento

C2M2 del DOE (2017).

4.2.1 Administracion del riesgo (RM)

Este dominio tiene como propédsito identificar, analizar y mitigar el riesgo de

ciberseguridad para la organizacion,

incluyendo sus unidades de negocio, subsidiarias,

infraestructura interconectada relacionada y partes interesadas. El riesgo en ciberseguridad se

define como un riesgo para las operaciones de la organizacion (incluida la mision, las funciones,
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la imagen y la reputacion), los recursos y otras organizaciones debido al potencial de acceso, uso,
divulgacion, interrupcion, modificacion o destruccion no autorizados de informacion.

El riesgo en ciberseguridad es uno de los componentes del entorno global de riesgos
empresariales y se introduce en la estrategia y el programa de gestion de riesgos empresarial de
una organizacién, no puede eliminarse por completo, pero puede ser mitigado de acuerdo con una
estrategia de tratamiento del riesgo.

La estrategia de gestion del riesgo de ciberseguridad corresponde a una estrategia de alto
nivel, la cual proporciona orientacion para analizar y priorizar este riesgo y permite definir la
tolerancia al mismo. Esta estrategia incluye una metodologia de evaluacion del riesgo, monitoreo
y un programa de gobernabilidad de la ciberseguridad.

Se deben tener en cuenta los criterios de riesgo de la organizacion tales como, umbrales de
impacto y enfoques de respuesta al mismo. La estrategia de gestion de riesgos de ciberseguridad
debe estar alineada con la estrategia de gestion de riesgos de la organizacion, garantizando asi que
los riesgos de ciberseguridad se les formule un plan de tratamiento a esta problematica que esté
alineado con la misién de la organizacion y sus objetivos estratégicos. A continuacion, en la Tabla
No. 2, se relacionan las actividades de los objetivos de este dominio, identificando el nivel MIL
en el que se encuentran:

Tabla 4.
Actividades administracion del riesgo.

OBJETIVO 1 Establecer una estrategia de administracion del riesgo.

L B L R i i s
MIL2 e Existe un documento de administracion del riesgo.

e laestrategia contiene un enfoque de priorizacion del riesgo que incluye el impacto.
MIL3 s e  Define criterios de riesgo organizacional y de disponibilidad.
OBJETIVO 2 Administrar riesgos de ciberseguridad.
MIL1 e Losriesgos de ciberseguridad son identificados.

e Se hace tratamiento al riesgo.
~MIL2 e Elaseguramiento al riesgo es ejecutado.
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Los riesgos identificados son documentados.
Los riesgos son analizados, priorizados y existe una estrategia de tratamiento al

riesgo.
e Los riesgos identificados son monitoreados de acuerdo con la estrategia al riesgo
definida.
El analisis del riesgo es informado.
MIL3 e El programa de administracion del riesgo es definido, operado, existen politicas y

procedimientos para implementar la estrategia de administracion al riesgo.
La arquitectura de ciberseguridad es usada para informar el analisis al riesgo.
Un registro de riesgos es usado para soportar las actividades de administracion al

riesgo.
OBJETIVO 3 Actividades de administracion
MIL1 e No hay préctica.
MIL2 e Se siguen practicas documentadas para las actividades de gestion de riesgos.
e Lasactividades de gestion de riesgos para los stakeholders son identificadas y tenidas
€n cuenta.

e Se cuenta con los recursos necesarios tales como (personas, presupuesto y
e herramientas) para apoyar las actividades de gestion de riesgos.
MIL3 e Lasactividades de gestion de riesgos estdn soportadas por politicas documentadas u
otras directivas organizativas.
e Las politicas de gestion de riesgos incluyen los requisitos de cumplimiento tales
como normas y/o directrices especificadas.
e Las actividades de gestion de riesgos se revisan periddicamente para garantizar el
cumplimiento de la politica.
Estan definidos los roles y responsabilidades para la gestion de riesgos.
El personal que realiza las actividades de gestion de riesgos tiene las habilidades y
conocimientos necesarios para desemperiar las responsabilidades asignadas.

Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.

4.2.2 Gestion de Activos, Cambios y Configuracion (ACM)

De acuerdo con el modelo de C2M2 este dominio esta definido para administrar los activos
de TI y OT de la organizacion, incluyendo hardware y software, de acuerdo con el riesgo de la
infraestructura critica y asi mismo, se encuentra alineado a los objetivos de la organizacién. Un
activo es algo de valor para una organizacion. Segun este modelo, los activos a considerar son los
activos de hardware y software de TI y OT, asi como la informacién esencial para el
funcionamiento de la funcion.

Este dominio identifica la importancia de contar con un inventario de activos de

informacion de ciberseguridad que incluya componentes tales como versiones del software,
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ubicacion fisica, propietario y prioridad entre otros, informacioén requerida para gestionar la
ciberseguridad.

La gestion de la configuracion de activos implica definir la linea base de configuracion
para los activos de T1 y OT, garantizando que los activos se configuran de acuerdo con esta linea
base y que los activos de similares caracteristicas se configuren de igual forma. La gestion de la
configuracion de activos implica garantizar la linea de base de configuracion del activo cuando
esta operativo y adicionalmente mantenerla en el tiempo, mientras no sean aprobados cambios.

La gestion de cambios en los activos segiin el modelo de capacidades C2M2 est4 enfocada
en minimizar los riesgos que puedan presentarse en los entornos productivos, cuando se
implementan cambios, por lo anterior se debe evaluar con un comité de cambios, las diferentes
variables que introducen los cambios solicitados para asegurar que no existen riesgos asociados
que puedén afectar el entorno operativo, garantizando asi que todos los cambios sigan el proceso
definido y se identifiquen cambios no autorizados. El control de cambios se aplica a todo el ciclo
de vida del activo, incluyendo la definicién de requisitos, pruebas, despliegues, mantenimiento y
retiro de la operacion.

La Tabla No. 3, relaciona las actividades de los objetivos de este dominio, identificando el
nivel MIL en el que se encuentran:

Tabla 5
Actividades Gestion de Activos, Cambios y Configuracion (ACM).

OBJETIVO 1: Gestion de inventarios
"MIL1T e Hay un inventario de activos de TI y OT que son importantes para la entrega de la
funcion.

e Hay un inventario de activos de informacién que son importantes para la entrega de
la funcién (por ejemplo. puntos de ajuste SCADA. informacion de clientes. datos
financieros).

MIL2 e Los atributos de inventario incluyen informacion para respaldar la estrategia de
ciberseguridad.
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e Los activos inventariados se priorizan en funcién de su importancia para el
suministro de la funcién.
MIL3 e Existe un inventario de todos los activos de IT y OT conectados relacionados con la
entrega de la funcion.
e Elinventario de activos es actual (segun lo definido por la organizacion).
OBJETIVO 2: Gestion de configuraciéon de activos. ,
MILI e Las lineas base de la configuracion se establecen para los activos inventariados.
e Las lineas base de configuracion se utilizan para configurar los recursos en la
implementacion.

MIL2 e Eldisefo de las lineas base de configuracion incluye los objetivos de ciberseguridad.
MIL3 e La configuracion de los activos se monitorea para verificar su coherencia con las
lineas base durante todo el ciclo de vida de los activos.

e Las lineas base de configuracién se revisan y actualizan en una frecuencia definida
por la organizacion.

OBJETIVO 3 Gestion de cambios de activos
MIL1 e Los cambios en los activos son evaluados antes de ser implementados.
e  Los cambios son monitoreados.
MIL2 e Los cambios son probados previamente, antes de ser delegados. en lo posible.

e Laspracticas de gestion del cambio se aplican al ciclo de vida completo de los activos
! (adquisicion, despliegue, operacion. retiro).
MIL3 e los cambios en los activos se prueban previamente, antes de su despliegue.
Los registros de cambios incluyen informacién sobre modificaciones que afectan los
requisitos de ciberseguridad.

“OBIJETIVO 4 Administracion de actividades
MIL1 e No hay préctica.
MIL2 e las practicas son documentadas para las actividades de inventario de activos.

configuracién y gestion del cambio.

e [as partes interesadas para el inventario de activos. la configuracion y las actividades
de gestion del cambio se identifican y participan.

e  Se proporcionan recursos adecuados (personas, fondos y herramientas) para apoyar
¢l inventario de activos. la configuracion y las actividades de gestion del cambio.

e  Se han identificado normas y / o directrices para informar el inventario de activos. la
configuracion y las actividades de gestion del cambio.

MIL3 e Lasactividades de inventario de activos, configuracion y gestion de cambios se guian
por politicas documentadas u otras directivas organizativas.

e Las politicas de inventario de activos. configuraciéon y gestion de cambios incluyen
los requisitos de cumplimiento para normas y/o directrices especificadas.

e [Elinventario de activos. la configuracion y las actividades de gestion del cambio se
revisan periédicamente para garantizar la conformidad con la politica.

e Los roles y las responsabilidades para el desempeiio de inventario de activos,
configuracion y actividades de gestion de cambios son asignados.

e Elpersonal que realiza actividades de inventario de activos. configuracion y gestion
de cambios tiene las habilidades y conocimientos necesarios para desempenar las
responsabilidades asignadas.

Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.

4.2.3 Gestion de Identidad y Acceso (IAM)

De acuerdo con el modelo de C2M2 este dominio esta definido para administrar las

identidades a las que se les debe dar acceso 16gico o fisico de los activos de la organizacion. Las
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practicas inadecuadas de gestion del acceso pueden conducir al uso no autorizado, la divulgacion,
la destruccion o la modificacion, asi como la exposicion innecesaria a riesgos de ciberseguridad.
Es necesario garantizar el aprovisionamiento y la cancelaciéon de acceso a las iaentidades

cuando ya no se requieran, las identidades pueden ser personas (internas o externas a la
organizacion), asi como dispositivos, sistemas o procesos que requieran accesé a activos. En
algunos casos, las organizaciones pueden necesitar usar identidades compartidas, en este caso
puede requerirse implementar medidas compensatorias que garanticen un nivel adecuado de
seguridad.

El control del acceso incluye la activacion de permisos de acceso asociados con los activos
y se otorga solo después de considerar el riesgo de la funcién. Los requisitos de acceso estan
asociados con los activos y proporcionan orientacion para determinar a qué entidades se les permite
acceder al activo, los limites del acceso permitido y los parametros de autenticacion. Es importante
realizar revisiones periddicas al cumplimiento del perfil de acceso otorgado.

La Tabla No. 4, relaciona las actividades de los objetivos de este dominio, identificando el
nivel MIL en el que se encuentran:

Tabla 6
Gestion de Identidad y Acceso.

OBJETIVO 1: Establecer y Mantener identidades

MIL1 e Las identidades se provisionan para personal y otras entidades que requieren acceso
a activos.

e Las credenciales se otorgan para el personal interno o externo que requiere acceso a
activos.
B et e Las identidades se cancelan cuando ya no se requieren.

MIL2 e Losrepositorios de identidad se revisan y actualizan periddicamente para garantizar

la validez.

e Las credenciales se revisan periddicamente para asegurarse de que estan asociadas
con la persona o entidad correcta.

e Las identidades se cancelan dentro de los umbrales de tiempo definidos por la
organizacién cuando ya no se requieren.
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MIL3 e Losrequisitos para las credenciales estan informados por los criterios de riesgo de la
organizacion.

OBJETIVO 2: Control de acceso

MILI e Se determinan los requisitos de acceso, incluidos los de acceso remoto.

El acceso se concede a identidades basadas en requisitos previos.
El acceso se revoca cuando ya no se requiere.

MIL2 e Los requisitos de acceso incorporan los principios de privilegios minimos y
separacion de funciones.
e Las solicitudes de acceso son revisadas y aprobadas por el propietario del activo.
e Los privilegios de administrador y las cuentas compartidas reciben monitoreo
adicional.
MIL3 e Los privilegios de acceso se revisan y actualizan para garantizar la validez, en un
periodo definida por la organizacién.
e Elacceso a los activos es otorgado por el propietario del activo en funcion del riesgo
de la funcion.
e Los intentos indebidos de acceso son monitoreados como indicadores de eventos de
¥y ciberseguridad. " R T erY
OBJETIVO 3 Actividades de administracién
MIL1 e  No practicas
MIL2 e  Se siguen préacticas documentadas para establecer y mantener identidades y controlar
el acceso.
e Los accesos autorizados a los stakeholders son monitoreados.
Se proporcionan recursos adecuados (personas, presupuesto y herramientas) para
apoyar las actividades de acceso y gestion de la identidad.
e Se han identificado normas y / o directrices para informar sobre las actividades de
acceso y gestion de la identidad.
MIL3 e Lasactividades de acceso y gestion de identidad se guian por politicas documentadas

u otras directivas organizativas.
e Las politicas de acceso y gestion de identidades incluyen los requisitos de
cumplimiento para normas y / o directrices especificadas.
e Las actividades de acceso y gestion de identidades se revisan periddicamente para
asegurar la conformidad con las politicas.
e La responsabilidad y autoridad para el desempeno de las actividades de acceso y
gestion de la identidad se asignan al personal.
e El personal que realiza actividades de acceso y gestion de identidad tiene las
habilidades y conocimientos necesarios para desempefiar las responsabilidades
: asignadas.
Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.

4.2.4 Gestion de vulnerabilidades y amenazas (TVM)
De acuerdo con C2M2, este dominio estd enfocado en establecer y mantener planes,
procedimientos y tecnologias para detectar, identificar, analizar, gestionar y responder a las
amenazas y vulnerabilidades de la ciberseguridad, proporcional al riesgo de los objetivos de la.

infraestructura de la organizacion. Igualmente contempla el componente de ciberinteligencia, el
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cual permite con base en la recoleccion de informacion, identificar, analizar y predecir posibles
comportamientos andmalos o amenazas de ciberseguridad que puedan poner en riesgo los activos
de informacién de la entidad.

Una amenaza de ciberseguridad se define como “cualquier circunstancia o evento con el
potencial de afectar adversamente las operaciones organizacionales (incluyendo misiones,
Sfunciones, imagen o reputacion), recursos u otras organizaciones a través de TI, OT o
infraestructura de comunicaciones a (_ravés de acceso no autorizado, destruccion, divulgacion,
Modificacion de informacion y / o denegacion de servicio. Las amenazas a los activos de TI, OT
e infraestructura de comunicacion varian y pueden incluir agentes malintencionados, malware
(por ejemplo, virus y gusanos) y ataques DDoS de denegacion de servicio distribuidos. ™
La Tabla No. 5, relaciona las actividades de los objetivos de este dominio, identificando el

nivel MIL en el que se encuentran:

Tabla 7
Gestion de vulnerabilidades y amenazas.

OBJETIVO 1 Identificacion y respuestas a amenazas
MIL1 * Se identifican fuentes de informacioén para apoyar las actividades de gestion de
amenazas
e Lainformacion sobre la amenaza en ciberseguridad es recopilada e interpretada para
la funcion.
... e ]lasamenazas que se consideran importantes para la funcion se abordan.
MIL2 e Se establece un perfil de amenaza para la funcion que incluye la caracterizacion de

la intencion probable. la capacidad y el objetivo de las amenazas a la funcion.
e Se priorizan y supervisan las fuentes de informacion sobre amenazas que abordan
todos los componentes del perfil de amenaza
Ias amenazas identificadas se analizan y priorizan
I.as amenazas se abordan de acuerdo con la prioridad asignada.

MIL3 e El perfil de amenaza para la funcién se valida en un periodo definido por la
organizacion.
e Elandlisis y la priorizacion de las amenazas se basan en los criterios de riesgo de la
funcion.
e La informacion sobre amenazas se incluye en el registro de riesgos.
OBJETIVO 2 Reducir vulnerabilidades de ciberseguridad
MILI1 e Se identifican fuentes de informacién para soportar el descubrimiento de la

vulnerabilidad.
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e Lainformacion sobre la vulnerabilidad se recopila y se analiza.
e Se abordan las vulnerabilidades de ciberseguridad que se consideran importantes.
MIL2 e Se supervisan las fuentes de informacion de la vulnerabilidad.
e Se realizan evaluaciones de vulnerabilidad de ciberseguridad.
e Las vulnerabilidades de ciberseguridad identificadas se analizan y priorizan.
e Las vulnerabilidades de ciberseguridad se tratan de acuerdo con la prioridad
asignada.
e El impacto operacional de la funcion se evalia antes de implementar parches de
seguridad.
MIL3 e Las evaluaciones de la vulnerabilidad de ciberseguridad se realizan para todos los
activos importantes. en un periodo definido por la organizacion.
Las evaluaciones de la vulnerabilidad de ciberseguridad son informadas.
Las evaluaciones de vulnerabilidad de ciberseguridad son realizadas por partes
independientes de las operaciones de la funcion.
e Elandlisis y la priorizacion de las vulnerabilidades de ciberseguridad se basan en los
criterios de riesgo de la funcion.
La informacion de vulnerabilidad de ciberseguridad se incluye al registro de riesgo.
e Lasactividades de monitoreo de riesgos validan las respuestas a las vulnerabilidades
de ciberseguridad.
OBJETIVO 3 Actividades de administracion e
MIL1 e No Practica
MIL2 e Se siguen practicas documentadas para las actividades de gestion de amenazas y

vulnerabilidad.

e Se informa a las partes interesadas las actividades de gestion de la amenaza y la
vulnerabilidad.

e Se proporcionan recursos adecuados para apoyar las actividades de manejo de
amenazas y vulnerabilidad.

e Se han identificado normas y/o directrices para informar sobre las actividades de
gestion de amenazas y vulnerabilidad.

MIL3 e Las actividades de gestion de amenazas y vulnerabilidades se guian por politicas

documentadas u otras directivas organizativas.

e Las politicas de gestion de amenazas y vulnerabilidades incluyen requisitos de

cumplimiento para normas y/o directrices especificadas.
e Las actividades de gestion de amenazas v vulnerabilidad se revisan periédicamente
para garantizar la conformidad con las politicas.

e La responsabilidad y autoridad para el desempeiio de las actividades de gestion de
amenazas y vulnerabilidad se asignan al personal.

e Elpersonal que realiza actividades de gestion de amenazas y vulnerabilidad tiene las
habilidades y conocimientos necesarios para desempenar sus responsabilidades
asignadas.

Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.

4.2.5 Conciencia Situacional. (SA)
De acuerdo con C2M2, este dominio estd enfocado en establecer y mantener actividades y

tecnologias para recopilar, analizar, alarmar, presentar y utilizar informacién operativa y de
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ciberseguridad, incluyendo informacion de estado e informacién resumida de los otros dominios

modelo, para formar una imagen operativa comun (COP).

Una vez que una organizacion desarrolla un COP, puede alinear los estados de operacién

predefinidos con los cambios en el entorno operativo. La capacidad de cambiar de un estado

predefinido a otro puede permitir una respuesta mas rapida y eficaz a eventos de ciberseguridad o

cambios en el entorno de amenaza.

LLa Tabla No. 6, relaciona las actividades de los objetivos de este dominio, identificando el

nivel MIL en el que se encuentran:

Tabla 8

Conciencia Situacional.

"OBJETIVO 1

Ejecutar loggin

MIL1

El loggin estd ocurriendo para los activos importantes para la funcion cuando sea
posible.

MIL2

Se han definido los requisitos de loggin para todos los activos importantes para la
funcién.
Los datos de loggin se estdan agregando dentro de la funcion.

MIL3

Los requisitos de loggin se basan en el riesgo para la funcion.

_OBJETIVO2

MILI

Ejecutar Monitoreo

Se llevan a cabo actividades de vigilancia de la ciberseguridad.
Los entornos operacionales son monitoreados por el comportamiento anémalo que
puede indicar un evento de ciberseguridad.

MIL2

Se han definido requisitos de monitoreo y andlisis para la funcion y direccion de la
revision oportuna de los datos del evento.

Las alarmas y alertas estan configuradas para ayudar en la identificacion de eventos
de seguridad cibernética.

Los indicadores de actividad andmala han sido definidos y son monitoreados a través
del ambiente operacional.

Las actividades de monitoreo estén alineadas con el perfil de amenaza de la funcion.

MIL3

Los requisitos de supervision se basan en el riesgo para la funcion.

El monitoreo se integra con otros procesos comerciales y de seguridad

El monitoreo continuo se realiza a través del entorno operacional para identificar la
actividad an6mala.

El registro de riesgo se utiliza para identificar indicadores de actividad anémala.
Las alarmas y alertas se configuran segtn indicadores de actividad anémala.

OBJETIVO 3

Establecer y mantener un COP.

MIL1

No Practica

MIL2

Se establecen y mantienen métodos para comunicar el estado actual de
ciberseguridad para la funcion.
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Los datos de monitoreo se agregan para proporcionar una comprension del estado
operacional de la funcion.

La informacion de toda la organizacion esta disponible para mejorar la imagen
operativa comun.

MIL3 e El monitoreo de los datos son agrupados para proporcionar una comprension casi en
tiempo real del estado de ciberseguridad.
e Informacion de fuera de la organizacion se recopila para mejorar el cuadro operativo
comun.
e Los estados de funcionamiento predefinidos se definen e invocan (proceso manual o
= automatizado) basado en la imagen de funcionamiento comun.
OBJETIVO 4 Actividades de administracion
MILI1 e No practica )
MIL2 Las practicas documentadas, son registradas y monitoreadas, en el COP.
EEl monitoreo y las actividades de las partes interesadas se identifican e involucran
en el COP.
e Se proporcionan recursos adecuados para apoyar el monitoreo de las actividades del
COP.
e Se han identificado normas y/o directrices para informar sobre el monitoreo y las
actividades del COP.
MIL3 e Las actividades de registro. monitoreo y COP se guian por politicas documentadas u

otras directivas organizativas.

Las politicas de registro, monitoreo y COP incluyen los requisitos de cumplimiento
para normas y / o directrices especificadas.

Las actividades de extraccion. monitoreo y COP se revisan periddicamente para
asegurar la conformidad con la politica.

La responsabilidad y autoridad para el desempenio del monitoreo y actividades de
COP se asignan al personal.

El personal que realiza actividades de monitoreo y COP tiene las habilidades y
conocimientos necesarios para desempenar las responsabilidades asignadas.

Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.

4.2.6 Compartir informacion y comunicaciones. (ISC)

De acuerdo con C2M2, este dominio estd enfocado en establecer y mantener relaciones

con entidades internas y externas para recopilar y proporcionar informacion sobre ciberseguridad,

incluyendo amenazas y vulnerabilidades, para reducir riesgos y aumentar la resiliencia

operacional, proporcional al riesgo para la infraestructura critica y los objetivos organizacionales.

El objetivo del intercambio de informacién es fortalecer la ciberseguridad, dentro de una

organizacioén o dentro de un sector de infraestructura critica, estableciendo y manteniendo un

marco para la interaccién dentro de una organizacién, entre organizaciones y entre organizaciones

y el gobierno.
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La Tabla No. 7, relaciona las actividades de los objetivos de este dominio, identificando el
nivel MIL en el que se encuentran:

Tabla 9
Compartir informacion y comunicaciones.

" OBJETIVO 1 Compartir informacién de ciberseguridad

MILI e la informacién se recopila y se proporciona a individuos y/u organizaciones
seleccionadas.
e Laresponsabilidad de informar acerca de ciberseguridad se asigna al personal.

MIL2 e Las partes interesadas en el intercambio de informacion se identifican en funcion de

su importancia para el funcionamiento continuo de la funcion.

e La informacién se recopila y se proporciona a los interesados identificados que
comparten la informacion.

e~ Se identifican fuentes técnicas que pueden consultarse en cuestiones de
ciberseguridad.

e Se establecen y mantienen disposiciones para permitir el intercambio seguro de
informacion sensible o clasificada.

e Las practicas de intercambio de informacion se refieren tanto a las operaciones
estandar como a las operaciones de emergencia.

MIL3 e Las partes interesadas en el intercambio de informacién se identifican basandose en

el interés compartido y el riesgo para la infraestructura critica.

e La funcion o la organizacién participa en centros de intercambio y analisis de
informacion.

e Se han definido requisitos de intercambio de informacion y la difusién oportuna de
la informacion sobre ciberseguridad. '
Existen procedimientos para analizar y entender la informacién compartida.
Se ha establecido una red de relaciones de confianza interna y externa (formal y/o
informal) para examinar y validar informacién sobre eventos de ciberseguridad.

OBJETIVO 2 Actividades de administracién .y
MIL1 e No practica
MIL2 e  Se siguen practicas documentadas para actividades de intercambio de informacion.

e Las partes interesadas para las actividades de intercambio de informacion se
identifican.

e Se proporcionan recursos adecuados (personas, recursos y herramientas) para apoyar
las actividades de intercambio de informacion.

e Se han identificado normas y/o directrices para informar las actividades de
intercambio de informacién.

e« MIL3 e las actividades de intercambio de informacion se guian por politicas documentadas

u otras directivas organizativas.

e Las politicas de intercambio de informacién incluyen los requisitos de cumplimiento
para normas y/o directrices especificadas.

e Las actividades de intercambio de informacion se revisan periddicamente para
asegurar su cumplimiento.

e Laresponsabilidad y autoridad para el desempefio de las actividades de intercambio
de informacién se asignan al personal.

e El personal que realiza actividades de intercambio de informacion tiene las
habilidades y conocimientos necesarios para desempefiar las responsabilidades
asignadas.
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Las politicas de intercambio de informacion abordan la informaciéon protegida y el
uso €tico en el intercambio de informacion, incluida la informacion confidencial y
clasificada segiin corresponda.

Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.

4.2.7 Respuesta a eventos e incidentes y continuidad de

operaciones. (IR)

De acuerdo con C2M2, este dominio esta enfocado en establecer y mantener planes,

procedimientos y tecnologias para detectar, analizar y responder a eventos de ciberseguridad y

mantener las operaciones a lo largo de un evento de ciberseguridad, en consonancia con el riesgo

para la infraestructura critica y los objetivos organizacionales.

La Tabla No. 8, relaciona las actividades de los objetivos de este dominio, identificando el

-

nivel MIL en el que se encuentran:

Tabla 10

Respuesta a eventos e incidentes y continuidad de operaciones.

OBJETIVO 1 Detectar eventos de ciberseguridad
MIL1 e Hay un punto de contacto (persona o rol) con quien se pueden informar los eventos
de ciberseguridad.
e Seinforman los eventos detectados de ciberseguridad.
e Loseventos de seguridad cibernética se registran y se registran.
MIL2 e Se establecen criterios para la deteccion de eventos de ciberseguridad.
e Existe un repositorio donde los eventos de seguridad cibernética se registran en base
B2 prcas 5 a los criterios establecidos. ;
MIL3 e La informacion del evento se correlaciona para apoyar el andlisis de incidentes
mediante la identificacion de patrones. tendencias y otras caracteristicas comunes.
e Las actividades de deteccion de eventos de ciberseguridad se ajustan en funciéon de
la informacion del registro de riesgos de la organizacion.
e |a imagen de funcionamiento comun para la funcién se supervisa para apoyar la
identificacion de eventos de ciberseguridad.
OBJETIVO 2 Escalar eventos de ciberseguridad y declarar incidentes
MIL1 Se establecen los criterios para el escalamiento de eventos de ciberseguridad

incluidos los criterios de declaracion de incidentes.

Los eventos de ciberseguridad se analizan para apoyar el escalamiento y la
declaracion de incidentes de ciberseguridad.

Los eventos ¢ incidentes escalados de ciberseguridad son registrados y rastreados.
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MIL2

Los criterios para el escalamiento de eventos de ciberseguridad, incluidos los
criterios de incidentes de ciberseguridad. se establecen en funcion del impacto
potencial de la funcién.

Los criterios para el escalamiento de eventos de ciberseguridad, incluidos los
criterios de declaracion de incidentes. se actualizan en un periodo definido por la
organizacion.

Hay un repositorio donde los eventos escalados de ciberseguridad y los incidentes se
registran y se monitorean hasta el cierre.

MIL3

LLos criterios para el escalamiento de eventos de ciberseguridad, incluidos los
criterios de declaracion de incidentes de ciberseguridad, se ajustan de acuerdo con la
informacion del registro de riesgos de la organizacion y el perfil de amenaza.

Los eventos escalados de ciberseguridad e incidentes declarados se informan en el
COP para la funcion.

Los eventos escalados de ciberseguridad y los incidentes declarados se correlacionan
para apoyar el descubrimiento de patrones. tendencias y otras caracteristicas
comunes.

OBJETIVO 3

Responder a incidentes y eventos escalados de ciberseguridad

MIL1

El personal de eventos de ciberseguridad y de respuesta a incidentes se identifica y
se asignan roles. .

Las respuestas a eventos e incidentes escalados de ciberseguridad se implementan
para limitar el impacto a la funcién y restaurar las operaciones a estados normales._
Se realizan informes de eventos e incidentes escalados de ciberseguridad.

MIL2

El evento de ciberseguridad y la respuesta a incidentes se realizan de acuerdo con
procedimientos definidos que abordan todas las fases del ciclo de vida del incidente.
Los eventos de ciberseguridad y los planes de respuesta a incidentes se prueban a
una frecuencia definida por la organizacion.

El evento de ciberseguridad y los planes de respuesta a incidentes abordan los activos
de IT y OT importantes para la entrega de la funcion.

Se lleva a cabo la capacitacion para los equipos de eventos de ciberseguridad y de
respuesta a incidentes.

MIL3

El evento de ciberseguridad y el analisis de la causa raiz del incidente y las lecciones
aprendidas se realizan y se toman medidas correctivas.

El evento de ciberseguridad v las respuestas a los incidentes se coordinan con las
fuerzas del orden y otras entidades gubernamentales segin proceda. incluido el
apoyo a la recopilacion y preservacion de pruebas.

El evento de ciberseguridad y el personal de respuesta a incidentes participan en
ejercicios conjuntos de seguridad cibernética con otras organizaciones.

El evento de ciberseguridad y los planes de respuesta a incidentes se revisan y
actualizan en una frecuencia definida por la organizacion.

El evento de ciberseguridad y las actividades de respuesta a incidentes se coordinan
con entidades externas pertinentes.

El evento de ciberseguridad y los planes de respuesta a incidentes estan alineados
con los criterios de riesgo de la funcion y el perfil de amenaza.

Las politicas y procedimientos para reportar el evento de ciberseguridad y la
informaciéon de incidentes a las autoridades designadas se ajustan a las leyes,
reglamentos y acuerdos contractuales aplicables.

LLos activos restaurados se configuran adecuadamente y la informacion de inventario
se actualiza después de la ejecucion de los planes de respuesta.

OBJETIVO 4

Plan de continuidad

MIL1

Se identifican las actividades necesarias para mantener operaciones minimas de la
funcién.

Se identifica la secuencia de actividades necesarias para devolver la funcion al
funcionamiento normal. 1
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e Se desarrollan planes de continuidad para sostener y restaurar el funcionamiento de
e = la funcién.
MIL2 e Los andlisis de impacto del negocio sirven para elaborar planes de continuidad.
LLos objetivos de tiempo de recuperacion (RTO) y los objetivos de punto de
recuperacion (RPO) para la funcién se incorporan en los planes de continuidad.
e [os planes de continuidad son evaluados y ejercidos.
MIL3 e Los andlisis de impacto empresarial se revisan y actualizan periodicamente marido.
RTO y RPO estan alineados con los criterios de riesgo de la funcion.
e Los resultados de la prueba y/o activacion del plan de continuidad se comparan con
los objetivos de recuperacion y los planes se mejoran en consecuencia.
Los planes de continuidad son revisados y actualizados periédicamente.
LLos activos restaurados se configuran adecuadamente y la informacion de inventario
se actualiza después de la ejecucion de los planes de continuidad.

OBJETIVO 5 Actividades de administracion
MIL1 e No practica
MIL2 e Se siguen practicas documentadas para el evento de ciberseguridad y la respuesta a

incidentes, asi como para la continuidad de las actividades de las operaciones.

e Se identifican y participan las partes interesadas para el evento de ciberseguridad y
la respuesta a incidentes. asi como la continuidad de las actividades de las
operaciones.

e Se proporcionan recursos adecuados (personas. presupuesto y herramientas) para
apoyar el evento de ciberseguridad y la respuesta a incidentes, asi como la
continuidad de las actividades de las operaciones.

e Se han identificado estandares y/o directrices para informar el evento de
ciberseguridad y la respuesta a incidentes. asi como la continuidad de las actividades
de las operaciones.

MIL3 e Elevento de ciberseguridad y la respuesta a incidentes. asi como la continuidad de
las actividades de operaciones. se guian por politicas documentadas u otras directivas
organizativas.

e El evento de ciberseguridad y la respuesta a incidentes. asi como la continuidad de
las politicas de operaciones, incluyen los requisitos de cumplimiento de normas y/o
directrices especificadas.

e Elevento de ciberseguridad y la respuesta a incidentes. asi como la continuidad de
las actividades de las operaciones. se revisan periddicamente para asegurar la
conformidad con la politica. '

e [aresponsabilidad y autoridad para el desempeifio del evento de ciberseguridad y la
respuesta a incidentes, asi como la continuidad de las actividades de operaciones, se
asignan al personal.

e El personal que realiza el evento de ciberseguridad y la respuesta a incidentes. asi
como las actividades de continuidad de las operaciones tienen las habilidades y

l conocimientos necesarios para desempenar las responsabilidades asignadas.
Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.

4.2.8 Gestion de Cadena de Suministro y Dependencias Externas.
(EDM)
De acuerdo con C2M2, este dominio esta enfocado en establecer y mantener controles para

gestionar los riesgos de ciberseguridad asociados a los servicios y activos que dependen de
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entidades externas, en consonancia con el riesgo para la infraestructura critica y los objetivos

organizacionales. A medida que aumentan las interdependencias entre las infraestructuras, los

socios operativos, los proveedores, los proveedores de servicios y los clientes, establecen y

“Mantienen relaciones clave, que se deben gestionar ya que existen riesgos asociados de

ciberseguridad que se deben contemplar tanto para garantizar la entrega segura, fiable y resiliente

de la funcion.

LLa Tabla No. 9, relaciona las actividades de los objetivos de este dominio, identificando el

nivel MIL en el que se encuentran:

Tabla 11

Gestion de Cadena de Suministro y Dependencias Externas.

OBJETIVO 1 Identificar dependencias

MILI1 e Se identifican dependencias importantes de proveedores de IT y OT (es decir. las
partes externas de las que depende la entrega de la funcién, incluidos los socios
operativos).

e Seidentifican importantes dependencias del cliente (es decir, las partes externas que

dependen de la entrega de la funcién. incluidos los socios operativos).

MIL2 e las dependencias de proveedores se identifican de acuerdo con los criterios
establecidos.
LLas dependencias del cliente se identifican de acuerdo con los criterios establecidos.
Se identifican dependencias esenciales y otras dependencias esenciales.

s i3 Las dependencias son priorizadas.
MIL3 e La priorizacion e identificacion de la dependencia se basan en los criterios de riesgo

de la funcién u organizacion.

OBJETIVO 2 Administrar el riesgo de dependencia
MIL1 e Se identifican y se abordan riesgos significativos de ciberseguridad debido a
proveedores y otras dependencias.
e Los requisitos de ciberseguridad se consideran al establecer relaciones con
' proveedoresy otros terceros. Nt e
MIL2 e Los riesgos de dependencia de ciberseguridad identificados se introducen en el

registro de riesgos.

Los contratos y acuerdos con terceros incorporan el intercambio de informacion
sobre la amenaza en ciberseguridad.

Los requisitos de ciberseguridad se establecen para los proveedores de acuerdo con
una practica definida. incluidos los requisitos para practicas seguras de desarrollo de
software cuando sea apropiado.

LLos acuerdos con proveedores v otras entidades externas incluyen los requisitos de
ciberseguridad.

La evaluacion y seleccion de proveedores y otras entidades externas incluye la
consideracion de su capacidad para cumplir con los requisitos de ciberseguridad.
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Los acuerdos con proveedores requieren la notificacion de incidentes de
ciberseguridad relacionados con la entrega del producto o servicio.

I.os proveedores y otras entidades externas son revisados periddicamente por su
capacidad para cumplir continuamente con los requisitos de ciberseguridad.

MIL3 e Los riesgos de ciberseguridad debido a dependencias externas se gestionan de
acuerdo con los criterios y procesos de gestion de riesgos de la organizacion.

» Losrequisitos de ciberseguridad se establecen para las dependencias de proveedores
basandose en los criterios de riesgo de la organizacion.

e Los acuerdos con proveedores exigen la notificacion de defectos del producto que
induzcan la vulnerabilidad durante todo el ciclo de vida previsto de los productos
entregados.

e Las pruebas de aceptacion de los activos adquiridos incluyen pruebas de requisitos
de ciberseguridad.

e Las fuentes de informacion son monitoreadas para identificar y evitar las amenazas
de la cadena de suministro. y

OBJETIVO 3 Actividades de administracion

MILI A e No practica

MIL2 Se siguen practicas documentadas para administrar el riesgo de dependencia.
Ias partes interesadas para la gestion del riesgo de dependencia se identifican.
Se proporcionan recursos adecuados (personas. presupuesto y herramientas) para
apoyar las actividades de gestion del riesgo de dependencia.

e  Se han identificado normas y/o directrices para informar sobre la gestion del riesgo
de dependencia.

MIL3 e Las actividades de gestion del riesgo de dependencia se guian por politicas

documentadas u otras directivas organizativas.

Las politicas de gestion del riesgo de dependencia incluyen los requisitos de
cumplimiento para normas y/o directrices especificadas.

Las actividades de gestion del riesgo de dependencia se revisan periddicamente para
garantizar la conformidad con las politicas.

La responsabilidad y autoridad para el desempefio de la gestion del riesgo de
dependencia se asignan al personal.

El personal que realiza la gestion del riesgo de dependencia tiene las habilidades y
conocimientos necesarios para desempeifar sus responsabilidades asignadas.

Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.

4.2.9 Administracion del Personal. (WM)

De acuerdo con C2M2, este dominio estd enfocado en establecer y mantener planes,

procedimientos, tecnologias y controles para crear una cultura de ciberseguridad y asegurar la

idoneidad y la competencia del personal, en consonancia con el riesgo para la infraestructura critica

y los objetivos de la organizacion.

La Tabla No. 10, relaciona las actividades de los objetivos de este dominio, identificando

el nivel MIL en el que se encuentran:
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Tabla 12
Administracion del Personal.

OBJETIVO 1 Asignar responsabilidades de ciberseguridad

MILI1 e Se identifican las responsabilidades de seguridad ciberseguridad para la funcion.
Las responsabilidades de ciberseguridad se asignan a personas especificas.

MIL2 e Las responsabilidades de ciberseguridad se asignan a funciones especificas,

incluidos los proveedores de servicios externos.
e Las responsabilidades de seguridad ciberseguridad estdn documentadas.

MIL3 e Las responsabilidades de ciberseguridad y los requisitos de trabajo se revisan y
actualizan segun corresponda.
e Las responsabilidades de ciberseguridad se incluyen en los criterios de evaluacion
del desempeiio laboral.
e Las responsabilidades de ciberseguridad asignadas se gestionan para asegurar la
cobertura adecuada y redundante.
OBJETIVO 2  Control del ciclo de vida de la fuerza de trabajo

MILI1 e La verificacién de personal se realiza en el momento de la contratacién de puestos
que tienen acceso a los activos necesarios para la entrega de la funcion.
Los procedimientos de terminacion de personal abordan la ciberseguridad.

MIL2 e La verificacion de personal se realiza a una frecuencia definida por la organizacion
para las posiciones que tienen acceso a los activos necesarios para la entrega de la
funcion.

Los procedimientos de transferencia de personal abordan la ciberseguridad.
MIL3 e Lasdesignaciones de riesgo se asignan a todas las posiciones que tienen acceso a los

activos necesarios para la entrega de la funcion.
Se realizan pruebas para todas las posiciones.
La planificacion de la sucesion se realiza para el personal basado en la designacion
de riesgo.

e Se implementa un proceso formal de rendicion de cuentas que incluye acciones
disciplinarias para el personal que no cumple con las politicas y procedimientos de
seguridad establecidos.

OBIJETIVO 3 Desarrollar la fuerza de trabajo de ciberseguridad.

MIL1 e La capacitacion en seguridad ciberseguridad se pone a disposicion del personal con
o responsabilidades de ciberseguridad asignadas. ¥

MIL2 e Se identifican las brechas de conocimiento y habilidad de ciberseguridad.

Las deficiencias identificadas se abordan mediante la contrataciéon y/o la
capacitacion.

e El entrenamiento en ciberseguridad se proporciona como requisito previo para
otorgar acceso a los activos que apoyan la entrega de la funcion.

MIL3 e Se establecen y mantienen objetivos de gestion de la fuerza de trabajo de

ciberseguridad que respaldan las necesidades operacionales actuales y futuras.

e Elreclutamiento y la retencidn estan alineados para apoyar los objetivos de gestion
de la fuerza de trabajo de ciberseguridad.

e Los programas de capacitacion estan alineados para respaldar los objetivos de
gestion de la fuerza de trabajo de ciberseguridad.

e Laeficacia de los programas de formacion se evalia con una frecuencia definida por
la organizacion y se realizan mejoras segiin proceda.

e Los programas de capacitacion incluyen oportunidades de educacion continua y
desarrollo profesional para personal con responsabilidades significativas en
ciberseguridad.

OBJETIVO 4 Aumentar la conciencia sobre ciberseguridad
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MIL1 e  Se realizan actividades de concienciacién en ciberseguridad
MIL2 e Se establecen y mantienen objetivos de actividades de sensibilizacion en
ciberseguridad.
e El contenido de conciencia de ciberseguridad se basa en el perfil de amenaza de la
organizacion.
MIL3 e Las actividades de concienciaciéon de ciberseguridad estén alineadas con los estados
de operacion predefinidos.
e La eficacia de las actividades de concienciacion en ciberseguridad se evalta a una
frecuencia definida por la organizacion y se realizan mejoras segtin proceda.

OBJETIVO 5 Actividades de administracion
MIL1 e No practica
MIL2 e  Se siguen practicas documentadas para las actividades de gestion de la fuerza laboral

en ciberseguridad.

e Las partes interesadas en las actividades de gestion de la fuerza de trabajo de
ciberseguridad se identifican y participan.

e Se proporcionan recursos adecuados (personas. presupuesto y herramientas) para
apoyar las actividades de gestion de la fuerza laboral de ciberseguridad.

MIL3 e Las actividades de gestion de la fuerza laboral de ciberseguridad se guian por

politicas documentadas u otras directivas organizativas.

e Las politicas de gestion de mano de obra de ciberseguridad incluyen los requisitos
de cumplimiento para normas y/o directrices especificadas.

e Las actividades de gestion de la fuerza de trabajo de ciberseguridad se revisan
periddicamente para garantizarlas.

e Laresponsabilidad y autoridad para el desempefio de las actividades de gestion de la
fuerza de trabajo de ciberseguridad se asignan al personal.

e Elpersonal que realiza actividades de gestion de personal de ciberseguridad tiene las
habilidades y conocimientos necesarios para desempefiar las responsabilidades
asignadas.

Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.

4.2.10 Programa de administracion de ciberseguridad. (CPM)

De acuerdo con C2M2, este dominio esta enfocado en establecer y mantener un programa
de ciberseguridad err;presarial que proporcione gobernabilidad, planificacion estratégica y
patrocinio para las actividades de ciberseguridad de la organizacién, de una manera que alinee los
objetivos de ciberseguridad con los objetivos estratégicos de la organizacion y el riesgo a la
infraestructura critica.

Un programa de ciberseguridad es un grupo integrado de actividades disefiadas y
administradas para cumplir los objetivos de ciberseguridad para la organizacién y/o la funcion.

Puede ser implementado en la organizacion o en el nivel de funcién, se requiere una
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implementacion de nivel superior y un punto de vista empresarial para beneficiar a la organizacion

integrando actividades y aprovechando las inversiones de recursos en toda empresa.

La Tabla No. 11, relaciona las actividades de los objetivos de este dominio, identificando

el nivel MIL en el que se encuentran:

Tabla 13

Programa de administracion de ciberseguridad.

OBJETIVO 1 Estrategia para establecer un programa de ciberseguridad

MIL1 e La organizacion tiene una estrategia de un programa de ciberseguridad

MIL2 e Laestrategia del programa de ciberseguridad define objetivos para las actividades de
ciberseguridad de la organizacion.

e La estrategia y las prioridades del programa de ciberseguridad estin documentadas
y alineadas con los objetivos estratégicos de la organizaciéon y el riesgo para la
infraestructura critica.

e La estrategia del programa de ciberseguridad define el enfoque de la organizaciéon
para proporcionar supervision de programas y gobernanza para las actividades de
ciberseguridad.

e La estrategia del programa de ciberseguridad define la estructura y organizacion del
programa de ciberseguridad.

La estrategia del programa de ciberseguridad es aprobada por la alta direccion.

MIL3 e La estrategia del programa de ciberseguridad se actualiza para reflejar los cambios
en el negocio. los cambios en el entorno operativo y los cambios en el perfil de
amenaza.

OBJETIVO 2 Programa de ciberseguridad

MIL1 e Se proporcionan recursos (personas. herramientas y financiamiento) para apoyar el
programa de ciberseguridad.
La alta gerencia brinda patrocinio para el programa de ciberseguridad.

MIL2 El programa de ciberseguridad se establece de acuerdo con la estrategia.
Se proveen fondos adecuados y otros recursos para establecer y operar un programa
de ciberseguridad alineado con la estrategia.

e El patrocinio de la alta direccion para el programa de ciberseguridad es visible y
activo (por ejemplo. la alta importancia y el valor de las actividades de
ciberseguridad son comunicados regularmente por la alta direccion).

e  Sila organizacion desarrolla o adquiere software. las practicas seguras de desarrollo
-de sofiware son patrocinadas como un elemento del programa de ciberseguridad.

El desarrollo y mantenimiento de politicas de seguridad cibernética es patrocinado.
La responsabilidad del programa de ciberseguridad se asigna a un rol con la autoridad
ks gley T R e necesaria. - s
MIL3 e El desempeiio del programa de ciberseguridad es monitoreado para asegurar que se

alinee con la estrategia del programa de ciberseguridad.

El programa de ciberseguridad es revisado de forma independiente (es decir, por
revisores que no estan en el programa) para el logro de los objetivos del programa
de ciberseguridad.
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e El programa de ciberseguridad aborda y permite el cumplimiento normativo segin
corresponda.

e Elprograma de ciberseguridad monitorea y/o participa en estandares o iniciativas de
ciberseguridad de la industria.

OBJETIVO 3 Establecer y mantener una arquitectura de ciberseguridad.
MILI e  Una estrategia de Arquitectura aisla los sistemas IT implementados de los OT.
MIL2 e  Se ha establecido una arquitectura de ciberseguridad para permitir la segmentacion,

el aislamiento y otros requisitos que apoyan la estrategia de ciberseguridad.
e Lasegmentacion y el aislamiento se mantienen de acuerdo con un plan documentado.

MIL3 e La arquitectura de ciberseguridad se actualiza con una frecuencia definida por la
organizacioén para mantenerla actualizada.
OBJETIVO 4 Realizar desarrollo de software seguro
MILI1 e No practica
MIL2 e Elsoftware que se desplegara en activos que son importantes para la entrega de la
bedived funcidén se desarrolla utilizando practicas seguras de desarrollo de software.
MIL3 e Las politicas requieren que el sofiware que se va a desplegar en activos que sean

importantes para la entrega de la funcion se desarrolle utilizando practicas seguras
de desarrollo de software. '

OBJETIVO 5 Actividades de administracion
MIL1 e No practica
MIL2 e Se siguen practicas documentadas para las actividades de gestion del programa de

ciberseguridad.

e Las actividades de la administracion del programa de ciberseguridad son
identificadas e incluidas.

e Se han identificado normas y/o directrices para informar sobre las actividades de
gestion del programa de ciberseguridad. _

MIL3 e Las actividades de gestion del programa de ciberseguridad se guian por politicas
documentadas u otras directivas organizativas.

e Lasactividades de gestion del programa de ciberseguridad se revisan periodicamente
para garantizarlas.

e El personal que realiza actividades de gestion del programa de ciberseguridad tiene
las habilidades y conocimientos necesarios para desempeiiar las responsabilidades
asignadas.

Nota. CYBERSECURITY CAPABILITY MATURITY MODEL (C2M2). Departamento de Energia de los Estados Unidos de
América (2014). Recuperado de https://energy.gov/sites/prod/files/2014/03/f13/C2M2-v1-1_cor.pdf.

4.3 Evaluacion del modelo C2M2 en la cancilleria.

Para el uso del modelo, se inici6 con solicitar al DOE copia del instrumento y aprobacion
del uso del mismo para la cancilleria, para lo cual ellos enviaron un email con la aprobacion y la
documentacién requerida para hacer uso de la misma.

Seguidamente se identificaron las partes interesadas en la cancilleria para la aplicacion de

la herramienta y se elabor6 una matriz de riesgos, la cual se anexa en el Apéndice No. 1 y el plan
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de tratamiento al riesgo de la implementacién del modelo C2M2, es el que se detalla a

continuacion:

Tabla 14

Respuesta a Riesgos en la implementacion del modelo C2M?2.

Administracion

Errores en la definicion del

Al  Alcance y Entregables del Utilizacion de una metodologia Redefinicioén del alcance y
Proyecto probada y basada en el PMI entregables
Redefinicion del trabajo
A2 _ Ampliacion del grupo
Validar los tiempos acordes a  Humano
Ampliacion del cronograma los recursos a implementar Ampliacién del horario
Implementar un proceso de
A3 Gestion de Cambios en caso de
Incorrecta gestiéon de Cambios en no existir en el Cliente del
el Alcance proyecto
A4 Gestionar los stakeholders y Renegociar roles, solicitar
Roles & Responsabilidades mal  lograr documentar definiciones autorizaciones, definir
o no Definidas Completamente  adecuadas responsabilidades
Utilizacion de Gerentes de
AS Proyecto con experiencia
Inadecuada Administracion de la positiva demostrada en
Calidad proyectos similares
Implementar un proceso de
A6 Gestion de Cambios en caso de
Inadecuada Administracion del no existir en el Cliente del
Cambio proyecto
Validar los tiempos acordes a
los recursos a implementar
A7 Evaluar de acuerdo con
Métodos de Estimacion expertos y estimacion de 3
inadecuados puntos
Utilizacién de Gerentes de La PMO gestionara
A8 Proyecto con experiencia recursos para apoyar los

Uso inadecuado de las
disciplinas del proyecto

positiva demostrada en
proyectos similares

requerimientos de
acciones correctivas
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Utilizacion de Gerentes de
Proyecto con experiencia
positiva demostrada en

Complejidad

A9 e
proyectos similares
Calidad inadecuada en el plan Utilizacién de Expertos con
del proyecto amplia experiencia
Desarrollar los Recursos del
R1 Proyecto
Deficiencia en la asignacién de Negociar Recursos Requeridos Negociar recursos
recursos Conseguir nuevos recursos requeridos
Inclusion al Equipo del
R2 Inclusion al Equipo del proyecto de personal con
proyecto de personal con las las habilidades Requeridas
habilidades Requeridas Desarrollo de las
Deficiencias en las Habilidades = Desarrollo de las habilidades a habilidades a los
del Equipo los miembros del Equipo miembros del Equipo
Preparar hojas de vida de
Preparar hojas de vida de personal de apoyo que
R3 personal de apoyo que pudiese pudiese colaborar en el
colaborar en el proyecto proyecto
Negociar disponibilidad con Negociar disponibilidad
personal Extra, en caso de con personal Extra, en
Desviacién de Recursos requerirse caso de requerirse
R4 No Disponibilidad de algin Bien Adquirir el bien o servicio que Preparar la adquisicion del
o Servicio pudiese requerirse Bien o Servicio Requerido
Conseguir el aval del Sponsor
y mostrar la posicion
estratégica del proyecto.
Entender la posicion
RS = :
estratégica del proyecto Negociar recursos con los
Conseguir una formalizacion proyectos
Conflictos de recursos con otros  de la prioridad del proyecto, Conseguir recursos
proyectos respecto a otros Externos
Contratar Experto
Cl Agregar capacitacion y Hacer acuerdo de
Deficiencias en el entendimiento sensibilizacién para el equipo  prioridad de apoyo con
de la Integracion de Productos completo por parte del experto  terceros
Conseguir el aval del Sponsor
y mostrar la posicion
estratégica del proyecto.
2 Entender la posicion

Prioridades del Proyecto en
Conflicto

estratégica del proyecto
Conseguir una formalizacién
de la prioridad del proyecto,
respecto a otros

Evaluar impacto y revisar
el plan del proyecto
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Evaluar y adquirir nueva

3 Adquirir infraestructura infraestructura
Infraestructura requerida requerida Definir plan alterno de
deficiente o inexistente Definir planes de contingencia operacion

Implementar buenas practicas  Adquirir elementos para
de desarrollo y pruebas salida a produccion

Cc4 Adquirir ambientes de Contratar servicio de

produccion externos hosting para entrada en
Transferir la produccién a un produccion
Ambiente de Produccién proveedor con los acuerdos de  Mejorar ambiente de
deficiente o inexistente niveles de servicio requeridos  produccidon
Renegociar objetivos

C5 Renegociar objetivos Evaluar competencias del
Objetivos de desempeiio Evaluar competencias del equipo y renegociar
esperados no reales equipo y renegociar recursos recursos

Generar confianza y firmar
acuerdos de confidencialidad
ol para accesar la informacion Evidenciar la ausencia de
Identificar e inventariar la informacion
informacion requerida y Buscar nuevas fuentes de
Ocultacion de la informaciéon realizar continuos ajustes informacion
Conseguir el aval del Sponsor
y mostrar la posicién
estratégica del proyecto.
02 Entender la posicion
estratégica del proyecto
Conseguir una formalizacion
Influencias Politicas en contra de la prioridad del proyecto,
del proyecto respecto a otros
Agregar capacitacion y
sensibilizacion para el equipo
completo
O3 Realizar una Gestion del Realizar actividades de
Cambio humana formal y sensibilizacion y de los
detallada con objetivos del beneficios esperados del
Resistencia al Cambio proyecto proyecto
Conseguir el aval del Sponsor
y mostrar la posicion
estratégica del proyecto.
04 Entender la posicion

Falta de compromiso Gerencial

estratégica del proyecto
Conseguir una formalizacion
de la prioridad del proyecto,
respecto a otros

Entrevista con la gerencia
para determinar acciones
con respecto al proyecto
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Utilizacion de una metodologia
probada y basada en el PMI
Utilizacion de Gerentes de

05 S
Proyecto con experiencia
Objetivos de tiempo positiva demostrada en Evaluar impacto y revisar
inconsistente proyectos similares el plan del proyecto
Utilizacién de una metodologia
probada y basada en el PMI
06 Utilizacion de Gerentes de
Proyecto con experiencia
positiva demostrada en Evaluar impacto y revisar
Objetivos de costos inconsistente proyectos similares el plan del proyecto
Utilizacion de una metodologia
probada y basada en el PMI
o7 Utilizacion de Gerentes de
Proyecto con experiencia
Objetivos de alcance positiva demostrada en Evaluar impacto y revisar
inconsistente proyectos similares el plan del proyecto
Utilizacion de una metodologia
probada y basada en el PMI
038 Utilizacion de Gerentes de
Proyecto con experiencia
Deficiencia en la definicion del positiva demostrada en Evaluar impacto y revisar
alcance proyectos similares el plan del proyecto
Conseguir el aval del Sponsor
y mostrar la posicion
estratégica del proyecto.
09 Entender la posiciéon
estratégica del proyecto
Conseguir una formalizacion Entrevista con la gerencia
Falta de priorizacion de los de la prioridad del proyecto, para determinar acciones
proyectos respecto a otros con respecto al proyecto
Conseguir el aval del Sponsor
y mostrar la posicion
estratégica del proyecto.
010 Entender la posicion
estratégica del proyecto
Conseguir una formalizacién Entrevista con la gerencia
Fondos inadecuados o de la prioridad del proyecto, para determinar acciones
interrumpidos respecto a otros con respecto al proyecto
El Cambio del ambiente legal o Evaluar impacto y revisar
2 regulatorio el plan del proyecto
g E2 Evaluar impacto y revisar
E} Cambio de prioridades del duefio el plan del proyecto
g3 Otros Riesgos: del pais, clima, Evaluar impacto y revisar

terremotos, inundaciones etc.

el plan del proyecto

Nota. Matriz de riesgos para la implementacién del modelo C2M2.
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Evaluada la respuesta al riesgo se procedié con el desarrollo del instrumento para los 10

dominios, en la figura 11 y 12 se presenta la evaluacion de dominio de administracion del riesgo

y administracion de inventario de activos asi:

| =

Establish Cybersecurity Risk Management

a. There is a documented cybersecurity risk

management strategy

Largely Implemented

The strategy provides an approach for risk
prioritization. including consideration of impact

Largely Implemented

- Organizational risk criteria (objective criteria that

the organization uses for evaluating,

categoerizing. and prioritizing operational risks

based on impact. tolerance for risk. and risk i

response approaches} are defined and available  Largely Implemented

. The nsk management strategy is periodically

updated to reflect the current threat environment

Largely Implemented

. An organization-specific risk taxonomy is

documented and is used in risk management
activities

Figura 18. Evaluacion Dominio Administracion del Riesgo.

Nota. Evaluacion de la herramienta C2M2 para el dominio 1 Gestion del Riesgo

Seif Evaluation Notes

Largely Implemented

'El objetivo del Manual de seguridad de la

Jinformacién se establece que los

lineamientos para velar por el cumplimiento
~son los principios de confidencialidad. |

‘integridad y disponibilidad aplicable a la
\informacion que se maneja al interior del
Ministerio de Relaciones Exteriores y su
‘Fondo Rotatorio. tanto en medio fisico
‘como magnético, los cuales se dictan
‘como politicas de seguridad de la
informacién.

‘Adicionalmente la Resolucion 7035 El

. Ministerio de Relaciones Exteriores crea el
| .comité de TICs con el cual se informa sus
- funciones asi: Apoyar la definicién e

implementacién de los diferentes temas de
‘seguridad de la informacion. aprobar las
~politicas de seguridad de la informacion y
sus actualizaciones. revision periddica del
‘estado de seguridad de la informacidn,
realizar actividades de alto nivel en esta
‘materia.

M R R R S

i

i

i

. Documento con la definicion y descripcion

. riesgo pdf’ se formaliza la metodologia de

 identificados.

de la informacion de MRE esta basada en
los principios de ISO 31000 y el modelo
MAGERIT.

'El documento "MRE - Documento con el
Informe de evaluacidn de riesgos
{RiskAssessment)} pdf” contiene el detalle
de los nesgos identificados y valorados

. conforme a la metodologia.

plan de tratamiento del riesgo._pdf” contiene
los planes de tratamiento de los riesgos

: ‘plan de tratamiento del riesgo.pdf” contiene
~ los planes de tratamiento de los riesgos
identificados.

‘El documento "MRE - Documento con el

. analisis y gestion de riesgos se seguridad

El documento "MRE - Documento con el
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Manage Asset Inventory

There is an inventory of OT and IT assets that are
important to the delivery of the function; management
of the inventory may be ad hoc :

f Fully Implemented

. There is an inventory of information assets that are
important to the delivery of the function {e.g.. SCADA |
set points. customer information, financial dataj:
management of the inventory may be ad hoc

‘Largely Implemented

Seif Evaluation Notes
Pagma web:
'http://www_cancilleria.gov. collramparenc:a- _
|acceso-informacion-publica-0 item: 10.3

' indice de Informacién Clasificada y

Reservada

‘http://www cancilleria.gov.co/transparencia-
‘acceso-informacion-publica-0 item: 10.3

. indice de Informacién Clasificada y
Reservada

. Inventory attributes include information to support the !
cybersecurity strategy (e.g.. location. asset owner, ;
applicable security reguirements, service
dependencies, service level agreements, and
conformance of assets to relevant industry standards) Fully Implemented

. Inventoried assets are prioritized based on their
importance to the delivery of the function
‘Fully Implemented

. There is an inventory for all connected IT and OT
assets related to the delivery of the function

Largely Implemented

. The asset inventory is current (as defined by the
organization}

Fully Implemented
Manage Asset Configuration

Configuration baselines are established, at least in an
ad hoc manner, for inventoried assets where it is i
desirable to ensure that multiple assets are Largely Implemented
. Configuration baselines are used. at least in an ad
hoc manner, to configure assets at deployment
Largely Implemented

Pagma web: i
http://www.cancilleria_gov. conranspavenc:s- f
‘acceso-informacion-publica-0 item: 10.3
Jindice de Informacion Clasificada y

. Resewvada

‘Pagina web: _
 http:/Awww cancilleria.gov.co/transparencia-
\acceso-informacion-publica-0 item: 10.3
!ndce de Informacidn Clasificada y

Reservada

Pagina web:
http://www_cancilleria.gov_co/transparencia-
‘acceso-informacion-publica-0 item: 10.3

~ indice de Informacion Clasificada y

Reservada

Pagina web:
‘http://www_cancilleria.gov.co/transparencia-
|acceso-informacion-publica-0 item: 10.3

 indice de Informacién Clasificada y

Reservada

 GESTION DE CONFIGURACIONY
'ACTIVOS DE LOS SERVICIOS DE Tl.
‘https://sigc cancilleria.gov.co

| GESTION DE CONFIGURACION Y
/ACTIVOS DE LOS SERVICIOS DE T1.
https://sigc.cancilleria.gov.co

Figura 19. Evaluacion Dominio Administraciéon inventario de activos.
Nota. Evaluacion de la herramienta C2M2 para el dominio 2 Gestion de Inventario de Activos.

Se realizo la evaluacion de los 10 dominios y por ultimo se procedié con la generacion del

reporte, el cual se anexa en el Apéndice No. 2.
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De acuerdo al informe de evaluacion es importante resaltar el resumen que se muestra en
la Figura 13, en el cual se evidencia una constante en los diez dominios, para los 3 niveles de
madurez, en que la cancilleria se encuentra en general en un nivel de madurez largamente
implementado y totalmente implementado para la mayoria de los dominios, aunque en el dominio
IR- Respuesta a eventos e incidentes y continuidad de operaciones, en el nivel 3 de madurez MIL.3,
se encuentran componentes-que estan en nivel parcialmente implementados.

Para claridad en la revision del informe es importante tener en cuenta las abreviaciones de
los 10 dominios del modelo C2M2, como se detalla a continuacion:

1. Administracion del riesgo: RM

2. Gestion de Activos, Cambios y Configuracion: (ACM)

3. Gestion de Identidad y Acceso: (IAM)

4. Gestion de vulnerabilidades y amenazas: (TVM)

5. Conciencia Situacional. (SA)

6. Compartir informacién y comunicaciones. (ISC)

7. Respuesta a eventos e incidentes y continuidad de operaciones. (IR)
8. Gestion de Cadena de Suministro y Dependencias Externas. (EDM)
9. Administracion del Personal. (WM)

10. Programa de administracion de ciberseguridad. (CPM)
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3. SUMMARY OF RESULTS BY DOMAIN

The ONG-C2M2 includes 10 domains, or logical groupings of cybersecurity practices. A
description of the each domain is provided in Section 2.1. Domains. This section provides a
summary of MIL scores and answer input by MIL for each of the 10 domains included in the
ONG-C2M2. See Appendix A: Evaluation Scoring Process for a detailed explanation of the
scoring process and Section 5. Using the Evaluation Results for further detail regarding
interpretation of evaluation results.

Al A o M. TW. . oSA . D R . B . W

# Fully implemented ® Partially implemented
© Largely implemented M Not implemented

Figura 20. Resumen evaluaciéon modelo C2M2 cancilleria.
Nota. Resumen del resultado de la evaluacion de la herramienta C2M2

Es asi como se enfatiza en detalle el informe de este dominio, representado en las Figuras

delal4 alal6:
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4.7 Event and Incident Response, Continuity of Operations

Establish and maintain plans, procedures, and technologies to detect, analyze, and respond to
cybersecurity events and to sustain operations throughout a cybersecurity event,
commensurate with the risk to critical infrastructure and organizational objectives.

¥ Fully implementad B Partially implemented

Largely imel SRy byl e Event and Incident Response, Continuity of OperationséE

-

Escalate Cybersecurity Respond to incidents and . Pian for Continuty Management Activities .

; Detect Cybersecurity
Events Events ang Declare Escalated
incidents Cybersecurity Events

1. Detect Cybersecurity Events

MIL1 a. There is a point of contact (person or role) to whom cybersecurity
events could be reported

b. Detecled cybersecurity events are reported. at least in an ad hoc

manner
C. Cybersecurity events are logged and tracked, at least in an ad hoc
manner
MIL2 d. Criteria are established for cybersecurity event detection (e.g_,

what constitutes an event, where to look for events)

e. There is a repository where cybersecurity events are logged based
on the established criteria

MIL3 f. Event information is correlated to support incident analysis by
identifying patterns, trends, and other common features
a. Cybersecurity event detection activities are adjusted based on

information from the organization’s risk register (RM-2j) and threat
profile (TVM-1d) to help detect known threats and monitor for
identified risks

h. The common operating picture for the function is monitored to
support the identification of cybersecurity events (SA-3a)

Figura 21. Detallado dominio Respuesta a eventos e incidentes (IR), continuidad de operaciones.
Nota. Resumen del resultado de la evaluacion de la herramienta- C2M?2.
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3. Respond to Incidents and Escalated Cybersecurity Events (continued)
MIL3 h. Cybersecurity event and incident root-cause analysis and lessons-learned
activities are performed, and corrective actions are taken
i. Cybersecurity event and incident responses are coordinated with law
enforcement and other govemment entities as appropriate, inciuding
support for evidence collection. and preservation

. Cybersecurity event and incident response personnel participate in joint
cybersecurity exercises with other organizations (e.g., table top, simulated
incidents)

k. Cybersecurity event and incident response plans are reviewed and
updated at an organization-defined frequency

I. Cybersecurity event and incident response activities are coordinated with
relevant external entities

m. Cybersecurity event and incident response plans are aligned with the
function’s risk criteria (RM-1c) and threat profile (TVM-1d)
n. Policy and procedures for reporting cybersecurity event and incident

information to designated authorities conform with applicable laws,
regulations, and contractual agreements

o. Restored assets are configured appropnately and inventory information is
updated following execution of response plans

Figura 22. Detallado Respuesta a eventos e incidentes. (IR).
Nota. Resumen del resultado de la evaluacion de la herramienta C2M2.

De acuerdo con el objetivo 3 en el nivel MIL3, numeral J: Respuesta a eventos e incidentes
de ciberseguridad, el evento de ciberseguridad y el personal de respuesta a incidentes participan
en ejercicios conjuntos de seguridad cibernética con otras organizaciones, se encuentra en estado

parcialmente implementado.

5. Managerrwem Sstivities, -

ML NO practice art AGLE T
MiIL2 & Documaoentaed pracﬁccs are 1ollowaoed for cybersccurify event and mcidaent
response as well as continuity of operations acltivities

B Srakeholders for cybersecurity event and incident response as well as
contingity Of operations activities are identified and involved

. Adeqguate resources {poeople, funding, and tools) are provided (o support
cybersecurity event and incident response as weil as continuity of
COParations achivitias

< Standards and/ior guidaelines have beon identificed 1o inform cybersecurity
event and iINncident response as well as continuity of operations activities

MIL3 = Cybersecurity event and mcident response as well as cantinuity of

Ooperalons activities are guided by documented pohicies or other
organizattonal directives

[ Cybersecurity event and mocident response as well as continuity of
operanons pobcies include comphiance requirements for speciied
standards and/or guidehnes

. Cybersecurity event and incident response as well as continuity of
operalions actvities are penodically reviewed 1O ensSure COoONfoOrmaamoe with
policy

{21 Responsibiiny and authonty for the perfomnmance of cybersecunity event and
iNncident response as well as continuity of operations activities are assigned
to personncat

i Parsonnel paerformming cybersocurity ovent and incident response as waoll as

continuity of operations activities have the skills and knowledge needed 1o
perform their assigned responsibilities

Figura 23. Detallado Actividades de administracion.
Nota. Resumen del resultado de la evaluacion de la herramienta C2M2.
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Igualmente, en el objetivo No. 5. MIL 3, numeral i: Actividades de administracion,
la responsabilidad y autoridad para el desempefio del evento de ciberseguridad y la
respuesta a incidentes, asi como la continuidad de las actividades de operaciones, se
asignan al personal, se encuentra en estado parcialmente implementado.

4.4 Definicion del Plan de Accion a implementar.

De acuerdo con C2M2, el dominio numero 10 esta enfocado en establecer y mantener un
programa de ciberseguridad empresarial que proporcione gobernabilidad, planificacion estratégica
y patrocinio para las actividades de ciberseguridad de la organizacion, de una manera que alinee
los objetivos de ciberseguridad con los objetivos estratégicos de la organizacién y el riesgo a la
infraestructura critica.

Actualmente la cancilleria cuenta con un programa de ciberseguridad y de acuerdo con el
resultado del instrumento del modelo C2M2, hay que fortalecer dos objetivos el objetivo 3 en el
nivel MIL3, numeral J: Respuesta a eventos e incidentes de ciberseguridad y el objetivo No. 5.
MIL 3. numeral i: Actividades de administracion, la responsabilidad y autoridad para el desempeiio
del evento de ciberseguridad y la respuesta a incidentes, asi como la continuidad de las actividades
de operaciones todo dentro de un proceso de mejora continua.

A continuacion, se presenta el plan de accion propuesto:

Tabla 15
Plan de accion de ciberseguridad 2018.

- Elaborar plan de sensibilizacion (4 fases)

2 Implementar plan de sensibilizacion (4 fases)
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Boletines de ciberseguridad actualizados y promocién de los mismos, en diferentes mecanismos
tales como carteleras virtuales, pendones e intranet.

Trabajar en conjunto con el CSIRT de Mintic, para compartir experiencias y apoyo en la
gestion del incidentes y vulnerabilidades

Auditorias internas en el cumplimiento de las politicas de seguridad y privacidad de la
informacion
Mejora continua en los 10 dominios del modelo C2M2

Certificacion de 4 procesos de la entidad en la ISO 21000:2013

Capacitacion al personal de seguridad de la informacién

Reforzar el cumplimiento de politicas de cifrado de dispositivos méviles, en apoyo con el nivel
directivo.

Reforzar el cumplimiento de politicas de cifrado de portatiles, en apoyo con el nivel directivo.
Reforzar el cumplimiento de politicas cifrado de correo, en apoyo con el nivel directivo.

- Cumplir con los indicadores de ciberseguridad establecidos
Nota. Plan de accion a implementar en el Programa de Ciberseguridad y Ciberdefensa en el afio 2018

Es importante resaltar que este plan sera presentado en comité Directivo para su aprobacion y
ejecucion dentro del plan de accion 2018.
Conclusiones

Es importante concluir la importancia para el Ministerio de Relaciones Exteriores en
cumplimiento de sus objetivos estratégicos y como responsable del numeral 5.1 de la Politica
Nacional de Seguridad Digital, cumplir con el progréma de ciberdefensa y de ciberseguridad,
implementado, mantener una monitorizacion constante sobre las actividades que adelanten los
usuarios de la cancilleria y sus stakeholders, planeando acciones que impidan o minimicen la
afectacion de su informacion sensible, sus redes de telecomunicaciones o su infraestructura.

Asi mismo, identificar vulnerabilidades inherentes a las tecnologias utilizadas, o que
puedan ser explotadas por usuarios internos o externos y la importancia de contar con un analisis

de lineas de accion estructurado y desarrollado.
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Igualmente teniendo en cuenta que el eslabén mas débil para la entidad, es el usuario final,
es relevante contar con un programa de concienciacion, que de manera gradual y de forma sencilla,
permita motivar y hacer conscientes a los usuarios de la importancia de cada uno en el buen manejo
y uso de la informacién. Si se logra mejorar en este aspecto, la Cancilleria tendrd una muy alta
probabilidad de minimizar los riesgos cibernéticos y que el programa de ciberseguridad de la
entidad sea exitoso. Para lo anterior es imprescindible contar con el apoyo del nivel directivo en
el cumplimiento del programa de ciberseguridad establecido.

Y por ultimo analizado el cuestionamiento de si estd preparada la Cancilleria para
identificar posibles peligros en la entidad frente a su infraestructura y manejo de la informacion
sensible, evitarlos y saber como reaccionar ante alguna eventualidad, fortaleciendo a la entidad y
las Misiones en el exterior en procesos y habilidades en Ciberseguridad y Ciberdefensa, con base
en el modelo propuesto, segiin el modelo C2M2, la entidad se encuentra en un nivel largamente
implementado, es importante seguir en un proceso de mejora continua, monitoreando el programa
y auditando el mismo, para garantizar que se actualice en caso de requerirlo y lo més importante

dar estricto cumplimiento al mismo, incluyendo al cuerpo directivo.
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Apéndice No. 1

Matriz de Riesgos C2M2 Cancilleria

Identificacion de Riesgos Valoracion del Riesgo
Cualitativo
catego| 1| oo | ;.. | Probabili |impac|
~ria |D Titulo ~ Tipo idad Ve
A Probabl g g 3 5 15 35
menaza obable S e
§ Cambio de
'QE’; prioridades
‘é E |delos
E 1 | directivos
No apoyo en
la
implementaci 5
on del Amenaza | Improbable al:l(:’ 1 5 S 15
modelo a
E |nivel
2 | directivo
Muy Muy acepta
probable alto ble 8 2 20 a3
® Falta de
s apoyo por los
'2 comunicador ’ A
oCo : era
2 es en Ia~ Amenaza Probabla Medio 4o 2 3 6 23
= campaifa de
§ C | expectativa
23 1 |del modelo
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Muy

Administrativos |

apoyo en la
creacion del
modelo

Muy
probable alto
disponibilida |~
P Amenaza | Improbable Alto
d de recursos
tecnolégicos
Asignacién de
nuevo
proyectos a
cargo del Poco
area de Amenaza Probable o
seguridad de
la
informacion
- Muy Muy
probable alto
Falta de
apoyo del
comité que Muy
Amenaza | Improbable
formula la ley » alto
de
ciberdelitos
Muy Muy
probable alto
Falta de Poco
Amenaza Probable Alto

inacepta
ble

Inacepta
ble

Inacepta
ble

72

20 45
4 14
8 24
20 a5
5 15
45 a5
24 24
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ble

Poco 2 Modera
Responsabitid | AMenaza | pgiiiet{ Mede 00 b
A | ades mal
2 | definidos
No
: Zl;:npllmlento A przzca:m Miadio Mc:‘doera 23 23
3 |cronograma
A |Fondos Amenaza Prz‘;‘;‘;h Medio M‘:’:’“ 23 23
4 |insuficientes
Ocultaciéon de | Amenaza | Improbable Alto Mt:’doera 14 14
O |la
1 |informaciéon
Falta de
0 gzlzgomlso Amenaza | Improbable 21:: 15 15
2 | directivos
Objetivos de
= O |tiempo Amenaza | Improbable | Alto Mt;d:ra 14 14
§ 3 |inconsistente
§ - Objetivos de et
'g O | costos Amenaza | Improbable Alto 2 14 14
D 4 |inconsistente
o Objetivos de
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Amenaza Probable Alto lna;;eepta 34 34
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Deficiencia Poc
enla Amenaza | e
asignacion de
personal
Deficiencias
en las
Habilidades
del personal
No
Disponibilida
d de algun Amenaza
Bien o
Servicio

Medio

Amenaza | Probable | Medio

Poco

Probable Sajo

Conflictos de

recursos con

Poco
otras Amenaza

Probable i

responsabilid
ades

Respuesta al Riesgo

identificacion de Riesgos

Respuesta al Riesgo
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Amenaza Mitigar
» Incentivar una
§ campana fuerte de
g’ t concientizacion en
g © las misiones en el
cuenta la
E Cambio de exterior y el Oficial de tidad)
prioridades de los cumplimiento del Seguridad de la :
E1l directivos modelo C2M2 Informacién 1 afio
Amena Miti lirectivos se
menaza itigar reallzan
No apoyo en la Lograr la aprobacion : tﬁmgstr‘aimente,
implementacion de la implementacién Oficial de . :
del modelo a nivel del modelo en el Seguridad de la
directivo o : comité directivo _Informacién 3 meses

Falta de apoyo
por los
comunicadores en
la campafia de En el comité directivo Oficial de
expectativa del lograr el apoyo de la Seguridad de la
modelo Jefe de Prensa Informacién 3 meses

Amenaza Mitigar

Comunicaciones

Incluirlo en el
Oficial de plan de compras
para adquisicién
enel 2018

No disponibilidad
de recursos
tecnolégicos

Amenaza

Mitigar

Seguridad de la
Informacién

Incluirlos en el plan
de compras
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Asignacion de
nuevo proyectos a
cargo del area de
seguridad de la
informacion

Falta de apoyo del
comité que

formula la ley de

ciberdelitos

Amenaza

Amenaza

Mitigar

Mitigar

Establecer
priorizacién de
proyectos, dandeole
prioridad alta a este
proyecto, solicitud de
un ingeniero
adicional.

Lograr la aprobacion
de la implementacion
del modelo por el
grupo de politica
exterior, que aprueba
la ley de ciberdelito a

nivel Cancilleria

Tecnologia

Directora de
Gestion de
Informcién y

Oficial de
Seguridad de la
Informacion

76

 Administrativos

~ Los comités
. directivos se
Amenaza Mitigar Ry
Lograr la aprobacion trimestralmente
Falta de apoyo en de la implementacion Oficial de
la creacién del del modelo en el Seguridad de la
Al modelo comité directivo Informacion 3 meses
Reasignar - Contratar
- responsabilidades al Directora de __. | personal nuevoy
AnensEy WMiigar personal encragado | Talento Humano 2 exduSivg parael
del proyecto cumplimiento
Roles y i

Responsabilidades
mal definidos

A2
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Cambio

Deficiencia en la
asignacion de
personal

Amenaza

Mitigar

por Talento Humano.

Reasignar
responsabilidades al
personal encragado
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Informacién

Directora de
Talento Humano

6 meses

3 meses

Amenaza Mitigar :
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Fondos
insuficientes
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Los comités
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INTRODUCTION

1. INTRODUCTION

This report represents the results of an evaluation using the Oil & Natural Gas Subsector Cybersecurity
Capability Maturity Model (ONG-C2M2). The ONG-C2M2 evaluation is designed to assist
organizations in identifying specific areas to strengthen their cybersecurity program, prioritize
cybersecurity actions and investments, and maintain the desired level of security throughout the IT
systems life cycle.
The scope defined for this evaluation includes the following:
vision para 2018, colombia consolidara y fortalecera las relaciones bilaterales y
multilaterales, con el fin de contribuir a la paz, la equidad y la educacion, y fortalecera la
relacion con los connacionales a través de la prestacion de un servicio eficiente y
efectivo. objetivos:
1. diversificar la agenda de politica exterior hacia sectores ejes del desarrollo nacional,

fortaleciendo las relaciones bilaterales y velando por el cumplimiento de los
compromisos adquiridos.

2. promover y consolidar la presencia y posicionamiento de colombia en instancias

globales, multilaterales, regionales y subregionales para la defensa y promocién de los
intereses nacionales.

3. fortalecer la politica migratoria, la gestion consular y el servicio al ciudadano.

4. impulsar el desarrollo social y econémico de las regiones de frontera, su integracion
con los paises vecinos y velar por la soberania territorial.

5. fortalecer institucionalmente el ministerio de relaciones exteriores y su fondo rotatorio.

6. consolidar y orientar la oferta y la demanda de cooperacion internacional en funcion
de los objetivos de politica exterior que sirvan a los intereses fundamentales del pais.

7. implementar y fortalecer herramientas y modelos que permitan mejorar la eficacia,
eficiencia y efectividad del sistema integral de gestion.

8. desarrollar y fortalecer las habilidades, aptitudes y conocimientos del talento humano.

Oil and Natural Gas Subsector Cybersecurity Capability Maturity Model Version 1.1
INTRODUCTION

fuente:
http://www.cancilleria.gov.co/ministerio/mision_vision_objetivos_normas _principios_li
neamientos
The results presented in this.report are based on participant responses to ONG-C2M2 Evaluation
questions. For the purposes of this evaluation, responses to evaluation questions are considered valid

- 1l
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and accurate. The evaluation process did not include document reviews, observation of work, or an
examination of security controls in place to support the evaluated function.
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2. ONG-C2M2 ARCHITECTURE

The ONG-C2M2 arises from a combination of existing cybersecurity standards, frameworks,
programs, and initiatives. The ONG-C2M2 provides flexible guidance to help organizations
develop and improve their cybersecurity capabilities. As a result, the ONG-C2M2 practices tend
to be at a high level of abstraction, so that they can be interpreted for organizations of various
structures and sizes.

The ONG-C2M?2 is organized into 10 domains. Each domain is a logical grouping of
cybersecurity practices. The practices within a domain are grouped by objective—target
achievements that support the domain. Within each objective, the practices are ordered by MIL.
The following sections include additional information about the domains and the MILs.

2.1 Domains

Each of the ONG-C2M2’s 10 domains contains a structured set of cybersecurity practices. Each
set of practices represents the activities an organization can perform to establish and mature
capability in the domain. For example, the Risk Management domain is a group of practices that
an organization can perform to establish and mature cybersecurity risk management capability.
For each domain, the ONG-C2M2 provides a purpose statement, which is a high-level summary
of the intent of the domain. The purpose statement offers context for interpreting the practices in
the domain. The practices within each domain are organized into objectives, which represent
achievements that support the domain. For example, the Risk Management domain comprises
three objectives:

* Establish Cybersecurity Risk Management Strategy
* Manage Cybersecurity Risk
= Management Practices

Each of the objectives in a domain comprises a set of practices, which are ordered by MIL.
Figure 2.1 depicts the architecture of the ONG-C2M2.
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Model

Domain Model contains 10 domains

L (one or more per domain)
Approach Objectives Unique to each domain
Practices at MiL1
Approach objectives are
supported by a progression of
practices that are unique to
the domain

Practices at MiIL2

Practices at MIIL3

(one per domain)

Management Objective Similar in eachdomain

Each managementobjective is
supported by a progression of
practices thatare similar in
each domain anddescribe
institutionalization activities

Practices at MiL2

_ Practices at MIL3

Figure 2.1: ONG-C2M2 Architecture

A brief description of the 10 domains follows in the order in which they appear in the
ONGC2M2.

Risk Management

Establish, operate, and maintain an enterprise cybersecurity risk management program to
identify, analyze, and mitigate cybersecurity risk to the organization, including its business units,
subsidiaries, related interconnected-infrastructure, and stakeholders.

Asset, Change, and Configuration Management

Manage the organization’s information technology (IT) and operations technology (OT) assets,
including both hardware and software, commensurate with the risk to critical infrastructure and
organizational objectives.

Identity and Access Management

Create and manage identities for entities that may be granted logical or physical access to the
organization’s assets. Control access to the organization’s assets, commensurate with the risk to
critical infrastructure and organizational objectives.
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Threat and Vulnerability Management

Establish and maintain plans, procedures, and technologies to detect, identify, analyze, manage,
and respond to cybersecurity threats and vulnerabilities, commensurate with the risk to the
organization’s infrastructure (e.g., critical, IT, operational) and organizational objectives.

Situational Awareness

Establish and maintain activities and technologies to collect, analyze, alarm, present, and use
operational and cybersecurity information, including status and summary information from the
other ONG-C2M2 domains, to form a common operating picture (COP).

Information Sharing and Communications

Establish and maintain relationships with internal and external entities to collect and provide
cybersecurity information, including threats and vulnerabilities, to reduce risks and to increase
operational resilience, commensurate with the risk to critical infrastructure and organizational
objectives.

Event and Incident Response, Continuity of Operations

Establish and maintain plans, procedures, and technologies to detect, analyze, and respond to
cybersecurity events and to sustain operations throughout a cybersecurity event, commensurate
with the risk to critical infrastructure and organizational objectives.

Supply Chain and External Dependencies Management

Establish and maintain controls to manage the cybersecurity risks associated with services and
assets that are dependent on external entities, commensurate with the risk to critical
infrastructure and organizational objectives.

Workforce Management

Establish and maintain plans, procedures, technologies, and controls to create a culture of
cybersecurity and to ensure the ongoing suitability and competence of personnel, commensurate
with the risk to critical infrastructure and organizational objectives.

Cybersecurity Program Management

Establish and maintain an enterprise cybersecurity program that provides governance, strategic
planning, and sponsorship for the organization’s cybersecurity activities in a manner that aligns

cybersecurity objectives with the organization’s strategic objectives and the risk to critical
infrastructure.
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2.2 Maturity Indicator Levels

The ONG-C2M2 defines four maturity indicator levels, MILO through MIL3, which apply
independently to each domain in the ONG-C2M2.
Four aspects of the MILs are important for understanding and applying the ONG-C2M2:

1. The maturity indicator levels apply independently to each domain. As a result, an
organization using the ONG-C2M2 may be operating at different MIL ratings for different
domains. For example, an organization could be operating at MIL1 in one domain, MIL2 in
another domain, and MIL3 in a third domain.

2. The MILs are cumulative within each domain; to earn a MIL in a given domain, an
organization must perform all of the practices in that level and its predecessor level(s). For
example, an organization must perform all of the domain practices in MIL1 and MIL2 to
achieve MIL2 in the domain. Similarly, the organization would have to perform all practices
in MIL1, MIL2, and MIL3 to achieve MIL3.

3. Establishing a target MIL for each domain is an effective strategy for using the ONG-C2M2
to guide cybersecurity program improvement. Organizations should become familiar with the
practices in the ONG-C2M2 prior to determining target MILs. Gap analysis activities and
improvement efforts should then focus on achieving those target levels.

4. Practice performance and MIL achievement need to align with business objectives and the
organization’s cybersecurity strategy. Striving to achieve the highest MIL in all domains may
not be optimal. Companies should evaluate the costs of achieving a specific MIL against
potential benefits. However, the ONG-C2M2 was developed so that all companies,
regardless of size, should be able to achieve MIL1 across all domains.
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SUMMARY OF RESULTS BY DOMAIN

3. SUMMARY OF RESULTS BY DOMAIN

The ONG-C2M2 includes 10 domains, or logical groupings of cybersecurity practices. A
description of the each domain is provided in Section 2.1. Domains. This section provides a
summary of MIL scores and answer input by MIL for each of the 10 domains included in the ONG-
C2M2. See Appendix A: Evaluation Scoring Process for a detailed explanation of the scoring
process and Section 5. Using the Evaluation Results for further detail regarding interpretation of
evaluation results. 3
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# Fully implemented # Partially implemented

Largely implemented  ® Not implemented

Figure 3.1: Summary of Answer Input by MIL and Domain

4. DETAILED EVALUATION RESULTS

This section provides the level of implementation (i.e., Fully Implemented, Largely

Implemented, Partially Implemented, and Not Implemented) input to the Evaluation Survey for each
ONG-C2M2 practice by domain, objective, and MIL. See Appendix A: Evaluation Scoring Process
for a detailed explanation of the scoring process and Section 5. Using the Evaluation Results for
further detail regarding evaluation results.
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4.1 Risk Management

Establish, operate, and maintain an enterprise cybersecurity risk management program to
identify, analyze, and mitigate cybersecurity risk to the organization, including its business units,
subsidiaries, related interconnected infrastructure, and stakeholders.

Risk Management

# Fully implemented

Largely implemented
¥ Partially implemented
% Not implemented

Establish Cybersecurity Risk Manage Cybersecurity Risk Management Activities
Management Strategy

1. Establish Cybersecurity Risk Management Strategy
MIL1 No practice at MIL1
MIL2 a. There is a documented cybersecurity risk management strategy

b. The strategy provides an approach for risk prioritization, including
consideration of impact

MIL3 c. Organizational risk criteria (objective criteria that the organization uses for
evaluating, categorizing, and prioritizing operational risks based on impact,
tolerance for risk, and risk response approaches) are defined and available

d. The risk management strategy is periodically updated to reflect the current
threat environment

e. An organization-specific risk taxonomy is documented and is used in risk
management activities

2. Manage Cybersecurity Risk

MIL1 L H
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Cybersecurity risks are identified, at least in an ad hoc manner

Identified risks are mitigated, accepted, tolerated, or transferred, at least in
an ad hoc manner

MIL2 c.

Risk assessments are performed to identify risks in accordance with the
risk management strategy

Identified risks are documented

Identified risks are analyzed to prioritize response activities in accordance
with the risk management strategy

Identified risks are monitored in accordance with the risk management
strategy

. Risk analysis is informed by network (IT and/or OT) architecture

The risk management program defines and operates risk management
policies and procedures that implement the risk management strategy

A current cybersecurity architecture is used to inform risk analysis

A risk register (a structured repository of identified risks) is used to support |
risk management activities

3. Management Activities

MIL1

No practice at MIL1

MILZ a.
b.
C.

Documented practices are followed for risk management activities
Stakeholders for risk management activities are identified and involved

Adequate resources (people, funding, and tools) are provided to support
risk management activities

Standards and/or guidelines have been identified to inform risk
management activities

MIL3 e.

Risk management activities are guided by documented policies or other
organizational directives

Risk management policies include compliance requirements for specified
standards and/or guidelines

Risk management activities are periodically reviewed to ensure
conformance with policy

Responsibility and authority for the performance of risk management
activities are assigned to personnel

Personnel performing risk management activities have the skills and
knowledge needed to perform their assigned responsibilities

DETAILED EVALUATION
RESULTS
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4.2 Asset, Change, and Configuration Management

Manage the organization’s operations technology (OT) and information technology (IT) assets,
including both hardware and software, commensurate with the risk to critical infrastructure and
organizational objectives.

Asset, Change, and Configuration Management

# Fully implemented

* Largely implemented
¥ Partially implemented
® Not implemented

Manage Asset Inventory Manage Asset Manage Changes to Management Activities
Configuration Assets

1. Manage Asset Inventory

MiIL1 a. There is an inventory of OT and IT assets that are important to the
delivery of the function; management of the inventory may be ad
hoc

b. There is an inventory of information assets that are important to the |
delivery of the function (e.g., SCADA set points, customer
information, financial data); management of the inventory may be
ad hoc ‘

MiL2 C. Inventory attributes include information to support the cybersecurity
strategy (e.g., location, asset owner, applicable security
requirements, service dependencies, service level agreements, and
conformance of assets to relevant industry standards)

d. Inventoried assets are prioritized based on their importance to the
delivery of the function

MIL3 e. There is an inventory for all connected IT and OT assets related to
the delivery of the function

fs The asset inventory is current (as defined by the organization)
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2. Manage Asset Configuration

MiL1 a. Configuration baselines are established, at least in an ad hoc manner,
for inventoried assets where it is desirable to ensure that multiple assets
are configured similarly

b. Configuration baselines are used, at least in an ad hoc manner, to
configure assets at deployment

MIL2 c. The design of configuration baselines includes cybersecurity objectives

MIL3 d. Configuration of assets are monitored for consistency with baselines
throughout the assets’ life cycle

e. Configuration baselines are reviewed and updated at an
organizationally-defined frequency

3. Manage Changes to Assets
MIL1 a. Changes to inventoried assets are evaluated, at least in an ad hoc
manner, before being implemented
Changes to inventoried assets are logged, at least in an ad hoc manner
MiIL2 c. Changes to assets are tested prior to being deployed, whenever
possible
d. Change management practices address the full life cycle of assets (i.e.,
acquisition, deployment, operation, retirement)

MIL3 e. Changes to assets are tested for cybersecurity impact prior to being
deployed
f. Change logs include information about modifications that impact the
cybersecurity requirements of assets (availability, integrity,
confidentiality)

4. Management Activities

MIL1 No practice at MIL1 [ ‘
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MIL2 a. Documented practices are followed for asset inventory,

configuration, and change management activities

b. Stakeholders for asset inventory, configuration, and change
management activities are identified and involved

(5 Adequate resources (people, funding, and tools) are provided to
support asset inventory, configuration, and change management
activities

d. Standards and/or guidelines have been identified to inform asset
inventory, configuration, and change management activities

MIL3 e. Assetinventory, configuration, and change management activities

are guided by documented policies or other organizational

directives

E Asset inventory, configuration, and change management policies
include compliance requirements for specified standards and/or
guidelines

g. Assetinventory, configuration, and change management activities
are periodically reviewed to ensure conformance with policy

h. Responsibility and authority for the performance of asset inventory,
configuration, and change management activities are assigned to
personnel

i Personnel performing asset inventory, configuration, and change
management activities have the skills and knowledge needed to
perform their assigned responsibilities

4.3 Identity and Access Management

Create and manage identities for entities that may be granted logical or physical access to the
organization’s assets. Control access to the organization’s assets, commensurate with the risk to
critical infrastructure and organizational objectives.

Identity and Access Managementf

¥ Fully implemented

Largely implemented
® Partially implemented
® Not implemented

Establish and Maintain Identities

Control Access

Management Activities
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1. Establish and Maintain Identities

MIL1 a. Identities are provisioned, at least in an ad hoc manner, for
personnel and other entities (e.g., services, devices) who require
access to assets (note that this does not preclude shared identities)

b. Credentials are issued, at least in an ad hoc manner, for personnel
and other entities who require access to assets (e.g., passwords,
smart cards, certificates, keys)

c. Identities are deprovisioned, at least in an ad hoc manner, when no
longer required

MIL2 d. Identity repositories are periodically reviewed and updated to
ensure validity (i.e., to ensure that the identities still need access)
e. Credentials are periodically reviewed to ensure that they are
associated with the correct person or entity
T Identities are deprovisioned within organizationally defined time
thresholds when no longer required

MIL3 g. Requirements for credentials are informed by the organization’s risk
criteria (e.g., multifactor credentials for higher risk access) (RM-1c)

2. Control Access

MiL1 a. Access requirements, including those for remote access, are
determined (access requirements are associated with assets and
provide guidance for which types of entities are allowed to access
the asset, the limits of allowed access, and authentication
parameters), at least in an ad hoc manner

b. Access is granted to identities, at least in an ad hoc manner, based
on requirements

c. Access is revoked, at least in an ad hoc manner, when no longer
required
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MiL2 d. Access requirements incorporate least privilege and separation of
duties principles
e. Access requests are reviewed and approved by the asset owner
f. Root privileges, administrative access, emergency access, and
shared accounts receive additional scrutiny and monitoring

MIL3 g. Access privileges are reviewed and updated to ensure validity, at
an organizationally defined frequency

h.  Access to assets is granted by the asset owner based on risk to the
function

i Anomalous access attempts are monitored as indicators of
cybersecurity events

3. Management Activities
MiL1 No practice at MIL1

MIL2 a. Documented practices are followed to establish and maintain identities and
control access
b. Stakeholders for access and identity management activities are identified
and involved

c. Adequate resources (people, funding, and tools) are provided to support
access and identity management activities

d. Standards and/or guidelines have been identified to inform access and
identity management activities

MIL3 e. Access and identity management activities are guided by documented
policies or other organizational directives

f. Access and identity management policies include compliance requirements |
for specified standards and/or guidelines

g. Access and identity management activities are periodically reviewed to
ensure conformance with policy

h. Responsibility and authority for the performance of access and identity
management activities are assigned to personnel

i. Personnel performing access and identity management activities have the
skills and knowledge needed to perform their assigned responsibilities
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4.4 Threat and Vulner;bility Management

Establish and maintain plans, procedures, and technologies to detect, identify, analyze, manage,
and respond to cybersecurity threats and vulnerabilities, commensurate with the risk to the
organization’s infrastructure (e.g., critical, IT, operational) and organizational objectives.

Threat and Vulnerability Management

¥ Fully implemented
* Largely implemented

® Partially implemented
® Not implemented

Identify and Respond to Threats Reduce Cybersecurity Management Activities
Vulnerabilities

1. Identify and Respond to Threats

MiIL1 a. Information sources to support threat management activities are
identified (e.g., US-CERT, various critical infrastructure sector
ISACs, ICS-CERT, US-CERT, industry associations, vendors,
federal briefings), at least in an ad hoc manner

b. Cybersecurity threat information is gathered and interpreted for the
function, at least in an ad hoc manner v

c. Threats that are considered important to the function are addressed |
(e.g., implement mitigating controls, monitor threat status), at least
in an ad hoc manner

MiL2 d. A threat profile for the function is established that includes
characterization of likely intent, capability, and target of threats to
the function

e. Threat information sources that address all components of the
threat profile are prioritized and monitored
f. Identified threats are analyzed and prioritized

g- Threats are addressed according to the assigned priority
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MIL3

h.

The threat profile for the function is validated at an
organizationdefined frequency

Analysis and prioritization of threats are informed by the function’s
(or organization’s) risk criteria (RM-1c)
Threat information is added to the risk register (RM-2))

2. Reduce Cybersecurity Vulnerabilities

MIL1

a.

Information sources to support cybersecurity vulnerability
discovery are identified (e.g., US-CERT, various critical
infrastructure sector ISACs, ICS-CERT, industry associations,
vendors, federal briefings, internal assessments), at least in an ad
hoc manner

Cybersecurity vulnerability information is gathered and interpreted
for the function, at least in an ad hoc manner

Cybersecurity vulnerabilities that are considered important to the
function are addressed (e.g., implement mitigating controls, apply
cybersecurity patches), at least in an ad hoc manner

MIL2

d.

Cybersecurity vulnerability information sources that address all
assets important to the function are monitored

Cybersecurity vulnerability assessments are performed (e.g.,
architectural reviews, penetration testing, cybersecurity exercises,
vulnerability identification tools)

Identified cybersecurity vulnerabilities are analyzed and prioritized
(e.g., Forum of Incident Response and Security Teams (FIRST)
Common Vulnerability Scoring System (CVSS) could be used for
patches; internal guidelines could be used to prioritize other types
of vulnerabilities)

Cybersecurity vulnerabilities are addressed according to the
assigned priority

Operational impact to the function is evaluated prior to deploying
cybersecurity patches
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MIL3 I

Cybersecurity vulnerability assessments are performed for all
assets important to the delivery of the function, at an
organizationdefined frequency

Cybersecurity vulnerability assessments are informed by the
function’s (or organization’s) risk criteria (RM-1c)

Cybersecurity vulnerability assessments are performed by parties
that are independent of the operations of the function

Analysis and prioritization of cybersecurity vulnerabilities are
informed by the function’s (or organization’s) risk criteria (RM-1c)
Cybersecurity vulnerability information is added to the risk register
(RM-2j)

Risk monitoring activities validate the responses to cybersecurity
vulnerabilities (e.g., deployment of patches or other activities)

3. Management Activities

MIL1 No practice at MIL1
MIL2 a. Documented practices are followed for threat and vulnerability
management activities
b. Stakeholders for threat and vulnerability management activities are
identified and involved
o3 Adequate resources (people, funding, and tools) are provided to
support threat and vulnerability management activities
d. Standards and/or guidelines have been identified to inform threat
and vulnerability management activities
MIL3 e. Threat and vulnerability management activities are guided by
documented policies or other organizational directives
f. Threat and vulnerability management policies include compliance
requirements for specified standards and/or guidelines
g. Threat and vulnerability management activities are periodically
reviewed to ensure conformance with policy
h. Responsibility and authority for the performance of threat and

vulnerability management activities are assigned to personnel

v [

DETAILED EVALUATION
RESULTS
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i Personnel performing threat and vulnerability management
activities have the skills and knowledge needed to perform their
assigned responsibilities

4.5 Situational Awareness

Establish and maintain activities and technologies to collect, analyze, alarm, present, and use
operational and cybersecurity information, including status and summary information from the
other ONG-C2M2 domains, to form a common operating picture (COP), commensurate with the
risk to critical infrastructure and organizational objectives.

Situational Awareness

¥ Fully implemented
o e . ‘ i c Largely implemented
5 . f} ¥ . 11 . L 6 - e 9 o # Partially implemented
: ‘ ; | ) . ® Not implemented

o e 6 e

Perform Logging Perform Monitoring Establish and Maintain Management Activities
a Common Operating
Picture (COP)

1. Perform Logging

MiL1 a. Logging is occurring, at least in an ad hoc manner, for assets
important to the function, where possible
MiL2 b.  Logging requirements have been defined for all assets importantto |

the function (e.g., scope of activity and coverage of assets,
cybersecurity requirements [confidentiality, integrity, availability])

c. Log data are being aggregated within the function

MIL3 d. Logging requirements are based on the risk to the function

e. Log data support other business and security processes (e.g.,
incident response, asset management)




:and Natural Gas Subsector Cybersecurity Capability Maturity Model
Evaluation Report 5 DETAILED EVALUATION

RESULTS

2. Perform Mom'toh‘ng

MIL1 a. Cybersecurity monitoring activities are performed (e.g., periodic
reviews of log data), at least in an ad hoc manner

b.  Operational environments are monitored, at least in an ad hoc
manner, for anomalous behavior that may indicate a cybersecurity
event

2. Perform Monitoring (continued)

MIL2 c. Monitoring and analysis requirements have been defined for the
function and address timely review of event data
d. Alarms and alerts are configured to aid in the identification of
cybersecurity events (IR-1b) ;
e. Indicators of anomalous activity have been defined and are
monitored across the operational environment
i Monitoring activities are aligned with the function’s threat profile
(TVM-1d)
MIL3 g. Monitoring requirements are based on the risk to the function
h.  Monitoring is integrated with other business and security processes |
(e.qg., incident response, asset management)
I: Continuous monitoring is performed across the operational
environment to identify anomalous activity

j- Risk register (RM-2j) content is used to identify indicators of
anomalous activity

k.  Alarms and alerts are configured according to indicators of
anomalous activity

3. Establish and Maintain a Common Operating Picture (COP)
MIL1 No practice at MIL1

MIL2 Methods of communicating the current state of cybersecurity for the |
function are established and maintained ;
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a. Monitoring data are aggregated to provide an understanding of the
operational state of the function (i.e., a common operating picture;
b. @ COP may or may not include visualization or be presented
graphically)
Information from across the organization is available to enhance the
common operating picture

c.
MIL3 d. Monitoring data are aggregated to provide near-real-time
understanding of the cybersecurity state for the function to enhance
the common operating picture
e. Information from outside the organization is collected to enhance

the common operating picture

f. Predefined states of operation are defined and invoked (manual or
automated process) based on the common operating picture

4. Management Activities
MIL1 No practice at MIL1

MIL2 a. Documented practices are followed for logging, monitoring, and

COP activities

b.  Stakeholders for logging, monitoring, and COP activities are
identified and involved

c. Adequate resources (people, funding, and tools) are provided to
support logging, monitoring, and COP activities

d. Standards and/or guidelines have been identified to inform logging,
monitoring, and COP activities

MIL3 e. Logging, monitoring, and COP activities are guided by documented
policies or other organizational directives
f. Logging, monitoring, and COP policies include compliance

requirements for specified standards and/or guidelines

g. Logging, monitoring, and COP activities are periodically reviewed
to ensure conformance with policy

h.  Responsibility and authority for the performance of logging,
monitoring, and COP activities are assigned to personnel
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i Personnel performing logging, monitoring, and COP activities have
the skills and knowledge needed to perform their assigned
responsibilities

4.6 Information Sharing and Communications

Establish and maintain relationships with internal and external entities to collect and provide
cybersecurity information, including threats and vulnerabilities, to reduce risks and to increase
operational resilience, commensurate with the risk to critical infrastructure and organizational

objectives. :
Information Sharing and Communications
¥ Fully implemented
- o = ‘. Largely implemented
. 12 ’ s .. 10 - # Partially implemented
- ' ' ® Not implemented
Share Cybersecurity Information ‘ Management Activities

1. Share Cybersecurity Information

MIL1 a. Information is collected from and provided to selected individuals
and/or organizations, at least in an ad hoc manner

b. Responsibility for cybersecurity reporting obligations are assigned

to personnel (e.g., internal reporting, ICS-CERT, law enforcement),
at least in an ad hoc manner

MiL2 ¢ Information-sharing stakeholders are identified based on their
relevance to the continued operation of the function (e.g., .
connected organizations, vendors, sector organizations, regulators, |
internal entities)

d. Information is collected from and provided to identified
informationsharing stakeholders
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e. Technical sources are identified who can be consulted on
cybersecurity issues

£ Provisions are established and maintained to enable secure
sharing of sensitive or classified information
g. Information-sharing practices address both standard operations

and emergency operations

1. Share Cybersecurity Information (continued)

MIL3 h. Information-sharing stakeholders are identified based on shared interest
in and risk to critical infrastructure

i. The function or the organization participates with information sharing
and analysis centers

J. Information-sharing requirements have been defined for the function and
address timely dissemination of cybersecurity information

k. Procedures are in place to analyze and de-conflict received information

I. A network of internal and external trust relationships (formal and/or
informal) has been established to vet and validate information about
cyber events

2. Management Activities

MiL1 No practice at MIL1
MIL2 a. Documented practices are followed for information-sharing activities
b. Stakeholders for information-sharing activities are identified and involved|

c. Adequate resources (people, funding, and tools) are provided to support |
information-sharing activities

d. Standards and/or guidelines have been identified to inform
informationsharing activities

MIL3 e. Information-sharing activities are guided by documented policies or
other organizational directives
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f. Information-sharing policies include compliance requirements for
specified standards and/or guidelines

g. Information-sharing activities are periodically reviewed to ensure
conformance with policy

h. Responsibility and authority for the performance of information-sharing
activities are assigned to personnel

i. Personnel performing information-sharing activities have the skills and
knowledge needed to perform their assigned responsibilities

j- Information-sharing policies address protected information and ethical
use and sharing of information, including sensitive and classified
information as appropriate

4.7 Event and Incident Response, Continuity of Operations

Establish and maintain plans, procedures, and technologies to detect, analyze, and respond to
cybersecurity events and to sustain operations throughout a cybersecurity event, commensurate

with the risk to critical infrastructure and organizational objectives.
| ® Fully implemented ® Partially implemented
. Largely implemented ® Not implemented

Event and Incident Response, Continuity of Operations

Detect Cybersecurity Escalate Cybersecurity Respond to Incidents and Plan for Continuity Management Activities
Events Events and Declare Escalated
Incidents Cybersecurity Events

1. Detect Cybersecurity Events

MiL1 There is a point of contact (person or role) to whom cybersecurity El
events could be reported

. [
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Detected cybersecurity events are reported, at least in an ad hoc
manner

Cybersecurity events are logged and tracked, at least in an ad hoc
manner

MIL2

Criteria are established for cybersecurity event detection (e.g.,
what constitutes an event, where to look for events)

There is a repository where cybersecurity events are logged based |
on the established criteria ‘

MIL3

Event information is correlated to support incident analysis by
identifying patterns, trends, and other common features
Cybersecurity event detection activities are adjusted based on
information from the organization’s risk register (RM-2j) and threat
profile (TVM-1d) to help detect known threats and monitor for
identified risks

The common operating picture for the function is monitored to
support the identification of cybersecurity events (SA-3a)

2. Escalate Cybersecurity Events and Declare Incidents

MIL1 a. Criteria for cybersecurity event escalation are established, including
cybersecurity incident declaration criteria, at least in an ad hoc manner
b. Cybersecurity events are analyzed, at least in an ad hoc manner, to
support escalation and the declaration of cybersecurity incidents
c. Escalated cybersecurity events and incidents are logged and tracked, at
least in an ad hoc manner
MIL2 d. Criteria for cybersecurity event escalation, including cybersecurity
incident criteria, are established based on the potential impact to the
function
e. Criteria for cybersecurity event escalation, including cybersecurity

incident declaration criteria, are updated at an organization-defined
frequency

DETAILED EVALUATION
RESULTS
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f. There is a repository where escalated cybersecurity events and

cybersecurity incidents are logged and tracked to closure
MIL3 g. Criteria for cybersecurity event escalation, including cybersecurity

incident declaration criteria, are adjusted according to information from
the organization’s risk register (RM-2j) and threat profile (TVM-1d)

h. Escalated cybersecurity events and declared cybersecurity incidents
inform the common operating picture (SA-3a) for the function

i. Escalated cybersecurity events and declared incidents are correlated to
support the discovery of patterns, trends, and other common features

MIL3

3. Respond to Incidents and Escalated Cybersecurity Events

MIL1 a. Cybersecurity event and incident response personnel are identified and
roles are assigned, at least in an ad hoc manner

b. Responses to escalated cybersecurity events and incidents are
implemented, at least in an ad hoc manner, to limit impact to the function
and restore normal operations

c. Reporting of escalated cybersecurity events and incidents is performed
(e.g., internal reporting, ICS-CERT, relevant ISACs), at least in an ad hoc
manner

MIL2 d. Cybersecurity event and incident response is performed according to
defined procedures that address all phases of the incident life cycle (e.g.,
triage, handling, communication, coordination, and closure)

e. Cybersecurity event and incident response plans are exercised at an >
organization- defined frequency

f. Cybersecurity event and incident response plans address OT and IT assets
important to the delivery of the function

g. Training is conducted for cybersecurity event and incident response teams
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MIL3

3. Respond to Incidents and Escalated Cybersecurity Events (continued)

MIL3 h.

Cybersecurity event and incident root-cause analysis and lessons-learned
activities are performed, and corrective actions are taken

Cybersecurity event and incident responses are coordinated with law
enforcement and other government entities as appropriate, including
support for evidence collection and preservation

Cybersecurity event and incident response personnel participate in joint
cybersecurity exercises with other organizations (e.g., table top, simulated
incidents)

Cybersecurity event and incident response plans are reviewed and
updated at an organization-defined frequency

Cybersecurity event and incident response activities are coordinated with
relevant external entities

. Cybersecurity event and incident response plans are aligned with the

function’s risk criteria (RM-1c) and threat profile (TVM-1d)

Policy and procedures for reporting cybersecurity event and incident
information to designated authorities conform with applicable laws,
regulations, and contractual agreements

Restored assets are configured appropriately and inventory information is
updated following execution of response plans

4. Plan for Continuity

MIL1 a.

b.

The activities necessary to sustain minimum operations of the function are
identified, at least in an ad hoc manner

The sequence of activities necessary to return the function to normal
operation is identified, at least in an ad hoc manner

Continuity plans are developed, at least in an ad hoc manner, to sustain
and restore operation of the function

Business impact analyses inform the development of continuity plans

DETAILED EVALUATION
RESULTS
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MIL2d. Recovery time objectives (RTO) and recovery point objectives (RPO)
e. forthe function are incorporated into continuity plans Continuity plans
are evaluated and exercised

4. Plan for Continuity (continued)
MIL3 g. Business impact analyses are periodically reviewed and updated
h. Recovery time objectives (RTO) and recovery point objectives (RPO) are
aligned with the function’s risk criteria (RM-1c)

i.  The results of continuity plan testing and/or activation are compared to
recovery objectives, and plans are improved accordingly

Continuity plans are periodically reviewed and updated

k. Restored assets are configured appropriately and inventory information is
updated following execution of continuity plans

[W—

5. Management Activities
MiL1 No practice at MIL1

MIL2 a. Documented practices are followed for cybersecurity event and incident
response as well as continuity of operations activities
b. Stakeholders for cybersecurity event and incident response as well as
continuity of operations activities are identified and involved
c. Adequate resources (people, funding, and tools) are provided to support

cybersecurity event and incident response as well as continuity of
operations activities

d. Standards and/or guidelines have been identified to inform cybersecurity
event and incident response as well as continuity of operations activities

Cybersecurity event and incident response as well as continuity of
operations activities are guided by documented policies or other
organizational directives
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MIL3 e. Cybersecurity event and incident response as well as continuity of
operations policies include compliance requirements for specified
standards and/or guidelines

f. Cybersecurity event and incident response as well as continuity of
operations activities are periodically reviewed to ensure conformance with
policy

g. Responsibility and authority for the performance of cybersecurity event and
incident response as well as continuity of operations activities are assigned
to personnel

h. Personnel performing cybersecurity event and incident response as well as
continuity of operations activities have the skills and knowledge needed to
perform their assigned responsibilities

4.8 Supply Chain and External Dependencies Management

Establish and maintain controls to manage the cybersecurity risks associated with services and
assets that are dependent on external entities, commensurate with the risk to critical
infrastructure and organizational objectives.

Supply Chain and External Dependencies Management

# Fully implemented
* Largely implemented

7 ® Partially implemented
® Not implemented
7 14 9
Identify Dependencies Manage Dependency Risk Management Activities

1. Identify Dependencies

MIL1 Important IT and OT supplier dependencies are identified (i.e.,
external parties on which the delivery of the function depend,
including operating partners), at least in an ad hoc manner
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a. Important customer dependencies are identified (i.e., external
parties that are dependent on the delivery of the function including
operating partners), at least in an ad hoc manner

b.

MIL2 G Supplier dependencies are identified according to established
criteria

d. Customer dependencies are identified according to established
criteria

e, Single-source and other essential dependencies are identified

f. Dependencies are prioritized

MIL3 g. Dependency prioritization and identification are based on the
function’s or organization's risk criteria (RM-1c)

2. Manage Dependency Risk

MiL1 a. Significant cybersecurity risks due to suppliers and other dependencies |
are identified and addressed, at least in an ad hoc manner
b. Cybersecurity requirements are considered, at least in an ad hoc
manner, when establishing relationships with suppliers and other third
parties
MIL2 c. Identified cybersecurity dependency risks are entered into the risk
register (RM-2j)
d. Contracts and agreements with third parties incorporate sharing of
cybersecurity threat information
e. Cybersecurity requirements are established for suppliers accordingtoa |

defined practice, including requirements for secure software
development practices where appropriate

f.  Agreements with suppliers and other external entities include
cybersecurity requirements

g. Evaluation and selection of suppliers and other external entities includes|
consideration of their ability to meet cybersecurity requirements o

h. Agreements with suppliers require notification of cybersecurity incidents |
related to the delivery of the product or service
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i Suppliers and other external entities are periodically reviewed for their
ability to continually meet the cybersecurity requirements

MIL3 j.  Cybersecurity risks due to external dependencies are managed
according to the organization’s risk management criteria and process
k. Cybersecurity requirements are established for supplier dependencies
based on the organization’s risk criteria (RM-1c)

. Agreements with suppliers require notification of vulnerability-inducing
product defects throughout the intended life cycle of delivered products

m. Acceptance testing of procured assets includes testing for cybersecurity
requirements

n. Information sources are monitored to identify and avoid supply chain
threats (e.g., counterfeit parts, software, and services)

3. Management Activities

MiL1 No practice at MIL1
MIL2 a. Documented practices are followed for managing dependency risk
b. Stakeholders for managing dependency risk are identified and
involved
o Adequate resources (people, funding, and tools) are provided to
support dependency risk management activities
d. Standards and/or guidelines have been identified to inform
managing dependency risk .
MIL3 e. Dependency risk management activities are guided by documented |
policies or other organizational directives
f. Dependency risk management policies include compliance
requirements for specified standards and/or guidelines :
g. Dependency risk management activities are periodically reviewed to|
ensure conformance with policy
h. Responsibility and authority for the performance of dependency risk |

management are assigned to personnel

i Personnel performing dependency risk management have the skills ”
and knowledge needed to perform their assigned responsibilities

0 [l
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4.9 Workforce Management

Establish and maintain plans, procedures, technologies, and controls to create a culture of
cybersecurity and to ensure the ongoing suitability and competence of personnel, commensurate
with the risk to critical infrastructure and organizational objectives.

= Fully implemented ® Partially implemented Workforce Management
Largely implemented B Not implemented

Responsibilities

Assign Cybersecurity  Control the Workforce Life Develop Cybersecurity Increase Cybersecurity Management Activities

Cycle Workforce Awareness

1. Assign Cybersecurity Responsibilities

MiL1 a. Cybersecurity responsibilities for the function are identified, at least
in an ad hoc manner
b. Cybersecurity responsibilities are assigned to specific people, at
least in an ad hoc manner
MiL2 c. Cybersecurity responsibilities are assigned to specific roles,
including external service providers
d. Cybersecurity responsibilities are documented (e.g., in position
descriptions)
MIL3 e. Cybersecurity responsibilities and job requirements are reviewed
and updated as appropriate
fs Cybersecurity responsibilities are included in job performance
evaluation criteria
g. Assigned cybersecurity responsibilities are managed to ensure

adequacy and redundancy of coverage
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2. Control the Workforce Life Cycle

MIL1

a.

Personnel vetting (e.g., background checks, drug tests) is
performed, at least in an ad hoc manner, at hire for positions that
have access to the assets required for delivery of the function

Personnel termination procedures address cybersecurity, at least in |
an ad hoc manner

DETAILED EVALUATION
RESULTS

2. Control the Workforce Life Cycle (continued)

MiL2 c. Personnel vetting is performed at an organization-defined frequency for
positions that have access to the assets required for delivery of the
function

d. Personnel transfer procedures address cybersecurity

MIL3 e. Risk designations are assigned to all positions that have access to the

assets required for delivery of the function

f.  Vetting is performed for all positions (including employees, vendors, and |
contractors) at a level commensurate with position risk designation

g. Succession planning is performed for personnel based on risk
designation

h. A formal accountability process that includes disciplinary actions is

implemented for personnel who fail to comply with established security
policies and procedures

3. Develop Cybersecurity Workforce

MIL1 a. Cybersecurity training is made available, at least in an ad hoc manner, to|
personnel with assigned cybersecurity responsibilities
MIL2 b. Cybersecurity knowledge, skill, and ability gaps are identified
c. ldentified gaps are addressed through recruiting and/or training -
d. Cybersecurity training is provided as a prerequisite to granting access to |

assets that support the delivery of the function (e.g., new personnel
training, personnel transfer training)

Cybersecurity workforce management objectives that support current
and future operational needs are established and maintained
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MIL3 e. Recruiting and retention are aligned to support cybersecurity workforce
management objectives

f. Training programs are aligned to support cybersecurity workforce
management objectives

g. The effectiveness of training programs is evaluated at an
organizationdefined frequency and improvements are made as

h. appropriate Training programs include continuing education and
professional development opportunities for personnel with significant

i cybersecurity responsibilities

4. Increase Cybersecurity Awareness

MiL1 a. Cybersecurity awareness activities occur, at least in an ad hoc
manner
MIL2 b. Objectives for cybersecurity awareness activities are established
and maintained :
o Cybersecurity awareness content is based on the organization’s
threat profile (TVM-1d)
MIL3 d. Cybersecurity awareness activities are aligned with the predefined
states of operation (SA-3f)
e. The effectiveness of cybersecurity awareness activities is
evaluated at an organization-defined frequency and improvements
are made as appropriate

5. Management Activities

Note: In the following practices, “cybersecurity workforce management activities” refers
collectively to all of the above practices in this domain.

MIL1 No practice at MIL1
MiL2 a. Documented practices are followed for cybersecurity workforce
management activities
b. Stakeholders for cybersecurity workforce management activities
are identified and involved
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c. Adequate resources (people, funding, and tools) are provided to
support cybersecurity workforce management activities Standards

d. and/or guidelines have been identified to inform cybersecurity
workforce management activities

MIL3 e. Cybersecurity workforce management activities are guided by
documented policies or other organizational directives
5 Cybersecurity workforce management policies include compliance

requirements for specified standards and/or guidelines

g. Cybersecurity workforce management activities are periodically
reviewed to ensure conformance with policy

h. Responsibility and authority for the performance of cybersecurity
workforce management activities are assigned to personnel

i Personnel performing cybersecurity workforce management
activities have the skills and knowledge needed to perform their
assigned responsibilities

4.10 Cybersecurity Program Management

Establish and maintain an enterprise cybersecurity program that provides governance, strategic
planning, and sponsorship for the organization’s cybersecurity activities in a manner that aligns
cybersecurity objectives with the organization’s strategic objectives and the risk to critical

infrastructure. RARIRE. -~ -
| e ahmetcd = N et ; Cybersecurity Program Management
7 a 2 O
v Establish Cybersecurity l Sponsor Cybersecurity : Establish and Maintain : Perform Secure Management Activities ‘
Program Strategy Program Cybersecurity Architecture Software Development

1. Establish Cybersecurity Program Strategy

MiL1 a. The organization has a cybersecurity program strategy, which may
be developed and managed in an ad hoc manner
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MIL2

The cybersecurity program strategy defines objectives for the
organization’s cybersecurity activities

The cybersecurity program strategy and priorities are documented
and aligned with the organization’s strategic objectives and risk to
critical infrastructure

The cybersecurity program strategy defines the organization’s
approach to provide program oversight and governance for
cybersecurity activities

The cybersecurity program strategy defines the structure and
organization of the cybersecurity program

The cybersecurity program strategy is approved by senior
management

MIL3

The cybersecurity program strategy is updated to reflect business
changes, changes in the operating environment, and changes in
the threat profile (TVM-1d)

2. Sponsor Cybersecurity Program

MIL1

a.

b.

Resources (people, tools, and funding) are provided, at least in an ad
hoc manner, to support the cybersecurity program

Senior management provides sponsorship for the cybersecurity
program, at least in an ad hoc manner

MIL2

The cybersecurity program is established according to the cybersecurity |
program strategy -

Adequate funding and other resources (i.e., people and tools) are
provided to establish and operate a cybersecurity program aligned with
the program strategy

Senior management sponsorship for the cybersecurity program is
visible and active (e.g., the importance and value of cybersecurity
activities is regularly communicated by senior management)

If the organization develops or procures software, secure software
development practices are sponsored as an element of the
cybersecurity program

The development and maintenance of cybersecurity policies is
sponsored

DETAILED EVALUATION
RESULTS
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h. Responsibility for the cybersecurity program is assigned to a role with
requisite authority
MIL3 i. The performance of the cybersecurity program is monitored to ensure it
aligns with the cybersecurity program strategy
j.  The cybersecurity program is independently reviewed (i.e., by reviewers

who are not in the program) for achievement of cybersecurity program
objectives

k. The cybersecurity program addresses and enables the achievement of
regulatory compliance as appropriate

I.  The cybersecurity program monitors and/or participates in selected :
industry cybersecurity standards or initiatives

3. Establish and Maintain Cybersecurity Architecture

MIL1 a. A strategy to architecturally isolate the organization’s IT systems
from OT systems is implemented, at least in an ad hoc manner
MIL2 b. A cybersecurity architecture is in place to enable segmentation,
isolation, and other requirements that support the cybersecurity

strategy .

c- Architectural segmentation and isolation is maintained accordingto |

a documented plan *

MIL3 d. Cybersecurity architecture is updated at an organization-defined |
frequency to keep it current

4. Perform Secure Software Development
MiL1 No practice at MIL1

MIL2 a. Software to be deployed on assets that are important to the
delivery of the function is developed using secure software
development practices

MIL3 b. Policies require that software that is to be deployed on assets that
are important to the delivery of the function be developed using
secure software development practices
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5. Management Activities

MiL1 No practice at MIL1
MiL2 a. Documented practices are followed for cybersecurity program
management activities
b. Stakeholders for cybersecurity program management activities are
identified and involved
c. Standards and/or guidelines have been identified to inform
cybersecurity program management activities
MIL3 d. Cybersecurity program management activities are guided by
documented policies or other organizational directives
e. Cybersecurity program management activities are periodically

reviewed to ensure conformance with policy

f. Personnel performing cybersecurity program management
activities have the skills and knowledge needed to perform their
assigned responsibilities
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USING THE EVALUATION RESULTS

5. USING THE EVALUATION RESULTS

The ONG-C2M2 is meant to be used by an organization to evaluate its cybersecurity capabilities
consistently, to communicate its capability levels in meaningful terms, and to inform the
prioritization of its cybersecurity investments. jError! No se encuentra el origen de la referencia.5. 1
summarizes the recommended approach for using the ONG-C2M2. An organization performs an
evaluation against the ONG-C2M2, uses that evaluation to identify gaps in capability, prioritizes
those gaps and develops plans to address them, and finally implements plans to address the gaps.
As plans are implemented, business objectives change, and the risk environment evolves, the
process is repeated.

Perform
Evaluation

Analyze
identified
~ Gaps

Implement

Plans

Prioritize
and Plan

Figure 5.1: Recommended Approach for Using the ONG-C2M2
To aid in the analysis of identified gaps, survey questions that were recorded as either “Partially

Implemented” or “Not Implemented” are consolidated in Section 5.1. Summary of Identified Gaps.
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Table 5.1 presents a more detailed process for using evaluation results.

Table 5.1:Detailed Process for Using Evaluation Results

Inputs = Activities iy Outputs
Perform 1. ES-C2M2 Self- 1. Conduct ES-C2M2 Self-Evaluation ES-C2M2 Self-
Evaluation Evaluation Workshop with appropriate Evaluation Report

2. Policies and attendees

4

procedures
3. Understanding of cybersecurity
program
Analyze 1. ES-C2M2 Self- 1. Analyze gaps in List of gaps
Identified Evaluation Report organization’s context and potential
Gaps 2. Organizational 2. Evaluate potential consequences
objectives consequences from gaps
‘ 3. Impact to critical 3.attentldetermine which gaps need
infrastructure
Prioritize and 1. List of gaps 1. Identify actions to address Prioritized
Plan and potential 2. gaps Cost-benefit analysis implementation
consequences (CBA) on actions lan
2. Organizational 3. Prioritize actions (CBA and
‘ constraints consequences)
4. Plan to implement prioritize
actions

Implement 1. Prioritized 1. Track progress to plan Project tracking data Plans
implementation plan 2. Reevaluate periodically or in
response to major change

Note: For further detail regarding the processes in the table above, see the ONG-C2M2 Version
)
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USING THE EVALUATION
RESULTS

5.1 Summary of Identified

Self Evaluatlon Notes

Threat and \/u!nerabmty Managemeht

Situational Awareness

information Shanng And Communications

Event and Incident Response, Continuity of Operations
S{Jpply Chain and External Dependenmes ﬁér?éderﬁgg{
Workforce Management

Cybersecurity Program Management
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EVALUATION SCORING PROCESS

APPENDIX A: EVALUATION SCORING PROCESS

This appendix describes the ONG-C2M2 evaluation scoring process.

Evaluation scores are derived from responses entered into the ES-C2M2 Self Evaluation Toolkit.
Each question includes a four-point answer scale: Fully Implemented (FI), Largely Implemented
(LI), Partially Implemented (PI), and Not Implemented (NI). The answers of FI or LI are
required for a practice to be considered implemented for scoring. Credit is not applied for
answers of PI or NI

The evaluation questionnaire answer options are explained in more detail in the following table:
Table A.1: Evaluation Answer Scale

Answer Scale Implementation Description

Fully Implemented Complete
Largely Implemented Complete, but with a recognized opportunity for improvement

Partially Implemented Incomplete, but there are multiple opportunities for improvement

Not implemented Absent, the practice is not performed by the organization

Domain Maturity Indicator Level Scoring Process

Achieving a specific MIL for a given domain in the ONG-C2M2 requires the following:

1. Implementation of all of the practices for that level

2. The achievement of all preceding MILs in that domain

For example, to achieve MIL1 in a domain with four MIL1 practices, all four MIL1 practices
must be in place. To achieve MIL2 in that same domain, all MIL1 and MIL2 practices must be in
place.
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