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Resumen

Cinco cuestiones se plantean a manera de discusion cuando se habla de una estrategia para
la gestion, andlisis y seguridad de la informacién en la investigacion penal a partir del uso de
Tecnologias de la Informacién y las Comunicaciones: la primera de ellas tiene que ver con la
afectacion a la clausula de reserva que tienen las investigaciones en la fase inicial, esto es, en los
procesos seguidos por la Ley 600 de 2000 en su etapa previa, ora en las investigaciones que se
siguen por el procedimiento de Ley 906 de 2004 hasta la fase del descubrimiento probatorio; el
segundo aspecto, que es susceptible de discusion, es el relacionado con el tratamiento de los datos
personales de los ciudadanos incursos en las investigaciones criminales, puesto que su tratamiento

no debe sobrepasar la esfera de la finalidad, vale decir, de la propia investigacion criminal.

El tercer punto es el que atafie a la delimitacion del instrumento juridico a través del cual
se incorporan a los procesos, como prueba, los resultados de los analisis objetivos, esto es, los
contextos creados a partir del analisis de la informacion; la cuarta cuestion concierne a la garantia
juridica para la utilizacion de tecnologias en las investigaciones penales; y por ultimo, se llega a
la interrogante acerca de cual debe ser la estrategia de ciberseguridad de la informacion en el marco

del cumplimiento de la mision constitucional de la Fiscalia General de la Nacion.

Por consiguiente, esta investigacion aborda el planteamiento del problema a partir de la
necesidad de generar una estrategia autonoma, independiente, pero armonizada e integrada, que
responda a la pregunta planteada —y que a su vez incorpore una estrategia de ciberseguridad—
dentro del ambito de la realizacion de las actividades, excepcionales, administrativas que cumple

la entidad.
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Abstract

This paper present five questions appear like discussion about the strategy for the
management, analysis and safety of the information in the penal investigation from the use of
Technologies of the Information and the Communications: the first one of them has to see with the
affectation to the clause of reservation that the investigations have in the initial phase, this is, in
the processes followed by the Law 600 of 2000 in his previous stage, prays in the investigations
that follow for the procedure of Law 906 of 2004 up to the phase of the evidential discovery; the
second aspect, which is capable of discussion, is the related one to the treatment of the personal
information of the private uncourses in the criminal investigations, Since his treatment must not

exceed the sphere of the purpose, it is worth saying, of the own criminal investigation.

The third point is the one that concerns the delimiting of the juridical instrument across
which there join to the processes, in proof, the results of the objective analyses, this is, the contexts
created from the analysis of the information; the fourth question concerns the juridical guarantee
for the utilization of technologies in the penal investigations; and finally, it comes near to the
interrogante brings over of which it is necessary to do the cybersecurity strategy of the information
in the frame of the fulfillment of the constitutional mission of the General District attorney's office

of the Nation.

Consequently, this research approaches the exposition of the problem from the need to

generate an autonomous, independent, but harmonized and integrated strategy, which answers to
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the raised question (and that in turn incorporates a strategy of cybersecurity) inside the area of the

accomplishment of the activities, exceptional, administrative that fulfills the entity.
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Estrategia juridica para la gestién, anailisis y ciberseguridad de la informacion en la

investigacion penal

MARCO EMILIO SANCHEZ ACEVEDO
Alumno de la Maestria Ciberseguridad y Ciberdefensa Nacional
I cohorte, Escuela Superior de Guerra

Pregunta de investigacion

(Qué estrategia juridica debe seguir la Fiscalia General de la Nacién para la gestion,

analisis y ciberseguridad de la informacion en la investigacion penal cuando utiliza TIC?

Objetivo general

Generar una estrategia juridica que propenda por la seguridad en la gestion y analisis de la
informacion dentro de la investigacion penal cuando se utilizan TIC, en especial sistemas de

ciberseguridad.

Objetivos especificos

- Relacionar y estudiar las actividades de recoleccion, gestion y analisis de la
informacion existentes en la Fiscalia General de la Nacion (en adelante: FGN).

-  Identificar y analizar la estructura de los sistemas de informacidén que operan en la
FGN, es decir, el Sistema Penal Oral Acusatorio (en adelante: SPOA), el Sistema de
Informacion Judicial de la Fiscalia Ley 600 (en adelante: SIJUF) y el Sistema de

Informacidn de Justicia y Paz Ley 975 (en adelante: SIJYP).
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- Analizar la estrategia de generacion de contextos en el marco de las investigaciones y
su vinculacion con los sistemas de informaciéon misional (SPOA, SIJUF, SIJYP).

- Definir la estrategia de gestion, analisis y seguridad de la informacion para la FGN.

Metodologia

En este documento se ha seguido la estrategia metodoldgica planteada por Taylor y Bogdan
(1994). Por ello, se incluyen aspectos descriptivos y explicativos, y a partir del método inductivo
se desarrollan las cuatro fases que componen el método: 1) codificacidon abierta de la informacion
(organizacidn inicial de la informacion); 2) codificacion axial de la informacién (creacién de un
esquema conceptual a partir de la seleccion de los temas relevantes en el estudio y de la agrupacion
de la informacion); 3) codificacion selectiva (delimitacion de la teoria a partir del componente del
marco tedrico); 4) delimitacion de la teoria emergente (formulaciéon de una teoria con un grupo

pequeiio de conceptos de alta abstraccion, delimitando la terminologia y el texto propuesto).



20

Estrategia juridica para la gestién, andlisis y ciberseguridad de la informacion en la investigacién penal

1. Introduccion: acercandose al estado de la cuestion

Desde un enfoque tradicional de la seguridad y defensa de los estados, el objetivo no es
otro que repeler las amenazas que puedan llegar de actores militares estatales pertenecientes a otros
Estados y que puedan poder en peligro los elementos esenciales del estado Territorio, soberania y
poblacién nacional. Este concepto trae consigo, que para hacer frente a las potenciales ofensas las
fuerzas militares se dotan de capacidades que permitan enfrentar las amenazas. Este planteamiento,
en el siglo XXI, debe ser analizado y construido nuevamente, desde otros enfoques, que desde el
entendimiento del significado de la sociedad de la informacién, incorpora nuevos retos.

Los Estados ya no son, solamente, territorio, soberania y poblacion, son actores del proceso
dado por la globalizacién, existen, bajo esa condicidn, nuevas amenazas, nuevos riesgos que deben
ser enfrentados, amenazas y riesgos que traspasan las fronteras tradicionales. Estados que no son
unicos, sino que se relacionan con otros, personas de estados que actian a nombre del estado o de
forma independiente y por ende no representan la voluntad de un estado, sin embargo sus actos
pueden generar consecuencias en el entorno internacional, el nuevo escenario plantea conceptos
de necesario desarrollo como la identidad, las comunidades, las normas formas de poder, v.g. el
de los datos, que deben ser afrontados y enfrentados de la innovacion y la participacion de

multiples partes interesadas’.

! Un desarrollo de la Seguridad y defensa en Colombia, puede consultarse el “andlisis comparado de las politicas
creadas entre los afios 2002 y 2012, Pablo Rivas Pardo, Revista Politica y Estrategia, N°. 120, 2012, pags. 57-77.
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Aquel concepto de seguridad incorporado en la carta del Atlantico de 1941 y que
fundamento la Carta de las Naciones Unidas, en el numeral 8, debe trascender a la sociedad del

siglo XXI, recuérdese que alli se sefialaba:

“(...)Puesto que ninguna paz futura puede ser mantenida si las armas terrestres, navales
o aéreas contintian siendo empleadas por las naciones que la amenazan, o son
susceptibles de amenazarla con agresiones fuera de sus fronteras, consideran que, en
espera de poder establecer un sistema de seguridad general, amplio y permanente, el
desarme de tales naciones es esencial. Igualmente ayudaran y fomentaran todo tipo de
medidas précticas que alivien el pesado fardo de los armamentos que abruma a los

pueblos pacifcos (Carta del Atlantico, 1941).

Concepto que queda reflejado e impregnado en la Carta de las Naciones Unidas respecto
a la “(...)la determinacién de unir nuestras fuerzas para mantener la paz y la seguridad

internacional(...)” (Carta de las Naciones Unidas, 1945).

La posterior llegada del concepto de seguridad colectiva indica un desarrollo normal del
entendimiento de los cambios en el concepto tradicional, véase como el el Tratado del Atlantico
Norte (OTAN) de 1949, sefial6 que “(...) la resolucién de todos los gobiernos de unir sus esfuerzos
en la defensa colectiva y en la conservacion de la paz y la seguridad(...) se convertian en un
elemento fundamental para enfrentar las nuevas amenazas, situacion que también se refleja en los
compromisos adquiridos con la firma de los Tratados del Sudeste Asidtico (SEATO) de defensa

colectiva de 1954, el Pacto de Varsovia de 1955, el Tratado Interamericano de Ayuda Reciproca
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(TTAR) de 1948, la Resolucion VIII la Conferencia Interamericana sobre Problemas de la Guerra
y de la Paz, todos ellos con el animo de fianzas el concepto que la seguridad debe ser afrontada

por el conjunto, pues las amenazas, en muchos casos son y corresponden a factores transversales.

En éste desarrollo natural, llega el concepto de seguridad multidimensional, acompafiado
por el desarrollo del mundo globalizado y fundamentado en la amenazas que dejan de ser
tradicionales y la necesidad de innovar para hacer frente y asi responder a las situaciones que se
plantean en los nuevos escenarios, la llegada de nuevos actores internacionales, los nuevos
mercados, los conceptos de nuevos ciudadanos, entre otros, no pueden enfrentarse de la forma en
que se han enfrentado bajo la concepcion de la seguridad y defensa nacional, los estados no tienen
respuestas frente a estos escenarios, lo que lleva a plantear procesos de analisis desde las diversas
Opticas y dimensiones, se llega a la necesidad de desarrollar nuevas investigaciones que den como
resultado la delimitacién de las nuevas amenazas (econdmicas, politicas, sociales, ambientales,
entre otras), la definicion de lo que significa una amenaza en el siglo de la sociedad de la
informacidn, las implicaciones que tienen estas nuevas amenazas en el entorno de los Derechos
humanos de los ciudadanos y que trascienden al entorno de los Estados®. Es en este sentido que y
dadas las magnitudes de los nuevos retos que se incorpora el concepto la Declaracién de Seguridad
sobre las Américas, celebrada en México en el afio 2003, que trae conceptos de multiples

dimensiones como el ambiente, la seguridad humana, plantea amenazas emergentes como la

2 Para la OEA el alcance multidimensional, incluye las amenazas tradicionales y las nuevas amenazas,
preocupaciones y otros desafios a la seguridad de los Estados del Hemisferio, incorpora las prioridades de cada Estado,
contribuye a la consolidacion de la paz, al desarrollo integral y a la justicia social, y se basa en valores democraticos,
el respeto, la promocién y defensa de los Derechos Humanos, la solidaridad, la cooperacidn y el respeto a la soberania
nacional (OEA, 2003, Articulo I1:2)
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delincuencia transnacional, la exclusion social, los desastres naturales, la cibercriminalidad, son
algunas de esos retos a ser enfrentados. La incorporacioén de civiles para hacer frente comun a las
nuevas amenazas que aunado a la llegada de la era de la informacién y la tecnologia, debe
entenderse, también, en el transito dimension, de una fisica a una légica, y cuyos actores, que son

diversos, pueden ocasionar desestabilizacion®.

Es precisamente desde el entendimiento de la nueva concepcién de seguridad y defensa
nacional y a partir de la materializacién y desarrollo de la sociedad de la informacién, con la
consecuente utilizacion de tecnologias de la informacién y las comunicaciones, que se plantea el
objeto de estudio de éste trabajo. Una de las cuestiones a tratarse en las investigaciones criminales
del siglo XXI es la que incorpora los elementos tecnolégicos, sus retos y por sobre todo, la forma

en que las propias tecnologias sirvan como canal para la materializacion de la justicia.

Esta primera parte tiene como finalidad sentar las bases, a partir del estado del arte, de lo
que significa el uso de tecnologias de la informacién y las comunicaciones en la investigacion
penal y, en consecuencia, construir una estrategia juridica para la gestion, analisis y ciberseguridad

de la informacion que se produce en dicho campo del derecho.

Desde la década de 1970 se han incorporado nuevos medios tecnoldgicos a las
organizaciones publicas y privadas de Colombia; esto ha llevado a poner una “e” delante de sus

nombres, dando lugar a términos como e-administracion, e-firma, e-justicia o e-democracia. Se

3' Al respecto véase el documento Seguridad y Defensa: conceptos en constante transformacion de Carlos
Enrique Alvarez y otros, en Escenarios y Desafios de la Seguridad Multidimensional , ESDEGUE, 2017. Disponible
en https://esdeguelibros.edu.co/index.php/editorial/catalog/book/27
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trata de subrayar el instrumento electrénico sin modificar en lo demas la nocién que sirve de base

(Gascoén, 2010).

La e-justicia es un ambito especifico del e-government (gobierno electrénico) y, por lo
tanto, de las investigaciones electronicas; es importante decir que aquella alude a la administracion
de justicia, la cual involucra los elementos personales y materiales al servicio de la adecuada
gestion de este servicio publico; por ello, su concepto y regulacion quedan muy vinculados a los

de e-administracién e e-government.

En términos similares a la doctrina de Delgado Garcia y Oliver Cuello (2006) y de Gascon

I. (2010), la Comisiéon Europea defini6 la e-justicia como:

[...] el recurso a las tecnologias de la informacién y la comunicacién para mejorar el acceso
de los ciudadanos a la justicia y para la eficacia de la accién judicial entendida como toda

actividad consistente en resolver un litigio o sancionar penalmente una conducta. (2008, p.

3)

En ese orden de ideas, debo referir que la funcién principal de la Fiscalia General de la
Nacion (en adelante: FGN) es investigar las conductas que revistan la caracteristica de delito
(conductas tipicas), y para el cumplimiento de este objetivo utiliza diversas herramientas
tecnolégicas: desde programas de gestion hasta aplicaciones especificas, pasando por herramientas
individuales, como memorias USB, CD, grabadoras, discos duros, entre otros.

Para cada uno de los sistemas normativos aplicables, como la Ley 600 de 2000, Ley 975
de 2005 y Ley 906 de 2004, se manejan unas u otras herramientas tecnoldgicas, por lo cual las

investigaciones pasan por situaciones como estas:
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Se llevan en papel —ademas de los registros propios de los sistemas de informacién— y
se incorporan para realizar las correspondientes acusaciones ante los jueces, respecto de los
responsables, con un elemento adicional: al ser investigaciones penales, deben contar con un alto
nivel de proteccion de la informacion.

Ademas, los diversos sistemas de informacién (SIJUF, SIJYP, SPOA) no son
interoperables; por consiguiente, la informacién que existe entre unos y otros no se puede analizar
ni gestionar. De hecho, en cuanto al estado actual de estos, el Plan Estratégico 2016-2020%del ente

acusador —en su objetivo estratégico numero 9, denominado Fortalecer la infraestructura

tecnologica— afirma que:

La FGN cuenta con varios sistemas de informacién misional que funcionan de forma
dispersa y con poca comunicacion entre ellos. Ademas, su principal sistema de gestion de
casos (Sistema Penal Oral Acusatorio, SPOA) cumple once afios de funcionamiento y con
el tiempo ha tenido multiples adiciones realizadas en su mayoria de forma inorgéanica y

desordenada. (FGN, 2016, p. 46, parr. 126)

En complemento con lo resefiado, el documento plantea en cuanto a la arquitectura

institucional:

[...] Ia FGN debe realizar un diagnostico y formular un plan tecnolégico a mediano plazo

que le permita i) gestionar adecuadamente los procesos penales, ii) aplicar herramientas

4 El Plan Estratégico 2016-2020 describe las prioridades de la FGN y establece la forma como estas se
cumpliran en dicho cuatrienio. Expone los objetivos estratégicos, los principales proyectos y las metas de gestion y
de resultado fijados para este periodo por el doctor Néstor Humberto Martinez Neira, Fiscal General de la Nacidn.
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vigorosas de analisis criminal y ii) tomar decisiones gerenciales y estratégicas con base en
evidencia empirica s6lida. Es necesario entonces definir e implementar una arquitectura
institucional que le permita a la FGN alinear su operacion con la tecnologia requerida.

(2016, parr. 127)

Asi mismo, los sistemas de informacidén existentes no incorporan la totalidad de la
informacién de cada una de las carpetas de las investigaciones; entonces, puede decirse que son
sistemas de gestion administrativa, pero no de analisis de informacion, ni mucho menos
expedientes judiciales electronicos.

Los datos fisicos, de cada una de las carpetas, no se integran en su conjunto a los sistemas
de informacién, y estos no realizan andlisis para construir contextos y generar memoria; dichas
deficiencias también fueron sefialadas, en su momento, por la propia FGN en el informe de gestion
para el periodo 2012 — 2016 (FGN, 2016b), aludiendo a un diagnédstico elaborado por la

Universidad de los Andes en 2013:

Una vez se asignan los casos al fiscal, no se percibieron politicas o lineamientos claros
donde se implementen criterios de priorizacion, por lo que esta se encuentra sujeta a la
autonomia de cada fiscal, en donde a veces se observa la iniciacion de investigaciones que
terminan siendo archivados, con el propdsito de mejorar estadisticas propias en beneficio
de la evaluacion de desempefio personal del funcionario. Debido a lo anterior, algunos
casos dejan de ser atendidos sin realizar un analisis adecuado, trayendo como consecuencia
que la cantidad de aquellos que son archivados esté incrementando cada vez mas.

Universidad de los Andes (2013), citada por FGN (2016b, p. 30)
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A lo anterior, se suma que no existe una estrategia juridica normativa que senale altos
estandares de ciberseguridad para la informacién que maneja la entidad.

Por otra parte, el transcurso del tiempo frente a la solucidon de las situaciones que se
plantean a la justicia penal, asi como las cifras de asuntos resueltos y hallazgo de los responsables
es deficiente; en gran parte, esto se debe a la inexistencia de una estrategia para la gestion y el
analisis de la informacién en el 6rgano de investigacion.

La determinacion de responsabilidades es un elemento esencial de la justicia, pero también
lo es la necesidad de guardar la memoria y realizar investigaciones a partir de la delimitacion de
estructuras criminales, patrones de comportamiento, georreferenciacion y construccion de
contextos; esto solo es posible si la informacion allegada a las investigaciones se gestiona y se

analiza.

Hoy en dia, el Estado tiene el reto de incorporar las Tecnologias de la Informacién y la
Comunicacion (en adelante: TIC) para evitar el colapso de la adminis_tracién de justicia. Las
transformaciones del Estado contemporaneo exigen que estas tecnologias se involucren en las
estructuras publicas como mecanismo de eficacia. Asi, como afirma Cernada Badia (2012), este
avance representa, mas que una evolucién, una revolucion; toda vez que la electronificacion del
proceso judicial, y en particular de la investigacién penal, no constituye un fin en si mismo, sino

un medio para mejorar el estandar de garantias que el ordenamiento juridico impone al ejercicio

de la funcion jurisdiccional.

1.1. Coémo se ha tratado este problema hasta ahora
El objetivo de este apartado es determinar la forma como ha sido abordado el tema, el

avance de su conocimiento en el momento de realizar la presente investigacion, y observar las
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tendencias que existen. Como lo sefiala Vargas Guillén (1999), para realizar una investigacion es
necesario actualizar el estado del arte y seguir unos minimos de conocimiento disciplinar, tematico
y metodolégico, lo que redunda en buenas investigaciones.

Seguiré, entonces, a Delgado et al. (2005) cuya obra invita a verificar los siguientes

interrogantes basicos al realizar un estado del arte:

1) (Qué campos de indagaciéon se han definido y reconocido como directamente
relacionados con el tema de la investigacion?, 2) ;qué conceptos se evidencian como
esenciales en los documentos seleccionados para construir el estado de arte? y 3) ;qué

contenidos, topicos o dimensiones se han definido como prioritarios? (p. 7)
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1.1.1. Campos de indagacién reconocidos como directamente relacionados con el tema

de la investigacion.

1.1.1.1.  La investigacion penal en la sociedad de la informacion y su materializacion a
partir de las TIC.

Gamero Casado (2012), al resaltar el uso de las TIC en el ambito judicial, sefiala que estas
permiten agilizar los tramites de oficina, realizar la gestion documental con mayor rapidez y
establecer relaciones con terceros en plazos brevisimos; igualmente, facilitar las gestiones de los
profesionales juridicos y reducir las necesidades de espacio fisico laboral; asi como suprimir las
barreras territoriales y potenciar la igualdad, eliminando obstaculos geograficos que en muchas
ocasiones se tornan en verdaderos impedimentos para el acceso a la justicia.

No se trata simplemente de la mera proyeccion de la administracion y la justicia
convencional, en papel, a soportes magnéticos, sino de un proceso de mucho mas alcance (Criado
Grande, 2010). Como ha recordado Valero Torrijos (2007), ante cualquier busqueda de
modernizacién tecnoldgica, el redisefio y simplificacion de los procedimientos administrativos y
judiciales deberia convertirse en una prioridad, de la que se derivan exigencias en pro de la
supresion o reduccion de la documentacion requerida a los ciudadanos, asi como disminucién de
plazos y tiempos de respuesta.

Ortiz Pradillo (2013) ha planteado que la utilizacion de las TIC no es algo nuevo; por el
contrario, es el resultado de un proceso de evolucién en la humanidad, y esto ha generado la
adopcion de nuevas formas de investigacion criminal con el &nimo de ser mas eficientes y eficaces

en la lucha contra la delincuencia.
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A lo anterior se suma que las formas de ejecucion de los delitos han mutado y esas nuevas
modalidades, en su mayoria, tienen como instrumento o como fin el manejo de TIC. Asi, se
evidencia la necesidad de usar tecnologia de vanguardia en la investigacion judicial, llegando a la
vigilancia electronica u online, conocida como internet surveillance (Bellia, 2004); sobre el

particular, Llamas Fernandez y Gordillo Luque (2007), sefialan:

[...] de la misma manera que hemos pasado de viajar a caballo o en carruaje a utilizar
modernas aeronaves que nos permiten alcanzar la orbita exterior terrestre, la policia ha
pasado de utilizar linternas y prismaticos a manejar modernas herramientas informaticas y
dispositivos electronicos, tanto en el campo analitico forense (dactiloscopia, balistica, etc.),
en donde resulta especialmente destacable el manejo de la Informatica Forense asi como

en el campo operativo, a través de lo que se ha venido a denominar la vigilancia electrénica.

(p. 236, 2007)

Ortiz Pradillo (2013) también ha indicado que las investigaciones penales tradicionalmente
han tenido como principal objetivo la obtencién del mayor nimero de informacién sobre la
comision de un hecho determinado, esto es, qué sucedid, quiénes intervinieron, cuando y donde se
produjo la situacion.

Por ello, y en la medida en que nos encontramos ante la era de la informacién, donde las
TIC desempeiian un papel determinante, quienes realizan la investigacion criminal han denotado
interés en poder acceder a toda esa abundante informacién digital, que diariamente se maneja, para
analizarla y utilizarla dentro de la investigacion de toda clase de delitos.

En palabras del mismo autor, surge una capacidad nueva: la de “utilizar cualesquiera

medidas tecnologicas de investigacion destinadas a obtener esa informacion en formato digital” (p
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7). Asi pues, Ortiz Pradillo agrega que la operatividad o transversalidad es uno de los elementos

esenciales de la investigacion criminal en la sociedad informatizada:

[...] la principal ventaja del empleo de estas nuevas medidas tecnoldgicas de investigacion
reside en su operatividad (transversalidad) para la obtencion de evidencias de cualquier
clase de delito, sea o no de los denominados “delitos informaticos”, pues resultan una
eficaz herramienta en la investigaciéon de cualquier tipologia delictiva en la que tales
dispositivos electronicos constituyan una valiosa fuente de prueba, debido a sus actuales
capacidades de almacenamiento de informacién y a su empleo para todo tipo de

comunicaciones. (2013, p. 8)

Es tan relevante el tema que la delincuencia ha sabido adaptarse rapidamente al
ciberespacio y a los avances tecnolégicos, como lo refiere el autor en comento, hasta el punto de
que es preocupante para los principales organismos internacionales (ONU, Unién Europea, etc.)
el auge del uso de las TIC con fines delictivos. De hecho, los ataques y el espionaje informatico
se han convertido en asuntos de interés prioritario para las distintas agencias de inteligencia y de
seguridad de los Estados Unidos, sustituyendo por primera vez al terrorismo internacional en la
lista de amenazas del pais (Arenilla Saez, 2003). Por esto, se recomienda la regulacion clara en
cuanto a las investigaciones cuya naturaleza especifica incorporen TIC, asi como como la

profundizacién de su uso para las propias investigaciones criminales.

Lo anterior llevo a que, hacia 1997, el grupo G8 tomara la decision de crear un Subcomité
encargado de estudiar delitos informaticos (hightech crimes), al interior del cual se han generado

importantes informes. De igual modo, la Comisién Europea y la Unién Europea (en adelante: UE)
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se involucraron de manera activa en el tema; sus principales propuestas se recogieron,
inicialmente, en la “Comunicacién hacia una politica general de lucha contra la ciberdelincuencia”
(Comisién Europea, 2007a) y, posteriormente, en el Plan de Estocolmo (Comisién Europea, 2010),
dentro del cual la UE retomd la tarea de impulsar medidas frente a la ciberdelincuencia y se dio
lugar a la creacion del Centro Europeo de Ciberdelincuencia (en adelante: EC3), en la Oficina
Europea de Policia (en adelante: Europol), en La Haya (Holanda), segun lo ha referenciado Ortiz

Pradillo, 2013.

L1122 La construccion de contextos en la investigacion penal.

Sobre la construccién de contextos en la investigacion penal se ha escrito mucho; es
importante sefialar las diversas posturas nacionales al respecto, muchas de las cuales estian
condensadas en las actas del seminario internacional “Importancia de la construccion de contextos
en las investigaciones judiciales”, celebrado en Bogoté el 14 de mayo de 2013. Estas recogen el

pensamiento de la doctrina nacional e internacional mas relevante.

No podria iniciar de otra manera este apartado sino con las palabras de Vargas Silva (2013),

quien sefiala que para construir contextos dentro de las investigaciones penales es necesaria:

[...] la puesta en marcha de un sistema de investigacion novedoso para las victimas del
conflicto, que debe estar apoyada en las experiencias comparadas y en la realidad propia,

que debe contener aspectos esenciales de estructura y contenido, como los siguientes:
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- Socializacion: disefio de estrategias de socializacion de los nuevos objetivos de la politica
criminal desde la interaccion y retroalimentacion que expliciten metas, propositos,

procedimientos, responsabilidades, etc.

- Enfoque diferencial: la politica criminal debe interpretar las diferentes demandas de
justicia de las victimas, pero no, como un concepto vago, interpretado desde la oferta
institucional existente, sino concebido desde las caracteristicas, necesidades,

circunstancias e impactos del conflicto en las victimas.

- Disefie e implementacion de mecanismos e instrumentos especificos de coordinacion
institucional e interinstitucional: vinculos de colaboracién en la consecucion de objetivos

planeados.

- Disefio e implementacion de mecanismos de evaluacidén y seguimiento: incorporar en la
construccion del contexto indicadores de proceso y de resultado con participacion de
representantes de las victimas, 6rganos de control, comunidad internacional, etc., que

permita compararlo con el sistema de investigacion adelantado hasta hoy.

- Disefio e implementacion de instrumentos de correccidon oportuna: frente a estancamientos
o retrocesos en el cumplimiento de metas y cronogramas que permita darle continuidad al

proceso y alcanzar los objetivos trazados.

- Capacitacion y transparencia: con el fin de que los funcionarios reivindiquen, con una

formacion, el papel de las victimas en el proceso judicial y trabajar por restaurar su

dignidad.
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- Eficiencia: fin primordial de la priorizacién de situaciones y casos que se refleje en el goce
efectivo de las victimas y no se quede en una evaluacién cuantitativa de procesos

tramitados.

- Fuentes de informacidn a utilizar y su articulacion: ajuste de los sistemas de informacion a
las necesidades planteadas, con acceso agil, pero seguro, confiable, frente a elementos de

orden geografico, politico, econdmico, historico, utiles para establecer el contexto.

- Participacion de las victimas: traducida en medidas efectivas en el suministro de

informacioén sin temor, ni represalias. (Vargas Silva, 2013, pp. 29-30)

Es oportuno, entonces, resaltar que para el anterior ponente la utilizacion y articulacion de

las fuentes de informacién seran pilares para la construcciéon de contextos.

Martinez Osorio (2013) establece: “El contexto de como sucedieron los hechos consiste en
describir la comisién de un acto criminal concreto. Cuanto mas clara sea la descripcion, mas facil
sera para el tribunal determinar la responsabilidad” (p. 32); asi mismo, sefiala cuatro aspectos que
se requieren: “contextos locales —contexto sociohistdrico de los hechos— practicas y estructura

de las organizaciones militares y gestion documental” (p. 33).

Hinestrosa Vélez (2013) dice, en términos generales, que el contexto ha sido utilizado como
una metodologia o salida, entre juridica y politica, que se prevé en el marco del fin de un conflicto,
como en el caso colombiano, el ruandés o el camboyano; o como una salida de un régimen
dictatorial a un régimen democratico, como en el caso chileno o de otros paises del Cono Sur

cuando hicieron su transito al régimen democratico.
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Por su parte, Wills (2013) se pregunta qué tenemos que reconstruir cuando hablamos de
contextos, a lo cual responde que se deben reconstruir las interacciones entre actores, las relaciones
fluidas que conectan redes locales a redes nacionales, las estrategias de patrones con bases de datos
cuantitativos y los marcos interpretativos que utilizaban los actores para cometer los crimenes,

como en el caso de discursos que enmarcan y dan sentido a la accion.

Reed (2013), de la Oficina de la Alta Comisionada de Naciones Unidas para los Derechos
Humanos (en adelante: OACDH), refiere que es necesario preguntarse para qué hacer analisis y

contextos, y en ese orden explica:

[...] se trata de utilizar la base técnica de multiples disciplinas para establecer los elementos
relevantes, también de la escena del crimen y creo que no hay que olvidar que debe ser
analizada de manera distinta. El estudio de elementos de contexto que tengan un valor
explicativo en la ejecucion del crimen, su justificacién y encubrimiento, la relacion o
vinculacién con otros hechos criminales que puedan ofrecer explicaciones sobre el hecho
particular que se esta observando o el aparato criminal que fue utilizado para perpetrar un
hecho especifico, es de suma importancia [...], claramente se busca trascender la escena

del crimen. (p. 58)

El mismo Reed (2013) habla de lo que implica organizar bien la distribucion de los casos;
expresa que los contextos son supremamente utiles como herramienta de coordinaciéon que

maximiza los esfuerzos del ente investigador, y contribuyen a la eficiencia procesal.

Asi mismo, este doctrinante manifiesta que el segundo momento relevante, luego de la

organizacion, es la estructuracion del caso, donde justamente la construccion de los contextos
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permite hacer una formulacién mas amplia e informada de una hipétesis, y desarrollar lineas de
investigacion estratégicas, no aparentes a primera vista, si eventualmente solo se tuvieran los

elementos que rodean al crimen especificamente.

Reed anade que el contexto debe estar determinado por la necesidad de probar; por esto, es
importante la interaccién con otros procesos, asi como dilucidar la existencia de elementos
comunes con otros casos y determinar la existencia de patrones con el fin de, ahora si, plantear
conexidades o acumulaciones procesales en las causas, establecer elementos probatorios —que
permitan afirmar la existencia de una comunidad de prueba entre las distintas causas analizadas—

o simplemente para tener mas elementos orientadores del caso especifico.

Rameli (2013) senala que la construccion de contextos en la investigacion criminal es un
elemento angular que impone retos del siguiente tipo: i) Objetividad en el manejo de las diversas
fuentes de informacién® 2) Se asume un reto frente a la pregunta ;qué hacemos con tantos sistemas
penales que se tienen en el pais? (Ley 600, Ley 906, Ley de Justicia y Paz, Marco Juridico para la
Paz), ;como se hace con tantos sistemas judiciales para la construccién de contextos?, y 3)

(,Cémo articular el trabajo de la FGN con la Judicatura?

Aqui corresponde indicar que la FGN emitié la Directiva 02 de 2015, cuyo enfoque es la
persecucion efectiva de los maximos responsables de la comisidn de crimenes de sistema,

perpetrados por aparatos organizados de poder, a efectos de conocer la verdad de lo sucedido,

3 “Cuando se construye un contexto se reconstruye la historia colombiana y, en este proceso, puede existir
una alta dosis de subjetividad. De alli, la importancia de cruzar diversas opiniones y fuentes de informacién para
eliminar este riesgo y, procurar, al maximo, la objetividad, la cual se logra mediante la planificacion, exploracion e
investigacion de diferentes fuentes” (Rameli, 2013, p.81).

“ Segun este siempre habra manifestaciones que en un marco legal se puede construir, que en el otro no. La
idea es que se construya un contexto, independiente de los diversos sistemas procesales, que sea robusto y consistente
para los diferentes sistemas normativos.
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evitar su repeticién y propender por la reparacion, asi como la investigacién y desmantelamiento
de organizaciones delictivas responsables de la comision de multiples delitos ordinarios; combatir
patrones culturales discriminatorios y graves vulneraciones de los derechos fundamentales;
enfocar de manera transparente, racional y controlada la accién investigativa de la Fiscalia hacia
la consecucion de los objetivos anteriormente sefialados y, a partir de una politica de priorizacién
de casos y situaciones, administrar justicia con eficacia y transparencia hacia la ciudadania,
aplicando herramientas analiticas de gestion y de investigacién que permitan el uso adecuado y
eficiente de los recursos humanos, administrativos, econdmicos y logisticos (FGN, 2015).

La Directiva establece, como fines de esta politica, modernizar y fortalecer el analisis y la
especializacion de la investigacion penal y del ejercicio de la accién de extincidon del derecho de
dominio, de tal manera que se incremente la capacidad de la Fiscalia para discernir el impacto de
los fenémenos criminales y su judicializacion, asi como la dificultad de investigarlos y procesarlos
con éxito; esta politica también contempla adelantar investigaciones integrales con enfoque
diferencial de género, étnico, etario, racial, de diversidad sexual y situacion de discapacidad, entre
otras; de tal manera que se haga efectivo el derecho a la igualdad, tomando en cuenta las
caracteristicas diferenciadoras entre las victimas y reconociendo que el impacto de las conductas
delictivas, al igual que su investigacion y judicializacidn, tienen efectos diversos entre las victimas
de acuerdo con sus contextos socioculturales.

Igualmente, esta Directiva busca adelantar investigaciones con enfoque territorial, que
tengan en cuenta las condiciones particulares de las situaciones y casos focalizados, enfatizando
en el impacto que la judicializacién tendria en las comunidades locales; ademas, focalizar el trabajo
de la FGN en la investigacion y judicializacién de estructuras criminales, a través de estrategias

de investigacion analitica en contexto, que permitan caracterizar las estructuras, judicializar a los
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individuos responsables que cumplan funciones importantes y extinguir el derecho de dominio de
sus bienes, para su desmantelamiento definitivo.

La Directiva en comento también pretende contribuir a la garantia de la seguridad
ciudadana a través de investigaciones estratégicas, enfocadas en la identificaciéon de patrones y
practicas criminales, que permitan la judicializacion efectiva de las organizaciones criminales que
mas afectan a la ciudadania y la extincion del derecho de dominio de sus bienes; coadyuvar en la
garantia de los derechos a la verdad, la justicia y la reparaciéon de las victimas en el marco de
procesos de justicia transicional a través de investigaciones judiciales integrales que partan del
analisis de los diferentes contextos del conflicto armado (FNG, 2015).

Precisamente, a partir de los presupuestos anteriores se debe sefialar que, efectivamente,
existe un conjunto de instrumentos que devienen de las normas constitucionales, legales y
reglamentarias que desarrollan el ejercicio de la accién penal, las cuales dan vida a la construccion

de contextos para integrarlos a las investigaciones criminales.

No obstante, a fecha de hoy, dicha labor se desarrolla de una manera casi rudimentaria y
sectorizada, por lo que se hace necesaria la aplicacion de la tecnologia de procesamiento de
informacion a gran escala que se conoce como big data, que nos sirva para la gestion y el analisis
de las investigaciones criminales y, de manera especifica, para la construccion de contextos, lo que

a su vez nos llevara al ejercicio pleno del derecho que tienen las victimas a la verdad.

1.1.1.3. Big data y anadlisis de informacion.
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Las diferentes publicaciones sobre de este tema coinciden en indicar términos comunes
acerca de la nocion de big data. Se encuentra, como se ampliara mas adelante a través de diferentes
autores, que este adelanto involucra el empleo de tecnologias e informatica encaminadas a procesar
grandes volumenes de informacién digital, producida por seres humanos y maquinas, a un bajo
costo con respecto al beneficio que presta, con el fin de general andlisis y tomar decisiones
acertadas al interior de una organizacién tanto publica como privada.

De la gran variedad de conceptos y explicaciones en torno a este tema, he seleccionado
algunos representativos que van desde los mas detallados hasta los mas simples, todo esto
encaminado a llegar al entendimiento de su acepcion. Veamos.

Barranco Fragoso (2012) al preguntarse sobre la definicién e importancia adquirida en los
ultimos tiempos del tema en estudio, explica en términos generales que “el concepto de big data
aplica para toda aquella informacién que no puede ser procesada o analizada utilizando procesos
o herramientas tradicionales™ (parr. 1).

Hasta aqui se presenta un concepto muy somero, pero €l mismo autor ahonda en que no
solo se trata de tener en cuenta que esta implementacidn tecnoldgica permite el manejo de un gran
volumen de informacién, sino que también tiene en cuenta la variedad de datos, su velocidad de

procesamiento y la fuente de la que estos provienen:

[...] existe en una gran variedad de datos que pueden ser representados de diversas maneras
en todo el mundo, por ejemplo de dispositivos mdviles, audio, video, sistemas GPS,
incontables sensores digitales en equipos industriales [...] los cuales pueden medir y
comunicar el posicionamiento, movimiento, vibracion, temperatura, humedad y hasta los

cambios quimicos que sufre el aire, de tal forma que las aplicaciones que analizan estos



40

Estrategia juridica para la gestién, andlisis y ciberseguridad de la informacién en la investigacién penal

datos requieren que la velocidad de respuesta sea lo demasiado rapida para lograr obtener
la informacién correcta en el momento preciso. Estas son las caracteristicas principales de

una oportunidad para Big Data. (Barranco Fragoso, 2012, parr. 3)

Camargo Vega, Camargo Ortega y Aguilar (2015), en su texto Conociendo Big Data, citan
el reporte de Dans (2011), quien define big data como “[...] tratamiento y andlisis de enormes
repositorios de datos, tan desproporcionadamente grandes que resulta imposible tratarlos con las

herramientas de bases de datos y analiticas convencionales™ (parr. 17).

Asi mismo, los mencionados autores relacionan a Zdnet.com para definir big data asi: “[...]
se refiere a las herramientas, los procesos y procedimientos que permitan a una organizacion crear,
manipular y gestionar conjuntos de datos muy grandes y las instalaciones de almacenamiento”
(parr. 20). En el articulo en referencia, McKinsey (2012) dice que es necesario prepararse para
contratar o reciclar personal, pues las empresas u organizaciones carecen de personas capacitadas

en big data.

Ademas, McKinsey (2012), citado por Camargo et al. (2015), “proyecta que para el 2018,
solo en Estados Unidos, se necesitaran entre 140 mil y 190 mil nuevos expertos en métodos
estadisticos y tecnologias de andlisis de datos, incluyendo el ampliamente publicitado papel de
cientifico de datos” (parr. 25). Por su parte, Webster (2012) sefiala que “[...] las analiticas del big

EL)

data son una nueva forma de hacer inteligencia de negocios’” (parr. 12). Asi mismo, en el estudio

de Worldwide Big Data Technology and Services 2013-2017 se proyectaba lo siguiente:

7 Traduccién del autor del texto en inglés.
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La tecnologia y servicios de Big Data ascendera con una tasa anual de crecimiento

compuesto del 27 % hasta llegar a los 32.400 millones de ddlares en 2017, unas seis veces

la tasa del mercado general de tecnologias de la informacién y comunicaciones

(computerworld.es, 2013).

De otro lado, en una columna escrita por Gallardo (2013) se indican los pasos para la

implementacion de big data:

(4

Entender el negocio y los datos. Este primer paso pide un analisis detallado con las

personas que hoy laboran y entienden los procesos y los datos que la empresa

maneja.

Determinar los problemas y como los datos pueden ayudar.

Establecer expectativas razonables, es decir, definir metas alcanzables; esto se
puede lograr si al implementar la solucién de un problema, este no presenta alguna

mejora, y se debe buscar otra solucion.

Cuando se inicia un proyecto de big data es necesario trabajar en paralelo con el

sistema que hoy est4 funcionando.

Al tratar de implementar un proyecto de big data se debe ser flexible con la
metodologia y las herramientas; esto se debe a que las dos anteriores son recientes

y pueden llegar a presentar problemas al implementarlas.

Es importante mantener el objetivo de big data en mente; esto porque el proceso es

pesado y porque (sic) no es tedioso, maxime cuando los métodos y herramientas



42

Estrategia juridica para la gestion, andlisis y ciberseguridad de la informacion en la investigaciéon penal

que usan big data para el andlisis de datos aun pueden presentar problemas, y la

idea es que se mantenga en mente la meta final del proyecto sin desanimarse pronto.

Por su parte, el centro de investigaciones Gartner (2012) define big data como “un gran
volumen, velocidad o variedad de informacién que demanda formas costeables e innovadoras de
procesamiento de informacién que permitan ideas extendidas, toma de decisiones vy

automatizacién del proceso”.

Segiun Forrester (2013), citado por el informe de Gartner (2013), el big data incluye las
técnicas y tecnologias que permiten que sea econdmico manejar datos a una escala extrema. Segin
este autor dicha solucién informatica consiste esencialmente en:

[...] 1) Las técnicas, la tecnologia y personal calificado que lo hace posible; ii) Escala

extrema de datos que supera a la tecnologia actual debido a su volumen, velocidad y

variedad; iii) El valor econémico, haciendo que las soluciones sean posibles.

El big data es, pues, aquel tratamiento masivo de datos, para un fin determinado, utilizando
herramientas tecnoldgicas avanzadas, personal idoneo y calificado, con un presupuesto bajo en
relacion con el beneficio, ya que se genera bajo parametros de velocidad, variedad, volumen y
veracidad.

Lo anterior es confirmado por TRC Informatica (s.f), cuando refiere que el vicepresidente
de la consultora IDC, Phillip Carter, expresa que big data es “una nueva generacion de tecnologias
y arquitecturas disefiadas para extraer valor econdmico de grandes volimenes de datos

heterogéneos habilitando una captura, identificaciéon y/o analisis a alta velocidad” (p. 2).
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Finalmente, Salgado, en entrevista con Goémez (2014) para la revista Computerworld,
explica sencillamente que este conjunto de tecnologias “‘consiste en consolidar toda la informacion
de una organizacion y ponerla al servicio del negocio” (parr. 4).

En cuanto a la implementacién del big data en entidades del Estado, segin la Oficina contra
la Droga y el Delito de Naciones Unidas (2010), en los tltimos 50 afios se ha ido refinando
sistematicamente el uso de la informacidn y la inteligencia policiales. Los sistemas de informacién
policial, que antes se basaban en el cotejo de fichas a cargo de un archivero, han evolucionado con
las TIC hasta convertirse en departamentos que utilizan programas informaticos especiales y las
competencias de analistas profesionales del delito.

También se ha evolucionado en la aplicacion de la informaciéon; se han desarrollado
técnicas y metodologias de inteligencia para detectar amenazas delictivas y trazar el perfil de
delitos y delincuentes conocidos. Desde el punto de vista estratégico y tactico, actualmente se

dispone de inteligencia que le permite a la Policia adoptar decisiones mas exactas y mas faciles de

justificar.

Un ejemplo de lo anterior es lo que ha sucedido en Colombia, donde la Policia Nacional,
con mas de 180.000 servidores, se enfrentaba al reto de correlacionar toda la informacion
procedente de diferentes fuentes: desde camaras de video vigilancia hasta llamadas a la Linea de

Atencion 123 y flujos de trabajo del personal en las calles.

Para dar respuesta a este requerimiento, la Policia disefié un proyecto de big data para
transformar esa informacién en conocimiento. Asi lo explicd, en su momento, el director de T1 de

la Policia Nacional, Jairo Gordillo (Villarrubia, Datacenter Dynamics, 2014).
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1.1.1.3.1. Dimensiones del big data.

En relacion a las dimensiones o componentes del big data, como elementos esenciales y
transversales a una gran cantidad de informacion, tal como se menciond, se encuentran el volumen,
la variedad, la velocidad y la veracidad de los datos. El primero de ellos hace referencia a las
cantidades masivas de datos que las organizaciones intentan aprovechar para mejorar la toma de
decisiones en toda empresa, tanto privada como publica (Romero-Morales, Smart, Shockley,
Schroeck, y Tufano, 2012)

De manera practica, se puede afirmar que el volumen alude al tamafio de la informacion
(TRC Informatica, s.f.). La variedad tiene que ver con gestionar la complejidad de multiples tipos
de datos, incluyendo los semiestructurados y no estructurados (Recuperacion de Informacién en
Internet, 2011); se trata de diferentes datos en innumerables formas, como texto, datos web, tuits,
datos de sensores, audio, video, secuencias de clic, archivos de registro y mucho mas (Romero-
Morales et al., 2012).

La velocidad en la creacién y analisis del big data es el dinamismo que permite disponer
la informacién en tiempo real y generar estudios bastante detallados y complejos, que a menudo
se integran en los procesos de trabajo y los sistemas.

Los datos se generan de forma continuada, un ejemplo de ello podria ser cuando damos un
“me gusta” en una red social, alli se estan creando nuevos datos; de igual modo sucede cuando se
emplea el GPS o con la compra de un tiquete de avion, etc. Cada uno de estos eventos producen

datos de forma constante y real (Ortoll, 2014).



45
Estrategia juridica para la gestién, analisis y ciberseguridad de la informacién en la investigacién penal
Por 1ltimo, la veracidad hace referencia al nivel de fiabilidad asociado a cierto tipo de

datos, la calidad de estos es un requisito importante y un reto fundamental del big data (Romero-

Morales et al., 2012).

1.1.1.3.2. Elementos.

Asi como existen componentes o dimensiones del big data, hay elementos que facilitan el
analisis de la informacion (Protocolos y capas, 2017); los mas reconocidos son: (i) La fuente,
reconocida como el origen de los datos, que pueden provenir de registros historicos, almacenes de
datos, dispositivos inteligentes, sistemas de gestion de datos e internet; (i) capa de
almacenamiento, cuya funcion es la de recoger y transformar los datos sin perder de vista la
normativa legal; (iii) capa de analisis, se encarga de leer los datos almacenados; mediante la
utilizacion de los modelos, los algoritmos y las herramientas adecuadas, proporciona visibilidad
sobre los datos para que puedan ser consultados en la capa de consumo.

Y esta el elemento final: (iiii) la capa de consumo, es decir, la utilizacion de los datos,
donde los proyectos y usuarios se benefician del conocimiento extraido en todo este proceso. La
forma de consumir los datos dependera del destinatario, pero sera habitual verlos en forma

de reporting o visualizacién en tiempo real (Mora, 2016).

1.1.1.3.3. Fases

Los diferentes tipos de analisis siguen un conjunto de fases comunes que ayuda en la toma
de decisiones (Rayo, 2016). Se trata de pasos que deben seguir las empresas o entidades para la
organizacion de la informacidn, estos son: adquisicién de datos y grabacidn, extraccion y pre-

procesamiento de la informacién, representacion, agregacion e integracidon de datos,
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procesamiento de peticiones, analisis de datos y, por ultimo, su interpretacion. Esta ultima fase
esta directamente relacionada con el data mining o mineria de datos, donde hay una multitud de
tareas; entre estas estan las tendientes a manipular, procesar, modelar, analizar y extraer la

informacién que se necesite dado un problema determinado (Fases en big data y librerias hadoop,

g.L3

1.1.1.3.4. Algunas técnicas

Entre las técnicas mas comunes para el tratamiento masivo de datos o informacién
encontramos: Machine Learning y Hadoop Map Reduce, la primera se conoce como una técnica
para conseguir el aprendizaje automatico basado en datos (Lopez, 2014); se trata de una disciplina
cientifica del campo de la inteligencia artificial que crea sistemas que aprenden automaticamente.
En este contexto, Aprender quiere decir identificar patrones complejos en millones de datos; la
maquina que realmente aprende es un algoritmo que revisa los datos y es capaz de predecir
comportamientos futuros. Automaticamente, también en este contexto, implica que estos sistemas
se mejoran de forma autdnoma con el tiempo, sin intervencién humana (Gonzalez, 2014).

Por su parte Hadoop es un sistema basado en el procesamiento paralelo de grandes
conjuntos de datos (Camargo Vega et al., 2015). Es un sistema de codigo abierto que se utiliza
para almacenar, procesar y analizar grandes volumenes de datos; sus componentes bésicos son:
(i)HDFS: consiste en un sistema de archivo distribuido, que permite que el fichero de datos no se
guarde en una Unica maquina, Sino que sea capaz de distribuir la informacién a distintos
dispositivos. (ii) Mapreduce: se trata de un marco de software de trabajo que hace posible aislar al
programador de todas las tareas propias de la programacién en paralelo, es decir, permite que un

programa, que ha sido escrito en los lenguajes de programacion mas comunes, s€ pueda ejecutar
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en un conjunto de Hadoop. Este sistema tiene la gran ventaja de permitir escoger y utilizar el

lenguaje y las herramientas mas adecuadas para la tarea concreta que se va a realizar en big data.

De acuerdo con la informacion presentada, una solucidon de big data se presenta como
idonea ante los retos de la Fiscalia General de la Nacion, que incluyen el analisis de contextos
alimentados por un gran flujo de informacién dentro de la investigacion criminal; por ello, se hace
urgente que el marco juridico sea mas especifico para propiciar la inclusién de este conjunto de

tecnologias, que ademas soporten un sistema de ciberseguridad.
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2. Contenidos marco y dimensiones prioritarias actuales en la Fiscalia General de la

Nacion

2.1. Estado actual de la estrategia de investigaciéon criminal en relacion con el objetivo

estratégico de la FGN

Para entender la estrategia de la FGN debe partirse de la funcion constitucional del ejercicio
de la accion penal y su participacion en el disefio de la politica criminal del Estado, esta se ve
reflejada en la Resolucion 738 de 2017, por la cual se aprobd el direccionamiento estratégico de
la entidad para la vigencia 2016-2020, denominado La Fiscalia de la Gente, por la Gente y para la
Gente®, segtin lo estipula su articulo 1° (FGN, 2017).

De acuerdo con dicho acto administrativo, que fija el rumbo del ente investigador, la mision
y la visién cambiaron con respecto al periodo anterior y estan alineadas con la nueva planeacion,

vigente para el cuatrienio sefialado, asi como incluidas en esta.

Asi las cosas, la mision publicada actualmente en el sitio web de la entidad, y por ende

vigente, es del siguiente tenor:

La Fiscalia General de la Nacidn ejerce la accidon penal y de extincién de dominio en el

marco del derecho constitucional al debido proceso; participa en el disefio y la ejecucion

® El numeral 8 sefiala que el Plan Estratégico tiene cinco partes:

[...] en la primera de ellas se presenta un diagnéstico resumido de los principales focos de criminalidad que
debe enfrentar la FGN en los siguientes afos y plantea algunos principios transversales que orientaran el accionar
institucional. La segunda parte describe la metodologia utilizada para desarrollar la planeacion estratégica concretada
en este Plan. La tercera parte sintetiza la mision, vision y los valores de la institucion. La cuarta y quinta parte describen
los objetivos estratégicos y de gestion que la entidad lograra en los siguientes cuatro afios [...] (FGN, 2016b, p. 6)
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de la politica criminal del Estado; garantiza el acceso efectivo a la justicia, la verdad y la

reparacion de las victimas de los delitos; y genera confianza en la ciudadania. (FGN, s.f.)

Debo resaltar algunos de los aspectos del Plan Estratégico de la FGN que tocan
trasversalmente el desarrollo de la presente investigacion; por ejemplo, el numeral 19 establece

como principio la “reingenieria institucional y aumento de la productividad”, sobre este expone:

Un mejor manejo de la carga de trabajo implica aumentar la productividad de la entidad y
hacer un seguimiento riguroso a las tareas de investigadores y fiscales. Aumentar la
productividad y la eficiencia supone una reingenieria institucional profunda que permita
que la definicién de tareas y metas individuales sumadas a un efectivo trabajo en equipo
contribuyan a los objetivos estratégicos de la entidad. Para lograr un aumento en la
productividad se deben optimizar procesos, eliminando pasos innecesarios y contar con
los recursos tecnolégicos 6ptimos para aplicar criterios de priorizacion y desarrollar
investigaciones mas analiticas. Todo esto acompanado de mecanismos de control agiles
y que faciliten la comunicacion [...] (FGN, 2016b, p. 16) (Negrillas ausentes del texto

original.)

Asi mismo, el numeral o parrafo 20 de dicho Plan establece “la austeridad estratégica”

como otro principio, acerca del cual cabe destacar:

[...] el manejo estratégico de la carga de trabajo no sélo debe contribuir a mejorar el
desempefio de la FGN en delitos mas graves y mas complejos, sino que esta aproximacion

a la investigacion y ejercicio de la accion penal y de extincién de dominio debe traducirse
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en la asignacidon mas eficiente de los recursos disponibles. En este sentido, la inversion se

concentrara en aumentar la capacidad tecnolégica de la entidad [...] (FGN, 2016b, p. 17)

Igualmente, El Plan Estratégico, en su parrafo 22, sefiala que las prioridades en

investigacion y judicializacién estan relacionadas con los siguientes puntos:

Impactar de forma contundente el crimen organizado; impactar la corrupcién; combatir la
violencia como un fendémeno priorizado de la seguridad ciudadana; y contribuir a la

terminacion del conflicto armado sin impunidad. (2016b, p. 17)

Asi, surge la necesidad de contribuir al cumplimiento de la actual visién institucional
(2017-2020) —plasmada en el parrafo 29 del mencionado Plan Estratégico y publicada también

en su sitio web— la cual expresa que la entidad:

[...] sera reconocida por su modelo de gerencia publica, su transparencia y su apoyo
decidido a la paz. Habra reducido significativamente la impunidad, mediante el combate y
desmantelamiento de las organizaciones criminales, la lucha contra la corrupcion y sus

aportes a la seguridad ciudadana, apovada en tecnologias de punta y un talento humano

al servicio de la gente. (FGN, 2016b, p. 7) (Subrayado y negrillas ausentes del texto

original.)

Del mismo modo, se deben resaltar los Objetivos estratégicos, que de acuerdo con el

parrafo 21 del documento se refieren a:

[...] cuatro prioridades en investigacion y judicializacidn; tres objetivos para mejorar la

gestion misional de la entidad y fortalecer la presencia territorial de la FGN y cuatro
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objetivos para mejorar la gestion administrativa de manera tal que se logren administrar

los recursos con austeridad estratégica. (FGN, 2016b, p. 17)

Por lo anterior, es conveniente presentar el listado de los Objetivos estratégicos que se
encuentran explicados a lo largo del Plan en comento:

Objetivos estratégicos:

1. Impactar de forma contundente el crimen organizado.

2. Impactar la corrupcion de mayor impacto.

3. Combatir la violencia como fendmeno priorizado.

4. Contribuir al fin del conflicto armado sin impunidad.

5. Mejorar el acceso a la justicia.

6. Fortalecer la accion penal en el territorio.

7. Consolidar politicas de manejo estratégico de la carga de trabajo.

8. Gestionar y optimizar los recursos financieros.

9. Fortalecer la infraestructura tecnoldgica.

10. Optimizar los procesos y fortalecer el Sistema de Gestion Integral.

11. Desarrollar el talento humano. (FGN, 2016b)

Son precisamente estos objetivos los que dan vida y fundamento al desarrollo de proyectos

de investigacion como el presente, para cuyo propdsito el noveno se destaca especialmente, puesto

que se denomina “Fortalecer la infraestructura tecnologica”.

Entre los elementos estructurales de dicho objetivo, refiero el contenido en el parrafo 124,

referente a la descripcion del mismo y que explica que su finalidad consiste en “[...] lograr que la
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FGN cuente con un sistema de informaciéon unificado que garantice la integridad, disponibilidad,

confidencialidad y oportunidad de la informacién a nivel nacional [...]” (FGN, 2016b, p. 46).

En consecuencia, este objetivo también pone de presente la necesidad definir y disefiar la

arquitectura institucional de la entidad, por lo que el parrafo 127 expresa que se debe:

[...] realizar un diagnéstico y formular un plan tecnolégico a mediano plazo que le permita:

i) gestionar adecuadamente los procesos penales, ii) aplicar herramientas vigorosas de

analisis criminal y ii) tomar decisiones gerenciales y estratégicas con base en evidencia

empirica solida [...] (FGN, 2016b, p. 46)

Segun lo visto, la FGN a la fecha cuenta con instrucciones y sistemas que, si bien tienen
como finalidad el cumplimiento de los objetivos estratégicos, resultan minimos frente a los
compromisos que se adquieren con la nueva estrategia investigativa y los nuevos retos que

demanda un pais en paz.

2.1.1. Uso de TIC en la Fiscalia para actividades de recoleccién, gestion y analisis de

informacion con el fin de construir contextos.
Como se ha referido, el actuar de las autoridades publicas, para nuestro caso de la FGN, se
debe fundamentar en la legalidad; por esto, es importante iniciar este apartado recordando que la

Resolucion 1343 de 2014 establece unas actividades tendientes a determinar si una situacioén o un

caso investigativo debe ser priorizados o no, estas son:

i) Fijar un orden en el que seran atendidos; ii) destinar un alto nimero de funcionarios o
mayores herramientas de trabajo; iii) destinar mayores recursos para agrupar e investigar

de manera conjunta casos asociados; iv) aplicar herramientas analiticas en el tramite,
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investigacion y judicializacion; v) enfocar los esfuerzos de investigacion y judicializacion
en ciertos casos o hechos delictivos y vi) enfocar los esfuerzos de investigaciéon o

judicializacion en algunos de los presuntos responsables (FGN, Resol. 1343, 2014).

Si se observa, se proponen los elementos de analisis en contextos y herramientas analiticas
en el marco de las investigaciones que se adelantan; tales elementos se han desarrollado como
instrumentos para fiscales, investigadores y asistentes de fiscal, pero no estan integrados a la labor
investigativa llevada a cabo por la Policia Judicial, que muchas veces es realizada manualmente y
sin prevision de que los resultados pueden llegarse a utilizar como prueba e incluso ser objeto de
pérdida o hurto, y terminar en las manos de terceros interesados en los mismos, por ejemplo,
organizaciones criminales que quieran los datos de anélisis de las investigaciones para cambiar su

modo de operar.

Se plantea al interior de la FGN que estas herramientas parten de aplicar tres elementos
metodolégicos tendientes a la construccion de contextos. El primer elemento consiste en ampliar
el foco de la investigacidn a partir de entender que los hechos delictivos no ocurren de manera
aislada, sino que se explican a partir de su contexto y, de acuerdo con esto, hay que plantear
hipotesis de trabajo para confirmarlas o rechazarlas a través del analisis de la informacién y

evidencia disponibles.

Otro elemento metodologico indica que se requiere disponer de diversas fuentes de
informacién y ser riguroso con su uso: analizar elementos materiales probatorios (en adelante:
EMP), evidencia fisica (en adelante: EF) e informacién proveniente de fuentes formales y no
formales que den cuenta de los hechos delictivos y su contexto; finalmente, se deben emplear otras

disciplinas para explicar fenémenos criminales, situaciones y casos, lo que incluye la
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aproximacién de las ciencias sociales y exactas para comprender el delito e ilustrar la teoria del

caso (FGN, Resol. 1343, 2014).

Las herramientas existentes desarrollan las técnicas para identificacion de fenémenos
criminales, delimitacion de situaciones y asociacién de casos; aquellas también permiten la
caracterizacion de situaciones a partir de patrones, asi como la de victimas y estructuras criminales.

Realizaré una aproximacion a cada una de ellas.

2.2. Herramientas en cuanto al analisis

2.2.1. Coémo identificar fendmenos criminales y estudiar los resultados desde las

tecnologias de la informacién.

Hasta ahora se ha planteado al interior de la Fiscalia General de la Nacién que este apartado
se funda en el analisis criminal estratégico para identificar probleméticas a mediano y corto plazo
asi como sus tendencias; se trata de un elemento clave para que los comités de priorizaciéon puedan
tomar decisiones estratégicas basadas en fendmenos; no solo en delitos, sino en la relacién entre
estos, tendiendo a buscar un analisis integral y no caso a caso; por lo cual, se establece que se

deben agotar cuatro pasos:

1. Determinacion de resultados de la FGN por tipo penal.
2. Determinaciéon de fenémenos criminales (incluye actividades con consecuencia

delictual, factores geograficos, econdmicos, sociales, culturales y tecnoldgicos que
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facilitan la comision de las conductas criminales, el conjunto social afectado y los
posibles autores).

3. Analisis de oportunidad o dificultad para investigar el fendémeno.

4. Aplicacion de test de priorizacién, a partir de los elementos subjetivos, objetivos y
complementarios.

Entonces, ;cémo realizar dicho procedimiento a partir de la utilizacién de tecnologias

cuando los sistemas existentes no son interoperables?

2.2.2. Delimitacién de situacién y asociacién de casos.

A pesar de que no se cumplan los requisitos para que se decreten figuras procesales como
la conexidad, o cuando por el tipo de procedimiento sea menester tramitar noticias criminales de
manera independiente, a partir de la relacién analitica de casos asociados entre si, y teniendo en
cuenta las circunstancias de tiempo, modo y lugar en que suceden los hechos, se desprende la
posibilidad de cambiar el foco de investigacion y pasar de un examen individualizado a la
delimitacién de una situacion, y por qué no, a una relacién entre unos hechos y otros (FGN, Unidad

Nacional de Anélisis y Contextos, 2013).

Identificacion Mapeo de Formulacion de Analisis juridico Acciones de
del problema casos y revision hipotesis para preliminar priorizacion
G = de fuentes m la asociacion ~ m " :
secundarias analitica de
casos

Figura I: De cartilla 5. Herramientas analiticas para la investigacion y ejercicio de la accion penal (FGN, 2015a)
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La identificaciéon del problema est4 vinculada a la determinacion del hecho juridicamente
relevante para el derecho penal, es decir, aquel hecho que reviste la caracteristica de delito y que
se encuentra tipificado en el ordenamiento juridico.

El mapeo se centra en la buisqueda, en los sistemas misionales de informacion, que puede
tener relacién con los hechos materia de investigacion inicial; a partir de ello se formula una
hipétesis delictiva, lo que conlleva la posibilidad de delimitar una situacion a partir de la cual se
puedan asociar los casos; una vez sucede esto, se procede a la evaluacién de situaciones juridicas
procesales para determinar de qué forma se pueden trabajar los distintos asuntos en conjunto.

Por ultimo, se encuentra la evaluacion de los elementos subjetivos, objetivos y
complementarios que pueden llevar a la variacion de asignacion de ciertas investigaciones en un
solo despacho, la conformaciéon de un grupo de tareas especiales que pueda adelantar las
investigaciones de forma asociada o la focalizacidn de la investigacion en ciertos hechos delictivos
por parte de un fiscal. Asi, la configuracioén de una situacién puede servir para el trabajo conjunto
entre varios despachos encargados de la investigacion sobre distintos elementos de una misma

hipdtesis criminal.

2.2.3. Determinacién de situaciones a partir de la identificacion de practicas y patrones
criminales.

De manera rutinaria se usan los conceptos de patrén y practica criminal para comprender,

por un lado, el analisis para la investigaciéon penal encaminado a demostrar la responsabilidad de

una conducta punible y, por otro, el analisis del delito para la accién de la Policia, cuyo fin es el
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cumplimiento de actividades preventivas, desde la identificacion de tendencias o ilustracion de

nuevos fendmenos.

Esta situacion se materializa a través de la identificacion de:

a. Practicas criminales cuyo objeto determinante son las coincidencias entre las

circunstancias de tipo temporal, modal y espacial, asociadas a un grupo delictivo

especifico.

b. Patrones criminales, determinados por los méviles y componentes del plan criminal

asociado al hecho.

Tabla 1

Diferencias entre la identificacion y caracterizacion de practica y patron

Caracteristicas

Definicion

Informacion
Requerida

Practica

Conjunto reiterado de

hechos delictuales de
idéntica o analoga
naturaleza que  estén

conectados entre si de
manera tal que no puedan
ser reducidos a incidentes
aislados o excepcionales.

Descripcion de la fecha,
lugar, frecuencia, modo,
tipo de victima y tipo de
agresor de los delitos.

Patron

~ Conjunto de semejanzas

compartido entre dos o mas
delitos y que puede
identificarse a partir de la
articulacion analitica entre
diferentes variables (agresor,

victima; bienes y modus
operandi utilizados, entre
otros).

Descripcion cuantitativa y
cualitativa sobre la forma de
ocurrencia de los delitos
haciendo énfasis en la forma
de operar del agresor, el
objetivo perseguido y los
criterios de seleccion de la
victima.
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Contribucioén a la Orienta la recoleccion de Aporta elementos sobre los
investigacion criminal EMP e informacién en mdviles, el plan criminal y
lugares coincidentes. los posibles responsables de

un grupo de delitos.

Nota: Reelaborado a partir del Cartilla 5. Herramientas analiticas para la investigacion y ejercicio
de la accion penal. (FGN, 2015a, p. 22)

2.2.4. Caracterizacion de victimas.

El objetivo de esta es diferenciar los efectos del delito sobre la poblacién catalogada dentro
de grupos especiales en razon a situaciones de tipo histérico, social, cultural, religioso, politico,
étnico, que puedan plantear una discriminacion; con esto se busca: i) focalizar esfuerzos y recursos;
i1) focalizar hechos y servir como elemento para asociar casos y delimitar situaciones. Por ello es

fundamental, dentro de las actividades por desplegar, identificar los siguientes elementos:

a) Determinar datos demograficos como género, etnia, edad, filiacidon, condicién social y

econOmica.
b) Trayectoria biografica de la victima.
¢) Determinacion del entorno de vida.

d) Determinacion del entorno social, politico y econémico de la victima.
e) Determinacion del nimero de victimas.
2.2.5. Identificacion de estructuras criminales.

Debe entenderse que una estructura criminal es un conjunto de personas que actian de

forma concertada para cometer uno o mas delitos, de manera permanente, delimitada jerarquica,
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rigida o flexiblemente, con codigos de conducta y un sistema de toma de decisiones que asegura
el cumplimiento de las 6rdenes.

Para la identificacion de las estructuras —siguiendo la Cartilla n® 5 de herramientas
analiticas para la investigacion y ejercicio de la accidon penal, de la FGN— se deben seguir los

siguientes pasos:

(1) Identificar y definir los atributos que caracterizan a las estructuras criminales, (ii)
compartir y complementar estas definiciones con otras entidades y expertos en
criminalidad organizada, (iii) ordenar los atributos por orden de afectacion a los derechos
a las victimas o a la seguridad ciudadana, (iv) dar valores cualitativos (Alto, Medio, Bajo,
Inexistente, Informacion Insuficiente) para cada uno de los atributos, (v) caracterizar cada
una de las estructuras criminales identificadas de acuerdo con los atributos y los valores
acordados, y (vi) introducir los resultados de la caracterizaciéon en una matriz de facil

observacion para los tomadores de decision. (FGN, 2015a, p.34)

Frente a lo anterior, es importante delimitar los fines que persigue la estructura criminal,
asi como sus dindmicas regionales, logistica, comunicaciones, apoyos, € interaccion, y su relacién

con otras estructuras.

2.3. Los sistemas de informacién misional como instrumento para la gestién, recoleccion

y analisis existentes en la FGN y su desconexion con la estrategia de e-justicia.

2.3.1. EL SPOA.
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Es el sistema de informacién que registra las actividades de investigacion seguidas por el
procedimiento general de investigacion de la Ley 906 de 2004; este no se cruza con las
informaciones registradas en los sistemas de informacion de Ley 600 de 200 ni de la Ley 975 de
2005.

De acuerdo con el Manual de usuario de este sistema, su objetivo es facilitar la forma de
ejecutar las tareas relacionadas con el Sistema Penal Acusatorio, en cuanto al registro de la
actividad de investigacion de los diferentes organismos de Policia Judicial y el Instituto de
Medicina Legal; asi como con datos de registro de elementos probatorios, actuaciones o actos de
investigacion y control de términos de la FGN, al igual que las decisiones e informacion referente
a las etapas de juzgamiento y ejecucion de penas (FGN, 2013).

Lo anterior quiere decir que su concepto inicial fue servir de soporte administrativo para
la ejecucién de las actividades investigativas, pero en absoluto se ha constituido como un
instrumento incorporado al actuar estratégico en las investigaciones penales.

En los anexos A se puede observar, en cada uno de los médulos, el elemento numérico o
de registro administrativo, pero no se evidencia la posibilidad de realizar un andlisis de la
informacion alli consignada.

Igualmente, en el SPOA estan los mddulos de reparto y de almacén. En el primero se
registra el reparto de las noticias criminales asignadas a cada despacho fiscal; en el segundo, se
incluyen las informaciones relacionadas con los EMP, EF de cada una de las investigaciones
sometidas a cadena de custodia.

En cuanto al médulo especifico de consultas, estas se permiten por los diferentes criterios,

pero no cuenta con la posibilidad de hacer anélisis de estos datos, es decir, el sistema muy estético
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y nada dinamico en cuanto al analisis de las informaciones para la toma de decisiones estratégicas.
(Ver anexos A)

En las tablas 2 y 3 de la seccion Tablas y Figuras, de este documento, se pueden ver
ejemplos de como se ha estructurado el resultado de las informaciones de los sistemas de
informacion con meros efectos estadisticos de produccién; asi, la Cartilla n. 4 de Construccion y
Andlisis de Indicadores de Carga de Trabajo (FGN, 2015b) es el fiel reflejo de ello, segiin se puede
observar en las tablas en mencién. En los términos sefialados en la misma cartilla se presentan
cuatro herramientas que orientan la construccion y el analisis de indicadores de carga de trabajo

para tomar decisiones de priorizacion:

[...] 1) Diseno de indicadores, ii) seleccidn y calculo de indicadores de carga de trabajo, iii)
identificaciéon de dificultades en la investigacidén y judicializacion para la toma de
decisiones de priorizacién y iv) uso de indicadores de carga de trabajo para seguimiento y

evaluacidn de la politica de priorizacion. (FGN, 2015b, p. 5)

Estos indicadores permiten, en palabras de la misma cartilla desagregar por delitos,
por periodos de tiempo o por dependencias, y tienen un enfoque en tres aspectos particulares:
1) el inventario de los procesos que entraron a la FGN, ii) el flujo de dichos procesos a lo largo
del procedimiento penal y iii) la distribucioén entre despachos o unidades del inventario de
procesos.

La misma cartilla muestra (a través de las tablas aludidas) como los datos de los
sistemas de informacidon son cuantitativos en cuanto a la carga administrativa de los

despachos, pero nada mas que ello.
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Pese a que el sistema de informacion solo realiza un anélisis cuantitativo, mas no
cualitativo, para dar cumplimiento a las actividades sefialadas previamente, si dispone de un
apartado para determinar que la carga de trabajo permite realizar un test de priorizacion;
cuestion que esta totalmente desencajada de una estrategia para utilizar tecnologias en la
investigacion criminal, como se ha dicho, y més aun para realizar analitica que permita la toma
de decisiones estratégicas en cuanto a la asociacion de casos, determinacion de patrones y

situaciones.

2.3.2. EL SIJUF.

Es el sistema de informacién para funcionarios y servidores de la FGN que tiene por
objetivo registrar las actuaciones de investigacion de los procesos que se siguen en el marco de la
Ley 600 de 2000. Este sistema de informacién cuenta con registros e informaciones que no se
cruzan con los sistemas de informacion SPOA y SIJYP, debo referir de manera muy concisa que
este sistema de informacidn cada vez mas esta en desuso pues los procesos que se siguen por dicho
procedimiento, en su regla general, corresponden a hechos acaecidos con anterioridad al afio 2005,

pero de todas formas representan un porcentaje importante de las investigaciones que se llevan.

Sin embargo, hay poco que decir pues el sistema cuenta con pocas facilidades para su

interoperabilidad con los otros.
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2.3.3. SIJYP.

Sistema de informacién para funcionarios y servidores de la FGN que tiene por objetivo
registrar todas las actuaciones de investigacion de los procesos que se siguen en el marco de la Ley
975/2005 de Justicia y Paz. Este sistema de informacion cuenta con registros e informaciones que

no se cruzan con los sistemas de informaciéon SPOA y SIJUF.

Actualmente, la FGN cuenta con un servicio de analisis criminal cuyo objetivo principal
es la realizacion de andlisis: de campo, operativo, comparativo de casos, de caso, delictual,
telefonico y de personas, asi como analisis estratégico; su finalidad principal también abarca
consulta de informacion y servicio de consulta de informacion en bases de datos privadas con las
que la FGN tiene convenios establecidos. Sin embargo, esta no se realiza de manera generalizada
dentro del conjunto de investigaciones, esto es, buscando correlaciones entre unas y otras,

determinando patrones y elementos comunes, etc.
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3. La necesidad de implementar un expediente judicial electrénico que soporte las
actividades de recolecciéon, gestion y analisis de la informacién
Al menos en las sociedades occidentales internet se ha convertido en algo “esencial para la
vida”, tal como lo afirm¢ el Tribunal Superior Aleman el 24 de enero de 2013, y los datos no hacen
mas que confirmar esta tendencia. Los nimeros dan la razén: a finales del 2012, en el mundo,
alrededor de 2.500 millones de personas estaban en linea (incremento del 10% anual), 241 millones

mas que el afo anterior (Fundacién Telefénica, 2014, p. 34).

El mismo informe publicé que en América habia 998 millones de usuarios de telefonia
movil (105%) y 542 de internet (57%), (Europa con 768 millones, 123% y 443 millones, 71%,

respectivamente).

Asi mismo, datos de junio 2012 (internetworldstats, 2012), sefialaban que un 48% de la
poblacién de América Latina estaba ya conectada a internet. La media de acceso en Europa, segiin

esos datos era de 63 puntos y de Norte América 78% (68.6% en 2006).

Para 2013 se estimaba que casi el 40% de la poblacion mundial estaria conectada a Internet.
El porcentaje de personas que utilizaba internet en los paises desarrollados alcanzé a, finales de
2012, el 73, 4%. En términos absolutos, casi la mitad de los conectados a internet en el mundo

estaba en Asia Pacifico, siendo 1.133 millones en 2012 (ITU, 2012).

Por paises, para 2012, en América Latina el escenario, en cuanto a conexion a internet, era
este: Argentina (68%), Colombia (59%), Chile (58%), Uruguay (56%). Estos paises se destacaban

entre los de mayor penetracién de este medio de comunicaciéon (Internetworldstats, 2012), con
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16,8 millones —36,6%— de usuarios de Facebook. La evolucion en diez afios ha sido casi

geométrica, como puede apreciarse.

A corte 2016 (Fundaciéon Telefonica, 2017), la banda ancha de nueva generacion es ya
mayoritaria y relaciona las tendencias del mercado; se resalta que la banda ancha de nueva
generacion (FTTH+HFC), con 6,74 millones de lineas, supera al DSL (6,67 millones de lineas) a
corte agosto de 2016; igualmente, la mensajeria instantanea se ha empezado a emplear mas en el

ambito empresarial.

De acuerdo con dicho informe, uno de cada tres internautas ya se comunica con empresas
utilizando aplicaciones de mensajeria instantanea, cifra que aumenta a uno de cada dos entre los
mas jovenes. Por otra parte, los sistemas inteligentes y robots empiezan a aprender la cultura y
valores de nuestra sociedad; un ejemplo de esto es como en la Universidad de Berkeley se

estableci6 un centro de investigacion para facilitar que los robots aprendan los valores humanos.

Este documento sefiala que ya hay dispositivos y sensores que se pueden introducir en
cuerpo humano y que ofreceran capacidades sobrenaturales. De hecho, mas de 10.000 personas
llevan insertado, debajo de la piel de la mano, un pequefio chip con tecnologia NFC o RFID.

Los jovenes recurren a Internet como herramienta para su formacién; durante 2016, se
observa un agotamiento en el uso de las redes sociales con una levisima disminuciéon media de su
uso del, 0,1%. En los grupos de los mas jovenes, que generalmente marcan tendencia, esta
disminucién es mas importante y es de 2,2 puntos porcentuales entre los internautas entre 14 y 19
afos, y de 7,9 entre aquellos entre 20 y 24 afos.

Igualmente, el informe de Telefénica resalta que el mundo digital y real se fusionan, el

78% de los internautas utiliza la mensajeria instantdnea para concertar encuentros o salidas; el
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correo fisico se convierte en pasado para los mas jovenes, el porcentaje de internautas entre 14 y
19 afios que utilizan el correo fisico pasa del 10,2% a 2,8%.

De acuerdo con el documento en mencidn, internet impulsa la vida social, dado que el
55,7% de los internautas afirma que gracias a este medio de comunicacion se ha vuelto a relacionar
con familiares y amigos de toda la vida. Igualmente, se expresa que el 36,7% de los internautas ha
encontrado buenos amigos utilizando la web; el 35% ha encontrado compafieros profesionales; el
32,3%, compaiieros para participar en actividades de ocio e incluso, un 9,8%, compaferos para
participar en actividades de tipo politico, y 28,7% de los jévenes, entre 20 y 24 aiios, ha encontrado
pareja en internet.

El mévil revoluciona la forma en la que nos organizamos; el 79,5% de usuarios, entre 14
y 19 afos, toma decisiones no planificadas, sobre la marcha, relacionadas con el ocio gracias a
informacién que recibe continuamente en el mévil. Este dispositivo rompe las barreras entre la
vida profesional y personal; el 79% de aquellos que tienen mévil de empresa, lo utiliza para su
vida personal; 94,2%, entre 55 y 64 afios. El 68% instala aplicaciones personales en el mévil de
empresa, 85,7%, entre los usuarios entre 25 y 34 afos. Llega la revolucion del marketing de la
mano de las nuevas tecnologias, al 31,4% de los jovenes, entre 14 y 19 afios, les pareceria
interesante recibir publicidad sobre el contenido que observan.

Para el 2016, la telefonia mévil llegaba casi a las 100 lineas por cada 100 habitantes (99,7)
en el mundo, superando los 7.300 millones de lineas (ITU Statics, 2016). Mientras que en los
paises desarrollados alcanzaba las 126,7 lineas por 100 habitantes, en los paises en vias de
desarrollo se situaba en 94,1. A pesar de la relevante diferencia en la penetracion de la telefonia
movil entre regiones desarrolladas y emergentes, la gran mayoria de las lineas (78,3%) esta

contratada en estas ultimas, reflejando asi la importancia que tiene este tipo de comunicaciéon en
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los paises en vias de desarrollo, cuyos menores costes de despliegue frente a las comunicaciones

fijas facilitan su rapida implantacion.

Asia y Oceania aglutinan el 57% de las lineas totales; en segunda posicién se sitiia Africa,
con el 13,2%, seguida de América Latina y el Caribe (9,6%), la Unién Europea (8,7%), el resto de
Europa (5,7%) y Norteamérica (5,7%). Lo anterior ratifica la tendencia creciente de dependencia
de la sociedad en el uso de las tecnologias de la informacién y las comunicaciones en las diversas

areas y facetas de la vida de los ciudadanos.

En Colombia, en cuanto al afio 2013, se tenia un 108.3% de penetracion de telefonia; el
42,2% de hogares reportaba computador de escritorio, portatil o tableta y el 35.7% acceso a
internet. Un 47.5% de la poblacion consultaba internet todos los dias. Desde la perspectiva publica,
el 100% de las entidades gubernamentales tenia presencia en un sitio web, ofreciendo al menos

una plataforma de servicios a usuarios (Comisién Reguladora de Comunicaciones, en adelante:

CRC, 2014).

En internet esencialmente se han ofrecido servicios para hacer consultas o denuncias por
correo electronico; asi mismo, ha sido posible descargar, completar y enviar formularios (entre el
80% - 90% de administraciones). Sin embargo, la actividad de servicios de justicia ha estado muy

reducida, con un modesto 1,3% (CRC, 2014).

Para el tercer trimestre de 2016, en el informe de penetracion de tecnologias de la
informacion de Colombia, por departamentos, se muestra la creciente demanda de conexiones a

internet asi:

Figura 2.
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Penetracion de internet por departamento

RANKING DE PENETRACISN POR DEPARTAMENTO I TRIMESTRE 2016 Y IVTRIMESTRE
2015 SUSCRIPTORES INTERNET DEDICADO
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Nota: Tomado del boletin trimestral de las TIC hasta el primer trimestre de 2016.
(MinTic, 2016, p 41.)

Pese al alto acceso y uso de internet, no debe olvidarse que no todas las personas quieren
o pueden conectarse a internet y, hoy por hoy, la red reproduce e incluso intensifica, las pautas de
marginalidad social no virtuales. Entonces, es necesario mostrar atencién juridica a la
“informarginalidad”, o al muro digital, social y territorial, asi como a su obvia conexién con la
implantacién de la democracia y participacion electronicas.

Los sectores mas marginados son los mas necesitados de representacion y de que el interés

general se estructure sobre la base de sus necesidades. Estos sectores, precisamente, son los que
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menos acceden a la red o lo hacen con menor eficacia; de ahi que, al igual que en la implantacién

de servicios publicos a través de internet, ha de tenerse especial cautela con la no discriminacion.

3.1. El Gobierno y la justicia electrénica, los retos para el derecho

“Hacia el final del segundo milenio de la era cristiana, varios acontecimientos de
trascendencia historica han transformado el paisaje social de la vida humana. Una
revolucion tecnologica, centrada en torno a las tecnologias de la informacion, empezo a
reconfigurar la base material de la sociedad a un ritmo acelerado”: Manuel Castell,
2005.

La sociedad de la informacién es un acontecimiento histérico, cuanto menos de igual
entidad que el de la Revolucidn Industrial del Siglo XVIII. Al respecto Gamero (2007) sostiene
que el Derecho publico surgid, en buena medida, en razén de las revoluciones de finales del siglo
en mencién y que dieron lugar al nacimiento de la Era Moderna; y hoy es posible que estemos en
el momento en que el Derecho publico deba readecuarse a esta nueva era: Ubi cives, ibi ius; es

preciso que el Derecho lleve a cabo una tarea de inmersién en el sector.

Las TIC ya estan aqui y han venido para quedarse (Cotino Hueso, 2007); como se ha visto,
el grado de penetracion y de usos avanzados de estas tecnologias es ya ineludible, al tiempo que
no cesan de aumentar; y ello en modo alguno escapa al ambito de los poderes publicos, la
Administracion y la Justicia. Aunque descubrir plenamente las enormes posibilidades del binomio
Administracion-TIC sea tarea de un prestidigitador, si que es posible captar su importancia hoy y

vislumbrar sus posibilidades en los préximos anos.
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Los poderes publicos van haciendo efectivas las diversas fases de implantaciéon de la
Administracion electronica, en especial las primeras (Gascé Hernandez, 2001). De hecho,
Colombia ha hecho un extraordinario esfuerzo de parametrizacién y racionalizacion de la

implantacion del Gobierno en linea.

Asi sucedio con el incomparable esfuerzo hecho a través del Decreto 1151 del 14 de abril
de 2008, que en su momento remitié al cumplimiento del "Manual para la implementacién de la
Estrategia de Gobierno en Linea". Dicho acto administrativo de caracter nacional —ya derogado—
fue el precedente sobre el cual se han emitido los siguientes, que sucesivamente han reglamentado
la materia, como el Decreto 2573 del 12 de diciembre de 2014, actualmente vigente. De este modo
ha habido grandes avances y relevancia en el acceso y accesibilidad a la informacién de la
Administraciéon (primera fase).

De igual modo, se dan variadas formas de interaccion basica (segunda fase), caracterizada
en muy buena medida por la posibilidad de comunicacién del administrado con la administracion,
aun por vias informales como el correo o las redes sociales. La tercera fase de interactuacion en
ambas direcciones (Administracion-ciudadano), asi como la cuarta (participaciéon y democracia

digital) ya estan dando sus primeros pasos.

No en vano, para estas ultimas fases se requeria que las TIC se hicieran carne social entre
la ciudadania, y esto se ha conseguido no gracias a la e-administracion, sino gracias al e-comercio,
a la e-banca, empresas de vuelos y viajes y, ahora, gracias a la incursion de las redes sociales, que
han hecho el trabajo de preparar a la ciudadania para usar una e-administracién que no ha estado
realmente pensada para los usuarios. Ahora ya no hay excusas para dejar de hacer unos poderes

publicos electronicos realmente usables y usados por la ciudadania.
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Frente a antiguas promesas que podrian parecer idilicas, hoy en dia ya no hay que
convencer a nadie de la amplia lista de ventajas que la Administracion electronica puede reportar
a la ciudadania: mejora generalizada de los servicios y de la gestion de los asuntos y del
conocimiento en las organizaciones publicas; reduccion de los plazos; régimen de 7 dias * 24 horas
* 365 dias al afio; ahorro de tiempo y de traslados innecesarios; mas y mejor informacion sobre
los servicios y actuaciones; personalizacion de los servicios; simplificacion y racionalizacion de
los tramites; facilita la comunicaciéon formal o informal del administrado y sus consultas;
integracion de servicios administrativos que son competencia de diversos agentes; menos
documentacion al ciudadano; mejor seguimiento y conocimiento del estado del procedimiento, asi

como la mejora del proceso de notificaciones y comunicaciones electrénicas.

A tales ventajas hay que afadir la enorme potencialidad de las TIC para la transparencia,
el acceso a mas y mejor informacion publica, asi como la participacion de los ciudadanos y los
grupos en los que se integran la Administracion y los procesos decisionales, en otras palabras, lo

que hoy se denomina Gobierno Abierto (Cotino Hueso, 2013).

Ya en el ambito mas concreto de la Justicia, a las ventajas generales hay que afadir que las
TIC permiten agilizar la tramitacion de la oficina judicial, y realizar la gestion documental con
mayor rapidez (Gamero Casado, 2012); también hacen viables las relaciones con terceros en plazos

temporales brevisimos.

No cabe duda de que todo ello queda vinculado al derecho a un proceso sin dilaciones
indebidas reconocido constitucional e internacionalmente. Al mismo tiempo, el uso de las TIC
facilita las gestiones de los profesionales juridicos; contribuye a reducir las necesidades de espacio

requeridas por las oficinas judiciales. Igualmente, las nuevas herramientas ayudan a suprimir las
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barreras territoriales y potenciar la igualdad, acortando distancias geograficas que en muchas

ocasiones se tornan en verdaderos obstaculos para el acceso a la Justicia.

Del otro lado de la balanza, también es muy amplio el listado de las dificultades del
gobierno en linea: el elevado coste de inversion, la desconfianza ciudadana por la seguridad, los
problemas de interoperabilidad (conectividad de equipos y programas), las necesidades de
formacion del personal y de cambio de cultura administrativa; al igual que las dificultades de
reasignacion de los empleados publicos a nuevos puestos de trabajo, la existencia de recelos

juridicos, la desconfianza de los ciudadanos, la brecha digital y el agravamiento de la marginalidad.

A lo anterior, obviamente se afiaden todos los problemas técnicos para satisfacer las
exigencias juridicas de la informaciéon y comunicacién electrénicas: integridad, inalterabilidad,
disponibilidad, trazabilidad, autenticidad o autenticacién en origen y en destino, conservacion,
confidencialidad, no rechazo o no repudio en origen y en destino, y sellado de tiempo. Y no debe
olvidarse que muchos de los problemas de la relacién electronica pueden tornarse en problemas

de grave indole constitucional al repercutir en el derecho a la defensa y al debido proceso.

3.1.1. El paso del papel a lo digital es la oportunidad de garantizar el derecho a una
buena Administracion de justicia electrénica y mejorar su gestion. El e-expediente
como instrumento que permite el analisis en la investigacion penal.

Una expresion del reforzamiento de la posicidon juridica del administrado se observa
también con el reconocimiento del derecho a la buena Administracion (Ponce Solé, 2001) y
(Mallén T., 2004), directamente proyectada a la Administracion de justicia. Se trata de un nuevo

derecho fundamental reconocido desde 2000 en el articulo 41 de la Carta de los derechos
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fundamentales de la Uni6n Europea, con valor juridico desde la entrada en vigor del Tratado de
Lisboa, en 2009; y pese a que la nocion sea foranea, en Colombia no es materialmente extraia,
pues auna no pocas exigencias constitucionales. Se trata de un descriptor que integra diversas
facultades y derechos del administrado.

Martinez Soria (2006) ha sefialado que el gobierno electrénico posibilita y respalda el
derecho fundamental del ciudadano a una buena Administracion, y obviamente el de una buena
Administracién de justicia.

De este modo, la Administracion electronica o e-administracion debe ser entendida como
el uso de las TIC por parte de las Administraciones a fin de transformar sus estructuras,
operaciones y, lo mas importante, la cultura de la Administracion. Lo anterior significa entender
una Administraciéon al servicio de los ciudadanos, y no lo contrario; es concebir una
Administracion eficiente, eficaz, responsable, abierta, transparente, participativa, respetuosa de la
ley y garante de los derechos de los ciudadanos, como lo sefala Cotino Hueso (2008), para quien
las TIC ya dejaron de ser inminentes sino que se encuentran involucradas en el dia a dia de un
numero de ciudadanos cada vez mas creciente, y el derecho debe corresponder a tal momento

histérico.
3.1.2. El big data como ejemplo de la necesidad de reencausar la investigacion criminal.

En el marco de la utilizacion de las TIC, en los ultimos afios, han surgido herramientas de
analisis masivo de informacion al interior de las organizaciones de todo tipo, incluidas las propias
administraciones gubernamentales; la combinacién entre servicios, herramientas, informacion,
datos (muchos de estos privados), y las nuevas técnicas de gestion de los mismos, como pueden

ser las que utilizan big data, ocasionan situaciones que pueden poner en riesgo a Gobiernos,
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Administraciones, ciudadanos, empresas, entre otros; por ende, su prevision debe ser un elemento

en el marco del desarrollo de las competencias de cada Administracion.

Tras el inicio del tercer milenio, las organizaciones privadas y publicas tienen acceso a la
informacion de una forma sin precedentes.

Los datos, que se generan a través de un sinnimero de aplicaciones y de sistemas que sirven
como soporte a los procesos de negocio, servicios, transacciones comerciales y redes sociales,
entre otros, se encuentran no s6lo en formatos estructurados y en bases de datos tradicionales, sino
también en forma de imagenes, voz, posicionamiento geografico, etc. (Salvador, 2014).

Estos datos a grandes voliumenes solo son manejables a través de la tecnologia que

involucra big data, segin se explicitd en acédpites precedentes.

3.1.3. La afinidad entre la e-administracion y la e-justicia en sus definiciones y su
regulacion, una referencia de la necesidad de normas en Colombia para regular
la materia.

Como ya se menciono, la e-justicia es un ambito especifico de la e-administracion; entre

las diversas definiciones de administracidn electrénica, prefiero la siguiente:

[...] es el uso de las tecnologias de informacién y comunicaciones que realizan los 6rganos
de la Administracién para mejorar los servicios e informacién ofrecidos a los ciudadanos,
aumentar la eficiencia y la eficacia de la gestion publica e incrementar sustantivamente la
transparencia del sector publico y la participacidn de los ciudadanos [...] (Chile, Sec. Gral.

Presidencia, 2008 p. 2)
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La afinidad entre la e-administracion y la e-justicia es innegable y va mas alla del concepto
mismo, llegando al régimen juridico aplicable. En Espaiia, por ejemplo, el marco juridico de la e-
justicia es ya muy amplio y diferenciado del de la e-administracion. Especialmente, cabe subrayar
la dualidad de las dos amplias leyes reguladoras: la Ley 11/2007 de e-administracion y la Ley
18/2011 reguladora del uso de las tecnologias de la informacién y la comunicacién en la

Administracion de Justicia.

La ley de e-justicia posterior emula en ocasiones, de manera muy evidente, al punto de la
transcripcion a su matriz de e-administracidn, especialmente en cuestiones de sede, firma, registros
o notificaciones electronicas. Pero también es cierto que presenta diferencias, como recuerda la
exposicidon de motivos de la norma reguladora del uso de las tecnologias de la informacién y la

comunicacion en la Administracién de justicia, Ley 18/2011:

La Administracion de Justicia presenta caracteristicas que la diferencian de las restantes
Administraciones publicas. En primer lugar, por la propia naturaleza de la funcién que la
Administracion judicial tiene atribuida, ya que se trata de un poder del Estado distinto del
poder ejecutivo, en el que se encuadran las Administraciones publicas que, ademas, debe

satisfacer un derecho fundamentall...] (p. 3)

Entre los muchos instrumentos y normas de derecho comparado espafiol, cabe mencionar:
la Carta de Derechos de los Ciudadanos ante la Justicia, del 16 de abril de 2002 (Portal de Justicia
de la comunidad de Madrid, s.f.); el Real Decreto 937/2003 de modernizacién de los archivos
judiciales; el Acuerdo del Pleno del Consejo General del Poder Judicial, del 20 de septiembre de

2006, de creacion de ficheros de caracter personal dependientes de los 6rganos judiciales, y el Real
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Decreto 95/2009, del 6 de febrero, que regula el Sistema de registros administrativos de apoyo a

la Administracion de Justicia.

La Orden del Ministerio de Justicia del 19 de julio de 1999 aprobd el Proyecto de
Informatizacién, en cuyo ambito se han desarrollado medidas diversas como la creaciéon de
INFOREG —aprobada en 2001 y modificada por Orden JUS 1468/2007, de 17 de mayo, sobre
impulso a la informatizacion de los registros civiles y digitalizacion de los archivos— también se
establecid el Programa Registro Civil en Linea dentro del Plan Avanza (Agenda digital para
Espaiia, s.f.). Es procedente destacar la Ley 13/2009, del 3 de noviembre, de reforma de la
legislacion procesal para la implantacion de la nueva Oficina Judicial (LINOJ). Ademas, se
encuentra el Acuerdo, del 15 de septiembre de 2005, del Pleno del Consejo General del Poder
Judicial (en adelante: CGPJ), por el que se aprueba el Reglamento 1/2005, concerniente a los

aspectos accesorios de las actuaciones judiciales.

Igualmente, esta el Plan de Modernizacion de la Justicia, aprobado el 11 de noviembre de
2008 por el Pleno del CGPJ (Poder Judicial de Espaiia, s.f.a) y el Plan Estratégico para la
Modernizacidn del Sistema de Justicia (2009-2012), aprobado en Consejo de Ministros (Ministerio
de Justicia, 2009). Asi mismo, en 2012, se aprobd el Plan de accion de la Administraciéon de
Justicia 2012-2015 (Espafia, Min Justicia, 2012). También se encuentra el Real Decreto 84/2007,
de 26 de enero, sobre la implantacion en la Administracion de Justicia del sistema Lexnet, que se
incorpora por Ley 41/2007, del 7 de diciembre, sobre Reforma del Mercado Hipotecario, que

modificaba el Acuerdo del 15 de septiembre de 2005, del Pleno del CGPJ.

La opcién colombiana, igualmente legitima, es la de partir de un régimen juridico comun,

el establecido por la Ley 1437 de 2011 —Cédigo de Procedimiento Administrativo y de lo
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Contencioso Administrativo (en adelante: CPACA)— sin perjuicio de sefialar las oportunas

especialidades de la e-justicia, que se presentaran en el titulo correspondiente a la estrategia.

3.1.4. Algunas referencias sobre la evoluciéon en Europa, Espaifia y Colombia y la
necesidad de normas que articulen la efectividad de la Administracién de justicia

electronica.

La e-justicia ha tenido un gran impulso como objetivo de la Unién Europea (Cerrillo
Martinez, 2007). Se ha articulado en lo que antiguamente se denominaba Tercer Pilar y que, tras
el Tratado de Lisboa de 2007, es la politica especifica de creacién de un espacio de libertad,

seguridad y justicia, con competencias compartidas con los Estados miembros (Cotino Hueso,

2003).

La relativa independencia ide esta politica de e-justicia se inicia en 2003, .desde la
Conferencia conjunta “Internet strategies and e-justice in Europe” (Estrategias de internet y e-
justicia en Europa), que se celebré con el Consejo Europeo (en adelante: Consejo) en 2003;
posteriormente, inici6é labores el Grupo Informatica Juridica (justicia en linea) del Consejo sobre
la base del Informe del 5 de junio de 2007. A partir de este documento se profundiz6 en el fomento
de la justicia en linea y se planted la utilizacion de las TIC para las comunicaciones entre los
organos judiciales y las partes (European Council, 2007, p. 44). Este avance desembocd en la
estrategia europea en esta materia, plasmado en el Plan de Accién Plurianual 2009-2013 relativo

a la Justicia en red europea del Consejo Europeo (Consejo 2008).

Asi mismo, el Consejo Econémico y Social Europeo recordd la necesidad de respetar el

valor fundamental de la justicia mas alla de la eficacia, haciendo hincapié en la necesaria seguridad
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que debe acompanar el proceso de implantacion de las TIC en la Justicia. Estos documentos, junto
con el Programa de Estocolmo (Comision Europea, 2010) constituyen hasta hoy la base del

desarrollo de las multiples medidas de e-justicia europea.

Estos proyectos pretenden la desmaterializacion (Arangiiefia Fanego, 2010), de los
procesos en el ambito de la cooperacion judicial civil y en las medidas de comunicacién judicial
electronica previstas en el procedimiento monitorio europeo (Parlamento Europeo y Consejo,

2006) y los procesos de escasa cuantia (PE y Consejo, 2007).

Cabe senalar que el Portal Europeo de e-justicia, al dia de hoy, afirma que “esta pensado

para ser en el futuro una ventanilla iinica en el ambito de la justicia” (Comision Europea, s.f.).

En Espafia, el tratamiento juridico de la e-administracion se inici6 con la Ley 30/1992, de
26 de noviembre (ya derogada) cuyo articulo 45 introdujo la posibilidad de que “Las
administraciones publicas impulsaran el empleo y aplicacién de las técnicas y medios electrénicos,

informaticos y telematicos, para el desarrollo de su actividad y el ejercicio de sus competencias™.

Desde entonces se dieron sucesivas reformas, muchas normas reglamentarias sectoriales,
estatales y regionales hasta la Ley 11/2007, de 22 de junio (hoy derogada), de acceso electrénico
de los ciudadanos a los servicios publicos cuyo acertado lema no fue otro que el de pasar del
“podran” al “deberan”. Asi, la e-administracion dejo de ser una posibilidad para ser una obligacion

juridica para la Administracion y un derecho de la ciudadania.

En el ambito de la Justicia, el pistoletazo de salida se dio con la Ley Organica 16/1994, de

8 de noviembre, para introducir la posibilidad de utilizar medios electrénicos.
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Entre 2002 y 2004 se dio un pacto politico por la modernizacién de la Justicia que generd
muchas actuaciones y regulaciones. Asi, se impulsé el reconocimiento de la plena eficacia y
validez de los documentos electronicos; se regularon los archivos y registros judiciales; se
digitalizaron los registros civiles, se actud respecto de la interoperabilidad y compatibilidad de
medios electronicos dentro de la Justicia. Destacd la dotacion de firma electrénica a jueces y
magistrados para proporcionar identidad digital a los titulares de los 6rganos jurisdiccionales y, de

forma decisiva el llamado “Punto Neutro Judicial” (Poder Judicial de Espaiia, s.f.).

Aunque con origenes en 2000, desde 2009 se articulé la primera red extensa de
comunicaciones que enlazaba a todos los 6rganos judiciales de Espafa; lo mas importante es que
sobre ella se desarrollé una serie de enlaces que le permite a los 6rganos judiciales conectarse
directamente con las bases de informacién de organismos publicos y privados, necesarios en la
tramitacion judicial. Hoy en dia es un portal que facilita la gestion procesal y que permite el acceso

a millones de documentos de decenas de administraciones y registros.

De igual modo, es especialmente destacable el sistema Lexnet regulado por el ya derogado
Real Decreto 84/2007, de 26 de enero (de Hoyos Sancho, 2008). Se trata del sistema informatico
de telecomunicaciones para la presentacion de escritos y documentos, el traslado de copias y la
realizacion de actos de comunicacion procesal por medios telematicos; una plataforma tecnolégica

que permite el intercambio seguro de documentos y escritos procesales entre las partes.

El Plan de Modernizacion de la Justicia, del 11 de noviembre de 2008 por el Pleno del
CGPJ (Poder Judicial de Espaia, s.f.a.) y el Plan Estratégico para la Modernizacion del Sistema
de Justicia (2009-2012) de septiembre de 2009 impulsaron la implantacién del expediente judicial

electronico (Espafa, Ministerio de Justicia, 2009)
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Asimismo, se aprobé la Ley 13/2009, de 3 de noviembre, para la implantaciéon de la Nueva
Oficina Judicial que permite las pujas electronicas en subastas judiciales o el uso de medios
telematicos, informaticos y electronicos en sustitucion de las publicaciones en boletines oficiales;
y la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacién y la

comunicacion en la Administracion de Justicia.

En Colombia, la Sala Administrativa del Consejo Superior de la Judicatura (en adelante
CSJud) incluy6 las TIC como uno de los factores criticos en el Plan de Desarrollo 2011-2014, que
contempla el Plan Estratégico Tecnologico para la Rama Judicial Colombiana (CSJud, 2012); asi

mismo, renovo sus compromisos del Plan Nacional de las TIC 2010-2019.

En el pais también se cuenta con la iniciativa Vive Digital del Ministerio de las TIC, todo
con el objetivo de que “[...] la prestacion del servicio publico de la Justicia se realice en condiciones
de accesibilidad, celeridad y excelencia, con altos niveles de calidad y transparencia y con un
adecuado sistema de rendicion de cuentas [...]”, bajo los siguiente ejes: sostenibilidad,
coordinacion con las iniciativas nacionales e internacionales del gobierno en linea, apoyo a la
implementacién de la oralidad, auditoria de sistemas, creacion de un grupo de coordinacién y de
seguimiento, seguridad y calidad de la informacién, enfoque de género y fortalecimiento de la

infraestructura TIC.

Finalmente, y de la mayor importancia, como se mencionod, se aprobé la Ley 1437 de 2011
(CPACA) dentro de la cual se regula —en sus articulos 53 a 64— la utilizaciéon de medios

electronicos en el procedimiento administrativo; entre otras cuestiones, cabe destacar que
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incorpora la posibilidad de contar con un expediente judicial electrénico en razén del articulo 186°
y se establece una obligacion para su implantacién a la Sala Administrativa del Consejo Superior
de la Judicatura en cinco afios (2016)'°.

De conformidad con el principio de coordinacion, corresponde al Consejo Superior de la
Judicatura y a las autoridades administrativas competentes, como el Ministerio de Tecnologias de
la Informacién y las Comunicaciones (en adelante: MINTIC), actuar de manera coordinada y ello
se realiza a través de la puesta en marcha del Plan de Gobierno en Linea liderado por dicha cartera,

a fin de que los esfuerzos realizados tengan sus mejores resultados.

En la seccion correspondiente a la estrategia se pondran de presente otros elementos del

marco juridico colombiano en cuanto a gobierno y justicia electronicos.

3.2. La justicia electréonica y las investigaciones electrénicas, su proyecciéon como
elemento esencial del andlisis en la investigacion penal. Lo que hay y lo que nos falta.

En el marco de las obligaciones sefaladas para el Ministerio TIC, a partir del principio de
coordinacion arménica de las diferentes autoridades, en cuanto al desarrollo de programas y

proyectos que incorporen TIC, se cuenta con un Nodo de Innovacion en Justicia, conformado por

9 «__.todas las actuaciones judiciales susceptibles de surtirse en forma escrita se podran realizar a través de medios

electronicos, siempre y cuando en su envio y recepcion se garantice su autenticidad, integridad, conservacion y
posterior consulta, de conformidad con la ley. La autoridad judicial deberd contar con mecanismos que permitan
acusar recibo de la informacidn recibida, a través de este medio”.

e Segun el articulo 186, la Sala Administrativa del Consejo Superior de la Judicatura, “...adoptara las medidas
necesarias para que en un plazo no mayor de cinco (5) afos, contados a partir de la vigencia del presente Codigo,
sea implementado con todas las condiciones técnicas necesarias el expediente judicial electronico, que consistira

en un conjunto de documentos electrénicos correspondientes a las actuaciones judiciales que puedan adelantarse
en forma escrita dentro de un proceso”.
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diversos grupos, a saber, academia, Gobierno, industria, usuarios, que permitan el desarrollo, uso
y apropiacion de TIC en la Administracidn de justicia.

Bajo este presupuesto, y haciendo un ejercicio de vigilancia tecnoldgica, el nodo ha
encontrado que diversos paises han implementado programas tendientes al desarrollo de una
Administracion de justicia electrénica

Por ejemplo, el documento Agenda Estratégica de Innovaciéon Nodo Justicia (Min TIC,
2014) sefiala que, en Pert, el sitio del Poder judicial les da la posibilidad a los ciudadanos de
acceder a toda la informacion relativa a la transparencia de la institucion.

Los usuarios de ese sitio web pueden consultar informes de asignacion y ejecucion de
recursos, asi como de gestion administrativa, cantidad de personal, costos de operacion y reportes
de contratos administrativos, de bienes y servicios. En el sitio también se publican los concursos
abiertos, licitaciones publicas, adjudicaciones directas y planes anuales; igualmente, cuenta con
las hojas de vida de los jueces y magistrados, las cuales pueden ser consultadas por los usuarios.

Acerca de lo que sucede en Espaiia, el documento en referencia sefiala que el Punto Neutro

Espaiol posibilita la consulta de informacion entre las diversas plataformas de las comunidades
auténoma, y las diferentes entidades del Estado, incluyendo los propios érganos judiciales y el
Centro de Documentacion Judicial (en adelante: Cendoj).
En ese mismo sentido, el documento del MinTic sefiala que sistema Push de Brasil es una
herramienta de consulta y seguimiento de los procesos judiciales, abierta y gratuita; pero no solo
es de consulta, sino que el interesado puede suscribirse para recibir informacién, via correo
electrénico, acerca de los procesos que le conciernan.

A modo de conclusioén, en la publicacion Nodo de Justicia del MinTic se determinaron las

siguientes lineas para ser desarrolladas:
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1. Justicia en linea.

2. Arquitectura de la informacion.

3. Uso de las TIC, para educacion, formacion y gestion del cambio en Justicia.
4. Interoperabilidad

5. Uso TIC en la investigacion judicial y criminalista.

Para esto determinaron la necesidad de:

1. Reconocimiento del estado actual de los servicios en la e-justicia.

2. Identificacion de los principales actores.

3. Primera etapa de acercamiento y entrevistas con los principales actores.

4. Presentacion individual de la Agenda Estratégica de Innovaciéon a los actores
principales entrevistados en la primera etapa.

5. Consolidacion de las observaciones y sugerencias de los actores entrevistados.

En la primera fase de desarrollo, segun se informa en el aludido documento de 2014, se
habian realizado las siguientes actividades: Revision del Plan TIC de la Rama Judicial para el
periodo 2006 — 2010; Identificacion de avances reglamentarios y tecnoldgicos impulsados por la
Sala Administrativa del CSJud durante el periodo 2006 - 2010, pertinentes para la implantacion de

la estrategia e-justicia adoptada formalmente por esta Sala en sesion del 22 de septiembre del 2009.

Igualmente, se contempla la revision de experiencias nacionales e internacionales exitosas
en el uso de TIC y en la Administracidn de justicia como la realizacion del “Foro E-Justicia: Las
Tecnologias de la Informacién y las Comunicaciones para el mejoramiento de la Administraciéon

de justicia", efectuado el 25 de noviembre 25 de 2009; formulacién de recomendaciones en temas



84

Estrategia juridica para la gestién, andlisis y ciberseguridad de la informacién en la investigacién penal

reglamentarios, tecnolégicos y organizacionales para la implantacion efectiva de la estrategia e-
justicia en el periodo 2010-2014 con perspectivas al 2019; “Concurso Aplicacion de las TIC para
el mejoramiento de los servicios de Justicia”; y el “Foro virtual: ;Cudles servicios de la

Administracion de justicia le gustaria recibir haciendo uso de las TIC?”.

El mismo documento sefiala la realizacidon de un conjunto de actividades prioritarias en una

segunda fase, asi:

[...] Formulacion del Eje Justicia en el nuevo Plan TIC, ampliado a todas las instituciones
del Sector Justicia (GEL) y de otros sectores relacionadas con el quehacer judicial;
Revision de cada una de las estrategias institucionales respecto a TIC, su grado de avance
y sus perspectivas para el periodo 2010 - 2014 con visién al 2019; Definicién consensuada
de una Agenda inter-institucional, que demande esfuerzos coordinados durante el periodo;
Formulaciéon conjunta de Objetivos y Metas de la Agenda interinstitucional, en
coordinacion con el Ministerio de TIC y el DNP; Apoyo a las instituciones en la
formulaciéon del Plan TIC en lo relativo a la Agenda inter-institucional (II) y
recomendaciones para su Plan TIC institucional; Elaborar propuestas de marco regulatorio

necesario para el uso de las TIC en la justicia [...]

Finalmente, es importante resaltar que cualquier proceso integral de incorporacion de
tecnologias en la Administraciéon de justicia debera contar con la participacion directa de las
diferentes jurisdicciones como lo son la ordinaria, contenciosa administrativa, constitucional, la
penal militar; asi como la de las comunidades indigenas y la jurisdiccion de paz. Igualmente, se

requiere la intervencion de entidades como la Fiscalia General de la Nacion, el Ministerio Publico,
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el Consejo Superior de la Judicatura, y diversas autoridades administrativas y arbitros. También
deben participar abogados, ciudadanos y habitantes del pais en general.

El Plan Nacional TIC 2010 — 2019 del Ministerio de Justicia ha trabajado en la
implementacion del proyecto “e-Justicia”, incorporando a la Rama Judicial, la Fiscalia General de
la Nacion, la Policia Nacional, el Instituto Nacional Penitenciario y Carcelario (en adelante: Inpec),
la Defensoria del Pueblo, la Procuraduria General de la Nacion, las notarias, las camaras de
comercio, entre otros, para procurar una infraestructura tecnolégica de TIC homogénea e
interconectada, a fin de garantizar su interoperabilidad y un mejor funcionamiento de la misma.

Por lo anterior, el plan referido define cuatro ejes tematicos:

Eje 1. Modelo de expediente electronico.

Eje 2. Justicia en red.
- Eje 3. Gestion de la informacion.
- Eje 4. Gestion del cambio.
- Eje 5. Uso de las TIC para la formacion judicial y ciudadana, asi mismo se han venido
disponiendo los recursos financieros para este fin.
Asi las cosas, cualquier proceso de desarrollo e implementacion tecnologica que quiera
hacer la Fiscalia General de la Nacion debe estar debidamente coordinado con las autoridades que

conforman las ramas del poder publico y los 6rganos de control.
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4. La estrategia de ciberseguridad como espina dorsal de la gestion y analisis en las

investigaciones penales por medio de las TIC

4.1.Analisis del caso Estonia

El ejercicio de actividades publicas y privadas, teniendo como base las TIC, acarrea nuevos
elementos, entre ellos uno de vital importancia: la seguridad, y de manera especifica la
ciberseguridad. Un ejemplo de ello, en el tema objeto de la presente investigacion, es el
denominado caso Estonia: un ataque contra los sistemas de informacién de entes publicos y
privados que hizo colapsar por varios dias el normal funcionamiento de uno de los Estados mas
conectados a la red en todo el mundo.

En ese orden de ideas, aparecen dos elementos iniciales, por un lado, la utilizacion de TIC
en la Administracion publica y, por otro, la afectacion a la seguridad y defensa nacionales de un
Estado, ocasionada por un ataque a la estructura o informacién que soporta esa utilizacion.

Frente a esto, se pone de presente la necesidad de determinar como se desarrollan e
incorporan los elementos de la guerra en el ciberespacio cuando se ataca una infraestructura critica
como la de la administracion general del Estado.

Me permito iniciar el presente escrito con las palabras que mejor han descrito la amenaza
de la ciberguerra y estas son las de Richard Clarke:

“La ciberguerra ha empezado. Adelantandose a las hostilidades, las naciones estan ya

“preparando el campo de batalla”. Estan ‘hackeando’ sus redes e infraestructuras unas a

otras, dejando puertas traseras y bombas logicas: ahora, en tiempos de paz. La vigencia



87

Estrategia juridica para la gestién, anilisis y ciberseguridad de la informacién en la investigacién penal

de la ciberguerra, el hecho de que sea algo en desarrollo, que difumina los limites entre la

paz y la guerra, anade una dimension de inestabilidad nueva y peligrosa”. Clarke, R.

(2011)

El presente estudio no es otra cosa que un fiel ejemplo de la alarma de Clarke (2011). De
manera inicial el lector encontrara un analisis de lo sucedido en el llamado caso ‘Ciberataque a
Estonia’; se sefala el evento en particular que ocasion6 que un conjunto de servidores y redes
publicas y privadas colapsaran trayendo como resultado la denegacion de servicios a los usuarios
por medios electronicos. Posteriormente, se explicaran los componentes de la operacion
cibernética y la respuesta frente a dicho incidente, con el detalle de los elementos que se requieren
para hacer frente a ataques de este tipo. También se hard un anélisis de los aspectos que intervienen
en la utilizacién de TIC por parte de la Administracion publica, de manera particular hasta el uso
de aplicaciones de analisis masivo de informacién o de big data; por ultimo, se sefialardn los
instrumentos con los que cuenta el Estado colombiano para hacer frente a ataques ocasionados

contra la infraestructura critica de la Administracion publica, y ademas se daran unas conclusiones.

4.1.1. Caso de estudio —Estonia— antecedentes

Para el afio 1989, la desintegraciéon de la Unidén Soviética llevd a que algunas de las
republicas que la componian se apartaran de Mosct, entre ellas Estonia, a través de su capital
Tallin, ciudad que habia sido obligada a hacer parte de aquella superpotencia tras ser liberada de
los nazis por el Ejército Rojo, hecho conocido como “la gran guerra patria” (Richard, 2011, p.

368).
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Lo anterior ocasioné que ni este ejército, ni el Partido Comunista de la Unién Soviética,
quisieran que dicha liberacion fuera olvidada por los estonios; por esto, en la ciudad de Taillin, se
construyo la estatua de un soldado del Ejército Rojo y la regla era colocar dicha estatua sobre las
tumbas de los soldados comunistas.

Las estatuas tenian un alto significado para los rusos, pero también para quienes habian
sido liberados; no obstante, el sentido que le daban unos y otros era diferente.

Luego de terminar la Guerra Fria, se declaré la independencia de Estonia y la mayoria de
sus ciudadanos queria eliminar todos los simbolos de la opresion que se habia vivido al haber
tenido la obligacion de ser parte de la Unidn Soviética; por lo cual se aprobé la Ley de Estructuras
Prohibidas, en ella se establecid, entre otras cosas, el derribo de estatuas como la del soldado del
Ejército Rojo, que se alzaba en diferentes ciudades.

Esto ocasion6 que Moscu protestara, argumentando que era una profanacion a los hombres
que yacian bajo las estructuras de bronce; entonces, con el dnimo de no generar un problema
diplomatico, el presidente de Estonia vetd la Ley; tal decision alimentd la opinion del pueblo, el
cual se dividié en dos bandos: por un lado, los estonios de origen ruso y, por otro, los nacionalistas
estonios, los primeros querian que se mantuvieran dichos simbolos, los segundos que se derribaran.

Al final estallé una confrontacién que trasciendié al ciberespacio (Richard, 2011, p. 368).

4.1.2. Estonia, la red y el ataque.

Estonia es un Estado conectado (Informe Freedom House, 2014), esto lo convirtié en un
objetivo directo para realizar un ciberataque, y a raiz de los hechos sefialados en el apartado

anterior lo recibid, en 2007, especificamente a los servidores donde estaban alojadas las paginas
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web mas utilizadas del pais. La agresion fue originada en una avalancha de solicitudes de acceso
y el bloqueo de muchas de estas; no se podia acceder a los servidores, a los bancos, a los periddicos,
ni a muchos servicios electronicos del Gobierno.

El tipo de ataque no era otro que un ataque distribuido de denegacion de servicios también
conocido como DDOS. Fue una programacion anticipada con el objetivo de sobrecargar y bloquear
la red a raiz del gran volumen de informacidn; para lograr una incursion de esta clase se utilizan
miles de ordenadores que envian solicitudes para conectarse a un mismo punto de conexién de
internet.

En este caso se utilizé un botnet, es decir, un conjunto de computadores robots contralados
de manera remota para que cumplan una orden especifica y conectarse a un mismo punto para
colapsarlo. Una caracteristica muy importante de este tipo de ataque es que los propietarios de los
computadores no se enteran que hacen parte de un botnet o mejor dicho de que son simples
cumplidores de o6rdenes.

Para el caso especifico la situacion fue ocasionada porque, en dias anteriores, los usuarios
de los computadores empleados para el ataque, sin saberlo, descargaron el software necesario para
convertirse en un zombi; ello a través de algin correo electrénico que abrieron, una pagina
descargada, entre otros métodos similares. Asi, este programa pudo buscar otros computadores
para infectar a través de la técnica de gusano y conseguir el mayor nimero de computadores zombi.

Se dice que ha sido el mayor ciberataque de la historia; participaron mas de un millén de
computadores, comercio, comunicaciones, bancos y la propia Administracién. Fue una situaciéon
extrema que dur6 varios dias, al punto que se escalé al Consejo del Atlantico Norte, maxima

autoridad de la OTAN, que conformé un grupo ad-hoc para dar respuesta a este incidente.
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Se emplearon técnicas de rastreo, se siguieron las conexiones atacantes y luego las
vigilaron hasta determinar el momento en que las maquinas se comunicaban con la matriz. Con
tales medidas, Estonia llego a asegurar que los ataques provenian de Rusia y el codigo empleado
se habia escrito en alfabeto cirilico'!. Como consecuencia de ello la OTAN cre6 en Tallin un centro

de Ciberdefensa que se inauguré en 2008 (El Pais, 2009).

4.1.3. Componentes de la operacion cibernética en el caso Estonia.

Inicialmente el equipo ad-hoc, creado por la OTAN, realiz6 un analisis de ‘Conciencia
situacional cibernética’, entendido como “la representacion mental y comprension de los objetos,
eventos, gente, estados de los sistemas, interacciones, condiciones ambientales y cualquier otro
tipo de factores de una situacion especifica que puedan afectar al desarrollo de las tareas humanas,
bien sean complejas o dinamicas” (Endsley, M. R., 2000). Esta conciencia permite tener el
conocimiento inmediato del ciberespacio amistoso, adversario y otra informacioén pertinente
relativa a las actividades que se desarrollan en este ambito y en el espectro electromagnético; se
obtiene con percepcidn, comprension y proyeccion.

El objetivo principal del equipo ad-hoc para la respuesta al incidente de Estonia era
mantener la confidencialidad, integridad y disponibilidad de la informacién y los servicios, asi
como los sistemas de informacién y comunicaciones, a partir de las actividades de inteligencia,

fundamentales en el levantamiento y actualizacion de un estado de conciencia situacional

' Este alfabeto esté basado en el alfabeto griego con caracteres del alfabeto glagolitico y con sonidos
exclusivamente eslavos, inventado en el siglo X por un misionero del Imperio bizantino en el Primer Imperio bulgaro.
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cibernético; actuacion que para el caso puntual fue realizada por los expertos en ciberseguridad de
la OTAN.

Es importante referir que en este caso se evidencié el cumplimiento de las caracteristicas
propias de las batallas que se desarrollan en la ‘Quinta dimension’, a saber, indefinicion del estatus
del oponente, no se sabia quién era; lucha asimétrica; tenian capacidad; largo empleo de
instrumentos; las maniobras fueron a base de informacion. El punto de partida del combate librado
fue el movimiento de una estatua, no cualquiera, una que tenia un significado diferente para cada
uno de los actores, es decir, no fue el animo del crimen, ni del terrorismo, ni del espionaje, sino de
los hackers que a través de computadores zombis manifestaron su total rechazo al movimiento de
las estatuas del soldado del Ejército Rojo.

Los hackers utilizaron técnicas de exploracion de vulnerabilidades, tras las cuales
desarrollaron, sin autorizacion legal, acciones orientadas a: acceder a computadores de diversos
tipos de usuarios; preparar dichos computadores como una red botnet o zombi; enviar solicitudes
al mismo tiempo y durante un periodo determinado con el objetivo de bloquear los sistemas y

servicios ofertados por el comercio, los bancos, y la Administracién publica de Estonia.

4.1.4. La respuesta frente al incidente de Estonia.

Como se menciond, el Gobierno de Estonia, entre otras actividades de reaccion, llevo la
emergencia a instancias de la OTAN, tras lo cual se cre6 un equipo de respuesta ad- hoc, cuyas
actividades, a pesar de no estar escritas en ese momento, se centraron en las siguientes ofensivas

(de explotacion) y defensivas:
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Las actividades ofensivas tienen el objetivo de irrumpir, negar uso, degradar, corromper,
destruir sistemas computacionales o informaciones en equipos y redes de computadores
conducidos en el espectro magnético o en equipos y se pueden direccionar a los sistemas con
armas; ademas de que emplean técnicas de disimulacién, amparadas legalmente, que se integran
con la inteligencia.

Dentro de esas acciones de ataque, los especialistas de la OTAN pensaron en la realizacion
de ingenieria social; ataques a software de aplicaciones, a hardware y ataques por insercion de
malware; asi como negacién de servicios y de servicios de distribucion; secuestro URL, asi como
al sistema inalambrico; desfiguracion de pagina, fuerza bruta, interceptacion de trafico, e inyeccion
SQL; amenaza persistente avanzada y ataques zero-day.

Se determind que lo mejor era la realizacion de actividades de explotacion para bisqueda
o recoleccion con el fin de obtener datos, ello a través de redes sociales, acompafiamiento en
internet, repercusion de las operaciones, asi como acompafiamiento a hackers oponentes, y
seguimiento de noticias, sitios web de divulgacion de ataques y neutralidades; esto se acompaiio
de acciones de desinformacion, datos de vulnerabilidades del oponente y creacién de paginas
falsas.

Se realizaron actividades defensivas, entiéndase por estas la proteccion para neutralizar
ataques, estas son permanentes; su objetivo principal es la deteccion, identificacion y respuesta a
acciones realizadas por el oponente, con acciones de contrainteligencia, revisiéon de redes,
restablecimiento, reconstruccion de redes degradadas o comprometidas.

Por lo cual se creo6 el equipo ad-hoc de gestion de riesgos; se efectuaron actividades de
analisis del incidente de seguridad y se llevo a cabo el tratamiento por los expertos; también se dio

soporte a la recuperacion y coordinacion.
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4.1.5. Lo que se necesita para hacer frente a casos similares a Estonia.

Es importante el disefio de una estrategia de ciberseguridad por parte de los Estados; por
ello, hay que sefalar algunos de los elementos que fundamentaran la misma. Uno de los pilares es
la colaboracion entre los diversos actores sociales, el Estado, la industria, la academia, entre otros,
es decir, la relacion entre lo publico y lo privado cobra un papel esencial en el disefio e
implementacidn de estrategias de ciberdefensa.

Otro de los elementos fundamentales es la capacidad tecnoldgica, que a su vez debe estar
nutrida por una fuerte politica de desarrollo en ciencia y tecnologia por parte de las
administraciones; para finalizar, la politica de ciberseguridad debe involucrar a todos los actores.

Cualquier estrategia debera contar con unos niveles propios de organizacidn, esto es, un
nivel politico o estratégico, uno operacional y otro tactico, cada uno de estos independiente pero
relacionado de manera integral con los otros, esto no significa otra cosa que la necesaria relacién
entre unos y otros.

No se puede dejar de lado que esto trae consigo unos desafios entre los que podriamos
recordar: capacitar los recursos humanos, incrementar proyectos, perfeccionar la investigacion
cientifica, realizar acciones multidisciplinares, la generacidon de nuevas capacidades en el sector
defensa entre otras.

Debo resaltar que la actuacion cibernética en el nivel politico estratégico se caracteriza
porque los objetivos perseguidos son politicos; es fundamental la obtencion de inteligencia, asi
mismo la participacion de los diferentes niveles de la Rama Ejecutiva del poder, especialmente la

intervencidon de varios ministerios.
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Esta actuacion se realiza desde tiempos de paz, hay un empleo de nivel tecnolédgico alto, se
desarrolla dentro de un contexto de una operacién de inteligencia compleja, es de duracion
prolongada.

De este modo, una estrategia de defensa cibernética se debera fundamentar en el principio
de efecto, esto es, los efectos frente a las acciones que se desarrollen en el ciberespacio deben
representar una ventaja estratégica, operativa o tactica, sin importar que estos no sean cinéticos.

También debe estar presente el principio de disimulacion: la defensa cibernética debe
adoptarse a partir de la disimulacion en el ciberespacio, de tal manera que el rastreo de las acciones
ofensivas y exploratorias que se realicen en contra de los sistemas de TIC del oponente sean muy
dificiles. Se busca no permitir la autoria y el punto de origen.

Igualmente, esta el principio de rastreabilidad: en su mayoria, las acciones que se
desarrollan en el ciberespacio estan determinadas por el movimiento o la manipulacion de los datos
que se pueden registrar en los sistemas TIC.

A lo anterior se suma el principio de adaptabilidad: una de las caracteristicas del
ciberespacio es la mutabilidad, en virtud de la cual es exigible, a partir de este principio, que las
medidas adoptadas detecten acciones cibernéticas ofensivas y exploratorias de los sistemas de TIC,
a partir de la adaptacion a las innumerables formas que adquieran.

Todo esto es posible a partir de la consideracion de contar con: capacidades operativas,
gestion de riesgos, conciencia situacional, defensa activa, respuesta rapida, forense digital, prueba
de artefactos cibernéticos y ataque cibernético, inteligencia cibernética, sistemas de informacion y

comunicaciones (en adelante: SIC), gestiéon de incidentes de red.
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Asi mismo, se deben tener capacidades estructurales, seguridad de la informacién y
comunicaciones, al igual que proteccion de las infraestructuras criticas, movilizacién, gestion de

la crisis, gestion de las personas, asociaciones estratégicas y capacidad de resiliencia.

4.2. El cumplimiento de la mision institucional por medio de las TIC y la necesidad de

enmarcar la estrategia de ciberseguridad a partir de la implementacion de la

estrategia de gobierno electrénico.

FISCALIA

M &t 8
Nuevo Modelo de Politica y
esibilidad i Rl Gobierno en Linea (e-govemment)

‘

: o £ 4 Finalid

ad— ‘ all
- B Co mos con el us(

alt

serie de Compon

imple
Disponibili
Registrc _
Electronica

Archivos ( garantice seguridad

e-governamet ey T
m J r;'MST(tjaemitges expeditos con informacion clara, UUC“ YquUI*N
53 N veridica y actualizada, ¥ ae la pabiacion s
Siempre y cuando se garantice la seguridad : h % 5 conectividad con los drganos de gobiemo y i e g : . :
v Autenticidad contral, : —— - o
£ proyectos en desarrollo, informes de gestiony

v disponibilidad financieros y mucho mas....

Figura 3: Politica y gobierno en linea — e-gobierno, tomada de una presentacion elaborada
previamente por el autor.



96

Estrategia juridica para la gestién, analisis y ciberseguridad de la informacién en la investigacién penal

4.2.1. La necesidad de una estrategia de ciberseguridad en la Fiscalia General de la

Nacion.

4.2.1.1. Ciberseguridad y big data en la Administracion publica colombiana, especial
referencia a la necesidad de proteger el resultado de los andlisis que se dan en el

marco de las investigaciones penales.

Existen varios puntos legales neurélgicos a la hora de compilar, almacenar y tratar grandes
cantidades de informacion, es por ello que los creadores de tecnologias capaces de hacer big data
las han protegido por medio de la propiedad intelectual. Sin embargo, las leyes que la rigen no
fueron concebidas inicialmente para estos procesos, y con los avances tecnoldgicos existe una falta
de regulacion normativa (DiazGranados, 2016).

Para el manejo del big data es importante tener en cuenta que es muy diferente que en un
pais se encuentre una tecnologia a que la misma sea realmente adoptada como propia. A eso se le
denomina transferencia de tecnologia, la cual es fundamental para el desarrollo de un conocimiento
propio por parte de los paises en desarrollo. Es por ello que, en el caso del software, en Colombia
la legislacion lo asimila a la escritura de una obra literaria, permitiendo que el cédigo fuente de un
programa esté cubierto por la Ley de derechos de autor (Propiedad intelectual en la legislacion
colombiana, s.f.)

De otra parte, elementos como la privacidad, los limites sobre la informacion personal, los
derechos de autor y la confiabilidad son asuntos que deben tratarse antes de implementar
estrategias de andlisis masivo de informacidn; en el proceso de compilar y tratar grandes cantidades
de informacion para un tema especifico, se pueden generar nuevos problemas, ya que dicha

informacién puede ser usada potencialmente para abusar de la privacidad de las personas.
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En este sentido, las leyes de proteccion de datos alrededor del mundo se han basado en los
principios de notificacion/conciencia y consentimiento/eleccion para permitir la utilizaciéon de
datos, ya que el originario de estos debe conocer y entender que van a ser recolectados, asi como
saber para qué fin, y tras esto tiene que dar el consentimiento, y aceptar el cometido que se le dara
a su informacion (DiazGranados, 2016).

De otro lado, la mayoria de beneficios del uso de big data en el sector publico son similares
a los del privado y estan relacionados con una mejor toma de decisiones, Optima segmentacion de
poblaciones para focalizar acciones, innovacién en modelos de negocio, eficiencia y efectividad;
asi como servicios de mayor calidad para los ciudadanos, al igual que reducciéon de amenazas de
seguridad y crimen. Adicionalmente, big data ofrece oportunidades para mejorar en transparencia
y participacion ciudadanas (Fernandez Gémez, 2014).

El uso de big data en el Gobierno puede facilitar la identificacién de inconsistencias,
errores y fraudes en impuestos, sistema de salud y programas de bienestar social. Con respecto a
la seguridad, el uso de diferentes fuentes de datos podria ayudar a detectar e individualizar riesgos,
motivos y organizaciones involucradas en terrorismo o ciberataques. Ademas de esto, esta
implementacidn tecnoldgica podria contribuir en estudios forenses y proteccion de infraestructura
critica, aplicacion de la ley y prevencion de desastres (Ferndndez Gémez, 2014).

En Colombia, el Ministerio TIC reconoce el valor de la informaciéon como herramienta para
el fortalecimiento de sectores industriales, gubernamentales y académicos. La existencia de
informacioén disponible hace de su consecuente analisis un insumo cada vez mas valioso en la toma
de decisiones; las tendencias mundiales en TIC evidencian la convergencia de tecnologias

necesarias para el andlisis de datos; es por esto que el big data analytics se posiciona
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progresivamente en el centro de las estrategias sociales, econémicas, culturales y politicas, y su
eficacia significa la preparacion de los recursos necesarios para su desarrollo.

En concordancia con tal lineamiento, el Ministerio TIC cre6 los Centros de Excelencia y
Apropiacion (en adelante: CEA) con el fin de aprovechar el big data analytics en sectores
estratégicos. Con los CEA, la cartera en referencia busca la creacion de valor a partir de big data
anlaytics para ciberseguridad, internet de las cosas y la formulacién de politica pablica (Min. Tic,
g.t.).

En otros frentes del sector publico, el pais también ha avanzado con algunos proyectos
piloto, entre estos se encuentra el realizado por el Departamento Administrativo Nacional de
Estadistica (en adelante: DANE), en el cual emplea big data para el monitoreo de los Objetivos de
Desarrollo Sostenible y el Censo Nacional de Poblacién y Vivienda. De igual manera, el Ministerio
de Hacienda junto con el Departamento Nacional de Planeacion (en adelante: DNP) han avanzado
en una metodologia, a partir de datos de Google Trends, que analiza la frecuencia de términos de
busqueda para inferir actividad econdmica en ciertos sectores y obtener indicadores que antes se
adquirian con estadisticas tradicionales (ICDE, s.f.).

Otro avance significativo en el uso de estas tecnologias es la creacion de “La Biblioteca
Virtual en Salud para la Vigilancia en Salud Publica”, impulsada por el Ministerio de Salud y
Proteccidn social; se trata de un repositorio digital institucional, que tiene las caracteristicas de un
archivo electronico de produccion cientifica de una institucién, en el que se puede buscar y
recuperar informacion para usarse en el ambito nacional e internacional (Palacios, Delgado, Ledn,
Montaiio, y Estupifian, 2014).

En Colombia también se destaca la creacion de alianzas entre el sector publico y el privado

para fortalecer la generacion de soluciones en analisis de informacién. Un ejemplo de esto es la
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Alianza Caoba o Centro de Excelencia y apropiacion del Big Data y Data Analytics, cuyo objetivo
es generar soluciones en diversos sectores industriales, gubernamentales y académicos.

Este centro de excelencia apoya el uso de las tecnologias de big data a través de diferentes
frentes, incluye formacion de talento humano, investigacion aplicada y desarrollo de productos
cuyo valor esta fundado en este tipo de avances (Alianza Caoba, 2017).

Tras este recuento, es necesario resaltar que el uso estratégico del big data se fundamenta
en la existencia de un marco de arquitectura empresarial que promueva estindares, buenas
practicas e interoperabilidad para todo el sector publico:

Segun Bohdrquez, citado por Fernandez Gomez (2014) “uno de los pilares de este marco,
en términos de compras y contratacidn, es la preferencia por soluciones en la nube en vez de
infraestructura propia” (p. 45), asi —continia Fernandez Gémez— “[...] los acuerdos con el
programa de Compra Eficiente, la infraestructura tecnoldgica para big data estaria disponible a
través de servicios en la nube [...] bajo acuerdos de precios aplicables a todo el sector publico y
estandarizacion en tecnologia, calidad y variedad de proveedores (Fernandez Gémez, 2014, p.
45)”.

En este contexto si lo que se busca es la aplicacion de analitica en la investigacion penal,
debe sefialarse que es necesario delimitar normativamente sus componentes, elementos,

finalidades y limites propios.
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4.2.1.2. Ciberseguridad y ciberdefensa en torno a la administracion electrénica como
estructura critica del Estado y su relacion con tendencias de andlisis masivo de

informacion.

Para hablar de ciberseguridad y ciberdefensa hay que referirse primero a ciberespacio. Este
ultimo es el espacio artificial creado por el conjunto de sistemas de la informacion y
telecomunicaciones que utilizan las TIC, es decir de redes de ordenadores, mucho mas que internet,
mas que los mismos sistemas y equipos, el hardware y el software e incluso que los propios
usuarios, es un nuevo espacio, con sus propias leyes fisicas que, a diferencia de los demas, ha sido

creado por el hombre para su servicio (Min. Defensa Espafia y IEEE, 2012).

El ciberespacio es la dimension generada durante el tiempo de interconexién e
interoperabilidad de redes, sistemas, equipos y personal relacionados con los sistemas

informaticos cualesquiera sean estos y las telecomunicaciones que los vinculan. (CARI,

2013, p. 4)

Ahora bien, para entender qué es ciberseguridad, ademas del anterior concepto, se debe
partir de conocer qué es seguridad de la informacion. Esta se define como la preservacion de la
confidencialidad, integridad y disponibilidad de la informacién, donde confidencialidad se
entiende como una propiedad, a saber, que la informacidn no sea puesta a disposicion de otros sin
autorizacion; integridad, por su parte, es la propiedad de mantener la exactitud y completitud de la
informacion; y disponibilidad es la propiedad de que la informacidn sea accesible y utilizable ante

el requerimiento de una entidad autorizada (Kosutic, D., 2012).
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Asi las cosas, ciberseguridad es la seguridad de la informacion en el ciberespacio; en otras
palabras, cuando se busca proteger la informacién contenida en el hardware, redes, software,
infraestructura tecnolégica o servicios, nos encontramos en el ambito de la seguridad informética
o ciberseguridad (Audea.com, 2016).

En este orden de ideas, el crecimiento exponencial en el uso de internet, que se ha producido
en todo el mundo, le ha dado mayor valor a la seguridad y esta le preocupa cada vez mas a los
habitantes de diferentes paises. Es precisamente por esto, y para tratar de combatir las actividades
ilegales que se desarrollan en la red, que al interior de la Unidn Europea se ha empezado a legislar
en torno a la ciberseguridad para su ciudadania (Aucal Business School, 2016).

Una de las tultimas actuaciones en este sentido fue el desarrollo de la Estrategia de
Ciberseguridad Europea, nacida como un conjunto de acciones encaminadas a solventar y mejorar
el espacio en la red. El documento naci6 arropado por una serie de 6rganos, instituciones y politicas
que ya se habian estado trabajando alrededor de las diversas dimensiones de la seguridad desde
finales de 1990 (Machin y Gazapo, 2016).

La estrategia de ciberseguridad de la Union Europea establece los planes para prevenir y
responder a las perturbaciones y ataques que pudieran afectar a los sistemas de telecomunicaciones
de este bloque de paises. La UE tiene, en este contexto, una extraordinaria importancia, no solo
porque agrupa a 28 paises industrializados —que en la economia digital mundial juegan un papel
relevante— sino que en ellos las tecnologias digitales son el paradigma sobre la economia y la

sociedad en su conjunto, mucho mas que en otro lugar.

Ademas, en el Viejo Continente proporcionalmente estdn mas amenazados que en otras

partes; como se ha visto con los crecientes ciberataques dirigidos por bandas internacionales
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conectadas entre si y que operan con un elevado nivel técnico. Ante esta perspectiva, la

ciberdelincuencia nos lleva a una cruda realidad en paises abiertos e interconectados como los de

la UE (de Carlos Izquierdo, 2016).

En cuanto a lo mencionado, cabe traer a colacion la mas reciente Directiva del Parlamento
Europeo y del Consejo de la UE encaminada a determinar las medidas para garantizar un elevado
nivel comin de seguridad de las redes y sistemas de informacién, a fin de mejorar el
funcionamiento del mercado interior, (PE y Consejo, 2016, p. 1). Esta contiene las siguientes

prerrogativas:

[...] a) Establece obligaciones para todos los Estados miembros de adoptar una estrategia
nacional de seguridad de las redes y sistemas de informacién; b) Crea un Grupo de
cooperacion para apoyar y facilitar la cooperacion estratégica y el intercambio de
informacidn entre los Estados miembros y desarrollar la confianza y seguridad entre ellos;
c¢) Crea una red de equipos de respuesta a incidentes de seguridad informatica a (en lo
sucesivo, «red de CSIRT», por sus siglas en inglés de «computer security incident response
teams») con el fin de contribuir al desarrollo de la confianza y seguridad entre los Estados
miembros y promover una cooperacion operativa rapida y eficaz; d) Establece requisitos
en materia de seguridad y notificacién para los operadores de servicios esenciales y para
los proveedores de servicios digitales; €)  Establece obligaciones para que los Estados
miembros designen autoridades nacionales competentes, puntos de contacto Unicos y
CSIRT con funciones relacionadas con la seguridad de las redes y sistemas de informacion.

(PE y Consejo, 2016, pp. 11 - 12)
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4.2.1.3. Seguridad Cibernética: OEA, el caso de la region.

La Organizacion de Estados Americanos (en adelante: OEA) ha estado trabajando para
fortalecer las capacidades de seguridad cibernética entre sus Estados miembros desde principios
de la década de 2000.

Con los afios se ha convertido en un lider regional en asistencia a los paises para fortalecer
la capacidad técnica y de seguridad cibernética en cuanto a politicas para garantizar un
ciberespacio seguro y resiliente. El programa de seguridad cibernética de la OEA apoya las
iniciativas sobre la base de un analisis en profundidad y la comprension de la magnitud de las
amenazas (OEA, 2015).

En 2004, los Estados miembros de este organismo aprobaron la Estrategia Interamericana
Integral para Combatir las Amenazas a la Seguridad Cibernética, que abogaba por un esfuerzo
coordinado de multiples partes interesadas en la lucha contra las amenazas cibernéticas en el
hemisferio y proporcionaba un referente inicial para cultivar y guiar tal enfoque.

Los Estados miembros fueron extraordinariamente previsivos cuando adoptaron tal
estrategia, ya que se ha mejorado la proteccion de la infraestructura de las TIC con el
fortalecimiento de la capacidad de los gobiernos para responder y mitigar incidentes cibernéticos.
Estos compromisos se han reafirmado y fortalecido con los afios a partir de la adopciéon de
numerosas declaraciones oficiales, incluyendo la mas reciente relacionada con el papel y las
responsabilidades de la OEA y sus Estados miembros en la promocién de la seguridad cibernética,
la lucha contra la delincuencia informatica y la proteccidon de infraestructuras de informacion

critica (OAS, 2016).
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4.3.1.4. La politica nacional de seguridad digital colombiana — elementos criticos.

4.3.1.4.1. Estructuray desarrollo de la politica nacional de seguridad digital.

El documento Conpes 3854 de seguridad digital parte de un diagnostico del que se podria
resaltar la determinacion de ausencia de una vision estratégica basada en la gestion de riesgos; asi
mismo, las multiples partes interesadas no maximizan sus oportunidades al desarrollar actividades
socioecondmicas en el entorno digital (Conpes, 2016).

Ademas, se establece que es necesario reforzar las capacidades de ciberseguridad con un
enfoque de gestion de riesgos, asi como reforzar las de ciberdefensa con un enfoque de gestion de
riesgos; también se determina que los esfuerzos de cooperacion, colaboracién y asistencia,
nacionales e internacionales, relacionados con la seguridad digital, son insuficientes y

desarticulados. Ante este panorama se plantea una nueva politica, cuyo objetivo general es:

[...] identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioecondmicas en el entorno digital, en un marco de cooperacion, colaboracion y
asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia digital

nacional, lo que a su vez impulsard una mayor prosperidad econémica y social en el pais.

(Conpes, 2016, p 47)
Dicho objetivo general se desarrollara a través de cinco estrategias tendientes a:

i) Establecer un marco institucional para la seguridad digital consistente con un enfoque

de gestion de riesgos [...] ii) Crear las condiciones para que las multiples partes interesadas
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gestionen el riesgo de seguridad digital en sus actividades socioeconémicas y se genere
confianza en el uso del entorno digital [...] iii) Fortalecer la seguridad de los individuos y
del Estado en el entorno digital, a nivel nacional y trasnacional, con un enfoque de gestion
de riesgos [...] iv) Fortalecer la defensa y soberania nacional en el entorno digital con un
enfoque de gestion de riesgos [...] v) Generar mecanismos permanentes y estratégicos para

impulsar la cooperacion, colaboracién y asistencia en seguridad digital, a nivel nacional e

internacional. (Conpes, 2016, p 48-49)

4.3.1.4.2. Establecer un marco institucional para la seguridad digital consistente con un

enfoque de gestion de riesgos.

Entre los elementos destacables del documento Conpes en comento esté la creacion de

la figura de coordinador nacional de seguridad digital, el cual tendra entre sus funciones:

Dirigir la implementacion de la politica nacional de seguridad digital y hacer seguimiento
continuo de la misma; llevar a cabo la coordinacién interinstitucional e intersectorial en
temas de seguridad digital; garantizar que el alcance de la seguridad digital en el pais
incluya la prosperidad econémica y social; asi como la ciberseguridad, para enfrentar
nuevos tipos de crimen, delincuencia, y otros fenémenos que afecten la seguridad nacional;

y la ciberdefensa [...] (Conpes, 2016, p. 50)
De igual modo este coordinador debe propender por:

Garantizar que los programas, proyectos y campaiias de concientizacién y sensibilizacion,

asi como las capacitaciones que adelanten las diferentes entidades, se disefien a partir de
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los lineamientos y orientaciones que emita la Comisién Nacional Digital y de Informacion
Estatal, o de quien haga sus veces, con el fin de evitar la duplicacién de esfuerzos y
garantizar la eficiencia en el manejo de los recursos; recomendar nuevas acciones en
colaboracion con las multiples partes interesadas, en vista de la rapida tasa de desarrollo
de la tecnologia y los escenarios de ataques cibernéticos; coordinar con la comisién
Nacional Digital y de Informaciéon Estatal, y con las multiples partes interesadas, los
informes respecto del cumplimiento de los lineamientos de orientacién superior
establecidos para la implementacion de la politica nacional de seguridad digital en el marco

de sus principios fundamentales. (Conpes, 2016, p 50)

4.3.1.4.3. Crear las condiciones para que las multiples partes interesadas gestionen el
riesgo de seguridad digital en sus actividades socioeconomicas y se genere confianza en

el uso del entorno digital.

Dentro de los elementos estratégicos que se deben resaltar al respecto, se encuentran los
concernientes al establecimiento de mecanismos de participacion activa y permanente de las
multiples partes interesadas en la gestién del riesgo de seguridad digital; la adecuacion del
marco legal y regulatorio en torno a la dinamica de la economia digital y sus incertidumbres
inherentes; la identificacion y abordaje de los posibles impactos negativos que otras politicas
pueden generar sobre las actividades de las multiples partes interesadas o sobre la prosperidad
econdémica y social en el entorno digital, y la generacién de confianza a las multiples partes
interesadas en el uso del entorno digital; por ultimo la promocién de comportamientos

responsables en el entorno digital. (Conpes, 2016, p 48)
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4.3.1.4.4. Fortalecer la seguridad de los individuos y del Estado en el entorno digital, a

nivel nacional y trasnacional, con un enfoque de gestion de riesgos.

Es necesario empoderar a los ciudadanos y al Estado en relacion con los riesgos del entorno
digital, y consolidar las capacidades del pais para hacer frente al crimen, la delincuencia y otros
fenomenos que afectan la seguridad nacional en este espacio. Para esto es imperativo fortalecer a
las entidades responsables de ciberseguridad; adecuar el marco juridico referente a los
cibercrimenes y ciberdelincuencia, asi como socializar y concientizar acerca de estos a las
multiples partes interesadas; también hay que fortalecer las capacidades de los responsables de

seguridad nacional en el ciberespacio y la de judicializacion de este tipo de conductas.

4.3.1.4.5. Fortalecer la defensa y soberania nacional en el entorno digital con un enfoque

de gestion de riesgos.

Es fundamental desarrollar capacidades de prevencion, deteccion, contencidn, respuesta,
recuperacion y defensa para garantizar los fines del Estado, asi como mejorar la proteccion,
preservar la integridad y la resiliencia de la infraestructura critica cibernética nacional; para lo
cual es necesario fortalecer las instancias y entidades responsables de la defensa nacional en el
entorno digital, adecuar el marco juridico para abordar la proteccion y defensa del mismo;
generar una estrategia de proteccion y defensa de la infraestructura critica cibernética nacional,

fortalecer el esquema de identificacion, prevencion y gestion de incidentes digitales, con la
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participacion activa de las maltiples partes interesadas, y fortalecer las capacidades de los

responsables de garantizar la defensa nacional en el entorno digital.

4.3.1.4.6. Generar mecanismos permanentes y estratégicos para impulsar la cooperacion,

colaboracion y asistencia en seguridad digital, a nivel nacional e internacional.

La cooperacion nacional entre las multiples partes interesadas y la cooperacion
internacional en materia de seguridad digital resultan ser esenciales, para ello se deben generar
mecanismos para impulsarlas, asi como fortalecer la cooperacion, colaboracion y asistencia

entre bloques de paises.

4.3.1.4.7. Elementos criticos del documento - necesidades de desarrollo.

Me limitaré exclusivamente a enunciar los elementos criticos para desarrollar, y que se
convierten en el verdadero reto para la efectividad de esta nueva politica se seguridad electronica.

Hablamos asi de: 1) la elaboracidon y ejecucion de los planes de fortalecimiento de las
capacidades operativas, administrativas, humanas, cientificas, ii) la elaboracién y ejecucion del
plan de fortalecimiento de las capacidades institucionales, operativas, administrativas, humanas,
de infraestructura fisica y tecnoldgica del sector inteligencia, iii) el disefio de un modelo de gestion
de riesgos de seguridad digital a nivel nacional, iv) el ajuste al marco regulatorio del sector de
Tecnologias de la Informacion y las Comunicaciones, teniendo en cuenta aspectos necesarios para
la gestion de riesgos de seguridad digital, v) la creacion de una agenda estratégica nacional e
internacional en temas de seguridad digital, vi) la adaptacion e implementacién de un modelo de

gestion de riesgos de seguridad digital a nivel nacional (Min TIC, 2015).
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4.3.1.4.8. Ciberdefensa.

Los Estados organizan la defensa de la seguridad mediante el establecimiento de una
estrategia nacional; de acuerdo con las amenazas y los consiguientes riesgos se planean y definen
unas estrategias de defensa abordando diferentes frentes como el territorial, aéreo, fronterizo,
econdmico y el del ciberespacio, razon por la cual tiene que existir una ciberdefensa que garantice
la ciberseguridad (Min. Defensa Espafia, [EEE, 2012).

Ciberdefensa es, entonces, el conjunto de acciones u operaciones activas o pasivas
desarrolladas en el ambito de las redes, sistemas, equipos, enlaces y personal de los recursos
informaticos y teleinformaticos de la defensa a fin de asegurar el cumplimiento de las misiones o
servicios para los que fueran concebidos, a la vez que se impide que fuerzas enemigas los utilicen
para cumplir los suyos.

Se ha planteado que el proceso de la ciberdefensa inicia por la inteligencia informatica con
el ciberespacio como ambiente, para poder obtener los elementos descriptores de los escenarios
que permitan parametrizar las amenazas y dimensionar los riesgos, para asi posibilitar el disefio de
los instrumentos de defensa (CARI, 2013).

La ciberdefensa se efectia en términos de la defensa activa y pasiva del centro de
operaciones y los medios de informacién que posee la institucion con el fin de resistir los ataques
cibernéticos que sufra la entidad, cuya arma rectora son las comunicaciones militares que
coadyuvan en la proteccion cibernética de la infraestructura critica del pais. Lo anterior en el

ambito de lo dispuesto por las Fuerzas Militares de Colombia (FF.MM vy Ejército Nacional, 2015).
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A partir de lo mencionado, (la defensa activa es una) estrategia determinada en adquirir
una capacidad de defensa del ciberespacio, combinando la proteccién interior de los
sistemas, la vigilancia permanente de redes sensibles y la respuesta rapida en caso de
ataque, contrarrestando las amenazas ciberespaciales y garantizando acceso al
ciberespacio; (y la defensa pasiva es) la estrategia para la proteccion de los activos
relacionados con los sistemas de informacion a través de controles detectivos, correctivos,
disuasivos que contrarresten las posibles amenazas (FF.MM vy Ejército Nacional, 2015, p

3)-

En este punto es importante resefiar que en el pais se cuenta con el Grupo de Respuesta a
Emergencias Cibernéticas de Colombia (en adelante: Colcert), el cual tiene como responsabilidad
central la coordinacién nacional de la ciberseguridad y ciberdefensa, la cual estard enmarcada
dentro del proceso misional de gestion de la seguridad y defensa del Ministerio de Defensa
Nacional.

Su proposito principal es la coordinacion de las acciones necesarias para la proteccion de
la infraestructura critica del Estado colombiano frente a emergencias de ciberseguridad (Colcert,
2013).

De acuerdo con Colcert, el CSIRT de la Policia Nacional de Colombia registré6 menos
incidentes cibernéticos en el 2012 que en el 2011; esto lo ubica, junto con Chile, como uno de los
pocos paises latinoamericanos con esa distincion.

No obstante, no es claro si esto se debid a una reduccion real en el nimero de incidentes o
a una mejor gestion de la seguridad por parte de las agencias gubernamentales atendidas por estos

equipos nacionales de respuesta a incidentes de seguridad cibernética, como son los CSIRT, o a la
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implementacion de politicas que cambiaron la cobertura de la asistencia prestada por los equipos
de respuesta de Colombia (OEA, 2013).

También esta el Sistema de Informacidn del Centro de Operaciones del Ejército Nacional
(en adelante: SICOE); mediante esta herramienta las unidades operativas mayores y menores del
Ejército reportan todos y cada uno de los eventos y situaciones operacionales que se presentan en
todo el territorio nacional.

Su objetivo primordial consiste en promover la informaciéon en el momento requerido,
permitiendo realizar analisis cuantitativos y cualitativos de cualquier situacidon operacional bajo
los niveles de seguridad que garanticen la integridad y la reserva de la informacion (OEA, 2013).

Ademas, esté el Sistema de Informacidon Geografica del Ejército (en adelante: SIGE), esta
herramienta ha sido disefiada para la captura, almacenamiento, manipulacién, analisis, modelacién
y presentacion de datos militares referenciados; el SIGE brinda informacién geografica detallada
para facilitar el proceso militar en todas las decisiones y es direccionado desde el Comando

Conjunto Cibernético (en adelante: CCOC), (FF.MM y Ejército Nacional, 2015).



112

Estrategia juridica para la gestién, analisis y ciberseguridad de la informacién en la investigacién penal

5. Estrategia de ciberseguridad para la Fiscalia General de la Nacién como elemento
integrador de la estrategia de utilizacion de tecnologias de la informacion y las

comunicaciones

5.1. De la ciberseguridad

5.1.1. Para iniciar tenemos.

La Guia de Ciberseguridad para los Paises en Desarrollo de 2007 se presenta como uno de
los documentos necesarios para entender la importancia de establecer estrategias de ciberseguridad
en el marco del cumplimiento de los objetivos y la mision de las organizaciones publicas y privadas
en Latinoamérica. Como lo he sefialado a lo largo de este trabajo, la utilizacién de TIC para el
cumplimiento de objetivos organizacionales trae aparejados riesgos; lo que lleva a la necesidad de
disefiar planes de desarrollo de infraestructuras y servicios digitales que comprendan una estrategia
multidisciplinar de la ciberseguridad coherente, eficaz y controlable, que se dirija a cumplir un fin
claro; el cual, en palabras de la Union Internacional de Telecomunicaciones (en adelante: UIT), se

puede definir asi:

El objetivo de la ciberseguridad es contribuir a la preservacion de las fuerzas y medios
organizativos, humanos, financieros, tecnoldgicos e informativos, adquiridos por las
instituciones, para realizar sus objetivos. La finalidad de la seguridad informatica es
conseguir que ningun perjuicio pueda poner en peligro su perpetuidad. Para ello se tratara
de reducir la probabilidad de materializacion de las amenazas; limitando los dafios o averias
resultantes; y logrando que se reanuden las operaciones normales tras un incidente de

seguridad, en un plazo de tiempo razonable y a un coste aceptable. (UIT, 2007, p. 5)
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Plantear una estrategia de ciberseguridad implica la identificacion de los activos, los
recursos a proteger, los actores implicados, la determinacién de un conjunto de normas éticas y
juridicas; asi como un conjunto de lineamientos, la determinacién de los planes de formacién al
personal, la incorporacion de un esquema integral de implementacion de tecnologias; al igual que
actividades preventivas, de gestion de los riegos, reactivas y, por supuesto, colaboracion y

cooperacion; ya que se debe entender que no podemos actuar solos.

La ciberseguridad se debe entender desde una vision integral, pero sobre todo desde la
responsabilidad, y esto implica reducir la brecha digital; para lo cual, segin la UIT, se exigiran,
entre otros, infraestructuras de informacién fiables y seguras, politicas que propicien confianza,
un marco juridico adecuado; asi como autoridades politicas y juridicas versadas en las nuevas
tecnologias y, sobre todo, gestion del riesgo y seguridad de la informacion, siempre teniendo de

presente el respeto y garantia de los derechos humanos, especialmente cuando se trata de

proteccion de datos personales.

5.1.2. Concepto de ciberseguridad.

La Asociacion de Auditoria y Control sobre los Sistemas de Informacion —Information
Systems Audit and Control Association (en adelante: Isaca)— define la ciberseguridad como
“Proteccion de activos de informacion, a través del tratamiento de amenazas que ponen en riesgo
la informaci6n que es procesada, almacenada y transportada por los sistemas de informacién que

se encuentran interconectados” (Audea.com, 2016, parr. 3).
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En este orden de ideas, la proteccion de la confidencialidad, integridad y la disponibilidad
de la informacion, la capacidad de prevencion, la seguridad de los sistemas, la capacidad de
investigacion y persecucion, la resiliencia y la cultura de ciberseguridad se convierten en el eje

transversal de analisis y desarrollo de cualquier estrategia de ciberseguridad.

La ciberseguridad tiene como foco la protecciéon de la informacion digital de los sistemas
interconectados; por consiguiente, es un area que se encuentra comprendida dentro de la seguridad
informética o seguridad digital, que involucra métodos, procesos y técnicas para el tratamiento de

la informacién en formato digital, pero no solo eso sino la proteccion de redes e infraestructuras.

5.2. La necesidad de una estrategia de utilizacion de medios electrénicos en la Fiscalia

General de la Nacion como inicio para el disefio de una estrategia de ciberseguridad.

5.2.1. Plan estratégico de gobierno electrénico para la Fiscalia General de la Naci6n.

Este trabajo le da continuidad al proceso académico cursado en la Universidad de Valencia,
Espana, a partir del cual surgi6 mi tesis doctoral “El derecho a la buena Administracion
electronica” (2015), dado que en su tema principal se circunscribe la e-justicia; la cual, a su vez,
es uno de los principales aspectos en este documento, del que se infiere que para que esta exista
de verdad se deben aplicar aspectos propios de las TIC como el big data y la ciberseguridad, que

también hagan viable la estrategia de gobierno electrénico que aqui se propone para la FGN.

Por lo anterior, me permito guiar el desarrollo de este Plan estratégico a partir de las
propuestas presentadas en diversos apartados de la tesis aludida, principalmente en los intitulados

“La buena eAdministraciéon en Colombia” (p. 82), “El debido proceso en el dmbito de la
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Administracion publica electrénica” (p. 153), asi como en los denominados, “;Buena

eAdministracién o gobierno abierto?” (p. 90) y “Gobernanza y buena Administracion” (p. 19).

5.2.2. ;Con el marco juridico existente se puede establecer una estrategia de e-gobierno
en la FGN?
Los avances propios de la sociedad de la informacién, ya descrita en la presente tesis, han
dado lugar a que la Administracion publica genere canales de comunicacion con los ciudadanos a
través de medios electronicos. Lo propio ha sucedido con la Administracion colombiana, que ha

visto en las TIC un medio eficaz para alcanzar sus fines (Sanchez Acevedo, 2015).

Como lo menciono en la tesis de doctorado, a consecuencia de la anterior circunstancia,
Colombia tuvo que incluir, dentro de su marco juridico, normas relativas al uso de las TIC en las

relaciones con sus administrados.

Para contestar la pregunta que encabeza esta seccidn, procedo a presentar una relacion
cronoldgica de leyes, sobre el tema en cuestion, al igual que de actos administrativos y politicas
disenadas por el Ejecutivo, que en su momento también fueron resefiados mas ampliamente en la

tesis doctoral (pp. 82 - 90). Veamos:

Decreto 2150 de 1995: marco la pauta en el uso de herramientas electrénicas como un
medio para simplificar algunos tramites ante las entidades; establecié que estas debian habilitar

sistemas de transmision electronica en cuanto a sus actuaciones con la Administracion.

Documento Conpes de 1995: aprobado por el Departamento Nacional de Planeaciéon (en

adelante: DNP) y emitido a consecuencia del anterior decreto; contiene una estrategia orientada al
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uso de los recursos publicos que contempla la creacion de la Unidad de Eficiencia de la Consejeria
Presidencial para el Desarrollo Institucional, el desarrollo de las facultades extraordinarias de la

Ley 190 de 1995, asi como el sistema de informacién normativa y de procesos de la

Administracién Publica.

Decreto 1122 de 1999: representd un avance porque autorizaba a la Administracion Pablica
y a los particulares que ejercian funciones administrativas a usar cualquier medio tecnoldgico o
documento electrénico, con condiciones y requisitos de seguridad; sin embargo, fue declarado

inexequible por la Corte Constitucional, en su sentencia C-923 de 1999, por los vicios de forma.

Es destacable el hecho de que este decreto permitia presentar peticiones, quejas o reclamos
ante cualquier autoridad a través de mensajes de datos, asi como facilitar el acceso a informacion

de la entidad mediante internet.

Ley 527 de 1999: define y reglamenta el acceso y el uso de los mensajes de datos, comercio
electronico y firmas digitales. “[...] no intent6 reencaminar la Administraciéon Publica
convencional a través de medios electronicos, si abrid paso para que se utilizaran los medios
electronicos como un “puente” entre comerciantes para realizar sus transacciones a través de estos

instrumentos” (Sanchez Acevedo, 2015, p. 83).

Documento Conpes 3072: documento del 9 de febrero de 2000, emitido por el Consejo
Nacional de Politica Econdémica y Social (en adelante: Conpes), y el Ministerio de
Comunicaciones, hoy Min TIC. Estableci6é y aprobo la Agenda de Conectividad; esta busco la
expansion de las TIC, la competitividad del sector productivo y la modernizacion de las

instituciones publicas y el Gobierno, al igual que socializar el acceso a la informacion.
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Gobierno en Linea: estrategia del afio 2000 creada por la Presidencia de la Republica que

se reflejo especialmente en el portal www.gobiernoenlinea.gov.co, segtin la Directiva Presidencial

No. 2. de ese afio su finalidad era la de:

[...] proveer al Estado de una conectividad que facilite la gestion en linea de los organismos
gubernamentales y apoye su funcién de servicio al ciudadano, como un complemento al
esquema actual, en el que se realizan estos procesos en forma presencial en las oficinas del

Gobierno y se sustentan con documentos escritos en papel [...] (p. 2)

Directiva Presidencial No. 10 del 20 de agosto de 2002: se dio bajo el mandato de Alvaro
Uribe Vélez, estatuyod el Programa de Renovacion de la Administracién Publica, que ordena que
cada entidad dentro de la organizacion, y segun su capacidad, debe crear un sistema que garantice
que los ciudadanos puedan acceder en todo momento a la informacion publica.

Ley 790 de 2002: incluye disposiciones para implementar el programa de renovacion de la
Administracién Publica para la atencién de la ciudadania, en concordancia con los principios de
la inmediacion y la celeridad. Ademas, prescribié que el Gobierno Nacional promoveria el
desarrollo de tecnologias y procedimientos del e Gobierno o en linea.

Documento Conpes 3248 sobre la renovacion de la Administracion Publica: aprobado por
el DNP el 20 de octubre de 2003, contenia reformas verticales y transversales dirigidas a la
incorporacion y el uso de la tecnologia informética en el desarrollo de las actividades estatales,
tanto al interior de las entidades como en aquellas que se dan con otras entidades publicas y
privadas, asi como con los ciudadanos y el sector productivo.

Ley 962 de 2005: dicta disposiciones sobre la racionalizacion de tramites y procedimientos

administrativos de los organismos y las entidades del Estado y de los particulares que ejercen
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funciones publicas o prestan servicios publicos. Uno de sus principios es el fortalecimiento
econdémico de la actuacion de la Administracion Pablica, al igual que la disminucion de los tiempos
y los costos de tramites por parte de los administrados, a través de los medios tecnologicos
integrados.

Es relevante lo que expresa su articulo 6, dedicado a los medios tecnolégicos, pues autoriza
el uso de soportes, medios y aplicaciones electronicas para el tramite, la notificacién y la
publicaciéon de actos administrativos; asimismo, se indica que los ciudadanos podran presentar
peticiones, quejas, reclamaciones o recursos a través de un medio tecnologico o electronico del
que dispongan las entidades y los organismos de la Administracion Pablica.

Acuerdo No. PSAA06-3334 de 2006 del Consejo Superior de la Judicatura (Sala
Administrativa): reglament6 el uso de medios electronicos e informaticos en el cumplimiento de
las funciones de la Administracién de justicia.

Ley 1147 de 2007: cre6 la Comision Especial de Modernizacion y las Unidades
Coordinadoras de Asistencia Técnica Legislativa y Atencién Ciudadana del Congreso de la
Republica. La Comision Especial de Modernizacidn, entre sus funciones, debia establecer los
términos y los procedimientos para actualizar la informacién contenida en la pagina de Internet
del Congreso de la Republica.

Ley 1341 de 2009: defini6 los principios y los conceptos sobre la organizacion de las TIC,
y cred la Agencia Nacional de Espectro. Determiné como prioritarios el acceso y el uso de las TIC
respecto a la produccion de bienes y servicios, en condiciones no discriminatorias de conectividad,
educacion y competitividad.

Decreto 2623 del 13 de julio de 2009: ““[...] cre6 el Sistema Nacional de Servicio al

Ciudadano como una instancia “coordinadora para la Administraciéon Publica Nacional de las



119

Estrategia juridica para la gestién, anilisis y ciberseguridad de la informacién en la investigacién penal

politicas, estrategias, programas, metodologias, mecanismos y actividades encaminadas a
fortalecer la Administracién al servicio del ciudadano [...]" (p. 2).

Ley 1437 de 2011, por la cual se expide el Codigo de Procedimiento Administrativo y de
lo Contencioso Administrativo: el CPACA tomé como uno de sus principios base el incentivo al
uso de las TIC, para efectos de que los procedimientos se adelantasen con diligencia, dentro de los

términos legales y sin dilaciones injustificadas (Sanchez Acevedo, 2015, p. 89).

En la tesis doctoral también manifesté que esta ley “declaré la validez de los documentos
publicos en medios electrénicos y la notificacion electrénica, asi como el expediente electronico,
la sede electrénica y los procedimientos para recibir documentos electronicos” (p. 89). Asimismo,
este Codigo también estipuld “la presentacion de peticiones por cualquier medio tecnoldgico o
electréonico disponible en una entidad de la Administracién, asi como la generacién de
procedimientos mediante las TIC, y comunicar a terceros las actuaciones administrativas por

correo electronico” (p. 89)

El CPACA contiene normas que propician la prevencion, investigacion y sancion de actos
de corrupcidn y la efectividad del control de la gestion publica. Su articulo 74 sefiala que todas las
entidades del Estado deberan publicar en su sitio web el plan de accién para el afio siguiente, al

igual que el presupuesto debidamente desagregado.

Directiva Presidencial 04 del 3 de abril de 2012: emitida por el presidente de la Republica,
Juan Manuel Santos Calderon; esta dedicada a senalar politicas sobre eficiencia administrativa y
especialmente en cuanto a la Politica Cero Papel en la Administracion Publica, esta implica el

cambio del material documental o fisico por soportes y medios electrénicos.
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Otras normas que contienen avance en cuanto al uso de medios electronicos son la Ley

1564 de 2012, por la se expide el Codigo General del Proceso.

Ley Estatutaria 1581 de 2012 o Estatuto de proteccion de datos personales: Por la cual se
dictan disposiciones generales para la proteccion de datos personales y de acuerdo con su objeto,
establecido en el articulo primero tiene el fin de “desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a
que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la informacién
consagrado en el articulo 20 de la misma”

Ley 1712 de 2014: por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional, segin su epigrafe, y de acuerdo con su articulo 1°
“tiene el objeto de regular el derecho de acceso a la informacién publica, los procedimientos para
el ejercicio y garantia del derecho y las excepciones a la publicidad de informacion”.

Ley 1755 de 2015: regula el derecho fundamental de peticion, al igual que sustituye los
articulos 13 a 33 del Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo,
que habian sido declarados inconstitucionales puesto que este derecho se debe desarrollar a través
de una ley estatutaria.

Es precisamente aqui donde aparece la primera gran conclusion y esté relacionada con que
el conjunto normativo colombiano no contiene normas propias para la Fiscalia General de la
Nacion que tengan como finalidad la implementacidn de una estrategia de gobierno digital para el

cumplimiento de su funcién misional, establecida en el articulo 250 de la Constitucion.
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En consecuencia, no hay un soporte juridico suficiente que permita la incorporaciéon de TIC
en la Administracion de justicia y, de manera especifica, en la Fiscalia, en los términos del
paragrafo 1 del articulo 2 del decreto 2573 de 2014 el cual establece que “La implementacion de
la estrategia de Gobierno en linea en las Ramas legislativo y Judicial, en los 6rganos de control,
en los autonomos e independientes y demas organismos del Estado, se realizara bajo un esquema
coordinacion y colaboracidon arménica en aplicacion los principios sefialados en articulo 209 de la

Constitucion Politica”.

5.2.3. Los elementos de una estrategia de gobierno digital para la Fiscalia General de la

Nacion.

5.2.3.1. El debido proceso electronico y el cumplimiento del principio de legalidad como

elemento fundamental de la estrategia de gobierno digital de la Fiscalia.

El derecho al debido proceso, y en especial al debido proceso electrénico, es un elemento
de la e-administracion, ya que esta se fundamenta en el respeto a tal derecho. Asimismo, este se
encuentra ligado al derecho al debido proceso administrativo y al de una buena Administracion
(Gamero Casado, 2008) y, por ende, a una buena Administracion de justicia, asi como a la

posibilidad de la e-justicia.

Sobre el derecho al debido proceso, y su vinculacion con el debido proceso administrativo,
la jurisprudencia colombiana ha abundado; para la muestra, la Corte Constitucional, expresé sobre

este derecho de rango fundamental que: “es un derecho constitucional fundamental, consagrado
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expresamente en el articulo 29 de la Constitucion Politica, el cual lo hace extensivo ‘a toda clase

de actuaciones judiciales y administrativas’” (CConst., 2010, C-980, p. 17).

Del mismo modo, este alto tribunal también se ha pronunciado sobre el derecho al debido
proceso administrativo, como tal, al referirse a las garantias minimas previas y posteriores en la

sentencia de constitucionalidad con radicado C-034 (2014):

Las garantias minimas previas se relacionan con aquellas (que) [...] deben cobijar la
expedicion y ejecucion de cualquier acto o procedimiento administrativo [...] de otro lado,
las garantias minimas posteriores se refieren a la posibilidad de cuestionar la validez
juridica de una decisién administrativa, mediante los recursos de la via gubernativa y la

jurisdiccion contenciosa administrativa. (P. 1)

Es necesario decir que el debido proceso administrativo encuentra su fundamento no solo en el
articulo 29 de la Constitucion, sino en el 209 de la misma normativa superior, referente a la funcion
administrativa y de ahi radica que “el debido proceso administrativo deba armonizar los mandatos
del articulo 29 Superior con los principios del articulo 209, ibidem.” (C.Cons, 2014, C-034, p. 20).

Ahora bien, la Administracion de justicia —de la que se tiene que derivar la e-justicia—
esta consagrada como funcion publica en el articulo 228 superior; asi mismo, el articulo 229
constitucional “garantiza el derecho de toda persona para acceder a la Administracion de justicia”,
(Constitucion Politica; en adelante CN, 1991), y la Ley Estatutaria de Administracion de Justicia,
Ley 270 de 1996, también consagra este ultimo derecho en su articulo 2, segun lo ha explicado la

Corte Constitucional en su sentencia de tutela con radicado T-283 de 2013.
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El méximo tribunal de lo constitucional se ha pronunciado sobre el contenido del derecho

a la Administracion de justicia en los siguientes términos:

El derecho a la Administracion de justicia ha sido definido por la jurisprudencia
constitucional como la posibilidad reconocida a todas las personas residentes en Colombia
de poder acudir en condiciones de igualdad ante los jueces y tribunales de justicia, para
propugnar por la integridad del orden juridico y por la debida protecciéon o el
restablecimiento de sus derechos e intereses legitimos, con estricta sujeciéon a los
procedimientos previamente establecidos y con plena observancia de las garantias

sustanciales y procedimentales previstas en las leyes. (C.Cons, 2013, T-283, p. 26)

Igualmente, la Corte Constitucional ha hecho enlistado los derechos que integran el debido

proceso administrativo de la siguiente manera:

“[...] hacen parte de las garantias del debido proceso administrativo, entre otros, los
derechos a: (i) ser oido durante toda la actuacion, (ii) a la notificacion oportuna y de
conformidad con la ley, (iii) a que la actuacion se surta sin dilaciones injustificadas, (iv) a
que se permita la participacion en la actuacion desde su inicio hasta su culminacion, (v) a
que la actuacion se adelante por autoridad competente y con el pleno respeto de las formas
propias previstas en el ordenamiento juridico, (vi) a gozar de la presuncion de inocencia,
(vii) al ejercicio del derecho de defensa y contradiccidn, (viii) a solicitar, aportar y
controvertir pruebas, y (ix) a impugnar las decisiones y a promover la nulidad de aquellas
obtenidas con violacion del debido proceso” . (C.Cons 2013, C-758, p. 25), citada por

Sénchez Acevedo 2015, p. 153)
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En concordancia con lo expuesto, del debido proceso se desprende el procedimiento penal,
al cual le es predicable lo referido en mi tesis doctoral acerca del procedimiento administrativo,

pues sobre este, en su momento mencioné que:

[..] se fundamenta en uno de los elementos estructurales del Estado de Derecho: el principio
de legalidad, entendido este como la sujecion de los poderes publicos al ordenamiento
juridico, lo cual es consecuencia, a su vez, del conjunto de reglas que rigen la actuacion de
las autoridades [...] La existencia de formas predeterminadas en la ley limita la
improvisacion y preserva la jerarquia de las organizaciones administrativas.
Adicionalmente, racionaliza su funcionamiento, pues ordena la actividad y reduce o evita
ineficiencias. Ademas, torna previsible para los terceros el comportamiento de las
autoridades y los resultados de este [...] E. Diaz (2002), citado por Sdnchez Acevedo (2005,

pp. 148-149)

A lo mencionado se suma, que el derecho al debido proceso contiene otras prerrogativas
como el derecho de toda persona a ser oida antes de que en su contra se tome una medida que le
desfavorezca y el derecho de acceder al expediente que le concierna dentro del respeto de los
intereses legitimos de la confidencialidad y del secreto profesional y comercial, por ejemplo, esta
garantia se constata en el Sistema Penal Acusatorio (Ley 906 de 2004) desde el momento en que
una noticia criminal aun esta en la etapa de investigacion, es decir, cuando todavia ni siquiera se
ha hecho la vinculacién formal del posible indiciado a través de la imputacion.

El derecho en mencion le impone a la Administracion el deber de motivar sus decisiones,
y a la parte interesada le otorga la facultad de aportar pruebas, recibir notificaciones de manera

debida —bajo el principio de publicidad— impugnar las decisiones, entre otros estipulados en el
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articulo 29 constitucional, y en el 31 del mismo rango, inclusive, que le da continuidad al
mencionado derecho de controvertir las decisiones y lo adiciona en el sentido de que “el superior
no podra agravar la pena impuesta cuando el condenado sea apelante tinico” (Col, CN, art 31).
De lo anterior se infiere que toda Administracion requiere el respeto al debido proceso,
pues este permite abordar las necesidades inherentes a sus procesos internos, asi como aquellas

que se dan en relacién con la ciudadania.

Es claro entonces que para que un procedimiento administrativo o judicial responda al
principio de legalidad, o al debido proceso, debe estar previamente estipulado dentro del
ordenamiento juridico, y en dicho procedimiento deben encontrarse una serie de garantias minimas
a favor de los administrados, que les determinen un derrotero cierto para acudir a la jurisdiccién o

a entenderse con aquellos que ejercen la funcién publica.

Haciendo referencia a Esparza Leibar (1995), el debido proceso viene siendo un derecho
correlativo, teniendo en cuenta que en los términos de esta autora hay una cadena de derechos y
obligaciones que corresponden a cada una de las partes en la relacion Administracion-
administrado, y si se tiene claro qué debe acontecer en esas cadenas, ante determinados fallos o

eventualidades, tanto una parte como la otra pueden determinar qué sucedio y asi verificar si se

vulnerd o no un derecho.

Un clasico ejemplo de lo anterior lo podemos encontrar en la caducidad que se puede
generar como castigo al administrado por no haber ejercido un derecho en los tiempos que sefiala
la ley; pero ante esto se puede presentar el caso de que la omisidn del afectado se haya dado porque

se hubiese presentado una indebida notificacion de la decision judicial o del acto administrativo;
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entonces, en este caso, quien no siguid la cadena de obligaciones y por ende afect6 la cadena de

derechos fue la entidad publica.

De acuerdo con lo anterior, el primero de los elementos de una estrategia de gobierno digital
es el respeto por el debido proceso penal y las garantias que de €l se derivan, ya senhaladas
anteriormente; de las cuales podriamos resaltar aquellas cuya trascendencia, por el uso de medios
electrénicos, deben ser estudiadas. Entre estas se encuentran: la igualdad como garantia del debido
proceso electrénico, la aportacion de pruebas por medios electronicos, la publicidad como garantia

del debido proceso electrénico y la neutralidad tecnologica.

5.2.3.2. Disenio de una arquitectura institucional para la Fiscalia General de la Nacion.

Si seguimos la estructura planteada por el Decreto de Gobierno Digital 2573 de 2014, los
fundamentos de la Estrategia para la Fiscalia General de la Nacion deben ser desarrollados a través

de 4 componentes:

5.2.3.2.1. TIC para servicios.

En los términos del Decreto 2573 de 2014 esta fase comprende “la provision de tramites y
servicios a través de medios electronicos, enfocados a dar solucion a las principales necesidades y

demandas de los ciudadanos y empresas, en condiciones de calidad, facilidad de uso y

mejoramiento continuo”.
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5.2.3.2.2. TIC para el gobierno abierto.

En la tesis de la Universidad de Valencia (2015), manifesté, a proposito de la e-
administracion, que la instauracion de ciertos mecanismos, destinados a la transparencia de los
gobiernos, propician ambitos de colaboracion y participacion que superan con creces el simple
sufragio y que dichos mecanismos sustentan un estado de la evolucién de los sistemas
democraticos que han redundado en el nuevo paradigma del gobierno abierto; cuyo concepto
presenté, valiéndome de los aportes de Llinares (s.f.) de la siguiente manera:

[...] Un gobierno abierto es el que entabla una constante conversacion con los ciudadanos,

con el fin de escuchar lo que ellos dicen y solicitan; que toma decisiones basadas en sus

necesidades y teniendo en cuenta sus preferencias; que facilita la colaboracién de los
ciudadanos y de los funcionarios en el desarrollo de los servicios que presta, y que
comunica todo cuanto decide y hace, de forma abierta y transparente. (Sanchez Acevedo,

2015, pp. 90-91).

En mi tesis también referi que el primer manifiesto emitido desde la Casa Blanca, bajo la
Administracion de Barack Obama el Open Government Memorandum (Memorando de Gobierno
Abierto), contiene los tres principios fundamentales del concepto de gobierno abierto, lo cuales

son “transparencia, colaboracién y participacion”.

Dicho memorando se menciona en el informe de la Comision Econémica para América
Latina y el Caribe (en adelante: CEPAL) “El Desafio hacia el Gobierno Abierto” (CEPAL, 2012),

el cual es categorico en sefialar que hay que tener clara la diferencia entre e-gobierno (también

llamado e-administracion) y gobierno abierto.
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Por ello, es importante advertir que el documento de la CEPAL recalca que el e-gobierno
se refiere a la aplicacion de las TIC a los procedimientos administrativos ya establecidos; aclara
que este tipo de implementaciones, en si mismas, no transforman a la sociedad, pero si manifiesta
que facilitan las relaciones de los ciudadanos y habitantes, en general, con las instancias del Estado,

lo cual es muy valioso en términos de calidad de vida.

Gobierno abierto, por otro lado, es un concepto relativo a la filosofia del Gobierno,
(CEPAL, 2012); involucra los dogmas y valores que demarcan su derrotero, los cuales se reflejan

en una especie de redisefio en las Administraciones y Gobiernos.

Entonces, segin el organismo de la ONU, al adoptar una politica de gobierno abierto se
deben dejar a un lado los tramites administrativos innecesarios, y abandonar el concepto dictatorial

de administrado por el de ciudadano.

Por lo anterior, se entiende que cualquier proceso de gobierno abierto debe estar en
concordancia con el proyecto de Estado que cada pais tenga, el cual debe estar inserto en la carta

constitucional correspondiente.

5.2.3.2.2. TIC para la gestion.

De acuerdo con el Decreto 2573 de 2014 esta fase incluye “[...] planeaciéon y gestion
tecnologica, la mejora de procesos internos y el intercambio de informacién. [...], la gestion y
aprovechamiento de la informacidn para el anélisis, toma de decisiones y el mejoramiento [...] para

una respuesta articulada del Gobierno y hacer mas eficaz la gestion [...]".
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5.2.3.2.3. Seguridad y privacidad de la Informacion.

Segun el Decreto 2573 de 2014, esta fase se refiere a “acciones transversales a demas
componentes enunciados, a proteger la informacién y sistemas de informacion, del acceso,

divulgacion, interrupcién o destruccion no autorizada”™.

Precisamente, sobre este aspecto realizaré el analisis en cuanto a la necesidad de una

estrategia para la FGN.

5.2.4. La necesidad de regular la estructuraciéon del gobierno digital de la Fiscalia
General de la Nacion.
En el Plan Sectorial de Desarrollo Rama Judicial 2015 — 2018 se establecié como propdsito

esencial el mejoramiento de la gestion judicial y administrativa con fundamento en:

[...] unas politicas institucionales que conlleven a la satisfaccion de la demanda de justicia,
mejoren los canales de interaccion con el ciudadano, incorporando herramientas
innovadoras que contribuyan a la celeridad y la simplificacion del quehacer de la

Administracidn de justicia. (2015, p. 101)

En el numeral 2 de dicho plan se elabora un diagnostico de la Administracion de justicia;
en el tercero y siguientes se establece la politica tecnolégica, de la infraestructura, del talento, de
la organizacion, de la democratizacion, de la calidad, entre otros. Alli se presenta la situacion actual

de la Administracion de justicia y se sefiala que:
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[...] Para lograr el cometido fijado a la Administracion de justicia como parte de la funcién
publica de hacer efectivos los derechos, obligaciones, garantias y libertades, con el
proposito de realizar la convivencia social [...] se ha instituido en la estructura de la Rama
Judicial: (i)los o6rganos que integran las Jurisdicciones Ordinaria, de lo Contencioso
Administrativo, Constitucional y de Paz; (ii) la Fiscalia General de la Nacion y (iii) el

Consejo Superior de la Judicatura (CSJud, 2015, p. 101).

Por tanto, se determina la estructura que cobija dicho plan y sefiala claramente que del
mismo se excluye a la Fiscalia General de la Nacién: “[...] asegura, la no insercion de la Fiscalia

General de la Nacion por su autonomia administrativa y presupuestal” (CSJud, 2015, p. 101).

Asi las cosas, a pesar de que el articulo 209 constitucional establece, como principios del
actuar de la Administracion, la colaboracion armonica, el Plan de la Administracion de Justicia,
vigente hasta 2018, no incorpora uno de sus Organos estructurales: La Fiscalia General de la
Nacion. Por ello, la segunda gran conclusiéon es la necesidad de regular la estructuracion,

desarrollo, incorporacidn, seguimiento y control del gobierno electrénico o digital en la FGN.

5.2.5. La necesidad de regular e implementar la identificacion electrénica de servidores

publicos y ciudadanos.

5.2.5.1. La necesidad de regular y proteger la infraestructura de la FGN.

La creciente utilizacion de tecnologias por las administraciones publicas trae consigo la
necesidad de determinar si la infraestructura de tecnologias y la informacién, propiamente dicha,

en que se funda la e-administracion, tiene una categoria especial por proteger.
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Desde ya se debe decir que no existe una norma colombiana que establezca que el dafio a

la infraestructura tecnolégica de la Administracién publica sea considerada de alto nivel y, por

ende, que sea fundamental su proteccion.

Para brindar un ejemplo, en la Comunidad Europea se establecié en la Directiva de
Ciberseguridad de 2016 la necesidad de determinar un conjunto de sectores necesarios para
proteger y por tanto se le da la clasificacion de infraestructura critica, siendo necesaria una
proteccién superior para garantizar unos minimos que permitan el funcionamiento de dichos
sectores (PE y Consejo de la UE, 2016). En esta directiva se evidencia la necesidad de dar unos
parametros para lo que se debe considerar un efecto perturbador significativo; para ello, se deben

tener en cuenta al menos los siguientes factores intersectoriales:

a) el naimero de usuarios que confian en los servicios prestados por la entidad de que se
trate; b) la dependencia de otros sectores que figuran en el anexo II sobre el servicio
prestado por esa entidad; c) la repercusion que podrian tener los incidentes, en términos
de grado y duracidn, en las actividades econémicas y sociales o en la seguridad publica;
d) la cuota de mercado de la entidad; e) la extension geogréafica con respecto a la zona
que podria verse afectada por un incidente; f) la importancia de la entidad para mantener
un nivel suficiente del servicio, teniendo en cuenta la disponibilidad de alternativas para la

prestacion de ese servicio. (PE y Consejo de la UE, 2016, p. 15)

Entonces, debe entenderse la infraestructura critica como aquella estratégica, cuyo
funcionamiento es indispensable y no permite soluciones alternativas, por lo que su perturbacion

o destruccion tendria un grave impacto sobre los servicios esenciales (Espafia, Ley 8 de 2011).
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Asi las cosas, las instalaciones, equipos fisicos y de tecnologia de la informacioén, redes,
servicios y activos cuya interrupcidn o destruccion pueden tener grandes repercusiones en la salud,
la seguridad o el bienestar econdémico de los ciudadanos o en el funcionamiento de los gobiernos
de los Estados, deben protegerse (Comision Europea, 2007b.), y para ello la utilizacion de técnicas
de analisis masivo de informacién como el big data resultan fundamentales.

La puesta en marcha del Programa Europeo de Proteccién de Infraestructuras Criticas (en
adelante: PEPIC), que tiene el objetivo de promover la creacion de listas de infraestructuras criticas
por parte de los Estados miembros en su territorio —asi como preparar los analisis de
vulnerabilidad y evaluacién del riesgo, presentar soluciones y medidas de proteccion y fomentar
la colaboracion entre las empresas y las administraciones publicas en la proteccion de
infraestructuras— resulta ser un claro ejemplo del camino por donde se debe ir la Fiscalia General

de la Nacion.

5.2.5.2. La necesidad de regular e implementar el expediente judicial electronico.

Desde la Carta Magna promulgada por Juan sin Tierra en 1215, el due process of law
(debido proceso) ha sido objeto de las mas diversas interpretaciones, incluyendo las dadas en las

constituciones proclamadas en la segunda mitad del Siglo XX, que le han dado contenido.

Incluso Séneca, en su ya clasico aforismo “nada se parece tanto a la injusticia como la

justicia tardia”, aludi6 a uno de los componentes que afectan el debido proceso; y actualmente, en
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el Siglo XXI, con la sociedad de la informacién'?, el Estado constitucional tiene la oportunidad de
evitar la situacion descrita por el filésofo romano, al incorporar las TIC como medio determinante
para evitar el colapso de los juzgados y su acumulaciéon de asuntos, con las indebidas dilaciones

que conllevan a la violacién del debido proceso.

Si en el Siglo XVIII la Modernidad imponia la mecanizacion de tareas como base de la
Revolucion Industrial, en pleno Siglo XXI las transformaciones del Estado contemporaneo exigen

la incorporacién de las tecnologias a las estructuras publicas como mecanismo de eficacia.

“Digitalizar la Administracion y la Justicia supone considerar la tecnologia como un activo
estratégico de primera magnitud, incorporar el nuevo paradigma tecnologico en la prestacion de
los servicios publicos” (Martin Rodrigo, 2001, s.p.); como afirmase Gascdé Hernandez (2001),

“supone transformar la relacién fundamental que existe entre el Gobierno y el publico™.

No se trata de buscar la tecnologia por la tecnologia, ni la modernidad por la modernidad,
sino de servir mejor a los ciudadanos. Si se olvidan estas y otras reglas se corre el peligro

cierto de agrandar las brechas existentes en la sociedad (Arenilla Saez, 2003, s.p.).

Como refiere Criado Grande (2010), el asunto no se circunscribe solo al paso de la
Administracion o la Justicia convencional en papel a medios digitales, sino que se trata de un

proceso de mucho mas alcance que involucra soluciones TIC, como he referido con anterioridad.

12 Concepto acuiiado por FRIEZ MACHLUP en 1961 y consagrado juridicamente en la Directiva 2000/31/CE del

Parlamento Europeo y del Consejo, de 8 de junio, relativa a determinados aspectos de los servicios de la sociedad
de la informacion
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5.3. La necesidad de un plan estratégico de ciberseguridad para la Fiscalia General de la
Nacién
Durante el desarrollo de este trabajo se ha sefialado la necesidad de implementar una
estrategia estructural de utilizacion de tecnologias de la informacién y las comunicaciones en la
FGN, que la misma debe estar precedida de la elaboracidon de una arquitectura juridica y técnica,
que es fundamental incorporar en el marco de las investigaciones penales anélisis de datos y
técnicas de big data; asi mismo, se ha hablado de que se requiere determinar una regulacién
pertinente y autonoma para la FGN en desarrollo de lo que se ha denominado expediente digital,
entre otros elementos; y que sin el acompafiamiento de una estrategia de ciberseguridad estos no

tendrian sentido.

En este punto, y con solo efectos enunciativos y descriptivos, no limitativos, ni exhaustivos,
me permito sefialar una propuesta estructural de los elementos que debe contener el mentado plan

estratégico.

5.3.1. Gobernanza.

La “buena gobernanza” segun lo presenta (Cerrillo Martinez, 2007) se erige con base en
los principios de participacion, eficacia, coherencia, transparencia y rendicidn de cuentas, (altimo
término conocido como accountability); dichas directrices marcan la pauta para las diferentes
politicas publicas caracterizadas por un trato mas cooperativo y consensuado hacia la ciudadania,

segun lo sefalé en mi texto de doctorado.

Bajo este concepto, es necesario el desarrollo, desde el nivel estratégico de la FGN, de un

conjunto de principios, normas y valores, que enmarquen la politica de ciberseguridad de la
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institucion. Alli se debera establecer, ademas, quién es la autoridad que ejercera el liderazgo, la
estructura de la organizacion; las formas, procesos y procedimientos de coordinacion al interior y
al exterior de esta. Este funcionario determinara el esquema de prevencion de los riesgos, el de
gestion de los mismos, y proyectarda como se articulan con las lineas estratégicas de la Fiscalia;
por ultimo, fijara el limite que se tiene frente a la capacidad de reaccidon en un escenario de

confrontacion.

5.3.2. Desarrollo de capacidades.

5.3.2.1. Especiales.

La estrategia debe incorporar un conjunto de medidas tendientes a la creacion,
mantenimiento y fortalecimiento de cuatro grupos: uno de prevencion de riesgos; en segundo
lugar, otro de gestion de riesgos; en tercera instancia, un grupo especial de reaccidon defensiva
frente a escenarios de confrontacion; por ultimo, un grupo de cibercriminalidad, cuyo objetivo

esencial es la investigacion de ataques a la infraestructura critica del Estado, incluida la de la FGN.

5.2.3.2. Formacion.

La estrategia debe contar con un plan a corto, mediano y largo alcance que permita la
formacion, en los distintos niveles —basico, técnico, profesional, especializado y experto— del
conjunto de servidores de la FGN, asi como en el nivel de docentes y de estudiantes. De la misma
manera, deben existir unos elementos minimos de formacién para los usuarios o ciudadanos que

se relacionan con la entidad en el marco de la funcion constitucional.
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Dicho plan de capacitaciones debe tener como principios la integralidad, transversalidad,

permanencia, la prospectiva y la responsabilidad.

La estrategia debera desarrollar el conjunto de planes, programas, centros y capacitacion
especializada que se debera alinear con los objetivos estratégicos de la FGN, y cuyo objetivo final
sera una politica clara de educacion, capacitacion y sensibilizacion frente a la ciberseguridad y

ciberdefensa de la FGN.

5.2.3.3. Tecnologicas.

Dada la condicién de infraestructura critica, la FGN debera contar con tecnologia de punta

que dé soporte a cuatro elementos:

El primero de ellos tiene que ver con el cumplimiento de la misién institucional, ello
implica que los desarrollos tecnolégicos deberan garantizar el cumplimiento del articulo 250 de la
Constitucion Politica; el segundo tiene que ver con el soporte que se requiere para el cumplimiento

de las funciones administrativas que, de forma excepcional, cumple la FGN.

El tercer componente se refiriere a una plataforma de big data y analitycs que permita la
interrelacion de la informacién y con ello se puedan tomar decisiones estratégicas en el marco del
cumplimiento de las dos funciones anteriores y, por ultimo, una estructura tecnolégica, tipo Centro
de Operaciones de Seguridad (en adelante: SOC, por sus siglas en inglés), para prevencidn, gestion

de riesgos e incidentes y respuesta en caso de escenarios de confrontacion.
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5.3.3. Esquema para prevencion del riesgo, gestion de incidentes y defensa de la

infraestructura critica en la Fiscalia.

En la estrategia serd necesaria la incorporacion de tres elementos especificos, senalandose
en cada uno de ellos los procesos, procedimientos, responsables, responsabilidades, y esquemas

de reaccion que tengan que ver con los siguientes elementos:

En primera instancia, la prevencion de los riesgos, esto es, todas las medidas humanas,
técnicas, institucionales, personales, econdmicas y politicas, necesarias para la prevencion de los

riesgos.

En segundo lugar, tenemos la gestién de incidentes; se deben establecer las técnicas,
procesos y procedimientos que se tendran que desarrollar frente a un escenario en el que se vea

comprometida la infraestructura fisica y l6gica de la entidad.

Por ultimo, se encuentra el conjunto de normas, procesos y procedimientos en caso de verse
comprometida la infraestructura critica de la entidad, es decir, la capacidad de reaccion y sus

limites en un escenario de confrontacion.

Asi las cosas, existe un elemento transversal que es el de sefalar que la infraestructura
fisica y logica de la entidad es el corazén y cudles son las capas en que se permite su intrusion y

los niveles correspondientes.

5.3.4. Marco legal.
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Siendo este uno de los elementos esenciales de la estrategia, en el desarrollo de este trabajo

he identificado la necesidad de regular las siguientes situaciones de manera auténoma para la FGN:

Incorporacion y desarrollo de la estrategia de gobierno digital para la fiscalia general, alli
se debera establecer: organizacion y funcionamiento; responsables y responsabilidades; fases de
implantacion; tiempos y obligaciones de cumplimiento frente a cada uno de las fases; vinculacion
juridica y responsabilidades en gestion de riesgos, gestion de incidentes, cooperacidn, y limites de

respuesta en escenarios de conflicto.

En cuanto al régimen juridico se requiere:

- Régimen juridico para identificacion electrénica de ciudadanos, servidores publicos y

sedes electronicas.
- Régimen juridico para el expediente judicial electrénico.
- Régimen juridico para el esquema de interoperabilidad de los sistemas.

- Régimen juridico para analitica, big data y proteccién de datos, a partir del uso de las

informaciones de las investigaciones.

- Régimen juridico para la proteccidn de la infraestructura critica de la FGN.

5.3.5. Marcos de cooperacion y diplomacia.
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La estrategia debe contener los elementos esenciales de cooperacion, relacion y trabajo, en

conjunto con situaciones de prevencién y gestion de los riesgos; pero al mismo tiempo tiene que

incluir el esquema de cooperacion nacional e internacional frente a escenarios de conflicto.

5.3.6. Investigacion, desarrollo e innovacién.

Uno de los elementos mas importantes que debera abordar la estrategia de ciberseguridad
y ciberdefensa es la creacidon de un centro de innovacién y prospectiva en ciberseguridad para la
Fiscalia General de la Nacién; el objetivo esencial serd estudiar, a partir de la convergencia de
investigaciones publicas, privadas y militares, el fendmeno de la cibercriminalidad en contra de
infraestructuras criticas en el marco de la Administracion justicia. Aqui se plantea la creacion de

un centro de excelencia en ciberseguridad para la FGN.
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Conclusiones

La investigacion presentada en esta tesis ha dado lugar a concretar las siguientes

conclusiones.

PRIMERA: el anterior anélisis deja planteado un problema para desarrollar tanto tecnolégica como
juridicamente, es decir, la utilizacion de las tecnologias de la informacién y las comunicaciones
en la Administracion de justicia como instrumento para la gestion y analisis en la investigacion
penal para la construccion de contexto y la generacién de memoria. Lo anterior deja abiertos tres
frentes de discusion: por un lado, la afectacién a la clausula de reserva que tienen las
investigaciones en la fase inicial, a saber, los procesos seguidos por la Ley 600 de 2000 en su etapa
previa, asi como las investigaciones que se siguen por el procedimiento de Ley 906 de 2004 hasta
la fase del descubrimiento probatorio; la segunda de las cuestiones es la necesidad de una estrategia
autonoma, independiente e integradora para la utilizacion de las TIC en la Fiscalia General de la

Nacioén; por ultimo, la necesidad de una estrategia de ciberseguridad.

SEGUNDA: el otro aspecto es el relacionado con el tratamiento de los datos personales de los
ciudadanos incursos en las investigaciones criminales, esto es, su tratamiento no debe superar la
esfera de la finalidad, vale decir, de la investigacion criminal en si misma. En este sentido,
cualquier tecnologia que se incorpore para materializar la investigacion a través de big data debe
ser respetuoso de esa proteccidn constitucional y debe garantizar el derecho a la intimidad. Asi
mismo, se requiere la delimitacion del instrumento juridico a través del cual se incorporan a los

procesos, como prueba, los resultados de los analisis objetivos anteriores.
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TERCERA: la sociedad demanda una Administraciéon de justicia eficiente y eficaz, ante ello es
fundamental aplicar nuevas formas de investigacién criminal; es por esto que se plantea la
utilizacion de técnicas de andlisis de informacion y big data que permitan generar nuevos
resultados en las investigaciones, aplicar contextos y servir como instrumento de verdad y

memoria.

CUARTA: el conjunto normativo colombiano no contiene normas propias para la Fiscalia General
de la Nacion que tengan como finalidad la implementacion de una estrategia de gobierno digital
para el cumplimiento de su funcidon misional, establecida en el articulo 250 de la Constitucién
Politica. En consecuencia, no hay un soporte juridico suficiente que permita la incorporacion de
TIC en la Administracion de justicia y, de manera especifica, en la Fiscalia, en los términos del
paragrafo 1 del articulo 2 del Decreto 2573 de 2014, el cual establece que “La implementacion de
la estrategia de Gobierno en linea en las Ramas legislativa y Judicial, en los 6rganos de control,
en los autébnomos e independientes y demas organismos del Estado, se realizara bajo un esquema
de coordinacidn y colaboracion armoénica en aplicacidn de los principios sefialados en el articulo

209 de la Constitucion Politica™.

QUINTA: es imperativo el desarrollo normativo —a partir de la arquitectura institucional— de las
obligaciones, derechos, deberes, técnicas, procesos y procedimientos en servicios, gobierno
abierto, gestion y seguridad, asi como privacidad de la informacién. Por lo que se evidencia la
necesidad de regulacién, estructuracion, desarrollo, incorporacion, seguimiento y control del

gobierno electrénico o digital en la FGN.
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SEXTA: el desarrollo de actividades econdmicas, sociales, politicas y administrativas a través de
las TIC trae riesgos asociados a la seguridad de la informacion, los cuales deben ser gestionados
permanentemente. Los Estados, y de manera especial las administraciones publicas, entendidas
como estructuras criticas, deben contar con una estrategia de seguridad de la informacion que tenga
como pilar fundamental la gestiéon del riesgo. Del mismo modo, la integridad, autenticidad y
disponibilidad de la informacién son elementos fundamentales en la generacion de estrategias de

ciberseguridad y por ende de ciberdefensa.

SEPTIMA: la mala gestion de los riesgos llevaria a la materializacion de amenazas o ataques
cibernéticos, lo que tendria consecuencias sociales y econdmicas nefastas para los paises y, en

ultimas, para los ciudadanos.

OCTAVA: un plan estratégico de ciberseguridad para la FGN debe contar con unas politicas claras
en gobernanza, desarrollo de capacidades especiales, de formacidn y tecnoldgicas; igualmente,
tiene que incluir un esquema para la prevencion del riesgo, asi como la gestion de los incidentes y
defensa de la infraestructura critica de la entidad. Este plan también debe contemplar un marco
juridico adecuado a las obligaciones de investigacion y uso de TIC, al igual que una estructura de
cooperacion nacional e internacional clara, y un centro permanente de investigacion, desarrollo e

innovacion.

NOVENA: la utilizacion de técnicas de analisis masivo de informacion sera la herramienta con la
que cuente la Administraciéon publica electronica para fundamentar las estrategias de
ciberseguridad y ciberdefensa de los Estados; todas, en su conjunto, dentro del ambito del

cumplimiento del sistema normativo que permite la utilizaciéon de tecnologias en las propias
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administraciones y el tratamiento de informacioén y de datos en el marco del cumplimiento de sus

funciones.

DECIMA: el conjunto de tecnologias que intervienen en una solucion de big data se presenta como
idoneo ante los retos de la Fiscalia General de la Nacion; aquel incluye el analisis de contextos
alimentados por un gran flujo de informacién dentro de la investigacion criminal; por lo cual se
hace urgente que el marco juridico sea mas especifico para propiciar que se incluya dicha solucién,

que ademas da soporte a un sistema de ciberseguridad.
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Tablas y figuras

Tabla 2

Porcentaje de entidades del orden nacional que ofrecen servicios

en linea, sei'n tiio de actividad.

Recibir respuestas a sus consultas via correo electrénico o telefénicamente 87,0%
Hacer consultas via correo electrénico 85,1%
Hacer denundias, quejas y reclamos 84,4%
Descargar formularios (solamente) 60,4%
Completar/ registrarse en formularios en linea 53,9%
Servicios de salud 58%
Intermediacion laboral 58%
Servicios de educacion 52%
Descargar y enviar formularios 45,5%
Servicios de seguridad social 32%
Participacion ciudadana (sistema de votacién/elecciones, consultas piblicas) 25,3%
Realizar pagos en linea (facturas, impuestos, salud, licendias, certificados) 24,0%
Capacitaciones virtuales 24,0%
Obtener certificados oficiales (a través de certificacion o firma electrénica) 23,4%
Registro de empresas 12,3%
Hacer licitaciones 11,7%
Pagar impuestos 1,9%
Servicios de justicia 1,3%

Nota: Formulario unico de reporte a la gestion. Fuente MinTic (2013).
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Tabla 3

Construccion y anadlisis de indicadores de carga de trabajo de la FGN

Clasificacion

Indicador

Ejemplo

Medicion

Intervencion

Cuantitativos:
Representacion numérica
de la realidad.

Cualitativos:
Calificacion de una
situacion a partir de una
escala de cualidades
categoricas (alto, bajo,
medio) o binarias (si o
no).

Resultado o producto:
mide los logros
obtenidos y la cantidad
de bienes y servicios
producidos  por la
ejecucion de un
proyecto, programa o
politica.

Proceso: mide el
seguimiento a las
actividades
programadas.

Insumo: mide los
recursos (humanos o
materiales) disponibles
para la ejecucion de una
actividad.

Porcentaje de entradas por delito (PED)
_ _Entradas del delito i X100

FEON Total de entradas

Percepcion de seguridad en la ciudad:
Percepcion = (alta, media, baja)

Tasa de condenas:
Condenas
TI = x100
Total entradas

Avance de la actividad x:

Porcentaje de ejecucion de la actividad X en el
periodo ¢ con respecto al periodo completo de
ejecucion

Fiscales por Direccion Seccional:
Numero de fiscales que componen una
Direccién Seccional
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Estratégicos: miden la
incidencia de los
objetivos trazados hacia
afuera de la organizacion.

Jerarquia
Gestion: miden procesos
operativos o
administrativos de la
organizacion.
Eficacia: mide el logro de
una meta.

Calidad

Eficiencia: relaciona los
resultados obtenidos en
funcién de los recursos
invertidos para ello.

Desarticulacion de Bandas (DB):

NBD
DB = NTBI x100
- NBD = Numero de Bandas Desarticuladas
- NTBI = Ntmero Total de Bandas
Identificadas

Tasa de imputaciones (TI):
Casos con Imp

ks Total casos ¥100
Tasa de imputaciones (TT):
1= asos con Imp X100

Total casos

Productividad en la etapa de investigacion

(PI)3:
Pl = IFormul.?CIcSn de Imp| St
{ Fiscales /

Nota: Reelaborado a partir de la tabla de la Cartilla n°® 4 (FGN, 2015b, pp. 8-9)
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Tabla 4

Construccion y andalisis de indicadores de carga de trabajo de la FGN 2

Nombre del

tiiead ot Formula Interpretacion
;Cuanto de lo que entré® efectivamente
4 constituye un hecho delictivo sobre el cual la
Entradas efectivas FGN debe responder?
2 CRiEgaw = INCRTARG ACA = Archivos por Conducta Atipica.
AlIH = Archivos por Inexistencia del Hecho.
Tasa de Imp ¢{Cuanto de lo que entro efectivamente se
Tl= x100 :
imputaciones (TI) EF logré imputar?
Tasa de condenas Cond ¢Cuanto de lo que se imputé se logrd
TC x100
(TC) Imp condenar?
Tasa de escritos de TEA = Esc Acu) . 00 ¢Cuanto de lo que se imputo tiene escrito de |
acusacion (TEA) Fe Imp K acusacion? J
Tasa de archivos
por imposibilidad TAl Arch Impos 100 ¢Cuanto de lo que entrd se archivd por
de encontrar sujeto Entr imposibilidad de encontrar sujeto activo?
activo (TAl)
Tasa de evacuacion Salidas s
= ; ?
(TE) TE Entr ) x100 ;Cuanto salid? de lo que entro?
CoID) Ee Mabal i ; Cuanta carga de trabajo tengo acumulada?
acumulada (CTA) CTA = EF - Salidas . . ’ 9 ;
AN CTA.-CTA,, ¢Cuanto varié porcentualmente mi carga de |
ek oA b e CTA x100 trabajo acumulada de un periodo a otro?*° |
trabajo (TVCT) 1 J P ; |

indice de
concentracion de
carga de trabajo
por delito (ICCL)*

H
Entr, |?
ccte Y (e
h=1 -

¢Qué tan concentrada esta |a carga de trabajo
en los despachos h por el delito d? ICCL  solo
puede tomar valores entre 0 y 1, entre mas se
aleje de O hay mayor concentracion®?.

Nota: Tomado de la Cartilla n°® 4 (FGN, 2015b, p. 12)
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Anexos

Anexo A 1
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Nota: Tomado del Manual del usuario - SPOA, FGN
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Anexo A 2
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Ver Cadena de Custodia para Imprimir........
Ver RO6tulo para Imprimir......cceeeveueciencnnanaas
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Nota: Tomado del Manual del usuario - SPOA, FGN

Anexo A 3
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Nota: Tomado del Manual del usuario - SPOA, FGN

Anexo A 4

A.4.F MEDIDE RDANDIPBIPTVENE ol ol sy saanne vonnssnbbaverasessn sataocnssnelsass e tsse
= Agregar Medio Cognoscitivo....

e Eliminar Medio Cognoscitivo ...
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Nota: Tomado del Manual del usuario - SPOA, FGN
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Anexo A 5

7 MODULO CONSULTAS....... it
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Nota: Tomado del Manual del usuario - SPOA, FGN
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Glosario

Los siguientes términos, usados a lo largo de esta investigacidn, constituyen un conjunto
de instrucciones expedidas por la FGN, cuya definicion se presenta textualmente porque se deben
comprender de acuerdo al significado que les da la entidad. Asimismo, se incluyen conceptos
propios de la norma “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso

a la Informacidn Publica [...]” (Congreso de la Republica, 2014, Ley 1712, epigrafe).

Actuacion de Policia Judicial: actividades técnico-investigativas realizadas por la Policia
Judicial que permiten verificar la ocurrencia de un hecho delictivo, determinar los presuntos
autores y participes, asi como aportar informacion y recoleccion de elementos materia de prueba
o elementos materiales probatorios (en adelante: EMP) y evidencia fisica (en adelante: EF) util

para la actuacion penal.

Anadlisis criminal: estudio sistematico e interdisciplinario del delito y de los factores
problematicos que alteran la convivencia social e interesan a la investigacion penal
(sociodemograficos, espaciales y temporales, entre otros), para apoyar la funcién constitucional
asignada a la Fiscalia General de la Nacion (en adelante: FGN) y propender por la garantia de los

derechos fundamentales de las victimas a la verdad, la justicia, la reparacion y la no repeticion.

Autoridad solicitante: se refiere a quienes por facultad legal pueden solicitar servicios a
las direcciones, subdirecciones, departamentos, secciones, unidades y grupos de la FGN que

cumplen actividades de Policia Judicial.
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Analisis estratégico para la investigacion criminal: estudio sistematico e
interdisciplinario de fendémenos criminales de impacto criminal a partir de la identificacion de
planes y tendencias criminales a largo plazo. Consiste en analizar problemas delictuales o que
tengan incidencia en la comision de delitos, esto es, un conjunto de injustos penales que comparten
ciertos factores comunes, imputables a organizaciones o redes delictivas que operan en
determinada regidn o zona y que pueden ser responsables de la comision de crimenes de manera
masiva o sistematica.

Los andlisis estratégicos se realizan para entender fendmenos de relevancia criminal de
forma tal que produzcan insumos, que orienten y nutran la investigacion penal, la toma de
decisiones de altas instancias de la Fiscalia, la formulacién de la politica criminal, la generacién
de alertas tempranas y la generacién de iniciativas investigativas. Este entendimiento puede ser

delimitado por las variables modo, tiempo y lugar, entre otras.

Analisis operativo para la investigacion criminal: uso de herramientas, técnicas y
conocimientos especificos de forma tal que puedan orientar la investigaciéon y suministrar
resultados de corto plazo para el proceso investigativo de un caso o una situacién delictiva
particular. Dentro del analisis operativo se contemplan el analisis de caso, el analisis comparativo
de casos, el andlisis de grupo de autores, el andlisis de la investigacion, los analisis telefonicos, el
analisis de relacion de personas y organizaciones y el analisis de eventos, entre otros tipos de
analisis que puedan ser pertinentes para la investigacion criminal de acuerdo con la competencia

y la especialidad.
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Andlisis para la investigacion criminal: estudio sistematico que puede ser
interdisciplinario de los factores problematicos y delitos que se observan en fendmenos,
situaciones y casos, a partir de la aplicacion de diferentes técnicas y herramientas para optimizar

el uso de la informacion, que respondan a las necesidades de la investigacion criminal en la FGN.

Analista: servidor que esta en capacidad de realizar funciones de andlisis a partir del
estudio disciplinado de los fendmenos criminales, los contextos y la estadistica, en razén de su
entrenamiento, conocimiento, experiencia investigativa, competencias o experiencia relacionada

con metodologias de andlisis y comprension de los fendmenos criminales, etc.

Caso ilustrativo de plan criminal: situacion factica representativa de los patrones de

conducta delictiva caracteristicos de determinada organizacion criminal.

Caso priorizado no imputable a una organizacion delictiva: conducta punible cuya
realizacién no corresponde al accionar de una organizacion delictiva, pero que representa un
elevado impacto social, tomando en consideracion su gravedad, en términos de afectacion de los
derechos fundamentales de la victima, de los bienes juridicamente amparados o su capacidad para

develar la existencia de patrones culturales discriminatorios.

Contexto: marco de referencia de aspectos esenciales acerca de elementos de orden
geografico, politico, econdmico, histérico y social en el cual se han perpetrado delitos por parte de
grupos criminales, incluidos aquellos con los cuales servidores publicos y particulares colaboran.

Comprende una descripcion de la estrategia de la organizacion delictiva, sus dindmicas regionales,
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sus aspectos logisticos esenciales sus redes de comunicaciones, entre otros. La creacion de
contextos persigue: 1) conocer la verdad de lo sucedido; 2) evitar su repeticion; 3) establecer la
estructura de la organizacion delictiva; 4) determinar el grado de responsabilidad de los integrantes
del grupo y de sus colaboradores; 5) unificar actuaciones dentro de la FGN con el fin de lograr
esclarecer patrones de conducta, cadenas de mando facticas; 6) emplear esquemas de doble

imputacion penal, entre otros aspectos.

Fuente formal: informacion que se recibe sobre la ocurrencia de hechos con caracteristica
de delito; se origina por 1) denuncia: la presenta cualquier persona natural o el representante legal
de una persona juridica afectada; 2) peticion especial del Procurador General de la Nacion, querella
de la victima o del directamente perjudicado, su representante legal o sus herederos, del defensor
de familia o del agente del Ministerio Publico, segin el caso; 3) cualquier otro medio de origen
oficial, como informes de Policia o de otra autoridad que haya tenido conocimiento de la

ocurrencia de un hecho de probable connotacion delictiva.

Fuente no formal: informacion de la que se pueda inferir una conducta punible, obtenida
a través de informantes, escritos anénimos, llamadas telefénicas, las que provengan del espectro
electromagnético y noticias difundidas a través de los medios de comunicacién y las demas que
lleguen a conocimiento de las autoridades.

Hipdtesis: informacion o explicacion tentativa que se pretende afirmar o refutar a partir de
un estudio analitico y razonado. La hipotesis de trabajo en el proceso penal puede referirse a qué,

quién, cémo, cuando, donde, por qué o para qué. En consecuencia, esta no se refiere inicamente a
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la responsabilidad penal de una persona y es posible desarrollar varias hip6tesis para explicar un

mismo conjunto de datos.

Informacion: se refiere a un conjunto organizado de datos contenido en cualquier

documento que los sujetos obligados generen, obtengan, adquieran, transformen o controlen;

(2014, Ley 1712).

Informacion publica: es toda informacién que un sujeto obligado genere, obtenga,

adquiera, o controle en su calidad de tal (2014, Ley 1712).

Informacion publica clasificada: es aquella informacion que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al dmbito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podré ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los derechos particulares o

privados consagrados en el articulo 18 de esta ley (2014, Ley 1712).

Informacion publica reservada: es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a
intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo
19 de esta ley (2014, Ley 1712).

Informacion exceptuada por daiio a los intereses publicos: es toda aquella informacién
publica reservada, cuyo acceso podra ser rechazado o denegado de manera motivada y por escrito

en las siguientes circunstancias, siempre que dicho acceso estuviere expresamente prohibido por
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una norma legal o constitucional: a) La defensa y seguridad nacional; b) La seguridad publica; c)
Las relaciones internacionales; d) La prevencion, investigacion y persecucion de los delitos y las
faltas disciplinarias, mientras que no se haga efectiva la medida de aseguramiento o se formule
pliego de cargos, segun el caso; e) El debido proceso y la igualdad de las partes en los procesos
judiciales; f) La administracion efectiva de la justicia; g) Los derechos de la infancia y la
adolescencia; h) La estabilidad macroeconémica y financiera del pais; i) La salud publica. (2014,

Ley 1712, Art. 19)

Informes complementarios: informe de Policia Judicial emitido después del informe que
cerro el acto urgente o descargd la orden de trabajo (OT), el cual ya ha sido entregado a la autoridad
solicitante y que en control de calidad (producto no conforme) o por solicitud de autoridad destino
se advierta una correccion, aclaracion o adicion anexo de informacién al informe inicial. Este
informe no genera asignacion de nueva OT, pero se debe registrar en el sistema de informacién y
enviarlo a la autoridad mediante in oficio remisorio, en el cual se explica en qué numeral se
cometio el error o se hace la aclaracion o adicion.

La copia del oficio remisorio y copia de informe de Policia Judicial hacen parte de la unidad
documental inicial en el archivo de gestién. Este informe debe llevar el mismo niimero del informe
al cual estd dando alcance en la aclaraciéon o correccion, adicionando un guion y el numero

correspondiente; por ejemplo 8754-1.

Informes de Policia Judicial: son los registros a través de los cuales los servidores de
Policia Judicial presentan los resultados de las actividades investigativas, de campo y de

laboratorio.



191

Estrategia juridica para la gestién, analisis y ciberseguridad de la informacién en la investigacién penal

Informes parciales: informes de Policia Judicial que rinden los servidores para presentar
resultados investigativos que requieren control legal o que, por su relevancia, la autoridad
solicitante debe tener conocimiento de manera inmediata (consulta selectiva sobre bases de datos,
vigilancias y seguimientos de personas o de cosas, interceptacion de comunicaciones, analisis,
entre otros). Con estos informes no se descarga la OT, sino la actuaciéon de Policia Judicial
realizada, y es responsabilidad del coordinador o jefe inmediato realizar el control respectivo.
Cuando se presente el informe que cierra la OT, se deben relacionar en los anexos los informes
parciales emitidos con su respectivo nimero, estar registrados en el sistema de informacion y hacer

parte de la unidad documental que queda en el archivo de gestion.

Maximo responsable: este concepto se aplica en dos categorias diferentes: 1) aquel que
dentro de la estructura de mando y control de la organizacion delictiva sabia o podia prever
razonablemente la perpetracion de crimenes en desarrollo de la ejecucion de los planes operativos;
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