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Resumen

Los avances tecnologicos de los ultimos afios han permitido que las sociedades modernas
interacten de forma directa a través del ciberespacio. Lo anterior es aplicable también a los
Estados que conforman el sistema internacional, permitiendo su interaccion y competencia
entre los diferentes campos del poder con los que cuentan. Este uso del ciberespacio crea
vulnerabilidades que pueden ser aprovechadas desde el punto de vista politico, econémico,
social, diplomatico y militar con posibles resultados desastrosos. La ventaja o desventaja,
dependiendo de las capacidades que tenga el Estado para explotar las vulnerabilidades que
ofrece el ciberespacio, y los efectos que se generen, tienen un alto grado de anonimato
dificultando la identificacion de la fuente generadora de mencionados efectos.

Ahora bien, estos avances tecnologicos han sido aplicados dentro del campo militar de
los Estados, lo que ha permitido el desarrollo de sistemas de armas, sensores, equipos y medios
tecnoldgicos no tripulados que son usados como medio potencializador para alcanzar objetivos
estratégicos nacionales de cada Estado. Contextualizando lo anterior dentro del &mbito de las
Infanterias de Marinas alrededor del mundo, especificamente desde la perspectiva de la
ciberdefensa, los avances tecnoldgicos han dificultado la operacion militar de naturaleza
anfibia conocida como la operacion anfibia. Esa dificultad radica en que la tecnologia actual
detecta las unidades a flote, conectores maritimos, aeronaves y todo medio naval usado en este
tipo de operacion desde una gran distancia, lo que incrementa el riesgo de la operacién y
dificulta el desembarco seguro en una playa determinada.

Por lo anterior, la presente investigacion es descriptiva con enfoque cualitativo a través
de la verificacion de fuentes de informacion primarias y secundarias. Se buscé establecer la
importancia que tiene para la Infanteria de Marina de Colombia contar con las capacidades y

personal competente en el dominio del ciberespacio para poder incrementar la probabilidad de



éxito en el ambito de la ciberdefensa al momento de ejecutar una operacion anfibia en cualquier

teatro operacional la cual alcance objetivos tacticos con repercusiones estratégicas.

Palabras clave: Ciberespacio, Infanteria de Marina, Ciberdefensa, Ciberseguridad,

Operacién Anfibia.

Abstract

Technological advances in recent years have allowed modern societies to interact
directly through cyberspace. The foregoing is also applicable to the States that make up the
international system, allowing their interaction and competition between the different fields
of power they have. This use of cyberspace creates vulnerabilities that can be exploited
politically, economically, socially, diplomatically, and militarily with potentially disastrous
results. The advantage or disadvantage, depending on the capacities of the State to exploit the
vulnerabilities offered by cyberspace, and the effects that are generated, have a high degree of
anonymity, making it difficult to identify the source generating said effects.

However, these technological advances have been applied within the military field of
the States, which has allowed the development of weapons systems, sensors, equipment, and
unmanned technological means that are used as a potential means to achieve national
strategic objectives of each State. Contextualizing the above within the scope of the Marine
Corps around the world, specifically from the perspective of cyber defense, technological
advances have hindered the military operation of an amphibious nature known as the
amphibious operation. This difficulty lies in the fact that current technology detects afloat
units, maritime connectors, aircraft, and all naval means used in this type of operation from a
great distance, which increases the risk of the operation and makes it difficult to safely

disembark on a given beach.



Therefore, this research is descriptive with a qualitative approach through the
verification of primary and secondary information sources. It sought to establish the
importance for the Colombian Marine Corps of having the capabilities and competent
personnel in the domain of cyberspace in order to increase the probability of success in the
field of cyber defense when executing an amphibious operation in any operational theater

which achieves tactical objectives with strategic repercussions.

Key Words: Cyberspace, Marines, Cyberdefense, Cybersecurity, Amphibious

Operation.
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Introduccion

El transcurrir de la historia mundial se ha visto marcado por tres eventos, tales son la
Primera Guerra Mundial (1914 — 1918), Segunda Guerra Mundial (1939 — 1945) y la Guerra
Fria (1946 — 1991), eventos que inmortalizaron directamente la historia de las naciones
inmersas en estos conflictos y al mundo entero.

Hoy en dia, el mundo sigue envuelto en una cadena de conflictos en los cuales, en su
gran mayoria, el hombre, como cabeza visible de autoridad de cualquier Estado tiene ambicion
por demostrar poder sobre otro grupo de personas, sociedad o nacion. Los actores han utilizado
poderosos ejércitos, para lograr doblegar naciones por medio de la fuerza y apoderarse de sus
bienes, propiedades y/o pueblos, que debido a su bajo nivel de desarrollo se hacen vulnerables
ante la gran ambicion de poder de sus agresores. Como lo manifiesta Ratzel (2011),

El crecimiento del Estado pasa por la anexién de miembros menores al agregado
inicial, y se manifiesta como un fendmeno periférico que empuja hacia fuera la
frontera que ha de ser atravesada por los vectores del crecimiento, pero no en
cualquier direccidn, sino buscando siempre las regiones mas valiosas. (p.135)

Actualmente los conflictos han mutado y se estan materializando al interior de los
Estados, debido a diferencias entre el gobierno de turno de cada uno de los Estados con grupos
armados contradictorios a las politicas de gobierno, o se presentan entre diferentes grupos de
personas al interior de las naciones. Los medios violentos buscan someter a otras personas
debido a diferencias de religion, raza, credo, corrientes politicas, entre otros.

Asi mismo, estos conflictos se estan presentado externamente donde los Estados
poderosos buscando la hegemonia dentro del sistema internacional, pretenden establecer
globalmente sistemas politicos y econdmicos que estén alineados a sus estrategias, con el fin

de lograr sus objetivos estratégicos nacionales. Lo anterior, hace referencia a la condicién de
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control que ejerce un Estado buscando influenciar el comportamiento de otro, con el fin de
impactar de manera positiva la consecucion de sus intereses estratégicos (Organski, 1968).

Aunado a lo anterior, los Estados con el fin de alcanzar sus objetivos estratégicos
nacionales utilizan sus campos del poder (diplomatico, informatico, militar y econémico) para
establecer una estrategia de seguridad y defensa nacional la cual debe ser factible, conducente
y aceptable, alineada con sus capacidades disponibles a nivel Estado. Dentro de esta estrategia
juega un papel importante el campo militar ya que a través de este se soportan los fines politicos
enmarcados dentro de la leyes y normas de los Estados por medio del disefio operacional y
establecimiento de lineas de esfuerzo operacional militar.

Sin embargo, esa mutacion del conflicto cada dia hace que el planeamiento estratégico
militar sea mas dificil, teniendo en cuenta que hoy en dia los avances tecnoldgicos han
permitido a través de la historia desarrollar equipos militares mas sofisticados e inclusive mas
letales que pueden impactar de manera negativa la supervivencia de la humanidad.

Dentro de estos avances tecnoldgicos encontramos el uso del ciberespacio como medio
de interaccion de Estados por medio de sus delegados, actores estatales, actores no estatales,
organizaciones internacionales, organizaciones regionales, empresas privadas y empresas
publicas. El uso del ciberespacio puede ser con fines delincuenciales, terroristas y extorsivos,
entre otros, con las caracteristicas de que estos ataques normalmente son dificil de atribuir la
responsabilidad a personas, organizaciones o Estados y la velocidad con la que se hacen estos
ataques es de gran escala. Es de precisar, que este gran volumen de paquetes de datos
informaticos viajando por medio del ciberespacio de un Estado a otro traspasando fronteras
nacionales, como si no existieran, dificultan ain mas el establecimiento de la estrategia de
ciberseguridad y ciberdefensa nacional de los Estados.

Ademas, el anonimato que existe en el ciberespacio les permite a los actores maliciosos

que se mueven en él facilitar su accionar, ya que se desconocen los fines de sus actividades.
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Estas actividades pueden estar encaminadas solo a actividades de espionaje o por otro lado a
lanzar ataques cibernéticos en contra de infraestructuras criticas de un Estado impactandolo de
manera negativa. Esta ambigledad existente en el ambiente virtual es un punto fundamental
que debe ser combatido por los Estados desde todos los campos del poder, ya que puede afectar
su desarrollo como Estado rezagandolo dentro del sistema internacional, colocandolo en una
posicion vulnerable que limita su capacidad de accion e inhabilitandolo para alcanzar sus
objetivos nacionales.

Ahora bien, desde el punto de vista del campo militar se ha desarrollado un gran interés
e iniciativas de innovacion y tecnologia con el fin de contar con sistemas de armas ofensivos y
defensivos para ser utilizados en los dominios terrestres, aéreos y maritimos los cuales
funcionan desde consolas virtuales conectadas a través del ciberespacio fortaleciendo la
estrategia de ciberdefensa de los Estados.

Lo anterior, viéndolo desde la Optica de los conflictos armados del futuro entre Estados
donde exista la necesidad militar de la proyeccion del poder naval a tierra por medio de
operaciones anfibias genera la necesidad de contar con capacidades de operaciones en el
ciberespacio. Es por esta razon, que los Estados dentro de su estrategia de ciberdefensa tienen
la obligacion de contar con la capacidad de realizar ataques cibernéticos enfocados a sabotear
estos sistemas de armas incrementando la probabilidad de éxito operacional al momento de
desembarcar en una playa para continuar con las operaciones subsiguientes.

Es por lo anterior, que Colombia por medio de sus fuerzas militares debe contar con la
capacidad nombrada anteriormente dentro de su estrategia de ciberdefensa con el fin de usarla
de manera disuasiva 0 en caso de ser necesario usarla de manera contundente contra estados
que tenga intereses estratégicos positivos hacia Colombia los cuales impacten de manera
negativa la soberania del estado, la integridad territorial y el orden constitucional. Es de resaltar

que actualmente el gobierno colombiano en su politica de defensa y seguridad establecié una
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vision multidimensional para comprender todas las amenazas que se enfrenta, las cuales
podrian tener incidencia en su desarrollo como Estado en la prosperidad y tranquilidad de sus
ciudadanos (Ministerio de Defensa Nacional, 2019).

En consecuencia, el gobierno colombiano a través de sus Fuerzas Militares esta
fortaleciendo las capacidades de defensa para la disuasion haciendo énfasis en capacidades de
ciberdefensa en tierra, mar y aire las cuales se integren en el ciberespacio y asi poder hacer
frente a las diferentes amenazas (Ministerio de Defensa Nacional, 2019).

Sin embargo, analizando lo anterior desde el ambito de la ciberdefensa, el Plan
Estratégico Naval 2042 de la Armada Nacional en su cuerpo de la infanteria de Marina no ha
establecido la transversalidad de las operaciones en el ciberespacio con las operaciones anfibias
que se planeen ejecutar dentro de la dimensidn de la transformacion del conflicto. Es decir, en
la transicion existente entre la crisis a la guerra, limitando el alcance e impacto de este tipo de
operaciones debido al inmenso avance de la tecnologia aplicada al capacidad militar de los
Estados.

Es por lo expuesto anteriormente, que el presente trabajo establece como tesis: el uso del
ciberespacio durante la ejecucion de las operaciones anfibias de la Infanteria de Marina
Colombiana establece un complemento operacional, el cual incrementa la probabilidad de éxito
dentro de un ambiente operacional donde interactian infantes de marina, marineros, buques,
submarinos, helicopteros y aviones navales, todos influenciados por la tecnologia en el
ciberespacio. Asi mismo, esta capacidad le permite a la Infanteria de Marina Colombiana
proyectar el poder naval desde el mar a la playa con el fin de establecer areas de acopio logistico
para las operaciones expedicionarias subsiguientes, asi como operaciones directas desde
buques a objetivos especificos en tierra distantes a la playa, lo que potencializa la capacidad

militar de alcanzar objetivos tacticos con repercusiones estratégicas.
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Aunado a lo anterior, desde las perspectiva de la ciberdefensa, el presente trabajo
permitira evidenciar como el desarrollo de las tecnologias en el ciberespacio han impactado el
rango de las operaciones militares, especificamente las operaciones anfibias que realizan las
Infanterias de Marina alrededor del mundo, donde es vital que los estados estén preparados
para contrarrestar a las diferentes amenazas que se presentan en el quinto dominio de la guerra
y al mismo tiempo potencializar sus capacidades en el ciberespacio con el fin de impulsar el

logro de los objetivos estratégicos nacionales
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CAPITULO |

Planteamiento de la Investigacion

La guerra a través de la historia ha demostrado que es un acto de naturaleza humana la
cual ha ido mutando con el transcurrir del tiempo debido a los diferentes avances tecnoldgicos,
concepciones de esta, ideologias de diferentes actores, intereses nacionales, entre otros. Este
concepto de la guerra ha sido enmarcado inicialmente como guerras de primera generacion las
cuales han cambiado hasta las enmarcadas el dia de hoy como guerras de quinta generacion.

Este concepto de guerra de quinta generacion hace referencia a una mutacion de esta donde
interactuan diferentes actores estatales y no estatales, medios y capacidades militares con alto
desarrollo tecnoldgico, tacticas de guerra convencional e irregular con el objetivo final de
doblegar al adversario y asi este cumpla la voluntad del vencedor, quien tiene ciertos intereses
a alcanzar (Gray, 2009). Es por lo anterior, que los Estados tienen la obligacion de contar con
una estrategia de seguridad y defensa nacional la cual les permita disuadir a sus adversarios o
derrotarlos en el desarrollo de la guerra en caso de ser necesario.

Aunado a lo anterior, el avance de la tecnologia que vive actualmente el mundo obliga a
los Estados a establecer no solo una politica de seguridad y defensa nacional, sino ademas una
politica de ciberseguridad y ciberdefensa nacional. Asi mismo, las Fuerzas Militares de los
Estados como encargadas de velar por la defensa la nacién por medio del uso legal de las armas,
estan obligas a planear desde el punto de vista del campo militar las estrategias necesarias para
garantizar la defensa y ciberdefensa de la nacion.

Ahora bien, teniendo en cuenta esa participacion activa del campo militar en la
planeacion y ejecucién de la defensa y ciberdefensa de los Estados, las marinas de guerra
juegan un papel importante ya que la inmensidad del mar brinda un espacio estratégico de
desarrollo para los Estados y la historia ha demostrado que este medio ha sido utilizado por

Estados para disputar, colonizar y anexar espacios geograficos. Es por esto, que la estrategia
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maritima de los Estados ejecutada por sus marinas de guerra debe ser efectiva para que
garanticen la soberania e integridad territorial frente a cualquier amenaza que desee competir
estratégicamente contra el Estado dentro del sistema internacional. Adicionalmente, esa
estrategia maritima debe ser flexible, conducente y adaptable frente a los diferentes avances
tecnoldgicos, de lo contrario sera obsoleta y sin aplicacion.

Es por lo anterior, que para el desarrollo de la presente investigacion se revisé las
principales fuentes bibliograficas que establecen la importancia de la estrategia maritima como
herramienta para la seguridad y defensa de los Estados. Asi mismo, se examiné bibliografia
sobre como la tecnologia y el uso del ciberespacio son factores primordiales hoy en dia en el
planeamiento y ejecucion de estrategias que busquen garantizar la ciberdefensa del Estado
Colombiano.

Estado del Arte
Alfred Thayer Mahan.

La situacion geografica de los Estados juega un papel importante en el planeamiento de
su estrategia de seguridad y defensa. Como lo manifiesta Mahan (1890), las naciones que se
encuentran ubicadas geograficamente de manera tal, donde no tienen la necesidad de
defenderse por tierra sino por el contrario se ven en la obligacion de centrar toda su atencion
hacia el mar, cuentan con una ventaja en comparacion con otros Estados que estan ubicados en
una posicion geografica continental (p. 308).

Es por lo anterior, que a través de la historia se ha considerado que los Estados con acceso
al mar han sido privilegiados, siempre y cuando hayan visto al mar como medio de desarrollo,
debido a que la inmensidad del mar brinda la capacidad de desplazarse en cualquier rumbo
buscando fuentes de desarrollo que no se tengan en su propio territorio. En un mundo con
necesidades ilimitadas y recursos finitos, los Estados deben tener la capacidad de suplir sus

necesidades por medio de sus propios medios o importando lo que no tengan a través de buques
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propios o extranjeros que transporten via maritima productos agricolas y/o industriales con el
fin de brindar bienestar a sus pobladores (Mahan, 1890).

Sin embargo, los buques durante sus navegaciones transportando las mercancias
agricolas e industriales enfrentaban amenazas que ponian en peligro la seguridad de sus cargas
y por ende el bienestar del Estado propietario de la carga. Por lo anterior, se necesitaba de
unidades a flote responsables de brindar la seguridad necesaria a los bugues que ejecutan el
comercio maritimo. Es de esta forma entonces que los Estados ven la importancia de no solo
contar con buques de comercio maritimo, sino ademas tener la capacidad de una flota militar,
Poder Naval, que en tiempos de paz garantice la seguridad de las lineas de comunicacién
maritima y en caso de guerra la soberania e integridad territorial (Mahan, 1890).

Julian Stafford Corbett.

Las flotas navales a través de sus medios deben ofrecer un poder maritimo flexible y
adaptable a las diferentes condiciones que se pueden presentar en la inmensidad del mar y a su
vez, deben ser capaces de sustentar el logro de los diferentes objetivos nacionales que se
planeen por parte del lider politico de un Estado. En otras palabras, los fines politicos de una
nacion privilegiada con ubicacion geografica que le permita acceso al mar, requieren de
diferentes estrategias para lograr un control efectivo del mar y de esta forma contribuir al
alcance de estos (Escuela Superior de Guerra, 2016). Es decir, el Poder Naval es de vital
importancia para la estrategia militar y la politica nacional (Morales, 2019).

Es de esta forma, que el Poder Maritimo en tiempos de guerra brinda la capacidad de
ocupar espacios geograficos alejados de los centros vitales de un Estado adversario, con el fin
de anexarlo u ocuparlo por medio de desembarcos hasta que este acepta las condiciones
impuestas por el que tiene esta capacidad. Sin embargo, es casi imposible que una guerra sea

ganada solamente por medio del poder maritimo, es necesario que exista una conexién e
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interoperabilidad entre las fuerzas de mar y tierra para que se dé el éxito de la guerra por medio
de una estrategia maritima cohesionada y fuerte (Corbett, 2019).

Es decir, que la estrategia de seguridad y defensa de una nacién debe utilizar su campo
de poder militar como un todo, integrando sus capacidades especificas para el alcance de
intereses politicos. Como lo manifiesta Vila (2021), Corbett establecia de que la ofensiva en el
mar era la mejor estrategia para impedir el uso del mar por parte del enemigo por medio de
bloqueo naval o la proyeccién de tropas a tierra con el fin de explotar las rutas maritimas y
alcanzar los objetivos establecidos para la batalla (p. 34).

Wolfgang Wegener.

Dentro del concepto de la estrategia maritima, la flota naval con sus medios, organizacién
y disposicion juegan un papel importante, teniendo en cuenta que la inmensidad del mar no
permite su cobertura total y dificulta el sostenimiento logistico de la flota de manera
permanente. Es por esto, que la estrategia maritima plantea la necesidad de establecer una
posicion geografica estratégica para la flota, la cual sea flexible para poderse modificar de
acuerdo con las necesidades de desarrollo de los diferentes campos del poder de determinado
Estado, el cual por medio de las rutas comerciales buscaréa lograr.

Es asi, que la estrategia maritima cuenta con unos elementos de poder naval que permiten
su fortaleza, como son fuerza, posicién, voluntad estratégica por parte de los lideres politicos
y militares del Estado e intereses maritimos (Escuela Superior de Guerra, 2016). Es de resaltar
que dentro de estos elementos del poder naval prevalece la posicion estratégica de la flota sobre
la cantidad de buques disponibles. Es decir, una gran cantidad de buques no garantiza la
efectividad de una estrategia maritima sino su posicién geogréafica, la cual le permita efectuar
un control maritimo eficaz y asegurar las lineas de comunicacién maritima para permitir el

comercio maritimo.
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Raoul Castex.

Dentro de los campos del poder de un Estado se encuentra el campo militar y a su vez
este incluye la fuerza militar desde el dominio del mar. Es de aclarar que el mar no es solo la
superficie acuatica, sino que incluye tanto el espacio aéreo como el espacio acuatico que hay
debajo de este inclusive debajo del lecho marino. Es por lo anterior que la estrategia maritima
como parte imperiosa de la estrategia de seguridad y defensa nacional debe contener medios y
capacidades que brinden seguridad de los espacios geograficos anteriormente mencionados.

Es decir que la estrategia maritima como parte de la estrategia militar de un Estado no
funcionan por si sola y debe comprender un analisis minucioso de diferentes factores, tales
como politicos, econémicos, informaticos, geograficos, derecho internacional, entre otros
(Escuela Superior de Guerra, 2016). Este analisis permitird a los lideres militares alinear la
estrategia maritima con la gran estrategia y de esta forma poder desarrollar actividades militares
en el mar y sus areas adyacentes que soporten y ayuden a la consecucion de los objetivos
nacionales de un Estado. Es de aclarar que, para Castex mencionadas acciones militares en el
mar deber contener una flota organizada, posicion estratégica, lineas de comunicacion
maritima, capacidad de autodefensa y capacidad de apoyo logistico (De Izcue et al., 2012).
CONPES 3670 de 2010.

Teniendo en cuenta los multiples avances tecnoldgicos que se han venido presentado
durante el siglo pasado y el actual, el Estado colombiano en la busqueda del bienestar de sus
ciudadanos y en aras de garantizar el acceso y servicio del internet para todos ellos, en el afio
2010 emiti6 el CONPES 3670. Mencionado documento establece la ruta da la politica estatal
para que continden los diferentes programas de acceso y servicio para todos los colombianos a
las tecnologias de la informacién y las comunicaciones.

Este documento de manera general establece como objetivo general que todos los

colombianos gocen del derecho universal al acceso a la informacidn de manera efectiva con el
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fin de evitar el analfabetismo digital. Es por esto, que establece de manera general las
responsabilidades de cada uno de los estamentos del estado para que se destinen los recursos
necesarios para el sostenimiento economico a través del tiempo de la presente iniciativa
(Direccion Nacional de Planeacion, 2010).

CONPES 3701 de 2011.

El Estado Colombiano como actor dentro del sistema internacional tiene establecida su
Politica de Seguridad y Defensa Nacional dentro de la cual se establece la responsabilidad de
las Fuerzas Militares de Colombia para garantizar la soberania e integridad territorial. Sin
embargo, los diferentes avances tecnoldgicos que se presentan en la actualidad obligan al
Estado colombiano a ajustar su estrategia de seguridad y defensa nacional para que esta también
sea eficaz dentro del dominio del ciberespacio.

Es por lo anterior, que en el afio 2011 la Direccion Nacional de Planeacion emite el
CONPES 3701 donde se establece la ruta para el planeamiento y ejecucion de una politica
encaminada a la ciberseguridad y ciberdefensa. Es asi, que mencionado documento establece
el derrotero que busca realizar las acciones pertinentes que permitan cimentar una estrategia
nacional que haga frente a las diferentes amenazas informaticas y quienes son los responsables
de planear y ejecutar mencionada estrategia. Entre esos responsables se encuentran el Comando
Cibernético (CCOCI) en cabeza del Ministerio de Defensa Nacional, Centro Cibernético
Policial (CCP) en cabeza de la Policia Nacional y el Grupo de Respuesta a Emergencias
Cibernéticas de Colombia (ColCert) (Direccion Nacional de Planeacion , 2011).

Formulacion del problema
¢De qué manera el uso del ciberespacio complementa las operaciones anfibias ejecutadas

por la Infanteria de Marina colombiana?
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Objetivos de la investigacion

Objetivo general

Determinar la influencia del uso del ciberespacio en la ejecucion de operaciones anfibias
de la Infanteria de Marina colombiana.

Objetivos especificos

Explicar las operaciones anfibias y sus tipologias en la Infanteria de Marina Colombiana.

Examinar la tipologia de operaciones en el ciberespacio realizadas por las Fuerzas
Militares de Colombia.

Describir el uso del ciberespacio para la potencializacion de las operaciones anfibias de
la Infanteria de Marina Colombiana.
Metodologia

El propdsito de esta investigacion se enmarca en el disefio metodoldgico descriptivo y
cualitativo, teniendo en cuenta que recopil6 informacion desde fuentes primarias y secundarias
relacionadas con el uso del ciberespacio como una capacidad diferencial dentro de la estrategia
de la ciberdefensa para aumentar el éxito operacional de las operaciones anfibias dentro de un
area de operaciones especifica. Lo anterior, permitié desarrollar el interrogante problema de
investigacion, ¢De qué manera el uso del ciberespacio complementa las operaciones anfibias
ejecutadas por la Infanteria de Marina colombiana? Asi mismo, esa recoleccion de informacion
ayudo a desarrollar el objetivo general de investigacion, determinar la influencia del uso del
ciberespacio en la ejecucién de operaciones anfibias de la Infanteria de Marina Colombiana.

Por lo anterior, se analiz6 informacion relevante que permitid realizar un diagnostico de
la transversalidad que tienen las operaciones en el ciberespacio para incrementar la
probabilidad de éxito operacional de las operaciones anfibias dentro de la estrategia de
ciberdefensa. De esta forma, se pudo establecer la necesidad de desarrollar esta capacidad en

la Armada Nacional, especificamente en el cuerpo de Infanteria de Marina, como complemento
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para ejecutar operaciones anfibias, las cuales estan establecidas como capacidad de esta fuerza

anfibia en el Plan Estratégico Naval 2042.
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CAPITULO 1l

Marco de Referencia

Marco tedrico

Desde el punto vista politico — social, el mar a través de la historia ha sido catalogado
como la gran ruta de desarrollo debido a su inmensidad, la cual le ha permitido a las diferentes
generaciones de la humanidad trasladarse de un lugar a otro. Ahora bien, dentro de esos
recorridos el hombre se ha visto interesado mas en unas rutas que otras debido a que ve en estas
recursos y espacios que brindan razones suficientes para apoderarse de estos y asi conseguir su
desarrollo (Mahan, 1890).

Adicional a lo anterior, los Estados a través de la historia liderados por sus gobernantes
y asesorados por personal militar han establecido sus intereses vitales y objetivos estratégicos
como nacién, planteando estrategias dentro de su politica exterior para alcanzarlos. Es por esto,
que Estados poderosos dentro del sistema internacional utilizan sus campos del poder para
lograr un estado final deseado y hacen hincapié en el uso de sus fuerzas militares para doblegar
otros Estados por medio de la fuerza y asi lograr cumplir sus objetivos. De hecho, los
gobernantes establecen una conexidn imperiosa entre sus espacios vitales y politica exterior
con el deber de mantener ese espacio vital o ampliarlo en las condiciones que sus capacidades
se lo permitan (Haushofer, 2012).

Es por esta razon que los Estados tienen la obligacion de mantener capacidades en sus
diferentes del campo del poder que les permita competir dentro del sistema internacional y de
esta forma no verse afectados a la hora de enfrentarse a otro Estado que tenga intereses
positivos sobre este. Ahora bien, dentro de las diferentes capacidades y estrategias que utilizan
los Estados para alcanzar sus objetivos se encuentra el uso de su poderio militar y cual se puede

usar de manera disuasiva u ofensiva. Hay que tener en cuenta que ese poder militar debe ser
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capaz de generar acciones tacticas que tengan repercusiones operacionales y estratégicas y de
esta forma soportar en el desarrollo de la guerra el objetivo politico a conseguir.

Teniendo en cuenta lo anterior, el poder militar deber ser capaz de realizar maniobras y
alcanzar objetivos militares en todos los dominios donde se presentan hoy en dia las guerras.
Para efectos de este trabajo de grado se va a hacer especial énfasis en el dominio maritimo y
cibernético teniendo en cuenta que el avance tecnoldgico que se presenta actualmente
potencializa las operaciones anfibias ejecutadas por las Infanterias de Marina alrededor del
mundo.

El desembarco en Normandia efectuado dentro del marco conocido como la Segunda
Guerra Mundial en 1944 fue una muestra clara de como una operacién militar en el dominio
maritimo puede generar repercusiones estratégicas. Esta fue una operacién de naturaleza
anfibia donde se realiz6 un desembarco de tropas conformadas por la coalicién militar de la
época con el fin de terminar con la ocupacion nazi que habia en Europa occidental. La
naturaleza de estos tipos de operacion donde se busca asegurar un espacio geografico en la
costa maritima con el fin de continuar con operaciones militares terrestres nace de la
concepcién del comercio maritimo gque se hacia en la antigiedad. EI comercio maritimo por
rutas desconocidas llevaba a los marinos a naciones hostiles y potencialmente hostiles, las
cuales no veian con buenos ojos el arribo de buques a su territorio, razon por la cual se
apoderaba por la fuerza un lugar seguro donde se pudiese efectuar el embarque y desembarque
de mercancias (Mahan, 1890).

Si bien es cierto, los buques con sus marinos que efectuaban el comercio maritimo en la
antigiiedad podian llegar por la fuerza a estas naciones hostiles y establecer puertos para el
intercambio de mercancias, su éxito econdémico en estas transacciones se podia ver afectado
durante su navegacion hacia otros puertos hostiles o aliados. Es por esta razon que surge en los

Estados la necesidad de contar no solo con buques para efectuar el comercio maritimo, lo que
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conocemos hoy en dia como flota mercante, sino también contar con buques que garanticen la
seguridad durante la navegacion hacia otros puertos, es decir contar con poder naval militar.
Como lo manifiesta Mahan (1890), cuando el comercio maritimo empiece a generar ganancias
economicas lo suficientemente provechosas para el desarrollo de los Estados, este dara
nacimiento a una marina militar que defienda la gran flota mercante que esta aportando a lograr
los interese del Estado (p. 306).

Es de esta forma entonces, que los Estados con grandes costas y acceso al mar se dieron
cuenta que la conexion entre las flotas mercantes como fuente para generar recursos
economicos y la flota naval militar para su proteccion era evidente y necesario para su
desarrollo econdémico. Sin embargo, esa proteccion naval militar por un lado debia ser lo
suficientemente disuasiva para que otro actor no se atreviera a interrumpir sus lineas de
comunicacion maritima, y por otro lado lo suficientemente ofensiva en caso de tuviera que
hacer uso de la fuerza para proteger la flota mercante.

Es asi, que los gobernantes a traves de la historia basados en el interés general de llevar
bienestar a su pueblo influenciaron en sus pueblos para la aceptacion de la creacion de marinas
de guerra poderosas capaces de ser empleadas en tiempos de paz y de guerra. Desde la
perspectiva del tiempo paz, como lo manifiesta Mahan (1890), los Estados basados en un
comercio maritimo pacifico, con un poderio naval militar disuasivo, podran desarrollar sus
industrias por medios del mar generando las riquezas suficientes que permitan garantizar el
bienestar de sus pueblos (p. 329).

Desde la perspectiva del tiempo de guerra, como lo manifiesta Mahan (1890), los Estados
deberan mantener una marina de guerra que proteja las lineas de comunicacion maritima para
que la flota mercante continte con su comercio maritimo sin restriccion y al mismo tiempo
mantenga el nimero de buques de guerra necesarios dentro de su organizacion para negar el

uso del mar por parte del enemigo (p. 329). Lo anterior, debe contemplar el sostenimiento de
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la flota naval en el mar por medio de bases navales propias o aliadas en puntos lejanos donde
se suplan necesidades operacionales y logisticas de la misma, lo que da origen desde la
perspectiva de la estrategia maritima al concepto de Estados aliados.

Teniendo en cuenta lo anterior, se establece entonces la necesidad de contar no solo con
flota mercante y flota naval militar para el desarrollo de los Estados, sino que ademas hay que
contar con puertos propios o aliados para el sostenimiento de las flotas. Es asi entonces, que
los Estados buscan crear alianzas con el fin de suplir sus necesidades ya que por si solos no
serian capaces. Sin embargo, desde la perspectiva de la estrategia maritima, se contempla que
las flotas deben contar con la capacidad de obtener sus puertos o puntos geogréaficos que les
permita suplir necesidades o alcanzar objetivos en tierra por sus propios medios. Como lo
plantea Mahan (1890), la proteccidén de la flota mercante y militar en tiempos de guerra se debe
acrecentar de modo adecuado, con el fin de contar con puntos de acceso maritimo donde
confiadamente los buques puedan navegar y sostenerse con acceso a tierra y asi alcanzar los
objetivos del Estado (p. 307).

Es por esto, que las Infanterias de Marina alrededor del mundo son de vital importancia
para las marinas de guerra, ya que son las encargadas de garantizar ese acceso a tierra por
medio de la toma de una cabeza de playa que permita el sostenimiento de la flota y alcanzar
objetivos estratégicos en tierra. Sin embargo, el avance tecnoldgico a través de la historia ha
permitido a los Estados establecer sistemas de armas en sus costas que niegan el acceso a la
flota naval militar y por ende dificulta el desembarco anfibio para la toma de cabeza de playa
u operaciones expedicionarias. Es por lo anterior, que en la actualidad los Estados por medio
de sus marinas de guerra deben contar por un lado con la capacidad de ciberdefensa que proteja
la flota naval militar de sistemas de armas ubicados en tierra, y por otro lado, contar con

Infanterias de Marina que sean capaces de desembarcar en playa en un ambiente operacional
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hostil con el fin de asegurar areas geograficas para el aseguramiento de la flota o permitir
operaciones militares subsiguientes.
Marco conceptual

Operaciones en el ciberespacio: Se define como el empleo de las capacidades cibernéticas
con el proposito de alcanzar objetivos tanto adentro como a través del ciberespacio (Joint
Publication 3 -12, 2018).

Operaciones anfibias: Se define como una operacion militar ejecutada desde el mar por
una fuerza anfibia con el fin de desembarcar en tierra y realizar operaciones terrestres en
litorales. Entendiéndose que los litorales incluyen los espacios de tierra con sus areas de mar
adyacentes y asociado al espacio aéreo (Joint Publication 3 — 02, 2019).

Infanteria de Marina: Se define como un cuerpo de la Armada Nacional de Colombia el
cual es altamente operacional y tiene la mision principal de proyectar el poder naval desde el

mar a la tierra (Armada de Colombia, S.F).



28

CAPITULO HI
Las operaciones anfibias y sus tipologias en la Infanteria de Marina Colombiana.
3.1 Antecedentes.

El planeta tierra esta compuesto en un 70% por agua aproximadamente, lo que genera a
nivel mundial la prioridad del uso de los mares y rios para generar desarrollo en el campo
social, econdmico, politico y militar. Asi mismo, esta superficie acuatica cuenta con dos
caracteristicas generales, por un lado, tiene unos riesgos usuales y no usuales establecidos por
su misma naturaleza y por el hombre y, por otro lado, cuenta con una vasta inmensidad. Estas
caracteristicas han permitido a través de la historia que sea utilizado por el hombre para
desplazarse por el mundo estableciendo derroteros comerciales, politicos — sociales y de
expansion, ya que los viajes maritimos son mas economicos y el trafico es menor comparado
a los que se hacen por tierra (Mahan, 1890).

Teniendo en cuenta lo anterior, especificamente el apartado haciendo referencia a que el
mar ha sido utilizado por el hombre como medio para expandirse por el mundo, es que el
concepto de Poder Naval (PN) a través de la historia ha sido de gran relevancia ya que ha
impactado de manera positiva el desarrollo de los Estados dentro de sus campos de poder. Es
de aclarar que el poder naval estd compuesto no solo por el poderio militar que ofrecen las
unidades a flote con sus armas navales y personal entrenado, sino que también hace parte de
este la flota mercante encargada de mover el comercio alrededor del mundo (Mahan, 1890).

Complementando lo anterior, el hombre a través de la historia para lograr su expansion,
conquista o control de un determinado territorio usando el mar como medio, lo ha logrado por
medio de Tropas Anfibias (TA) capaces de proyectar su poder militar desde unidades a flote
hacia tierra firme. Es decir, que esas tropas anfibias, denominadas de esa forma porque hace
una transicion de un medio a otro especificamente desde el mar a la tierra, son las que tienen

la responsabilidad inicial de generar en tierra la suficiente capacidad de fuerza militar, tanto en
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masa como logistica, con el fin de poder continuar las operaciones militares de proyeccién. Un
ejemplo claro de este tipo de tropa anfibia fue la utilizada en el afio de 1944 durante la Segunda
Guerra Mundial, cuando las tropas aliadas desembarcaron en Normandia con el fin de liberar
este territorio de Europa Occidental de la ocupacion alemana nazi (Romero, S.F.).

Ahora bien, las tropas anfibias a través de la historia han demostrado que se pueden
adaptar para alcanzar los objetivos estratégicos establecidos por el gobernante politico que
decida emplearlas. Es por eso, que necesitan de un entrenamiento, capacidades, medios y
doctrina que permitan su correcto planeamiento y uso. Una muestra de ello fue la Camparia del
Pacifico durante la Segunda Guerra Mundial, donde las tropas anfibias fueron configuradas
para conquistar puntos geograficos estratégicos que en ese momento del desarrollo de la guerra
se consideraron vitales para alcanzar el estado final deseado, demostrando de esta forma su
capacidad de despliegue, concentracion relativamente rapida de poder y flexibilidad dentro del
teatro de operaciones (Fassler, S.F.).

Cabe resaltar, que las tropas anfibias sin los medios y capacidades navales administrados
y operacionalizados por las marinas de guerra serian una tropa militar con capacidad de ejecutar
solo operaciones terrestre sin proyeccion desde el mar. Es decir, las tropas anfibias y las
marinas de guerra son interdependientes y se necesitan mutuamente para potencializar sus
capacidades.

Es por lo anterior, que las tropas anfibias alrededor del mundo son conocidas como
Infanterias de Marina (1.M), las cuales hacen parte de las marinas de guerra de los paises.
Ademas, su empleo operacional ha demostrado a través de la historia que contribuye a los
esfuerzos de los Estados por aportar a la seguridad global y regional (Scipanov, 2018). Ejemplo
de lo anterior, es el caso de los U.S. Marines que pertenecen a la Armada de los Estados Unidos,
asi como el cuerpo de infantes de marina de Chile, Brasil, Argentina, entre otros, los cuales

hacen parte de las marinas de guerra de esos paises respectivamente. Esa interdependencia y
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relacion operacional entre las marinas de guerra e Infanterias de Marina impactan de manera
positiva la ejecucion de las operaciones navales modernas de rapida transicion que demandan
la integracion de las capacidades militares dentro de los cinco dominios, donde la ciberdefensa
juega un papel importante de éxito (US Navy, 2019).

Desde la oOptica regional, Colombia no es la excepcion y su Armada Nacional (ARC)
cuenta con un cuerpo de Infantes de Marina creado el 12 de enero de 1937, el cual ejecuta
operaciones militares dentro de la jurisdiccion terrestre, maritima y fluvial de mencionada
fuerza militar colombiana (Armada Nacional, s.f.). Este cuerpo de Infantes de Marina tiene la
funcion de planear y ejecutar operaciones terrestres y fluviales dentro del area de
responsabilidad de la Armada Nacional, con el fin de garantizar la seguridad y defensa
nacional, la integridad territorial, el orden constitucional y el orden publico.

Por otro lado, dentro la proyeccién estratégica institucional de la Armada Nacional, la
Infanteria de Marina al afio 2042 sera un cuerpo anfibio con la capacidad de planear y ejecutar
de manera efectiva operaciones militares enfocadas en cuatro ambitos los cuales son
operaciones especiales, defensa de costas, fluviales y anfibias (Armada Nacional, 2020). Es
por lo anterior, que la Infanteria de Marina Colombiana planea y ejecuta Operaciones Anfibias

(OA) las cuales seran explicadas en los proximos apartados.

3.2 Definicién y caracteristicas de las Operaciones Anfibias.

Para definir el concepto de operaciones anfibias, primero se explicara la raiz etimoldgica
de la palabra anfibio con el fin de conocer su origen como tal. La palabra anfibio proviene del
latin amphibius y estd compuesta por dos vocablos amphi que significa uno y de otro lado y
bios que significa vida, haciendo referencia a los animales que nacian y se desarrollaban parte
de su vida en el agua para después mutar y poder continuar la vida en la tierra (Definicion y

Etimiologia, s.f.).
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Ahora bien, dentro del contexto de las operaciones militares, una operacion anfibia es

aquella operacion militar ejecutada desde el mar por una fuerza anfibia con el fin de

desembarcar en tierra y realizar operaciones terrestres en litorales. Entendiéndose que los

litorales incluyen los espacios de tierra con sus areas de mar adyacentes y asociado al espacio

aéreo (U.S Joint Force Development, 2019).

Asi mismo, este tipo de operaciones tienen unas caracteristicas que las hacen diferentes

al compararlas con otras operaciones militares ejecutadas por las Fuerzas Militares de

Colombia. Las mas destacadas de esas caracteristicas son:

Integracién de la fuerza naval (FN) y desembarco: Teniendo en cuenta que las
operaciones anfibias estdn conformadas por componente naval y de desembarco,
la coordinacién armonica entre estos dos componentes es esencial para el éxito
de la operacion. Esa relacion armdnica debe existir desde la fase de planeamiento
hasta el término de la operacién. La integracion de estos componentes se requiere
para ejecutar la operacion anfibia por medio del cumplimiento de tareas separadas
pero complementarias y soportadas entre ambos componentes, generando la
confianza suficiente entre sus comandantes y estados mayores minimizando la
friccion y fortaleciendo la unidad de esfuerzo (U.S Joint Force Development,
2019).

Configurar y mantener el acceso maritimo: La fuerza anfibia requiere configurar
el ambiente operacional para poder acceder a determinada area operacional para
obtener el éxito de la operacion anfibia. Este acceso puede ser obtenido mediante
acciones diplomaticas o por medio de la explotacion de ventajas aéreas, terrestres,
maritimas y/o ciberespaciales dentro de un ambiente operacional en
confrontacién. Sin la obtencion y mantencién de este acceso se impacta de

manera negativa el éxito de la operacién anfibia.
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e Réapida acumulacion de poder de combate en costa: Esta es la caracteristica
principal de la operacion anfibia y la que la diferencia del poder de combate
terrestre sostenido, ya que inicia desde una condicion cero donde todos los medios
y capacidades anfibias estan embarcadas en unidades a flote y sin perder el ritmo
de la batalla debe colocar todos esos medios en tierra para continuar con las
maniobras terrestres subsiguientes para alcanzar los objetivos establecidos
(Armada Nacional, 2006).

e Organizacién basada en misién y tareas: La tropa anfibia es una fuerza flexible
que se adapta a diferentes tipos de mision teniendo en cuenta el ambiente
operacional. No existe una organizacion unica para toda operacion anfibia (U.S
Joint Force Development, 2019). Es por lo anterior, que la tropa anfibia cuenta
con esta caracteristica que le permite establecer su comando control (C2),
esfuerzo principal (EP), secundario (ES) y fuerza de reaccién inmediata (FRI)
acuerdo con la configuracion del ambiente operacional (AO).

e Unidad de esfuerzo: Las operaciones anfibias se desarrollan dentro de ambientes
complejos debido a los diferentes componentes que la conforman y a las
dificultades propias de ambiente operacional. Por lo anterior, el comandante de
la fuerza de tarea anfibia (CFTA) debe establecer la unidad de esfuerzo durante
las diferentes fases de la operacion anfibia para evitar la friccion y brindando las
herramientas necesarias que mitiguen los efectos adversos que se puedan

presentar en el desarrollo de la operacion.

3.3 Fases de una Operacion Anfibia.
Teniendo en cuenta que la operacion anfibia se ejecuta en ambientes operacionales

versatiles donde se requiere la integracion de todos los medios y capacidades militares
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disponibles para incrementar la probabilidad de éxito, esta operacion se divide en cinco fases
como se relacionan a continuacion:

e Planeamiento: Esta fase inicia con la emision de la ante orden la cual genera el
proceso de planeamiento para una operacion especifica y termina con el embarque
de la tropa anfibia con sus medios y capacidades. Es de aclarar, que esta fase es
transversal para toda la operacion y se va ajustando acuerdo el avance del ritmo
de la batalla. Es decir, el planeamiento nunca termina (King, 2020).

e Embarque: Durante esta fase la tropa anfibia (TA) se embarca con todos sus
medios, capacidades y suministros en la unidad a flote asignada acuerdo el plan
de embarque (PE). EI embarque del personal esta organizado de acuerdo con dos
planes, desembarque (PD) y esquema de maniobra en tierra (EMT). Asi mismo,
las unidades a flote donde se embarca la TA son seleccionadas teniendo en cuenta
la tarea especifica que va a desempefiar el personal que lleva abordo (US Navy,
2001). Una caracteristica esencial que debe tener esta fase es la flexibilidad, con
el fin de acomodarse a los diferentes cambios que obtenga el plan disefiado en la
fase anterior.

e Supervision y ensayos: En esta fase se ponen a prueba el correcto desarrollo del
plan, los tiempos de ejecucién de la operacién y el alistamiento para el combate
de las unidades militares comprometidas en la operacion. Asi mismo, se verifican
los sistemas de informacion y comunicacion. El objetivo de esta fase es identificar
falencias que pueda tener el plan original y realizar los ajustes que sean necesarios
para incrementar la probabilidad de éxito de la operacion.

e Movimiento: Durante esta fase se realizan los movimiento necesarios por parte
de la Fuerza de Tarea Anfibia (FTA) desde el area de embarque hacia el area de

operaciones (AO). Esta fase termina cuando los diferentes componentes militares
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de la operacion estan ubicados dentro del area de operaciones en cada una de sus
posiciones asignadas de acuerdo con el plan.

e Ejecucion: Es la fase donde se realizan las maniobras en el area objetivo por parte
de la FTA con el fin de alcanzar los objetivos tacticos establecidos en el plan
acuerdo el rol y misién de cada unidad. Esta fase termina cuando se alcanza el
estado final deseado establecido en la fase de planeamiento o cuando ocurren
cambios en el ambiente operacional, los cuales no permiten la consolidacién de
los objetivos tacticos establecidos o la ventaja operacional necesaria (Department

of the Navy, 2007).

3.4 Tipos de Operaciones Anfibias.

Debido a la adaptabilidad y flexibilidad de las operaciones anfibias, estas son aplicables
a una variedad de misiones militares que se pueden presentar dentro del Rango de las
Operaciones Militares (ROMO). Es por esto, que las operaciones anfibias se clasifican en cinco

tipos.

3.4.1 Incursién Anfibia.

Este tipo de operacion se realiza de manera temporal para ocupar un objetivo especifico,
cumpliendo de esta forma con una misién asignada para después ejecutar una retirada planeada.
Esta operacion se ejecuta especialmente para capturar un espacio geografico especifico desde
cual se pueda obtener informacion de valor para el planeamiento y ejecucion de operaciones
militares subsiguientes, para confundir el enemigo, capturar personal o equipo y/o destruir
capacidades y medios enemigos los cuales representan amenazas para las propias tropas.

Normalmente, este tipo de operaciones son ejecutadas por personal de Fuerzas

Especiales Navales (FEN) las cuales utilizan métodos de infiltracion no convencionales



35

(MINC). Asi mismo, la incursion anfibia se ejecuta cuando existen preocupaciones politicas
sobre posibles dafios colaterales que puedan ocasionar otro tipo de operaciones militares en
contra de objetivos militares de alto valor, pero de dificil consecucion. Es por esta razén, que
la incursion anfibia se planea y ejecuta contra blancos licitos y de alto valor tales como
instalaciones industriales, militares, energéticas, de comunicacién, nodos de transporte
terrestres, maritimos y fluviales, asi como puentes y tlneles.

Debido a lo anterior, la incursion anfibia tiene unas caracteristicas propias las cuales le
permiten ser ejecutada como una operacion de esfuerzo principal o como fase de una operacion
mayor o campafia. Dentro de las caracteristicas se destacan la incursidén realizada
principalmente por medio de la maniobra ship to objective (STO), un tamafio de fuerza limitado
al nimero esencial necesario para alcanzar el objetivo seleccionado, alto nivel de operaciones
de contrainteligencia para anticiparse a acciones del enemigo que ponga en peligro las propias
tropas, sincronizacion y coordinacion de apoyo de fuegos en caso de ser necesario, duracion
limitada y operaciones logisticas limitadas.

Por otro lado, esta operacion tiene un alto nivel de riesgo lo que obliga al CFTA a evaluar
y determinar lo mejor posible el riesgo a asumir en comparacion con el objetivo alcanzar (U.S
Joint Force Development, 2019). Asi mismo, el incremento de la probabilidad de éxito de la
operacion depende del nivel de sorpresa, alto nivel de credibilidad de la informacién de
inteligencia disponible, flexibilidad y ajuste de la linea de tiempo para la ejecucion de la mision
y alto nivel de agresividad y violencia sobre el objetivo (Gémez, 1998).

Ahora bien, aparte de contar con caracteristicas propias, el planeamiento y ejecucion de
la incursion anfibia debe considerar algunos factores que potencializan o disminuyen su nivel
de éxito operacional. El canal maritimo de aproximacion, disposicion del enemigo en el area

de operaciones, caracteristicas de las playa de desembarco con su hidrografia, viabilidad de las
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zonas de desembarco, avenidas de aproximacion a los objetivos y de salida de estos, son
algunos de mencionados factores (US Marines, 2016).

Aunado a lo anterior, una consideracion vital para tener en cuenta dentro del
planeamiento de la incursién anfibia es el supuesto que la tropa anfibia sea aislada o
fraccionada después del desembarco en la playa seleccionada. Es por lo anterior, que el CFTA
debe establecer el plan de extraccion del personal el cual se ejecute cuando las condiciones,
medios y capacidades del enemigo se establezcan en un nivel de ventaja tal, que los objetivos
tacticos de la FA ya no son alcanzables y su reconfiguracién ya no es viable.

Por otro lado, el CFTA también debe considerar dentro del planeamiento la retirada
planeada como parte final de la incursién anfibia cuando los objetivos establecidos y la mision
de la FA han sido alcanzados satisfactoriamente. Dentro de mencionado plan se deben
establecer los tiempos y puntos de extraccion a donde la propias tropas deberan llegar para
retornar a su posicion inicial abordo con capacidad cero, 0 hacia otra area de operaciones de
acuerdo con reevaluaciones operacionales que se hayan considerado. Esta retirada debe hacerse
de manera ordenada y rapida con el fin de que el enemigo no reaccione y establezca una
posicidn que impida la extraccion de la propias tropas. Asi mismo, la TA en su retirada debe
enfocar sus esfuerzos para evitar dejar informacion, medios, indicios o cualquier otro rastro
que le sea Util al enemigo para anticipar futuras operaciones de las propias tropas (Centro de

Estudios de Seguridad y Defensa Nacional , 1969).

3.4.2. Demostracion Anfibia.

Este tipo operacion es una demostracion de fuerza con la intencién de influenciar,
engafiar o disuadir las decisiones del enemigo sobre un teatro de operaciones especifico,
colocandolo en una posicién desfavorable la cual proporciona ventaja militar a las propias

tropas. Este tipo de operacidn puede ser ejecutada dentro y/o cerca de un area de desembarco
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especifica como finta de engafio para un posterior asalto anfibio, generando incertidumbre al
enemigo sobre la real intencidn de las propias tropas.

Asi mismo, este tipo de operacidn se puede ejecutar fuera del teatro de operaciones donde
se encuentra la FTA, con el fin de obstaculizar o restringir el uso de fuerzas de reserva
estratégicas que el enemigo pueda tener en apoyo a su esfuerzo principal. Por lo anterior, este
tipo de operacidn anfibia es valida en cualquier tipo de maniobra tactica debido al gran nivel
de incertidumbre que puede generar sobre el enemigo al momento de que este necesite tomar
decisiones sobre las reales intenciones operacionales de las propias tropas (Becerro, 2004).

Sin embargo, para que este efecto de incertidumbre sobre el enemigo alcance un alto
nivel, la demostracion anfibia debe tener un alto grado de realismo durante su ejecucion. Es
decir, el enemigo debe estar convencido de que la fuerza que conforma la demostracion anfibia
es el esfuerzo principal de la operacion en curso, con el fin de que este dirija todos o gran parte
de sus esfuerzos operacionales hacia esta operacion para contrarrestarlos y de esta forma
colocarlo en una posicion dentro del teatro de operaciones que les brinde la ventaja militar a
las propias tropas. En otras palabras, a través de todas las capacidades disponibles hay que
engafar y saturar la mente del adversario con mensajes preconcebidos y acciones en el terreno
que aumenten la credibilidad de la demostracion anfibia (Rivera, 2016).

Dentro del planeamiento de este tipo de operacion se debe tener en cuenta que el area
geografica establecida para realizar la demostracion anfibia debe estar lo suficientemente cerca
al area geogréafica donde se va a ejecutar el esfuerzo principal. Esto es con el fin de que la TA
involucrada en la demostracion anfibia pueda ser empleada en el esfuerzo principal en caso de
ser necesario. Asi mismo, se debe tener en cuenta que el tamarfio de la FA a emplear dentro de
la demostracion anfibia debe ser establecido con una composicion que logre causar el efecto

deseado dentro el planeamiento. Ademas, se debe considerar el apoyo de fuego de cercano con
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una naturaleza y alcance que brinde una alta credibilidad a la FA y la operacion en general

(Weller, 1978).

3.4.3 Asalto Anfibio.

Este tipo de operacién anfibia ha sido a través de la historia la razon de existencia de
cualquier cuerpo anfibio alrededor del mundo. Es lanzada desde el mar por una FA que se
encuentra embarcada en bugues o lanchas y tiene como objetivo inicial desembarcar en una
playa hostil o potencialmente hostil. Debe generar de manera rapida el mayor poder de combate
en playa por medio de la ejecucion de los diferentes escalones anfibios (EA) que se encuentran
el area de operaciones y de esta forma continuar con la consecucion de los demas objetivos
establecidos en el plan inicial.

En la actualidad, este tipo de operacidn es cuestionada desde el nivel estratégico debido
a los diferentes avances tecnologicos con los que cuentan algunos Estados en el campo militar
lo cuales dificultan el éxito del desembarco en la playa seleccionada. Sin embargo, este tipo de
operacion ofrece una gran ventaja militar a los Estados que tienen esta capacidad debido a que,
Si no se cuenta con un puerto o aeropuerto seguro que permita el desembarque de las propias
tropas, este tipo de operacion es la Unica forma existente desde el punto de vista militar para
entrar por la fuerza a un area hostil o potencialmente hostil (Lépez, 2019).

Los asaltos anfibios pueden ser utilizados para iniciar una campana 0 una operacion
mayor militar. Sin embargo, debido a su complejidad es categorizada como el tipo de operacion
mas dificil de ejecutar dentro del espectro de los diferentes tipos de operaciones anfibias. Por
lo anterior, con el fin de disminuir su nivel de complejidad e incrementar su éxito operacional,
este tipo de operacion se realiza de manera particular. Es decir, se ejecuta por medio de una
secuencia operacional establecida asi; configuracién del area de desembarco por medio de

apoyo de fuego, movimientos de la FA desde el buque a la playa, desembarco aéreo y maritimo,
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enlace operacional de las FA con medios aereos, apoyo cercano de armas y aseguramiento de
la cadena logistica, desembarco de elementos adicionales requeridos para operaciones

subsiguientes (Cruz de San Andres, 2013).

3.4.4 Retirada Anfibia.

Este tipo de operacion es planeada y ejecutada para realizar la extraccion de la FA a
bordo de buques y/o lanchas desde el area de operaciones hostil o potencialmente hostil hacia
un punto de repliegue seleccionado. Dentro del aérea de operaciones puede existir presencia
hostil del enemigo lo que genera que la retirada anfibia se deba realizar en ambientes
operacionales permisivos, inciertos o con alto nivel de riesgo.

Por lo anterior, al momento de planear la retirada anfibia se deben considerar las medidas
de seguridad necesarias dentro del area de operaciones con el fin de poder realizar el embarque
seguro de la FA, lo cual es la fase inicial de este tipo de operacion y su fase final es cuando
toda la tropa, medios y capacidades estan embarcados en la unidad a flote designada. Hay que
tener en cuenta que el desarrollo actual de la tecnologia incrementa el nivel del riesgo de las
operaciones anfibias por lo que en la retirada anfibia se deben tomar cursos de accién que
protejan la FA sin disminuir el ritmo de proyeccién naval en el mar desde mar a playa y
viceversa (Morales, 2018).

La retirada anfibia tiene como caracteristicas fundamentales la rapidez al momento del
embarque, tiempo limitado para su ejecucion, medios de comando y control (C2) y apoyo de
fuego cercano limitado y tiempo atmosférico puede ser un limitante para su ejecucion. Asi
mismo, dentro del personal a extraer se puede incluir personal que no esta familiarizado con
este tipo de operacion, personal civil nacional y/o extranjero, lo que genera la necesidad de
extremar medidas de seguridad con este tipo de personal con el fin de no generar riesgos a la

operacion.
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3.4.5 Fuerza Anfibia como Respuesta ante Situaciones de Crisis.

Dentro de este tipo de operaciones, la FA es utilizada como un medio estratégico para
respuesta rapida antes situaciones de crisis, disuasion dentro de la guerra y resolucion de
conflictos. Generalmente, este apoyo de las fuerzas anfibias se presta en la ejecucion de
operaciones de cooperacion, asistencia humanitaria, evacuacion de personal no combatiente
operaciones de paz y operaciones de recuperacion. Lo anterior se sustenta en los pilares de
flexibilidad y adaptabilidad que caracterizan a las operaciones anfibias configurando un
ambiente operacional que permite la movilidad rapida de personal, medios y capacidades que

permiten alcanzar objetivos estratégicos (Rosas, 1997).
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CAPITULO IV
Tipologia de operaciones en el ciberespacio realizadas por las Fuerzas Militares de
Colombia.
4.1 Antecedentes

A traves de la historia de la humanidad, las guerras han estado relacionadas con pelear y
morir por razones que para los contrincantes son lo suficientemente validas. En la actualidad
debido a los diferentes avances tecnologicos las guerras se encuentran cada vez mas
relacionadas estrechamente con la tecnologia (James, 2018). Es de aclarar que esa relacion no
solo hace referencia al desarrollo bélico que ha traido la evolucion tecnoldgica del siglo XX,
sino que ademas hace énfasis a como la tecnologia ha influenciado la manera como se percibe
y se conduce la guerra por los poderes politicos y militares de los Estados (Creveld, 1991).

Es por lo anterior, que el ciberespacio no puede ser entendido como un espacio fisico o
infraestructura, sino que debe ser visto como un nuevo espacio que excede el concepto
tradicional de la soberania de los Estados dentro del sistema internacional (Barlow, 1996). En
concordancia con lo anterior, durante la cumbre de Varsovia desarrollada entre los primeros
dias de julio de 2016 con la participacion de los diferentes jefes de Estado y de gobierno que
conforman la Organizacién del Tratado de Atlantico Norte (OTAN) se reconocio al
ciberespacio como el quinto dominio de la guerra, razén por la cual los paises miembros se
comprometieron a tomar las medidas necesarias para mejorar sus estructuras de ciberdefensa
con el fin de evitar posibles ataques y dafios a la infraestructura critica, pérdidas humanas y/o
la desestabilizacion de las capacidades de defensa de esta organizacion (Gil, 2017).

Ahora bien, si bien es cierto que Colombia para el afio 2016 no era socio global de la
OTAN como lo es en la actualidad, si vio la necesidad de conocer y analizar las amenazas
cibernéticas que atentaban contra la seguridad y defensa nacional con el fin de establecer las

medidas y capacidades que permitan garantizar la proteccion y defensa adecuada del territorio
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colombiano. Es por lo anterior, que el 25 de julio de 2016 mediante la disposicion 026 del
Comando General de las Fuerzas Militares de Colombia aprueba el manual de ciberdefensa
conjunta para las Fuerzas Militares (Comando General de las Fuerzas Militares de Colombia,

2016).

4.2 Definicion y tipos de Operaciones en el Ciberespacio.

Este tipo de operaciones son aquellas que se realizan por medio de una variedad de
operaciones militares, las cuales se desarrollan en y a través del ciberespacio con el objetivo
de garantizar y asegurar la seguridad y defensa de la nacién reduciendo o neutralizando el
accionar del enemigo en el ciberespacio (Comando General Fuerzas Militares de Colombia,
2016). Ahora bien, este tipo de actividades se realizan por medio de operaciones de

ciberseguridad y ciberdefensa.

4.2.1 Operaciones de Ciberseguridad
En el desarrollo de este tipo de operaciones se realizan actividades encaminadas a
proteger el ciberespacio con el fin de evitar el acceso no autorizado a la redes del pais evitando
la explotacién y dafio de los computadores, sistemas de comunicaciones electronicos y otros
sistemas de tecnologias de la informacion, con el fin de garantizar la disponibilidad, integridad,
autenticacion y confidencialidad de la informacion (US Joint Force Development, 2018). Asi
mismo, este tipo de actividades en el ciberespacio garantizan la adecuada evaluacién, gestion
y respuesta frente a cualquier incidente cibernético que genere riesgos o vulnerabilidades a la
seguridad y defensa del pais. Dentro de las operaciones de ciberseguridad se encuentran:
e Operaciones defensivas: Son aquellas que se desarrollan para proteger y asegurar

la capacidad de resiliencia del componente cibernético, las cuales se dividen en
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operaciones de prevencion, analisis y aseguramiento (Comando General Fuerzas
Militares de Colombia, 2016).

e Operaciones de gestion de incidentes cibernéticos: Este tipo de operaciones estan
encaminadas a restablecer el nivel de funcionamiento de los sistemas cibernéticos
y a su vez minimizar el impacto de los diferentes ataques que se puedan recibir
en las propias redes, garantizando la efectividad de los servicios cibernéticos y su
total disponibilidad a los usuarios (Ejercito Nacional de Colombia, 2021). Dentro
de las actividades maés relevantes de este tipo de operaciones se encuentran el
andlisis de incidentes, respuesta a incidentes en sitio, soporte en la respuesta,
coordinacion en la respuesta, manejo de vulnerabilidades y manejo de artefactos
(Comando General Fuerzas Militares de Colombia, 2016).

e Operaciones de proteccion a la infraestructura critica cibernética: Este tipo de
operaciones estan encaminadas a restablecer el nivel de funcionamiento de las
infraestructuras criticas cibernéticas garantizando la prestacion de los servicios
esenciales a la poblacion y coadyuvar a la gobernabilidad el pais (Comando
General Fuerzas Militares de Colombia, 2016). Dentro de las actividades més
relevantes de este tipo de operaciones se encuentran las alertas y advertencias,
sensibilizacion, apoyo al manejo de incidentes nacionales, apoyo al manejo
vulnerabilidades criticas, apoyo al manejo de artefactos especiales y apoyo al

fortalecimiento de la resiliencia.

4.2.2 Operaciones de Ciberdefensa
Este tipo de operaciones son las que se realizan para prevenir, detectar, contrarrestar y
destruir las amenazas de origen cibernético que coloquen en riesgo o impidan el cumplimiento

de la mision constitucional de las Fuerzas Militares de Colombia, impactando de manera
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negativa la seguridad, soberania, independencia y la integridad territorial (Comando General
Fuerzas Militares de Colombia, 2016). Este tipo de operaciones deben ser coordinadas entre
las diferentes fuerzas con el fin de concentrar las capacidades necesarias de respuesta y de esta
forma evitar que el atacante impacte de manera negativa el normal funcionamiento de las redes
del estado, protegiendo de esta forma los intereses del Estado y la supervivencia de las Fuerzas
Militares. Dentro de las operaciones de ciberdefensa se encuentran:

e Operaciones ofensivas: Son las se ejecutan para alterar, interrumpir, degradar,
enganar y destruir los sistemas de redes de adversarios, con el fin de afectar su
funcionamiento y capacidad del enemigo de realizar operaciones en el
ciberespacio, logrando generar efectos dentro del campo de batalla (US Joint
Force Development, 2018). Las operaciones ofensivas pueden ser destructivas o
no destructivas dependiendo del efecto y el estado final deseado de la operacion.
Dentro de las actividades més relevantes de este tipo de operaciones se encuentran
la infiltracién, infeccidn, denegacion de servicio, contra la integridad de datos,
degradacion de servicios, inutilizacién de servicios, aplicacion de cddigo
disefiado a la medida y recuperacion (Comando General Fuerzas Militares de
Colombia, 2016).

e Operaciones de inteligencia cibernética: Son aquellas que se realizan en el
ciberespacio para obtener informacion del enemigo con el fin de evaluar su nivel
de amenaza y de esta forma poder planear y ejecutar operaciones en contra de
este, garantizando de esta forma la seguridad y defensa nacional del Estado. Es
de recalcar que este tipo de operaciones dan cumplimiento al proceso de
inteligencia acuerdo la doctrina vigente. Ademas, en el desarrollo de este tipo de

operaciones se adelantan actividades de obtencion de informacién por fuentes
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abiertas, explotacion, sistema de engafo, analisis del malware, consciencia
situacional y analisis forense.

e Operaciones de contrainteligencia cibernética: Son aquellas que se realizan para
contrarrestar los sistemas de inteligencia del enemigo con el fin de prevenir,
detectar y neutralizar actividades de espionaje, sabotaje y subversion que puedan
impactar de manera negativa la seguridad y defensa nacional, asi como el accionar
de las Fuerzas Militares (Ejercito Nacional de Colombia, 2021).

e Operaciones de defensa a la infraestructura critica cibernética: Dentro del
desarrollo de este tipo de operaciones se realizan actividades de prevencion y
mitigacion de ciberataques, defensa activa y aplicacion de artefactos especiales
(Comando General Fuerzas Militares de Colombia, 2016).

Es de esta manera entonces, como el Comando General de las Fuerzas Militares por
medio del Comando Cibernético puede planear y ejecutar operaciones en el ciberespacio las
cuales deben estar enmarcadas en alguno de los tipos que se describieron anteriormente. Es de
resaltar que este tipo de operaciones al igual que las que se realizan en los otros dominios de la
guerra se deben enmarcar dentro del respeto de los Derechos Humanos (DDHH) y el Derecho
Internacional Humanitario (DIH) dependiendo del contexto en el que se utilicen. Lo anterior,
con el fin de garantizar la legalidad de estas ante la mirada de la comunidad internacional y
mas aln, teniendo en cuenta que las actividades en el ciberespacio son de dificil atribucion a
la hora de buscar responsables de actividades que atentan contra la seguridad y defensa

nacional ya que el anonimato en el ciberespacio es uno de los factores predominantes.
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CAPITULOV
Uso del ciberespacio para la potencializacion de las operaciones anfibias de la Infanteria
de Marina Colombiana

La competencia estratégica entre los Estados dentro del sistema internacional para lograr
el poder y la hegemonia dentro del mismo ha sido algo caracteristico en el transcurrir de la
historia. Dentro de esa competencia, el campo militar ha jugado un papel importante como
herramienta de hard power dentro de la estrategia de seguridad nacional de los Estados. Sin
embargo, los avances tecnoldgicos de los ultimos afios han generado que el poder militar de
algunos Estados posea debilidades, ya que algunos invierten mas recursos econémicos en
investigacion y aplicacion de nuevas herramientas tecnologicas dentro de sus sistemas armas,
generando ventajas militares que son usadas para soportar la consecucién de los intereses
nacionales de cada Estado.

Un ejemplo de lo anterior es la competencia estratégica que se presenta entre Estados
Unidos, China y Rusia desde finales de la Segunda Guerra Mundial con el fin de lograr la
hegemonia dentro del sistema internacional. Estos Estados han utilizado el desarrollo de la
tecnologia para lograr dicha hegemonia. Sin embargo, alguno lideres militares y de defensa de
los Estados Unidos han manifestado que el campo militar de ese pais se ha quedado en
desventaja tecnoldgica y operacional frente a los otros Estados por no adaptarse de manera
adecuada al nuevo escenario global impactado por el uso de la tecnologia (Sonne & Harris,
2018).

Por lo anterior se considera que, en la actualidad los Estados deben enfocar sus esfuerzos
en tomar la ventaja dentro de la competencia estratégica en el nivel regional, continental o
global en que se encuentren teniendo en cuenta sus intereses nacionales, capacidades y medios.
De esta forma, podran definir nuevas estrategias y conceptos operacionales que permitan

mejorar las capacidades militares alineando posturas de defensa y la mejor integracion de



47

acciones militares en los diferentes dominios de la guerra, aire, tierra, mar, espacio y
ciberespacio (Freedberg, 2018).

Ahora bien, dentro del contexto militar colombiano y especificamente las operaciones
anfibias que realiza la Infanteria de Marina, se hace imperativo que este tipo de operaciones se
alineen con las operaciones en el ciberespacio ya que en la actualidad el avance tecnologico ha
generado restricciones a la proyeccion del poder militar desde y a través del mar. Es decir, la
capacidad de maniobra de proyeccion por parte del cuerpo anfibio se esta viendo afectada por
sistemas de armas con tecnologias que ponen en riesgo los medios navales y aéreos, el comando
y control (C2) de las operaciones anfibias y los hub de despliegue operacional, lo que
disminuye la probabilidad de éxito de los desembarcos anfibios (Berger, 2019).

Por lo anterior se considera que, la Infanteria de Marina de Colombia debe incluir las
operaciones en el ciberespacio como complemento de las operaciones anfibias para disminuir
el impacto que genera el uso del ciberespacio en el éxito operacional de un desembarco anfibio,
como se demostrara en el desarrollo de este capitulo.

5.1 Antecedentes.

Durante la guerra de Corea se dio lugar a la batalla de Icheon ocurrida entre el 15y 19
de septiembre de 1950 donde se desarrollé una operacion anfibia por parte de las fuerzas de las
Naciones Unidas las cuales tenian el objetivo de atacar las fuerzas Norcoreanas que tenian
ocupada la regién (New York Essays, 2016). Este desembarco fue una transicién de la defensa
al ataque donde el General Douglas MacArthur demostrd un excelente manejo de recursos
militares y experticia en el comando de las tropas, especificamente del poder maritimo sin el
cual las tropas de las Naciones Unidas no hubieran alcanzado los objetivos logrados, alcanzado
objetivos estratégicos en la guerra de Corea (Heinl, 1998).

Sin embargo, un afio antes, 1949, en el desarrollo del comité de los servicios armados de

Estados Unidos, el jefe del estado mayor conjunto General Omar Bradley manifestd que las
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operaciones anfibias a gran escala como la ocurrida en la Segunda Guerra Mundial en
Normandia no volverian a ocurrir de nuevo por las dificultades operacionales que presentarian
los teatros de operaciones en el futuro (Heinl, 1998). Lo anterior, evidencio al interior de las
fuerzas militares de los Estados Unidos, y a nivel mundial, la falta de aceptacion y confianza
por parte de los altos mandos en el desarrollo de las operaciones anfibias debido a la
complejidad de los diferentes ambientes operacionales en que se desarrollarian las mismas.

De hecho, la duda sobre la eficacia de las operaciones anfibias se remonta a la Primera
Guerra Mundial, especificamente en la batalla de Galipoli, debido al desastre anfibio que
ocurrié en mencionada batalla donde la conclusién de diferentes profesionales militares de la
época fue que las operaciones anfibias a gran escala a desarrollarse en contra de costas con
defensas en tierra serian en su gran mayoria un suicidio (Isely & Crowl, 1998).

Sin embargo, a pesar de lo descrito anteriormente se considera que las operaciones
anfibias son una capacidad estratégica y operacional para la mayoria de las fuerzas militares
alrededor del mundo teniendo en cuenta que es la Unica operacion militar que brinda la
oportunidad de proyectar el poder naval desde y a traves del mar hacia una costa enemiga. De
hecho, se considera que los diferentes tipos de operaciones anfibias son una de las herramientas
militares méas poderosas y disponibles que tienen unas fuerzas armadas para capturar por la
fuerza una cabeza de playa y crear condiciones favorables para continuar con las operaciones
expedicionarias en tierra (Mills, 2022).

Ahora bien, lo que se considera vital para mantener la eficiencia de las operaciones
anfibias dentro de las estrategias de seguridad y defensa de los Estados es la adaptacion de las
Infanterias de Marina del mundo, inclusive la colombiana, a las nuevas condiciones que esta
imponiendo el avance tecnoldgico el cual estd impactando el caracter de la guerra. Lo anterior,
es teniendo en cuenta que las nuevas formas de hacer la guerra estan incluyendo el uso del

ciberespacio con sistemas operativos para ser altamente disuasivos ante Estados con intereses
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positivos o lo suficientemente letales al momento de presentarse el conflicto armado entre
Estados.

Por lo anterior dentro del contexto colombiano, especificamente la Armada Nacional por
medio de su Infanteria de Marina, se debe establecer de manera imperiosa la convergencia
entre el uso del ciberespacio y las operaciones anfibias para mantener la eficiencia de este tipo
de operaciones dentro del desarrollo de la estrategia de seguridad y defensa nacional de

Colombia.

5.2 Concepto de Anti-Acceso y Negacion de Area

Este término anti-acceso y negacidn de area esta relacionado a los conceptos de la batalla
aire - mar, acceso operacional conjunto y al de acceso y maniobra global comun establecidos
en la doctrina militar de los Estados Unidos donde se establecen esfuerzos para tratar de
entender la l6gica de las operaciones militares de los oponentes que Estados Unidos enfrentaria
en una situacion de guerra en las condiciones actuales (Tangredi, 2018). Asi mismo, este
concepto es originado por el Centro para la Evaluacion Estratégica y Presupuestal de los
Estados Unidos (CSBA), por sus siglas en inglés, el cual es utilizado para describir los tipos de
sistemas de armas, sistemas y redes que se esperan sean usados en una capacidad anti-acceso
y negacion de area (Krepinevich et al., 2003).

Aunado a lo anterior, este concepto se define como una estrategia usada para evitar que
fuerzas militares de determinado Estado puedan realizar movimientos 0 maniobras de acceso
en territorio de otro Estado, especificamente playas, y a su vez se alinea con esfuerzos
enfocados a la negacion de instalacion de bases operacionales adelantadas con el fin de evitar
la influencia regional de un Estado (Posen, 2003).

Por lo anterior, dentro de la estrategia de seguridad y defensa nacional de los Estados se

debe analizar y entender la estrategia de anti-acceso como una capacidad aplicable dentro del
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rango de las operaciones militares con el fin de alcanzar intereses nacionales. Esta estrategia
se debe analizar, por un lado, desde el punto de vista de contar con la capacidad instalada para
evitar que un Estado proyecte su fuerza desde o través del mar y, por otro lado, desde el punto
de vista de contar con la capacidad de desarticular la estrategia anti-acceso en el oponente por
medio de operaciones militares, especificamente operaciones anfibias.

Es de aclarar que una estrategia para contrarrestar una capacidad anti-acceso debe ser
establecida desde el nivel estratégico donde no solo se debe establecer un curso de accion
militar para desarticularla, sino que por el contrario se deben incluir acciones diplomaticas,
economicas, legales, sociales y politicas con el fin de crear escenarios favorables que permitan
alcanzar de manera eficaz los intereses nacionales de un Estado (US Joint Staff, 2011). Sin
embargo, en el desarrollo del presente trabajo se esta analizando esta capacidad anti-acceso
desde el punto de vista militar y como el Estado Colombiano a través de la Armada Nacional,
especificamente la Infanteria de Marina, podria desarticularla por medio de las operaciones

anfibias y el uso del ciberespacio.

5.2.1 Elementos Fundamentales de la Capacidad Anti-Acceso y Negacion de Area.

e Percepcion de superioridad estratégica de un oponente: Este elemento motiva a
un Estado a adoptar una estrategia de anti-acceso como primera estrategia de
defensa en contra de otro Estado que tenga intereses positivos sobre este,
indicando que el principal aspecto de un posible conflicto es la participacién de
un oponente superior en sus capacidades militares (Tangredi, 2018).

e Geografia predominante: Este elemento es considerado como aquel que mas
influencia el tiempo y el ritmo de la batalla, al igual que facilita el combate de
desgaste de las fuerzas enemigas (Tangredi, 2018). Este elemento es ademas un

factor critico operacional en el cual se busca manipular el entorno fisico
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explotando sus fortalezas y evitando sus debilidades con el fin de que el terreno
juegue a su favor en el desarrollo de la guerra (Collins, 1974).

General prevalencia del dominio maritimo como espacio de conflicto: En el
desarrollo de guerras que incluya el dominio maritimo, este sera el espacio de
conflicto predominante teniendo en cuenta su inmensidad y sus costas donde se
encontraran las mayores capacidades de anti-acceso empleadas por el enemigo
para evitar que se use el mar como medio para proyectar el poder militar hacia la
costa (Tangredi, 2018).

Importancia de la informacion y la inteligencia: Este elemento es considerado
como un factor vital para generar engarfio en los diferentes niveles de la estrategia
ya que en el nivel tactico y operacional pueden producir impactos negativos en el
desarrollo de las operaciones militares y en el nivel estratégico puede impactar el
proceso de toma de decisiones en el alto nivel de la estrategia generando que no
se pueda alcanzar el objetivo final deseado de la guerra (Daniel & Herbig, 1981).
Impactos determinantes de eventos externos: Algunas veces en el desarrollo de la
guerra se presentan eventos extrinsecos que pueden impactar de manera negativa
el curso de la guerra, ya que quienes conducen las campanas o las batallas no
prestan la atencion necesaria a dichos eventos y el alcance de la victoria no es
posible (Tangredi, 2018). Lo anterior se considera importante dentro de la
estrategia de anti-acceso, teniendo en cuenta que diferentes estudios han
demostrado que el fin ultimo de este tipo de estrategias no es derrotar en combate
a las fuerzas militares del oponente, sino que es constrefiir su voluntad de luchay
lograr que renuncie a continuar con la guerra (Tangredi, 2013). Es decir, que lo

que se busca es hacer que el enemigo no continue en la batalla porque el costo de
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esta es demasiado alto cuando otro evento o circunstancia de mayor interés esta

ocurriendo en un lugar diferente al teatro de la guerra.

5.2.2 Factores Criticos de la Capacidad Anti-Acceso y Negacion de Area.

En la actualidad, las marinas de guerra alrededor del mundo estan enfrentando amenazas
que cuenta con bases adelantadas tanto en tierra como en mar con el fin de implementar
estrategias tanto de negacion del mar como de anti-acceso y negacion de area (Tangredi, 2013).
Lo anterior lo estan realizando por medio de capacidades armadas con sistemas y sensores que
incrementan el nivel de riesgo de las flotas y tropas anfibias al momento de proyectar el poder
naval a la costa, por lo que las marinas necesitan la unificacion de una aproximacion naval a
esta situacion por medio de la integracién efectiva de las capacidades de control del mar y
proyeccion del poder naval (US Department of The Navy, 2017).

Para lograr esa integracion se deben tener en cuenta los factores criticos de la capacidad
anti-acceso y negacion de area los cuales son:

e Este tipo de capacidades le brinda al enemigo una relativa posicion de ventaja
debido a que este se encuentra cerca de su territorio con diferentes capacidades a
lo largo de la costa las cuales pueden contar con redes de apoyo entre si lo que
dificulta el desembarco anfibio de las propias tropas.

e Las propias tropas se encuentran realizando operaciones anfibias en areas remotas
con unas lineas de comunicacion maritima alargadas lo que dificulta su
sostenimiento y a su vez, la cadena de suministros desde el mar hacia tierra se
puede ver impactada en su efectividad, debido a que la capacidad anti-acceso
eleva el nivel de riesgo de la flota noval durante operaciones de control o negacién

del uso del mar.



53

e Latecnologia del siglo XXI ha permitido desarrollar misiles de precision de largo
alcance y de sensores, los cuales instalados en tierra incrementan el nivel de
riesgo tanto de las tropas anfibias cuando realizan el desembarco anfibia, como
de las flotas navales al ser vulnerables a un disparo preciso desde tierra hacia al
mar lo que degrada la habilidad de las fuerzas para cumplir la mision.

e No solo tienen la capacidad de impactar tropas anfibias y medios navales que se
encuentren en el area de operaciones realizando operaciones anfibias, sino que
también pueden impactar bases adelantadas que se han podido instalar por medio
de paises aliados, inclusive en territorio propio, lo que incrementan el nivel de
incertidumbre al momento de planear y ejecutar operaciones anfibias.

Los anteriores factores de la capacidad anti-acceso logran desaparecer la linea imaginaria
que separa el teatro de operacion terrestre del maritimo, convirtiéndolo en un solo teatro y
brindandole la habilidad al enemigo de adaptarse rapidamente al ambiente operacional para
implementar medidas sofisticadas para contrarrestar las capacidades que estd enfrentando
(Sealey, 2019). Es por esto, que la Armada Nacional con su cuerpo de Infanteria de Marina
deben renovar su aproximacion operacional naval integrada donde apliquen todas sus
capacidades actuales y con el uso del ciberespacio las maximice, adaptandose de manera
adecuada a las capacidades anti-acceso de paises con intereses nacionales que atenten contra

los de Colombia garantizando de esta forma su misién constitucional.

5.3 El Ciberespacio como medio para contrarrestar la capacidad anti-acceso.

La Armada de Colombia con su Infanteria de Marina deben actualizar la manera como
entrenan, organizan y equipan las tropas con la intencién de brindarle a los comandantes de
fuerza tarea anfibia las capacidades y habilidad suficiente de operar en las cinco dimensiones

de la guerra, especificamente combinando capacidades maritimas, anfibias, ciberespaciales y
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aéreas. Estas actualizaciones le brindaran al comandante de la flota anfibia un amplio rango de
opciones para integrar capacidades navales y anfibias, las cuales con sensores y sistemas de
armas interconectados en el ciberespacio impactaran de manera positiva el desarrollo de
operaciones anfibias dentro de la aplicacion de la estrategia de ciberdefensa de Colombia ante
Estados con intereses positivos que puedan afectar los intereses nacionales colombianos.

Asi mismo, se hace necesario ajustar la unidad de mando por medio del empleo de redes
en el ciberespacio las cuales interconecten las capacidades de bases maritimas, terrestres y
medios navales que a su vez con la aplicacion efectiva de la doctrina anfibia y los principios
operacionales puedan contrarrestar las fuerzas enemigas con capacidad de anti-acceso y
negacion de area. Lo anterior se debe realizar con el objetivo de desarticular la capacidad de
comando y control del enemigo e incrementar la probabilidad de éxito del desembarco anfibio
pasando de una condicion cero de poder de combate en tierra a una posicion ofensiva con un
hub logistico en cabeza de playa instalado que permita la conduccion de operaciones
expedicionarias subsiguientes. A continuacion, se muestra un ejemplo del sistema de
articulacion de capacidades maritimas, anfibias y ciberespaciales:

Figura 1. Integracion de Capacidades Navales, Anfibias y Ciberespaciales

Fuente: Mosaic Warfare: From Philosophy to Model to Solutions (p. 158), por P.

Simon, 2019, International Robotics & Automation Journal 3 (5).
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La anterior interconexion de capacidades navales, anfibias y ciberespaciales requiere
una transmision frecuente, encriptada y autenticada la cual garantice la fluidez del kill chain®
estableciendo lanzamiento de conexiones a través de sistemas operativos hacia un objetivo
militar especifico que facilite el cumplimiento de la mision principal (Jasper & Hollingshead,
2022). Sin embargo, se debe tener en cuenta que a pesar de que existen desarrollos tecnolégicos
diarios que pueden permitir este tipo de interconexién, en ambientes operacionales dentro de
regiones subdesarrolladas la efectividad de la interconexion podria disminuir la probabilidad
de éxito de la operacion anfibia. A continuacion, la tabla 1 muestra las etapas de la kill chain
aplicables dentro de una ciber-operacion como complemento a una operacién anfibia:

Tabla 1. Etapas de la Ciber-operacion durante la Operacion Anfibia.

Etapa Descripcion
Reconocimiento Busqueda, identificacién y seleccién de objetivos.
Militarizacion Creacidn o adquisicion de arma con la capacidad de emparejar un acceso

remoto de malware con capacidad de explotacidn dentro de una carga

entregable.
Entrega Envio del arma al objetivo.
Explotacion Una vez el arma es entregada, el cédigo maligno del arma es ejecutado para

que explote las vulnerabilidades del sistema o aplicaciones del enemigo.

Instalacion El arma instala un puerta trasera dentro del sistema objetivo del enemigo

permitiendo el acceso remoto persistente.

Comando y Control Servidor externo de las propias tropas se comunica con el arma instalada
brindado acceso y control remoto sobre las redes del enemigo y creando

condiciones favorables para la operacién anfibia.

Acciones sobre el objetivo | El operador del sistema de las propias tropas trabaja sobre la red enemiga para
alcanzar el objetivo de intrusion, permitiéndole obtener o destruir datos e
informacion del enemigo y asi mismo de equipos, sensores 0 armas que pongan

en riesgo la operacion anfibia.

Fuente: Elaboracion propia.

1 Segun (Pulido, 2021) es el proceso donde se detecta, identifica, rastrea, ataca y al final se evalGa el
resultado del ataque.
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Por lo anterior, se deben establecer sistemas de redes digitales que permanezcan
desconectados de redes convencionales que garanticen la conexion entre las plataformas
desplegadas en el area de operaciones y asi poder garantizar la interoperabilidad de las
capacidades maritimas, anfibias y ciberespaciales. Un método puede ser la implementacion de
sistemas de redes digitales a bordo de las plataformas de superficie 0 medios aeronavales que
permitan establecer redes digitales expedicionarias que cubran ciberespacialmente el area de
operaciones y de esta forma coordinar acciones militares que desarticulen los sistemas de anti-
acceso y negacion de area del enemigo. La figura 2 visualiza la idea anterior, asi:

Figura 2. Interconexion por Redes Expedicionarias.
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Fuente: Mosaic Warfare Networks Can Serve Naval Expeditionary Forces (p. 32), por

S. Jasper & T. Hollingshead, 2022, The Cyber Edge.

Esta integracién de capacidades a través del ciberespacio permite que las unidades se
empoderen y vayan escalonando las acciones tacticas acuerdo el ritmo de la batalla que se vaya
presentando y de esta forma desarticular el sistema de defensa del enemigo dentro de un
ambiente operacional en contienda o disputa donde las capacidades anfibias y expedicionarias
deben ser articuladas de manera exitosa para lograr los objetivos estratégicos de la mision.
Ademas, esta integracion permite tanto en el nivel tactico como operacional desarrollar un
proceso mas rapido y necesario de analisis de una gran cantidad de informacion y datos

disponibles en el teatro de operaciones por medio de sensores y a su vez, realizar
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recomendaciones relevantes que impacten de manera positiva el desarrollo de las operaciones
anfibias. Es asi entonces, que esta interconectividad brinda a la Armada de Colombia la
oportunidad de contar con una capacidad diferencial capaz de adaptarse al ambiente
operacional dinamico y cambiante al que se enfrentara en un futuro no muy lejano y donde la
resiliencia cibernética juega un papel fundamental dentro de la estrategia de ciberdefensa del
pais.

Lo anterior, bajo el principio de que cuando una capacidad dentro de esta interconexion,
maritima, anfibia y ciberespacial, sea comprometida en medio de la guerra, se cuente con la
capacidad de resiliencia suficiente que permita que otra capacidad entre en accion dentro de la
batalla y asi se garantice el apoyo y soporte a la mision principal que es proyectar de manera
exitosa el poder naval desde o través del mar para continuar con las operaciones
expedicionarias en tierra, las cuales con un comando y control efectivo aumenten las

probabilidad de alcanzar los objetivos estratégicos del pais.
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Conclusiones

1. En la actualidad la Armada Nacional por medio de su Infanteria de Marina tiene
proyectado dentro de su plan de desarrollo 2042 que esta fuerza anfibia se especialice en las
capacidades de operaciones especiales, anfibias, defensa de costas y fluviales. Ahora bien, es
de resaltar que, de las capacidades mencionadas anteriormente, son las operaciones anfibias y
de defensa de costas las que se realizan a menor escala por falta de medios, capacidades y
doctrina. Por lo anterior, en el desarrollo de este trabajo se analiz6 los conceptos doctrinales
actuales de la Infanteria de Marina Colombiana, especificamente de las operaciones anfibias,
donde se pudo determinar que existen doctrinalmente cinco tipo de operaciones anfibias que
esta fuerza busca tener la capacidad de planear y desarrollar. Es de aclarar, que estos cinco
tipos de operaciones anfibias se han desarrollado en diferentes contextos del conflicto actual
que existe en Colombia y ha cumplido con su objetivo principal que es proyectar el poder naval
desde y a través del mar.

Sin embargo, este tipo de operaciones dentro de su doctrina colombiana no contempla el
uso del ciberespacio lo que genera desventajas operacionales. Lo anterior se plantea teniendo
en cuenta los avaneces tecnoldgicos actuales, los cuales brinda la capacidad a los Estados con
inversion en tecnologia militar de adquirir sensores y sistemas de armas que detectan la flota
naval a distancias considerables elevando el nivel de riesgo del personal, medios y capacidades
que se encuentren desarrollando una operacion anfibia. Por lo anterior se concluye que, la
Infanteria de Marina debe incluir dentro de su doctrina el uso del ciberespacio como capacidad
diferencial que complementa las operaciones anfibias ya que puede generar las condiciones
necesarias para sabotear o destruir los sensores y sistemas de armas de un enemigo o
antagonista que ponga en riesgo los intereses nacionales de Colombia y sea necesario utilizar

la estrategia de defensa nacional para protegerlos.
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2. En el afio 2016 la Organizacion del Tratado del Atlantico Norte (OTAN) reconoci6 al
ciberespacio como el quinto dominio de la guerra, razon por la cual los paises miembros se
comprometieron a tomar las medidas necesarias para mejorar sus estructuras de ciberdefensa
con el fin de evitar posibles ataques y dafios a la infraestructura critica, pérdidas humanas y/o
la desestabilizacion de las capacidades de defensa de esta organizacion. Asi mismo, Colombia
el mismo afio mediante la disposicion 026 del Comando General de las Fuerzas Militares de
Colombia aprueba el manual de ciberdefensa conjunta para las Fuerzas Militares.

Sin embargo, a pesar de que este manual estipula los tipos de operaciones de
ciberseguridad y ciberdefensa que se realizan desde el nivel del Comando General, en la
Armada Nacional no se cuenta con un manual doctrinal derivado de operaciones de
ciberdefensa el cual brinde los lineamientos para realizar el planeamiento y desarrollo de
operaciones de este tipo y que a su vez se alineen con los otros tipos de operaciones navales
que realiza esta institucion dentro del contexto del conflicto actual colombiano o dentro de la
aplicaciéon de la estrategia de defensa nacional en contra de otro Estado. Lo anterior, se
considera que es una desventaja operacional ya que las operaciones en el ciberespacio hoy en
dia juegan un papel importante dentro de la estrategia maritima de seguridad y defensa nacional
ya que la interconexion que existen entre los sistemas de armas de la flota naval con los centros
de combate y las capacidades en tierra de operaciones de contra proyeccion que puede tener un
Estado generan un alto riesgo para las operaciones navales.

De lo anterior se concluye que, si bien es cierto existe un manual de operaciones en el
ciberespacio del Comando General, la Armada Nacional debe establecer un manual de este tipo
de operaciones que se alineen con las operaciones navales, especificamente las operaciones
anfibias para elevar el nivel de probabilidad de éxito de este tipo de operaciones, ya que son
las que permiten proyectar el poder naval desde y a través del mar con el fin de asegurar una

cabeza de playa y continuar con las operaciones expedicionarias en la busqueda de la
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consecucion de logros tacticos con repercusiones estratégicas que garanticen los interés

nacionales de Colombia.

3. Los avances tecnoldgicos actuales le permiten a los Estados adquirir tecnologia militar
gue contenga sensores y sistemas de armas instalados en tierra con la capacidad de establecer
operaciones de contra proyeccion que detectan la flota naval a gran distancia e impedir el
desarrollo de operaciones anfibias en sus costas. Este tipo de capacidad se conoce como anti-
acceso y negacion de area por lo que los Estados dentro de su estrategia de seguridad y defensa
nacional deben contemplar la opcién de adquirir esta capacidad o una que permita
desarticularla al momento de lanzar operaciones navales en contra de Estados con esta
capacidad en tierra.

En el caso de Colombia no se cuenta no capacidad anti-acceso y negacién de area en sus
costas, razon por la cual en este trabajo se plante6 el uso del ciberespacio como complemento
de la operaciones anfibias para desarticular la capacidad de contra proyeccion que pueda tener
un Estado que atente contra los intereses nacionales colombianos. Dentro de ese planteamiento
se considerd establecer una interconexion de capacidades navales, anfibias y ciberespaciales
con una transmision frecuente, encriptada y autenticada la cual garantice la fluidez del Kill
chain estableciendo lanzamiento de conexiones a traves de sistemas operativos hacia un
objetivo militar especifico que facilite el cumplimiento de la misién principal. Asi mismo, se
establecio las etapas de la ciber-operacion durante el desarrollo de una operacion anfibia y el
establecimiento de redes expedicionarias las cuales son de vital importancia para elevar la
probabilidad de éxito de la operacién anfibia y por ende el desembarco anfibio.

Lo anterior, brinda a la Armada de Colombia la oportunidad de contar con una capacidad

diferencial capaz de adaptarse al ambiente operacional dindmico y cambiante al que se
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enfrentard en un futuro no muy lejano y donde la resiliencia cibernética juega un papel

fundamental dentro de la estrategia de ciberdefensa del pais.
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Recomendaciones

1. El Estado colombiano debe seguir fortaleciendo sus capacidades estratégicas militares
en el dominio maritimo con el fin de mantener una postura estratégica defensiva por medio de
la disuasion. Sin embargo, debe tener la voluntad de usar las capacidades militares dentro de un
escenario de guerra con otro Estado.

2. Ladoctrinay el fortalecimiento de las capacidades en el talento humano de la Amada
de Colombia debe responder al ambiente volatil, incierto, complejo y ambiguo (VICA) que
enfrenta Colombia, razon por la cual deben ser contempladas las capacidades en el ciberespacio
dentro de la estrategia maritima, lo cual implica una construccién doctrinal y juridica alineada a
las operaciones navales.

3. Realizar mesas de trabajo con paises aliados que utilicen las operaciones en el
ciberespacio y las operaciones navales en un mismo escenario de guerra, con el fin de establecer
y evaluar procedimientos aplicables al escenario en que la Armada de Colombia desarrolla
operaciones navales.

4. Revisar y actualizar la manera como se desarrolla la guerra compuesta dentro del
dominio maritimo buscando la integracion adecuada de las capacidades navales y anfibias dentro

de la estrategia maritima.
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