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Abreviaturas

Microsoft Azure — Software empleado para concertar bases de datos digitales.



Resumen

Proteger la infraestructura critica cibernética de la nacién se convirtié en un objetivo
relevante para los estamentos de seguridad cibernética involucrados; especialmente desde
que se emitié el CONPES 3701 de 2011. Una de esas preocupaciones y a la vez objetivo,
es el fortalecimiento del Plan Sectorial para la Proteccion del Medio Ambiente, pues su
actualizacion reciente data de 2018, y deja a un lado nuevas tendencias de contexto como
la migracion digital de bases de datos a la nube o la incorporacion de plataformas
tecnoldgicas que conduzcan a procesos de anticipacion y prediccion de ataques. Es dicha
desactualizacion sistematica en el plan, la que condujo a esta investigacion a formular un
objetivo general: proponer lineamientos estratégicos para el fortalecimiento del esquema
de Ciberdefensa que compete a la protecciéon de la infraestructura critica del sector
ambiental en Colombia frente al surgimiento de nuevas ciber amenazas. Para tal fin, se
selecciond un método de investigacion dividido en tres partes: diagndstico de la situacion
actual (AS IS), analisis de tendencias contextuales y estructuracién final de una propuesta
conformada por cuatro lineamentos: la migracién de bases de datos por intermedio de
Microsoft Azure, la adopcion de una plataforma Warden para prevenir y anticipar
ataques, la sistematizacion de los sistemas de informacion y capacitacion totalizada del
capital humano en temas tendencia.

Palabras clave: estrategia, ciberdefensa, medio ambiente, infraestructura, critica,

cibernética.



Abstract
Protecting the nation's critical cyber infrastructure became a relevant objective for the
cyber security establishments involved; especially since CONPES 3701 of 2011 was
issued. One of those concerns, and at the same time an objective, is the strengthening of
the Sectoral Plan for the Protection of the Environment, since its recent update dates from
2018, and leaves aside new context trends. such as the digital migration of databases to
the cloud or the incorporation of technological platforms that lead to processes of
anticipation and prediction of attacks. It is this systematic obsolescence in the plan, which
led this research to formulate a general objective: to propose strategic guidelines for the
strengthening of the Cyber defense scheme that is responsible for the protection of the
critical infrastructure of the environmental sector in Colombia against the emergence of
new cyber threats. For this purpose, a research method divided into three parts was
selected: diagnosis of the current situation (AS 1S), analysis of contextual trends and final
structuring of a proposal made up of four guidelines: the migration of databases through
Microsoft Azure, the adoption of a Warden platform to prevent and anticipate attacks, the
systematization of information systems and comprehensive training of human capital on

trending topics.

Keywords: strategy, cyberdefense, environment, infrastructure, criticism, cybernetics.



Introduccion

La infraestructura critica cibernética de la nacion que coexiste en el sector de
medio ambiente es una prioridad estratégica para el Estado colombiano. Asi queda
demostrado en la estructuracion del Plan Sectorial para la Proteccion del Medio
Ambiente, Gnico en su clase.

De acuerdo con la Organizacion de los Estados Americanos (2018), Colombia
afronta de tiempo atras dos desafios en materia ciber: concientizacion del capital humano
y la transversalidad de los procesos de ciberdefensa en todos los campos del desarrollo.
Precisamente, debatir uno de esos dos desafios se vuele la proposicion primaria de este
trabajo de investigacion, el cual se centra en el resguardo y proteccion de infraestructura
critica cibernética para el sector medio-ambiental.

Realizar un estado del arte conformado por 25 autores permitié entender que la
estrategia actual en Colombia depende ejercicios orientados a la determinacion de riesgos
que de hecho radican en su mayoria sobre una entidad adscrita al Ministerio de Medio
Ambiente y Desarrollo Sostenible: el IDEAM.

Asi mismo, con el ejercicio de construccion de antecedentes se hallaron tres
factores problematicos. Por un lado, la estrategia para proteger la ICCN-MAL, si bien
obedecid a un plan estratégico, estd desactualizada y eso se comprob6 con el analisis
cualitativo realizado en este trabajo de investigacion. También se hallaron problematicas
relacionadas con la desactualizacién y ralentizacion de los sistemas de ciberdefensa y
proteccion, ya que no hay estudios asociados al concepto “estructuracion de soluciones”

conexas al contexto. Por el otro, la estrategia actual no se alinea a las necesidades
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tecnoldgicas del contexto; por ejemplo, ciberamenazas con caracteristicas complejas y
genealogias con tipologias hibridas.

Por la anterior razon, esta investigacion propuso como punto de inicio un
interrogante exploratorio: ¢Cudles son los elementos a fortalecer en el esquema de
Ciberdefensa de la infraestructura critica del sector ambiental en Colombia frente al
surgimiento de nuevas Ciber amenazas?

Pues bien, formular una respuesta implicd el disefio y ejecucion de un proceso de
investigacion divido en tres fases. En la primera fase se llevd a cabo un anélisis
diagndstico de la estrategia de proteccion y ciberdefensa actual utilizado para el sector de
medio ambiente. En la segunda se realizdé un estudio de tendencias contextuales que
condujo a la identificacion de acciones ciber estratégicas utilizadas en contextos y
problematicas afines. En la tercera se identificaron los factores de intervencion y las lineas
estratégicas por implementar.

No fue hasta la tercera parte de la investigacion hasta cuando se determiné que los
elementos por fortalecer son: primero, las bases de datos como principal activo estratégico
de informacidn; segundo, la anticipacion y prediccién de ciber ataques con tipologias
complejas y desconocidas; tercero, la tecnificacion generalizada y vertical de los
subsistemas de informacién y cuarto, la capacitacion micro-especializada para el capital

humano.



CAPITULO I
Planteamiento de la Investigacion

El esquema de ciberdefensa colombiano resulta de multiples esfuerzos
institucionales. Hablar de ciberdefensa en Colombia es establecer pardmetros de accién
y analisis en los que ingresan diferentes términos a la ecuacion. Uno de esos términos
corresponde al proceso funcional ligado al resguardo y proteccion de infraestructura
critica y cibernética de la nacion centrada en el concepto medio ambiente.

Para el resguardo de esta ICCN, se disefid el Plan Sectorial de Proteccion y
Defensa para la Infraestructura Critica Cibernética de Colombia Sector Ambiente y
RRNN (Ministerio de Medio Ambiente y Desarrollo Sostenible, 2018). El plan busca dar
cumplimiento a un objetivo: anticipar cualquier tipo de ciber-ataqgue mediante la
concertacion de lineas estratégicas cuyo rol es desarticular riesgos conocidos, latentes y
emergentes.

Sin embargo, la estrategia de proteccidn se centra en un nucleo de accién cuya
concepcidn yace en la anticipacion de ciberataques a través de factores procedimentales
como el marco AREM.

Por esa razon, resulta necesario analizar las fallas y/o vacios de funcion que posee
el plan estructurado, toda vez que es necesario comprender cdmo y bajo qué parametros
se puede mejor u optimizar el proceso estructural y funcional utilizado para prevenir ciber
ataques de tipologia compleja sobre la ICCN; esta ultima, necesaria para el
funcionamiento del sector medio ambiental.

Dar esta explicacion demanda el planteamiento de tres argumentos clave. Primero,
mejorar sistemas ciber o subsistemas de informacion con volimenes de datos altos,
demanda concertar o idear centros de recepcion de data en los que exista un codigo fuente

para ciber proteccién a partir de la variable diferenciacién de firewalls.



En este sentido, es imperativo reconocer que una de las estrategias disefiadas por
el Ministerio de Medio Ambiente y Desarrollo Sostenible es la combinacion de elementos
digitales sujetos a: integracion tecnoldgica de sistemas en contra de Malware, Botnets y
Ransonmware (PSPMA, 2018, p. 38).

Si bien hay una postura tecnoldgica fuerte, hay otros elementos — vacios de
funcion- no incluidos en el esquema de proteccion. Esos elementos son: tecnologias de
prediccion basadas en mineria de datos, interconexion de factores procedimentales con
machine learning e integracion de 1A? al marco estratégico.

Un segundo argumento tiene relacién con el planteamiento riesgos emergentes.

Para comprender esta parte es necesario analizar el fragmento consiguiente:

La intrusidn del continuo digital en todas las areas de actividad humana, asi
como los niveles sin precedentes de innovacion e interdependencia
tecnoldgicas, han hecho que sea imposible tratar la ciberseguridad de forma
aislada, como un asunto técnico o un area de politicas independiente. En los
ultimos afios, la ciberseguridad ha roto la barrera de los silos técnicos y se
encuentra en la interseccion de mdaltiples disciplinas y areas de politicas:
acceso digital y conectividad, resiliencia, justicia penal, diplomacia,
seguridad y defensa internacional, y economia digital y comercio, asi como

las nuevas tecnologias (USECIM, 2021, p. 2).

Como se puede observar, la amenaza digital estd en constante evolucion. Ello
significa que el esquema digital de proteccion planteado en el 2018 por el plan, si bien

estd vigente, no estd actualizado. Siendo asi, uno de los problemas relevantes para el
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sistema de proteccion de ICCN medio ambiental seria la desactualizacion de sus
elementos de funcion digital.
El tercer argumento que suma a esta discusion es la capacitacion del recurso

humano. Mirese la tabla 1 para proseguir con esta explicacion.

Tabla 1 Linea estratégica de prevencion

CONOCIDOS CONTROLES
Malware » Instalacion Antivirus
Sensibilizaciones contra la ingenieria social,
Phishing, etc.

s La segregacién de red impide que el malware se
mueva en la organizacion.

¢ Parchar vulnerabilidades / Actualizaciones del SO y
herramientas.

* Monitoreo

Fuga de e Conocer la informacion que gestiona la
Informacion organizacion

Clasificacién de los activos de informacién.
Determinar el grado de seguridad.

Cifrar la informacion confidencial corporativa.
Acuerdos de confidencialidad

Botnets Solucion especializada de Seguridad.
Actualizaciones del SO y herramientas.

Monitoreo

Fuente: Fuente: informacion recuperada de PSPMA (2018)

Como se puede observar, en la primera linea de contencién, el Malware, hay un
fundamento necesario para comprender que la capacitacion del capital humano juega un
rol primario en el proceso de ciber proteccion. Ese fundamento es la sensibilizacion del
RRHH (Burov, 2016). Ello quiere decir que no todos los elementos orientados a ciber-
proteccion pertenecen a la categoria tecnologias o componentes digitales complejos.

Los tres argumentos expuestos terminan en una conclusion primaria. El sistema
de proteccion del ICCN para el sector medio ambiental, si bien es procedente y posee
formas estructurales apropiadas, necesita intervencion y optimizacion categorica, no solo

para su mejoramiento, sino tambien para una optimizacion de naturaleza inter sector que



permita dar cumplimiento al objetivo central: proteger y garantizar el funcionamiento de

infraestructura critica cibernética de la nacion.

Estado del Arte

La proteccidn de infraestructura critica cibernética (de ahora en adelante ICC) es
una mision constitucional para las Fuerzas Militares de Colombia. Los avances
tecnoldgicos y la répida expansion del internet han generado fendmenos y alteridades
contextuales; algunas de ellas encajarian en la categoria de guerra cibernética (Bravo,
2019).

El rol de las Fuerzas Militares frente al proceso de proteccion de infraestructura
critica es un indicador preponderante para establecer la importancia de las politicas de
seguridad y defensa digital. También, saber cuan necesario es que las politicas se
extiendan al sector privado para garantizar el normal funcionamiento de sistemas y
subsistemas tecnoldgicos sujetos al marco de gobernanza digital.

En la investigacion que titula Importancia de la Ciberdefensa en la Infraestructura
Critica Financiera colombiana frente a las Nuevas Crecientes Amenazas Cibernéticas,
Benavidez (2020) realiza un estudio de los valores agregados, representativos en el

modelo de ciberdefensa colombiano actual. Una de sus conclusiones sostiene lo siguiente:

se encontr6 que primero, hay una creciente preocupacion internacional
respecto a los temas de ciberseguridad y ciberdefensa, que abarcan tanto
los Estados en primera medida, pero tambien los privados en ciertos
sectores particulares como los financieros, esto se presenta como resultado
de que hay actores con capacidades de atacar las redes y los sistemas con

el riesgo de afectar de forma grave el funcionamiento incluso de una



nacion, asi que esto posiciona al tema de ciberseguridad y ciberdefensa en

las primeras posiciones de la agenda (Benavidez, 2020, p.50).

Otra investigacion con la que también se puede analizar la importancia de proteger
la infraestructura critica cibernética se halla en la publicacion Ciberseguridad en la
Infraestructura Critica mediante el Sistema SCADA en Planta de Tratamiento de Agua
en Lima. En el documento, Machado (2017) estudia diferentes modelos de ciberseguridad
y ciberdefensa utilizados en la proteccion de recursos acuiferos. Con la investigacion el
autor deduce que los ciberatagues son amenazas latentes con posibilidad de cambio,
evolucion y/o transmutacion.

Como Machado (2017), Diaz y Mendoza (2019) entran al debate conceptual para
explicar que ataque cibernético a infraestructura criticas no solo afectaria al Estado como
actor representativo, pues junto al ataque vendria una serie de consecuencias
socioecondmicas sobre el actor poblacional. Mirese lo que afirman los autores para

continuar con la explicacion:

En Colombia se han sucedido un gran nimero de actos mal intencionados
contra las infraestructuras criticas, entre ellos; los oleoductos, estaciones
petroleras, infraestructuras de telecomunicaciones, torres de trasmision de
energia, subestaciones eléctricas entre otras de pleno conocimiento de la
sociedad, por parte de grupos al margen de la ley, entre ellos el extinto
grupo de las FARC, el ELN, el EPL y algunas disidencias que en ocasiones
llevan al pais a situaciones de desastre y emergencia (Diaz y Mendoza,

2019, p. 73).

Los autores realizan una comparacion de la afectacion en medios cibernéticos con

las afectaciones a la infraestructura cometidas por otros actores delictivos tradicionales.



Los impactos a la infraestructura critica cibernética de la nacion son una preocupacién
constante para el organismo de seguridad y defensa nacional. Mirese que en la
investigacion de Leyva (2021) se plantea una propuesta estratégica, cuyo objetivo es
mejorar la seguridad cibernética de infraestructuras criticas, necesarias para la
subsistencia dl actor poblacional.

De acuerdo con Leyva (2021), la digitalizacion de sistemas de informacion ha
puesto en riesgo no solo la seguridad de las infraestructuras criticas y cibernéticas de la
nacion, sino también la integridad misma del actor poblacional. Para el investigador, las
nuevas estrategias de ciberseguridad y ciberdefensa tienen que enfocarse sobre la
proteccion de activos estratégicos, planes de desarrollo y otros componentes digitales
necesarios para el funcionamiento de las infraestructuras.

Otra investigacion que también se aproxima al objeto de este trabajo es planteada
por Villar (2021). De acuerdo con el investigador, es necesario que al proceso de
securitizacion y proteccion de infraestructura critica cibernética se anexen tecnologias de
disrupcidn; lo anterior teniendo en cuenta el parametro integral cibernético que contrae el
internet de las cosas. El punto objeto en la investigacion de Villar (2021) es el que el
Estado debe aumentar sus esfuerzos a partir de integraciones conceptuales e
interinstitucionales, pues el estado final deseado es proteger infraestructuras criticas
cibernéticas que generan beneficios de naturaleza colectiva.

Una postura similar a la de Villar (2021) es la de L6pez, Cardenas y Triana (2019).
En su investigacion, los autores se enfocan sobre un punto objeto: la responsabilidad que
el Estado posee frente a la proteccion de infraestructura critica cibernética por la
naturaleza misma de los derechos fundamentales del actor poblacional. En ese sentido, el
afan por proteger este tipo de infraestructuras no recaeria en el factor “control estatal”,

sino mas bien en el factor proteccion poblacional.



Por otro lado, y con una Optica que se acerca mas a la investigacion cientifica,
Lépez, Ruete y Gatica (2021) entran a la construccion tedrica para estructurar propuestas
que, a través de procesos de integracion, protejan de forma integral infraestructuras
cibernéticas necesarias para promulgar el desarrollo en sociedades, actores poblacionales
e instituciones publicas.

Finalmente, se integra en este estado del arte el resultado investigativo obtenido
por Tellechea (2019). La investigacion desarrollada titula Infraestructura Critica,
Usuarios y Contenido ¢Qué se busca proteger en el ciberespacio? Alli, la autora realiza
un andlisis multimodal de los asuntos de ciber seguridad encaminados a la proteccion de
ICC, llegando a determinar que: primero, las estrategias de proteccion tienen que
alinearse con el planteamiento de las politicas publicas; segundo, es necesario que se
adopten tecnologias de prevencion y anticipacion, cuyo enfoque tecnoldgico sea superior

al de las amenazas emergentes.

Formulacién del problema

¢Cudles son los elementos a fortalecer en el esquema de Ciberdefensa de la

infraestructura critica del sector ambiental en Colombia frente a las Ciber amenazas?

Objetivos de la investigacion

Objetivo general

Proponer lineamientos que permiten el fortalecimiento del esquema de
Ciberdefensa para la proteccion de la infraestructura critica del sector ambiental en

Colombia frente a las Ciber amenazas.

Objetivos especificos



e ldentificar el esquema de Ciberdefensa establecido por Colombia para la
proteccion de las infraestructuras criticas frente a Ciber amenazas.

e Realizar un diagndstico del esquema de ciberdefensa del sector ambiental
para la proteccion de su infraestructura critica.

e Desarrollar lineamientos para el fortalecimiento del esquema de
Ciberdefensa del sector ambiental en Colombia frente a las Ciber

amenazas.

Metodologia
Esta investigacion es mixta y su realizacién implica el uso de herramientas

cualitativas y cuantitativas. El disefio metodoldgico seleccionado obedecera al siguiente

esquema:
Tabla 2 Explicacion del disefio metodoldgico
Proceso de o . Resultado
) L Descripcion Método
investigacion esperado
Método de | Anélisis
En este punto se o .
L ) esquematizacion tedrico
Conceptualizacion | llevara a cabo el

) _ . conceptual por | completo de la

de teorias estudio teorico de la ) o _ L

) L categorias principales | investigacion

investigacion )

y secundarias

Identificacion de Extraccion de

falencias, fallas vy fallas,
Analisis del vacios funcionales que | Aplicacién de | problematicas
modelo de pongan en  riesgo | herramientas del |y  protocolos

proteccion de
ICCN actual

procesos estructurales
sujetos al
funcionamiento de la
ICCN

pensamiento

estratégico.

poco

funcionales




Proceso de o ) Resultado

] L Descripcion Método

investigacion esperado

Anélisis de la

percepcion del

personal de Recoleccion de datos Anélisis de

expertos en cualitativos a un L datos
Aplicacion de

materias de ciber

personal de expertos

entrevistas

generales

cualitativos 'y

defensa; en ciber defensa sobre proposicion de
. ) . |con preguntas
especificamente | infraestructura critica debate y
) . estructuradas ) .
centrada en y cibernética de la disertacion de
infraestructura | nacién hallazgos.
critica cibernética
de la nacion
Desarrollar los
protocolos de
mejoramiento de la
proteccion de )
) . Portafolio de
infraestructura critica
) L procesos  de
mediante la aplicacion ] _ )
Protocolos de _ Metodologia ISO | mejoramiento
) _ de los planteamientos o
mejoramiento 27032 para optimizar

metodoldgicos

contraidos por la
norma I1SO 27032 -
estandares de ciber
defensa y

ciberseguridad

la proteccion
de ICCN

Fuente: elaboracion propia




CAPITULO 1
Marco de Referencia
Marco tedrico

1. Ciberespacio

1.1. Definicion

La palabra ciberespacio nace de la union del término “cibernao”, la cual proviene
del griego antiguo que significa timonel, gobernador, piloto, (el cual "gobierna™ la
embarcacion, “pilotea una nave”) y el vocablo “espacio” dando asi la idea de estar
piloteando o navegando sobre un mundo virtual. (Wikipedia, 2017)

El término Ciberespacio fue utilizado por primera vez como una palabra artificial
en una novela de ciencia ficcién llamada Neuromante (Neuromancer en inglés) escrita
por William Gibson y publicada en 1984, el escritor norteamericano la utiliz6 para para
describir una red de computadoras ficticia donde el actor principal utiliza electrodos para
conectarse a una computadora, que generan un mundo paralelo, la “Matriz” que
corresponde a la realidad en su percepcién. y gque contenia enormes cantidades de
informacidn que podria explotarse con el fin de adquirir riquezas y poder.

El prefijo Ciber, en la actualidad tiene muchos usos, como muestra de esto se
utiliza para referirnos a cualquier cosa que ocurriese a través de Internet como, por
ejemplo, ciberamenazas, ciberriesgos, ciberdefensa, ciberespionaje, ciberacoso,
ciberespacio, cibercultura, cibercafés, cibernautas; entre otras muchas mas y su
utilizacion se desarrolla para hacer referencia al mundo digital en general.

Se conoce como Cibernautas a los individuos que pueden interactuar,
intercambiar ideas, compartir informacion, proporcionar apoyo social, crear medios
artisticos, jugar juegos, participar en la discusion politica y otras multiples actividades, a

través del uso de una red interconectada, que por lo general es de caracter global, es decir,



que los usuarios que navegan por el ciberespacio se llaman cibernautas y generalmente,
pasan varias horas al dia, en la realidad virtual que se encuentra dentro de los ordenadores
y redes del mundo, que se llama ciberespacio.

El término Ciberespacio suele confundirse con el de Internet, sin embargo, la
expresion Ciberespacio se refiere generalmente a los objetos y recursos que coexisten en
la misma red informaética, es decir, que los fendmenos que ocurren dentro de Internet,
ocurren en el ciberespacio, y no en el espacio geografico donde los cibernautas o sus
servidores se encuentran fisicamente; por lo tanto, llamamos ciberespacio a un mundo no
fisico, el cual no tiene limites y donde cualquier persona puede estar interconectada
Unicamente con una conexién a la red de tal manera que pueda interactuar con el mundo
entero sin barreras. (Facultad de Informética de la Universidad Complutense de Madrid,
2017)

De acuerdo con el articulo del Real Instituto Elcano "Ciberseguridad en Espafia:
una propuesta para su gestién" publicado por el ingeniero superior en informatica,
Enrique Fojon Chamorro y el ingeniero de telecomunicacion Angel F. Sanz Villalba, el
Ciberespacio se refiere al conjunto de medios fisicos y légicos que conforman las
infraestructuras de los sistemas de comunicaciones e informaticos. (Fojén Chamorro &
Sanz Villalba, 2010, pag. 1)

En la VV Conferencia Internacional sobre Guerra de la Informacién y Seguridad
realizada en la ciudad de Dayton, Estado Ohio, Estados Unidos entre el 8 y 9 de abril de
2010.en la cual con el titulo de “Ciberespacio: definicion e implicaciones” los autores
exponen que el ciberespacio es un conjunto dependiente del tiempo de sistemas de
informacién interconectados y los usuarios humanos que interactGan con estos sistemas.

(Ottis & Peeter, 2010, pag. 267)



La Guia de ciberseguridad para los paises en desarrollo refiere que el término
ciberespacio se usa para describir sistemas y servicios conectados directamente o
indirectamente a Internet, las telecomunicaciones y las redes informaticas. (International
Telecommunication Union - ITU, 2011, pag. 5)

Dada la constante evolucion tecnoldgica que ha desarrollado la humanidad se ha
creado un ambiente artificial denominado ciberespacio y que esta plenamente integrado
en las actividades humanas y ha trascendido de forma transversal a los espacios fisicos y
naturales ya existentes en los que la humanidad se habia desarrollado naturalmente como
lo son el terrestre, maritimo, aéreo y espacial; el nuevo ambiente o0 espacio, no reconoce
fronteras fisicas ni estados naciones, permite la evolucion de las operaciones en términos
de interoperabilidad de los sistemas en los distintos ambientes naturales. (Gaston Sack &
lerache, 2015, pag. 1)

Otro punto de vista que vale la pena mencionar es el concepto de ciberespacio
entregado en septiembre de 2006, por los Jefes de Estado Mayor de los Estados Unidos
el cual lo definieron como “dominio caracterizado por el uso de electrénica y espectro
electromagnético para el almacenamiento, modificacién e intercambio de informacién via
sistemas en red e infraestructuras fisicas asociadas”; en otras palabras, abarca todo lo que
fluya a través del espectro electromagnético (como celulares, Internet, etc.); y si emite o
transmite, a través de propagacion de energia, usa el ciberespacio. (Gaston Sack &
lerache, 2015, pag. 2)

En la siguiente tabla se realiza una recopilacion de las diferentes definiciones del
Ciberespacio, la cual es elaborada teniendo en cuenta el documento “Controles de
Seguridad Propuesta inicial de un Framework en el contexto de la Ciberdefensa”. (Gaston

Sack & lerache, 2015, pags. 3-4).



Tabla 3

Definiciones de Ciberespacio

Organismo o Pais

Definicion

Real Academia Espafiola.

Ambito artificial creado por medios informaticos. Esto quiere decir que para
implementar el ciberespacio se necesita de una infraestructura fisica de

computadoras y lineas de comunicaciones que las mantengan interconectadas.

National Institute of
Standards and
Technology (NIST).

Dominio global dentro del entorno de la informacion que consta de redes
interdependientes de infraestructuras de sistemas de informacién que incluyen:
internet, redes de telecomunicaciones, sistemas informaticos, procesadores y

controladores.

Union Europea.

Espacio virtual por donde circulan los datos electrénicos de los ordenadores

del mundo.

Unioén Internacional de

Telecomunicaciones.

Lugar creado a través de la interconexion de sistemas de ordenador mediante

Internet.

Espania.

Conjunto de medios fisicos y légicos que conforman las infraestructuras de los

sistemas de comunicaciones e informaticos.

Estados Unidos (DoD).

Dominio global dentro del entorno de la informacidn, consistente en la red
interdependiente de las infraestructuras de tecnologia de la informacion
incluida la Internet, redes de telecomunicaciones, sistemas informaticos, los

procesadores y controladores.

Estados Unidos (National
Military Strategy for
Cyberspace Operations).

Dominio que se caracteriza por el uso de la electrénica y el espectro
electromagnético para almacenar, modificar e intercambiar datos a través de

sistemas de redes e infraestructuras fisicas asociadas

Alemania.

Espacio virtual de todos los sistemas informaticos vinculados a nivel de datos
a escala global. La base para el ciberespacio es el Internet como una red de
conexion y transporte universal y accesible al puablico que puede ser
complementada y mas expandido en cualquier nimero de redes de datos
adicionales. Sistemas de informaticos en un espacio virtual aislado no son parte

del ciberespacio

Reino Unido.

Todas las formas de actividades en redes digitales; esto incluye el contenido y

acciones realizadas a través de redes digitales.

Nota: Adaptado del documento “Controles de Seguridad Propuesta inicial de un Framework en el contexto

de la Ciberdefensa”. (Gastdn Sack & lerache, 2015, pags. 3-4)



Como una vision particular se puede definir que el ciberespacio es el ambiente

virtual, que depende del tiempo generado por los cibernautas o usuarios que interactiian

con los sistemas de informacion y que utilizan un conjunto de elementos fisicos

(hardware) y logicos (software) que conforman las infraestructuras de los sistemas

comunicacion e informacion y los cuales se encuentran interconectados de forma global

produciendo transferencia de datos entre individuos particulares o comunidades virtuales.

1.2. Caracteristicas del Ciberespacio

Entre las caracteristicas mas representativas con las que cuenta el ciberespacio

se pueden clasificar de acuerdo con la siguiente tabla:

Tabla 4

Caracteristicas del Ciberespacio.

Caracteristica.

Descripcién.

Conectividad de
Redes de
Equipos de
Computo

Una caracteristica fisica del ciberespacio es la creacion de redes de equipos
de coOmputo y su interconexion como base para su existencia; con un grado
cada vez mayor de redes, se obtiene en cada caso un valor de utilidad
superior para el usuario individual y los costos disminuyen a medida que
aumenta el nimero de usuarios y redes conectadas. Las tasas de crecimiento
de redes actuales se identifican por la red de computadoras totalmente
interconectadas tal como lo vemos en la actualidad a través de dispositivos
moviles, automdviles o electrodomésticos y cualquiera sea el aspecto del
futuro del ciberespacio, este se conectara a través de una red de equipos de

cémputo.

Ambiente

virtual

Esta caracteristica es uno de los principales rasgos del ciberespacio porque
no es un elemento fisico. El Ciberespacio es la dimension generada durante
el tiempo de interconexion e interoperabilidad de redes, sistemas, equipos y
personal, en el cual personas y ordenadores coexisten con los sistemas
informéticos cualesquiera que sean estos y las telecomunicaciones que los
vinculan

En cuanto al termino tan utilizado de “realidad virtual" se trata de la creacion
de un mundo virtual a través de dispositivos de entrada y salida adecuados,

toda sensacion y percepcion estd mediada por aparatos: pantallas cascos




Caracteristica.

Descripcion.

digitales para ver, altavoces para oir, guantes de datos para sentir tacto, etc.
a los que los usuarios estdn conectados. A través de la simulacion de
impresiones realistas (“virtuales"), tiene mas o menos la sensacion de estar
en un espacio real, que en realidad existe solo en forma de datos dentro de
una computadora. Sin embargo, en este lugar imaginario y virtual, es posible

crear una sensacion de presencia a pesar de la ausencia fisica.

Accesibilidad

Dado el caracter del lenguaje y de su forma de acceder y participar
activamente, el ciberespacio es un entorno conceptualmente accesible y

manipulable donde existen muchas formas de participacion.

Igualdad

En el Ciberespacio todos tenemos la misma oportunidad de acceder,
participar y trasferir informacién y/o comunicarse. En el Ciberespacio solo
se transmiten las sefales linglisticas puramente relacionadas con el
contenido. Se eliminan las caracteristicas sociales como la edad, el estado y
la vestimenta que en el mundo real normalmente podria afectar la
comunicacion, adicional a esto no existen signos no verbales, por lo que la
atencion debe concentrarse en el contenido del mensaje. Algunos llaman a

esto Democracia Net.

Econdmica

El Ciberespacio es una dimensién que tiene una accesibilidad mas
econémica que otros canales de difusion e informacién de utilidad
comparable; esto se hace visible con el crecimiento exponencial de los

usuarios.

Canal de
distribucién de

informacion

El Ciberespacio funciona satisfactoriamente como canal de distribucién de
informacion o de ofertas comerciales, las redes interconectadas vinculan
millones de computadoras en todo el mundo proporcionando datos de ida 'y
vuelta que pueden ser textos, fotos, videos, musica. Tenemos a nuestro
alcance casi toda la informacién sin importar el punto geografico; variada;

historica y también de actualidad.

Sin limites

espaciales

La comunicacion o el intercambio de informacion en el Ciberespacio no esta
vinculada espacialmente, las distancias geograficas no limitan para poder
comunicarse, emitir, recibir o transferir informacién. Los usuarios de
intercambio de informacion o los participantes de las comunicaciones
pueden estar en diferentes ubicaciones geograficas y reunirse en el espacio
virtual para intercambiar ideas. Por lo tanto, es posible comunicarse en el

mundo real y virtual al mismo tiempo.




Caracteristica. Descripcion.

La comunicacion y la trasferencia de informacion en el Ciberespacio no esta
vinculada al tiempo, todo estd inmediatamente a nuestro alcance, no
gastamos tiempo en desplazarnos, la restriccion de tiempo puede cancelarse
porque en la comunicacion asincronica es posible enviar y recibir un
Atemporal mensaje en diferentes momentos. En la comunicacion sincronica, el
intercambio estd vinculado a la presencia simultanea de los participantes,
sin embargo, el contenido de las llamadas puede almacenarse y recuperarse,
y rastrearse en funcion del tiempo. Debido a esta caracteristica, los socios

de comunicacidn no tienen que estar fisicamente presentes.

A diferencia de la comunicacion cara a cara, en el cual se identifica
claramente al interlocutor. Esta caracteristica da como resultado la
Sin identidad posibilidad de anonimato, utilizar un seudénimo, se puede tener una
identidad imaginaria o falsa. incluso podemos ofrecer una imagen diferente

a los demas creando un “avatar” o simplemente con nuestra pagina web

Esta caracteristica, es fundamental porque cada comunicacion en linea e
intercambio de informacion en el Ciberespacio se basa en procesos
digitalizados. El resultado de la digitalizacion de la informacion es la
capacidad de almacenar y documentar toda la informacion digital, lo que a
su vez permite un procesamiento mas sencillo.

El Ciberespacio seria impensable sobre una base analoga. Solo pudo surgir
a través de la disponibilidad digital de la informacién. Cada texto, cada

informacion de sonido y cada imagen se pueden codificar en sus Dominios

La
o digitales y hacer que esa informacion sea accesible para el ciberespacio.
digitalizacion o o o ] ]
de| La digitalizacion en si misma significa un acercamiento con la realidad,
ela
) » reduce esta informacién a la parte perceptible por el ser humano, que buscan
informacién

filtrar la informacion mas alla de nuestro umbral de percepcion a favor de
una transmisién mas rapida.

Los datos digitales, por su parte, se pueden transformar facilmente en
estados magnéticos, como lo es un disco duro; en corrientes eléctricas como
por ejemplo en una linea de datos, es decir, que los bits de informacion
pueden ser extraidos del medio fisico al medio digital y viceversa sin
grandes gastos de energia y ser compartidos sin mayor esfuerzo con todos

los usuarios que lo requieren.

Nota: (Obtenido de: Del Rio, José Luis et al (s.f.). Las Redes y la documentacién. Profesor de
Documentacion de la UCM. [En Linea]
https://webs.ucm.es/info/multidoc/multidoc/revista/num8/jldelrio.html)



1.3. Importancia del Ciberespacio

En las Gltimas dos décadas, el ciberespacio ha tenido un tremendo impacto en
todos los sectores de la sociedad. Nuestra vida diaria, los derechos fundamentales, las
interacciones sociales; y, las economias dependen de que la tecnologia de la informacion
y la comunicacion funcione a la perfeccion. Un ciberespacio abierto y libre ha promovido
la inclusion politica y social en todo el mundo; ha derribado barreras entre paises,
comunidades y ciudadanos, permitiendo la interaccion y el intercambio de informacion e
ideas en todo el mundo; ha proporcionado un foro para la libertad de expresion y el
gjercicio de los derechos fundamentales, y ha empoderado a las personas en su busqueda
de sociedades democraticas y mas justas. La tecnologia de la informacion y las
comunicaciones se ha convertido en la columna vertebral de nuestro crecimiento
econdémico y es un recurso critico en el que todos los sectores econémicos confian y para
algunos de ellos, sus complejos sistemas de intercambio de informacion se han convertido
en la base de su funcionamiento, en sectores clave como las finanzas, la salud, la energia,
el transporte y en muchos modelos comerciales. (European Commission, 2013)

La importancia del Ciberespacio es que ha creado un ambiente donde la
informacion se comporta libremente, siendo accesible a un nimero bastante mayor de
personas y donde existen multiples canales de comunicacion con distintos puntos de vista.

En el presente siglo, dada la evolucion que han alcanzado las tecnologias de la
informacion, el Ciberespacio se ha convertido en una herramienta que ha generado una
formidable productividad desde el punto de vista econémico, y una oportunidad para
generar Investigacion, Desarrollo e innovacion — I+D+i, como parte de un compromiso
para mejorar el futuro a servicio de la humanidad, tanto es asi que hoy en dia es posible
trabajar de forma virtual con toda la informacidn necesaria al instante, a un costo bajo y

sin tener que hacer presencia fisica en un punto geogréafico especifico.



Otro de los factores por los cuales esté mundo virtual, llamado Ciberespacio, ha
tomado una importancia relevante y ha cambiado el mundo real es porque suele ser un
lugar donde se ejecutan acciones hostiles que pueden enmarcarse en los conceptos de
cibercrimen, ciberterrorismo o ciberguerra.

Esto platea un escenario con maltiples problemas para la seguridad y defensa del
Estado-Nacion, esta modalidad de ataques a las infraestructuras criticas de los estados se
comenzo a regularse después de los ataques sufridos por Estonia en el 2007, pues la
Organizacioén del Tratado del Atlantico Norte (OTAN) tom6 medidas para la creacion de
un centro de Ciberdefensa. El centro se inauguré en 2008, a apenas unos cuantos
kilometros del lugar donde originalmente se encontraba el soldado de bronce, cuyo
traslado origino el ciberataque.

Esta preocupacion tiene practicamente un caracter global y la ocurrencia frecuente
de atentados en la red, asi como la aparicion de amenazas, conllevé que muchos de los
gobiernos de los paises tomaran este asunto como una prioridad y comenzaran a
desarrollar estrategias y sistemas de defensa contra los ataques cibernéticos. De esta
manera, el gobierno de los Estados Unidos reconoce la tecnologia de informacion
interconectada y la red interdependiente de infraestructuras de tecnologia de la
informacion que operan en este medio como parte de la infraestructura critica nacional de
los EE. UU. y para el Departamento de Defensa de los Estados Unidos, el ciberespacio
se convirtié en un campo de operaciones, similar a los que se han presentado en la tierra,
el mar, el aire o el espacio y por tanto, un lugar susceptible para llevar a cabo maniobras
defensivas y ofensivas, que pueden incluir ataques preventivos o represalias (Lopez de
Turiso y Sanchez, 2012, pag. 134).

De ahi, que le haya concedido un caracter de escenario estratégico, operacional y

tactico (Centro Superior de Estudios de la Defensa , 2013, pag. 6). Khuel por ejemplo, se



refiere al ciberespacio como un “espacio operacional donde los humanos y sus
organizaciones hacen uso de las tecnologias necesarias para actuar o crear efectos, los
cuales pueden ser en el mismo ciberespacio o0 sobre otros dominios operaciones 0
elementos del poder” (Kuhel, 2009, pag. 29).

Khuel plantea que, en ese sentido, el ciberespacio es similar a los otros cuatro
dominios que existen (tierra, mar, aire y espacio), en la medida en que es un dominio
operacional y un elemento del poder dentro del cual opera la seguridad nacional.

Contrario a esta opinion. Gomez Agreda (2013) plantea, que quienes se han
acercado al concepto de ciberespacio lo han hecho desde una perspectiva parcial que los
ha llevado a categorizarlo como un entorno donde los seres humanos operan y se
comunican, sin la adecuada comprension que requiere el término. El autor explica que, si
éste se entendiera como una zona difusa utilizada para el transito de bienes, personas o
ideas, efectivamente podria ser similar al resto de dominios, pero lo que los distingue es
precisamente su caracter artificial que le confiere unas caracteristicas diferentes, ademas
de su inmaterialidad y, sobre todo, de la capacidad que tiene para producir alteraciones
en los otros dominios.

Aunque la discusion sobre si el ciberespacio es un dominio, es mucho més extensa
y debe darsele un tratamiento cuidadoso, que ayude a tomar una posicion frente al
concepto, lo que es innegable es que como sefiala Lynn, “los ataques cibernéticos seran
un Dominio significativo de cualquier conflicto futuro, ya sea que involucre naciones
principales, estados paria o grupos terroristas” (Maquez, 2011). También es cierto que el
Ciberespacio, representa una permanente agresion, en el que todos los usuarios,
independiente de su nivel, son vulnerables a los ataques aun cuando cuente con algun tipo

de seguridad.



1.4.  Crecimiento del Uso del Ciberespacio

El crecimiento del ciberespacio esté relacionado con el uso de las comunicaciones
a través de internet, las cuales estan presentes durante las 24 horas del dia, los 7 dias de
la semana, este uso se ha convertido en una actividad tan comun como comer, trabajar o
dormir; toda vez, que para realizar actividades diversas como enviar correos electronicos,
enviar mensajes de texto, compartir o buscar informacion, trabajar en red, investigaciones
academicas, actividades de esparcimiento o laborales es usual estar conectados a una red
y ahora mas con el boyante "Internet de las cosas" donde los dispositivos tales como
refrigeradores, marcapasos o automaviles interactian en linea de forma independiente.

El crecimiento del uso del Ciberespacio se evidencia en temas tan complejos como
en operaciones quirdrgicas de corazén abierto, operaciones de socorro humanitario y
hasta agricultores que usan aplicaciones méviles para acceder a datos en tiempo real.

Teniendo en cuenta el crecimiento del Ciberespacio, los gobiernos han visto todas
estas tecnologias como como la férmula para el empoderamiento y el desarrollo social.
Han invertido en infraestructura para llevar la informacion hasta comunidades en las areas
mas aisladas, bajo la premisa que el acceso al conocimiento y la creacion de redes son las
claves del crecimiento econémico. Tanto es asi que como resultado de la expansién del
ciberespacio y la creciente dependencia de diversas actividades de la sociedad, el
ciberespacio es reconocido por los Estados como uno de los bienes comunes globales.

El uso de la Internet a nivel mundial ha estado en crecimiento y América Latina'y
el Caribe no se apartan de esta tendencia En el siguiente cuadro se realiza un comparativo

del uso de la Internet entre América Latina y el Caribe y América del Norte:



Tabla 5
Comparativo del Uso de la Internet entre ALC y América del Norte.

Ameérica del Norte

Ameérica Latinay el Caribe

Afio Poblacion Poblacion con Porcentaje Poblacion Poblacion con Porcentaje
total uso de Internet total uso de Internet
2000 312.993.944 137.339.784 43,88% 524.829.248 20.487.828 3,90%
2001 316.113.359 158.568.850 50,16% 532.173.135 30.071.793 5,65%
2002 319.050.105 188.422.049 59,06% 539.373.531 47.936.013 8,89%
2003 321.847.258 199.351.358 61,94% 546.480.559 61.682.098 11,29%
2004 324.864.038 210.753.099 64,87% 553.565.401 79.726.632 14,40%
2005 327.892.753 224.042.150 68,33% 560.677.294 93.239.456 16,63%
2006 331.014.940 229.295.551 69,27% 567.825.874 117.838.826 20,75%
2007 334.184.023 250.048.534 74,82% 574.999.132 136.291.671 23,70%
2008 337.405.012 250.578.903 74,27% 582.185.012 154.281.817 26,50%
2009 340.465.736 244.851.540 71,92% 589.352.524 182.901.455 31,03%
2010 343.418.591 249.117.507 72,54% 596.477.846 207.035.206 34,71%
2011 346.070.702 245.857.450 71,04% 603.534.610 237.469.567 39,35%
2012 348.813.722 263.436.622 75,52% 610.545.003 263.657.864 43,18%
2013 351.425.360 255.944.102 72,83% 617.492.351 285.663.588 46,26%
2014 354.173.159 263.521.885 74,40% 624.331.830 304.481.631 48,77%
2015 356.810.463 270.965.561 75,94% 631.058.524 342.536.881 54,28%
2016 359.479.269 278.741.700 77,54% 637.664.490 359.471.327 56,37%

Nota: La informacion se soporta con datos suministrados por los Indicadores del Desarrollo Mundial del
Banco Mundial
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Figura 1 Comparativo del Uso de la Internet entre ALC y América del Norte
Fuente: La informacion se soporta con datos suministrados por los Indicadores del Desarrollo Mundial
del Banco Mundial

Analizando la informacion de la figura anterior se puede establecer que el
crecimiento del uso de la Internet durante este milenio en América Latina y el Caribe ha
estado en un constante crecimiento, y el nimero de usuarios de Internet sigui6 creciendo
a una tasa anual cercana al 10% (International Telecomunication Union - ITU., 2016), es
importante entender que los usuarios de Internet son las personas que lo han usado desde
cualquier ubicacion. Internet se puede utilizar a través de una computadora, un teléfono
movil, un asistente digital personal, una méaquina de juegos, un televisor digital, etc., sin
embargo, este crecimiento del uso de la Internet de la totalidad de los paises
latinoamericanos y del caribe, no se iguala con el porcentaje de utilizacion de América

del Norte.



Es evidente que el ciberespacio se ha convertido en una parte integral de la vida
humana, no obstante su importancia no radica en la tecnologia en si, sino en el hecho que
permite el acceso al conocimiento, la informacion y las comunicaciones; elementos cada
vez mas transcendentales en la interaccion econémica y social de la civilizacién actual,
situacion que se ve reflejada en el crecimiento y expansién mundial de los dispositivos
de tecnologias de la informacion y comunicaciones, como computadoras y teléfonos
moviles.

Y como una perspectiva particular se puede concluir que el ciberespacio es un
ambiente donde la informacion se comporta libremente, que su uso tiene un crecimiento
exponencial en cuanto al nimero de personas que lo utilizan y se ha convertido en una
herramienta para mejorar la calidad de vida de los seres humanos, sin embargo, en esté
mundo virtual, se ejecutan acciones hostiles, que afectan la que pueden enmarcarse en los
conceptos de cibercrimen, ciberterrorismo o ciberguerra, con lo que es necesario
proporcionar un mejor tratamiento y entendimiento de sus caracteristicas e implicaciones,
que una vez estructurado y formalizado este conocimiento permitiran un mayor desarrollo
de las capacidades defensivas en este ambito para lo cual los Estados han desarrollado
estrategias de Ciberseguridad y Ciberdefensa para combatir este flagelo que afecta a la

sociedad en todos sus niveles.



2. Ciberseguridad y Ciberdefensa

2.1. Definicion

De acuerdo con la definicion entregada por el doctor Jeimy J. Cano, Ph.D.,
miembro investigador del Grupo de Estudios en Comercio Electronico,
Telecomunicaciones e Informatica (GECTI) de la Facultad de Derecho y Profesor de la
misma Facultad de la Universidad de los Andes, Colombia y miembro del Subcomité de
Publicaciones de ISACA, la seguridad informatica es:

La disciplina se encargaria de las implementaciones técnicas de la
proteccion de la informacion, el despliegue de las tecnologias antivirus, firewalls,
deteccion de intrusos, deteccién de anomalias, correlacién de eventos, atencion de
incidentes, entre otros elementos, que—articulados con précticas de gobierno de
tecnologia de informacion—establecen la forma de actuar y asegurar las
situaciones de fallas parciales o totales, cuando la informacion es el activo que se

encuentra en riesgo. (Cano, 2011)

Lo anterior, conlleva a la importancia de buscar diferentes medios como estrategia
de proteccidn ante las amenazas que se generan por la dependencia de la sociedad en el
uso del ciberespacio.

De otra parte, la seguridad de un Estado-Nacion ya no esta limitada a la defensa
de su soberania y sus fronteras, sino que también debe responder por el bienestar de su
sociedad frente a los nuevos riesgos y las amenazas transnacionales que la globalizacion
provoca entre las cuales se destaca la ciberdelincuencia. Los ataques tienen motivaciones
heterogéneas y dificulta la atribucion de responsabilidad y reduciendo la capacidad de

respuesta de los Estados victimas de estas agresiones.



Las agresiones originadas en el Ciberespacio no tienen una consecuencia fisica
sobre quienes son infringidas, estas tienen otro tipo de efectos sobre la vida de las
personas y sobre las organizaciones. Debe tenerse en cuenta, que el ciberespacio
representa, igualmente, un lugar donde puede acudir infinidad de agresores potenciales,
los cuales son poco vulnerables a las medidas disuasorias, debido a que en dicho universo
es mas dificil el seguimiento de los delitos y la identificacion de los autores, por lo que
se hace posible que escapen a cualquier represalia. (Gomez de Agreda, 2012, pag. 180)

Esta preocupacion es la misma que tiene la mayoria de los estados, por esta razon
se observa que el gobierno estadunidense por medio del Instituto Nacional de Estandares
y Tecnologia de Estados Unidos (NIST) ha actualizado el marco para mejorar las
infraestructuras criticas Ciberseguridad también conocido como el Marco de
Ciberseguridad. El cual estd enfocado a la gestién de los riesgos de la cadena de
suministro cibernético, aclarando términos claves e introduciendo métodos de medicién
para la seguridad cibernética, y tiene como objetivo seguir desarrollando la orientacion
voluntaria del NIST a las organizaciones para reducir los riesgos de ciberseguridad.
(NIST - National Standard Institute of Technology, 2017, pag. 1).

Lo anterior lleva a plantear que indiscutiblemente, el ciberespacio posibilita la
expansién de conflictos y de amenazas a la seguridad del Estado-Nacion, con lo que es
necesario incurrir en mayores investigaciones que ayuden no solo a unificar el concepto
de este, sino a proporcionar un mejor tratamiento y entendimiento del mismo. De tal
suerte que, con mayores conocimientos asimilados sera mucho mas facil comprender sus
caracteristicas e implicaciones, que una vez formalizadas permitiran un mayor desarrollo
de las capacidades defensivas en este ambito.

La ciberseguridad ya no es un problema de seguridad puramente informaética, es

un asunto de politica nacional porque el uso ilicito del ciberespacio podria obstaculizar



las actividades econdmicas, de salud publica, de seguridad ciudadana y de seguridad
nacional y dado que los gobiernos existen principalmente para mantener el orden social,
proteger las vidas y las propiedades de sus ciudadanos y permitir el comercio, por lo tanto,
deben utilizar todos los instrumentos de poder nacional para reducir adecuadamente los
riesgos cibernéticos. En particular, elaborando una estrategia de seguridad cibernética y
fomentar la cooperacion intersectorial local, nacional e internacional. (International
Telecommunication Union - ITU, 2011, pag. 5)

La vida moderna depende del desempefio oportuno, adecuado y confidencial del
ciberespacio. Por lo tanto, la ciberseguridad es importante para todos los Estados porque
se esfuerza por asegurar que el ciberespacio siga funcionando cuando y como se espera
incluso bajo ataque. (International Telecommunication Union - ITU, 2011, pag. 5)

Se puede entender que la ciberseguridad es un proceso que tiene la capacidad para
minimizar el nivel de riesgo al que estd expuesta la informacion ante amenazas o
incidentes de naturaleza cibernética, cuenta con un conjunto de herramientas, politicas,
conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de gestiéon de
riesgos, acciones, formacion, practicas idoneas, seguros y tecnologias que pueden
utilizarse para proteger la infraestructura computacional y los activos de la informacién
digital contenida o circulante en los sistemas interconectados.

La Globalizacion ha sido agente catalizador donde las Tecnologias de la
informacion y las Comunicaciones comenzarian a definir el curso, el progreso y la
dependencia de los Estados y los ciudadanos a la Internet generado un ambiente virtual
sobre el cual se ha impuesto una multiplicidad de practicas, actividades, procesos y
habitos de la sociedad, conllevando a que las herramientas que apoyan su subsistencia se

interconecten y se sincronicen en un ambiente instituido sobre un cddigo binario.



Asi mismo, la configuracién del ciberespacio ha proporcionado un nuevo
escenario para acciones que ponen en peligro a la sociedad y al Estado, pues el empleo
de ordenadores y aplicaciones informaticas para transformar, almacenar, gestionar,
difundir y localizar datos necesarios para cualquier actividad humana ha hecho que se
convierta en una amenaza, producto de los ataques de grupos al margen de la ley o como
resultado de acciones de un actor en el marco de un conflicto regular.

La ciberseguridad garantiza que se alcancen y mantengan las propiedades de
seguridad de los activos y de los usuarios contra los riesgos de seguridad correspondientes
en el ciberespacio, para ello existen una serie de estandares, protocolos, métodos, reglas,
herramientas y leyes concebidas para minimizar los posibles riesgos a la infraestructura
o0 a la informacidn, que permite la prevencion, deteccion, reaccion o respuesta, e incluye
elementos de aprendizaje para la mejora continua del propio proceso.

La ciberseguridad surge ante el creciente uso del ciberespacio y se constituye en
un elemento esencial para permitir que todas las partes interesadas de una sociedad, como
lo son los ciudadanos, las organizaciones e instituciones puedan beneficiarse del uso del
ciberespacio explotando las interacciones sociales de forma rapida y econdmica,
resultado de la revolucion de la tecnologia de la informacion y comunicacion, lo cual ha

acelerado el proceso de globalizacion.

2.2. Riesgos, Amenazas y Vulnerabilidades de la Seguridad Digital

Es claro que la revolucion tecnoldgica es clave para la transformacion de las
sociedades y modos de vida, sin embargo, el desarrollo tecnolégico esta asociado a una
mayor exposicion a nuevas amenazas en el ciberespacio, las cuales agudizan varias de las
vulnerabilidades del sistema de seguridad de un Estado-Nacion, lo que conlleva a la

exigencia de una mejor proteccion de las redes y sistemas, asi como de la privacidad y



los derechos digitales de los diferentes actores de la sociedad. Esta realidad no es ajena a
los paises Latinoamericanos y del Caribe, por esta razon los Estados deben adaptarse a
esta transformacién permanente del mundo digital y la hiperconectividad actual, para lo
cual es necesario realizar evaluaciones a los controles implementados para mitigar los
riesgos cibernéticos y con el fin de garantizar la seguridad de las partes interesadas que
convergen en la sociedad.

Es importante mencionar, que la administracion de los riesgos asociados a las
tecnologias de la informacion es muy compleja, toda vez que la amenaza cibernética tiene
multiples aspectos y sin lugar a duda potencialmente peligrosas. Sobre esto, Gaston
(Gastdn Sack & lerache, 2015, pags. 1-3) llama la atencion sobre las caracteristicas
asimétricas que tiene el espacio y que lo convierten en algo mas complejo de definir y de
defender, mencionando: 1) La inteligencia y el engafio son aspectos criticos en el
ciberespacio; 2) el ciberespacio es extenso y facil esconderse en el mismo; 3) los efectos
que producen los ataques son desproporcionados de cara a las herramientas que se utilizan
para producirlos.

En este contexto, la prestigiosa revista britanica The Economist, titul6 la portada
“Cyberwar. The thread from the Internet”, en el primer nimero del mes de julio de 2010,
destacando que era el momento para que los paises comenzaran a dialogar sobre el control
de las armas cibernéticas en Internet, en uno de sus articulos titulado “Ciberguerra: Guerra
en el quinto dominio” (The Economist, 2010), analiza méas detenidamente el raton y el
teclado de una computadora como las posibles “armas cibernéticas” del mundo en que
vivimos, sus amenazas y los riesgos que conllevan.

Los espacios comunes globales como el ciberespacio, caracterizado por su facil
acceso, débil regulacion; y, de dificil control se encuentran innumerables riesgos y

amenazas entre los que se cuentan estados extranjeros, conflictos, amenazas internas,



sabotaje, individuos aislados, organizaciones terroristas, delincuencia, hacktivistas,
crimen organizado, espionaje, fendmenos naturales, terrorismo, hacking, entre otros que
se deben controlar y evaluar para mitigar las consecuencias de su impacto en dado caso

que se materialice el riesgo.

2.2.1. Riesgos de la seguridad digital.

A pesar de la creciente inversion en seguridad de tecnologias de la informacion,
las amenazas de ataques de origen cibernético continGian creciendo, a consecuencia que
la sociedad, en todos sus niveles y sectores, subestiman los riesgos de origen cibernético
y continlan ejecutando medidas de control para defenderse de las ciber amenazas del
pasado, en cambio los ciber delincuentes usan las ultimas tecnologias y estan enfocados
en innovar, desarrollar, investigar, estudiar, y aprovechar las vulnerabilidades del futuro.

Los riesgos de seguridad digital estan estrechamente relacionados con el uso de
las tecnologias de la informacién y comunicaciones enfocada a los activos digitales, las
operaciones y la informacion.

De acuerdo con lo publicado en el documento “Ciberseguridad una guia de
Supervision” del Instituto de Auditores Internos de Espaiia, los principales riesgos
cibernéticos a los que se exponen todos los usuarios del ciberespacio se pueden clasificar
de la siguiente manera: (Instituto de Auditores Internos de Espafia, 2016, pag. 9 y 10)
Tabla 6

Riesgos de la Seguridad Digital.
Riesgo Cibernético Descripcion

Las instituciones y entidades financieras son uno de los principales
Fraude Financiero objetivos de los ciber delincuentes. EI robo econémico representa una

de las principales motivaciones de la gran mayoria de ciber atacantes.

Robo de La informacion de carécter personal o documentos clasificados son

informacion algunos de los principales activos de informacion que deben ser




Riesgo Cibernético Descripcion

especialmente protegidos. La filtracién publica o pérdida de la
informacidn confidencial es un riesgo elevado, cuyos impactos o

pérdidas pueden resultar especialmente significativos.

. . Es la interrupcion puntual o prolongada de los servicios ofrecidos en
Indisponibilidad de . ] ] ]
linea como por ejemplo correos, pagos financieros, cobro de

servicios ) ) .
impuestos, registros publicos, entre otros.
Son los ataques contra los servicios o infraestructuras criticas de un
Sabotaje de pais o estado, provocando desabastecimientos, o interrupciones de
infraestructuras comunicaciones, etc. con el objetivo de provocar una paralizacion
puntual o prolongada de los mismos.
o Es una de las principales consecuencias de las agresiones cibernéticas
Pérdida de o )
» y el objetivo de gran parte de los ciberataques, cuyos efectos pueden
reputacion

resultar altamente significativos.

Nota: Adaptado del documento “Ciberseguridad una guia de Supervision” del Instituto de Auditores

Internos de Espafia (Instituto de Auditores Internos de Espafia, 2016, pag. 9 y 10)

2.2.2. Amenazas de la seguridad digital.

A través de los ultimos afios las amenazas cibernéticas han estado en constante
evolucion de pasar a ser una molestia para los usuarios como lo son los virus, gusanos,
troyanos, entre otros a convertirse en herramientas potencialmente dafinas, han
evolucionado hacia ataques de denegacion de servicios DDoS vy sofisticados softwares
maliciosos -malware hasta llegar a las amenazas persistentes avanzadas APTs o ataques
dirigidos, que combinan multiples técnicas de ataque y explotacion de diferentes tipos de
vulnerabilidades, incluyendo el uso de técnicas de ingenieria social por ejemplo spear-
phishing, asi como una fase previa de estudio y recoleccion de informacion del objetivo
que los hace mucho mas eficaces, dafiinos y ampliando considerablemente el abanico de
victimas. (Instituto de Auditores Internos de Espafia, 2016)

Las ciber amenazas se pueden clasificar en dos, contra la informacion y contra la

infraestructura TIC (Instituto de Auditores Internos de Espafia, 2016, pag. 10 y 11)



Tabla7
Clasificacion de Ciberamenazas
Amenaza Descripcion Ejemplos

e Espionaje, desde el &mbito del espionaje
Las materializaciones de L i
de Estado al espionaje industrial.
estas ciber amenazas o ] ]
o e Robo y publicacion de informacién
Contra la provocan una pérdida, . ]
) y ) » L clasificada o sensible (datos personales,
informacion manipulacién, publicacion ]
datos bancarios).

e Robo de identidad digital.

0 uso inadecuado de la

informacion.
e Fraude.
e Ataques contra infraestructuras criticas.
Contra la Son aquellas cuya e Ataques contra las redes y sistemas.
infraestructura materializacion pueden e Ataques contra servicios de Internet.

de Tecnologias | provocar la interrupcion e Ataques contra sistemas de control y
de la temporal, parcial o total de redes industriales.

Informacién y determinados servicioso  |[e  Infecciones con malware.
Comunicaciones | sistemas e Ataques contra redes, sistemas o

servicios a través de terceros.

Nota: Adaptado del documento “Ciberseguridad una guia de Supervision” del Instituto de Auditores

Internos de Espafia (Instituto de Auditores Internos de Espafia, 2016, pag. 10 y 11)

2.2.3. Principales técnicas de ataque y vulnerabilidades de la seguridad

digital.

Las principales técnicas de ataque estan enfocadas y en las que cuentan con
mayores esfuerzos para contrarrestarlas de la ciberseguridad, se pueden clasificar en las
siguientes tres:

1. Elciber crimen, que incluye actores individuales o grupos que dirigen ataques

a sistemas para obtener ganancias financieras.

2. La ciberguerra, que a menudo involucra recopilacion de informacién con

motivaciones politicas.

3. El ciber terrorismo, cuyo proposito es comprometer los sistemas electronicos

y causar panico o temor.



Partiendo de lo anterior se puede clasificar que los principales ciberataques se

encuentran clasificados en diferentes formas asi:

1.

Ataques a plataformas propias en forma de DDoS, hacking o de explotacion
de vulnerabilidades en el hardware y software corporativo.

Ataques fuera del perimetro, como los dirigidos a clientes utilizando phishing,
malware, credenciales robadas.

Ataques a activos intangibles, tales como la reputacién de la marca o de los
directivos.

Ataques a activos fisicos o infraestructuras criticas.

Ataques basados en el fraude econémico y en la fuga de informacion

confidencial tales como filtraciones, robos o perdidas de dispositivos.

En la siguiente tabla se presenta las principales técnicas y vulnerabilidades de la

seguridad Digital, la cual fue construida con base en la informacién suministrada en las

buenas practicas de gestion de riesgos del Instituto de Auditores Internos de Espafia en el

documento denominado “Ciberseguridad una guia de Supervision”: (Instituto de

Auditores Internos de Espafia, 2016)

Tabla 8

Técnicas de Atague y Vulnerabilidades

Técnicas de Ataque

Descripcion

y Vulnerabilidades

Técnicas y habilidades sociales o psicoldgicas para obtener

Ingenieria Social informacion confidencial a través de la manipulacion de las personas

0 usuarios.




Técnicas de Ataque

y Vulnerabilidades

Descripcién

Fingerprinting

Busqueda y recoleccion de todo tipo de informacion del objetivo,
principalmente en Internet, y realizada de manera pasiva, que pueda
ser utilizada en la perpetracion de un ataque.

Puede incluir tanto la recoleccion de informacién de fuentes publicas

(OSINT: Open-Source Intelligence), como de fuentes privadas o de

pago.

Enumeracion y

Escaneo

Identificacion de sistemas, equipos y dispositivos existentes en la red.
Obtencion de nombres de equipos, usuarios, recursos compartidos,
etc.

También incluye habitualmente la identificacion de posibles

vulnerabilidades.

Ataques de dias cero
(0-day)

Ataques contra aplicaciones o sistemas que aprovechan nuevas
vulnerabilidades, desconocidas por los fabricantes del producto y/o
software, y para los que no se han desarrollado aun “parches” o
soluciones que las corrijan

Estos ataques pueden tener un grave impacto, y el codigo para
explotar dichas vulnerabilidades se vende a menudo por elevadas

cantidades de dinero en el denominado mercado negro de los exploits.

Spam y Phishing

Ataques a través del servicio de correo electronico, ya sea buscando
la indisponibilidad del mismo o la suplantacion de identidad para
obtener informacion confidencial de los usuarios.

Durante los Gltimos afios las técnicas de phishing han evolucionado
enormemente dada su simplicidad y alta efectividad, y es habitual

hablar de ataques concretos de smishing, vishing, spear phishing, etc.

Hijacking

Técnicas ilegales utilizadas por los atacantes para aduefiarse o tomar
el control de diferentes recursos: navegador, credenciales de sesién,

conexiones TCP/IP, paginas web, etc.

DDos (Denegacion de

Servicios)

Ataques de desbordamiento con el objetivo de provocar la parada o
interrupcion de un servicio critico, tipicamente realizados a través de

una inundacion de peticiones a paginas web.

SQL Injection

Técnica de ataque sobre paginas web que a través de la ejecucion de
comandos SQL, permite la obtencion y/o manipulacién de

informacion de la base de datos del servidor.




Técnicas de Ataque

y Vulnerabilidades

Descripcién

Cross-Site Scripting
(XSS):

Técnicas de inyeccion de codigo (principalmente Javascript y PHP)
que, aprovechando errores de programacion en las paginas web,
provocan un comportamiento anormal del sistema a pudiendo afectar

a la integridad del mismo

Virus, malware,

gusanos y troyanos

Software o c6digo malicioso que tiene como objetivo infiltrarse o
dafar un sistema o equipo, estando ademas normalmente disefiados
para su rapida propagacién en una red de ordenadores. Especialmente
extendido se encuentra el uso de troyanos, cuya apariencia simula la
de un programa benigno o inocuo que, tras ser ejecutado por el

usuario, ocultan y liberan el virus contenido en él.

Botnet (redes zombis)

Conjunto de ordenadores (conectados a Internet) infectados que se
ejecutan y controlan de manera autbnoma y automatica. Estas redes
son usadas principalmente para aumentar la capacidad de
procesamiento necesaria para perpetrar un ataque, asi como para

ocultar el origen y autoria del mismo.

Rootkits

Herramientas y programas usados para esconder la presencia del
intruso, obteniendo privilegios de administracion que permitiran la

manipulacion futura del sistema.

APT (Amenaza

persistente avanzada)

Ataques especialmente disefiados y dirigidos contra una organizacién
0 entidad concreta.

Por lo general requieren de un elevado tiempo de preparacion y
combinan diferentes técnicas y vulnerabilidades de entre las ya

comentadas anteriormente.

Nota: Adaptado del documento “Ciberseguridad una guia de Supervision” del Instituto de Auditores

Internos de Espafia (Instituto de Auditores Internos de Espafia, 2016, pag. 13 a 15)

Es importante precisar que el éxito de estas técnicas se basa en la deteccion y

existencia de errores en la configuracion de seguridad de los sistemas, obsolescencia o

falta de modernizacion de las infraestructuras tecnologicas, y fallos de programacion o

disefio en las arquitecturas de seguridad y comunicaciones, cuya identificacion y

mitigacion debe considerarse una prioridad por las entidades y organizaciones. (Instituto

de Auditores Internos de Espafia, 2016, pag. 15)



Otro aspecto para tener en cuenta, es la poca conciencia, culturizacién y educacion
que se tiene en cuanto a la seguridad digital; toda vez que un gran participacion de los
ciberataques podrian prevenirse al ejecutarse una serie de medidas sencillas de buenas
practicas en redes y equipos, ya que el mayor porcentaje tienen su origen en
vulnerabilidades ya conocidas y para las que se dispone de soluciones y medidas de
deteccion y mitigacion que suelen incluir el uso de contrasefias seguras, configuraciones
de seguridad adecuadas, correcta gestion del control de accesos a aplicaciones y datos, y
un apropiado nivel de actualizacion de los sistemas. (Instituto de Auditores Internos de
Espafia, 2016, pag. 15y 16)

Por los anteriores aspectos es por lo que organismos internacionales como la
OTAN, la ONU y la OEA han estado en el proceso de la construccion de modelos de
Ciberdefensa y Ciberseguridad con el fin de salvaguardar los activos de informacién,
infraestructura critica, la economia y las personas en el ciberespacio.

Para adelantar dichos esfuerzos e iniciativas se han adelantado convenios
internacionales como el adoptado el 23 de noviembre de 2001 en Budapest, llamado
“Convenio Sobre la Ciberdelincuencia”, en la cual los estados miembros han fortalecido
la seguridad digital y han creado politicas de cooperacion, colaboracion y asistencia a
otros paises de diferentes regiones y del sector privado, fortaleciendo la ciberseguridad a
nivel global. Dichos paises se han unido en contra de la ciber criminalidad fortaleciendo

las regulaciones en materia procesal y penal.

2.3. Tipologia de los Ciber delitos
Considerando el aumento en la Gltima década de dispositivos, sistemas redes y los
servicios tecnoldgicos mundiales, de igual manera las ciber amenazas se encuentran en

constante crecimiento, razon por la cual se debe evaluar los requisitos de las bases



juridicas solidas de la ciberseguridad con el fin de tipificar aquellas conductas que
violentan y afectan la seguridad de los sistemas informéticos y de sus usuarios.

Los ciberataques se llevan a cabo con fines tales como robo y/o manipulacion de
informacion o para detener y/o causar el mal funcionamiento de los sistemas. Los
métodos para el ataque cibernético son diversos. Los ejemplos incluyen la introduccion
de malware, el envio de grandes cantidades de datos para sobrecargar un sistema o el
acceso ilegal a los sistemas.

El ciber crimen es una industria en crecimiento, para los ciber delincuentes los
retornos son excelentes y los riesgos son bajos, esta afirmacion se puede ratificar con los
datos extraidos del estudio realizado en el 2011 por Symantec Internet Security Threat
Report - The Norton Cybercrime Report (Informe de Ciber crimen de Norton 2011), en
el cual se calcula que cada segundo catorce adultos se convierten en victimas del delito
cibernético, lo que da como resultado que diariamente mas de un millén doscientos mil
personas a nivel mundial son victimas de los ciber delincuentes; adicionalmente el estudio
de Norton calcula que las pérdidas globales sufridas por actos de ciberdelincuencia
ascienden a mas de $ 114 mil millones de dolares anuales. (Symantec Internet Security ,
2011).

Lo anterior, es decir, la utilizacion de la tecnologia como una herramienta con
fines delictivos, conllevo que los principales organismos internacionales hayan
recomendado a los Estados acondicionar las legislaciones nacionales para adaptarlas a los
nuevos retos que plantea el entorno digital, con el fin de hacerle frente a las diferentes
tipologias de los ciber delitos.

En la siguiente tabla se realiza una aproximacion a la tipologia el ciber delito, la

cual podria ser de ayuda para reglamentar la legislacion ante las nuevas amenazas de



seguridad que contempla la siguiente clasificacion: (Union Internacional de

Telecomunicaciones - UIT, 2014, p. 12).

Tabla 9
Tipologia de los Ciberdelitos.

Actividades que violentan y afectan la seguridad de los
sistemas informaticos y de sus usuarios

Delitos contra la eAcceso ilicito: pirateria de sistemas y programas.

Tipologia de los Ciberdelitos

confidencialidad, la eEspionaje de datos.
integridad y la disponibilidad e Intervencion ilicita.
de los datos y sistemas eManipulacion de datos

informaticos. eAtaques contra la integridad del sistema

eMaterial erético o pornografico (excluida la pornografia
infantil).
ePornografia infantil

Delitos relacionados con el . . .
eJuegos ilegales y juegos en linea

contenido.
eDifamacion e informacién falsa
eCorreo basura y amenazas conexas
«Otras formas de contenido ilicito
eDelitos en materia de derechos de autor.
eDelitos en materia de marcas.

Delitos en materia de eDelitos informaticos

derechos de autor y de eFraude y fraude informatico.

marcas. eFalsificacion informatica.

eRobo de identidad.

eUtilizacidn indebida de dispositivos.

eCiberterrorismo.

eGuerra informatica.
Combinacion de delitos. ) )

¢Ciberblangueo de dinero.

ePhishing.

Nota: Adaptado del documento Comprension del Ciberdelito: Fenomenos, dificultades y respuesta
juridica (Union Internacional de Telecomunicaciones - UIT, 2014, pag. 12)

La anterior clasificacién es bastante general, sin embargo, es acorde a las

categorias descritas en el Convenio sobre la Ciberdelincuencia de Budapest y resultan



utiles para la necesaria reaccion juridica, la cual se convierte para la jurisprudencia en un
constante desafio a vencer a razdn de la permanente evolucion tecnoldgica, asi como la
variedad, multiplicidad y complejidad de los métodos que se emplean los ciber
delincuentes para cometer los ciber delitos.

En este capitulo se puede concluir que la ciberseguridad es un proceso que tiene
la capacidad para minimizar el nivel de riesgo al que esta expuesta la informacion ante
las amenazas o incidentes de origen cibernético; que los riesgos, las amenazas y las
vulnerabilidades a las que se enfrenta son complejas, para lo cual los Estados se han
enfocado en desarrollar estrategias de seguridad digital que incorporan la cooperacion,
colaboracidn y asistencia mutua internacional y han empezado a adaptar su legislacion
ante las nuevas amenazas cibernéticas y la clasificacion de las diferentes tipologias de

ciber delitos, con el fin de realizar su aplicacion a los ciber delincuentes.

Ciberdefensa, factores de contextuales
La ciberdefensa es un concepto que ha venido en evolucion constante. Su
naturaleza yace en la rapida transmutacion de las amenazas que afronta. Para Cubajante
Bahamon, Prieto y Quiroga (2020), quien cita a Singer y Friedman (2014), la ciberdefensa
es el resultado de procesos tecnoldgicos cambiantes, en estructura y sistema funcional.
Al hablar de ciberdefensa también se hablaria de proteccién en el ciber-espacio.
Para Cujabante et al. (2020):
El dominio del ciberespacio fue una carrera iniciada por las grandes potencias
como Rusia, Estados Unidos y China, que por ello son un punto de referencia
para la creacion de instrumentos que salvaguarden la seguridad y la defensa

nacional en el ciberespacio (p. 1).



Tanto ciber-defensa como ciberespacio son dos conceptos correlacionados e inter-
dependientes. EI tema ciber se centra principalmente en la proteccién de sistemas de
informacion e infraestructuras cibernéticas estatales. Esto quiere decir, que la funcion de
la ciber defensa nacional es anticipar y prevenir cualquier tipo de ataque cibernético que
afecte a la estructura de seguridad y defensa nacional.

La rapidez del mundo ciber centrado en internet, interacciones digitales y otro tipo
de acciones conexas al mundo digital, trajeron consigo el surgimiento de nuevos
fendmenos criminales; ciber-amenazas y ciber-delitos para el caso (Cubajante, et al.,
2020).

La ciber-defensa como contraposicién para el ciber terrorismo halla en la
concertacion de estrategias de anticipacion e intervencion, ventajas estratégicas de
naturaleza digital. Concepto ciber en la dptica de lo estatal proteccionista entre en el
campo de las ciencias militares y demas acciones disefiadas para resguardar al Estado.

Una postura interesante, y de facto la que se utilizara para delimitar los resultados
es la que presenta (Diaz, 2010). Para este autor hay elementos que son indispensables, y
su importancia sobresale entre otros. La deteccion en tiempo real y la aplicacion de ciber-
inteligencia al tema de ciberdefensa, son indispensables.

Desde su perspectiva, la estrategia de ciberdefensa debe establecer en pro de los
ultimos acontecimientos de contexto, toda vez que esos componentes son los impulsan el
continuo desarrollo tecnoldgico.

De la misma forma, Diaz (2010) explica que los ciberataques no solo tienen
motivaciones intelectuales o economicas, también son politicas, y por eso su evolucion
depende de los intereses que otros actores delictivos han demostrado. Llama la atencién
que Diaz (2010) confirma esa relacion que existe entre el crecimiento de los ciber ataques,

y el aumento del nimero de usuarios conectados a la red.



Ese hecho convierte a la categoria “ciber amenazas”, en un fenémeno delictivo
que en muchas ocasiones se asocia al ciber-terrorismo, y por ende al campo de la guerra
hibrida (Danyk, Maliarchuk, & Briggs, 2017). La percepcién que Diaz (2010) sostiene
acerca de las ciber-amenazas, es que estas se van entrelazando con aspectos basicos del
contexto cotidiano. Por ejemplo, con sistemas de informacion financieros, culturales,
politicos y econémicos.

Tanto ciber-defensa como ciber-terrorismo dependen del grado de conocimiento
que los actores tienen. El conocimiento en materia cibernética es fundamental para
estructurar procesos a favor o en contra de la estructura de seguridad y defensa nacional.
No obstante, la mayoria de actuaciones internacionales vigentes se han expuesto
fendmeno cibernéticos delictivos con gran capacidad expansiva, pero sobre todo, por su
caracteristica primaria: la transformacion frecuente de sus formas de impacto.

El cambio constante presentado por las ciber amenazas, asi como la formacion de
nuevas estructuras delictivas, cred las condiciones necesarias para reconocer que factores
hostiles como el ciber terrorismo, en efecto, podrian crear escenarios que se adaptan al
concepto “ciberguerra”. Para continuar con esta explicacion es conveniente analizar la
siguiente figura:

Figura 2 Elementos criminales tipo ciber
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Fuente: elaboracion propia con informacion recuperada de Diaz (2010)

Antes de pasar a la etapa ciberguerra, el ciberterrorismo presenta manifestaciones
asociadas a la organizacion de grupos criminales y otro tipo de delincuentes
independientes. Surgen en el contexto amenazas cibernéticas complejas, las cuales
evolucionaron a la par de los sistemas de informacién y tendencias digitales.

En la investigacion que se titula Concientizacion de la situacion de Ciber defensa,
publicada por Barford (2010), hay puntos de vista con los que se llega a comprender que
el tema de ciber empieza con la concientizacidn de usuarios o unidades digitales.

Dicha concientizacion encaja en el término compuesto aceptacién cultural. Es
decir, al depender directamente de sistemas tecnoldgicos, la ciber defensa hallaria en la
conducta preventiva del usuario digital un factor aventajado ausenta en la estrategia de
los ciber-atacantes.

La cultura del usuario digital es fundamental entonces para anticipar afectaciones
no solo a una infraestructura critica cibernética, sino al usuario mismo; y resulta menester

poner en consideracion que, en el caso colombiano, el principio constitucional de los entes



encargados de la defensa nacional es resguardar y proteger instituciones y personas parte
del territorio.

Una misma postura es compartida por Denning (2014). Para este autor, la ciber
defensa es el resultado de cuatro pasos o procesos, los cuales integran un espacio
multidimensional en el que se debe identificar: el alcance de los efectos internos y
externos, el nivel de cooperacion que poseen las amenazas y los aliados estratégicos, el
tipo de efecto y la naturaleza desagregada de la automatizacién (Denning, 2014, p. 10).

En tanto, la ciber defensa como modelo de proteccion debe contar con principios
basicos que faciliten la erogacion de estrategias tecnoldgicas, pero también protocolares
y procedimentales.

La ciber-defensa vista como un interés geo-estratégico del Estado es otra de las
discusiones presentes para comprender este tema. La ciber defensa se convierte en un
interés del Estado cuando el espacio cibernético empieza a generar algin tipo de
afectacion al sistema estatal publico o poblacién per se. Mirese la siguiente afirmacion

para comprender esta postura:

La ciberseguridad es un aspecto cada vez mas importante para el correcto
funcionamiento de las empresas, los gobiernos y las sociedades en general.
Sin embargo, junto a los avances tecnologicos de la Cuarta Revolucion
Industrial se incrementa el ndmero y la forma de amenazas en el
ciberespacio. Una de esas amenazas es la que provienen de otros Estados,
0 de Estados coludidos con actores no estatales para vulnerar alguna
capacidad de un tercer Estado. Al tratarse de intereses y capacidades
estatales en juego, el concepto de ciberseguridad evoluciona al concepto

de ciberdefensa (Rossi, 2021, p. 12).



La interpretacion de Rossi (2021) amplia el espectro de entendimiento, pues la
autora extiende la necesidad ciber-proteccionista a otros actores como el gobierno y la
sociedad. Significa esto que el proceso de defensa digital depende de la capacidad que
posea el Estado para resguardar sus sistemas criticos de informacién, pero también para
proteger su poblacidn civil.

Tal necesidad, proteccion a la poblacién civil, no solo se limita a la seguridad
sobre los sistemas funcionales digitales independientes, sino también a todos aquellos
sistema y estructuras necesarias para las garantias de vida y subsistencia del actor
poblacional: hospitales por ejemplo o centros de abastecimiento.

Cualquier tipo de afectacién a este tipo de infraestructuras es, o podria
considerarse ciberterrorismo (Harries & Yellowlees, 2013). Entonces, hay que aceptar
cuan dependiente es el desarrollo social actual de los sistemas digitales o sistemas de
informacion.

Por ejemplo, para (Lee, Choi, Shandler, & Kayser, 2021), el ciber terrorismo,
como factor de afectacion a sistemas de informacion es disperso, pero posee redes de
intercomunicacion que se encargan de desarticular, analizar e identificar blanco abiertos
con un alto nivel de afectacion.

Para Lee et al (2021), el surgimiento del ciberterrorismo como fenémeno delictivo
no solo tuvo lugar en la concentracion de acciones tecnoldgicas definidas desde el interés
de lo politico o econémico, pues su naturaleza es flexible y depende de los intereses
presentados actor amenazante. En el caso que presentan Lee et al (2021), el ciber-
terrorismo emerge como una herramienta para la dispersion del miedo (factor de
cohesion) y como un instrumento con fines geoestratégicos utilizadas por el Estado

Isldamico y por Aqueda.



El ciber-terrorismo estructurado por ISIS o Alqueda no esta en el orden de los
ataques con medios y fines tecnoldgicos. Todo lo contrario, se encuentra en una categoria
compleja en la que el concepto tecnoldgico pasa a ser una técnica de hipermediatizacion
de informaciones visuales o auditivas, pero no un instrumento que afecte de forma directa
a sistemas de informacion y otros escenarios virtuales de interés para uno o varios
Estados.

El estudio presentado por Lee et al (2021) confirma que la estimacion de acciones
o la configuraciéon de medidas de prevencion no depende exclusivamente de lo
tecnoldgico especializado, dando asi razén a las ideas presentadas por Diaz (2010) y
Denning (2014), con las que se entiende al ciberterrorismo como accion predeterminada
que depende de factores humanos. Para el contexto, el fin de estos grupos terroristas fue
crear redes de retransmision de mensajes por las que viajaron grandes voliumenes de
informacion, cuya caracterizacion primaria fue la recreacion de escenas visuales,
generando algun tipo de transgresion a los derechos humanos o derecho internacional
humanitario.

Un resumen gréfico de esta afirmacion se puede evidenciar en la figura 2.

Figura 3 Redes de Algaeda y ISIS en las que se presentaron casos de ciber

terrorismo.
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Si el ciber terrorismo ha evolucionado en aspectos ajenos al campo de lo
tecnoldgico, la ciberdefensa también. El término ciber-defensa no refiere strictu sensum
a esa conformacion de estrategias en las que el concepto tecnoldgico sistematico ocupa
un puesto fundamental. Si bien es importante, otras técnicas de prevencion que regulan
el tema ciber salen a la luz. Una de esas técnicas es lo que (Zhang & Vrizlynn, 2021)
Ilama el engafio.

Para estos autores, la ciberdefensa desde los afios 80 ha basado parte del sistema
funcional en proteccién autonoma o desarrollo de técnicas para la desviacion del blanco.
La contribucién de Zhang y Vrizlynn (2021) cobra sentido cuando se empieza a
comprender que una estrategia ciber se basa en el estudio de experiencias pasadas y en la
concertacion de hipotesis de futuro, las cuales, poco obedecen a la realidad de los
escenarios por venir.

Una muestra que respalda esta afirmacion es que anualmente el nimero de ciber

ataques aumenta. Para el afio 2021, se registr6 un incremento en Estados Unidos® del

3 Se propone como referencia a Estados Unidos, ya que su Agencia de Seguridad y Ciber seguridad
para la Infraestructura critica es un referente.



167% (Sanchez, 2016). Uno de los datos preocupantes es que la Agencia para la
Seguridad y Ciberseguridad de Infraestructura Critica Americana (2021) explico que gran
proporcion de esos ciber ataques se dirigia hacia infraestructura necesaria para la
subsistencia del actor poblacional. En tanto, cualquier tipo de afectacion configuraria un
ataque terrorista de tipologia premeditada.

Los metodos de afectacion son varios, y acé el factor humano, aunque importante
pasa a un segundo plano. Segun la CISA (2021), las tendencias relativas a un ciberataque
oscilan entre el acceso a nuevas redes de informacion a través de métodos tradicionales
como el Pishing o el robo de credenciales, al uso de métodos tecnoldgicos que buscan
extraer informacion de escenarios digitales atados a la nube o mediante ataques a sectores
industriales con importancias macro-econémicas.

Hasta este punto se desarroll6 un analisis somero de los diferentes aspectos
funcionales, estructurales y conceptuales que rodean los términos ciber defensa y ciber-
terrorismo. Numerosas conclusiones salieron de este analisis; quiza la mas importante
una caracterizacion actual del comportamiento de las ciber amenazas que conducen al
ciber-terrorismo.

El ciber terrorismo como escenario previo a la ciberguerra ha cambiado. Es decir,
tratar acerca de la estrategia de ciber defensa o estudiar las amenazas cibernéticas de afios
anteriores resultaria poco util, pues su estructura tecnoldgica y su forma funcional
transmutan a la par, no del tiempo, sino de nuevas invenciones tecnoldgicas que tengan
relacion o interaccion con un usuario digital.

Sin embargo, entender al ciber terrorismo como un hecho tangible, y no como un
instrumento 0 medio de coercion, deja de lado experiencias pasadas conexas a la
utilizacion de un sistema digital como un método de dispersion y rapida difusion de

informacion con fines terroristas.



Por lo tanto, hay que comprender que por ciber terrorismo debe entenderse a toda
accion que busca generar afectacion o impacto a la infraestructura critica cibernética de
la nacién, mientras que ciber defensa una contraposicion procedimental y tecnoldgica
cuyo objetivo es anticipar o prevenir afectacion macro a los sistemas pablicos — digitales

de un Estado.

Anélisis conceptual de la infraestructura critica cibernética de la nacion.

Para entender qué es infraestructura critica cibernética de la nacion es necesario
poner en consideracion dos aspectos. Primero, por infraestructura cibernética debe
entenderse a todo aquel sistema de informacion que tenga relacion con la administracion
de formas y/o componentes tecnoldgicos sujetos al procesamiento datos de interés
nacional con tipologia estratégica. Segundo, la administracion del sistema de informacion
cibernético debe darse en pro del control, resguardo y anticipacion de acciones que
pongan en riesgo el correcto proceder de portafolios tecnolégicos o de procesos
integrados en los que interactte el ser humano con un dispositivo tecnoldgico que cumple
roles y misiones de interés nacional.

Asi los términos, podria decirse que la infraestructura critica cibernética de la
nacién, de ahora en adelante ICC, es objetivo nacional que busca dar continuidad a
procedimientos de naturaleza estatal cuyos fines son sociales y gubernamentales. Una
definicion concreta a este tema, dada desde el argot de la institucionalidad colombiana es
la siguiente:

(...) infraestructura critica cibernética de nacional es aquella soportada por
las TIC y por las tecnologias de operacion, cuyo funcionamiento es
indispensable para la prestacion de servicios esenciales para los ciudadanos y

para el Estado. Su afectacion, suspension o destruccién puede generar



consecuencias negativas en el bienestar econoémico de los ciudadanos o en el
eficaz funcionamiento de las organizaciones e instituciones, asi como de la
administracion pablica (Ministerio de Tecnologias de la Informacion y las
Comunicaciones, 2020, p. 12).

La descripcion dada por el MINTIC (2020) explica que la ICC se basa groso modo
en el funcionamiento de sistemas cibernéticos que tienen un objetivo: asegurar el
funcionamiento de redes digitales con las cuales controlar o supervisar un proceso
gubernamental y estatal per se. Una postura similar, pero que se enfoca méas hacia la
explicaciéon de ICC como estrategia de anticipacion y no de reaccion es la que ofrecen
Realpe y Cano (2020).

Para estos autores, la estrategia de seguridad para una ICC debe partir con un
antecedente: establecer cuéles son las posibles vulnerabilidad y vacios funcionales o
GAPS que surgen del flujo de informacion actual y de sus medidas de control y
prevencion.

La perspectiva que manejan Realpe y Cano (2020), expone entonces una prioridad
circunstancial: comprender que el ciber espacio es un escenario ain no comprendido por
muchos actores, entre los cuales estan incluidos los organismos de seguridad y defensa
nacional. Significa esto que el desarrollo de medidas para la proteccion puede ralentizarse
por la cantidad de cambios y actualizaciones constantes que afecten el sistema de
seguridad para el resguardo de datos e informaciones compuestas.

De ahi surge esa necesidad primaria: conocer qué o cuales son los presupuestos
estratégicos y analizar en sectores o sobre que procesos el sistema no es fuerte, util o
tecnoldgicamente adecuado para detener el avance de los ciber ataques.

Al respecto, Realpe y Cano (2020) realizan un ejercicio muy importante en cuanto

al estudio de antecedentes e identificacion de posibles necesidades. En su articulo titulado



Amenazas Cibernéticas a la Seguridad Nacional, Reflexiones y Perspectivas, los autores
correlacionaron los objetivos planteados en el CONPES 3701 de 2011 con el analisis

DOMPILEM que trae la doctrina estandarizada. Los resultados adquiridos se evidencian

en la siguiente tabla:

Tabla 10 Anélisis DOMPILEM

D o M P I L E M
OBJ. | Doctrina Organizacion Material Personal | Instalaciones Liderazgo Entr. M i
Manuales Un nuevo Hardware : . Oficinas Estrategas
. < Militar y Expertos Plataformas
OE1 | conjuntosy componente Software o Laboratorios 2 Persistente Z 5
: Civil Especialistas Cibernéticas
por Fuerza militar Salas T
Técnicos
Expertos en Sistemas Control Sisteiisi de
Planes de Equipos Plataformas Militar y Propias y de activos Industrial
OE=2 o 5 > Defensa
Proteccion | interdisciplinarios | compartidas Civil terceros estratégicos TI S
: Cibemética
sectoriales T0
Manual Equipo de Sala Mando y Simulacién Plataformas de
OE3 | Operaciones Equpt:; = combate CC': max_::os Control Plznbde c::”“ Olimpiadas Operaciones
Cibernéticas e cibemético RO cibernético iemetice Cibemnéticas Cibernéticas
Manual de . . Sector Salas de .
Conformacién Especializado : Expertos Entr Sist de
OE4 Apoyo : S Piblico y Intercambio . 5 - ¢
Cibemético Ligas Alto Nivel Privado Cibasnikiicn Cibernéticos Interinstitucional Apoyo
Acuerdos, Nacionales Especializado | Nacional e Propia y de Cursos Sistemas de
OEs convenios Internacionales Alto Nivel Internacional Terceros R Internacionales Intercambio
Fuente: elaboracion propia
Se observan 40 hallazgos. Los mas significativos para el objeto de esta

investigacion son el desarrollo de planes de proteccion, la adquisicién de equipo
especializado y el entrenamiento y capacidad para el recurso humano. Esos tres hallazgos
representan una linea de vacios funcionales que ponen riesgo el marco estructural
desarrollado para proteger la ICC.

Asi como Realpe y Cano (2020) exploran iniciativas para el mejoramiento de la
estrategia concretada a través de los tres CONPES subsecuentes, Anbalén y Donders
(2014) entran al debate para explicar dos puntos de vista con los que se realiza una
revision del concepto ciberdefensa a partir de la categoria infraestructura critica.

En un primer momento, Anbaldn y Donder arguyen cuan importantes es entender

que la ICC posee conexiones directas con agendas gubernamentales, cuyos objetivos son



la satisfaccion de necesidades basicas poblacionales y concertacion de objetivos estatales;
hecho este que los convierte a su vez en intereses nacionales.

En un segundo momento, los autores explican que las amenazas extrinsecas al
proceso de seguridad y defensa nacional son cambiantes, transmutan rapido y ello pone
en desventaja a los sistemas estatales cuya actualizacién no depende en muchas ocasiones
de la existencia de recursos, sino de protocolos publicos — legales que obstaculizan tanto
actualizacion como cambio de sistemas proteccionistas. Anbalon y Donder no se enfocan
Unicamente en esa disertacion de acciones complejas que traigan consigo la adopcién y
adecuacion de nuevas tecnologias.

Todo lo contrario, estos investigadores se concentran en lo existente y funcional.
Por eso con su Otica recomiendan a los estamentos de seguridad y defensa nacional
cibernéticos adoptar estrategias con marco cibernético que aborde el analisis de riesgos,
prospeccion de ciber ataques, identificacion de vulnerabilidad intangibles y tangibles y
articulacién de procesos sistematicos en un solo core para el control. Un ejemplo de este

modelo puede analizarse en la figura 3.

Figura 4 Vulnerabilidades intangibles

Categorias Administracién de riesgos
Analisis de Riesgo Riesgo Riesgo
riesgos parcial adaptable adaptativo

Marcos para proteger la infraestructura critica
cibernética

Fuente: informacion recuperada de CCI (2018)
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CAPITULO I
Anélisis cualitativo del sistema de seguridad y defensa para infraestructura critica
cibernética* disefiada para resguardar al sector ambiental.

La realizacion de esta primera parte de la investigacion se divide en dos partes: el
andlisis cualitativo y la aplicacion de dos herramientas de andlisis estratégico, matriz DOFA 'y
matriz de impactos externos e internos.

Para comprender como funciona el esquema de proteccién y ciberdefensa de la ICCM
hay que establecer, primeramente, que su estructura s el resultado del desarrollo funcional que
plantean los pilares del CONPES 3701 DE 2011 Y 3854 DE 2016 (IDEAM, 2018). Esta
estrategia de proteccion depende de multiples factores y elementos conceptuales. Es decir, los
procedimientos efectuados para este tipo de proteccién no provienen Unicamente de los
CONPES disefiados, pues hay otras fuentes de informacién como los protocolos nacionales de
ciberseguridad o lineamientos institucionales internos con los cuales se prioriza la importancia
que posee cada una de las partes que conforman el sistema a quo.

Un primer aspecto para tener en cuenta es que el sistema para proteger la ICCM tiene
como alcance la definicidn, proteccion y restriccion de cualquier tipo de impacto que ponga
riesgo al medio ambiente. Ello significa que la proposicién de estrategias de mejoramiento o
acciones de optimizacion resulta ser benéfica no solo para mejorar el estdndar estratégico
planteado para la ICCM, sino también para definir nuevos alcances con los cuales prevenir,
pero al mismo tiempo anticipar posibles afectaciones.

La estrategia para la proteccion de ICCM puede hallarse en el documento Plan Sectorial
de Proteccion y Defensa para la Infraestructura Critica Cibernética de Colombia — Sector
Ambiente y RRNN. El documento es a su vez una guia direccional, la cual trae a colacion una

hipdtesis: el sector medio ambiental, a diferencia de otros campos de injerencia, incluye a su

4 De ahora en adelante ICCM
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sistema de proteccion posibles ciber afectaciones que rezagan en el marco de lo ciber delictivo,
pero también de lo ciber terrorista. Siendo asi, la defensa de la ICCM puede darse desde lo
policial operativo o desde lo estratégico enmarcado en el esquema de seguridad y defensa
nacional.

Un ejemplo claro para discernir y aceptar que el plan posee una estrategia hibrida es
que reconoce las afectaciones producidas por un malware, asi como también las desencadenada
por una APT (Amenaza Avanzada Persistente).

El desarrollo de esta estrategia halla su genealogia en la necesidad proteccionista del
Estado. Aunque el marco legal con el que funciona posee una estrategia que acude a
lineamientos juridicos y procesos estatales, su naturaleza es distinta y se aproxima mas a la
preservacion de la ICCM como forma de garantizar el goce del derecho a un medio ambiente
sano o a gozar de recursos naturales estratégicos imperativos para la subsistencia de la especie.

El plan como documento rector se enfoca en el sector ambiental. Este es un punto
favorable pues micro-segmenta la necesidad que afronta el campo cibernético de lo ambiental.
Dicho campo, aunque no ha llegado a consagrar ausencia por parte de los organismos del
Estado, es quiza el méas sensible, pues a diferencia de otros segmentos, el funcionamiento de
sistemas de informacion para la administracion del medio ambiente y recursos naturales se basa
en una supuesta priorizacion de componentes sensibles.

En otros términos, el plan rector no solo busca resguardar sistemas de informacion, pues
sabe de antemano que lo protocolar y humano también es importante. Por esa razon es que uno
de los frentes a intervenir, resguardar y proteger es el recurso humano que interactGa u opera
la directriz tecnoldgica de la ICCN.

Para comprender como funciona esta estrategia actual resulta conveniente analizar dos
puntos: la identificacion de posibles amenazas, la cual parte con el reconocimiento de las

amenazas hasta la caracterizacion de sus componentes funciones y la concertacion de las
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acciones estratégicas conexas a 2022. Para comprender el tema de las amenazas es necesario
que se tenga en cuenta la siguiente afirmacion:

Un riesgo cibernético para el sector ambiente y recursos naturales corresponde a la
probabilidad que una amenaza se materialice sobre una vulnerabilidad de un servicio esencial
como el servicio de informacidén hidrometereoldgica, provocando situaciones que pueden
incluir la pérdida de equipos, el robo de datos, la intrusion no autorizada para manipular datos
y acciones que tengan como resultado la afectacién de uno o mas componentes de los servicios.
Los riesgos cibernéticos del sector se deben gestionar porque existe un alto grado de afectacion
de muchos otros sectores usuarios de la informacion que genera el sector de ambiente y
recursos naturales, especialmente en los relacionados con informacion hidrometereoldgica y
sus alertas meteoroldgicas que son insumos para los sectores transporte, industria, comercio y
turismo, agricultura, etc. (IDEAM, 2016).

Segun el IDEAM (2016), los riesgos cibernéticos que pudieren materializarse en contra
de la ICCM no son solo tecnoldgicos; también son procedimentales, y de ahi que sea necesario
conocer qué amenazas u acciones entreven posibles ciber afectaciones, ya sea en el protocolo
operativo o en el sistema de informacion per se.

Para comprender el tema de las amenazas hay que establecer cuales son los campos
cibernéticos del sector medio ambiental que mas afectacion reciben. Segun el Plan Sectorial,
los servicios de informacion hidrometereoldgica, meteorologia aeronautica y otros sistemas de
informacion correlacionados a la administracion de recursos naturales como agua e hidro
electricidad son los que mayor concurrencia en cuanto a ciber ataques presentan.

El ataque a este tipo de sistemas trae consigo una hipotesis. Esta hipotesis puede
interpretarse de igual manera en el libro titulado Ciber seguridad para la Infraestructura Critica
del Agua, publicado por (Fedulova & Pivovarov, 2019). De acuerdo con ambos autores, un

ataque dirigido hacia la infraestructura critica y cibernética de la nacion que presente relacion
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con el medio ambiente o sistemas de informacidn, pone en riesgo a dos actores: el Estado y el
actor poblacional. Por esta razon, una ciber afectacion causaria impactos ambientales de
tipologia estructural, pero también de naturaleza socio-humanistica.

Asi los términos, en el Plan Intersectorial, de acuerdo a su registro de amenazas, que
como ya se dijo no solo yacen en ciber seguridad, sino también en ciber defensa, hay una
distincion categorial de diferentes amenazas, las cuales abarcan TIC, comunicaciones y

tecnologia de operacion. (Ver figura 4)

Figura 5 Activos de Informacién Esenciales
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CAPITULO IV
Diagndstico del esquema de ciber defensa del sector ambiental

Para llevar a cabo este ejercicio se emplearon dos métodos diagndsticos: una matriz
DOFA y matriz de andlisis de factores externos e internos. El objetivo en esta parte de la
investigacion es establecer de facto, cuéles son las fallas y vacios funcionales que posee el
proceso de gestion para garantizar el concepto de defensa y seguridad cibernética en el sector
medio ambiental.

El propdsito de esa identificacion de hallazgos es conocer directamente el niumero o
cantidad aproximada de problemaéticas a partir de ejercicios cualitativos configurados bajo el
parametro de pensamiento estratégico gerencial.

Esta parte del proceso de investigacion conté con la asesoria de expertos en materia

ciber y medio ambiental. La descripcion del perfil del panel de expertos es la siguiente:

e Ingeniero de sistemas con especializacion en seguridad digital y maestria en ciber
defensa. El experto invitado posee amplia experiencia en investigacion cientifica e hizo
parte de la linea de asesores externos que ayudo a estructurar y configurar el CONPES
3918 de 2018.

e Politélogo con maestria en proyectos de desarrollo sostenible. Experiencia investigativa
en temas asociados con el medio ambiente, analisis de datos ambientales y construccion

de modelos de supervision y monitoreo eco sistémico.

Los dos expertos invitados al proceso de investigacion y el autor primario plantearon
como objetivo desarrollar y configurar la matriz DOFA a través de una metodologia dividida
en tres puntos: identificacion y definicion de las variables, ponderacion de variables por
importancia y gobernabilidad y concertacion final de deduccion y conclusiones del ejercicio

realizado.
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La primera parte del ejercicio fue la configuracion de las variables DOFA. El resultado

en este punto fue el siguiente:

Tabla 11 Variables DOFA - descripcion

Variable

Descripcion

Gob.

Pro.

D1

Estrategia

unificada

El sector medio ambiental no cuenta con una estrategia
unificada, toda vez que el proceso de intervencién y
proteccion de ICCC-MA depende de los lineamientos e
iniciativas desplegadas por parte de la estrategia general

que posee el CCOCI

4,8

4,9

4,85

D2

Infraestructura

tecnoldgica

Actualmente, el sector medio ambiente no cuenta con
toda la infraestructura tecnolégica que se requiere para
desarrollar un proceso de intervencion apropiado y bien

estructurado

2,5

D3

Conocimiento

Una de las falencias o vacios de funcion con mayor
capacidad de afectacidn es la ausencia de capital humano
altamente especializado en materia de proteccion

cibernética de tipologia medio ambiental

4,6

4,3

4,45

D4

Articulacion

El proceso de articulacién con otras entidades del Estado
es débil, y debe reforzarse con parametros como:
cooperacion en tiempo real y estructuracion de

estrategias conjuntas

2,5

3,3

2,9

D5

Cooperacién

internacional

Actualmente, el sector medio ambiental no posee
procesos de cooperacion y colaboracién en materia de
investigacion cientifica, cuyo fin es estructurar
estrategias de intervencion y prevencion de ciber ataques

en materia medio ambiental

2,8

3,2

01

Optimizar

Optimizar el proceso de gestion para estructuracion de
lineas estratégicas enfocadas en materia ambiental- Esa
optimizacion se debe dar bajo el precepto "configuracion

de elementos estratégicos para anticipar y prevenir"

3,1

3,2

3,15

02

Potenciar

Potenciar el proceso de intervencién para la reduccion

de ciber ataques orientados a la ICCN- MA. Para ello es

4,1

3,9
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Variable

Descripcion

Gob.

Pro.

necesario: investigar, detectar falencias y formular y
ejecutar proyectos de inversion para mejorar maltiples

espectros de afectacion

O3

Incorporar

Incorporar nuevas gestiones tecnologicas para
conformar y construir una estrategia de anticipacion y

prevencion de ataques

3,3

3,5

3,4

04

Mejorar

Mejorar los estandares de gestion con miras a la

proteccion de ICCN-MA por adoptar y en surgimiento.

4,2

4,5

4,35

F1

Estructura

Actualmente, el sector medio ambiental posee una
estructura de gestion integrada, competente y con

parametros de funcionamiento claros y objetivos

2,4

2,2

2,3

F2

Recursos

Actualmente, el gobierno nacional cuenta con recursos
suficientes para establecer, formular y desarrollar

proyectos de optimizacién con miras a la actualizacion
de sistemas de defensa cibernética para el sector medio

ambiental

2,9

2,8

2,85

F3

Respaldo

gubernamental

El sector medio ambiental cuenta con un CONPES
direccional, cefiido al tema de "seguridad y defensa
digital", por lo cual permite conceptualizar elementos

estratégicos para mejorar que no requieren inversion

3,9

4,45

F4

Monitoreo

El sector medio ambiental posee un sistema de
supervision y monitoreo constante, el cual permite
analizar, explorar y estudiar la naturaleza y procedencia

del ciber ataques (especulativo)

3,3

3,1

3,2

F5

Estrategia

Actualmente, el sector medio ambiental posee una
estrategia de intervencion estructurada, con recursos
asignados y metas planteadas, las cuales son flexibles y
estan prestas a cualquier tipo de cambio para: mejorar,

optimizar y volver mas eficiente

4.4

4,7

Al

Disrupcion

Disrupcion de procesos estratégicos de prevencion y
anticipacion, hecho este que genera ataques no
esperados

3,5

3,6

3,55
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Variable Descripcion Imp. | Gob. | Pro.
Aumento y disminucion continua de ciber ataques que
A2 Fluctuacion cada vez son mas complejos y con mayor nivel y 15| 19 | 17
alcance de afectacion
Ciber ataques continuos con capacidad para generar
Dafio - dafos estructurales irreparables, de gran costo y sin
A3 infraestructura | procesos de gestion direccionados hacia la reduccion o ° ° °
desarticulacion de impactos
Ralentizacién de elementos estratégicos que no
Desactualizacién | permiten mejorar o aumentar la eficiencia y eficacia de
Ad estratégica los procesos de para reducir la variable "posibilidad de ° ° >
dafo".

Fuente: elaboracion propia

Los resultados graficos obtenidos son los siguientes:

4,875

Figura 6 Ponderacion de las variables DOFA
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CAPITULO V
Situacion de ciberataques en Colombia

Los tiempos modernos han suscitado una serie de cambios, que evocan amenazas
cambiantes y afectan la estabilidad del orden mundial, Colombia no ha sido excepcion en
términos de seguridad; de hecho, es una realidad latente observar como los crimenes
cibernéticos han desencadenado inestabilidad para las personas e incluso para el gobierno
(Villanueva, 2015).

En consecuencia, muchas empresas y personas naturales se han visto afectadas por una
serie de atagues maliciosos con propositos multiples pero con una particularidad, el crimen
cibernético; al observar como la tasa de crimenes cibernéticos incrementa surgen una variedad
de preguntas, de hecho para el afio 2019 fueron registrados 30.410 casos donde se reportaba
posibles ataques cibernéticos (CCIT, 2021); estos ataques denotan como es imperativo aplicar

estrategias defensivas que puedan contrarrestar efectivamente las amenazas digitales.

Figura 7 Sectores Afectados Por fugas de datos
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Fuente: recuperado de Informe SAFE (2021).
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De acuerdo con la figura 6, los sectores de la economia mas afectados han sido el de
industria e ingenieria, seguido de la manufactura y el area de tecnologia, es importante destacar
que estos sectores aporten de sobremanera al desarrollo integral de estrategias corporativas del
pais, los ataques para robar datos demuestran que los intereses pueden ir mas alla del dinero,
de hecho representa la divulgacion de estrategias para alcanzar posicionamiento o para
establecer conductas de consumidores (Ospina y Sanabria, 2020).

Los ciberataques en Colombia se han vuelto mas comunes a traves del tiempo; de facto,
muchos de estos se han visto direccionados a afectar a personas y entidades para la obtencion
ilegal de dinero o para el robo de cuentas bancarias, estas modalidades afectan la seguridad de
las personas, debido a que en muchas ocasiones se observan como las herramientas de
suplantacion representan una de las principales tendencias criminalisticas que son usadas para
cometer robos; mas de 31.058 casos bajo la modalidad de “hurto por medios informaticos”
demuestran que el interés principal de los ladrones cibernéticos es a través de suplantaciones o
métodos como softwares malignos ingresar y extraer la informacion de personas que no tienen
la suficiente seguridad sobre sus plataformas digitales (CCIT, 2021).

Ahora bien, Colombia es un territorio en el que el uso del internet suscitdé un avance
notorio en los crimenes cibernéticos, y es que la seguridad de la red implica unas medidas
cautelosas de proteccion de los datos y la informacion debido a que sin estas, no se puede
estimar la cantidad de afectaciones que se pueden presentar sobre los valores informativos de
las personas, desafortunadamente la cultura de seguridad aun no es imperante entre la
incredulidad de las personas (Martinez, 2021); no obstante, las estrategias conjuntas de
multiples empresas han buscado reducir los efectos negativos que son ocasionados por la fuga

de informacion y por el robo de datos.
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Figura 8 Panorama de Aceleramiento de Amenazas en Colombia
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Fuente: recuperado de Informe SAFE (2021).

Las amenazas cibernéticas han tenido un ritmo de crecimiento exponencial a través de
los afios, esto puede ser explicado en la figura 2, donde se denota como el internet y el aumento
de crimenes cibernéticos tienen una correlacion directa debido a que basicamente son
interdependientes. Si bien es cierto, hace unos afios las amenazas cibernéticas tenian una
demora en la respuesta que podria tardar semanas e incluso meses para ser resuelta, el auge de
la tecnologia; asi como el uso de herramientas modernas que periten el autoaprendizaje
garantiza que muchas de las nuevas amenazas sean resueltas en minutos aumentando la
capacidad de proteccion de los sistemas de informacion (Aziz y Dowling, 2019).

El aumento de los ataques cibernéticos es una clara muestra de la falta de proteccion de
datos que existe en los sistemas electronicos; si bien es cierto existen una amplia cantidad de
variables que pueden determinar el alcance y la cantidad de dafio sobre un servidor, también es
una realidad que las herramientas de software perjudicial, afectan en sobre manera la
informacidon que estd en la red, cuando no se calculan los efectos negativos que puede
presentarse sobre servidores y bases de datos, la cantidad de informacion que se puede fugar

trasciende los limites y se convierten en un riesgo para la proteccion de os datos (CCIT, 2021).
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El efecto de la pandemia trajo consigo un periodo critico, este evoco una realidad que
nadie queria aceptar pero que significaba un notorio problema; las redes y la internet tomaron
fuerza a medida que se acrecentaban los casos de coronavirus; las empresas tuvieron que
recurrir a modelos remotos y a la digitalizacion de la informacion para poder mantener el ritmo
de trabajo de las mismas; ahora bien, la incursion de sistemas de trabajo remoto le dieron
apertura a un sin numero de ataques a la red de datos e informacién que vulneran la seguridad
del internet para finales del afio 2021 en Colombia se habian reportado a traves de los sistemas
de denuncia de la Fiscalia General de la Nacion 46.527 denuncias en contra de los delitos
cibernéticos es decir que comparado con el afio 2019 se presentd un crecimiento de mas del
107% en amenazas y vulneraciones a la seguridad (Informe SAFE, 2021), sin lugar a dudas un
escenario que se convierte en inestable a medida que pasa el tiempo.

Del mismo modo, la pérdida de informacién que se ha llevado a lo largo del tiempo en
plataformas donde se resguardan una gran cantidad de datos e informacién, es una de las
principales modalidades y tendencias que se deben afrontar en los tiempos modernos (CCIT,
2021). Los criminales cibernéticos aprovechan el desconocimiento de los usuarios para
vulnerar la informacion y apoderarse de la misma, ademas, en una época donde la hiper-
mediatizacion existe a traves de todas las plataformas que conectan al mundo, los sistemas de
defensa de la informacion debe ser garantes de la organizacion y de la proteccion de los datos,
para lograr una mejora constante en la calidad de la misma y la eficiente proteccion frente a
amenazas externas (Chauvel, 2020).

La proteccion de los datos se convierte en una prioridad imperativa, debido a la
relevancia de los mismos para el descubrimiento de tendencias y de gustos de las personas en
un mundo globalizado (Chauvel, 2020); es por ello que una contrasefia e incluso estados
bancarios pueden ser blancos de aquellos que quieren usarlos para suplantar y hurtar el dinero

de las personas; los ataques cibernéticos no discriminan blanco y estan orientados a ocasionar



73

inestabilidad en todos los sectores de un territorio es decir a entidades publicas y privadas por
igual.

Dentro de las principales tendencias que han amenazado el area de ciberseguridad en
Colombia se encuentra la suplantacion de identidad, el enmascaramiento de correos, la
infeccion de sitios web y el uso de correos fraudulentos personalizados, estas amenazas en
conjunto han representado millonarias pérdidas de dinero para las empresas quienes deben
enfrentarse a diferentes modalidades organizadas que suplantan desde los clientes hasta incluso
el CEO de la organizacion todo para adquirir dinero y poder afectar la economia de la empresa
(CCIT, 2021).

Para lograr salvaguardar la informacion de forma efectiva, se requiere de sistemas
modernos equipados con tecnologias vanguardistas como la inteligencia artificial y el Machine
Learning; que permiten realizar un analisis de las amenazas de igual modo garantizan que los
sistemas de informacién estén en proteccién constante y les permite aprender sobre los
Ransomware y otras amenazas latentes en los sistemas para poder brindar una proteccién
detallada a los datos y la informacion de las organizaciones (Aziz & Dowling, 2019).

La situacion actual sobre los delitos cibernéticos en el pais también ha mostrado como
las amenazas cibernéticas aumentan a través de la mejora del comercio y la economia nacional,
sin lugar a dudas el e-commerce ha sido una de las nuevas tendencias para la adquisicion de
productos y servicios desafortunadamente a través de esta herramienta también se ha
presentado un gran aumento de los crimenes cibernéticos que muestran una vez mas como los
bandidos aprovechan el desconocimiento de los usuarios y terminan afectando el “bolsillo de
los colombianos” (CCIT, 2021).

Durante el periodo 2018-2022 se llevd a cabo una estrategia de recoleccion y
recuperacion economica conocida como el dia sin IVA, sin lugar a dudas un método acertado

para mejorar el flujo de caja de las empresas e inyectar con capital al sistema economico
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nacional, desafortunadamente los criminales cibernéticos también aprovecharon estas jornadas
para perpetrar ataques, de hecho en cada uno de estos eventos se presentaban cerca de 5.000
amenazas a empresas Yy clientes a través de uso de plataformas de pago alternas, o casos de

suplantacion (Informe SAFE, 2021).

Las consecuencias que un ciberataque trae a la economia colombiana son bastante
relevantes, debido a que gran parte de las fuentes de empleo que existen en Colombia provienen
de las PYMES (pequefias y medianas empresas), estas empresas de una u otra forma aportan
al crecimiento del mercado colombiano y brindan una fuente de empleo a los sectores mas

vulnerables del pais (Meléndez et al., 2017); desafortunadamente de acuerdo al informe CCIT:

“El 60% de las pequefias y medianas empresas, no pueden sostener sus Negocios
mas de seis meses luego de sufrir un ciberataque importante. Esto demuestra que
los factores en torno a los Ciberataques a PYMES en Colombia comprometen
seriamente los activos econdmicos e impactan asuntos estrictamente legales y de

cumplimiento de las compaiias. (2021)”

Esto demuestra como la seguridad empresarial no estd salvaguardada y como las
empresas que estan en auge sufren dafos irreversibles que terminan ocasionando el cierre de
las mismas lo que afecta notablemente el crecimiento econémico de la sociedad perjudicando
al pais y a los ciudadanos.

En conclusién, la situacion actual de los ataques cibernéticos en Colombia implican un
analisis detallado por parte del gobierno, para propender por estrategias lideradas en el area del
ministerio de las TICS, en donde se pueda coordinar herramientas que ayuden a mejorar el uso
y el cuidado de la proteccién de la informacion, es importante resaltar que en un ambiente

incierto y cambiante como la realidad actual, esta informacion es considerada un activo
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estratégico para cualquier nacion y por ende debe ser considerada como un activo estratégico
nacional, del cuidado de estos datos asi como de la educacién digital depende que se mitiguen
las amenazas y que se pueda mejorar de sobremanera la forma en la que se difunde la
informacion, y se aplican tendencias del mundo moderno como el e-commerce que fomentan
la economia nacional y por ende logran direccionar el estado hacia el crecimiento integral.

La proteccion de la informacién y los datos es garante de la seguridad de las
instituciones, visto desde el punto de inflexidn en el que los blancos de estas vulneraciones, no
son solo las personas naturales sino a su vez entidades publicas y privadas lo que representa
que cualquier vulneracion a la seguridad se convierte en una debilidad en potencia que puede
repercutir en aspectos relevantes como la estabilidad nacional e incluso en la propiedad
intelectual para el desarrollo de estrategias que ayuden al desarrollo del territorio colombiano.

Al analizar la cantidad de ataques cibernéticos que se han presentado en el contexto
internacional, es importante analizar como el impacto de los mismo ha ocasionado inestabilidad
y de igual manera un sin nimero de afectaciones a los paises, el aumento de los mismos implica
medidas que han sido tomadas de forma activa por los diferentes paises quienes a través del
uso adecuado de herramientas modernas buscan mitigar los efectos negativos de los

ciberataques (Carlini, 2016)

La realidad actual demuestra como el aumento indiscriminado de estos ataques vulnera
a todos los sectores de los gobiernos, la figura 8 demuestra como en los dltimos afios, el
aumento de ataques cibernéticos ha crecido de manera exponencial dejando en evidencia como

esta modalidad de robo se ha vuelto méas comun con el tiempo.

Figura 9 Ataques cibernéticos mas frecuentes
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ATAQUES CIBERNETICOS MAS FRECUENTES EN 2021
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Fuente: recuperado de La Republica (2022)

Las regiones mas afectadas sin lugar a dudas han sido Asia, Europa y Norteamérica con
26%, 24% y 23% de ataques respectivamente lo que se podria traducir como una forma de
afectar las principales potencias que gobiernan el orden mundial (Moran, 2015), sin embargo,
es importante destacar que estas potencias como se les conoce poseen a su vez amplios
conocimientos para la deteccién y mitigacion de amenazas cibernéticas.

La relevancia de la proteccion sobre estos asaltos cibernéticos, radica en la
vulnerabilidad e importancia de la informacion, en muchos casos la informacion que se busca
guardar posee datos sobre entidades publicas y privadas e incluso sensibles para los gobiernos
por lo que el cuidado de los mismos se convierte en una politica de estado que debe propender
por garantizar que no sean filtrados o “robados” para ser usados con fines delictivos o

extorsivos (Sanchez, 2020).



77

Los ataques cibernéticos méas comunes en la actualidad incluyen el uso de inteligencia
artificial combinada con los famosos “malware” que afectan los sistemas operativos de los
equipos y contrarrestan antivirus y otras fuentes de proteccion, estas amenazas se nutren a partir
de los conocimientos que adquieren del objetivo que van a atacar y extraen informacién y datos
en tiempos récord lo que obstaculiza y ralentiza los tiempos de respuesta (Informe SAFE,
2021); del mismo modo el uso de perfiles falsos en redes sociales para la captacion ilicita de
dineros se ha disparado, vulnerando asi a miles de personas que desconocen este tipi de
accionar delictivo.

Otros métodos que aplican los delincuentes cibernéticos incluyen el uso de mercados
ilegales en la “dark-web” y métodos a través de correos extorsivos que incluyen algunos tipos
de “ransomware” disefiados para robar los datos de los usuarios y la informacion bancaria de
los mismos (Informe SAFE, 2021); asi como estos ataques, existen de igual manera multiples
ataques perpetrados por organizaciones a gran escala, los objetivos de estas no es otro diferente
a generar inestabilidad en los gobiernos y someterlos a peticiones ilégicas a cambio de acuerdos
para la no revelacion de informacién estratégica que vulnere los secretos de estado (Ludlow,
2010).

El mundo ha sufrido varios ejemplos de ataques encaminados a la revelacion de
informacion sensible un claro ejemplo de esto fueron las revelaciones de WikilLeaks en donde
el mundo se enteraria de atrocidades que revelaban las operaciones secretas del gobierno de los
Estados Unidos (Corneil, 2010); de igual manera, el grupo autodenominado como
“Anonymous” también ha sido una piedra en el zapato para muchos gobiernos, sus apariciones
y sus revelaciones han puesto de manifiesto que la seguridad de la informacion es un asunto de
interés nacional y que este puede marcar la diferencia entre la estabilidad de los estados

(Deseriis, 2013).



78

Ahora bien, todos estos ataques demuestran como el mundo esté siendo afectado por
las denominadas guerras de quinta generacion, conflictos que implican el uso de medios
cibernéticos como herramientas para desestabilizar las naciones y que se aplican bajo el
precepto de guerras sin contacto y silenciosa (Abbott, 2010); visto de otra manera, estos
conflictos ocasionan que las naciones preparen sistemas integrados de defensa que garanticen
la proteccion de la informacion y del mismo modo garanticen medidas efectivas de respuesta
frente a cualquier posible amenaza.

La tecnologia es cambiante y gracias al auge de la misma, existen diferentes métodos
que se encargan de la proteccion efectiva de esos datos, el disefio de sistemas de proteccién
existen desde el mismo comienzo del internet, a través de herramientas como los sistemas
antivirus que cuidaban a través de “firewalls” los sistemas operativos de los computadores, sin
embargo muchas organizaciones criminales poseen mentes brillantes aprovechando al maximo
las debilidades de las plataformas defensivas por ello, muchos de los métodos para mitigar las
amenazas incluyen el uso de todas las herramientas del estado un ejemplo de esto es el gobierno
Norte americano quienes a través de la CIA, han capturado a muchos criminales cibernéticos
y mediante acuerdos con ellos han desarrollado nuevas formas de defensa que mitiguen las
amenazas de hackers o ciber-terroristas (Samoriski, 2020).

Del mismo modo agencias como la KGB en Rusia e incluso China se ha potencializado
el uso de ex criminales cibernéticos para mejorar sus defensas y poder hacer frente a nuevas
amenazas que puedan alterar el poder de sus estados (Buchanan, 2020). Sin embargo, las
formas de proteccion no se limitan Unicamente a la capacidad de utilizar estos medios de
defensa, tambien se han implementado métodos como el desarrollo de nuevos softwares de
proteccion, la seguridad es una realdad latente por ende se debe buscar el cuidado de la

informacion a todo costo (Gordon y Ford, 2002).



79

Dentro de los sistemas modernos de cuidado que han sido desarrollados a través del
tiempo, se destaca la implementacion del Machine Learning, una caracteristica esencial del
mundo moderno en la que a través del autoconocimiento de las amenazas los sistemas
integrados de computacion pueden hacer frente, aprender y mejorar la proteccion mediante
barreras de seguridad en la informacién (Buchanan, 2020).

La inteligencia artificial juega un rol muy importante debido a que, a través de
algoritmos de proteccion y deteccion, esta puede aplicar modelos predictivos que garanticen
respuestas eficaces a las amenazas (Buchanan, 2020); es asi, como en conjunto los sistemas
predictivos pueden garantizar la mitigacion de amenazas a través de una programacion

orientada a la solucién de problemas durante la ejecucion de tareas propias

Por otra parte, los gobiernos también han recurrido a métodos de deteccion de amenazas
o de vulneraciones a sus redes, a través de las agencias de seguridad nacional se busca
identificar las fuentes donde surgen los posibles ataques a las redes, y mediante la respuesta
eficaz de los mismos a las amenazas pueden contrarrestar cualquier tipo de actividad perjudicial

que atente contra la seguridad de la informacion.

Figura 10 Numero de sistemas de Inteligencia Artificial producidos por entidades
32
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Fuente: recuperado de INDEX reporte mundial (Garcia, 2019)
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Como se puede observar en la figura 2, para el afio 2019 las entidades que mayor
numero de Software tipo Inteligencia artificial desarrollaron fueron los gobiernos, esto debido
a la cantidad de ataques cibernéticos que se venian suscitando para la época, los retos y los
desafios de estas entidades se convertird entonces en la busqueda de herramientas efectivas que
garantizaran la proteccion de los datos de los sectores publicos y privados para mitigar
conflictos ocasionados por la pérdida de la informacion o la vulneracion de los secretos
estatales.

En conclusidn, las amenazas cibernéticas han tenido un gran aumento a través de los
afios, dicho de otro modo, los problemas econémicos mundiales, la pandemia y los conflictos
internacionales como el que se vive actualmente entre Rusia y Ucrania, suscitan una serie de
eventos que vulneran el orden de las naciones, estos espacios de conmocion y caos, ocasionan
el crecimiento de fendmenos que atentan y vulneran la sociedad, las organizaciones ilicitas que
se autoproclaman no gubernamentales e independientes amenazan a través de sus plataformas
a todo aquel que se oponga ocasionando caos en los organismos de control de los estados.

Para mitigar estas amenazas, los estados han optado por utilizar herramientas que
abarcan todas las dimensiones del conflicto mediante el uso de sistemas que garanticen la
deteccion y localizacion de las amenazas, de igual modo la utilizacion de softwares y
herramientas que con el uso del Machine Learning y la Inteligencia Artificial logren mitigar y
disminuir al maximo la cantidad de vulneraciones a la seguridad que se pueda presentar;
finalmente, la conjuncion de estas actividades, asi, como las sanciones internacionales a todos
los criminales que vulneren la proteccion de los datos busca garantizar que todos los
organismos del estado estén preparados y listos para actuar pero que de igual manera esten
tranquilos pues la informacion se mantendra segura y a salvo de manos criminales que busquen

atentar contra la estabilidad.
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CAPITULO VI
Estructuracion de la propuesta estratégica

Hasta esta parte de la investigacion se realizd un analisis diagnostico de los diferentes
componentes que conforman el precepto “seguridad y defensa digital” para la infraestructura
critica cibernética de la nacion. Un hallazgo fundamental que de hecho se pudo observar en la
aplicacion de la matriz DOFA es que la entidad del sector medio ambiental que mayor riesgo
corre es el IDEAM. De facto, los riesgos identificados en el documento Plan Sectorial de
Proteccion y Defensa para la Infraestructura Critica Cibernética de Colombia sector Ambiente

y RRNN, tienen plena relacion con el IDEAM como actor con mayor vulnerabilidad. (Ver tabla

5).
Tabla 12 Riesgos identificados en el IDEAM
Nro RIESGO S}E(I;RT\;Y(SIO CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD VULNERABILIDAD AMENAZA AMTElzng PROBABILIDAD IMPACTO NR“"EESLGDOE
Pronéstico Deficiencia en proteccion
R1 Meteorolégico y BAJO ALTO ALTO antivirus Malware Conocidos 2- Improbable 4- Critico Alto
Alertas
Pronéstico Deficiencia en las claves Fuga de 3.
R2 m:ﬁ:sromg\co y BAJO ALTO ALTO de acceso informacion Conocidos 1- Raro Moderado Medio
Pronéstico Deficiencia en los 5- Muy
R3 Meteorolégico y BAJO ALTO ALTO equipos de seguridad DDoS Latente 2- Improbable Critico Critico
Alertas (IDS e IPS)
Pronéstico Deficiencia en la
R4 Meteorolégico y BAJO ALTO ALTO configuracién del Defacement Conocidos 2- Improbable 4- Critico Alto
Alertas aplicativo
Pronéstico Deficiencia en proteccion Ransomware (Pcs 5 Muy
RS m:ﬂe:sromg\co y BAJO ALTO ALTO :glr\‘:r\‘r:tsmfll;ost y o Servidores) Conocidos 1- Raro Critico Alto
Pronéstico Deficiencia en el analisis Ataques
R6 Meteorolégico y BAJO ALTO ALTO de eventos y logs . Focales 1- Raro 4- Critico Alto
Alertas coordinados
Pronéstico Deficiencia en proteccion 3.
R7 Meteorolégico y BAJO ALTO ALTO antivirus (host y Cryptomalware Conocidos 2- Improbable Moderado Medio
Alertas perimetral)
Pronéstico Actualizacién en Computacién en la 5 Muy
R8 Meteoroldgico y BAJO ALTO ALTO infraestructura de niebla (Fog Emergentes 3- Posible Critico Critico
Alertas Seguridad Computing)

Fuente: informacion recuperada de MADS (2018)

Significa esto que el proceso de gestion estratégica por desarrollar debe estructurarse
en pro y a favor del IDEAM como actor con mayor grado de vulnerabilidad, pero también de
las entidades adscritas al ministerio como son la Autoridad Nacional de Licencias Ambientales
(ANLA), Parques Nacionales (PPN), Instituto de Investigaciones Ambientales del Pacifico,

Instituto Amazoénico de Investigaciones Cientificas (SINCHI), Instituto de investigacién de
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recursos bioldgicos Alexander Von Humboldt y el Instituto de Investigaciones Marino —
Costeras (IVEMAR).

Ahora bien, para estructurar las lineas estratégicas que fortaleceran el plan vigente, la
investigacion centra el proceso de atencion e intervencion en tres aspectos principales; estos
surgen del analisis cualitativo que se desarrollé en los capitulos cuatro y cinco. En total son

tres factores de atencion e intervencion, y su descripcion es la siguiente:

e Factor de intervencion N° 1 — proteccion de datos sensibles.

e Factor de intervencion N° 2 —modelo predictivo para la identificacion futura de posibles
infraestructuras vulnerables.

e Factor de intervencion N° 3 — tecnificacion de la infraestructura de proteccion vigente.

e Factor de intervencion N° 4 — capacitacion de personal especializado en materia de ciber

defensa.

Los focos de intervencion, resumidos gréficamente, son los siguientes:

Figura 11 Factores de intervencion

Fase de intervencion n? 1 — proteccidn de datos sensibles

- Fase de intervencion n? 2 — modelo predictivo
Proteccidn de datos

sensibles, los cuales

reposan en cada una | Modelo predictivo
de las entidades para la identificacion

adscritas futura de posibles

Fase n2 3 - tecnificacion

. Fase n? 4 Capacitacion
Tecnificacion de la

infraestructuras infraestructura de

vulnerables. proteccion vigente
Capacitacion de
personal
especializado en
materia de ciber
defensa.

Fuente: elaboracion propia
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Teniendo claridad acerca de los factores de intervencion, se da paso a la explicacion
metodoldgica de las lineas estratégicas a estructurar. Cada factor de intervencion tendra una

linea conformada por:

e Primero, descripcion de situacion

e Segundo, planteamiento del objetivo de intervencion.
e Tercero, creacion de actividades.

e Cuarto, proposicion de necesidades.

e Quinto, indicadores de gestion

Una vez finalizada el ejercicio de estructuracion de lineas, se dara paso al capitulo de

triangulacion de hallazgos, conclusiones y deducciones.

Estructura estratégica para el factor de intervencion N° 1 - proteccion de datos sensibles.

Descripcion de la situacion

Se pudo evidenciar en el analisis cualitativo, que el almacenamiento y proteccion
constante de datos en las entidades que son parte del MADS ocupa un puesto prioritario en el
proceso de aseguramiento y proteccion de ICCN-MA?®. Actualmente, las bases de datos cuentan
con sistemas de proteccion cuya actualizacion se da cada 24/ 48 horas. Sin embargo, tienen
un problema: las bases de datos son publicas, y la modificacién de los lenguajes de
programacion depende de validadores y expertos terceros, hecho este que pone en riesgo el

concepto “proteccidon autonoma”.

Objetivo de la linea estratégica N° 1
Implementar una metodologia de resguardo, proteccion y compatibilidad de datos

conjuntos entre las entidades adscritas al MADS a través de la adecuacién de una nube

5 Infraestructura critica cibernética de la nacién — medio ambiente.
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simplifica y Unica, cuya licencia sea responsabilidad directa del MADS y cuya administracion
y utilizacion dependa de siete usuarios exclusivos®. Para unificar la base de datos, el personal

de expertos sugiere al MADS adoptar el software Microsoft Azure.

Creacion de actividades

Las actividades necesarias para implementar esta linea estratégica son las siguientes:

Tabla 13 Actividades requeridas

Actividad

Descripcion

Objetivo

Diagnostico

Diagnostico micro-especializado
para conocer la vulnerabilidad que
poseen las bases datos de las

entidades adscritas; centrarse
especificamente en el periodo de
actualizacién de los instrumentos
necesarios

digitales para el

resguardo de los data warehouses

Implementar un diagndstico de

situacion para establecer la

situacion  real en  cuanto
vulnerabilidad y riesgo de las bases
de datos que poseen las entidades

adscritas.

Migracion

Migracion del sistema de database
digital al sistema de data base en
la nube a través de la adopcion de
una cuenta protegida y unica en

Microsoft Azure

Realizar el proceso de migracion
de bases de datos a la cuenta Unica
de Microsoft Azure, toda vez que
el interés primario es dar acceso
Gnico DE funcionarios de las
mediante 1A,

entidades que,

administren la database,

b Siete equivale al nimero de entidades adscritas al Ministerio de Medio Ambiente y Desarrollo Sostenible.
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Actividad Descripcion Obijetivo
restringiendo el acceso a
consultores externos.

Implementar el programa de
Proteccion de database SDK que
database SDK que trae Microsoft
trae  Microsoft Azure para
Azure para resguardar los data
Proteccion resguardar los data warehouses a

partir de un cédigo Unico disefiado

para el MADS y sus entidades

warehouses a partir de un codigo
Unico disefiado para el MADS y

sus entidades

Retroalimentacién

Retroalimentacion del sistema de
defensa digital que trae Microsoft
Azure a través de un proceso de
integracion por retroalimentacion

(migracion de 1A)

Conformacion de sistema con 1A

para retroalimentar  Microsoft
Azure con los hechos digitales
criminales registrados en afios

anteriores

Fuente: elaboracion propia

Proposicion de necesidades

Para implementar esta linea se requieren las necesidades consiguientes:

Tabla 14 Necesidades para la linea estratégica

Necesidad Descripcion
Diagnoéstico  con | Realizar un diagndstico conjunto entre el MADS y sus entidades
consultoria adscritas a través de una consultoria especializada en proteccion de

especializada

bases de datos.
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Necesidad

Descripcion

Adquisicion  de
licencia Microsoft

Azure

Estructurar el proyecto de inversion institucional para la adquisicion

global de las licencias de Microsoft Azure y sistema de proteccion SDK

Preparacion  del

capital humano

Capacitacion del capital humano designado para el control vy

administracion de las bases de datos una vez dada la migracion.

Fuente: elaboracion propia

Indicadores de gestion

Los indicadores de gestion para la linea N° 1 son los siguientes:

Tabla 15 Indicadores de gestion y evaluacion

Indicador de gestion

Indicador de evaluacion

Reduccion de riesgo de pérdida de

informacion por ataque externo en un 80%

Reduccion de riesgo por ataque externo en

minimo aceptable de 60%

Migracion de bases de datos a Microsoft
Azure en un 80% para tercer trimestre de

2023

Migracion minima del 40% a Microsoft

Azure para el ultimo trimestre de 2023

Migracion de bases de datos a Microsoft
Azure en un 80% para tercer trimestre de

2023

Migracion de bases de datos a Microsoft
Azure en un 30% para tercer trimestre de

2023

Capacitacion del 100% de capital humano
que tendra por responsabilidad la base de

datos (2023)

Capacitacion del 50% de capital humano que
tendra por responsabilidad la base de datos

(2023)

Fuente: elaboracién propia
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Estructura estratégica para el factor de intervencion N° 2 — modelo predictivo.

Descripcion de la situacion

Actualmente, el MADS y sus entidades adscritas no poseen un modelo de ciber defensa
predictivo o de anticipacion. De hecho, ninguna entidad del Estado colombiano ha adaptado a
sus mecanismos de defensa el planteamiento “prediccion”, dejando asi un vacio de funcion
poco explorado: el de los medios de defensa anticipada bajo la adaptacion de un modelo
predictivo.

Obijetivo de la linea estratégica N° 2

Implementar un modelo predictivo bajo la figura estratégica de la plataforma Warden,
a fin de anticipar posibles riesgos y vulnerabilidades generadoras de impacto cibernético con
fines terroristas.

Creacion de actividades

Las actividades necesarias para esta linea estratégica son las siguientes:

Tabla 16 Actividades y descripcion

Actividad Descripcion Objetivo

Proyecto de inversion para la
Proyecto de | adquisicion de la plataforma de | Estructurar el proyecto de inversién para la
inversion prediccion y anticipacion de ataques | adquisicion de la plataforma predictiva

bajo la metodologia WARDEN

Adecuacion  de la  plataforma
Adaptacion del modelo predictivo al
WARDEN al modelo de
Adaptacion componente tecnoldgico de y de proteccion
administracion de base de datos de
de Microsoft Azure
Microsoft Azure

Capacitacion del capital humano que | Implementar un programa de capacitacion
Capacitacion
se encarga de los procesos de gestion y | para actualizar y alinear cognitivamente al
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Actividad Descripcion

Objetivo

defensa cibernética de ICCN en el

tema especifico de plataforma Warden

propiedades digitales de

Warden

Fuente: elaboracidn propia

Proposicion de necesidades

Las necesidades para implementar la linea estratégica N° 2 son las siguientes:

Tabla 17 Proposicion de necesidades

Necesidad

Descripcion

Adquisicién  de
plataforma

Warden

Proyecto de inversion para la adquisicion

de la plataforma Warden

Capacitacion  de

capital humano

Preparacién del capital humano frente al
tema de manejo y administracion de la

plataforma WARDEN.

Fuente: elaboracion propia

Indicadores de gestion

Los indicadores de gestion son los siguientes:

Tabla 18 Indicadores de gestion y evaluacion

Indicador de gestion

Indicador de evaluacién

Ejecucion del proyecto de adquisicion en un

100% para el primer trimestre del 2024

Ejecucion del proyecto de adquisicion en un

100% para el primer trimestre del 2024

personal encargado con las funciones y

la plataforma
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Indicador de gestion Indicador de evaluacién

Poner en funcionamiento la plataforma | Poner en funcionamiento la plataforma
WARDEN en un 80% para primer semestre | Warden en un 70% para el altimo trimestre

de 2024 de 2024

Capacitacion del 100% del capital humano | Capacitacién del 50% del capital humano

antes del ultimo trimestre del 2024. antes del ultimo trimestre del 2024.

Fuente: elaboracion propia
Estructura estratégica para el factor de intervencion N° 4 — capacitacion

Descripcion de la situacion

Se pudo evidenciar al desarrollar la matriz DOFA, que una de las debilidades
concernientes es la falta de conocimiento de capital humano frente a procesos de estructuracion
conexos a la implementacion de medidas de ciber seguridad y ciber defensa. Por esa razon, esta
linea de gestion impone como variable clave: capacitar al capital humano encargado del
concepto de seguridad y defensa cibernética; especificamente en dos areas: administracion de
la base de datos con Microsoft Azure y utilizacién de la plataforma WARDEN (modelo

predictivo).

Objetivo de la linea estratégica N° 4
Capacitar al capital humano del MADS y sus entidades adscritas cuya responsabilidad

es proteger los sistemas de informacion cibernéticos centrados en ICCN-MA.

Creacion de actividades

Las activades para esta linea estratégica son las siguientes:

Tabla 19 Actividades y descripcién para la linea estratégica N° 4
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Actividad

Descripcion

Objetivo

Preparacion

de RR.HH.

Preparacion del capital humano para
dominar conocimientos asociados a la
administracion de bases de datos con

Microsoft Azure

Llevar a cabo el desarrollo de procesos de
preparacion para el capital humano que
tendrd como  funcién  administrativa
gerenciar y proteger las bases de datos que se

implementen con Microsoft Azure.

Adquisicién

de RR.HH.

Contratacion de recursos humano
especializado para la administracién y
operatividad de la plataforma

WARDEN.

Contratar el recurso humano indispensable
para utilizar la plataforma WARDEN de

acuerdo a las fluctuaciones del contexto.

Fuente: elaboracidn propia
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Conclusiones

La infraestructura critica cibernética de la nacion centrada en el sector de medio ambiente
es un campo de estudio naciente. Como se pudo observar en la construccion tedrica, este es un
sector poco estudiado debido a la complejidad técnica que yace en la genealogia “proteccion
cibernética del medio ambiente”.

Uno de los puntos relevantes encontrados en esta investigacion es que, para el caso
colombiano, ya hay un plan sectorial cuya labor fue analizar los riesgos prominentes al sistema,
asi como también advertir acerca de posibles hechos de impacto. Entre esos hechos estan los
ataques directos a la infraestructura critica del MADS, asi como a la infraestructura de sus
entidades adscritas; el IDEAM especificamente.

Precisamente, con el analisis cualitativo se identificd un patron de entorno: es el IDEAM
la entidad més atacada y la que mayor cantidad de riesgos y vulnerabilidades presenta. Siendo
asi, y con base en el diagnostico que se desarrollé6 durante la implementacion del primer
objetivo de investigacion, se determind que el nlcleo de posibles amenazas cibernéticas, asi
como de sus acciones disruptivas, yace en cuatro debilidades conexas: la necesidad irrestrictita
que contrae mejorar la proteccion de bases de datos, la ausencia de un modelo predictivo, las
necesidades asociadas a la tecnificacion generalizada del sistema digital y la capacitacion
técnica y micro-focalizada para el capital humano que hace parte del sistema.

Estos cuatro puntos o factores de intervencion llevaron a la proposicién de cuatro lineas
de gestion con las cuales constituir una propuesta estratégica que apunte a: primero, acelerar la
migracion de datos que reposa en las database hacia un sistema de administracion digital con
mayor capacidad y efectividad tecnologica. Para el caso, y gracias a la asesoria de los expertos,
se determind como herramienta predilecta al software Microsoft Azure.

Segundo, adecuar un modelo predictivo que permita analizar el entorno a partir de una

perspectiva micro-segmentada. De ahi que surgiera como una necesidad formal la
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implementacién de la plataforma de forecasting y foresigth conocida como Warden Software.
En efecto, la implementacion de la plataforma es un componente innovador que conduce a la
proposicion de un tercer factor para solucionar la problemaética: tecnificar el subsistema de
proteccion macro-digital que emplea el MADS vy sus entidades adscritas. Cuarto, iniciar una
campafia de capacitacion y actualizacion para potenciar el dominio y capacidad cognoscitiva
que posee el capital humano del sector de medio ambiente.

Para finalizar, la respuesta a la pregunta de investigacion determinaria entonces que los
elementos, campos y/o componentes por fortalecer con el esquema de ciberdefensa de la
infraestructura critica del sector ambiental son: primero, las bases de datos como principal
activo estratégico de informacion; segundo, la anticipacion y prediccién de ciber ataques con
tipologias complejas y desconocidas; tercero, la tecnificacion generalizada y vertical de los

subsistemas de informacion y la capacitacion micro-especializada para el capital humano.
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