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Resumen 

La tecnología de clouding computing o la nube, es una realidad que las organizaciones a todo nivel 

están afrontando y las Fuerzas Militares no son ajenas a ello. Por eso en el presente trabajo, se 

realiza un instrumento que sirva como guía para la migración hacia los tipos de nube privada o 

comunitaria para una entidad militar haciendo énfasis en el esquema de ciberseguridad. Para lograr 

este objetivo, se analiza documentación relacionada con la temática, tal como la legislación 

aplicable para Colombia respecto a la materia, los lineamientos a nivel del sector defensa, los 

diferentes modelos de despliegue y servicio de la tecnología clouding computing, estándares 

aplicables, consideraciones para las migraciones hacia la nube, características de los diferentes 

tipos de nubes, consideraciones de ciberseguridad y ciclo de vida de los datos; todo esto, con el fin 

de documentar las ventajas y desventajas que podría traer la migración a la nube de los sistemas 

de información de una entidad militar. Posteriormente se realiza una entrevista a personal experto 

en estrategias de ciberseguridad y tecnologías de información, donde se recolectan datos 

cuantitativos y cualitativos acerca de su experiencia en procesos de migración hacia 

infraestructuras en nube, obteniendo información de las dificultados e inconvenientes afrontados 

en dichos procesos y recomendaciones acerca de las modelos de despliegue y servicio de nube a 

utilizar por una entidad militar, a la vez que opiniones sobre qué aspectos deberían ser incluidos 

en la construcción del presente instrumento. Finalmente, se crea un instrumento basado en fases, 

aplicable para las entidades de índole militar, donde se indica que pasos se deberían considerar 

para migrar los sistemas de información de la organización hacia la tecnología clouding computing 

bajo los modelos de despliegue conocidos como nube privada o comunitaria, dada la complejidad 

de la información de las Fuerzas Militares y haciendo énfasis en el esquema de ciberseguridad que 

debería contemplarse para contar con una infraestructura robusta y segura. 

Palabras claves: Ciberseguridad, migració~ clouding compuling, modelos de nube, 

instrumento, fases de migración. 
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Abstract 

Clouding computing technology or the cloud, is a reality that organizations at a111evels are facing 

and the Military F orces are no stranger to it. That is why in this document, an instrument is made 

to serve as a guide for migration to the types of prívate or community cloud for a military 

organization with an emphasis on the cybersecurity scheme. To achieve this goal, documentation 

related to the subject is analyzed, such as the applicable legislation for Colombia regarding the 

matter, the guidelines at the defense sector, the different deployment and service models of 

clouding computing technology, applicable standards, consíderations for migration to the cloud, 

characteristics of the different types of clouds, cybersecurity considerations and data life cycle; all 

this, in order to document the advantages and disadvantages thar the migration to the cloud of the 

information systems of a military entity cloud brings. Subsequently, and interview ins conducted 

with expert personnel in cybersecurity strategies and information technologies, where quantitative 

and qualitative data is collected about their experience in migration processes to the cloud 

infrastructures, obtaining information of the difficulties and inconveniences faced in said processes 

and recommendations about the deployment and cloud service models to be used by a military 

entity, as well as opinions on what aspects should be included in the development of this 

instrument. Finally, an instrument based on phases is created, applicable for entities of a military 

nature, where it is indicated what steps should be considered to migrate de organization 's 

information systems towards clouding technology under the deployments models known as prívate 

or community cloud, due the complexity ofthe informationofthe Milítary Forces and emphasizing 

the cybersecurity scheme that should be considered in order to have a hardy and secure 

infrastructure. 

Keywords: Cybersecurity, migratíon, clouding computing, cloud models, instrument, 

migrations phases. 
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Introducción 

El uso de la tecnología es algo intrínseco a la naturaleza humana antes de la existencia de 

las Tecnologías de la Información y la Comunicación. Sin embargo, como menciona Grande, 

Cañón y Catón (20 16) el alcance y las consecuencias de su uso hoy en día nos permite modificar 

nuestro entorno de forma favorable o desfavorable para las organizaciones, provocando 

vertiginosas transformaciones en los diferentes campos como el social, políticos, económico y 

académico al igual que en nuestra forma de pensar, entender y acceder a los recursos informativos 

(De Aguilera & Casero-Ripollés, 2018). 

Todo esto ocurre a una gran velocidad y su impacto es igual o superior a otros grandes 

desarrollos tecnológicos como la imprenta, la máquina de vapor o el uso del petróleo (Salvat & 

Serrano, 2011 ). Estos avances tecnológicos han contribuido a lo largo de la historia de la 

humanidad a mejorar procesos y hacer más eficiente el uso de Jos recursos (materias primas, 

maquinaria y mano de obra), impulsando las sociedades hacia una evolución a pasos agigantados 

(Grande et al., 2016). 

El auge del uso de las tecnologías de la información ha fomentado la aparición de nuevas 

tendencias de computación. La computación en la nube es una de ellas, abordando principalmente 

el uso de los recursos computacionales. Colombia no ha sido ajena a esta tendencia, lo que ha 

llevado a diferentes organizaciones en los diversos sectores del país a abordar el uso de la 

tecnología de computación en la nube, invirtiendo recursos importantes en su implementación 

(Ramírez, De la Hoz & Gómez, s. f.). 

La adopción y el desarrollo de nuevas tecnologías en las entidades gubernamentales y más 

específicamente en el sector militar, es una constante que se deriva desde el Ministerio de la 

Tecnologías de la Información y Comunicaciones, y se consolida y orienta a través del Ministerio 
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de Defensa. Como parte de estos lineamientos se encuentra el CONPES 3854 Política Nacional de 

Seguridad Digital (Ministerio de Tecnologías de la Información y las Telecomunicaciones -

MinTic, 2016b), diferentes guías de computación en la nube emitidas por el MinTic (2018) y un 

proyecto de resolución del Ministerio de Defensa Nacional por la cual se emite la política de 

tecnologías en la nube del sector defensa y seguridad Estos lineamientos aunados a la necesidad 

misional de la Fuerza Aérea Colombiana (F AC) de aumentar su índice de disponibilidad de 

servicios tecnológicos, haciendo eficiente el uso de los recursos y manteniendo la seguridad de su 

información. 

Dadas estas consideraciones y la necesidad de la Institución de ofrecer unos servicios 

tecnológicos de forma eficiente, escalable y con una alta disponibilidad, se ve la computación en 

la nube como una alternativa para migrar muchos de sus sistemas de información. Es por esto, que 

nace la necesidad de realizar el presente trabajo de investigación, el cual le otorgará a la F AC una 

herramienta de ciberseguridad para migrar hacia la nube sus servicios tecnológicos procurando por 

la integridad, confidencialidad y disponibilidad de la información y sus recursos tecnológicos. 

El desarrollo de la presente monografia se contempla en 4 capítulos, como se describen a 

continuación: 

En el Capítulo 1, se realiza el análisis de información académica, estándares 

internacionales, lineamientos institucionales y gubernamentales, que permitan identificar las 

ventajas y desventajas de la migración a la nube de la plataforma tecnológica para entidades 

militares. 

En el Capítulo 2, se aplica un instrumento de recolección de información con personal 

experto en ciberseguridad, lo cual permite establecer los requerimientos funcionales de un sistema 

de computación en la nube para entidades militares, al mismo tiempo que recopilar opiniones 
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expertas que puedan ayudar a solucionar nuevas dudas que se presenten durante el desarrollo del 

trabajo de investigación. 

En el capítulo 3, se ilustra un instrumento de ciberseguridad aplicable para la migración a 

la nube de la plataforma tecnológica de una entidad militar, tomando como caso de estudio la 

Fuerza Aérea Colombiana. 

Finalmente, en el Capítulo 4, se da respuesta al objetivo de la investigación y a la pregunta 

de investigación, generando a su vez las conclusiones obtenidas luego del desarrollo del presente 

trabajo de investigación. De igual forma, se establecen los trabajos futuros que puedan desarrollar 

nuevos conocimientos y extiendan lo realizado en el presente documento. 
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Antecedentes 

Hoy en día, la mayoría de las organizaciones hacen uso de Las Tecnologías de Información 

y las diferentes herramientas que ofrece para la administración de sus negocios. Los sistemas de 

información abarcan diversas áreas de las organizaciones como la administración de sistemas, 

publicidad, ventas en línea, mantenimiento y comunicaciones. Pero a medida que la organización 

crece, también lo hace la complejidad de los sistemas de información, lo que demanda unos altos 

requerimientos de recursos (Sefraoui, Aissaoui & Eleuldj, 2014). Por lo cual, las organizaciones a 

diario realizan grandes inversiones en la obtención, soporte y proyección de dichos recursos, entre 

los que encontramos el equipo tecnológico, actualización de sofuvare, capacitación de personal y 

por supuesto adquisición de tecnología para asegurar dichos sistemas. 

Como alternativa de solución de esta problemática, aparece la computación en la nube, que 

corno concepto envuelve la facilidad y rapidez de acceso a los sistemas, redes, datos de multimedia 

y servicios vía Internet haciendo uso de un mínimo de recursos (Reddy & Monika, 2012). Pero 

corno toda tecnología tiene sus ventajas y desventajas, métodos de implementación, mejores 

prácticas para adopción y un aspecto que hoy por hoy reviste gran importancia que es la 

ciberseguridad, la cual es una de las razones fundamentales para adoptar o no una tecnología. 

Es por esto que, en el desarrollo de la presente monografía, se realiza un análisis de las 

distintas formas de la computación en la nube, desde los puntos de vista documental, práctico y en 

opinión de expertos, lo cual permite realizar un instrumento para llevar a cabo una migración hacia 

la nube basada en las mejores prácticas, funcional y con las medidas de seguridad digital 

requeridas. 
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AJean ce 

El alcance de esta monografía es la creación de un instrumento de ciberseguridad para la 

migración hacia la nube de una institución militar, la cual podrá ser utilizada por la Fuerza Aérea 

Colombiana o cualquier institución militar. Este instrumento se desarrolla basado en un análisis 

conceptuaL de referencias bibliográficas, reglamentaciones y metodologías; igualmente el análisis 

de información obtenida de fuentes primarias y secundarias relacionadas con el objetivo del 

presente trabajo. 
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Justificación 

Los sistemas de información son herramientas utilizadas por las organizaciones para 

optimizar la administración de su negocio y envuelven diferentes áreas como publicidad, ventas 

en línea, mantenimiento, comunicaciones y producción, entre otros. La arquitectura de estos 

sistemas depende de muchos componentes y parámetros de la organización, al igual que del tipo 

de tecnología que este en uso. Un sistema de información generalmente se compone de hardware 

y software, donde a nivel fisico se pueden encontrar estaciones de trabajo, equipos portátiles, 

tabletas, celulares inteligentes y servidores, entre otros y a nivel de software se encuentra desde el 

sistema operativo hasta diferentes aplicaciones como ERP, CRM, CMMS y ofunática, etc. Por 

último, se encuentra el componente humano que administra los dos componentes antes 

mencionados (Sefraouí et al. , 2014). 

Ahora bien, estos sistemas de información y todos sus componentes, son susceptibles a 

ataques cibernéticos que comprometen la información. Para ilustrar un caso, tenemos el caso en 

2007 donde Estonia fue afectado por un ciberataque donde sus páginas web de gobierno, sistemas 

bancarios y periódicos resultaron bloqueados durante horas, igualmente el caso de un ataque al 

Departamento de Defensa de los Estados Unidos, al parecer lanzado por hackers chinos, donde se 

habrían comprometidos una cantidad aún desconocida de información confidencial (Sánchez, 

2010). 

En consecuencia de la complejidad de los ataques, el crecimiento acelerado de los sistemas 

de información y la necesidad de racionalizar los recursos, se han desarrollado nuevas tecnologías 

como la computación en la nube, donde todos los componentes de un sistema de información como 

el hardware y software o la infraestructura fisica, son considerados como un servicio entregado de 

acuerdo a la necesidad del usuario, incorporando los conceptos de elasticidad, escalabilidad, 
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accesibilidad y virtualización, con modelos de seguridad adaptados y acordes a la sensibilidad de 

la información del sistema (Sefraoui et al., 2014). 

Para hablar de la tecnología de computación en la nube, se deben tener en cuenta las 

ventajas y desventajas de su adopción en el sector defensa, donde las principales ventajas serían la 

escalabilidad, la eficiencia de los recursos mediante los modelos de pago bajo demanda, un ahorro 

significativo en tiempo y costos y facilidad para el trabajo colaborativo, sin embargo las 

desventajas podrían traer la propiedad sobre los datos subidos a la nube, la dependencia con la 

infraestructura contratada y la dependencia de la seguridad de la infraestructura según el modelo 

de computación en la nube que se seleccione (pública, privada, comunitaria o híbrida) lo cual es 

parte del propósito del presente trabajo (Instituto Nacional de Tecnología de la Comunicación, 

2011 

La adopción de nuevas tecnologías y el desarrollo tecnológico de las entidades 

gubernamentales y más específicamente el sector militar, es una constante que se deriva desde el 

Ministerio de la Tecnologías de la Información y Comunicaciones y se consolida y orienta a través 

del Ministerio de Defensa. Como parte de estos lineamientos se encuentra el CONPES 3854 

Política Nacional de Seguridad Digital, diferentes guías de computación en la nube emitidas por 

el MINTIC y un proyecto de resolución del Ministerio de Defensa Nacional por la cual se emite 

la política de tecnologías en la nube del sector defensa y seguridad Estos lineamientos aunados a 

la necesidad misional de las Fuerzas Militares de aumentar su índice de disponibilidad de servicios 

tecnológicos, haciendo eficiente el uso de los recursos y manteniendo la seguridad de su 

información aumentan la cabida de este tipo de tecnologías (Departamento Nacional de Planeación 

(2016). 
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La seguridad también juega un papel fundamental, puesto que los grandes costos que se 

invierten para proteger un sistema en sitio son cada vez más crecientes y la amenaza cambiante 

hace que muy a menudo se deban adquirir nuevos sistemas de defensa haciendo de esto un círculo 

vicioso que resulta demandando grandes costos en infraestructura tecnológica, administración, 

capacitación y aun así, las brechas de seguridad nunca estarán totalmente cerradas y se mantendrá 

un índice de inseguridad bastante elevado en muchos casos. 

Formulación del Problema 

Ahora bien, las organizaciones militares que proyectan una migración hacia cualquier 

modelo de servicio y despliegue de la tecnología clouding computing, no cuentan con un 

instrumento que les apoye como guía técnica y procedimental para realizar una migración exitosa 

y conservando siempre los estándares de ciberseguridad. teniendo en cuenta el punto de vista de 

las Fuerzas Militares, los procesos que se manejan, la información, las particularidades, los tipos 

de usuarios, sedes y geografia, que las hacen diferentes de una empresa u organización de cualquier 

otro tipo en el escenario nacional. 

El hecho de realizar una migración hacia una infraestructura en nube, sin contar con un 

instrumento guía, puede traer diferentes tipos de afectaciones a una organización militar, como 

incumplimiento sobre estándares y reglamentaciones al respecto, descalabros financieros y 

técnicos, selección errada del modelo de despliegue y servicio de nube, equivocaciones en la 

selección de los sistemas a migrar o realizar dicha migración con fallas en la seguridad digital, sea 

por un dimensionamiento corto o un sobre dimensionamiento en las capacidades de ciberseguridad 

que podría ocasionar la afectación a la información y por ende a todos los procesos Institucionales; 

de igual forma, se podrían perder de vista aspectos importantes como la evaluación y el proceso 
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de mejora que se deben llevar para mantener una infraestructura tecnológica sostenible en todos 

los ámbitos, que apoye de forma transversal el cumplimiento de la misión de las Fuerzas Militares. 

Dadas estas razones y sabiendo que las Fuerzas Militares Colombianas en este momento 

aún no han incursionado de forma masiva en la tecnología de la nube, con excepción de la Fuerza 

Aérea Colombiana, quien ya maneja algunas herramientas en dicha tecnología, es el momento 

oportuno para crear este instrumento de migración a la nube que apoye también desde el punto de 

vista de la ciberseguridad, para que cuando sea el momento en que por la evolución natural de la 

tecnología y las organizaciones, sea necesario adoptar las bondades de la nube, se realicen de la 

mejor forma, desde los puntos de vista técnicos, financieros, funcionales y de seguridad, que deben 

imperar siempre en una organización de seguridad y defensa Nacional. 

Por esta razón, en el desarrollo del presente trabajo de investigación, se proyecta dar 

respuesta a la siguiente pregunta: 

Pregunta de Investigación 

¿Cómo diseñar un instrumento de ciberseguridad para la migración a la nube en entidades 

militares? 

La presente monografia tiene como objetivo resolver esta pregunta, desarrollando ese 

instrumento de cíberseguridad para apoyar los procesos de migración a la nube para lo cual se 

deberán cumplir los objetivos propuestos, haciendo uso de la metodología seleccionada para tal 

fin. 
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Objetivos 

Objetivo de la Investigación 

Diseñar un instrumento de ciberseguridad para la migración a la nube en entidades 

militares. Caso de estudio: Fuerza Aérea Colombiana. 

Objetivos Específicos 

l. Analizar la documentación académica, estándares internacionales, lineamientos 

institucionales y gubernamentales, que permitan identificar ventajas y desventajas de la migración 

a la nube de la plataforma tecnológica de entidades militares. 

2. Aplicar un instrumento de recolección de información con personal experto en 

ciberseguridad, que permita establecer los requerimientos funcionales de un sistema de 

computación en la nube para entidades militares. 

3. ilustrar un diseño de un instrumento de ciberseguridad aplicable pam la migración a la 

nube de la plataforma tecnológica de una entidad militar, caso de estudio Fuerza Aérea 

Colombiana. 
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Metodología 

Tipo de Investigación 

En el desarrollo del presente trabajo de investigación se elige una metodología mixta 

(Cualitativa- Cuantitativa) en la cual se utiliza evidencia de datos numéricos, verbales, textuales, 

visuales, simbólicos y de otras clases para entender problemas (DeCuir-Gunby & Schutz, 2017) y 

(Creswell, 2013). Con este enfoque se busca resolver la pregunta problema y por consiguiente el 

cumplimiento de los objetivos planteados durante el proceso. Para lograr el cumplimiento de lo 

antes mencionado, se llevarán a cabo los siguientes pasos: 

Análisis Conceptual 

El análisis y la revisión de literatura, se constituye en un referente teórico que sirve de guía 

indicativa y provisional en apoyo a La construcción de conceptos. Por consiguiente, la lectura se 

debe realizar de forma crítica y selectiva, extrayendo propias conclusiones y manteniendo la 

atención sobre los aspectos relevantes y que aporten directamente a la investigación y a los 

hallazgos que puedan darse durante el proceso, evitando que se constituya en un único marco 

teórico y que produzca un sesgo en el direccionamiento del proceso del presente trabajo 

(Hemández et al., 2018). Conforme a lo anterior, en el desarrollo de la presente monografia, se 

analizan documentos de fuentes primarias, secundarias, lineamientos sobre tecnología de 

computación en la nube y normatívidad existente, que permita identificar el estado del arte de la 

tecnología de computación en la nube, evidenciando a su vez casos de éxito o dificultades en la 

adopción de la tecnología. 

Realización de Entrevistas a Expertos 

A través de las entrevistas se analizan las experiencias de los individuos, relacionándolas 

con prácticas profesionales, con lo cual se busca enfatizar en tener acceso a las prácticas e 
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interacciones en su cotidianidad, evitando alteraciones que puedan desviar el juicio en un entorno 

artificial (Hemández, 2014 ). Es así como la presente monografía hace uso de la entrevista a 

expertos en materia de ciberseguridad de diferentes sectores, entre ellos el académico, técnico y 

militar, con el propósito de establecer puntos comparativos de experiencias en implementaciones 

de tecnología de computación en la nube, ventajas y desventajas y guías que permitan adoptar las 

mejores prácticas para la adopción exitosa de la tecnología de computación en la nube para una 

entidad militar. 
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CapítuJo 1 

Análisis del Estado del Arte, Estándares, Legislación, Ventajas y Desventajas del 

Uso del CJouding Computing 

En este capítulo se realiza una revisión y análisis de litemtura referente a la evolución de 

los sistemas de información, aparición de la tecnología de computación en la nube, ventajas y 

desventajas en la adopción de dicha tecnología según diversos autores y modelos de aplícación en 

diferentes organizaciones. De igual forma se realiza revisión de los estándares y normatividad 

nacional e internacional que es aplicable, con los aspectos relevantes a tener en cuenta para la 

migración a la nube y un análisis de la ciberseguridad sobre el c/ouding computing. Esta 

información servirá para realizar una correcta evaluación de las técnicas y métodos aplicables para 

la migración a la nube de la plataforma tecnológica de la F AC, que permita desarrollar la 

herramienta de ciberseguridad para migrar una Institución militar a esta tecnología. 

Ciber-Infraestructura 

Defmida como los componentes de la red que se vinculan a través de diversos nodos 

replicadores y aseguradores de la transmisión del flujo de información, imprescindible para que 

puedan acceder Jos usuarios y consumidores de los servicios~ esta infraestructura suministra las 

capacidades de almacenamiento, integración, virtualización de los datos y recursos informáticos y 

puede ser accedida a través de intemet o una red interna (Casero, Loose & Piemonti, 20 19). 

Virtualización 

La virtualización es una tecnología que como lo menciona Cedeño (2016) combina el 

hardware y software para fusionar múltiples recursos, presentando un subconjunto de recursos 

fisicos agrupados de forma lógica, permitiendo que se obtengan beneficios sobre la configuración 

inicial. Actualmente alcanza otras áreas donde se originan grandes avances, entre las que se 
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encuentran la virtualización de redes, almacenamiento y servidores. Es así, que la virtualización 

cobra una gran relevancia, pues garantiza la optimización de los recursos. minimizando el uso de 

software, hardware y personal entre otros, proporcionando capacidades importantes de elasticidad 

y facilidad de administración. 

Mallas Computacionales 

Este concepto es muy utilizado para la resolución de problemas computacionales de gran 

escala y se basa en el aprovechamiento de una gran cantidad de computadores distribuidos y 

organizados. La computación en la nube hace uso de este término, pues se requiere un soporte 

robusto en la parte fisica de la infraestructura, de modo que si uno de los nodos llegara a fallar, el 

proceso de sustitución, réplica, sustitución para el procesamiento y almacenamiento de la 

información permita que los usuarios sigan trabajando si siquiera notar que algo ha fallado (Ibagué 

Camacho & Espindola, 2011 ). 

LaWeb 

La web es básicamente un conjunto de documentos interconectados por enlaces de 

hipertexto disponibles en intemet, a los que se puede acceder a través de tecnología digital. 

Claramente se ha tenido una evolución de la web, desde su etapa incipiente con la primera versión 

de la misma denominada Arpanet hasta el nacimiento de lo que hoy se conoce como intemet, 

pasando por versiones desde la 1.0 que aparece hacia los años 1990 limitada a la publicación de 

información de organizaciones y solo destinada al consuno de la misma, es decir, de forma 

unidireccional, la web 2.0 que aparece en 2004 con foros y blogs y posteriormente redes sociales, 

la web 3.0 que estuvo disponible en 2010 y se asocia con una web semántica que es básicamente 

la facilidad de hacer búsquedas por palabras claves y la web 4.0 que empezó en 2016 ofreciendo 
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un comportamiento e interacción más intuitivo y predictivo con búsquedas más acertadas con solo 

realizar una afirmación o llamada (Latorre, 20 18). 

Computación en la Nube. 

Muchas son las definiciones existentes para este concepto y una de ellas establece que la 

nube es una gran reserva de recursos virtual izados con características de fácil acceso y usabilidad; 

configurados dinámicamente para adaptarse a una carga variable, permitiendo así la optimización 

de recursos (Ercolani, 2012). Otra definición, que reúne muchas enunciaciones dadas por expertos 

y producto de investigaciones, es la entregada por Varela, Portella y Paliares (2017), donde la 

define como el uso de servicios, aplicaciones e infraestructura de TI que reside en intemet a través 

de diferentes modelos; pero este servicio debe cumplir con la característica de escalabilidad bajo 

demanda. 

Y para mencionar una tercera definición, tenemos la entregada por el National Institute of 

Standars and Technology NIST (Mell & Granee, 2011), donde la nube es un modelo para permitir 

ubicuidad, conveniencia, acceso a la red bajo demanda, a un conjunto compartido de recursos 

informáticos, los cuales pueden ser aprovisionados de forma muy rápida con un mínimo esfuerzo 

del administrador y la interacción con el proveedor. Además, se definen unos componentes de esta 

tecnología, unos modelos para la prestación del servicio y unos modelos para realizar su 

implementación, los cuales se pueden ver sintetizados en la siguiente imagen. 
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Figura 1 

Modelo de Computación en la Nube 

Característ icas 
Esenciales 

Modelos de 
Servicio 

Modelos de 
Despliegue 

17 

Nota: Modelo de la definición de Clouding Computing. Adaptado de NIST (Mell & Granee, 2011 ) 

Dentro de las características que diferencian esta tecnología de los sistemas tradicionales, 

según las NIST, se encuentran el autoservicio bajo demanda, las múltiples formas de acceso, los 

recursos compartidos, la elasticidad y el servicio medido. 

Modelos de Servicio 

Infraestructura como servicio (JaaS). Según Jansen (2012) en este modelo el 

equipamiento es proveido en forma de máquinas virtuales y el cliente mantiene las aplicaciones, 

los tiempos de ejecución, la integración SOA (Servicio Orientado a Arquitectura) y las bases de 

datos, mientras que el proveedor del servicio mantiene la vírtualización de los recursos, que se 

traducen en los servidores, el almacenamiento y las redes. 
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Plataforma como servicio (PaaS). En este modelo, basándonos en el concepto dado por 

Sefraoui et al. (2014) el cliente desarrolla sus propias aplicaciones usando el servicio proveído y 

debe mantener únicamente esas aplicaciones con sus datos, mientras que el proveedor del servicio 

de nube debe mantener los tiempos de ejecución, la integración SO A. las bases de datos, servidores 

de software, la vírtualización, el hardware, almacenamiento y las redes. 

Software como servicio (SaaS). Como lo mencionan Guo y Ma (20 18), este modelo 

representa una nueva forma de entregar servicios a los clientes en el cual el vendedor aloja los 

servicios, los mantiene y los administra de forma centralizada, proporcionando a los clientes el 

acceso a través de la red y sobra de acuerdo a su uso sobre el mismo. Igualmente Sobhan (2019), 

lo definen como la última capa de un sistema en nube, en la cual el cliente tiene acceso a un sistema 

previamente instalado en la infraestructura del vendedor, bajo la figura de pago por uso, 

proporcionando características de personalización. En este modelo el cliente únicamente tiene la 

responsabilidad sobre sus datos, todos los demás componentes del servicio son responsabilidad 

del proveedor. 

Para visualizar con más claridad las responsabilidades tanto del proveedor de los servicios 

de nube como del cliente, tomamos la siguiente imagen que facilita su comprensión. 
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Figura 2 

Modelo de Ref.ponsabilidades Compartidas 
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Software intermedio 

Sistema Operativo 
. ~ .. ~ 

Virtualización 

Servidores 

Almacenamiento 

Nota: Modelo para ilustrar las responsabilidades del cliente y el proveedor sobre la nube. Adaptado 
de Thales Data Threat Report/451 Research, 2017 (Thales, 2017) 

Modelos de Despliegue 

Estos servicios pueden ser ofrecidos bajo diferentes modalidades, lo que depende 

específicamente del usuario, sus necesidades y también su presupuesto. Así entonces, se tienen los 

siguientes modelos para el despliegue de la tecnología de computación en la nube: 

Nube pública. Bajo el concepto de Ramírez et al. (sf) éste modelo ofrece al público en 

general el servicio de consumo de recursos de TI a través de Internet y poder ser de forma gratuita 

o bajo un costo. Complementando Lehto Rajamaki y Rathod (2012), lo describen como una 

infraestructura entregada a cualquier cliente y que siempre será propiedad del proveedor del 

servicio; dicha infraestructura es administrada por el proveedor y puede prestar servicio a múltiples 

clientes. 
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Nuble privada. Ramírez et al. (s.f) lo definen como recursos de TI similares a los 

ofrecidos en la nube pública, pero son accedidos únicamente por funcionarios de organizaciones 

privadas, permaneciendo fuera del alcance físico y lógico de usuarios no autorizados. Ercolani 

(20 12), lo define como una infraestructura gestionada únicamente para una organización; puede 

ser gestionada por la misma organización, por un tercero o por una combinación de éstos y la 

infraestructura ftSicamente puede estar ubicada dentro o fuera de las instalaciones de la 

organización que hace uso de los servicios. 

N u be híbrida. Esta es una infraestructura compuesta de dos nubes o más. las cuales pueden 

ser privadas, comunitarias o públicas y mantienen una única entidad. pero están unidas por la 

tecnología estandarizada lo que permite la portabilidad de los datos y aplicaciones (Ercolani, 

2012). 

Nube comunitaria. Sefraoui et al. (2014) lo definen como una infraestructura 

aprovisionada para un uso exclusivo y compartida por una comunidad específica. por ejemplo, los 

entes gubernamentales. Puede ser propietaria, administrada y operada por una o más 

organizaciones dentro de la comunidad. En adición, Ercolani. (2012), dice que este tipo de nube 

soporta una comunidad con intereses comunes como misión, requisitos de seguridad, políticas y 

consideraciones sobre cumplimiento normativo y que adicionalmente puede estar ubicada dentro 

o fuera de la comunidad. 

Para hablar de Cloud Computing y pensar en una migración de la plataforma tecnológica 

de una Institución Militar, es necesario conocer los estándares que se han dispuesto por 

organizaciones internacionales con el fin de garantizar el correcto funcionamiento; de tal forma 

que a continuación se van a mencionar estos estándares y se va a hacer énfasis en los pertinentes 

a la ciberseguridad. 
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Estándares Aplicables a la Computación en la Nube 

El análisis de los estándares aplicables a la tecnología de computación en la nube se hará 

basados en el documento "El estudio del clouding computing. Retos y oportunidades" (Ureña, 

2012). 

Estándares Relacionados con la InteroperabiJidad 

Estos estándares garantizan el funcionamiento de las tecnologías en nube en compatibilidad 

con otras nubes y con las aplicaciones dispuestas para el uso de la misma. Así entonces, podemos 

encontrar estándares como los definidos por el Instituto Nacional de Estándares y Tecnología 

(NIST) por sus siglas en inglés Hogan, Liu, Sokol y Tong (20 11) que se relacionan continuación: 

• Open Cloud Computing Interface (OCCI), desarrollado por la Open Grid Forum. 

• Cloud Data Management Interface (CDMI.), desarrollado por la Storage Networking 

Industry Association, SNIA. 

• IEEE P2301, Guide for Cloud Portability and Interoperability Profiles (CPIP), 

desarrollado por ellnstitute ofElectrical and Electronics Engineers. 

• IEEE P2302, Standard for Intercloud Interoperability and Federation (SIIF), 

desarrollado por el Institute ofElectrical and Electronics Engineers. 

Estándares Relacionados con la Portabilidad 

El desarrollo de estos estándares va enfocado a garantizar que la virtualización utilizada en 

la computación en la nube, la cual hace uso del empaquetado de sistemas con todas sus 

características listas para el uso del cliente final, permitan la portabilidad a cualquier plataforma 

de tecnología de nube (Ureña, 2012). El Instituto Nacional de Estándares y Tecnología (NIST) 

relaciona los siguientes, Hogan et al. (2011): 
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• Cloud Data Management Interface (CDMI), desarroJlado por la Storage Networking 

Industry Associatio~ SNIA. 

• Open Virtualization Format (OVF), desarrollado por el Grupo de Trabajo de 

Administración Distribuida por sus siglas en ingles DMTF. 

• IEEE P2301, Guide for Cloud Portability and lnteroperability Profiles (CPIP), 

desarrollado por el Institute of Electrical and Electronics Engineers. 

Estándares Relacionados con la Seguridad y el Nivel de Servicio 

La seguridad en la nube es una de las mayores fuentes de desconfianza de los usuarios, 

pues el hecho de almacenar su información en una infraestructura de un tercero o compartida, 

según sea el modelo de despliegue elegido, es motivo de incertidumbre. Es por esto que los 

proveedores de los servicios de computación en la nube tienen como premisa garantizar los tres 

pilares de la seguridad de la información (confidencialidad, disponibilidad e integridad). En 

procura de mantener estos pilares, la seguridad en la nube se enfoca en reforzar el control 

perimetral, ofrecer métodos fuerteS de criptografia e implementar mecanismos de gestión de logs 

o archivos de registro de eventos para tranquilidad de los clientes (Ureña, 2012). 

Para brindar soluciones seguras a los clientes, los proveedores de nube se centran 

especialmente en los siguientes vectores: 

• Protección de los datos de los clientes contra el acceso no autorizado. 

• Protección contra las amenazas a la cadena de suministro. 

• Protección contra el acceso no autorizado a la infraestructura de nube. 

• Protección a nivel de usuario de los navegadores utilizados para acceder a los recursos 

de la nube. 
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• Implementación de controles de acceso y tecnologías de detección de intrusos en la 

nube. 

• Definición de limites de confianza y responsabilidades entre e) proveedor de los 

servicios de nube y el cliente. 

• Aseguramiento de la portabilidad, garantizando que el cliente pueda migrar entre 

diferentes plataformas de nube, sin interrupciones significativas del servicio. 

Entre los estándares desarrollados para garantizar la seguridad podemos encontrar los 

siguientes, distribuidos por la categoría: 

Autenticación y Autorización 

De acuerdo con información relacionada por Ureña (2012) qmenes se apoyan en 

información publicada por diferentes organizaciones, se tienen los siguientes estándares: 

• RFC 5246: Secure Sockets Layer (SSL) 1 Transport Layer Security (TLS), desarrollado 

por el Grupo de Trabajo de Ingeniería de Internet por sus siglas en ingles IETF. 

• RFC 3820: X.509 Publíc Key lnfraestructure (PKI) Proxy Certificate Profile, 

desarrollado por el Grupo de Trabajo de Ingeniería de Internet por sus siglas en ingles IETF. 

• RFC 5280: Internet X.509 Public Key Infraestructure Certificate and Certificate 

Revocation List (CRL) Profile, desarrollado por el Grupo de Trabajo de Ingeniería de Internet por 

sus siglas en ingles IETF. 

• RFC 5849: Oauth (Open Authorization Protocol), desarrollado por el Grupo de Trabajo 

de Ingeniería de Internet por sus siglas en ingles IETF. 

• OpeniD Authentication, desarrollado por la Fundación OpeniD. 

• eXtensible Access Control Markup Language (XACML), desarrollado por OASIS 

estándar. 
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• Security Assertion Markup Language (SAML), desarrollado por OASIS estándar. 

• FIPS 181 : Automated Password Generator, desarrollado por el Instituto Nacional de 

Estándares y Tecnología (NIST) (Hogan et al., 2011) 

• FIPS 190: Guideline for the use of Advanced Authentication Technology Alternatives, 

desarrollado por el Instituto Nacional de Estándares y Tecnología (NIST). 

• FIPS 196: Entity Authentication using public key cryptography, desarroUado por el 

Instituto Nacional de Estándares y Tecnología (NZIST). 

Confidencialidad 

• RFC 5246: Secure Sockets Layer (SSL) 1 Transport Layer Security (TLS), desarrollado 

por el Grupo de Trabajo de Ingeniería de Internet por sus siglas en ingles IETF. 

• Key Management lnteroperability Protocol (KMIP), desarrollado por OASIS estandar. 

• XML Encryption Syntax and Processing, desarrollado por el Consorcio World Wide 

Web. 

• FIPS 140-2: Security Requirements for Cryptographic Modules, desarrollado por el 

Instituto Nacional de Estándares y Tecnología (NIST). 

• FIPS 185: Escrowed Encryption Estandard lEES), desarrollado por el Instituto Nacional 

de Estándares y Tecnología (NIST). 

• FIPS 197: Advanced Encryption Standard (AES), desarro11ado por desarrollado por el 

Instituto Nacional de Estándares y Tecnología (NIST). 

• FIPS 188: Standard Security Label for lnformation Transfer, desarrollado por 

desarrollado por el Instituto Nacional de Estándares y Tecnología (NIST). 

Integridad 

• XML Signature (XMLDSíg), desarrollado por el Consorcio World Wide Web. 
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• FIPS 180-3: Secure Hash Standard (SHS), desarrollado por desarro11ado por el Instituto 

Nacional de Estándares y Tecnología (NIST). 

• FIPS 186-3: Digital Signature Standard (DSS). desarrollado por desarrollado por el 

Instituto Nacional de Estándares y Tecnología (NIST). 

Gestión de Identidad 

• Service Provisioning Markup Language (SPML ). desarrollado por la WSFederation and 

WS-Trust. 

• X.idmcc - Requírement od IdM in Cloud Computing, desarrollado por la Unión 

Internacional de Comunicaciones por sus siglas en inglés ITU. 

• Security Assertion Markup Language (SAML ), desarrollado por OASIS estandar. 

• OpeniD Authentícation, desarrollado por la Fundación OpeniD. 

• FIPS 20 1-1 : Personal ldentity Veri:fication (PIV) ofFederal Employees and Contractors, 

desarrollado por desarrollado por el Instituto Nacional de Estándares y Tecnología (NIST). 

Monitoreo y Respuesta a Incidentes 

• NIST SP 800-126: Security Content Automation Protocol (SCAP), desarrollado por 

desarrollado por el Instituto Nacional de Estándares y Tecnología (NIST). 

• NIST SP 800.61 : Computer Security Incident Handling Guide, desarrollado por 

desarrollado por el Instituto Nacional de Estándares y Tecnología (NIST}. 

• X.l500 Cibersecurity Information Exchange techniques, desarrollado por la Unión 

Internacional de Comunicaciones por sus siglas en inglés ITU. 

• X.1520: Common vulnerabilities and Exposures, desarro11ado por la Unión 

Internacional de Comunicaciones por sus siglas en inglés ITU. 
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• X.1521: Common Vulnerability Scoring Systems, desarrollado por la Unión 

Internacional de Comunicaciones por sus siglas en inglés ITU. 

• PCI Data Security Standard, desarrollado por PCI SCC. 

• FIPS 191: Guideline for the Analisys ofLocal Area Network Security, desarrollado por 

desarrollado por el Instituto Nacional de Estándares y Tecnología (NIST). 

Disponibilidad 

ISO/P AS 22399:2007 Guidelínes for lncídent preparedness and operational continuity 

management; desarrollada por la Organización Internacional de Normalización por sus siglas en 

inglés ISO. 

De esta forma es posible evidenciar que hay una gran cantidad de estándares aplicados a la 

tecnología en la nube y para cada una de las categorías o características que se desarrollan, con el 

fin de garantizar al usuario que los servicios, la seguridad de los datos, la migración y la integración 

sean los adecuados. 

Tabla 1 

Resumen de Estándares 

Pilar 

Autenticación y autorización 

Estándar Descripción 

RFC 5246: Secure Sockets Utilizado para proporcionar 
Layer (SSL) 1 Transport Layer comuntcactOnes seguras a 
Security (TLS). través de la red. 

RFC 3820: X.509 Public Key 
Infraestructure (PKI) Proxy 
Certificate Profile. 

Utilizado para estandarización 
de certificados de claves 
públicas y algoritmos de 
validación. 
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Pilar Estándar Descripción 

RFC 5280: Internet X.509 Define métodos para 
Public Key lnfraestructure revocación de los certificados. 
Certificate and Certificare 
Revocation 
Pro file. 

List (CRL) 

RFC 5849: Oauth (Open Utilizado para permitir la 
Authorization Protocol). autorización de las API' s para 

las aplicaciones. 

OpeniD Authentication. 

eXtensible Access Control 
Markup Language (XACML ). 

Security Assertion Markup 
Language (SAML). 

Utilizado para proporcionar 
identificación a los usuarios 
dentro de una página web. 

Utilizado para definir el 
lenguaje de las políticas de 
control de acceso en XML y 
como realizar la evaluación de 
las peticiones de acceso. 

Se usa para definir el esquema 
XML para intercambiar los 
datos requeridos en los 
procesos de autenticación y 
autorización entre un 
proveedor de identidad y un 
proveedor de servicio. 

FIPS 181 : Automated Estándar que provee la 
Password Generator. generación automatizada de 

contraseñas. 

FIPS 190: Guideline for the Usado para verificar las 
use of Advanced identidades de los usuarios de 
Authentication TechnoJogy los sistemas de información, 
Alternatives. haciendo recomendaciones 

FIPS 196: Entity 
Authentication using public 
key cryptography. 

para la adquisición de 
tecnología que sirva de 
respaldo de dichos métodos de 
identificación. 

Estándar que provee dos 
protocolos de desafio sobre 
una respuesta para suministrar 
autenticación de una entidad a 
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Pilar 

Confidencialidad 

Estándar Descripción 

un sistema informático. 
Utilizado generalmente en los 
inicios de sesión. 

RFC 5246: Secure Sockets Utilizado para proporcionar 
Layer (SSL) 1 Transport Layer comumcacwnes seguras a 
Security (TLS). través de la red, aplicable 

también a Ja protección de Ja 
confidencialidad. 

Key 
Interoperability 
(KMIP). 

Management Este protocolo se usa para 
Protocol definir el formato de 

manipulación de las llaves 
criptográficas en un servidor 
de administración de llaves. 

XML Encryption Syntax and Este protocolo especifica un 
Processing. proceso para cifrar los datos y 

representarlos en XML. 

FIPS 140-2: Security 
for Requirements 

Cryptograpbic Modules. 

Esta publicación del estándar 
obedece a conceptos de 
seguridad en equipos de 
cómputo de Estados Unidos 
para la acreditación de 
módulos criptográficos. 

FIPS 185: Escrowed Estándar para 
Encryption Estandard lEES). Comunicaciones cifradas, 

FIPS 197: Advanced 
Encryption Standard (AES). 

basado en la custodia de 
claves que permite su 
conoctrmento de forma 
clandestina por parte de 
agencias gubernamentales 
autorizadas. 

Es un esquema de cifrado por 
bloques que utiliza un tamaño 
fijo de dichos bloques y de 
llaves. 

FIPS 188: Standard Security Protocolo utilizado para 
Label for Inforrnation determinar cómo manejar los 
Transfer. datos entre sistemas abiertos. 
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Pilar 

Integridad 

Gestión de identidad 

Estándar Descripción 

XML Signature (XMLDSig). Es un estándar que define la 
sintaxis XML para una firma 
digital. 

FIPS 180-3: Secure Hash Estándar que utiliza un 
Standard (SHS). algoritmo para la generación 

de un hash que transforma un 
conjunto de datos en un valor 
único de una longitud fija. 

FIPS 186-3: Digital Signature 
Standard (DSS). 

Service Provisioning Markup 
Language (SPML ). 

X. idmcc - Requirement od 
IdM in Cloud Computing. 

Security Assertion Markup 
Language (SAML). 

OpeniD Authenticatíon. 

Estándar que especifica un 
conjunto de algoritmos 
utilizados para generar firmas 
digitales. 

Es un estándar basado en 
XML con el fin de 
intercambiar información del 
aprovisionamiento de 

. . . 
servictos, usuanos y recursos 
entre organizaciones. 

Este estándar se utiliza para 
entregar los requerimientos 
para la administración de las 
identidades en las 
infraestructuras de nube. 

Se usa para definir el esquema 
XML para intercambiar los 
datos requeridos en los 
procesos de autenticación y 
autorización entre un 
proveedor de identidad y un 
proveedor de servicio. 
Estándar también aplicado a 
mantener la gestión de 
identidades. 

Utilizado para proporcionar 
identificación a los usuarios 
dentro de una página web. 
Estándar también aglicado 
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Pilar 

Monitoreo y respuesta a 
incidentes 

Estándar Descripción 

para mantener la gestión de 
identidades. 

FIPS 201-1 : Personal Identity Este estándar identifica la 
Verification (PIV) of Federal estructura y requerimientos 
Employees and Contractors. técnicos para la identificación 

de los empleados y 
contratistas federales del 
gobierno de los Estados 
Unidos. 

NIST SP 800-126: Security Este estándar define el 
Content Automation Protocol formato y nomenclatura por 
(SCAP). las cuales se comunica a 

máquinas y personas, la 
información acerca de fallas 
de software y configuraciones 
de seguridad. 

NIST SP 800.61: Computer 
Security Incident Handling 
Guide. 

Esta guía se crea para asistir a 
las orgamzac10nes en la 
mitigación del riesgo de la 
seguridad de computadores e 
incidentes, suministrando una 
guía de buenas prácticas. 

X.l500 
lnformation 
techniques. 

Cibersecurity Su objetivo es estandarizar la 
Exchange forma en que se comparte la 

información acerca de 
técnicas de ciberseguridad 
entre diferentes 
orgamzactones. 

X.1520: Common Su finalidad es estandarizar la 
vulnerabilities and Exposures. nomenclatura utilizada para 

reportar las vulnerabilidades 
de seguridad conocidas en 
hardware y software, siendo 
detinido y mantenido por la 
corporación MITRE. 

X.1521 : 
Vulnerability 
Systems. 

Common Es un estándar utilizado para 
Scoring evaluar la gravedad de las 

vulnerabilidades de seguridad 
de los sistemas de 
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Pilar 

Disponibilidad 

Estándar 

PCI Data Security Standard. 

FIPS 191: Guideline for the 
Analisys of Local Area 
Network Securíty. 

ISO/PAS 22399:2007 
Guidelines for Incident 
preparedness and operational 
continuity management. 

Descripción 

infonnación, pennitiendo a 
los desarrolladores priorizar la 
atención a las brechas de 
seguridad. 

Es un estándar aplicado a la 
seguridad de los datos para la 
industria de la taijeta de pago, 
que pretende ayudar a 
asegurar Jos datos procesados, 
almacenados y transmitidos 
con el fin de evitar fraudes con 
el uso de las tarjetas de pago. 

Este documento tiene como 
finalidad, ofrecer una guía de 
buenas prácticas a los 
administradores, oficiales de 
seguridad y usuarios de la red 
LAN, con el fin de proteger 
los datos almacenados, 
procesados y transmitidos a 
través de dicha red. Ayudando 
a detenninar los controles más 
efectivos para procurar la 
seguridad de la LAN. 

Este docmnento smninistra 
una guía de buenas prácticas 
para organizaciones de tipo 
privado, gubernamental o no 
gubernamental, para 
desarrollar criterios y 
preparación para la 
continuidad operacional. 
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Marco Regulatorio de Colombia 

Colombia es uno de los países que cuenta a la fecha con un conjunto de leyes que facilitarán 

el desarrollo del Cloud Computing. A continuación, se describen estas leyes y se enuncian los 

temas más importantes que éstas mencionan: 

Ley 1273 de 2009. Por medio de la Ley 1273 de 2009 expedida por el Congreso de 

Colombia (2009a) se modifica el Código Penal, se crea un nuevo bien jurídico tutelado -

denominado "de la protección de la información y de los datos"- y se preservan integralmente los 

sistemas que utilicen las tecnologías de la información y las comunicaciones, entre otras 

disposiciones. 

Esta ley protege a los sistemas de Información de los atentados contra la confidencialidad, 

la integridad y la disponibilidad de los datos y de los sistemas informáticos. La Ley penaliza, entre 

estos atentados, el acceso abusivo a los sistemas informáticos, Ja interceptación de datos, la 

ejecución de daños informáticos, el uso de software malicioso, la violación de los datos personales, 

la suplantación de sitios web para capturar datos personales, el hurto por medios informáticos y 

semejantes y la Transferencia no consentida de activos 

Ley 1221 de 2008- Ley de teletrabajo. Por medio de esta ley, se establecen normas para 

promover y regular el Teletrabajo y se provee un marco de seguridad jurídica. 

Esta ley expedida por el Congreso de Colombia (2008a) define el teletrabajo en sus 

distintas formas, establece una política pública de fomento al teletrabajo y una red nacional de 

fomento al teletrabajo. De igual manera, menciona que el Gobierno Nacional pondrá en 

funcionamiento un sistema de inspección, vigilancia y control para garantizar el cumplimiento de 

la legislación laboral en el marco del teletrabajo y se proveen las garantías laborales, sindicales y 

de seguridad social para los teletrabajadores 
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Ley 1266 de 2008. La ley 1266 de 2008 Declarada Exequible mediante Sentencia C- 1011 

del 16 de octubre de 2008., dictan las disposiciones generales del bábeas data y regula el manejo 

de la información contenida en bases de datos personales, en especial la financiera, crediticia, 

comercial, de servicios y la proveniente de terceros países, entre otros (Congreso de Colombia, 

2008b). 

Esta ley tiene por objeto desarrollar el derecho constitucional que tienen todas las personas 

a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de 

datos, y los demás derechos, Libertades y garantías constitucionales relacionadas con la 

recolección, tratamiento y circulación de datos personales a que se refiere el artículo 15 de la 

Constitución Política, así como el derecho a la información establecido en el artículo 20 de la 

Constitución Política, particularmente en relación con la información financiera y crediticia, 

comercial, de servicios y la proveniente de terceros países (Congreso de Colombia, 2008b ). 

Ley 1341 de 2009. Por medio de esta ley expedida por el Congreso de Colombia (2009b) 

se definen principios y conceptos sobre la sociedad de la información y la organización de las 

Tecnologías de la Información y las Comunicaciones -TIC-, se crea la Agencia Nacional de 

Espectro y se dictan otras disposiciones. Esta ley tiene por objeto determinar el marco general para 

la formulación de las políticas públícas que regirán el sector de las Tecnologías de la Información 

y las Comunicaciones, su ordenamiento general, el régimen de competencia, la protección al 

usuario, así como lo concerniente a La cobertura, la calidad del servicio, la promoción de la 

inversión en el sector y el desarrollo de estas tecnologías, el uso eficiente de las redes y del espectro 

radioeléctrico, así como las potestades del Estado en relación con la planeación, la gestión, la 

administración adecuada y eficiente de los recursos, regulación, control y vigilancia del mismo y 
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facilitando el libre acceso y sin discriminación de los habitantes del territorio nacional a la 

Sociedad de la Información (Congreso de la República, 2009b) 

CONPES 3854 de 2016. En el CONPES 3854/16 del Departamento Nacional de 

Planeación- DNP (2016) se adopta la gestión del riesgo como núcleo principal para la 

implementación de manera proactiva. El objetivo de esta política Nacional es fortalecer las 

capacidades de las múltiples partes interesadas para identificar, gestionar, tratar y mitigar los 

riesgos de seguridad digital, en un marco de cooperación, colaboración y asistencia. Lo anterior 

con el fin de contribuir al crecimiento de la economía digital nacional, lo que a su vez impulsará 

una mayor prosperidad económica y social en el país. 

Casos de Migración a la Nube 

Estos casos fueron extractados del texto .. Cloud Computing una perspectiva para 

Colombia" (Mesa Sectorial Cloud, 2010). 

Universidad de los Andes. Se encuentra desarrollando el proyecto «Opportunistic Cloud 

Computing Infraestructure as a service Model", Este proyecto enmarcado en una tesis de Maestría 

en Ingeniería - Sistemas y Computación, tiene como objetivo el desarrollo de un modelo Cloud 

Computing de Infraestructura como Servicio (Cloud IaaS) para desplegar y entregar recursos y 

servicios computacionales fundamentales, a través de una infraestructura oportunista de 

crecimiento horizontal (Rosales, Castro & Villamizar, 2011). 

Para ello se desarrollará una arquitectura Cloud Computing de propósito general que 

enmarque el modelo de servicio Cloud IaaS en una nube privada cuya infraestructura estará 

compuesta prevalentemente por hardware económico, heterogéneo, distribuido, de dominio 

administrativo independiente y actualmente disponible en los laboratorios de cómputo del campus 

de la Universidad de los Andes (Rosales et aL, 2011). 
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SENA- Google. El Servicio Nacional de Aprendizaje (SENA) y Google están trabajando 

desde hace un año en la plataforma misena.edu.co. En este momento, más de 360 mil usuarios en 

la comunidad misena.edu.co están trabajando en la plataforma Google Apps. Las cuentas activas 

involucran la participación desde aprendices e instructores hasta funcionarios administrativos, 

usuarios del Servicio Público de Empleo e integrantes de las Mesas Sectoriales. Se espera contar 

con más de 3 millones de usuarios beneficiados al año 2010 (Mesa Sectorial Cloud, 2010). 

Aspectos para Tener en Cuenta en la Migración hacia la Nube 

Migración y portabilidad. Hoy en día existen muchos tipos de despliegues de nubes, 

donde las organizaciones podóan moverse entre ellas sin afectación de los usuarios finales, por 

tanto, es una característica que ha cobrado importancia al momento de la selección por parte de 

los clientes; este concepto es asimilado también como la interopetabilidad entre los proveedores 

de servicios en nube, que obedece a la capacidad de transferir las cargas de trabajo, importar y 

exportar recursos y gestión de usuarios entre diferentes vendedores (Cortés García, 2017). 

Teniendo en cuenta que la Fuerza Aérea Colombiana es una entidad pública que se rige 

por la ley 80 de 1993 (Estatuto General de Contratación de la Administración Pública 

Colombiana), está sujeta además de la calidad del servicio, a los costos, pues en la eventualidad 

de existir dos proveedores que cumplan con las especificaciones técnicas mínimas requeridas por 

la entidad para una eventual migración a la nube, se deberá seleccionar aquel que tenga un costo 

más bajo (Congreso de Colombia, 1993) 

Escalabilidad, La mayoóa de las definiciones indican que la elasticidad está basada en 

cómo rápidamente un ambiente en la nube es capaz de adaptarse a las necesidades del usuario 

(Lehrig, Eikerling & Becker, 2015). Este concepto es fundamental para una Entidad de seguridad 

como lo es la F AC, pues consiste en migrar de forma gradual hacia la nube algunos servicios y 
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tecnologías, con lo que permite evaluar el comportamiento, usabilidad, costos y beneficios de 

dicho proceso y además analizar la posibilidad de mantener en sitio aquellos servicios que son 

nicho del negocio que por su susceptibilidad deban mantenerse en sitio. Es necesario aclarar que, 

en el momento de la realización de la presente monografía, la F AC ya migro hacia la nube el 

servicio de correo electrónico Institucional utilizando el servicio ofrecido de Office 365 mediante 

los Acuerdo Marco de Colombia compra eficiente. 

Seguridad y privacidad. Mientras que uno de los principales obstáculos de cara a la 

migración hacia la nube es la seguridad, la computación en la nube rompe paradigmas dando 

oportunidades para innovación y aprovisionamiento de servicios de seguridad que mantienen la 

proyección de mejorar el promedio de seguridad de algunas organizaciones; los mayores 

beneficiado con estos enfoques, son las pequeñas organizaciones que cuentan con números 

limitados de administradores de tecnología y personal de seguridad, pudiendo obtener la economía 

de escala que se le otorgaría a una gran empresa (Jansen & Granee, 2011 ). 

Sin embargo, autores como Silliilawi, Al-Nabhan y Abu-Shanab (2014) ven aun retos por 

cumplir en materia de seguridad, reflejados en aspectos como los Niveles de Acuerdo de Servicios 

por sus siglas en ingles SLA, donde el usuario no tiene el control total de los recursos en la nube, 

pero debe tratar de compensar esta desventaja, estableciendo uno SLA que garanticen la confianza, 

rendimiento, disponibilidad y calidad de los recursos ofrecidos. 

Algunos autores como Sharma, Bansal y Sharma (2012) clasifican los retos de seguridad 

dependiendo el tipo de nube, de acuerdo a la siguiente tabla: 
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Tabla 2. 

Clas~ficación de los Retos de Seguridad 

Nube Personal Nube General 
-Administración de identidad y acceso. -Ataques de DoS. 
-Protección de Datos. -Ataques sobre máquina virtual . 
-Inteligencia de seguridad. -Colocación de Código malicioso. 
-Seguridad de software, plataforma e -Ataques sobre la máquina fisica. 
infraestructura. 

Nube de Dominio Es~cífico Nube Mixta 
-Cumplimiento y auditoría. -Múltiples tenats de nubes. 
-Características del Cortafuegos -Preocupación de cumplimiento continuo. 
-Detección de intrusos. -Administración de acceso y control de 
-Controles de Acceso. acceso. 
-Protección Antímalware y antivirus. -Estiramiento de datos. 

Nota: Adaptado de Cloud Computing: Different Approach & Security challenge. (Sharma, 
Bansal & Sharma, 2012) 

Dados los beneficios y retos en materia de seguridad digital, el enfoque que se le ha dado 

a este proyecto de investigación (Ciberseguridad hacia la nube), toma gran relevancia a la hora de 

comparar los modelos de administración de la información, pues muchas veces no se tiene en 

cuenta que la nube cuenta con una gran capa de seguridad conformada por muchas de las 

herramientas que quizá hoy en día no se encuentran en los modelos on premise o que migrar puede 

representar en cierta forma la pérdida del control sobre la información y los recursos, todo 

dependiendo del modelo de despliegue y el tipo de nube que se seleccione. 

Reglamentación legal y jurídica 

Otra dificultad acerca de la computación en la nube es el movimiento de los datos, los 

cuales podrían ser movidos entre diferentes países y por tanto enfrentar diferentes regulaciones 

locales. La anonimización de la información puede ser la solución para asegurar la privacidad de 

la información de los clientes. Uno de los principales retos legales es la ambigüedad de los roles 
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de los proveedores de servicios en nube que se puede encontrar al momento de una migración 

(Sinjilawi et al. , 2014). 

Basado en lo expuesto por estos autores~ se debe evaluar cuidadosamente el control y el 

derecho de propiedad que la Institución tenga en todo momento sobre la información migrada 

hacia la nube, sin importar el país en el cual se encuentren físicamente los datos, pues es importante 

recordar que hay diferentes enfoques a este respecto, principalmente en el modelo norteamericano 

y el europeo. Además, se debe tener en cuenta la legislación colombia~ con la reglamentación 

Nacional mencionada anteriormente en el presente documento. 

Priorización de Objetivos y Verificación deJa Tolerancia al Riesgo 

La protección de los datos en el entorno laboral ha sido un reto para los profesionales de 

seguridad por décadas~ puesto que no hay una seguridad lOO% bajo ninguna perspectiva y 

decisiones complejas deben ser tomadas en las distintas capas del negocio (Donald, Olí & 

Arockiam, 2013). 

Bajo esta perspectiva es importante que, una vez conocidos los objetivos de la migración 

hacia la nube, se haga una verificación de las arquitecturas de los sistemas objeto de migración, 

detallando su nivel de seguridad, resiliencia ante ataques y dimensionar la afectación que pudiera 

tener para la continuidad del negocio. 

Protección de Datos con un Plan de Seguridad Proactivo 

Los planes de seguridad no son una tarea fácil para una organización, pues esto incluye 

entender el panorama de las amenazas y trabajar en proteger la organización contra esas amenazas 

requiere principalmente de dos cosas, las políticas y la tecnología (Donald et al. , 2013). 

Siguiendo este enfoque, los planes de seguridad deben contemplar la nube como esa nueva 

extensión de la infraestructura tecnológica de la organización y destinar recursos (tecnología, 
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personal, políticas) para su protección, analizando el entorno global de las amenazas que 

cambiarían por ser un entorno más abierto. 

Prepare la Respuesta para un Inevitable Ataque Sofisticado 

Con la evolución continua de las amenazas avanzadas, los delincuentes informáticos logran 

encontrar vulnerabilidades y es inevitable que en cierto momento la organización tenga brechas de 

seguridad que no puede anticipar (Donald et al., 2013). 

Teniendo en cuenta los autores, un plan unificado y probado para responder a estos ataques 

bajo situación críticas es un recurso importante para hacerle frente a las amenazas y debe ser 

considerado por una institución, tanto si desea migrar a la nube como si desea mantener su 

infraestructura sobre premisas, este plan debe contar con recurso humano entrenado y capacitado 

para atender la novedad, así como procedimientos claros y establecidos previamente. 

Administración de Identidad y Acceso 

Una eficiente administración del acceso de los empleados a aplicaciones sensibles y datos 

es uno de los más grandes retos de seguridad para las organizaciones de hoy. A menudo, las 

organizaciones cuentan con una gran cantidad de usuarios privilegiados que, debido a una 

ineficiente administración, se presentan sobre privilegiados, es decir, que les son asignados más 

permisos de los que requieren para realizar su trabajo (Hummer, Kunz, Netter, Fuchs & Pernul, 

2016). 

Como medida para mitigar esto, las organizaciones han implementado sistemas 

centralizados para la administración de las identidades, permitiendo estandarizar el proceso de 

ciclo de vida de los usuarios, reducir las vulnerabilidades y cumplir con las regulaciones a nivel 

nacional e internacional. 
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Como lo mencionan Hummer et al. (20 16) un típico sistema de IAM por sus siglas en inglés 

Identity Access Management (Administración de acceso de identidad) está compuesto por tres 

pilares: Procesos, tecnologías y políticas. El núcleo del proceso y ciclo de vida de la identidad se 

basa en el aprovisionamiento o desaprovisionamiento del usuario mediante la gestión de 

privilegios implementado con la tecnología disponible; controlados por un conjurrto de políticas 

tanto a nivel tecnológico como la sincronización y almacenamiento de datos. 

Se podría pensar que asegurar la identidad para el acceso a las tecnologías de nube es un 

asunto menor, pero en su investigación Al-Bayatí, Clarke y Dowland (2016) encuentran que el 

CIF por sus siglas en ingles Cloud lndustry Forum reportó para el año 2014 que el 79% de los 

negocios del Reino Unido usaron al menos uno de los servicios de nube y se calculó que para 2018 

el gasto en los servicios de nube superaría los 180 billones de dólares. Esto nos da una idea de las 

grandes cantidades de recursos que se mueven a través del cloud y que no garantizar la identidad, 

puede causar grandes inconvenientes a una organización. 

A continuación, se ilustra un modelo de arquitectura para la validación de la identidad de 

usuario en los servicios de computación en la nube, expuesto por (Al-Bayati et al., 2016). 

Modelo de Arquitectura para Verificación de Usuario en un Proveedor de Nube 

• Recolección de actividad de usuario. En esta etapa se recolectan y se realiza el 

preprocesamiento los datos de interacción del usuario y se almacenarán en una base de datos (Al­

Bayati et al., 2016). 

• Selección de características dinámicas adaptativas. Este componente se centra en 

identificar un conjunto de características del usuario, lo cual permitirá una clasificación más 

robusta. Estas características pueden ser hora, fecha de acceso, tipo de evento, nombre de la 

aplicación, uso de CPU, memoria e interacción con los servicios (Al-Bayati et al., 2016) 
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Figura 3 

Modelo de arquitectura de verificación de usuario en un proveedor de servicio de computación 
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Nota. Adaptado de Adaptative behavioral profiling for identity verification in cloud computing: 
A model and preliminary analysis (Al-Bayati et al. , 20 16). 

• Generación de plantillas de perfil. Las plantillas de comportamiento se obtienen a 

partir de los datos obtenidos en las etapas previas (Al-Bayati et al. , 2016). 

• Clasificador: Se implementará un clasificador adaptativo según la naturaleza de las 

características (Al-Bayati et al., 2016). 

• Motor de fusión: Este motor decide si el sistema se basa en un solo perfil o en varios 

para tomar la decisión. Esto dependerá de cuántos servicios laaS o PaaS el usuario haga uso, si es 
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uno solo el sistema podría trabajar con un solo perfil, pero si tiene más de uno podrían ser varios 

(Al-Bayati et al., 2016). 

• Decisión de verificación: En este componente se toma la decisión. Se administran los 

puntajes obtenidos del clasificador; si el puntaje es cercano al umbral establecido se consideraría 

un usuario legítimo, de lo contrario se continuarían con otros indicadores antes de tomar la decisión 

final (Al-Bayati et aL, 20 16). 

Ciclo de Vida de la Administración de Identidad 

Este ciclo de vida tiene como función administrar de la identidad de los usuarios asociados 

a sus credenciales y derechos. 

Figura 4 

Administración del Ciclo de Vida de la Identidad 
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Nota: Modelo que ilustra el ciclo de vida de la identidad de un usuario en un sistema de 
infonnación. Adaptado de Adaptive behavioral profiling for identity verificatíon in cloud 
computing: A mode1 and preliminary analysis (Al-Bayati et al. , 2016) 
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Según Amaya (2016) el ciclo de vida gestiona los repositorios de identidades, define las 

fuentes de autoridad, os roles y las políticas, la automatización del aprovisionamiento 

automatizado y los mecanismos de control de acceso. El componente administrativo define reglas 

y provee componentes de autoservicio, El aprovisionamiento en clouding computing significa 

proveer en el tiempo exacto o bajo demanda las identidades requeridas para acceso a recursos (Al­

Bayati et al., 2016). 

El aprovisionamiento y desaprovisionamiento en tiempo real de una cuenta de usuario 

implica sincronizar instantáneamente con todos Jos proveedores de servicio participantes en el 

proceso; cualquier retraso en este proceso podría causar brechas de seguridad (Al-Bayati et all, 

2016). 

Algunas características importantes de este ciclo de vida son: 

• Autorización, la cual se refiere a establecer atributos que especifican los derechos de 

acceso y privilegios de autenticación (Al-Bayati et all, 2016). 

• Proliferación de Identificación de usuarios bajo demanda, la cual es un gran reto 

para la administración de identidad en la nube, debido a las múltiples identidades que puede 

adoptar un mismo usuario en múltiples repositorios de proveedores de seguridad; pero una forma 

para superar este problema es la adopción de mecanismos como OpeniD, el cual asigna una 

identificación primaria a un usuario final para múltiples proveedores de servicio (Al-Bayati et all, 

2016). 

IT4+ 

IT4+ es un modelo adoptado por el Ministerio de Tecnologías de Información y 

Comunicaciones de Colombia, el cual está construido a partir de mejores prácticas y experiencias 

aprendidas durante la implementación de estrategias de gestión de TIC durante los últimos lO años. 
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Se basa en la gestión estratégica con tecnología, alineando la gestión tecnológica con la estrategia 

sectorial o Institucional, generando valor para el sector, la entidad, clientes y usuarios. Sus 

componentes son la Estrategia de TI. Gobierno de TI, Análisis de h1formación, Sistemas de 

información, Gestión de servicios tecnológicos y apropiación y uso (MinTic, 2016a). 

En la siguiente figura se hace un resumen de las como esta aplicado este modelo, de qué 

consta, quién debe ejecutarlo, hacia qué está orientado, características y el producto que genera. 

Figura 5 
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Nota: Tomado de Versión actualizada del documento IT4+ (MinTic, 2016a) 
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La propuesta de valor que tiene el modelo IT 4+ es la de generar un impacto profundo en 

el futuro de las organizaciones, donde la tecnología es un agente potencial de transformación y 

generación de valor, atenuando distintos problemas que enfrenta la tecnología, enmarcados en las 

siguiente categorías: La mayoría de los proyecto de TI no son exitosos, los proyectos de TI son 

costosos y no siempre es claro su retomo, los sistemas de información no se integran y no facilitan 

las acciones coordinadas, hay una amplia brecha entre los directivos y la gente de TI y la gestión 

de TI está rezagada frente a las nuevas tendencias del entorno (MinTic, 20 16a). 

Seguridad en la Nube 

En esta sección, se abordará un tema de suma importancia en la presente monografía, pues 

es la perspectiva base sobre la que se ha plantado el instrumento de ciberseguridad para la adopción 

de la nube en una Institución militar. 

Con el objetivo de realizar un análisis responsable del impacto de los riesgos de la posible 

migración de los servicios a la nube, es importante hacer unos cuestionamientos como los que se 

recomiendan en la Guía Técnica de Seguridad de la Nube emanada por el (MinTic, 20 16b ), entre 

los cuales se encuentran: 

Qué impacto tendría la F AC si: 

• El activo informático estuviera expuesto públicamente. 

• Un funcionario del tercero o proveedor accediera al activo. 

• Un proceso fuera modificado por un externo. 

• Un proceso o alguna de sus funciones entregaran resultados erróneos. 

• Si la información o datos fueran modificados de manera inesperada. 

• Si se presentaran fallas de disponibilidad. 

• La información se encontrará almacenada en otro país. 
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• Si se presentaran conflictos con e] país donde se encuentren almacenados los datos. 

Ahora bien, para un correcto tratamiento de los datos que se migrarían hacia la nube, es 

importante conocer el ciclo de vida de seguridad de los datos~ lo cual se ilustra con la siguiente 

figura: 

Figura 6 

Ciclo de Vida de Seguridad de los Datos 
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Nota: Adaptado de Guía técnica de seguridad en la nube (MinTic, 20 18) 

Detallando cada uno de los momentos de dicho ciclo: 

• Creación: Creación es la generación de nuevo contenido digital, o la alteración, 

actualización o modificación de contenido existente. 
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• Almacenamiento: Almacenamiento es el proceso de ubicar los datos digitales en algún 

tipo de repositorio de almacenamiento y normalmente ocurre de forma prácticamente simultánea 

a su creación. 

• Uso: Los datos son visualizados, procesados, o utilizados de otro modo en algún tipo de 

actividad, no incluyendo su modificación. 

• Compartir: La información se hace accesible a otros, tales como otros usuarios, 

clientes, y colaboradores. 

• Archivado: Los datos dejan de ser usados activamente y entran en un almacenamiento 

de largo plazo. 

• Destrucción: Los datos son destruidos de forma permanente usando medios fisicos o 

digitales. 

Ahora bien, Gondree y Peterson (20 13) hablan acerca de la soberanía del dato, lo cual es 

un contexto legal la noción tradicional de soberanía a menudo se define por dos derechos: un 

derecho positivo que permite un reclamo exclusivo de autoridad legítima sobre un objeto y un 

derecho negativo que establece que otra autoridad no puede reclamar derecho sobre ese objeto; 

aplicar estos conceptos a la soberanía del dato en la nube ha fallado tanto legal como técnicamente, 

mientras que nociones como la ley de propiedad intelectual, de protección de datos y la ley de 

confidencialidad, otorgan derechos a los propietarios similar a la fisica pero no es posible disfrutar 

de las nociones tradicionales de soberanía debido a las ambigüedades en jurisdicción del dato en 

la nube que hacen que el "propietario" no pueda excluir el interés de otra parte. 

Tomando estas consideraciones, surgen dos preguntas obligadas a la hora de planear una 

migración hacia la nube: 
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• ¿Quién accede a los datos Institucionales? Es importante conocer en cada uno de los 

sistemas de información que se desean migrar hacia la nube, qué usuarios acceden a estos datos, 

puesto que la F AC cuenta con distintos sistemas, de los cuales algunos son de uso general, otros 

de uso operacional, administrativo y logistico principalmente y en cada uno de ellos se debe 

discernir el tipo de usuario que estará accediendo. 

• ¿Cómo pueden acceder a dichos datos? Con el esquema tradicional que existe 

actualmente en la Institución, la forma de acceder a los datos es en cierta forma limitada a los 

equipos de cómputo de escritorio, portátiles conectados a la red FAC y en algunos casos 

particulares a través de dispositivos móviles tales como celulares y tabletas; todos ellos siempre 

conectados a la red FA C. El gran cambio que se produciría con la arquitectura migrada hacia la 

nube no es principalmente el cómo acceder a los datos si no el dónde hacerlo, pues los dispositivos 

seguirían siendo muy seguramente los mismos, pero se accedería desde casi cualquier parte del 

mundo, esto dependiendo de los controles de acceso que determine el área de seguridad digital de 

la Institución. Otro punto clave a considerar es la posible utilización de dispositivos no 

Institucionales, conocido como BYOND por sus siglas en inglés (Bring Your Own Device) que se 

podrían usar para el acceso a los datos si no existen restricciones para ellos puestas en sistemas de 

seguridad de la nube. 

Gobierno de la Información 

Este concepto es fundamental a la hora de pensar en una migración hacia la nube, pues aquí 

la Institución debe considerar las políticas y procedimientos para gestionar el uso de la información 

en la nube y para esto se deben tener en cuenta las siguientes consideraciones: 

Clasificación de la información. La clasificación le otorga un nivel o categoría a la 

información. Para esto es necesario recordar que existen dos leyes que rigen la clasificación de la 
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información en Colombia, la primera es la ley de inteligencia y contrainteligencia N° 1621 de 2013 

(Congreso de Colombia, 2013), que clasifica la información de inteligencia en Ultrasecreto, 

Secreto, Confidencial y Restringido y la segunda es la ley de transparencia N° 1712 de 2014, la 

cual establece los niveles de clasificación Publico-Reservado y Público-Clasificado (Congreso de 

Colombia, 2014 ). 

Políticas jurisdiccionales y de localización. Proporcionar gestión de configuración y 

mecanismos de aplicación de políticas para plataformas confiables que incluyen la aplicación de 

restricciones basadas en geolocalización es una forma de realizar una migración segura y basada 

en confianza (Bartock, Scarfone & Fe1dman, 2016). Basados en este enfoque, e importante definir 

dónde se pueden ubicar geográficamente los datos. Para este ítem, es importante tener en cuenta 

la jurisdicción legal colombiana que regula este aspecto al igual que la del país o región donde se 

vaya a almacenar nuestra información. 

Autorizaciones. Diferentes autores plantean diversos métodos para controlar el acceso a 

los recursos en la nube, Punithasurya y Priya (20 12) plantean 3 métodos de control: Control de 

acceso discrecional en el cual se otorgan los accesos a los usuarios basados en su identidad y las 

políticas establecidas. Control de acceso obligatorio, que se basa en el nivel de seguridad y los 

principios de lectura y escritura que pueden ser otorgados a un usuario y finalmente el control de 

acceso basado en roles, en el cual lo accesos son basados en los roles y responsabilidades de los 

individuos que deben ser identificados claramente en .el ambiente en nube. 

Así entonces, es importante tener claridad de qué tipo de método podría ser asumido por la 

Institución que desee migrar hacia la nube, con el fin de dar a Jos usuarios los permisos necesarios 

para cwnplir todas sus funciones y mantener la seguridad de la información y la infraestructura. 
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Propiedad. La propiedad de la información es mucho más compleja de los que se podría 

pensar dependiendo del modelo de nube del que se bable. Hay dudas aún sin resolver en aspectos 

como la propiedad intelectual, la imagen de la marca~ la visibilidad y el control sobre los datos que 

se subirán a la nube (Peña-López & Guillén, 20 12). 

En este enfoque, ¿Quién es el responsable final de la información? La Organización, el 

proveedor del servicio en la nube, ¿el país donde residen fisicamente los datos? 

¿Compartida? Establecer esos acuerdos de servicio y responsabilidades sobre los datos, debe ser 

un paso importante que va a permitir conocer los riesgos y adoptar medidas para controlarlos. Sin 

embargo, todo se define dependiendo del modelo de despliegue en nube que se desea incorporar, 

puesto que, en un modelo de nube privada o comunitaria, no se presentaría la dualidad o 

confusiones referente a quien es el dueño y responsable de los datos, porque indiscutiblemente 

serían de la entidad. 

Ventajas y Desventajas de la Computación en la Nube 

Dada la información recolectada y analizada en el presente capitulo, es posible establecer 

las ventajas y desventajas que trae consigo la adopción de la computación en la nube, lo que 

depende en muchas ocasiones del modelo de despliegue y tipo de nube que se desea adquirir, pero 

para los casos más generalizados se podrían enunciar las siguientes: 

Dentro de las principales ventajas, como lo definen Cruz-Chávez, Peralta, Martínez y 

Cruz-Rosales (2014), está el acceso a la información desde cualquier lugar, contando con una 

disponibilidad de las 24 horas, los 365 días del año. Igualmente, está la facilidad de acceso al 

sistema, que puede ser desde dispositivos móviles, computadores portátiles o de escritorio, entre 

muchos más; hay servicios gratuitos o pagados según sea la necesidad y no es necesario combatir 

contra la saturación de un ordenador o una aplicación en nuestro sistema, pues basta con un 
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navegador web para acceder al recurso que es suminístrado por el proveedor. Otra ventaja sin duda 

es la posibilidad de escalabilidad que ofrece la nube a las organizaciones, donde según sus 

requerimientos y necesidades, el crecimiento puede darse con tan solo unos clics y finalmente esta 

la capacidad de almacenamiento y procesamiento de datos, que se obtiene con tecnología de punta 

y sin necesidad de contar con las robustas infraestructuras en sitio que se requieren cuando se 

tienen los procesos de forma local. 

Ureña (20 12) hace una división de las ventajas según el sector donde se aplique, por 

ejemplo para la empresa privada unas ventajas importantes serían, el mejoramiento del índice 

económico y financiero, el hecho de poder enfocarse en el nicho de negocio apoyado con la 

computación en la nube, la rapidez de acceso~ a la economía, organizaciones públicas y 

ciudadanos, ofrecería una mayor y mejor oferta de los servicios, la oportunidad de un gobierno 

abierto y con mayor alcance y cubrimiento y facilidad de acceso a la educación. 

Pero también existen unas desventajas o retos que la nube debe superar para lograr tener 

una mayor aceptación y confianza en los usuarios. Para Cruz-Chávez et al. (2014),las principales 

desventajas son el acceso de la información de la organización estaría en manos de una tercera 

empresa~ se generaría una dependencia de los servicios en línea~ percepción de la pérdida del 

control y manejo de la información en la nube~ dependencia fuerte de los proveedores de intemet 

y de la velocidad ofrecida, lo que podría desencadenar aumento de costos y por último y no menos 

importante, la posibilidad de que delincuentes informáticos ataquen la infraestructura en la nube 

con la finalidad de hurtar la información o afectar en cualquier forma la prestación de los servicios. 

También para Ureña (20 12) existe la duda sobre la dísponibilidad del servicio, representada 

en la garantía del cumplimiento de los niveles de acuerdos de servicio que puedan ser acordados 

con el proveedor para aquellos procesos que sean críticos en la organización; estas dudas son 
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importantes concertarlas en el momento de la adquisición de los servicios, dejando establecidos 

unos acuerdos favorables y exigentes de acuerdo con la necesidad del servicio. También estaría la 

falta de integración total entre las tecnologías y plataformas de los proveedores, que limitarían la 

migración de los datos y servicios entre plataformas a requerimiento del usuario. 

Con la finalidad de ilustrar mejor al lector, las ventajas y desventajas se ilustran en la 

siguiente tabla: 

Tabla 3. 

Ventajas y Desventajas de la Adopción de la Tecnología Clouding Computing 

Ventajas Desventajas 

Facilidad de acceso desde cualquier lugar con Información de las organizaciones en manos 
conexión a intemet. de un tercero (Dependiendo el modelo 

utilizado). 

Aumento en el índice de disponibilidad de los Dependencia de los servtctos en línea y 
servicios. conexión a intemet. 

Facilidad de acceso a la información a través Percepción de pérdida de control y manejo de 
de distintos medios (Computadores, tables, la información (Depende del modelo 
móviles, etc) seleccionado). 

Facilidad en escalabilidad. Aumento de la exposición de la información a 
todos los usuarios sen intemet (Depende del 
modelo seleccionado). 

Facilidad en la elasticidad de acuerdo a los Posibilidad de integración entre las tecnologías 
requerimientos cambiantes de la organización. en sitio y en la nube. 

Facilidad para el aumento en la capacidad de Dependencia de los acuerdos de niveles de 
almacenamiento. serviCIO SLA ofrecidos por el proveedor en 

nube. 

Facilidad en el procesamiento de datos. 
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Ventajas Desventajas 

Ayuda en el mejoramiento de los índices 
económicos (Actualización tecnológica, 
administración, soporte, energía, 
mantenimiento, entre otros). 

Reducción de personal en administración de 
infraestructura. 

Facilidad de migración de los datos entre 
nubes. 

Capacidad de contar con plataformas de 
seguridad a la medida para protección de los 
datos e infraestructura. 

Mayor alcance y cubrimiento de los servicios 
hacia los ciudadanos (Aplicable para el sector 
Gobierno) 

Nota: Fuente elaboración propia basada en la literatura analizada 
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Es posible apreciar que hay muchas ventajas, pero también hay algunas desventajas; sin 

embargo, la mayoría de las desventajas enunciadas, se aplican a algunos modelos como nube 

pública o híbrida, disminuyendo considerablemente para los modelos de nube privada y 

comunitaria donde sería más notorio el apalancamiento que dan los servicios en nube para lograr 

un desarrollo tecnológico importante en una organización. 
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Capítulo 2 

Entrevista a Expertos en Ciberseguridad y Tecnologías de Información 

Con la finalidad de recolectar información que permita establecer los requerimientos 

funcionales para desarrollar un instrumento de ciberseguridad para la migración a la nube de 

entidades militares, se desarrollan unas entrevistas a personal experto en ciberseguridad y 

Tecnologías de la Información. Estas entrevistas se realizan a personal que baya estado inmerso 

en procesos de migración de sistemas de información a cualquier tipo de nube, de diferentes 

sectores dentro de los cuales se encuentran el público, privado, la academia y sector de defensa. 

La totalidad de expertos a los que se les realizó la entrevista fue de quince ( 15), entre los 

cuales se encuentran cuatro (04) del sector público, siete (07) del sector privado, y cuatro (04) del 

sector mixto. Dentro del sector público encontramos personal perteneciente a entidades del sector 

militar y defensa, investigación y sector social~ en el sector privado encontramos personal 

perteneciente a empresas de seguros, empresas de TI e implementadoras de productos de seguridad 

de la información, asesores externos y del ámbito financiero y en el sector mixto encontramos 

personal de empresas de Telecomunicaciones y energéticas. Es de aclarar que, aunque el enfoque 

del presente trabajo de investigación está dirigido hacia entidades militares, en la actualidad la 

única Fuerza Militar Colombiana que ha realizado algún proceso de migración hacia la nube es la 

Fuerza Aérea Colombiana, por lo cual no se realizan entrevistas a personas de las demás Fuerzas, 

pero si a personal de la Policía Nacional de Colombia quienes cuentan con plataformas en nube. 

La cantidad de entrevistas realizadas se ajusta a los sectores más representativos en el 

ámbito Nacional y dan una perspectiva generalizada que es muy importante para el logro del 

objetivo del presente trabajo de investigación. Este personal cuenta con estudios de pregrado y 

postgrados relacionados con Tecnologías de la Información y seguridad informática o 

ciberseguridad y se desempeñan en sus entidades en dichas ramas, lo cual hace que sean las 

personas adecuadas para brindar apoyo con sus conocimientos. 
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Tabla 4 
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privado y el 26,7% a entidades mixtas. 

A esta pregunta el 33,3% de los entrevistados respondieron 
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RESPUESTA 

Como respuesta a esta pregunta, el 40% de los entrevistados 

respondió que se migraron hasta un 24% de las aplicaciones 

de la entidad, el 33,3% respondió que se migraron entre un 
25% y un 49% y el 26, 7"Ai respondieron que se migraron entre 
un SO% y un 74% de las aplicaciOnes. 

A esta pregunta el46,7% de los entrevistados respondió que 

no se migraron aplicaciones del nicho de negocio, las demas 

respuestas abarcan aplicaciones administrativas, de 
segundad, de infraestructura crít1ca, de monrtoreo, 

flnanderas y de datos confidenciales y correo electrónico. 

En respuesta a esta pregunta, el 80% de los entrevistados 
respondió que si seria necesario desarrollar una herramienta 

de cibersegurldad, el13,3% respondieron que no y el6,7% 
respondió no tener experiencia en el sector mclitar frente a 
esta pregunta. 
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Nota: Fuente Elaboración Propia 

cuales se encuentran: 
·Análisis de riesgos, identificación de act1vos criticas, 
dimensionamiento y estrategias de 1mplementaccón • 

-Seguimiento de buenas prácticas como ITIL 
-Contar con una adecuada clberseguridad. 

·Clasificación de Información, definir el modelo de 

despliegue. 
·Contar con unos adecuados acuerdos de n1veles de serv1cro. 
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El análisis de las respuestas del personal involucrado en las entrevistas, discriminado en 

cada una de las preguntas es el siguiente: 

Pregunta N° 1: ¿La entidad en la que se desempeña se encuentra en el sector? 

• Público. 

• Privado. 

• Mixto. 

A esta pregunta el 26,7% de los entrevistados respondieron que se pertenecían al sector 

público, el46,7% al sector privado y el26,7% a entidades mixtas. Con estos porcentajes se puede 

apreciar que se tiene una muestra importante de cada uno de los sectores en los cuales se puede 

encontrar una entidad, lo cual es de gran valor para tener en cuenta todas las perspectivas en los 

procesos de migración hacia la nube. 

Pregunta N° 2: ¿La entidad en la que se desempeña es de tipo? 

• Organización Militar. 

• Academia 

• Sector Defensa. 

• Sector Financiero. 

• Otro (¿Cuál?) 

A esta pregunta el 33,3% de los entrevistados respondieron que se desempeñan en 

entidades de servicios de tecnología, el20% en el sector de servicios y consultoría, el 13,3% en 

Organizaciones Militares, el 13,3% en entidades de tipo financiero, el 13,3% en el sector 

gubernamental, y el6,7% en entidades del sector energético. La variedad de expertos a los que se 

les realizó la entrevista da un espectro amplio que permitirá conocer las opiniones y experiencias 

en distintos sectores sobre procesos de migración hacia la nube. 
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Pregunta N° 3: Actualmente se desempeña como: 

• Directivo. 

• Técnico. 

• Asesor externo. 

• Otro (¿Cuál?) 

Frente a esta pregunta el 40% de los entrevistados respondieron que se desempeñan en el 

área técnica, el 20% en el área Directiva, el 13,3% en el área de consultoría, el 6, 7% como asesor 

externo, el 6,7% en el área de preventa, el 6,7 en el área de ingeniería y el 6,7 en seguridad 

informática. Es importante para el presente trabajo de investigación, tener el punto de vista de los 

diferentes niveles dentro de una organización, pues las perspectivas pueden variar y cada uno tiene 

un aporte significativo para realizar los procesos de migración a la nube de la forma más acertada. 

Pregunta N° 4: ¿Ha participado en la adopción de la tecnología de clouding computing 

para un sistema Institucional o empresarial? Si la respuesta es SI explicar brevemente en cual. 

Como respuesta a esta pregunta, el 93,3% de los entrevistados respondió que ha participado 

en procesos de migración hacia la tecnología clouding compzding y el 6,7% no ha participado en 

algún proceso de este tipo. Con esta afirmación, las posibilidades de que sus aportes en la entrevista 

contribuyan a la construcción de un adecuado instrumento de ciberseguridad para migración hacia 

la nube se incrementan debido a sus experiencias y conocimientos. 

Pregunta N° 5: ¿En cuántos procesos de migración hacia la tecnología clouding computing 

ha participado? 

• 1 

• 2 

• 3 
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• 4 o más. 

A esta pregunta, el 53,3% de los entrevistados respondió haber participado en más de 4 

procesos de migración hacia la nube, el26,7% ha participado en 1 proceso de migración, el13,3% 

ha participado en 3 procesos de migración y el 6,7% ha participado en 2 procesos de migración. 

Con estos datos se puede evidenciar que los entrevistados son personas idóneas que han 

participado en diversos procesos de migración y que tienen una experiencia importante para 

aportar al presente trabajo de investigación. 

Pregunta N° 6: Si la respuesta al numeral 4 fue afirmativa~ ¿sabe si el proceso de 

migración hacia la nube se hizo basado en algún modelo que contemplam la ciberseguridad? Si la 

respuesta es SI explicar cuál. 

Frente a esta pregunta, 3 entrevistados respondieron que no se tuvieron en cuenta modelos 

de seguridad, 1 respondió que no sabe al respecto y 11 respondieron que se tuvieron en cuenta 

algunos aspectos de ciberseguridad como el MSPI (Modelo de Seguridad y Privacidad de la 

Información), estándares de casas fabricantes como Microsoft, lineamientos de la norma IS0-

27001, IS0-27018, reglamentaciones de la ENlSA (Agencia Europea de seguridad de las redes y 

de la información) y modelos de la NIST (National Institute ofStandards and Techonology). 

Pregunta N° 7: ¿Considera usted que hay mayor ciberseguridad en los sistemas 

informáticos de una Organización al usar la arquitectura en sitio o haciendo uso de algún tipo de 

nube (pública, privada, híbrida o comunitaria)? Justifique su respuesta. 

Como respuesta a esta pregunta, 8 entrevistados respondieron que es más segura la 

arquitectura en la nube, 2 respondieron que es más segura la arquitectum en sitio y 5 respondieron 

que la seguridad depende mucho de factores externos, las formas de implementación y despliegue 

de las tecnologías y servicios. De igual forma, mencionan que en cierto modo todo es susceptible 
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de ser vulnerado y para evitarlo, la infraestructura debe ser robustecida con los protocolos debidos 

y siguiendo las buenas prácticas que se puedan adoptar al respecto. 

Pregunta N° 8: ¿Cuál sería el modelo de servicio de clouding computing, que 

recomendaría para ser adoptado por una Organización o por una Institución Militar y por qué? 

• IaaS 

• PaaS 

• SaaS 

• Ninguna de las anteriores 

A esta pregunta el 40% de los entrevistados respondieron que recomiendan la adopción de 

la nube bajo el modelo IaaS (Infraestructura as a Service), el 13,3% el modelo PaaS (Platform as 

a Service), el 13,3% el modelo SaaS (Software as a Service), el 13,3% respondieron que 

recomiendan una combinación de Jos modelos de nube, el 6,7% manifiesta no tener experiencia 

sobre el entorno, el 6, 7% responde que depende del tipo de servicio que se quiera migrar se podría 

pensar en cualquiera de los tipos de nube y el 6, 7% menciona que no recomendaría adoptar 

ninguna. Dadas las respuestas, se puede evidenciar que mayoritariamente se prefiere el modelo de 

IaaS en el cual el proveedor ofrece los recursos de procesamiento, almacenamiento y 

comunicaciones que el usuario requiere para ejecutar desde sistemas operativos, aplicaciones o 

cualquier tipo de software y en el cual el usuario es responsable por el soporte, mantenimiento y 

funcionamiento de lo que despliegue sobre la infraestructura del proveedor (Joyanes, 2012). 

En la variedad de las respuestas se puede evidenciar que dependiendo del tipo de servicio 

que se proyecte migrar hacia la nube se podría seleccionar el mejor modelo, en definitiva, algunos 

entrevistados no se inclinan por algún modelo de servicio específico pues según manifiestan cado 
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uno de estos modelos tiene unas ventajas y desventajas que deben ser analizadas en cada caso 

particular. 

Pregunta N° 9: ¿Cuál seria el modelo de despliegue de cloudíng computing que 

recomendaría para ser adoptado por una Institución Militar y por qué? 

• Nube pública 

• Nube Privada 

• Nube híbrida 

• Nube comunitaria 

Frente a esta pregunta el 33,3% de los entrevistados respondió que recomienda el modelo 

de nube privada, el 26,7% recomienda la nube híbrida, el 6, 7% recomienda la nube pública, el 

26,6% menciona que depende de los servicios y requerimientos a migrar y el6,7% responde no 

tener experiencia en el sector militar. Con esto se puede evidenciar que Ja mayoría de los 

entrevistados tienen tendencia a utilizar los recursos propios de las organizaciones militares para 

la formación de una nube privada donde se tenga el control total de la información e infraestructura 

tecnológica y la opción de nube pública donde no se tiene el control sobre los recursos ni el 

software es la menos recomendada. También un porcentaje importante concuerda en que la 

selección del modelo de despliegue se debe hacer dependiendo del tipo de servicio que se desee 

m1grar. 

Pregunta N° 10: ¿Cuál fue el principal problema afrontado en la migración hacia la nube 

en el(los) proceso(s) que participó y por qué? 

Frente a esta pregunta, los entrevistados respondieron una variedad de problemas 

presentados, lo que es muy interesante para el presente trabajo de investigación, donde se observan 

problemas de dimensionamiento inicial de la migración, problemas con el modelamiento de los 



DISEÑO DE UN INSTRUMENTO DE OBERSEGURIDAD FUERZA ÁEREA COWMBIANA 64 

procesos de seguridad de la información a migrar, problemas de seguridad y privacidad de la 

información acompañados de falta de apoyo de nivel estratégico y táctico, problemas de 

arquitectura y diseño, dificultades en la integración de aplicaciones legacy y problemas con la 

sincronización de las identidades que acceden a los servicios en la nube. Todas estas dificultades 

dan al presente trabajo de investigación, referentes muy importantes para fortalecer esos puntos 

débiles en los procesos y entregar una herramienta útil que aporte a los procesos de migración de 

una entidad militar hacia la tecnología clouding computing. 

Pregunta N° 11: ¿En el(los) proceso(s) de migración hacia la nube en los que participó, 

que porcentaje de las aplicaciones de la entidad fueron migradas hacia la nube? 

• o- 24% 

• 25%-49% 

• 50%-74% 

• 75%- 100% 

Como respuesta a esta pregunta, el 40% de los entrevistados respondió que se migraron 

hasta un 24% de las aplicaciones de la entidad, el33,3% respondió que se migraron entre un 25% 

y un 49% y el 26,7% respondieron que se migraron entre un 50% y un 74% de las aplicaciones. 

Esto nos da un panorama que nos dice que aún la mayoría de las organizaciones han migrado ya 

un porcentaje considerable de sus aplicaciones y la tendencia hacia este comportamiento es 

creciente en todos los sectores del país. 

Pregunta N° 12: Si la respuesta al numeral ll no fue el 100% ¿Qué tipo de aplicaciones 

no fueron migradas y por qué? 

• Aplicaciones Administrativas 

• Aplicaciones del nicho de negocio 
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• Aplicaciones de ofimática, correo y herramientas colaborativas 

• Otras (¿Cuáles?) 

A esta pregunta el 46,7% de los entrevistados respondió que no se migraron aplicaciones 

del nicho de negocio, las demás respuestas abarcan aplicaciones administrativas, de seguridad, de 

infraestructura crítica, de monitoreo, financieras y de datos confidenciales y correo electrónico. 

Esta respuesta nos indica que las organizaciones aún prefieren mantener aquellos servicios 

cruciales para su funcionamiento y producción en las infraestructuras en sitio, con su seguridad y 

bajo su control total, optando por migrar hacia la nube aquellos servicios complementarios y no 

cruciales, que no contienen información de secretos industriales o información sensible. 

Estas respuestas son muy importantes para tenerlas en cuenta a la hora de emitir un 

documento de ciberseguridad para la migración hacia la nube de una entidad militar, donde según 

la tendencia demostrada en esta pregunta, lo más viable sería mantener las aplicaciones de nicho 

de negocio militares en sitio. 

Pregunta N° 13: ¿Considera importante desarrollar una herramienta de ciberseguridad 

(Documental) que ayude a la migración a la nube de forma segura para una Institución Militar? 

Justifique su respuesta. 

Como respuesta a esta pregunta, el 80% de los entrevistados manifiesta que sí consideran 

importante desarrollar una herramienta de ciberseguridad para la migración a la nube para una 

Institución Militar, añadiendo opiniones que deben ser estándares obligatorios, con actividades 

claras y específicas, con responsables y cronogramas detallados, siguiendo las mejores prácticas y 

con políticas definidas. Un 13,3% de los entrevistados respondió que no lo ven necesario teniendo 

en cuenta que ya existen algunas guías y el6,7% respondió que no tiene la suficiente experiencia 

en el sector militar para responder a este cuestíonamiento. Con estas respuestas se puede evidenciar 
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que si es importante la construcción de la herramienta de migración hacia la nube y aunque el 

13,3% de los entrevistados dice que ya existen algunos documentos guías, éstos son enfocados a 

organizaciones del sector privado, empresas u otros y no a entidades militares. 

Pregunta N° 14: ¿Qué considera que se debería incluir esa herramienta de ciberseguridad 

para migración a la nube? 

Frente a esta pregunta, los entrevistados tienen varias observaciones importantes, entre las 

cuales se destacan, tener claros y definidos responsables~ tiempos de migración, seguimiento a 

actividades y recursos disponibles; de igual forma buenas prácticas como ITIL, sistemas de 

seguridad, privacidad y cifrado de la información; tener en cuenta políticas para dispositivos 

móviles y SLA (Acuerdos de nivel de servicio) y validación de entidades para acceso a la nube, 

entre otros. Estas respuestas son de suma importancia para el presente trabajo de investigación, 

puesto que, en la elaboración de la herramienta de ciberseguridad para la migración hacia la nube, 

se tendrán en cuenta estas opiniones de personal que ha participado en diferentes procesos de 

migración, para poder detallar el cómo sería una forma basada en buenas prácticas de realizar todas 

estas actividades y procesos. 

Análisis de las Respuestas 

Una vez recolectada la información de los expertos en ciberseguridad y Tecnologías de la 

Información, se identifican unos puntos importantes para consultar, lo cuales son sugeridos para 

implementar procesos de migración hacia la nube con buenas prácticas, estándares y protocolos 

de seguridad; entre estos tenemos algunos como: 

Tener definida una solución de administración de identidad: Como lo mencionan (Hummer 

et aL, 2016), un típico sistema de IAM por sus siglas en inglés Identity Access Management 

(Administración de acceso de identidad) está compuesto por tres pilares: Procesos, tecnologías y 
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políticas. El núcleo del proceso y ciclo de vida de la identidad se basa en el aprovisionamiento o 

desaprovisionamiento del usuario mediante la gestión de privilegios implementado con la 

tecnología disponible; controlados por un conjunto de políticas tanto a nivel tecnológico como la 

sincronización y almacenamiento de datos. 

Contar con un múltiple factor de autenticación: la MF A por sus siglas en inglés Multi 

Factor Autentication es un sistema de seguridad que como su nombre lo sugiere, necesita más de 

una forma para la verificación de la legitimidad de la identidad en una transacción, combinando 

dos o más credenciales independientes basados en 3 pilares: lo que se (ej: una contraseña), lo que 

soy ( ej: verificación biométrica) y lo que tengo ( ej: una Smart Card); esto con el fin de crear capas 

de seguridad al momento de la autenticación y hacer más complejo un ataque de suplantación de 

identidad (Montañés, 2019). 

hnplementación de la ISO/lEC 27001: Este estándar internacional certificable 

perteneciente a la familia de los estándares ISO 27000 que tiene como objetivo ayudar a las 

organizaciones a proteger su información, entregando los diferentes requerimientos necesarios 

para establecer un Sistema de Gestión de Seguridad de la Información (Ñique- Morazzani, 20 16). 

Modelo de Seguridad y Privacidad de la Información MSPI: Es un modelo que contempla 

un ciclo de 5 fases que permite a las entidades gestionar adecuadamente la seguridad y privacidad 

de sus activos de información; estas fases son, diagnóstico, planificación, implementación, 

evaluación de desempeño y mejora continua (MinTic, 2016b). 

Contar con herramientas tipo Cloud Acces Security Broker CASB: Esta tecnología actúa 

como un guardián, que permite a las organizaciones extender el alcance de sus políticas de 

seguridad informática más allá de su infraestructura fisíca. Esta tecnología puede proporcionar 

puntos de control para el acceso, evitar descarga de información en dispositivos inseguros, aplicar 
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cifrado de información, implementar políticas de Data Lost Prevention DLP, políticas de Network 

Access Control NAC y garantizar el cumplimiento de políticas de intercambio de datos; todo esto 

basado en tres pilares que son, visibilidad, identidad y control de acceso (Kaur & Gupta, 2019). 

Implementación de la norma ISOIIEC 27018: Esta norma permite a los proveedores de 

nube pública, evaluar riesgos e implementar controles para la protección de los datos personales 

almacenados. Esta norma se basa en Leyes y regulaciones emitidas en la Unión Europea, por tanto, 

puede considerarse como un estándar o como un código de buenas prácticas para el proveedor de 

nube pública (Cassasola, Maqueo, Molina, Moreno & Recio, 2014). 

Tener en cuenta buenas prácticas como lnformation Techonology lnfrastructure Library 

ITIL: Este marco de buenas prácticas compilados por organizaciones públicas y privadas alrededor 

del mundo, cuyo objetivo es entregar servicios de TI de alta calidad, implementado principalmente 

para mejorar el enfoque de servicio al cliente y para incrementar el interés, efectividad y 

transparencia en el gobierno de TI (Alimam, Bertin & Crespi, 20 17). 

Conclusiones de la Entrevista a Expertos 

Para establecer los requerimientos funcionales necesanos para la elaboración del 

instrumento de ciberseguridad en la migración a la nube, se desarrollaron 15 entrevistas a personal 

experto en ciberseguridad y aunque el porcentaje de aplicaciones que las organizaciones en los 

diferentes sectores de nivel nacional han migrado hacia la nube es aún cercano al25%, la tendencia 

hacia la migración es un comportamiento creciente. Esto representa un reto importante para las 

empresas, pues como mencionan Márquez, Rosado, Mellado y Fernández-Medina (20 14) la 

tendencia de la industria de TI hace que los clientes de estos nuevos modelos de prestación de 

servicios se enfrenten a desafíos nuevos en cuanto a la gestión de la seguridad de sus aplicaciones 

en este nuevo entorno. 
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Como comportamiento generalizado, se puede observar que las organizaciones aún 

mantienen cierto recelo de migrar sus aplicaciones de nicho de negocio hacia la nube pero si 

tienden a migrar servicios secundarios como aplicaciones administrativas, oftmática, servicios de 

correo electrónico, servicios de páginas y portales web, servicios de mercadeo, sistemas de 

planificación de recursos por sus siglas en inglés Enterprise Resources Planning ERP. sistemas de 

relación con clientes por su siglas en inglés Customer Relationship Management CRM y suites de 

trabajo colaborativo; cómo se puede apreciar, estos tipos de aplicaciones representan un sector 

muy importante de los tipos de sistemas que son utilizados por la mayoría de las organizaciones, 

de tal forma que la tendencia hacia la migración en un periodo de tiempo no muy largo podría ser 

inversa a los resultados obtenidos en la presente entrevista, donde es posible que se tengan 

migrados hacia al nube cerca del 75% de las aplicaciones y el25% que representan las aplicaciones 

de nicho de negocio, sean las únicas que pennanezcan en sitio. 

También se puede observar que los entrevistados ven la necesidad de crear un instrumento 

de ciberseguridad para migración hacia la nube, puesto que, aunque existen diferentes 

metodologías y guías para migrar hacia la nube, en tomo a organizaciones militares no existe una 

que tome en consideración aspectos como las regulaciones que las rigen, el tipo de información 

que se maneja y su funcionamiento en tomo a la disponibilidad, entre otros. 

Se pudo observar que la Fuerza Aérea Colombiana es la única entidad militar Colombiana 

que actualmente está haciendo uso de algún tipo de nube, pues al contactar personal del Ejército 

Nacional y la Armada Nacional, mencionaron que no han incursionado en la tecnología de nube 

en ninguno de sus modelos de servicio~ así entonces, la Fuerza Aérea Colombiana se convierte en 

un caso importante para análisis de su proceso de migración a la nube y referente para la 

construcción del instrumento de ciberseguridad para migración hacia la nube. que es el objeto del 

presente trabajo de investigación. 
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Por último, se evidenció que las diferentes organizaciones que han realizado procesos de 

migración hacia la nube, se han enfrentado a diversos problemas, entre los cuales sobresalen 

algunos como modelamiento de los procesos de seguridad de la información a migrar, problemas 

de seguridad y privacidad de la información, problemas de dimensionamiento de la infraestructura, 

falta de organización y desconocimiento frente a las capacidades ofrecidas en la nube para la 

protección de la información; dificultades que se tienen como objetivo subsanar con el 

cumplimiento del objetico de la presente monografia. 
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Capítulo 3 

Instrumento de Ciberseguridad para Migración a la Nube de Entidades Militares. Caso de 

Estudio Fuerza Aérea Colombiana 

En el presente capítulo se desarrolla la creación del instrumento de ciberseguridad para 

migración hacia la nube aplicable a organízaciones militares, tomando como caso de estudio la 

Fuerza Aérea Colombiana; el cual se realiza basado en los aportes hechos por el personal 

entrevistado en el capítulo 2 del presente documento al igual que estándares de buenas prácticas y 

modelos existentes. Entonces, lo enunciado por Rashmi y Sahoo (2012) cobra mucho sentido en 

el presente trabajo de investigación: 

La nube es una promesa para todos los tipos de organizaciones y promete grandes 

beneficios por lo que la migración hacia la nube debe ser un proceso 

meticulosamente planeado, ya que se tienen que estudiar factores relevantes para 

que la migración no sea un proceso de resultados catastróficos, por lo tanto se 

requiere un modelo que oriente. aconseje y sirva como guía a las empresas, para 

que éstas se puedan basar en él y aprovechar la nube de manera eficaz (Rashmi & 

Sahoo, 2012, p. 17). 

Ahora bien, las organizaciones militares son atípicas en su composición y dentro de su 

ecosistema se encuentran muchos roles, desde ámbitos comunes a las demás organizaciones como 

los campos administrativos, manejo de recursos, actividades de mantenimiento, áreas de 

comunicaciones, logística hasta otras más específicas como manejo de información de inteligencia 

militar y operacional y secretos de Estado. De igual forma, encontramos aspectos únicamente 

aplicables a Organizaciones militares como actividades de seguridad y defensa de la Nación, 

mantenimiento de la soberanía, lo cual hace que las características y formas de manejo, 
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almacenamiento, difusión y acceso a la información sean particulares y no sea posible seguir un 

modelo de migración a la nube de igual forma como se haría para una empresa de cualquier otro 

sector económico del país. 

Un aspecto relevante a la hora de proyectar un proceso de migración hacia la nube de una 

Organización militar es la ubicación geográfica de los usuarios que accederían a los sistemas, 

puesto que dada la misión de las Fuerzas Militares de Colombia, existen unidades militares 

ubicadas en ciudades principales y secundarías donde se cuenta con un nivel de acceso a la red 

óptimo, pero también se cuenta con unidades en territorios alejados, fronteras, selvas y ríos, donde 

las comunicaciones se dan por enlaces satelitales de poco ancho de banda que cambian la 

perspectiva de una empresa del común. 

Es importante también resaltar que las Fuerza Militares Colombianas cuentas con una red 

integrada de comunicaciones que ofrece conectividad a nivel W AN por sus siglas en inglés Wide 

Area Network o red de área ampliada, presente en algunos lugares donde no se cuentan con más 

operadores de comunicaciones comerciales ~ esto ofrece una ventaja para los servicios de TI que 

son canalizadas a través de esta infraestructura para dar salida hacia intemet. 

Dado este escenario y entendiendo que hacer el símil con alguna organización de otro 

sector del país es complejo y no sería acertado, se hace necesario elaborar un instrumento que 

ayude a realizar la migración hacia la tecnología clouding computing de forma segura y que le 

ayude a la organización a determinar cuáles son los sistemas y datos que debería migrar, hacia 

donde debería migrarlos y cuál debería ser la forma más acertada de hacerlo. 

En la actualidad, no existe una metodología definida o un estándar ampliamente aceptado 

para que las organizaciones adopten un modelo específico de computación en la nube para sus 

infraestructuras de TI (Mohammad & Mcheick, 2011). 
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Cada organización define los requerimientos de integración y estandarización de sus 

plataformas y servicios de TI considerando el perfil de los procesos de los planes estratégicos de 

la organización, definiendo la arquitectura, organización y relaciones de la tecnología, 

acompañados de la visión general de la Institución (Chávez, 2017). Teniendo en cuenta estos 

conceptos, las organizaciones emplean las llamadas estrategias de migración, que son métodos 

específicos para cada caso de migración, en razón a que en muchas ocasiones una entidad utiliza . 
una metodología propia basada en requerimientos específicos que difícilmente será aplicable a otro 

proceso de migración (Gutiérrez, Almeida & Romero, 2018). 

Es así, como basados en diferentes metodologías estudiadas, modelos de migración hacia 

la nube, documentos de buenas prácticas y las recomendaciones dadas por los expertos en 

ciberseguridad y Tecnologías de la Información entrevistados, se elabora el siguiente instrumento 

de migración hacia la nube para entidades militares, desde la perspectiva de ciberseguridad. 

El siguiente instrumento es de carácter orientar y no constituye obligatoriedad para las 

entidades: 

Instrumento de Ciberseguridad para Migración a la Nube de Entidades Militares. Caso de 

Estudio Fuerza Aérea Colombiana 

El presente documento se estructura en una seria de fases dependientes de su predecesora, 

las cuales deberían ser seguidas cuidadosamente con el fin de analizar la conveniencia de una 

migración de servicios y posteriormente conseguir un resultado satisfactorio en términos de 

productividad y seguridad. 

Dados los resultados de la entrevista a expertos obtenidos en el capitulo 2 del presente 

documento y las recomendaciones para la selección del modelo de nube para una organización 

militar halladas en la literatura analizada en al capítulo l , el instrumento de ciberseguridad para la 
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migración a la nube de entidades militares se centrará en los modelos de despliegue de nube 

privada y comunitaria. 

Enfoque del Instrumento en Ciberseguridad 

Este instrumento se realiza con el enfoque de ciberseguridad, para lo cual se detalla una 

fase exclusiva para esta temática, detallando en aspectos como la extracción del modelo de 

ciberseguridad de los sistemas existentes en el datacenter, el diseño de dicho marco de 

ciberseguridad, donde se especifican las tecnologías y posibles herramientas que podrían tenerse 

en cuenta en cada uno de los componentes y activos de información, desde las capas fisicas hasta 

las aplicaciones y finalmente se realiza un análisis de las posibles pruebas a esa infraestructura de 

seguridad digital que podrían ser implementadas para asegurar que la nube cuenta con las medidas 

de protección adecuadas a las necesidades, sin caer en sobre dimensionamiento o en una pobre 

infraestructura que deje expuesta la información a ]os diferentes actores que amenazan la 

integridad, confidencialidad y disponibilidad de los sistemas de información de la Institución. 
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Figura 7 

Instrumento de ciberseguridad para la migración a la nube en entidades militares 

Nota: ilustración del instrumento de ciberseguridad para migración a la nube, basado en fases 
donde la jerarquía mas alta se encuentra en el centro del gráfico. Fuente Elaboración Propia 
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Fase N° 1: Análisis 

Análisis de alineación de objetivos estratégicos de la Institución. Determinar cómo va 

a ayudar la tecnología de la nube a cumplir los objetivos de la organización es fundamental, por 

esto antes de cualquier implementación es necesario revisar si los objetivos estratégicos de la 

Institución están alineados con los objetivos que se pudieran alcanzar con el uso de la tecnología 

de clouding computing (Gutiérrez et al., 2018). Por tanto. un análisis de alineación de objetivos 

debe conllevar a las siguientes actividades: 

• Verificación de la alineación de la migración hacia la nube con el plan estratégico 

Nacional. 

• Verificación de la alineación de la migración hacia la nube con el plan estratégico 

sectorial (Sector Defensa). 

• Verificación de la alineación de la migración hacia la nube con el plan estratégico 

Institucional (Fuerza Aérea Colombiana, 2011). 

• Verificación de la alineación de la migración hacia la nube con los objetivos estratégicos 

Institucionales. 

Análisis del ámbito legal. En el análisis del ámbito legal se deben tener en cuenta como 

mínimo los siguientes aspectos: 

• Verificar las leyes de carácter Nacional aplicables a la organización militar. 

• Verificar acuerdo suscritos por el país aplicable a la temática. 

• Verificar las leyes y normas de carácter sectorial (Sector Defensa). 

• Verificar la normatividad interna de la Institución. 
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El documento de Consejo Regional de Política Económica y Social CONPES 3995 

publicado el 01 de julio de 2020 por el Departamento Nacional de Planeación (2020), menciona o 

siguiente: 

El Ministerio de Tecnologías de la Información y las Comunicaciones en conjunto 

con el Ministerio de Defensa Nacional y la Dirección Nacional de Inteligencia, 

crearán una serie de guías metodológicas para la identificación y gestión de riesgos 

de seguridad digital en la adopción que las entidades del sector público hagan de 

tecnologías de la 4RI, tales como, loT, blockchain, big data, computación en la nube 

e inteligencia artificial (p. 3 7). 

En el análisis de documentos legales que enmarquen el uso de la nube para las 

organizaciones militares en Colombia, no se halló ninguno que impidiera tácitamente el uso de 

alguno de los modelos de nube, pero si se encuentran tal como en e] docwnento citado 

anteriormente, directrices para fortalecer el uso de estas tecnologías emergentes y buscar el 

desarrollo nacional a través de su uso. 

Por tanto, legalmente sería posible hacer uso de la tecnología de clouding computing en 

una organización militar siempre y cuando se tengan en cuenta particularidades como la reserva 

legal de información operacional, inteligencia, protección de datos personal, consagrados en la ley 

estatutaria 1621 de 2013 Ley de Inteligencia y ley 1712 de 2015 ley de transparencia (Congeso de 

Colombia, 2013 y 2015). 

Análisis Financiero y retorno de la inversión. Es necesario realizar un comparativo de 

los costos actuales en mantenimiento, actualización y crecimiento de la infraestructura tecnológica 

sobre los costos en la nube, para lo cual se recomienda tener en cuenta como mínimo los 

siguientes aspectos: 
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• Costos en adquisición, configuración, puesta a punto y despliegue de la infraestructura 

• Costos del ancho de banda de conexión hacia intemet. 

• Costos de ancho de banda a nivel de conexión W AN (Conexión entre sedes de la 

Organización). 

• Costos de soporte técnico de los equipos de la infraestructura en nube. 

• Costos de licenciamiento del software para la virtualización de los servicios. 

• Costos en la capacitación del personal para la administración de la infraestructura en 

nube. 

• Costos del licenciamiento de sistemas operativos de Jos servidores en nube. 

• Costos de licenciamiento del software para la prestación de los diferentes servicios 

migrados a la nube. 

• Costos en horas hombre para efectuar la transición de Jos sistemas en sitio hacia el 

entorno de la nube. 

• Costos de consumo de energía. 

Finalmente en este proceso de análisis financiero, como mencionan Hoyos y Toro /2013) 

es importante que la organización se haga la siguiente pregunta ¿Cuál será el retomo de la 

inversión? y ¿En cuánto tiempo se verá reflejado el retomo?. Esta pregunta se podrá resolver 

teniendo en cuenta el análisis de cada uno de los íterns antes mencionados en el presente numeral 

y haciendo una comparativa de los costos que se asumirán una vez migrados hacia la nube. 

Al fmalizar, el ROl por sus siglas en inglés Retum of lnvestment tal como relacionan 

Cavalcanti y Sobejano (20 11) será calculado por la fórmula: 

ROl = [(Ganancias-inversión) 1 inversión] * 100 
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Para los proyectos de tecnología las ganancias serán el resultado de la diferencia en los 

costos de adquisición y mantenimiento tecnológico de la infraestructura en nube sobre la 

infraestructura en sitio, sumando aspectos importantes como costos de personal, agilidad de 

acceso, movilidad y disponibilidad, que son factores un poco complejos de evaluar pero que 

significan grandes ventajas a la hora de hacer una comparativa. 

Análisis de capacidades del personal de TI. Para pensar en una mi&'Tación exitosa hacia 

la nube, la organización debe considerar las capacidades de su personal de Tecnologías de la 

Información; puesto que el sostenimiento de una plataforma en nube requiere habilidades que 

difieren del sostenimiento de un centro de datos en sitio. El personal que va a administrar estas 

tecnologías, va a necesitar capacitación sobre estas nuevas arquitecturas sobre las cuales se migrará 

la organización (Rashmi & Sahoo, 20 12). 

Estas capacitaciones no se deben tomar como un costo adicional para sostenimiento de la 

tecnología en la nube, puesto que son equivalentes a las capacitaciones y actualización de 

conocimientos que deben tener los administradores de los centros de cómputo en sitio para 

mantenerlo en funcionamiento, pro si se deben cambiar de paradigma, apuntando a la capacitación 

en nuevas tecnologías como virtualización y administración de los recursos en nube. 

Socialización del proyecto al alto mando. El alto mando de la organización debe conocer 

y entender las consideraciones que llevan al área de TI a pensar en una migración de servicios a la 

nube. Pues como dicen Hausman, Cook & Sampaio (2013) los empleados técnicos y de negocio 

pueden trabajar juntos para determinar el impacto que tiene en la organización la migración de un 

proceso determinado a la nube, pero en últimas los proyectos siempre se traducen en costos y 

beneficios y esto es lo que se examina a nivel gerencial lo cual es la función de los altos mandos 

en las organizaciones militares. 
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Una vez que el alto mando haya entendido las razones del proyecto de migración, que 

tengan claras las ventajas, riesgos y desventajas del proyecto. será posible seguir avanzando 

técnicamente. Y es que no solo son costos, la implementación de un proceso de migración va a 

impactar directamente a muchas de las áreas de la organización, entregando nuevas formas de 

acceder a los recursos tecnológicos, suministrando nuevas capacidades y limitando algunas otras 

y estas son consideraciones importantes que los mandos deben tener claras para dimensionar las 

consecuencias que puede traer la adopción de la tecnología clouding computing. 

Análisis de necesidad de la migración. En este punto. es importante que la organización 

tenga claro el resultado que espera obtener de la migración a la nube; en término de ingeniería, es 

responder a las preguntas ¿Va a mejorar mi competitividad? o ¿Voy a mejorar procesos de costos 

y productivos que aporten al cumplimiento de los objetivos estratégicos? (Gutiérrez & Almeida, 

2019). 

Si la respuesta a estas preguntas tiene Wl fundamento ampliamente reconocido por el 

comité de TI de la Institución, entonces valdrá la pena continuar el proceso para una migración 

hacia la nube. 

Para el caso de una entidad militar colombiana, estas preguntas se podrían responder de la 

siguiente forma: 

¿Qué problema se desea resolver? Se consigue principalmente solucionar problemas de 

disponibilidad de los servicios tecnológicos de la Institución, problemas de escalabilidad teniendo 

en cuenta las necesidades crecientes de los diferentes procesos misionales. Esto teniendo en cuenta 

que en el centro de datos en sitio se presentan indisponibilidades por mantenimientos y la 

accesibilidad a los sistemas de información solo se podía ofrecer desde dentro de la infraestructura 

tecnológica. Las necesidades de escalabilidad están siendo analizadas constantemente por las áreas 
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de TI de las diferentes Fuerza Militares, buscando presentar propuestas que puedan cubrir las 

necesidades, puesto que dentro de estas hay procesos sensibles para las instituciones. 

¿Cómo se quiere mejorar un proceso apoyando con la tecnología en la nube? Hay 

numerosos procesos susceptibles de mejora con la ayuda de la tecnología en nube, por enumerar 

algunos, se encuentra los Planes de Recuperación ante Desastres por sus siglas en inglés DRP, para 

lo cual es muy factible un proceso en nube; procesos de analítica de big data y plataformas de 

seguridad informática como servicios en nube, son entre otros, algunos de los proyectos que a 

menudo se estudian para determinar su viabilidad de robustecerlos a través de plataformas en nube, 

con el modelo más apropiado. 

Fase N° 2: Planeamiento 

Selección de los sistemas de información susceptibles de migración. Una 

recomendación acerca cómo empezar a usar la tecnología de clouding computing, es no migrar a 

la nube los datos o procesos más sensibles, empezando por procesos poco críticos par la misión de 

la organización, que no manejen información confidencial y poco a poco cuando se vaya ganando 

confianza y experiencia en el ámbito, ir avanzando hacia algunos más complejos (Guerra, 2018) 

Siendo esta, una recomendación generalizada entre la literatura analizada en la presente 

monografia y también expresada por los expertos en ciberseguridad y TI entrevistados en el 

capítulo 2, se considera importante que la entidad militar que desea incursionar en el proceso de 

migración hacia la nube seleccione desde esta perspectiva sus aplicaciones, para lo cual podría 

iniciar por algunas como: 

• Servicios de correo electrónico no operacional, utilizados para temas administrativos, 

contractuales y demás que no contengan información clasificada, operacional, de inteligencia, 

secretos de estado o que afecten la soberanía Nacional. 
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• Sistemas de big data de información no clasificada. 

• Servicios de seguridad informática para protección de las infraestructuras en nube y las 

que aún se mantienen en sitio. 

• Sistemas de almacenamiento de información no clasificada. 

• Servicios colaborativos para trabajos con información no clasificada. 

• Sistemas de contratación pública. 

• Sistemas de gestión documental de información no clasificada. 

• Sistemas de inventarios y control administrativo de bienes y servicios. 

• Sistemas de control educativo. 

Una vez la entidad haya abordado los procesos de migración de los tipos de sistemas 

mencionados anteriormente y hayan ganado experiencia, creado confianza en a la infraestructura 

de nube (privada o comunitaria) y ésta se haya fortalecido con procesos, tecnología y recurso 

humano, se podrá pensar en iniciar procesos de migración de otros sistemas más críticos o 

sensibles. 

Como una forma de ayudar a la entidad a seleccionar esos servicios susceptibles de ser 

migrados a la nube, a continuación se muestra una metodología basada en la clasificación de 

amenazas, examinando probabilidad de ocurrencia, impacto~ tolerancia al riesgo y la cantidad de 

usuarios que podrían ser afectados Gutiérrez et al., 2018). 
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Tabla 5 

Evaluación y Clasificación de Amena::;as y Criterios de Probabilidad de Ocurrencia 

Actos intencionales 

Actos no intencionales 

Amenazas naturales 

Amenazas ambientales 

1 

2 

3 

4 

5 

Amenaza 

Ataques a la red, software malicioso, acceso no autorizado. 

Entradas inadvertidas o inválidas de datos, comandos mal ejecutados. 

Inundaciones, terremotos, tomados, avalanchas, deslizamientos de 
tierra. 

Fallas de energía, polución, contaminación. 

Probabilidad de Ocurrencia 

Muy baja. Es muy poco probable, generalmente ocurren menos de 1 
vez cada 1 O años. 

Baja. Ocurren menos de 1 vez al año, pero más que una vez cada 1 O 
años. 

Moderada. Es algo probable, con rango de ocurrencia entre 1 y 1 O 
veces al año. 
Alta. De muy probable ocurrencia que se presentan entre 1 O y 100 
veces por año. 

Muy alta. De probabilidad inminente, que se presentan más de 100 
veces por año. 

Nota: Adaptado de Modelo de auditoría para una red corporativa de datos para prevemr 
ciberdelitos (Camacho & Camacho, 2020) 

Para la medición de la tolerancia al riesgo, se ilustra en la siguiente tabla, donde (Páez 

(2012) establece unos tiempos de respuesta mínimos que debido a la criticidad de la operación de 

las entidades militares, son ajustados par una respuesta más ágil. 
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Tabla 6 

Clasificación de la Tolerancia al Riesgo 

Tolerancia 
al Ries o 

1 

6 

12 

Descripción 

Sistemas de información misionales y servicios de TI de apoyo a toda la 
organización 

Sistemas de información de apoyo a las labores administrativas y logísticas y 
servicios de administración y gestión de TI 

Sistemas de información y servicios de TI de apoyo sólo a procesos específicos. 

Nota: Tomado de La computación en la nube, como solución a los problemas de disponibilidad y 
continuidad en los servicios informáticos de la aeronáutica civil (Murcia, 20 12) 

La siguiente tabla ilustra el impacto a la organización, causado por una posible falla del 

sistema de información: 

Tabla 7 

Clasificación del Impacto de la Amena=a 

Calificación del 
impacto 

10 

50 

lOO 

Descripción 

Bajo: No afecta la misión de la organización, la reputación o los 
intereses. 

Medio: Afecta notablemente la misión de la organización, la reputación 
o los intereses. 

Alto: Impide el cumplimiento de la misión, la reputación o los intereses. 

Nota: Tomado de La computación en la nube, como solución a los problemas de disponibilidad y 
continuidad en los servicios informáticos de la aeronáutica civil (Murcia, 20 12) 



DISEÑO DE UN INSTRUMENTO DE OBERSEGURIDAD FUERZA ÁEREA COLOMBIANA 85 

Una vez analizados estos factores mediante la clasificación asignada, es posible determinar 

la criticidad de los servicios de TI susceptibles de ser migrados a la nube, mediante la siguiente 

tabla: 

Tabla 8 

Criticidad de los Servicios de n 

No Servicio de TI Amenaza 
Probabilidad 

Impacto 
de ocurrencia 

Tolerancia al Usuarios 
riesgo afectados 

Actos 
intencionales 

Actos no 

Nombre del intencionales 
1 

servtclO Desastres 
naturales 

Riesgos 
ambientales 

Nota: Tomado de Diseño de un modelo de migración a c1oud computing para entidades públicas 
de salud (C. A. Gutiérrez et al., 2018). 

Selección de modelo de despliegue en nube a usar. En el presente trabajo de 

investigación, dado el análisis de la literatura y la conclusión de los expertos entrevistados, se 

recomienda el uso del modelo de nube privada aunque teniendo en cuenta la gran cantidad de 

recursos que implica la adquisición de una nube privada para una entidad mílítar, se podría pensar 

en una nube comunitaria, donde pudieran fusionarse entidades afines, tales como el sector defensa, 

con lo cual la infraestructura sería propia y se compartirían por entidades afines en su misionalidad 

y con un mismo modelo de trabajo. 
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Selección del modelo de servicio en nube a usar. De acuerdo con el modelo de despliegue 

recomendado para una entidad militar que sería privada o comunitaria, no estaría disponible el 

modelo de servicio de Software como Servicio ni el modelo de Plataforma como Servicio, dado 

que la infraestructura seria propia o de la comunidad de entidades afines; por esta razón el modelo 

de servicio que se debería utilizar seria el de Infraestructura como servicio, donde la infraestructura 

es común y para el uso de las entidades del sector defensa y cada entidad estaría en la capacidad 

de desplegar allí sus diferentes sistemas, de mantenerlos y soportarlos, para dar los servicios 

requeridos a sus usuarios. 

Validación de los proveedores de servicios en nube. Teniendo en cuenta los dos 

numerales anteriores, en este punto se tienen dos opciones, la primera es aplicable en caso de que 

la nube privada o comunitaria vaya a ser administrada por personal integrante de la o las entidades 

militares, en cuyo caso no se debería seleccionar ningún proveedor de servicio en nube, solamente 

se seleccionaría el proveedor o fabricante del hardware y software que se utilizaría para la creación 

de esta infraestructura. 

El segundo caso es aplicable en la medida en que se decida tomar el modelo de nube 

privada gestionada, en la cual los proveedores ofrecen a los clientes una nube privada que es 

implementada, configurada y gestionada por un tercero, lo cual permite que las organizaciones con 

poca experiencia o escaso personal de TI presten un servicio de calidad haciendo uso de la 

infraestructura en nube (Red.Hat, 2020). 

Conociendo esto, es importante conocer algunos criterios señalados por le empresa 

(Red.Hat, 2020) que se pueden tener en cuenta a la hora de seleccionar el proveedor podría realizar 

esa gestión de la nube privada o comunitaria que podría seria adoptada por la organización militar: 
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• Una ubicación cercana al centro de datos de la nube fucilita el mantenimiento y soporte 

de la infraestructura. 

• Asegúrese que el proveedor cwnpla con las normas aplicables a la organización militar 

y entienda los riesgos de seguridad y complejidad de la entidad. 

• Verifique el nivel de confiabilidad de ofrecen los proveedores, lo cual depende de la 

criticidad de los servicios migrados; generalmente son ofrecidos niveles del 99,9 o superiores. 

• Asegúrese que el personal cuenta con la suficiente capacitación y experticia técnica para 

llevar a cabo las tareas encomendadas. 

• Dimensione el alcance del soporte que quiere contratar; puede ser solo para la gestión 

de la nube o abarcar en mayor medida los requerimientos de TI que tenga la organización. 

• Realice un análisis del costo y beneficio ofertado por el proveedor. 

• Verifique la experiencia en tiempo en el negocio del proveedor y su calidad de 

desempeño ( Gutiérrez et al. , 2018). 

Validación de los requerimientos técnicos de los sistemas a migrar. Para esta actividad, 

el área de infraestructura de la entidad militar deberá hacer un inventario detallado de los 

requerimientos que se están utilizando en el datacenter en sitio por cada uno de los sistemas 

propuestos a migrar hacia la nube, con el fin de dimensionar acertadamente las necesidades en la 

nube. Entre las principales consideraciones se deben establecer como mínimo las siguientes: 

• Documentar la función de] sistema de información. 

• Documentar las áreas que hacen uso del sistema de informacióiL 

• Clasificar el tipo de información que maneja el sistema 

• Hacer el inventario de la arquitectura del sistema de información (Servidores front y 

back, bases de datos y su forma de conexión). 
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• Verificar las interacciones del sistema de información con otros sistemas y 

documentarlos para establecer dichas conexiones de nuevo luego de migrado a la nube. 

• Verificar y documentar la forma en que acceden los usuarios y administradores al 

sistema de información. 

• Documentar el consumo de red del sistema de información. 

• Verificar la ubicación de los componentes del sistema de información (Granja de 

servidores, DMZ, servidores en diferentes sitios, entre otros). 

• Consolidar la información acerca de versiones del sistema operativo sobre el cual corre 

el sistema de información (Incluye los servidores de aplicaciones y de bases de datos). 

• Establecer la cantidad de "cores" utilizados por el sistema (Incluye los servidores de 

aplicaciones y de bases de datos). 

• Establecer la cantidad de memoria RAM utilizada por el sistema de información 

(Incluye los servidores de aplicaciones y de bases de datos). 

• Documentar el espacio de almacenamiento utilizado por el sistema de información 

(Incluye los servidores de aplicaciones y de bases de datos). 

• Verificar si los diferentes licenciamientos utilizados en el sistema en sitio aplican para 

infraestructuras en nube, con sistemas virtualizados. 

• Verificar la seguridad del sistema en sitio (controles físicos y lógicos, seguridad 

perimetral, cifrado de datos en tránsito y en reposo, control de autenticación y gestión de 

identidades). 

• Documentar el o los administradores funcionales y técnicos del sistema de infonnación. 

• Verificar si el sistema tiene sistema de respaldo. 

• Verificar si soporta direccionamiento sobre 1Pv4 e 1Pv6, 
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Verificación de los acuerdos de niveles de servicio en infraestructura. Dado que el 

modelo de despliegue de la nube sugerido para la entidad militar es el privado o comunitario, estos 

acuerdos de servicio se podrían establecer siempre y cuando se elija el modelo de nube privada 

gestionada por un tercero, en cuyo caso la entidad podría requerirlos basados en el siguiente 

modelo: 

Tabla 9 

Niveles de Criticidad de las Afectaciones del Servicio 

1 

2 

3 

4 

Prioridad 

Crítica 

Alta 

Media 

Baja 

Descripción 

Las operaciones de la entidad están detenidas o severamente 
impactadas de manera que no se puede continuar su desarrollo. 
La operación es de misión critica para la entidad y/o está en 
situación de emergencia. 

La entidad experimenta perdida del servicio, algunas 
características importantes no pueden ser utilizadas, sin embargo, 
la operación continua de manera restringida 

La entidad presenta una pérdida de servicio menor, el impacto es 
un inconveniente. 

No impacta el desarrollo de las operaciones militares, no se 
experimenta perdida del servicio y no se impide la operación de 
los sistemas. 

Nota: Fuente Elaboración propia 

Basados en la tabla de criticidad, se establecer los tiempos de respuesta que serían 

adecuados para resolución de las fallas presentadas en la infraestructura en nube para ua entidad 

militar. 
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Tabla 10 

Tiempos de Respuesta para la Solución de Fa/la<; 

Prioridad Descripción 

1 Crítica De manera presencial o remota en un tiempo máximo de 30 
minutos. 

2 

3 

4 

Alta 

Media 

Baja 

De manera presencial o remota en un tiempo máximo de 90 
minutos. 

De manera presencial o remota en un tiempo máximo de 4 horas. 

De manera presencial o remota en un tiempo máximo de 24 horas. 

Nota: Fuente Elaboración propia basado en análisis de literatura 

Establecer un cronograma de migración. El cronograma para el proceso de migración 

es el siguiente paso, el cual se debe establecer lo más detalladamente posible, sefialando 

actividades macro y las subactividades, los tiempos proyectados para la realización de estas 

actividades, los productos y los responsables. El siguiente es un ejemplo de cómo se podría 

establecer dicho cronograma. 

Tabla 11 

Propuesta de Modelo de Cronograma 

Actividad macro Sub-actividades Plazo Producto Responsable 

Sub-Actividad 1 2 dias Producto 1 Responsable 1 
Actividad 1 Sub-Actividad 2 1 día Producto 2 Responsable 2 

Sub-Actividad 3 3días Producto 3 Responsable 3 
Nota: Fuente Elaboración propia basado en análisis de literatura 



DISEÑO DE UN INSTRUMENTO DE OBERSEGURIDAD FUERZA ÁEREA COLOMBIANA 91 

Fase N° 3: Diseño de Marco de Ciberseguridad 

En esta fase se va a proponer un diseño de ciberseguridad para desplegarlo en la 

infraestructura de la nube, bajo los modelos de despliegue privada o comunitaria. 

Extracción de la arquitectura de ciberseguridad para el sistema en sitio. En la 

extracción de la arquitectura de cíberseguridad del sistema es la actividad en la que el modelo de 

seguridad es obtenido a partir del propio código y documentación, con la ayuda de procesos de 

ingeniería inversa; esto tiene como objetivo facilitar las tareas y pasos para que el analista pueda 

identificar los requisitos y controles de seguridad (Márquez et al., 2014). 

Alineándonos con lo anterior, se deberían realizar mínimo las siguientes actividades: 

• Verificar los controles de seguridad físicos que se tengan en los servidores de 

aplicaciones y bases de datos del sistema de información. 

• Verificar el sistema de protección de dispositivos con que cuentan los servidores del 

sistema. 

• Verificar los privilegios de navegación hacia intemet conque cuentan los servidores del 

sistema. 

• Establecer los permisos de acceso de entrada y salida de los servidores del sistema. 

• Establecer el modelo de parches y actualizaciones con que cuentan los servidores del 

sistema. 

• Verificar los controles contra fuga de información con que cuenta el sistema de 

información a nivel fisico y lógico. 

• Verificar el sistema de ci:ftado de Jos datos en reposo y en tránsito desde y hacia el 

sistema. 
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• Verificar los controles lógicos de acceso al sistema, desde y hacia la red interna de la 

institución. 

• Verificar los controles de seguridad perimetrales del sistema. 

• Verificar la existencia y configuración de copias de respaldo ante fallos del sistema. 

• Verificar la existencia y arquitectura de la alta disponibilidad del sistema. 

• Verificar el sistema de gestión de acceso e identidad para ingreso al sistema. 

• Verificar la existencia o no del módulo de auditorías de seguridad del sistema. 

• Verificar los protocolos de comunicación internos y externos del sistema. 

Diseñar la arquitectura de ciberseguridad para llevar a la nube. En este actividad se 

deben diseñar y definir los componentes que formarán el núcleo de la arquitectura de 

ciberseguridad para el sistema migrado a la nube (Márquez et al., 2014). 

Figura 8 
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Modelo de Controles de Seguridad 

Ciclo de vida de desaiTOIIo de sistemas, análisis binario, escáneres de aplicaciones, firewall 
de apl icaciones, seguridad en transacdone. 

Sistema de prevención de fuga de información, marco de gestión de contenido, monitoreo 
de la actividad de las bases de datos, cifrado. 

Administración Gobierno, r iesgo y cumplimiento, administración de acceso e identidad, 
administración sobre la virtualización, administración de parches y actualizaciones, 
administración de la configuración, monitoreo. 

Sistemas de IPS e lOS de red, cortafuegos, inspección profunda de paquetes, sistema Anti 
denegación de servicio Anti DDoS, politicas de calidad de servicio, seguridad de DNS, 
protocolos de autenticación. 

Degradación de bits de hardware, software y API's. 

Cortafuegos de equipo, Detectores de intrusos de equ'po/Prevención de intrusos de 
equipo, Integridad y administración de archivos de logs, c ifrado, enmascaramiento. 

Seguridad de planta física, CCTV, Guardas. 

Nota: Modelo de ciberseguridad para aplicabilidad en una infraestructura de nube capas. Adaptado 
de Security Guidance for Critica! Areas of Focus in Cloud Computing V2.1 (Brunette & Mogull, 
2009) 
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Este modelo de ciberseguridad para una infraestructura en nube es bastante acertado y se 

ajusta a las necesidades de una entidad militar. Es por esto que nos vamos a centrar en la sección 

del Modelo de Controles de Seguridad y a explicar su inclusión en la infraestructura en la nube. 

Control físico 

Seguridad de la planta física. En este aspecto es importante tener un control estricto sobre 

el ingreso a la planta fisica de los equipos que conformarán la infraestructura de la nube privada o 

comunitaria que utilizará la entidad militar. Algunos controles mínimos que se deben tener son: 

Sistema de extinción de incendios, sistema de control de temperatura de precisión, adecuada 

iluminación y espacio, pintura y material adecuado, sistema neutralizador de estática, entre otros. 

Circuito cerrado de televisión. Cámaras ubicadas dentro y fuera del datacenter. 

Controles de acceso. Estos deben contar con autenticación de mínimo dos factores, donde 

se pueden encontrar acceso por reconocimiento de iris o hueUa, ta:tjeta de acceso o contraseña, 

entre los más comunes y eficientes. 

Seguridad en los equipos y almacenamiento 

Firewalls de host. Es importante contar con un firewall local para los servidores, 

independientemente del sistema operativo que manejen los equipos~ hoy en día todas las versiones 

de sistemas operativos para servidores lo traen incorporado y sus controles son bastante 

configurables. 

Sistemas IPS e IDS de host. Existe la posibilidad de contar con estos sistemas a nivel de 

host, lo cual debe ser evaluado por el personal de ciberseguridad para no afectar en gran medida 

el rendimiento de las máquinas.} 

Administración de archivos de logs. Tener el control sobre los logs de los equipos es 

fundamental y estos deben ser enviados a un correlacionador de eventos que permita su fácil 

análisis. 
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Cifrado. Es necesario considerar el cifrado de los datos del sistema en la nube sin que esto 

afecte el rendimiento del sistema.Emnascaramiento. Esta técnica consiste en sustituir los datos 

reales por otros realistas que cumplen con el formato estándar de cada tipo de dato y podemos 

encontrar el enmascaramiento persistente que es generalmente utilizado para trabajo en ambientes 

de pruebas y el no persistente, utilizado para trabajo en ambientes productivos (Prado, 2018). 

Informática de confianza 

Degradación de bits de hardware, software y API'S. Es importante realizar los 

procedimientos necesarios para tener un hardware y software de confianza, contando con la 

degradación de bits que con el tiempo van afectando la información (software) debido a la 

degradación paulatina de los bits como parte del desgaste de los dispositivos fisicos (Amidon, 

2016). 

Red de datos. 

Sistemas de IPS e IDS de red. Es imprescindible contar un con sistema de prevención y 

detección de intrusos a nivel de la red de la infraestructura en nube. Los sistemas más conocidos 

de IPS/IDS trabajan de dos formas, basados en uso indebido, que básicamente comparan el tráfico 

de red con unas firmas, para detectar el tráfico malicioso y existen los que se basan en anomalías, 

que usan patrones de reconocimiento del tráfico maliciosa basados en comportamiento, técnicas 

de aprendizaje de máquina y métodos estadísticos y en algunos sistemas pueden tener la autonomía 

de tomar decisiones al momento de la detección de una acción maliciosa o tráfico extraño, entre 

los cuales se puede incluir el bloqueo del tráfico, direcciones y máquinas origen y destino de las 

comunicaciones (Coyla-Jarita, 2019). 

De igual forma, es importante que los logs de esta herramienta están centralizados en el 

correlacionador de eventos de la Institución Militar, para una correcta detección temprana de 

posibles eventos que atentes contra la seguridad de la infraestructura. 
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Firewall o cortafuegos. El concepto de firewall no es algo nuevo en el lenguaje de 

ciberseguridad, pero si es algo que aún está muy vigente en cualquier arquitectura de seguridad; 

El sistema de firewall se puede encontrar en hardware o software y ofrece seguridad a los activos 

a través de diferentes métodos como reglas de entrada y salida que permiten o deniegan el tráfico 

hacia ciertos recursos, el filtrado de tráfico basado en tipos de protocolos y aplicaciones; además 

proveen segmentación y delimitación de zonas de la red como la DMZ> que se encuentra entre la 

zona confiable y la no confiable y muchos de éstos sistemas incorporan características de filtro de 

navegación, ID SliPS y NAC; la forma en la que los firewalls controlar el tráfico entrante y saliente 

de la red es a través de la imposición de una seria de reglas que permiten acceder o restringir el 

acceso a los recursos; dichas reglas son leídas y ejecutadas por el firewall de forma ascendente, 

teniendo la mayor prioridad siempre la que se encuentre más arriba (Mullo- Pílamunga, 2019). 

Inspección profunda de paquetes. Muchos dispositivos en medio de la red hoy en día 

realizar inspección a los paquetes de tráfico, lo cual resulta benéfico tanto para el administrador 

de red como para los usuarios finales, siendo posible detectar paquetes maliciosos enviados desde 

un origen comprometido; de igual forma pueden prevenir fuga exfiltración datos sensibles de las 

organizaciones. Pero existe un reto importante para este procedimiento y se ha venido 

acrecentando con el auge de protocolos cifrados para la transmisión de datos, tales como HTfPS 

(Sherry,Lan, Popa & Ratnasamy, 2015). 

Para poder inspeccionar HTTPS, los sistemas de inspección profunda de paquetes han 

creado unos protocolos de inspección de SSL de una forma que viola el enfoque de seguridad 

punto a punto y las garantías que ofrece SSL y algunas entidades como las del sector financiero 

tienen prohibición de tráfico que haya sido inspeccionado por razones de una posible alteración a 

los paquetes, que genere la corrupción de los mismos; esto acarrea un gran reto para la realización 

de la inspección de paquetes (Sherry et al., 2015). 
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Sin embargo, analizar los protocolos seguros como HTrPS se ha convertido hoy en una 

necesidad importante al interior de las instituciones militares, puesto que muchos ataques, tráficos 

malicioso, software de VPN para anonimizar la navegación y contenido con malware, viaja a través 

de este protocolo~ por lo cual sería interesante examinar alternativas como las propuestas por 

(Sherry et al., 2015) con nuevas técnicas de inspección profunda de tráfico cifrado sin hacer 

intrusión en los paquetes pero garantizando un examen que proteja tanto la red como el usuario. 

Sistema Anti Denegación de Servido Anti DDoS. Los sistemas de protección contra 

ataques de denegación de servicio deben estar presente en la arquitectura de ciberseguridad para 

la nube privada o híbrida que adoptará la Institución Militar, puesto que se convierte en un blanco 

de interés para cibercriminales y hack:tivistas que pudieran afectarla a través de las nwnerosas 

técnicas entre las cuales se encuentran ataques como la renegociación TLS, ataque de HTfP lento, 

inundación de paquetes HTTP, inundación de DNS, DNS amplificado, NTP amplificado, 

inundación de método SYN y protocolo UDP, inundación de peticiones PING, ente otros (Centro 

criptológico Nacional, 2020). 

A continuación de listas unos procedimientos que pueden ser tenido en cuenta para 

implementarse en los dispositivos de seguridad perimetral de la infraestructura en nube, para 

mitigar los ataques de denegación de servicio simple y distribuida (Centro criptológico Nacional, 

2020). 

• Limitar el número de conexiones por dirección IP. 

• Bloquear los rangos de direcciones 1P de países con los cuales no se tenga ningún 

servtciO. 

• Activar las protecciones frente a ataques SYN flood o inundación de método SYN. 

• Limitar el número de peticiones por segundo desde una misma dirección lP. 
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• Cerrar las conexiones HfTP lenta. 

• Bloquear todas las direcciones IP sospechosas de realizar ataques de denegación de 

servicio utilizando Dynamic IP Restrictions. 

• Implementar sistemas de cache que permitan gestionar peticiones sm que sean 

procesadas por el backend. 

• Limitar el número de conexiones a los servidores de backend. 

• Implementar sistemas captcha en los formularios públicos sin autenticación para evitar 

ataques por medio de robots. 

• Establecer umbrales de conexiones por segundo. 

• Instalar o configurar el firewall de aplicaciones destinado a los servidores de 

aplicaciones. 

• Regular el número de conexiones máximas simultáneas. 

• Controlar el número de descargas desde una única dirección IP. 

• Mantener monítoreo y control sobre las peticiones más pesadas a las bases de datos 

Institucionales. 

• Políticas de calidad de servicio. La calidad de servicio en la nube es la capacidad de 

proveer prioridad sobre aplicaciones, servicios de clientes específicos, flujos de datos o también 

garantizar ciertos niveles de rendimiento de la infraestructura, dependiendo siempre del modelo 

de despliegue seleccionado, lo que generalmente está asociado a un costo por estos privilegios 

(Bown & Jayapriya, 20 14). Con estos estándares se evitan cuellos de botella en la transferencia de 

información, priorizando el ancho de banda para las necesidades de cada usuario (Abad & Cazar, 

2014). Hoy en día muchos dispositivos traen inmersa la capacidad de hacer calidad de servicio, 

tales como enrutadores, conmutadores o firewalls. 
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Es importante saber a qué aplicaciones o servicios se les va a dar prioridad, por ello, aunque 

las necesidades pueden variar dependiendo de la organización, entre las recomendaciones más 

generalizadas se encuentran los servicios de voz y video en tiempo real (Abad& Cazar, 2014) 

Seguridad de DNS. La seguridad del protocolo DNS (Domain Name System) en las 

arquitecturas de ciberseguridad de las instituciones militares hoy en día no es una prioridad que 

ocupe muchos recursos y esfuerzos, puesto que es un vector de ataque reciente que ha cobrado 

fuerza y ha materializado ataques de exfiltración de datos y lentitud en la navegación sin que en 

muchas ocasiones nos hayamos enterado de que ha sucedido. 

Como menciona López (20l3), entre los principales tipos de ataques contra el DNS, se 

encuentran el envenenamiento de caché en el cual todas las solicitudes de resolver que le lleguen 

al servidor serán direccionadas al sitio malicioso; también existen ataques de DNS spoofing, 

amplificación de DNS donde se pretende desbordar ]a capacidad de respuesta del DNS y secuestro 

de DNS o DNS Hijacking entre los más comunes. 

Figura 9 
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Nota: Tomado de Protección de la infraestructura DNS por dentro y por fuera (Infoblox, 2014) 
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Corno se puede apreciar, el DNS es el segundo protocolo portador de ataques a nivel 

mundial, pero esto puede pasar inadvertido en las organizaciones debido a la dificultad del 

rnonitoreo de dichos ataques. 

Para combatir este tipo de ataques, la infraestructura en nube podría contar con un firewall 

de DNS, que proteja las consultas DNS dirigidas por malware a dominios maliciosos impidiendo 

que los clientes se infecten y que se establezca comunicaciones con los sitios de comando y control 

de botnets. De igual forma estos sistemas pueden realizar el monitoreo de las solicitudes de los 

usuarios al interior de la Institución, generando estadísticas útiles para los análisis, al tiempo que 

pueden actuar como cache de DNS que ayude a mejorar los tiempos de navegación y el 

rendimiento de la máquina (Infoblox, 2014). 

Protocolos de autenticacióll. Oauth es uno de los protocolos de autorización de inicio de 

sesión único SSO más ampliamente implementados y permite a una tercera aplicación tener acceso 

limitado a recursos protegidos sin compartir credenciales, a través de access tokens creadas por 

los proveedores Oauth. La metodología de roles que trabaja este protocolo se basa en el rol 

propietario del recursos, servidor de recursos, cliente y servidor de autorización (Alonso, 2015). 

Aterrizando este concepto a la usabilidad que se le puede dar en la nube privada o 

comunitaria para la entidad militar, se debería implementar principalmente para facilitar, asegurar 

y automatizar el acceso de una aplicación a un servicio de otra aplicación con la cual se cuente en 

la nube, lo cual se daría a través del todo el proceso de autorización que implica el protocolo Oauth; 

un ejemplo sencillo sería usar nuestras credenciales de directorio activo para autenticamos en otra 

aplicación institucional, la cual nos pedirá nuestras credenciales o si ya tenemos activa una sesión, 

simplemente hará el SSO y nos concederá el acceso; con esto se simplifica y centraliza el acceso 

a distintos recursos en la infraestructura. 
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Administración 

Administración Gobierno, riesgo y cumplimiento. La implementación exitosa de un 

sistema integrado para la administración de Gobierno, riesgo y cumplimiento proporciona a la 

organización la capacidad de administrar sus riesgos, reducir los costos asociados a múltiples 

instalaciones y minimizar la complejidad para los administradores. Un sistema GRC es un 

concepto integrado que puede comprender desde organizar una auditoría anual hasta el 

establecimiento de controles continuos y monitoreo sobre los procedimientos, establecer roles y 

responsabilidades en los procesos misionales y usuarios del sistema y el procedimientos de análisis 

de los datos (Papazafeiropoulou & Spanaki, 2016). 

Por supuesto, un sistema GRC es la herramienta fundamental para el control integral y 

gobierno de una organización y llevado al ámbito de las tecnologías de información, el uso de esta 

herramienta podría proporcionar a las oficinas de gobierno corporativo de TIC y oficinas de 

planeación, el establecimiento de metas a corto, mediano y largo plazo, la medición de los avances, 

el apego a los lineamiento de entidades como el Ministerio de Tecnologías de Información y 

Comunicaciones, las políticas sectoriales e Institucionales aplicables a la temática y tener una total 

organización de quién hace qué, cual es el objetivo y cuando lo habrá alcanzado. 

Esto permitirá a los administradores, verificar cuando los objetivos de la infraestructura en 

la nube estén desviándose y a través de la participación de todos Jos interesados, encausar las 

acciones que permitan una infraestructura sostenible técnica, económica y legalmente. 

Administración de acceso e identidad. Por sus siglas en inglés IAM ldentity Access 

Management, consiste en los diferentes procedimientos utilizados para administrar el acceso a los 

recursos. Se basa en la verificación de la identidad de una entidad, la cual luego de verificada, 

garantiza el acceso con los niveles apropiados, basados en la política de protección de los recursos 

(Sharma, Dhote & Potey, 2016). 
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Las ventajas que podría tener una infraestructura en nube que cuenta con un sistema de 

gestión de acceso e identidad, son muchas, tales como la protección tanto de los datos asociados 

al usuario como los recursos de la organización, se hace un control de acceso eficiente basado en 

roles, se puede dar un cumplimiento más eficiente a la normatividad y regulaciones al respecto, 

reducción de costos administrativos en la gestión de las cuentas de usuario, incremento en la 

productividad por reducción en los tiempos de espera de la gestión de las cuentas y privilegios, 

funcionalidades de autoservicio, integración de servicios y repositorio de datos bajo una misma 

arquitectura de usuario y unificación de los datos del usuario a través de todos los sistemas de la 

organización (Montoya & Restrepo, 2012). 

Un sistema de gestión de identidad con todas estas características puede solventar uno de 

los principales miedos de la adopción de sistemas en nube, que es el garantizar que una entidad es 

quien dice ser cuando intenta acceder a un recursos infonnático, lo cual para una organización 

militar es de suma importancia~ este sistema de gestión deberá ir robustecido con un doble factor 

de autenticación, con un sistema de auditoría consolidado en el correlacionador de eventos y 

monitoreado por el personal de seguridad informática e integrado a todos los sistemas en la 

infraestructura en la nube privada o comunitaria adoptada por la entidad militar. 

Administración sobre la virtualización. La vírtualización se define como una tecnología 

que incluye abstracción entre el hardware y el software, el sistema operativo y las aplicaciones que 

se ejecutan sobre esta. Esta abstracción o multiplexación de un recurso fisico oculta detalles 

técnicos detrás de la encapsulación, creando una interfaz externa que esconde una implementación 

subyacente para lo cual se vale de recursos como las máquinas fisicas, sistemas operativos 

anfitriones, sistemas operativos invitados que corren sobre el anfitrión, software hipervisor, 

aplicaciones y redes principalmente (Nazareno, 20 18). 
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Apoyado en este concepto, es posible decir que la administración de esta tecnología de 

virtualización que será el "core" de la infraestructura en la nube privada o comunitaria que adoptará 

la organización militar, es fundamental para poder explotar esas ventajas de la nube que entre otras 

son la flexibilidad, disponibilidad, escalabilidad, seguridad, costo, balanceo de cargas, entre otras. 

Para esto es importante que la organización cuente con personal capacitado en la 

administración de esta tecnología, elegir cuidadosamente el hardware que soportará la 

infraestructura y el software hipervisor que se va a utilizar, contar con un soporte especializado y 

garantías para solución de inconvenientes. 

Administración de parches y actualizaciones. La administración de parches es el proceso 

para identificar, adquirir, instalar y verificar los parches y actualizaciones de productos y sistemas; 

está enfocado a corregir problemas de seguridad y funcionalidad en software y firmware. Los 

parches son usualmente la forma más efectiva de mitigar las vulnerabilidades de software y con 

frecuencia son una solución efectiva. De igual forma, los parches pueden adicionar nuevas 

características al software y firmware, incluyendo capacidades de seguridad (Souppaya & 

Scarfone, 2013). 

Sin duda mantener actualizado el hardware, firmware, los sistemas operativos, aplicaciones 

y complementos, es un punto muy importante para que la infraestructura en nube tenga una 

seguridad menos vulnerable antes ataques o fallas y para esto es importante contar un sistema de 

gestión de actualizaciones y vulnerabilidades, que no solo se resume en un software que ejecuta 

dicha tarea, es necesario contar con un programa que cuenta con personal capacitado, un proceso 

documentado y difundido en la organización, una infraestructura para pruebas de los parches antes 

del lanzamiento en producción, entre muchas otras cosas que corresponden al ciclo de gestión de 

parches. 
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Con esto se busca superar los retos importantes que a menudo se enfrenta el proceso de 

gestión de parches, que debe superar paradigmas como los tiempos de lanzamiento, la priorización 

de actividades y la prueba para evitar errores de parches que puedan afectar gravemente la 

infraestructura en cualquiera de sus componentes (Souppaya & Scarfone, 2013 ). 

Administración de la configuración. La administración de la configuración es la disciplina 

de controlar la evolución de los sistemas y software. Esta administración compromete factores 

como la identificación de la configuración, control de la configuración, informes de estado, 

revisión, creación de procesos de administración y equipos de trabajo para la mejora de los 

productos. Con esto se pueden generar beneficios como un continuo seguimiento a los cambios, 

organización de tareas, asegurar la correcta configuración, cambios correctos sobre una línea base, 

reducción de costos, información ágil para reportes, entre otros (Paredes, Hinojosa & Ruiz, 20 16). 

Este concepto nos lleva a pensar que la organización necesita un sistema de administración 

de la configuración de la infraestructura en nube. Según Carrizo y Alfaro (20 18), un sistema que 

provee un registro de los cambios o mejoras realizadas, controlando la documentación y 

entregables, tanto sus versiones como su modificación, es considerado como un sistema de 

administración de configuración. 

Ahora bien, para un correcto funcionamiento de la infraestructura en nube, evitando errores 

humanos, que permita conocer quien ha hecho qué y cuándo, tener una trazabilidad de la 

configuración del hardware y software, es importante contar con un sistema de este tipo. En el 

mercado hay diferentes tipos de estos sistemas, pero es importante analizar el nivel de la tecnología 

de la nube de la organización, para asegurar la compatibilidad y aprovechamiento de todas las 

capacidades que un sistema de administración de configuración puede entregar. 



DISEÑO DE UN INSTRUMENTO DE OBERSEGURIDAD FUERZA ÁEREA COLOMBIANA 104 

Monitoreo. En el monitoreo de la infraestructura, se habla de dos tipos: activo y pasivo, 

cada uno con diferentes técnicas, estrategias, métricas y herramientas. En el monitoreo activo se 

introducen paquetes de prueba a la red o aplicaciones para medir su comportamiento y sirve para 

detectar problemas de red, diagnosticas retardos o pérdidas de paquetes, medir disponibilidad de 

recursos, entre los más importantes~ el monitoreo pasivo se enfoca en recolectar datos y analizar 

el tráfico de la red usando herramientas como snifers, herramientas de monitoreo de ancho de 

banda y dispositivos con protocolos como SNMP (Simple Network Management Protocol) en sus 

diferentes versiones con el objetivo de caracterizar la red y contabilizar su uso (Junco & Rabelo, 

2018). 

Bajo este enfoque, las organizaciones se pueden preguntar ¿Qué monitorear? Respecto a 

esto Junco y Rabelo (2018) mencionan aspectos importantes como los anchos de banda, el 

consumo de CPU de los equipos, el consumo de memoria, el estado físico de las conexiones, los 

tipos de tráfico en la red, las alarmas y los servicios web. Ahora bien, al monitoreo de la red se le 

debe sumar el monitoreo de las herramientas de seguridad informática en todos los niveles, para 

lo cual todo debe estar centralizado hacia un correlacionador de eventos y usa serie de tecnologías 

que permitan un análisis automatizado de los comportamientos que se observan en la 

infraestructura. Esto se puede orientar a un modelo de SOC (Security Operations Center) 

capacitado para centralizar y dar respuesta a las necesidades de monitoreo y seguridad de la 

organización. 

Información 

Sistema de prevención de fuga de información. Por sus siglas en ingles conocido como 

DLP Data Lost Prevention, es un sistema que comprende un conjunto de herramientas destinadas 

a evitar el envío de información sensible, confidencial o critica fuera de la organización y además 
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comprende las tecnologías que detectan, monitorean y evitan la fuga de información a través de la 

inspección de contenidos, propietarios, destinatarios, propósitos, medíos y tiempos de transmisión 

de la información (Torres, 2015). 

Los sistemas DLP están presentes desde hace algún tiempo en las infraestructuras de 

seguridad informática de las Fuerzas Militares Colombianas y adoptados en sus dos principales 

vectores que comprenden DLP de host y DLP de red, analizando la información en sus tres estados 

dependiendo de la ubicación que corresponden a almacenada, en uso y movimiento; por tanto, es 

un factor importante a considerar para la infraestructura en la nube privada o comunitaria que 

podría adoptar la organización militar contar con un sistema de DLP y un proceso que permita 

explotar estas capacidades y brindar seguridad a la información de la entidad. 

} Marco de gestión de contenido. Esta tecnología conocida del inglés como Content 

Management Framework CMF, que es una personalización de las soluciones CMS con la función 

de crear, actualizar, publicar, trasladar, archivar y remover ]a información de una organización. 

Esta es una tecnología que puede ser analizada por la entidad para ayuda en el manejo de su 

información, para gestionar de forma correcta y con más rendimiento la información que 

contendrán sus aplicaciones y sistemas de información (Horton, 2016). 

Monitoreo de la actividad de las bases de datos. Monitorear las bases de datos de los 

diferentes sistemas anidados en la nube, es una tarea compleja que a menudo requiere de 

tecnologías especializadas en dicha labor. Diferentes herramientas en el mercado proveen 

capacidades de cifrado de las bases de datos y una completa auditoría, suministrando elementos 

para análisis de auditorías e investigaciones de tipo forense, detectando accesos no autorizados y 

actividades fraudulentas, permitiendo hacer filtros, monitoreos y bloqueos sobre el tráfico en la 

capa de aplicación de un servidor de aplicaciones web~ se puede encontrar como hardware y 
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software y realiza sus bloqueos basado en las reglas y políticas previamente creadas que son 

generalizadas en dos grandes grupos llamados listas negras y listas blancas. Para alimentar estos 

dos grandes grupos, los Web Application Firewall WAF han adoptado varias técnicas que 

significan un porcentaje mayor en la detección de unos productos sobre otros, donde podemos 

encontrar inclusive técnicas modernas de análisis de comportamiento e inteligencia artificial 

(Tekerek& Bay, 2019). 

Entonces, la organización militar debería pensar en contar con una herramienta de 

monitoreo de las bases de datos que tenga la capacidad de proteger los diferentes tipos de bases de 

datos que se puedan encontrar en sus sistemas de información que migrarían a la nube; bases de 

datos estructuradas y no estructuradas, de diferentes fabricantes y en diferentes estados (físicas o 

virtuales), para asi centralizar en una sola herramienta el control de este activo fundamental en el 

funcionamiento de la infraestructura 

Cifrado. El cifrado de los datos, viene de la definición de la palabra inglesa encrypt, lo cual 

se puede sintetizar básicamente en la ciencia que apunta hacia la seguridad de los datos y 

documentos, utilizando códigos y claves que permiten almacenar información sensible que puede 

circular en medios ya sean públicos o privados y que solo podrá ser conocida por el emisor y 

receptor siempre y cuando tenga la forma de cifrarla y descifrarla (Medina, 2017). 

El uso del cifrado de la información almacenada en la nuble privada o comunitaria para la 

organización militar debe ser un aspecto de total relevancia a la hora de planear la arquitectura de 

seguridad, es importante verificar las características de cifrado en la información en uso, e tránsito 

y en reposo, con las implicaciones que ello trae, puesto que es bien sabido que al someter la 

información a procesos de cifrado, se deben considerar variables el aumento en su tamaño lo que 

conlleva a que se contemple mayor espacio en almacenamiento y transporte. 
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El cifrado puede apoyar no solo la seguridad de la información como datos ilegibles, si no 

también, usarse para procesos de autenticación, no repudio y firma de documentos, características 

que apoyan en gran medida los procesos de la entidad (Corrales, Cilleruelo & Cuevas, 2014). 

Aplicaciones 

Ciclo de vida de desarrollo de sistemas. Conocido como SDLC por sus siglas en inglés 

Systems Development Life Cycle, según autores se puede componer de 8 fases entre las cuales 

encontramos la iniciación y fase de conceptualización, fase de planeación, definición de 

requerimientos, diseño y desarrollo, fase de pruebas, entrenamiento e implementación, operación 

y mantenimiento y finalmente La fase de disposición (Singletary & Baker, 2019). 

Tener un ciclo de vida de desarrollo de sistemas o software bien estructurado y que se lleve 

a cabo plenamente por la organización, es muy importante puesto que genera software de calidad 

y además se debe incluir el componente de seguridad desde sus inicios, para así evitar retrocesos 

o demoras en la puesta en marcha de proyectos por brechas de seguridad. 

Análisis binario. El análisis binario en la creación de aplicaciones y software, ayuda a crear 

software de mejor calidad y seguridad Debido al crecimiento de los requerimientos y necesidades 

de los clientes, los desarrolladores tienen un panorama más complejo y es necesario apoyarse en 

herramientas que realicen en análisis binario de los desarrollos. El análisis del código es una 

técnica que ayuda a generar software con calidad, identificando a tiempo, errores en la escritura 

del código. En el análisis estático de código, se obtiene información sobre la estructura del 

programa permitiendo el estudio de los elementos estructurales, mientras que, en el análisis 

dinámico, se analizan las propiedades del sistema en tiempo de ejecución. Por medio de estos 

análisis se busca obtener características, métricas u otra información que permita realizar los 
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cálculos para la mejora del software, manteniendo la semántica original (Guamán, Pérez & Correa, 

2020). 

Contar con unas herramientas apropiadas para realizar este análisis del software, 

complementará las actividades del paso anterior (Ciclo de vida de desarrollo de sistemas) y 

permitirá que las aplicaciones que se van a soportar en la nube de la organización militar cuenten 

con calidad, alto rendimiento y se optimice el tiempo de los desarrolladores, incrementando la 

productividad y reduciendo costos asociados. 

Escáneres de aplicaciones. Las herramientas de escaneo de aplicaciones son muy usadas 

hoy en día, especialmente con el fin de hallar vulnerabilidades de seguridad en las aplicaciones de 

las organizaciones. De ahí la importancia de tener una herramienta confiable, pues a menudo se 

encuentran tecnologías que generan un gran número de falsos positivos o verdaderos negativos. 

Los escáneres de vulnerabilidades swninistran una forma automática investigar las 

vulnerabilidades evitando realizar tareas repetitivas y tediosas una y otra vez para cientos y miles 

de tipos de vulnerabilidades existentes (Joshi & Singh, 2016). 

Siguiendo el camino para fortalecer las aplicaciones sobre la nube de la entidad y de 

acuerdo con lo anterior, es importante que la entidad cuenta con un escáner de aplicaciones, que 

permita identificar y corregir a tiempo las vulnerabilidades. Hoy en día en el mercado hay diversos 

tipos de herramientas que cumplen estas funciones, de ahí, la importancia de hacer un análisis 

minucioso de cuales se adaptan mejor a las necesidades de la entidad y bajo un proceso bien 

estructurado, realizar los escaneos con regularidad a las aplicaciones, lo cual debe ir seguido del 

respectivo plan de mitigación de vulnerabilidades. 

Firewall de aplicaciones web. Muchos sitios web, aplicaciones y servidores reciben y 

procesan requerimientos de fuera de la red confiable de la organización, ocasionando que sean 
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vulnerables a diferentes tipos de ataques como inyección de SQL, cross-site scripting y denegación 

de servicio entre otros. Los firewall de aplicaciones web proporcionan una capa de seguridad entre 

esas amenazas y la infraestructura web externa de la organización. Los W AF (Web Application 

Firewall) proveen monitoreo, detección y prevención contra ataques en la capa de aplicación, 

inspeccionando el tráfico http y https, basándose en sus políticas (Verizon Media Platform, 2020). 

El W AF puede proteger la aplicación web contra ataques DoS o DDoS, validación de 

protocolos, identificación maliciosa de clientes, ataques de firmas genéricas, ataques de firmas 

conocidas, troyanos y puertas traseras (Verizon Media Platform, 2020). 

Una opción bastante viable para un WAF, es tomarlo como servicio, donde grandes 

compañías ofrecen unos niveles de seguridad bastante óptimos, con controles parametrizables de 

acuerdo a las necesidades de la entidad y debido a sus robustos recursos, pueden soportar ataques 

de gran volumen y entregar un tráfico limpio a ]as aplicaciones expuesta de Ja entidad militar. 

Seguridad en transacciones.La seguridad en las transacciones hace referencia a las 

técnicas y prácticas que garantizarán la protección contra el espionaje y la modificación intencional 

de la información (Rane & Meshram, 20 12) 

Para proveer seguridad en las transacciones, Rane y Meshram (20 12) recomiendan que la 

organización adopte los siguientes enfoques: 

• Cifrado de los datos en reposo y en transmisión. 

• Implementación del protocolo SSL (Security Socket Layer) que proveerá cifrado, 

autenticación e integridad de los datos en la transmisión. 

• Implementación del protocolo HTTPS. 

• Implementación de sellos de confianza de sitios y programas, que generan seguridad y 

confianza por parte del cliente. 
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• Contar con una finna digital, que será invalidada si los datos son alterados. 

• Contar con certificados digitales en los servicios expuesto. Para los servicios expuestos 

hacia intemet se recomienda un certificado emitido por una entidad externa y a nivel interno es 

posible contar con certificados auto firmados. 

Verificar los acuerdos de niveles de servicio para la infraestructuTa de ciberseguridad 

en la nube. Teniendo en mente que el modelo de nube recomendada para la entidad militar será el 

privado o comunitario, los SLA requeridos para la infraestructura de seguridad se deberán exigir 

a la entidad que gestione la nube (En caso de que se adopte el modelo de nube privada gestionada), 

de lo contrario se deberá proyectar la implementación una infraestructura de ciberseguridad que 

se adapte a las necesidades de la entidad; en cualquiera de los dos casos, se podrá tomar como 

referencia la siguiente tabla, que ilustra los tiempos de disponibilidad que se podrían contemplar. 

Tabla 12 

Medición de Disponibilidad 

Periodo de Análisis Porcentaje de Porcentaje de Fuera de Total de tiempo de 
Disponibilidad Servicio falla 

98% 2% 7,3 días 
99% 1% 3,65 días 
99,9% 0,1% 525,6 min 
99,99% 0,01% 52,56 min 

1 Año 

99,999% 0,001% 5,26 min 
99,9999% 0,0001% _____ _:.3-=l,L:,5_s=-:e:.!i<g~---

Nota: Adaptado de Los 5 nueves: Mito o realidad (Barja, s. f.) 

La entidad militar deberá determinar el nivel de disponibilidad que exigirá al encargado de 

gestionar su infraestructura en nube o de implementar las herramientas de ciberseguridad de tal 
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forma que proporcionen los niveles de disponibilidad deseados, teniendo en cuenta las 

implicaciones en infraestructura que conlleva el aumentar dicho porcentaje. 

Realización de pruebas a la infraestructura de ciberseguridad e11la nube antes de migrar 

el sistema. La gran cantidad de aplicaciones y protocolos en el ecosistema de la nube, pueden 

generar debilidades que los ciber delincuentes querrán explotar con diferentes fines, que van desde 

causar estragos, obtener beneficios económicos, ganar acceso a información restringida y fines 

políticos entre otros. Pero, con una constante verificación del estado de la infraestructura y los 

controles de ciberseguridad, la penetración a los sistemas de la nube podría hacerse mucho más 

robusta y dificultar que los ataques tengan éxito (Nikolov & Slavyanov, 20 18). 

Existen diferente posiciones sobre las pruebas de vulnerabilidad a los sistemas de 

ciberseguridad de una entidad, algunos autores mencionan que es más eficiente contratar una 

empresa externa especializada que realice una prueba de penetración completa cada cierta cantidad 

de tiempo y otros autores como Romero (20 19) menciona que la propia organización puede realizar 

sus pruebas de penetración de forma constante incluso con el uso de herramientas libres que 

comúnmente se encuentran en distribuciones de Linux para seguridad y diferentes estándares de 

pruebas para sitios web, aplicaciones y servidores. 

Verificando estos enfoques, es posible recomendar que la entidad militar cuente con estas 

dos formas combinadas de probar su infraestructura de ciberseguridad, puesto que una entidad 

externa podrá tener un enfoque particular que posiblemente detecte vulnerabilidades importantes 

y también es importante contar con herramientas propias que realicen un test constante a la 

plataforma y retroalimenten en tiempo real a los analistas de seguridad, quienes podrán evaluar 

para recomendar tomas las acciones pertinentes que permitan cerrar las brechas de seguridad que 

puedan poner el riesgo la información de la entidad 
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Fase N° 4: Migración 

Los pasos en esta etapa varían dependiendo del modelo de servicio y de despliegue 

seleccionado. Teniendo en cuenta los datos obtenidos en la entrevista a expertos en ciberseguridad 

y TI, la opción más recomendada para ser adoptada por una organización militar es el modelo de 

nube privada y siendo consecuentes con el costo de implementar una nube para una sola entidad 

militar, se hace más viable la adopción de una nube comunitaria, utilizada por entidades afines 

como las Fuerzas Militares Colombiana o el Ministerio de Defensa NacionaL 

Migración de servidores. Aunque en el presente documento no se entrará en el detalle 

técnico de cómo realizar el proceso de la migración de la entidad militar hacia la nube, por no ser 

el objetivo de la monografia, en aspectos generales la entidad deberá replicar su infraestructura en 

sitio sobre la nube, luego probar que las máquinas y servidores son funcionales; posteriormente 

realizar una réplica de los registros DNS. 

Migración de datos. Para migrar los datos, la organización se puede apoyar de un gestor 

de archivos, realizar un respaldo de las bases de datos, verificar la existencia de certificados de 

seguridad en la nube, analizar y replicar enlaces internos de los sistemas migrados para evitar 

redirecciones a los servidores antiguos y finalmente revisar el funcionamiento de los servicios 

migrados antes de iniciar las pruebas con usuarios (Guerra, 2018). 

Para esta migración, se pueden tener en cuenta estándares de buenas prácticas como 

Information Technology Infraestructure Library ITIL y controles aplicables como los 

mencionados en la norma técnica ISOIIEC 2700 l para el aseguramiento de los datos que se van a 

mtgrar. 

Realización de pruebas. En algunas ocasiones y siempre bajo el criterio de la entidad, es 

posible mantener la infraestructura funcionando en paralelo, es decir, tener unas actividades en la 



DISEÑO DE UN INSTRUMENTO DE OBERSEGURIDAD FUERZA ÁEREA COLOMBIANA 113 

nueva infraestructura de nube y otras en el datacenter en sitio, hasta asegurar que el servicio en la 

nube sea completamente estable (Hoyos, & Toro. 2013). 

De igual forma Hoyos y Toro (20 l3) plantean unas preguntas que es necesarios responder 

con el fln de asegurar que la nube está cumpliendo los requerimientos técnicos: 

• ¿La herramienta ha estado disponible siempre que se ha requerido? 

• ¿La herramienta puede soportar la carga de información que se requiere? 

• ¿Se ha detectado alguna falla o problema que pueda comprometer la información 

almacenada en la herramienta? 

• ¿El acceso y privilegios de los usuarios son Jos requeridos por la entidad? 

• ¿Todas las funcionalidades de la herramienta están operando correctamente? 

Fase N° 5: Monitoreo y Evaluación 

Existen diferentes herramientas de monitoreo para Ja infraestructura en nube, que ayudan 

a supervisar el estado de factores críticos como la seguridad, el rendimiento y la disponibilidad del 

servicio (Hoyos & Toro, 2013). Teniendo en cuenta el enfoque de la nube privada o comunitaria 

para la entidad militar, estas herramientas de monitoreo serian exigibles si se opta por el modelo 

de nube gestionada por un tercero~ pero, si la nube es gestionada por el personal de TI de la entidad, 

estas herramientas deberán adquirirse, junto con la capacitación del personal para poder detectar 

cualquier anomalía y corregirla en los tiempos y modo que se requieren. 

Selección de modelo y vectores de Monitoreo. El monitoreo de la infraestructura en nube 

debe ser parte de un sistema integrado, que consolide toda la información y permita evidenciar 

alertas a nivel del hardware y software de la infraestructura, que permita hacer una medición del 

servicio, desempeño de los servicios e identificación de problemas, contando con un sistema 
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efectivo para gestionar las novedades halladas con el fin de dar solución y mantener estable la 

infraestructura ( Gutiérrez et al., 2018). 

El proceso de evaluación de la nube de la entidad, puede tener diferentes vectores de 

análisis, partiendo desde el técnico, donde se pueden evaluar aspectos como la elasticidad, la 

disponibilidad de la plataforma y los servicios, la escalabilidad de acuerdo al crecimiento y 

demanda en los sistemas de información; también otros vectores como el económico, donde se 

pueden analizar datos de recursos invertidos y los necesarios para su mantenimiento y soporte y 

por supuesto otro vector un poco más complejo de analizar que es la experiencia del usuario, que 

va alineada con toda esa capacidad de almacenamiento, cómputo y procesamiento que brinda una 

infraestructura en nube, pero que es complejo a la hora de medir por tratarse de algo intangible y 

en ocasiones subjetivo. 

Evaluación de continuidad. Algunos autores como Aguedo y Astrada (2019) sugieren 

que la gran inversión que una entidad hace para migrar a una nube propia o comunitaria, puede 

implicar que desde el punto de vista económico pueda considerarse un camino de una sola vía, 

donde pasar de nuevo a la infraestructura de datacenter en sitio sería una gran pérdida para la 

entidad que además dejaría estragos a nivel técnico. En cierta forma este criterio es comprensible 

y es una consideración que debe ser bien analizada por la entidad militar. puesto que el costo inicial 

para la consolidación de una nube privada o comunitaria, que es el modelo recomendado para una 

entidad de seguridad del estado, es considerable y por tanto retroceder sería una opción poco 

viable. 

Fase N° 6: Mejora y Retroalimentación 

El proceso de migración hacia la nube no finaliza con la migración a la misma, puesto que 

se requiere de una revisión periódica de su funcionamiento integral, hardware, software, 
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interacciones, servicio y plataforma de seguridad, que permita asegurar que la infraestructura está 

acorde a los requisitos y parámetros que se requieren. También es importante estudiar las mejoras 

que puedan afectar el entorno de la seguridad en la nube o incluso los servicios que pueden ser 

considerados para su funcionamiento sobre esta plataforma (Márquez et al, 2014). 

Vigilancia sobre posibles mejoras. La nube es un entorno sumamente cambiante, por lo 

que planear las mejoras con la suficiente antelación puede ser una tarea compleja; los problemas 

que hoy son objeto de estudio, hace pocos años no eran ni imaginados y posiblemente lo mismo 

pasará dentro de un par de años cuando estemos frente a tecnologías que dejarán sin sentido lo que 

se ha planeado. Sin embargo, es aconsejable realizar una vigilancia sobre las métricas y los niveles 

definidos por la entidad para garantizar el cumplimiento de las expectativas y así no perder el 

horizonte que se persigue con cada sistema (Márquez et al. , 20 14). 

Vectores de mejoras. La mejora puede darse a muchos niveles, desde una infraestructura 

fisica más robusta, un ambiente de virtualización más eficiente, mejores anchos de banda, mejor 

calidad de software y una seguridad más madura, entre otros; lo cierto es, que la entidad deberá 

mantenerse a la vanguardia y definir con cautela y una buena relación costo beneficio, que cambios 

vale la pena implementar, sabiendo que aportaran valor a la misión Institucional, apalancado en la 

tecnología y la ventaja que puede dar una infraestructura en nube madura y robustecida. 

Desde luego, la mejora no puede darse sin una adecuada retroalimentación, por lo cual se 

recomienda que como mínimo se realice el seguimiento de los siguientes aspectos, que servirá 

como insumo para una más acertada planeación de mejoras. 

• Vigilar el hardware del sistema de nube, analizando su rendimiento y ciclo de vida. 

• Validación del licenciamiento del sistema operativo de base de la nube. 

• Mantener la actualización sobre el sistema de virtualización utilizado en la nube. 
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• Vigilancia sobre las actualizaciones y parches para los sistemas utilizados. 

• Monitoreo de la capacidad de almacenamiento con que cuenta la infraestructura. 

• Monitoreo de la capacidad de procesamiento y memoria de la infraestructura. 

• Dimensionamiento del posible crecimiento de los sistemas que corren sobre la nube, 

evitando que los recursos fisicos y de software sean ínsuficientes. 

Caso de Estudio 

Para la realización del presente instrumento de ciberseguridad para la migración a la nube 

de una entidad militar, se tomó como caso de estudio la Fuerza Aérea Colombiana, la cual esta 

soportada sobre unos procesos Gerenciales, Misionales y de Apoyo para el cumplimiento de su 

mandato Constitucional. Sobre los procesos de apoyo, se encuentra la logística de los servicios, 

que contiene a su vez las actividades relacionadas con las Tecnologías de la Información y 

Comunicaciones, transversales a toda la Organización. 

Las TIC ' s dentro de la F AC han tenido una evolución importante, pasando de ser una 

Dirección con poco personal, a convertirse en una Jefatura, con Direcciones enfocadas en cada 

uno de los pilares de las tecnologías, tales como Infraestructura, Gobierno de TI, Arquitectura de 

sistemas de información, Apoyo al Comando y Control de operaciones aeronáuticas y seguridad 

de la información, lo que deja entrever la importancia que se le ha dado a nivel Institucional. 

La Institución cuenta con una variedad importante de sistemas de información, donde 

encontramos algunos comunes a muchas organizaciones como sistemas de administración de 

talento humano, control y gestión de inventarios, control de material de intendencia y dotaciones, 

sistemas de administración académica, sistemas de gestión documental, de gestión contractual y 

otros más enfocados a la misión y a la actividad militar, como sistemas de control de material 

aeronáutico, sistemas de reportes y control de misiones, sistemas de monitoreo y reporte de 
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ambientes geográficos, procesamiento y análisis de información de inteligencia militar, sistemas 

de administración y control de aeronaves remotamente tripuladas, sistemas de vigilancia 

aeroespacial, entre otros, que hacen de la F AC un completo caso de estudio. 

Los sistemas de información se han construido basado en una arquitectura centralizada con 

el fin de tener un mejor control y administración de los recursos a todo nivel. De igual forma se 

han adoptado las mejoras prácticas, distribuyendo los diferentes componentes de los sistemas en 

zonas de seguridad de la red, tales como zonas desmilitarizadas conocidas comúnmente como 

DMZ, zonas de granja de servidores, clúster de bases de datos. servidores de frente y de fondo, 

entre otras características. 

Por otra parte, la Fuerza Aérea Colombiana es la única entidad militar Colombiana que hoy 

en día cuenta con La adopción de algún tipo de nube, por tanto, se convierte en un referente 

importante para analizar procesos que ayuden a proyectar el uso del c1ouding computing corno una 

herramienta de alta importancia en las Fuerzas Militares Colombianas. 
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Capítulo 4 

Respuesta al Objetivo y Pregunta de Investigación 

En el presente capítulo se dará respuesta al objetivo y a la pregunta de investigación 

planteados en el presente trab~o de investigación; de igual forma, se darán las conclusiones 

obtenidas del desarrollo de la monografía y se establecerán las recomendaciones para los trabajos 

futuros, que podrían desencadenarse tomando como base el presente trabajo. 

Respuesta al Objetivo deJa Investigación 

Diseñar un instrumento de ciberseguridad para la migración a la nube en entidades 

militares. Caso de estudio: Fuerza Aérea Colombiana. 

En la ejecución del presente trabajo de investigación de logró realizar el diseño del 

instrumento de ciberseguridad para la migración a la nube en entidades militares, basado en el 

análisis de la literatura pertinente y estudio del estado del arte, posteriormente basado en el 

conocimiento de personal experto en ciberseguridad y Tecnologías de la Información se obtuvo 

recomendaciones y experiencias importantes para el desarrollo del instrumento de ciberseguridad, 

pudiendo elaborarlo finalmente contando además con conceptos y literatura relacionada con el 

tema. 

Respuesta a la Pregunta de Investigación 

¿Cómo diseñar un instrumento de ciberseguridad para la migración a la nube en entidades 

militares? 

Para el diseño del instrumento de ciberseguridad, en primera instancia se analizaron las 

falencias procedimentales que existen en las Fuerzas Militares Colombianas y tomando como caso 

de uso la Fuerza Aérea Colombiana, frente a procesos de migración hacia cualquier tipo de nube 
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(Pública, privada, híbrida, comunitaria), por lo cual se realizó el análisis de documentació~ tal 

como lineamientos y reglamentación de carácter Nacional, sectorial e Institucional, estándares, 

legislación acerca del uso de la nube, conceptos de computación en la nube con todas sus 

características, tipos de seguridad en la nube, para poder tener un panorama claro de las ventajas 

y desventajas de la adopción de la tecnología de computación en la nube para una entidad militar. 

De igual forma, se recopiló información de personal experto en ciberseguridad y 

Tecnologías de la Información, referente a temas como problemas presentados durante procesos 

de migración a la nube, principales modelos de despliegue utilizados, buenas prácticas y estándares 

utilizados en migraciones exitosas y finalmente recomendaciones para una migración exitosa hacia 

la nube para una entidad militar. De esta forma se pudo establecer una ruta para la creación del 

instrumento de ciberseguridad. 
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Conclusiones 

Las Fuerzas Militares Colombianas no cuentan con un instrumento de ciberseguridad que 

les permita planear un proceso de migración hacia cualquier tipo de modelo de despliegue de nube 

de forma segura y de acuerdo con el avance de las tecnologías de información y las necesidades 

crecientes de servicios tecnológicos por parte de clientes internos y externos de las~ pronto 

será necesario la migración hacia cualquier tipo de nube, lo que dependerá de las necesidades y 

lineamientos dados por los niveles superiores. 

El Comando General de las Fuerzas Militares, el Ejército Nacional y la Armada Nacional 

de Colombia, tienen todos sus sistemas de información en infraestructura en sitio (Centros de datos 

propios) y la Fuerza Aérea Colombiana tiene igualmente todos sus sistemas bajo el esquema 

tradicional de infraestructura en premisas excepto la suite colaborativa de Microsoft 365, para lo 

cual requieren de capacidades en crecimiento constante, mantenimiento, licenciamiento, 

actualización y entrenamiento del personal administrador, para sostener estas infraestructuras que 

en muchas ocasiones se quedan cortas frente a las necesidades de los usuarios. 

Se realizó el análisis del estado del arte y la literatura disponible respecto al tema de la 

presente monografía, identificando diferentes tipos de estándares, procedimientos y 

recomendaciones frente a la adopción de un proceso de migración hacia la nube de forma exitosa, 

lo cual sirvió para establecer un comparativo entre las ventajas y desventajas del uso de la 

tecnología de clouding computing para una entidad militar. Dado este resultado, se puede dar por 

cumplido el objetivo específico número 1 planteado para el presente trabajo de investigación. 

Se realizó de forma exitosa una entrevista a personal experto en estrategias de 

ciberseguridad y TI, logrando conocer de primera mano las principales novedades presentadas en 

los procesos de migración hacia la nube en que éste personal ha participado anteriormente; de igual 
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forma, se obtuvieron recomendaciones frente a los tipos de aplicaciones que se deben migrar hacia 

la nube las cuales deberían ser todas excepto las que componen el núcleo del negocio o de carácter 

misional, las buenas prácticas y estándares aplicables, tales como ITIL, ISOIIEC 27001, entre otras 

y el modelo de despliegue recomendado para una institución militar que sería el de nube privada. 

De esta forma, es posible dar por cumplido el objetivo específico número 2, planteado en el 

presente documento. 

Se construyó un instrumento de ciberseguridad para migración a la nube en entidades 

militares, basado en la literatura y estado del arte dispoml>le acerca del tema, basado en la opinión 

y recomendaciones de personal experto en estrategias de ciberseguridad y tecnologías de la 

Información, teniendo en cuenta estándares, reglamentación, normatividad, legislación, buenas 

prácticas y recomendaciones basadas en procesos de migración a la nube de otras entidades. Este 

instrumento se divide en fases y cada una de estas fases contiene actividades específicas, que se 

detallan y enumeran las tareas que se podrían realizar por parte del personal inmerso en un proceso 

de migración hacia la nube, con el fin de cometer la menor cantidad de errores posibles y proteger 

la información en todos sus estados. Así, se puede dar por cumplido el objetivo específico número 

3 de la presente monografia. 

Con el estudio de la tecnología de clouding computing y su posible aplicabilidad en una 

entidad militar, se analizan casos de usos de gran relevancia en situaciones complejas como 

pandemias, acceso desde ubicaciones remotas, promoción de teletrabajo, entre otras, actividades 

que requieren de características propias de la nube como disponibilidad y facilidad de acceso. Es 

necesario tener en cuenta que estos casos pueden ser frecuentes en el mediano y largo plazo y es 

necesario que la entidad militar este tecnológicamente preparada para afrontar estos retos y ofrecer 
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los servicios requeridos con calidad, garantizando el cumplimiento de la misión Institucional 

(Fuerza Aérea Colombiana, 2020). 

De acuerdo con la literatura analizada y las recomendaciones entregadas por el personal 

experto entrevistado, el modelo de despliegue de nube más acertado para una entidad militar, es el 

de nube privada; sin embargo, la implementación de una nube privada para una entidad militar 

puede ser bastante costosa y por esto el proyecto puede ser inviable; por esta razón, en el presente 

documento se recomienda también, el uso de una nube comunitaria, utilizada por entidades afines, 

tales como el Ministerio de Defensa Nacional, con lo cual los costos serían asumidos por varias 

entidades y podría ser muchos más viable el proyecto, manteniendo la seguridad y propiedad sobre 

los datos y la infraestructura. 

Importantes estudios referentes al uso de la nube, reflejan que en los próximos años, se 

podría dar un fenómeno en el cual el 50% de todas las aplicaciones de tipo empresarial que corren 

sobre la nube pública, se migrarán a infraestructuras de nube privada, por razones como seguridad, 

gobierno de la información, ahorro de costos y recuperación de la sensación de control sobre la 

información; lo que refuerza la recomendación realizada en la presente monografia, de la adopción 

de la nube en sus modelos de despliegue de forma privada o comunitaria para una entidad militar. 
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Recomendaciones 

Las Fuerzas Militares deben hacer un análisis cuidadoso de la necesidad de abordar la 

tecnología de clouding computing para sus procesos digitales, tal como se planteó en el presente 

documento, es importante seguir unas etapas y pasos definidos previamente, con el fin de tomar 

las mejores decisiones en pro de la mejora en la prestación de los servicios tecnológicos y siempre 

protegiendo la información Institucional. 

Es importante realizar mesas de trabajo conjunto de nivel sectorial, donde todas las Fuerzas 

Militares Colombianas y posiblemente el sector defensa (Ministerio de Defensa) expongan sus 

necesidades y proyecciones al respecto de una posible migración a la nube, con el fin de unificar 

esfuerzos y poder así dar viabilidad a un proyecto de una nube comunitaria donde converjan las 

instituciones, robustecida en infraestructuras de seguridad y con un talento hwnano altamente 

calificado para administrar estos servicios. 

Debido al continuo desarrollo de la tecnología, el presente documento puede ser tomado 

como referencia para una migración a la nube para una entidad milítar, pero siempre se debe 

realizar una vigilancia tecnológica puesto que en el transcurso de meses o pocos años, las diferentes 

tecnologías, procedimientos y modelos mencionados en el presente documento, pueden haber 

evolucionado, haber sido reemplazados o simplemente desaparecido. 

Es recomendable que las entidades militares dejen de ver la nube como un concepto 

abstracto, peligroso y poco confiable y la empiecen a ver como lo que realmente es, un robusto 

sistema conformado por hardware, software, servicios y una serie de características que la hacen 

de gran usabilidad, y realicen comparaciones con sus centros de datos actuales, evidenciando que 

en última instancia todo se reduce a hardware y software; el nivel de inseguridad puede darse de 

igual forma en una nube o en un centro de datos en sitio, siempre que no se adopten las suficientes 

medidas de ciberseguridad para protegerlo. 



DISEÑO DE UN INSTRUMENTO DE OBERSEGURIDAD FUERZA ÁEREA COLOMBIANA 124 

Trabajos Futuros 

Utilizar el presente instrumento para apoyar el proceso de migración hacia la nube en una 

entidad militar, teniendo en cuenta las recomendaciones de implementación de una nube privada 

o comunitaria. 

Para la fase de migración enunciada en el instrumento de ciberseguridad, es posible 

desarrollar un marco más detallado a nivel de infraestructura, técnicas, procesos y procedimientos 

para temas como la réplica de servicios, migración de datos, pruebas funcionales y puesta en 

producción, que sirva de guía a los administradores de TI en ese nivel, ya que, debido al enfoque 

de la presente monografía, no se hizo mucho énfasis en este aspecto. 
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Apéndices 

Apéndice A 

Entrevista a expertos en ciberseguridad y Tecnologías de la Información 

Realizada por: Khristian J affet Morales Vargas 

Universo: Expertos en ciberseguridad y TI de diferentes empresas y 

entidades de los diferentes sectores productivos del país. 

Fecha: 

Área de cobertura: 

Tipo de muestreo: 

Método: 

Metodología: 

Tamaño de la muestra: 

información. 

Objetivo de la entrevista: 

Lapso entre mayo y junio de 2020 

Nivel Nacional 

Expertos en ciberseguridad y tecnologías de la información. 

Entrevista personal mediante la herramienta Google Docs. 

Mixta (Cualitativa- Cuantitativa) 

Quince (15) expertos en ciberseguridad y tecnologías de la 

Obtener información acerca del panorama de migración a la 

nube en diferentes entidades y sectores del país, recopilando a su vez los principales 

inconvenientes afrontados y canalizando recomendaciones referentes a la mejor forma para 

la migración a la nube de una entidad militar. 

Cantidad de preguntas: 14 

Ficha Técnica Entrevista a Personal Experto en Ciberseguridad y TI 
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Preguntas de la entrevista Observaciones 

-Público 

-Privado 

l. ¿La entidad en la que se desempeña se encuentra -Mixto 

en el sector? -Otro (¿Cuál?) 

-Organización Militar 

-Academia 

-Sector Defensa 

-Sector Financiero 

2. ¿La entidad en la que se desempeña es de tipo: -Otro (¿Cuál?) 

-Directivo 

-Técnico 

-Asesor Externo 

3. Actualmente se desempeña como: -Otro (¿Cuál?) 

4. ¿Ha participado en Ja adopción de la tecnología de 

clouding computing para un sistema Institucional o 

empresarial? Si la respuesta es SI explicar 

brevemente en cual. 

-1 

-2 

5. ¿En cuántos procesos de migración hacia la -3 

tecnología clouding computing ha participado? -4 o más. 

6. Si la respuesta al numeral4 fue afirmativa~ ¿sabe si 

el proceso de migración hacia la nube se hizo basado 

en algún modelo que contemplara la ciberseguridad? 

Si la respuesta es SI explicar cuál. 

7. ¿Considera usted que hay mayor ciberseguridad en 

los sistemas informáticos de una Organización al usar 

la arquitectura en sitio o haciendo uso de algún tipo 

de nube (pública, privada, híbrida o comunitaria)? 

Justifique su respuesta. 



DISEÑO DE UN INSTRUMENTO DE OBERSEGURIDAD FUERZA ÁEREA COWMBIANA 143 

Preguntas de la entrevista Observaciones 

8. ¿Cuál sería el modelo de servicio de clouding -IaaS 

computing, que recomendaría para ser adoptado por -PaaS 

una Organización o por una Institución Militar y por -SaaS 

qué? -Ninguna de las anteriores 

-Nube pública 

9. ¿Cuál sería el modelo de despliegue de clouding -Nube Privada 

computing que recomendaría para ser adoptado por -Nube híbrida 

una Institución Militar y por qué? -Nube comunitaria 

10. ¿Cuál fue el principal problema afrontado en la 1 

1 

migración hacia la nube en el(los) proceso(s) que 

participó y por qué? 

11 . ¿En el(los) proceso(s) de migración hacia la nube -0-24% 

en los que participó, que porcentaje de las -25%-49% 

aplicaciones de la entidad fueron migradas hacia la -50%-74% 

nube? -75%-100% 

-Aplicaciones Administrativas 

-Aplicaciones del nicho de negocio 

-Aplicaciones de ofimática, correo y 

12. Si la respuesta al numeral 11 no fue el 100% herramientas coJaborat:ivas 

¿Qué tipo de aplicaciones no fueron migradas y por -Otras (¿Cuáles?) 

qué? Justifique su respuesta. 

13. ¿Considera importante desarrollar una 

herramienta de ciberseguridad (Documental) que 

ayude a la migración a la nube de forma segura para 

una Institución Militar? Justifique su respuesta. 

14. ¿Qué considera que se deberla incluir esa 

herramienta de ciberseguridad para migración a la 

nube? 
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