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Resumen

Tras medio siglo de lucha armada contra fuerzas insurgentes de izquierda, autodefensas de
derecha y carteles del narcotrafico, el gobierno de Juan Manuel Santos firmo6 en 2016 un acuerdo
de paz con las autodenominadas Fuerzas Armadas Revolucionarias de Colombia (FARC), el cual
supuso el fin del conflicto bélico con este grupo armado organizado, pero no con otros Grupos
Armados Organizados (GAO). El Ejército de Liberacion Nacional (ELN), el Ejército Popular de
Liberacion (EPL) las Autodefensas Gaitanistas de Colombia (AGC) y el Grupo Armado
Organizado residual (GAOr) de las FARC siguen delinquiendo desde diferentes lugares
estratégicos de la geografia nacional, empleando diferentes métodos y tipos de guerra que
permiten observar el empleo de conceptos que parecieran configurar tacticas de guerra hibrida,
toda vez que mezcla formas clasicas de guerra con discursos ideoldgicos de alto impacto en las
masas, los cuales son empleados y difundidos por toda una red que configura el esfuerzo

ideologico y politico con redes de comunicacion tradiciones y virtuales aliadas.

Este articulo propone un enfoque operacional para enfrentar a los actores antagénicos del Estado.
a partir del estudio de los elementos de la amenaza hibrida en el contexto colombiano, sus

protagonistas y discursos.



Abstract

After half a century of armed struggle against leftist insurgent forces, right-wing self-defense
groups and drug cartels, the government of Juan Manuel Santos signed, in 2016, a peace
agreement with the self-proclaimed Fuerzas Armadas Revolucionarias de Colombia, FARC
ending up the conflict with this armed group, but not with other Organized Armed Groups
(GAO). The Ejército de Liberacion Nacional (ELN). the Ejército Popular de Liberacion (EPL),
the Autodefensas Gaitanistas de Colombia (AGC) and the residual organized armed group
(GAOr) of the FARC continue to commit crimes from different strategic locations of national
geography, using different methods and types of warfare that allow us to observe the use of
concepts that seem to configure hybrid warfare tactics, each time that it mixes classical forms of
warfare with ideological discourses of high impact on the masses. which are employed and
disseminated throughout a network that configures the ideological, political effort, with
traditional and virtual allied communication networks, which serve as a platform and as
accelerating employees, and spread throughout a network that configures the ideological.

political effort, with traditional communication networks and virtual allies.

This article tries to propose an operational approach to face the antagonistic actors of the State.
from the study of the elements of hybrid war in the Colombian context, its leaders and

discourses.



INTRODUCCION

La guerra cambia constantemente en sus formas, de acuerdo con los sucesos historicos; de tal
manera que la estrategia y el entendimiento de un conflicto bélico esta determinado inicialmente
por la forma como se percibe el contexto y los actores que estdn comprometidos. En
consecuencia, siempre hay cambio y transformacién de una guerra a otra, en la cual se observan
nuevas estrategias que determinan la caracterizacion y comprension de una forma de lucha. Por
ejemplo, se tienen las guerras asimétricas, las guerras hibridas y. en las actuales circunstancias
cuando enfrentamos a la crisis bioldgica del COVID -19, se recuerda el concepto de Guerra sin
Restricciones. que nos lleva a los escritos del libro homénimo de los estrategas militares chinos
Qiao Liang y Wang Xiangsui, que exploran estrategias de las naciones menos fortalecidas desde

lo politico y lo militar, las cuales pueden atacar con éxito a una potencia geopolitica. Mancera,

2014. p. 91.

Actualmente, existen diferentes conceptos para entender lo que se presencia en cuanto a las
guerras y las nuevas amenazas alrededor del mundo. La guerra hibrida y la guerra irrestricta se
sugieren como nuevos conceptos que permiten entender la contemporaneidad de los conflictos.
Estos conceptos se diferencian para disefiar planes que permitan enfrentar las amenazas y riesgos
actuales. En primer lugar se puede caracterizar la guerra irrestricta, la cual tiene como uno de sus
principios., la omnidireccionalidad y “supone la observaciéon de la situacién en 360 grados™
(Faundes, 2009. P. 36) Entonces, es necesario considerar todos los factores relacionados con la

guerra en particular. La guerra irrestricta se libra en “todos los espacios naturales. sociales y



tecnologicos, en funcion de objetivos y el tipo de guerra que se esta luchando, no en funcion de
escenarios que predomina en ciertas esferas.” (pag. 37) De igual manera, la guerra irrestricta
puede tener un carécter no militar, sin que ello signifique que las fuerzas beligerantes no tengan
capacidades o que no las puedan usar y sostener en el tiempo. Dichas capacidades parten desde
las operaciones de informacion, de desinformacion o espionaje hasta la implementacion de

acciones ofensivas de caracter bélico.

Por otro lado, desde comienzos del siglo XXI, con el conflicto ruso-checheno se empezé a hablar
de Guerra hibrida. El enfrentamiento entre Rusia y los chechenos ha sido desigual, geografica,
militar, politica y econdmicamente hablando, dado que a) el tamafio geografico de Rusia es
mayor al de Chechenia; b) las fuerzas armadas de Rusia estdn mejor organizadas, equipadas y
capacitadas que las milicias chechenas y c) Rusia tiene un sistema econémico de Estado-Nacién
desde hace un siglo, mientras Chechenia no. De lo anterior surge el que los chechenos hayan
hecho uso de elementos disuasivos diversos para llamar la atencion de Rusia en sus intentos de
independencia. Esa desigualdad, se interpreta como asimetria y ésta. a su vez, es una de las

caracteristicas de las amenazas que mutan en guerras hibridas.

Al traer este ejemplo, desde el mar Negro hasta Colombia. se puede observar que los grupos
armados y delincuenciales no han ostentado la misma capacidad militar del Estado y por ello.
han tenido que nivelar esta asimetria a partir de elementos propios de la era digital y de las
guerras contemporaneas. En consecuencia, la guerra asimétrica da origen a la hibrida en tanto
que pone a un Estado frente a un grupo beligerante. ya que bien sea en los Balcanes (diferendo

ruso-kosovar), en los montes Caucasos (conflicto ruso-checheno) o en Suramérica, la



desigualdad entre la Fuerza y los grupos armados irregulares obliga a generar estrategias que
permiten cierta “nivelacion” entre ellos, dando espacio a nuevos escenarios fisicos, pero también

cibernéticos, como se verd en el presente articulo.

La guerra ya no se desarrolla en un campo de batalla especifico, y la forma en que una fuerza
militar luchaba para mantener la seguridad nacional y la proteccion de los intereses nacionales.
queda vetusta frente a las nuevas amenazas que emplean métodos heterogéneos para enfrentar a
la institucionalidad desde lo hibrido. El futuro de la guerra radica en la trascendencia de las
formas militares y de la presién para desarrollar nuevas maneras de entender y pelear un

conflicto.

De tal manera, lo digital, la tecnologia y las nuevas formas de lucha que aparecen, desafian las
viejas formas de la defensa. En el caso colombiano, existe un acercamiento practico a la amenaza
hibrida, en el cual prevalece la combinacion de técnicas viejas y nuevas de hostigamiento, de
tacticas de delincuencia, de guerrilla y de terrorismo, un manejo de medios y alianzas
internacionales y economias (auspiciantes) importantes. Todo lo anterior es el soporte de los
esfuerzos que realizan los enemigos de la democracia para combatir la institucionalidad. El
conflicto colombiano, uno de los mas complejos del hemisferio, con casi cincuenta afios ha
involucrado una decena de GAO con ideologias de izquierda y derecha, el narcotrafico, la
influencia de estos ultimos en las élites politico-econdmicas y los GAOr que estimulan una
guerra dificil de gestionar y que, en los ultimos afios, ha adicionado a su estrategia la incursion a

la era digital, desde donde ejercen todo tipo de hostilidades.



Dentro de este contexto de amenaza hibrida, los GAO y las organizaciones de apoyo que tiene en
Colombia acuden al terrorismo mediatico con estrategias de manipulacion y comunicacion de
masas en contra del establecimiento. Es por tal razén que se hace necesario enfocar, dentro de los
niveles de la estrategia, acciones que tengan en cuenta que la politica fija los fines de la
estrategia y le asigna los medios necesarios para implementar las acciones de defensa. pero se
requiere un proceso de planificacion para evaluar el problema de seguridad y defensa, con el fin
de definir sus objetivos estratégicos y ejecutar la estrategia a seguir en cumplimiento de lo
direccionado por el conductor politico de una guerra que mutd y que ya no es igual a la que se

venia dando en las Gltimas décadas.

Este documento propone a la Fuerza Publica definir un enfoque pragmatico que le impida caer
en obsolescencias en temas de estrategia, donde se requiere cooperacion y una legislacién comun
para los crimenes transnacionales, sin tecnicismos juridicos que minen el interés comun de los
Estados a la hora de quebrantar las capacidades de la delincuencia interna y externa. De tal
manera, el objetivo de este escrito es proponer un enfoque operacional que se ajuste a la
capacidad de enfrentar un concepto de amenaza hibrida, empleado para referirse a sucesos
actuales, que pueden involucrar a Colombia en una futura guerra hibrida, a juzgar por las
acciones desestabilizadoras que se estan dando tanto por medios convencionales como no

convencionales.

Para lograr esta propuesta, en primer lugar, se propone estudiar los elementos de la amenaza
hibrida, su historia, concepto y caracteristicas; en segundo lugar, ubicarlos en el contexto del

conflicto y la realidad actual de Colombia y en tercer y cuarto lugar, se materializa el anélisis en



la practica y entorno de las Fuerzas Militares. Finalmente, se hace una propuesta de enfoque

operacional que se ajuste mejor al escenario hibrido sefialado.

Al discurrir sobre amenaza hibrida, se esta hablando de un enorme niumero de caracteristicas.
situaciones, actores y contextos que dificilmente se pueden condensar. No obstante, “amenaza
hibrida en Colombia a partir del Acuerdo de paz 2016 amplia los elementos expuestos en esta
introduccion, exponiendo el punto de vista del autor con un enfoque argumentativo que
contextualiza al lector sobre el acontecer politico, econdmico y social desde 1948. cuando la
violencia bipartidista degener6 en multiples formas de conflictos internos durante la segunda

mitad del siglo XX.

Estos conflictos tuvieron diferentes actores que evolucionaron hasta llegar a la firma de un
acuerdo entre el gobierno y las FARC. quienes entregaron sus armas en 2016. Sin embargo,
queda claro, en las ultimas décadas de enfrentamiento contra este grupo que habia otros grupos
armados. Estos GAOr, demuestran que la paz en Colombia no se consiguioé con el Acuerdo y que
en cambio mutd a nuevos escenarios, lo cual permite el empleo de un concepto de amenaza

hibrida cuyo abordaje reflexivo es el que se presenta a continuacién.



1. De los conflictos asimétricos a la hibridacion en el mundo

“A menos que las sociedades en cuestion estén dispuestas a acomodarse en pensamiento y en
accion a las nuevas realidades, alcanzaran un punto doble donde ellas ya no serdn capaces de
emplear la violencia organizada’.

Van Creveland

Inicialmente, en este articulo se debe comprender el discurrir conceptual de la amenaza hibrida,
especialmente porque es un enfoque nuevo para el conflicto colombiano. Para ello., es necesario
realizar un breve contexto de la evolucién conceptual que termina con la amenaza hibrida.
Leyendo a Lopez Barreto (2018) muestra como el concepto de Guerra hibrida encuentra sus
origenes en la llamada Guerra asimétrica, que desde 1989 se concibe como un conflicto en el que

una de sus partes tiene mds poder que la otra.

Por otro lado, en Los ejércitos y el sistema internacional contempordaneo: nuevas amenazas,
tendencias y desafios, el editor Mauricio Montero parafrasea a Lind (1989) a su vez citado por
Loépez Barreto (2017) para decir que “la guerra asimétrica es un conflicto en el que se constata
una abismal diferencia cuantitativa y cualitativa entre los recursos militares, politicos y
mediaticos de los contendores comprometidos y que por lo tanto obliga a los bandos a utilizar

tacticas atipicas. que rebasan el marco de la tradicién militar recurrente”(Montero, 2017, p.96).

Pero esta asimetria mencionada por Lind hace referencia a la forma en que hacen uso de su

inteligencia, el material de guerra, las tacticas ofensivas y defensivas y no tanto en términos de la



cantidad de armamento o de contingentes; situacion que se vio en Chechenia cuando los rusos
advirtieron “otro uso”™ de la violencia insurgente. obligdndolos a mezclar diversas tacticas y

estrategias no convencionales.

Por su parte, “la expresion guerra hibrida fue introducida en 2002 para describir las tacticas
usadas por la insurgencia chechena en la guerra de 1994-96" (Nemeth, 2010 citado por Lopez

Barreto. 2018).

Se considera valido indicar que el concepto de guerra hibrida halld su origen en conflictos
asimétricos similares a los presentes entre Chechenia y Rusia, por lo cual Nemeth arguye que el
llamado “conflicto hibrido en 1994 comenzé a denominarse “Guerra hibrida™ a partir de 2002.
Pero, para pasar de los conflictos asimétricos a las guerras hibridas se debe cumplir un estadio
intermedio que actualmente cursa Colombia: el de la amenaza hibrida, donde segiin la Union

Europea:

“Se combinan actividades militares y no-militares convencionales y no-
convencionales que pueden ser utilizadas de manera coordinada por actores
estatales y no-estatales para lograr sus objetivos politicos. Las campaifias hibridas
son multidimensionales, combinando medidas coercitivas y subversivas,
utilizando herramientas y tacticas tanto convencionales como no convencionales.
Han sido disefiadas para ser dificiles de detectar y atribuir. Estas amenazas
apuntan a vulnerabilidades criticas y pretenden generar confusion para dificultar

la toma de decisiones rapida y efectiva. Las amenazas hibridas pueden abarcar
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desde ataques cibernéticos a sistemas de informacién criticos, pasando por la
interrupcion de servicios criticos como el suministro energético o servicios
financieros, hasta el debilitamiento de la confianza publica en las instituciones
gubernamentales o la profundizacion de las divisiones sociales. Como la
atribucion es dificil, estos desafios requieren medidas especificas y coordinadas

para contrarrestarlos”. (Colom: 2019, p.6)

Y si antes de la guerra estan las amenazas hibridas, naturalmente esto debe estar
enmarcado en una situacion de conflicto armado, tema espinoso . si se tiene en cuenta el
tardio reconocimiento de este estatus en Colombia. Estos conceptos los abordaremos en el

siguiente numeral.

1.1 Diferencia entre amenaza, Conflicto y Guerra hibrida.

Al sugerir que una amenaza hibrida es un “Fendémeno resultante de la convergencia e
interconexion de diferentes elementos que, en conjunto, constituyen una amenaza mas compleja
y multidimensional” (Galan, 2018, p.4). el autor parte por indicar que la amenaza es un
fendmeno, es decir que no ocurre permanentemente (punto de vista etimoldgico) y que esta

asociado a la interaccion de diferentes individuos (punto de vista sociol6gico).

Una caracteristica de la amenaza hibrida es que no supone el uso clésico de la fuerza entre los

actores beligerantes. Es asi como el levantamiento cataldn en Espafia, el cruce de los inmigrantes

ilegales de Estados Unidos, la emancipacion de los macedonios en Grecia o los levantamientos

1%



de Crimea pueden tomarse como amenazas hibridas. Ahora, una amenaza no evoluciona
necesariamente en un conflicto hibrido, pero cuando asi ocurre, se da una “situacion en la cual
las partes se abstienen del uso abierto de la fuerza (armada) y actiian combinando la intimidacién
militar (sin llegar a un ataque convencional) y a la explotacién de vulnerabilidades econdomicas.
politicas, tecnolégicas y diplomaticas™ (2018, p. 4.). Esta definicion deja ver que hay un paso

mds cerca de la beligerancia, sin que ello implique obligatoriamente hostilidades en lo fisico.

Ejemplos de lo anterior son: el desplazamiento del ejército venezolano a la frontera con
Colombia en diferentes momentos; el denominado Grupo de Lima cuando intentd entrar un
cargamento de medicinas por el puente Simén Bolivar que une a Cucuta con el Estado de
Téchira y el régimen de Nicolas Maduro inciner6 el vehiculo: o cuando el gobierno venezolano
recordd que tiene una gran cantidad de migrantes colombianos en su territorio, en contrapeso al
hecho de que el gobierno colombiano alegara tener una carga socioeconomica adicional por la
llegada masiva de inmigrantes venezolanos. Lo anterior avivo viejas rencillas que vienen de
tiempo atrds, cuando el entonces gobernante Chavez. ordeno el sobrevuelo de algunas aeronaves

venezolanas en Norte de Santander y Arauca, violando el espacio aéreo colombiano!.

Se cita a Venezuela en este articulo, porque es uno de los paises mas destacados en la evolucién
y empleo de medios asimétricos que influencian a Colombia, ademas de observarse la “situacion
en la que un pais recurre al uso abierto de la fuerza (armada) contra otro pais o contra un actor no
estatal., ademas de otros medios™ (2018, p.4). Sin embargo. dentro de Colombia, se observan

estas mismas caracteristicas, pues las Fuerzas Armadas y de Policia vienen enfrentandose contra

' Informacion sustentada en el recuento que medios de comunicacion como El Tiempo hicieron de estos hechos.
recuperado de: https://www.eltiempo.com/archivo/documento/MAM-9634
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actores no estatales (como grupos armados y carteles de la droga) durante los tGltimos 50 afios,
quienes se apoyan mediante el uso, empleo y manipulaciéon de medios de comunicacion clésicos

y alternativos, combinando una serie de estrategias y actores a los que se referird mas adelante.

Cuadro 1. Acciones propias de las amenazas hibridas

Despliegue y
ataques
insurgentes

Ataques Criminalidad

terroristas

Operaciones de Operaciones de

informacion falsa bandera [ Sdbotaje

Ciberatagues

' Ciber sabotaje

Fuente: elaboracion propia.
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2. Evolucion de la guerra en Colombia

Es necesario tener en claro que Colombia no es un pais en paz por considerar que existen varias
organizaciones delinquiendo y la etapa de postacuerdo es muy larga, aspecto util para que los
GAO posterguen este periodo. con el propdsito de mentener el flujo de dinero. explotar el
descontento social, el desorden publico y el manejo de todo tipo de medios que multipliquen el

caos.

Por eso es importante reflexionar sobre la evolucion que ha tenido la guerra en Colombia, donde
existe un conflicto armado desde 1964, el cual se ha convertido en un enfrentamiento bélico del
Estado contra los GAO y GAO-r, empleando de forma predominante la coercion, en el sentido
en que lo menciona Camacho cuando cita a Weber para asegurar que “el Estado tiene el poder
legitimo de la coerciéon fisica™ (2013, p. 15), es decir que, al inicio, el uso de la fuerza se

entendié como una especie de acciones de fuerza legitimas del Estado frente a la insurgencia.

En efecto. fue “a partir de 1948 que se inicia una lucha violenta en los campos colombianos entre
facciones conservadoras y liberales, etapa que es conocida como “la primera violencia™ (...) este
periodo de la vida colombiana se prolonga hasta 1953 cuando el General Rojas Pinilla, decreta
una amnistia a la cual se acogen los guerrilleros liberales, disminuyendo en algo el grado de

violencia™ (Ospina, 2014, p.7).

Sin embargo, vale la pena recordar que la amnistia del sefior General Rojas no interes6 a otros
bandos dentro de liberales y conservadores, quienes continuaron sus enfrentamientos hasta

sostener que el Estado colombiano no podia administrarse politicamente. “La época de la
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violencia demostré dos aspectos fundamentales sobre el Estado colombiano: primero, su
debilidad institucional era tal que los partidos politicos podian generar una situacion de violencia
y de desorden como la que se acaba de superar. Segundo, su capacidad de generar seguridad en
beneficio de la poblaciéon civil era muy reducida, con lo cual aspectos bésicos como la

gobernabilidad, productividad y posibilidad de desarrollo eran minimos™ (2014, p.12).

Esta insatisfaccion generd, en buena medida, el nacimiento de las FARC, en 1964, al que le
sobrevino la aparicion de otras guerrillas de izquierda que caracterizaron la guerra en Colombia
hasta las elecciones de 1970, cuando llegd un nuevo actor, también de izquierda, pero con una
agenda politica alejada de las reivindicaciones campesinas. “Esta nueva estrategia, de acuerdo
con los dirigentes del M-19, debia ser dindmica y agil; atrds debian quedar ideas como la “guerra
prolongada” o la politizacién de las zonas campesinas pues ello tardaria mucho tiempo y no
garantizaba el éxito del proceso (...) el M-19 habia sido organizado por disidentes de las FARC
desilusionados por la lentitud de su avance hacia la toma del poder, buscando una manera mas

agil y rapida de lograr el objetivo politico comiin ya mencionado™ (2014, p.16).

El M-19 se sumo6 entonces a las FARC, EPL, ERP y en los afios ochenta surgieron los
Movimientos Armados Quintin Lame, Jaime Bateman Cayon y el Ejército Guevarista,
conformandose una coordinadora Guerrillera en la tan nombrada Casa verde. Incluso para los
ochenta no se pueden olvidar las alianzas del M-19 con guerrillas de Ecuador y Pert, como
Alfaro Vive ., Carajo, y Sendero luminoso, autodenominédndose como Batallon América, que fue

destruido en su intento por desestabilizar el pais.
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Posteriormente, y en los noventa, las Autodefensas Obreras, las AUC y demés vertientes de la
ultra derecha extrema, hicieron su aparicion. Fue entre estas décadas que Colombia vivio una
guerra abierta contra los carteles de Medellin y Cali, principalmente. Tras una reduccién en la
curva de apariciéon de grupos armados en la que un mayor porcentaje de los movimientos
mencionados fueron desarticulados o desmovilizados, las FARC llegaron a un nivel de control

tal que le permitié de 1996 a 2001, realizar tomas guerrilleras como la de Patascoy. en Narifio o

la de Mitud, en Vaupés.

2.1 Conflicto armado (1964-2016)

Colombia reconoci¢ tardiamente (sélo hasta 2011) que vive una condicion de conflicto. Han sido
mas de cincuenta afios en enfrentamientos militares oficiales, los cuales han vinculado a una
decena de grupos armados y sus respectivas disidencias. a veces unidas o absorbidas por nuevos
grupos. Al respecto,

“El origen de este conflicto se sitia en el siglo pasado, a principios de la década

de 1960, en pleno periodo de la guerra fria, participando de las caracteristicas

propias de los que surgieron en ese periodo con una fuerte contraposicion

ideoldgica y claros tintes revolucionarios y de lucha de clases. Por ello, si bien

sus raices se pueden encontrar en problemas estructurales del pais tales como la

pobreza y la desigualdad, la discriminacion contra grupos vulnerables, los

abusos de los derechos humanos y el control sobre la tierra, las desigualdades se

vieron alimentadas y sostenidas por las diferencias ideoldgicas, la violencia

relacionada con el trafico de droga. la delincuencia organizada y las tensiones
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con los paises vecinos, acusados, en numerosas ocasiones. de apoyar a algunos

de los diversos grupos rebeldes™ (Cano, 2013, p.4).

2.2 Acuerdo de paz de 2016

“El Acuerdo Final para la Terminacion del conflicto y la construccion de una paz estable y
duradera”, llevado a cabo entre el gobierno de Juan Manuel Santos y las extintas FARC, supuso
el fin del conflicto armado con esa guerrilla, el nacimiento de su partido politico la “Fuerza
Alternativa Revolucionaria del Comtn™ y el surgimiento de las disidencias - GAOr, hecho sobre
el cual diversos personajes de la vida publica y militares retirados dirigieron sus opiniones al
gobierno nacional, debido a la criminalizacion y narcotizacion de estos grupos, asi como por su
vinculacién en negocios ilicitos como la explotacion y control ilegal de yacimientos mineros,

entre otros. todos con una marcada caracteristica transnacional.

Entonces, si bien desde 2011 Colombia acept6 que esta en un conflicto -que naci6 en 1964 y que
finalizo con el acuerdo de Paz de 2016-, se observa cdmo se continlia combatiendo otros grupos
armados y disidencias de izquierda y de derecha, con estrategias y voceros nuevos, ademds del

apoyo abierto y soterrado de algunos medios de comunicacion alternativos y principales.

Hay informacion? segtn la cual, se han dado uniones entre grupos subversivos. Por su parte, las
AGC siguen controlando el golfo de Urabd (en el noroccidente) mientras el EPL continta

delinquiendo principalmente en la zona del Catatumbo y La Gabarra. Finalmente, la Jurisdiccion

2 Se esta refiriendo a informacidn periodistica como el articulo de El Espectador ;Una alianza entre la disidencia de
las FARC y el ELN?. disponible en: https://www.elespectador.com/noticias/judicial/una-alianza-entre-la-disidencia-
de-las-farc-y-el-eln/
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Especial para la Paz, derivada del Acuerdo y la firma de sus suscritos, ha sido criticada por
algunos sectores por la redefinicion de la naturaleza de los crimenes cometidos por las FARC y a

poner a guerrilleros y militares en igualdad de condiciones frente a la justicia.

2.3 Grupos Armados Organizados y residuales

A pesar de que antes de la firma del Acuerdo® se habian evidenciado nexos entre las guerrillas
con carteles del narcotrafico, es importante analizar el empleo de nuevos métodos y formas
asimétricas después de la firma del mismo. Lo anterior, en razén a que este persiste en Colombia
aunque no de la manera tradicional, sino con modificaciones conducentes al uso de elementos
que encajan dentro del concepto de amenaza hibrida. De esta forma, se observa como los GAO y
los GAOr buscan debilitar las instituciones democriticamente constituidas, mediante el
movimiento de masas, la protesta social desmesurada, la sofocacion de la Fuerza Publica y la

combinacién de todas las formas de lucha.

Aunque en esto la JEP ha brindado en cierta medida, un amparo juridico para el partido FARC*,
también ha contribuido a esclarecer practicas indebidas de reclutamiento de menores. a propdsito
del eco que generan algunos actores nacionales como la Fiscalia General de la Nacion, donde
“esta entidad ha abierto 4.219 investigaciones sobre estos hechos. De estas, 1.291 se encuentran
activas, 1.001 inactivas y 1.927 no registran estado. La totalidad de estos casos corresponden a

conductas cometidas presuntamente por miembros de las Farc-EP y arrojan un total de

3 Por economia del lenguaje. en lo sucesivo, el Acuerdo de Paz entre las FARC y el Estado colombiano sera
denominado el Acuerdo.

4 Esta afirmacion se basa en lo que el propio partido FARC ha reconocido al el auto AT-057-2002 de la Jurisdiccion
Especial para la Paz, disponible en: https:/partidofarc.com.co/farc/2020/05/01/la-jep-protege-a-quienes-
contribuimos-con-la-verdad/
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5.252 victimas y 5.043 procesados. Este fendmeno cuenta con un elevado nivel de impunidad en
el pais con apenas diez sentencias condenatorias en la justicia ordinaria™. (JEP, 2020) El auto de
31 paginas de la JEP se constituye en una contrapartida frente a otras decisiones de sus jueces

que han sido cuestionadas por juzgar a militares y a guerrilleros con el mismo rasero juridico.

En efecto si bien algunos juristas y personalidades politicas han tomado el Acuerdo como flexible
con las penas a los guerrilleros, ha habido guerrilleros que, o no creyeron en la JEP o
consideraron “lenta” la implementacion de los puntos del Acwerdo. Frente a esto, algunos
integrantes de las extintas FARC declararon unilateralmente el incumplimiento a lo pactado en
2016, logrando desestimular a 1.300 que se encontraban en los ETCR?, quienes desertaron del
proceso y comenzaron a engrosar las 18 estructuras que este GAO-r tenia en 13 departamentos.
acorde al articulo “Donde estan, cuantos son y qué tan peligrosos son los disidentes™ (Semana:

2018).

En un escenario de amenaza hibrida con GAO y GAO-r y presencia politica y juridica de
posconflicto, la Fuerza Publica se ha enfocado en evolucionar sus razonamientos sobre el
combate, teniendo en cuenta las dindmicas cambiantes del actual escenario, pensando de forma
no tradicional y usando la fuerza de forma no convencional. No obstante, se deben identificar las
capacidades para combatir amenazas de una forma mas integral y amplia, cumpliendo con

doctrina pero de manera mas funcional y estratégica.

Al observar el concepto de amenaza hibrida. se observa que la prevencion ha sido el foco

primario del esfuerzo, ya que es preferible tratar las amenazas incipientes y atacar las celulas que

S ETCR: Espacios Territoriales de Capacitacion y Reincorporacion
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dan lugar a ellas mediante la prevencion, la disuasion, la desarticulacion y la esperada derrota de
los GAO y GAO-r. El Estado no puede perder en ningiin momento el monopolio de la seguridad
con las fuerzas estatales. Asi se logra que la guerra no se haga entre otros actores como
comunidades étnicas, GAO., GAO-r y demds modalidades de criminalidad. como sucede con
algunos pueblos indigenas en el Cauca o con los enfrentamientos entre ELN y EPL, que ponen
en el medio a la poblacion civil, ni mucho menos las alianzas que permiten el trafico de droga

por el Choco hacia el Urabé antioquefio.

2.4 Guerra de quinta generacion (G5G)

El concepto de hibridez que se desarrolla en este articulo. encuentra en su trayectoria el
fundamento que permite comprender su cambio en el tiempo. A juicio de este autor, la guerra, al
ser un conflicto social entre humanos armados, ha estado sujeta a los cambios de época de las
sociedades organizadas desde el inicio de los tiempos. En ciencia militar se ha hablado de cinco
generaciones de guerras, cada una con caracteristicas particulares. Es vélido afirmar entonces
que “La guerra estd en permanente estado de mutacién, por la necesidad de las partes de superar
a su contrario. Por eso Luttwak decia que la estrategia es paraddjica ya que el fortalecimiento de
un bando lleva al oponente a disefiar medios para tratar de derrotarle de otra manera,

procediendo para que los recursos de aquel queden inoperantes™ (Aznar., 2015).

Esos otros medios a los que alude Luttwak (citado por Aznar) son aquellos que permiten que la

guerra hibrida cobre precisamente esa caracteristica: la mezcla de diferentes elementos busca

derrotar con medios alternativos al uso clasico de la fuerza.
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En efecto, el portal especializado en periodismo La Tinta sostiene que “en la guerra de quinta
generacion (también denominada guerra sin limites) no interesa ganar o perder, sino demoler la
fuerza intelectual del enemigo. obligandolo a buscar un compromiso, valiéndose de cualquier
medio. incluso sin uso de las armas. Se trata de una manipulacion directa del ser humano a través

de su parte neurolégica™ (La Tinta, 2018).

Las guerras de quinta generacién echan mano de elementos adicionales a los bélicos. para
difundir propaganda que permita ganar adeptos a sus bandos y es empleada cuando la asimetria

entre los actores beligerantes obliga a buscar alternativas eficientes.

Con base en la recopilacion de varios autores, el texto “Escenarios y desafios de la seguridad
multidimensional en Colombia™ (Alvarez, 2017) ofrece en su tercer capitulo, el entendimiento de
unos ejes sobre los cuales se fundamentan las G5G, disefiados desde los aprendizajes de las

cuatro generaciones de guerras previas.

Por delimitacion conceptual, este articulo se referird al primer eje. que gira en torno al nuevo
escenario de enfrentamientos, el ciberespacio, que “seria el nuevo campo de batalla en el siglo
XXI. En la actualidad se experimenta una continua hostilidad entre diversos actores estatales y
no estatales, conducidos en gran parte por medios no militares, como por ejemplo, acciones de
propaganda, agitacion politica, sabotaje, crimen, espionaje industrial y politico, entre otros,
llevados a cabo en, a través o en combinacién con el ciberespacio™ (Betz & Stevens, 2012 EN:

Alvarez 2017).
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Es mediante el ciber espacio que se generan expresiones de opinion a favor o en contra del
Estado y sus instituciones, sin embargo, con un uso lingiiistico apropiado y certero de las
tecnologias de la informaciéon y la comunicacién, pueden tener un impacto en el imaginario
colectivo y en esa masa amorfa que los medios de comunicacién denominan “opinién publica”,
de la que reciben beneficio los sindicatos, los politicos de oposicion, los GAO y los generadores

de opinidn.
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3. Enfoque de la Fuerza Publica.

Uno de los elementos desestabilizadores dentro del concepto de amenaza hibrida es la
intervencion de los intereses politicos, militares, sociales y econémicos de quienes participan.
A riesgo de obviedad, este articulo nota un interés predominantemente politico en todos los
partidos colombianos, sin distincion de su cardcter ideoldgico. Los partidos buscan el
posicionamiento y expansionismo de sus ideologias (derecha, centro o de izquierda). El interés

politico busca llegar, administrar y mantener el poder.

En cuanto al interés militar, dentro del concepto de amenaza hibrida en Colombia, se observa
como se estan desarrollando acciones armadas contra los GAO y GAO-r, mientras éstos se van
uniendo (intencional y no intencionalmente) para cercar la region andina colombiana desde la
periferia. Es asi como se observa la presencia de estos grupos en el Catatumbo (La Gabarra, El
Tarra, Convencion, San Calixto, Ocaiia, Tibt), Arauca (Saravena, Arauquita, Tame y Fortul),
Putumayo (Puerto Asis, Puerto Guzman y Mocoa), Narifio (Tumaco-Llorente, Mercaderes),

Buenaventura (Chocd-Turbo), Bajo Cauca, nordeste antioquefio y el Cauca.

Por su parte, lo social encuentra su principal interés en la protesta ciudadana, aplicando
acciones armadas y no armadas e instrumentalizando las huelgas, manifestaciones y paros para
generar la sensacion de crisis y, a su vez, generar presion econdmica y politica tendiente a
afectar la gobernabilidad de las instituciones legalmente constituidas y de los gobiernos

actuales.
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Esto sucedi6 durante toda la etapa de guerra con la organizacion armada narcoterrorista FARC,
quienes con presiones indirectas y directas en las regiones, generaron desplazamientos. y
motivaron marchas y protestas, a través del incremento provocado de descontento social y la
exaltacion de las necesidades bésicas insatisfechas, que son generalizadas y empleadas como

factores incendiarios.

Actualmente se mantienen esfuerzos que encajan en los conceptos de amenaza hibrida, pues
las disidencias de las FARC y otros GAO contintian con su accionar delictivo y coercitivo. Se
trata de un “caldo de cultivo™ propicio en el que las comunidades estan en medio de los

combates y. por tanto, la protesta representa su mayor y mejor interés.

Finalmente, las presiones econdmicas a las que han estado sujetos los GAO y GAO-r, logran
su desestabilizacion y ese es el principal interés del Estado: atacar las economias ilicitas que
surgen de la produccion de narcéticos, extorsiones, secuestros, explotacion ilicita de
yacimientos mineros y demds modalidades de financiamiento ilegal, que seglin la Fiscalia
General de la Nacion, fueron el sustento de un grupo tan grande como las FARC-GAO

(Fiscalia General de la Nacion, 2019).

No obstante, la mayor presion econdémica se da en el desarrollo de las protestas y
manifestaciones como la desarrollada el pasado el 21 de noviembre de 2019, la cual presiono
al gobierno lo suficiente como para modificar proyectos de ley como el de Crecimiento

econdémico, por citar un ejemplo.
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4. Capacidades para combatir las amenazas

El régimen chavista y el actual presidente de Venezuela, Nicolds Maduro, han dado entrada y
apoyo financiero a GAO y GAO-r, evidenciando permisividad ante el actuar ilicito de éstos en
varias zonas del Arco Minero (Mongabay, 2018). Debido a las migraciones, particularmente,
en la triple frontera (Brasil, Venezuela y Colombia) han surgido economias ilicitas a partir del
narcotrafico, contrabando, explotacion y control ilegal de yacimientos mineros y trafico de
personas, entre otras modalidades criminales, las cuales vinculan a bandas delincuenciales de

la region, produciéndose una amenaza a nivel transnacional que de manera incipiente son el

foco de atencidn de los gobiernos suramericanos.

Aun cuando los gobiernos de turno han atacado los fendémenos anteriormente descritos, no han
logrado impactar al problema directamente, debido, entre otros motivos y como lo propone este
articulo, a la ausencia de capacidad unificadora de las capacidades del Estado para enfrentar
estas amenazas y que garanticen un modo operacionalmente valido de combatirlas con éxito. Lo
anterior conlleva a reflexionar en la necesidad de articular muy bien los planes de campaiia de
las fuerzas en el ambito interno y construir un plan de defensa nacional con la visidn estratégica
que amerita, que permita coordinaciones, esfuerzos y operaciones combinadas para
contrarrestar estas amenazas, que se mueven en el marco de amenaza hibrida, con un gran
riesgo de convertirse en guerras hibridas si algin Estado proporciona fuerzas convencionales y
actian de la mano con organizaciones ilegales, lo cual generaria un cambio de valoraciéon de

potenciales, cambiando radicalmente las necesidades y estrategias.
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Operacionalmente, se debe desarrollar una capacidad de entendimiento entre los gobiernos que
comparten el Arco minero y la Triple frontera, debido a un eventual aumento de hostigamientos
del enemigo, que se da por el apoyo que reciben del adversario. Lo anterior conlleva a la
necesidad de analizar las capacidades bajo el modelo de Doctrina, Organizacion, Material y
Equipo. Personal, Infraestructura, liderazgo y Educacién, Entrenamiento y Mantenimiento-
DOMPILEM- [ (Mejia & Werdan citados por Moreno (2017, p.48)] que permita fortalecer las
capacidades de defensa nacional, debido a que se centra el esfuerzo de la Fuerza en contrarrestar
el incremento en las acciones delictivas de aquellos grupos armados organizados establecidos

tanto en Colombia como en Venezuela y Brasil.

De acuerdo a los planes estratégicos disefiados por el estamento militar, se han atacado los
problemas generados por actores no estatales, con poca contundencia, respecto a los efectos que

causan los altimos.

Por las razones anteriores, es necesario desarrollar la capacidad para integrar los planes (internos
y externos) con el fin de evitar la realizacion de esfuerzos difusos, dado que histéricamente esta
comprobado que aunque minimizan los factores de inestabilidad, no logran generar impacto
definitivo en las condiciones de seguridad. Para ello, se requiere de acciones propias de la
Guerra Hibrida: hablando de la implementacion efectiva de lo que los presidentes de Colombia.,
Ivan Duque Marquez, e interino de Venezuela, Juan Guaidd, denominan “cerco diplomatico™ y
bloqueos econdémicos en diferentes niveles, con el fin de contrarrestar el apoyo que diversos

actores (politicos y sociales) brindan a los GAO y a las economias ilicitas de la region,
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dotandolas de equilibrio social, politico y econémico. Es importante focalizar el objetivo y la
problemadtica dentro de las amenazas con la intencion de lograr -con prospectiva- potenciar las
capacidades y el nivel de respuesta ante las amenazas de los GAO y GAO-r, teniendo en cuenta

que las amenazas hibridas tienen también un componente de delincuencia organizada.
4.1. Propuesta de Enfoque Estratégico, Operacional y tactico

La matriz del enfoque operacional propuesta tiene en cuenta variables desapercibidas para el
desarrollo de los planes estratégicos, lo cual permite que el concepto de amenaza hibrida

empleado se pueda convertir en una Guerra hibrida.

“PROPUESTA PARA R UNA GUERRA HIBRIDA EN COLOMBIA. ENFOQUE ESTRATEGICO, OPERACIONAL Y TACTICO.

o e e

ESTRATEGICD o  OPERACIONAL
(FINES) (MODOS)

et e
1CO

 TACT
(MEDIOS)

Planes de cawfpaiia.
Planes operacionales.
Acciones conjuntas,
coordinadas e
interdimensionales.
Empleo de capacidades y

Politica nacional plan de gobierno
PDSN, PND.

Estrategia contencién nacional.
Apoyo econdémico y cooperacién
paises amigos.

Accién unificada en campos del

Planes de operaciones.
Ordenes de operaciones.
Operaciones unitdcticas.
Misiones y maniobras.

01QO 0

poder. organizacién de apoyos.
Integrar capacidades del Estado. Empleo de las fortalezas.
Control institucional en las regiones. g Enfrentar vulnerabilidades.

B ...

e A N S P P e WP N Tl

Oponerse a la generacion de crisis de
gobernabilidad.
Contencion de esfuerzos de

L Misiones técticas terrestres
aéreas, maritimas y fluviales.
. Empleo de los recursos

deslegitimizacién del sistema L Operaciones tecnolégicos e informativos.
democratico estratégicas, regionales . Tareas militares de
Contrarrestar las actuaciones sobre el y locales. estabilizacién, consolidacién y
poder econémico para generar caos. . Empleo de recursos posterior reconstruccién en las
Contencién a dafios sobre la militares, politicos y zonas donde se realizaron
infraestructura econémicay medidticos. acciones bélicas.

decisiones gubernamentales en el . Contrarrestar acciones . Misiones tacticas sobre

orden econémico y social. atipicas, no economias ilicitas y finanzas de
Plan de Operaci6n de Informacién convencionales. las amenazas.

estratégica. Develar planes de las

) Plan anticorrupcion.
. Tareas Operacionales Ofensivas,
Defensivas, de Estabilidad y de

amenazas.

Fuente: Elaboracion propia con base en Lopez Barreto (S.F.)
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Es de importancia resaltar que ningin gobierno puede enfrentar los hostigamientos por si solos,
ante lo cual se debe acudir a la cooperacion internacional, a partir del desarrollo de operaciones

combinadas, conjuntas, coordinadas e interinstitucionales.

De tal manera, la Fuerza Publica debe ser mds pragmatica para no caer en la obsolescencia en

temas de estrategia, donde se requiere cooperacion y una legislacion comun para enfrentar los

crimenes transnacionales, sin tecnicismos juridicos que socaven el interés comun.
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CONCLUSIONES

Existe un concepto de amenaza hibrida que ha tenido mayor o menor incidencia dependiendo
de los conflictos en donde se ciernen. No obstante, se destacan rasgos fundamentales en la
forma en que se dan los hostigamientos y esfuerzos asimétricos entre los que se encuentran,
principalmente, la manipulaciéon de la informacién suministrada mediante los medios de
comunicacion masivos, el uso de redes sociales para fomentar discursos en contra del
establecimiento y. en ausencia de una confrontacion bélica abierta. se instrumentalizan

acciones de terror como atentados a infraestructura estatal, secuestros, robos y asesinatos.

Aun cuando se firmo el Acuerdo Final para la Terminacion del Conflicto y la Construccion de
una Paz Estable y Duradera, atin persiste en Colombia la presencia de los GAO y los GAO-r .
evidenciando la articulacion de variables que sustentan la posibilidad de pasar del concepto de
amenaza hibrida a la guerra hibrida. Eventualmente por el mal entendimiento de la
multiplicidad de actores violentos y procesos que, si bien pueden converger en ciertos casos.
tienen causas y motivaciones diferentes, y no se circunscriben al conflicto con las FARC. Los
elementos de andlisis esbozados muestran la pretension de debilitar algunas instituciones.
mediante el movimiento de masas, la protesta social desmesurada (caso de violencias en

marchas) y la sofocacion de la Fuerza Publica mediante la falta de blindaje y la generacion de

desinformacion.

Para entender la amenaza hibrida, este articulo reflexivo plante6 la necesidad de aplicar una
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propuesta de enfoque estratégico, operacional y tactico, que sugiere solucionar la situacion
actual del problema con un enfoque operacional determinado por los intereses de seguridad y
defensa nacional. El planeamiento conceptual parte del entendimiento de las situaciones
adversas que se presentan en el marco de la amenaza hibrida y sus caracteristicas principales.

las cuales deben contemplar un proceso militar de toma de decision.

El Estado colombiano no puede enfrentar de manera individual las amenazas hibridas. Se
requiere de un esfuerzo internacional en procura de hacer mas fuerte la unidad de esfuerzo y el
liderazgo integrado que permita alcanzar la sincronizacién, coordinacion y/o integracion de
actividades de entidades gubernamentales y no gubernamentales con las operaciones militares
para lograr unidad

de esfuerzo a nivel del Estado. Actualmente, se estd redimensionando el conflicto armado
colombiano hacia un escenario de movimientos sociales, que involucran manifestacion y protesta
que terminan en asonada, los cuales ejercen presion en la opinién puablica, elemento

desestabilizador hibrido.

Se debe contemplar un esfuerzo a diferentes niveles que enfrente la desestabilizacion estatal,
evitando crear una polarizacion social. En esto, los contenidos del Acuerdo de Paz y la justicia
creada para €ste han socavado los alcances de la Fuerza, obligdndola a desarrollar estrategias

que se deben pensar desde modos, fines y medios diferentes a los de la guerra clésica.
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