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Resumen 

Uno de los procesos más importantes en una institución, es sin lugar a dudas la incorporación 

J _ l ··----·--- ' ---·------ -- ' -- : .-- .L~.L ___ : _______ _ :l~L ----- ·-- ---- 1 - -----·- - : .!.. .. ·--·· _ J ---- .L .. - .. : __ J ,, ___ .¿. __ _ _ : _ J 
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humano" es ei centro de gravedad en ei cumpiirniento de ia misión constirucionai asignada a ias 

Fuerzas Militares (FFMM). 

Dentro del proceso de incorporación de personal se debe diligenciar el Estudio de Seguridad 

Personal (ESP), documento que registra información personal que en la mayoría de los casos no es 

integrada y verificada entre las secciones de seguridad militar de las Fuerzas, menos con otros 

organismos de seguridad del Estado. Gran parte de los hechos de fuga de información clasificada. 

pérdida de material de armamento, equipo especial, participación, autoría o coautoría de atentados 
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contrainteligencia de las FFMM. La intención del presente artículo es sensibilizar a los mandos en los 

diferentes ni·vclcs para integrar )7 optimizar el proceso, manera que 

• 1 1 r · · • 1 ·r- 1 ·r- 1 , 1 1 r- 1 ., . 1 1 
::;wuuusLraua eu 1a ta::;~;; IUil.:tat ::;~;;a v~;;nul.:dua Uilllll.:auduteuLe, eu pru ue uar tuayur l.:UIH1auu1uau y 

credibilidad al talento humano que ingresa a las instituciones castrenses. 

1 Mayor de Inteligencia Militar, Profesional en Ciencias Militares, Gerente de la Seguridad y Análisis Sociopolítico, Alumno del Curso 
de Estado Mayor de la Escuela Superior de Guerra, Especialista en administración y conducción de Unidades militares. Especialista en 
administración de recursos militares, candidato a Magister en Seguridad y Defensa Nacionales. Contacto: fedegam75@gmail.com 
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Abstract 

instirution, 1s }.....,.,._,..._ 
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the gravit center in the fulfillment of the constitutional mission assigned to the Military Forces 

T • 1 , , r- • • • r 1 1 1 • , 1 . 1 n . 1 r T"\ 1 
tnsJue me prucess 01 utcurpurauuu 01 persuuue1 lÍ. 1s uecessi::ll·y lo ueat W1l11 lile .::>Luuy 01 rersuua1 

Security (ESP), document that registers personal inforrnation that in most cases is not integrated and 

chcckcd bctVvrccn thc scctions of militru_..Jr safct)/ of thc Forccs, lcss with othcr orgarJsms of national 

seGuri LY. Greal parl uf Lhe facts uf escape uf dassified informai.iun, luss uf armamení. malerial, special 

equipment, participation, authorship of terrorist attacks, they ha ve been the reflection of faults in the 

information berween rhe sections of personnel and of coumerinieliigence of ihe FFMivL The imemion 

of the present article is to sensitize to the controls in the different levels to integrate and to optimize 

the process, in such a ·w·ay that the personal inforrnation supplied in the initial phase is checked unified, 

in favor of gtvmg major reliabilicy and credibilicy w rhe human talem rhar eniers io ihe milirary 

institutions. 

Key words: Integration, personal information, counterintelligence 
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Frente a los nuevos escenarios multidimensionales de las Fuerzas Militares, la Seguridad y 

Defensa del Estado colombiano exigen un esfuerzo profesional conjunto, interinstitucional e 

intcragcncial en cada una de sus capacidades y subsistemas que se destacan actualmente para el 

cumplimiento de la misión constitucional y más específicamente para la ejecución del Plan Estratégico 

En materia de contrainteligencia con su capacidad de seguridad militar. el Estudio de 

Seguridad de Personal (ESP) ha representado para las Fuerzas Militares el principal documento de 

credibilidad y confiabilidad adelantado por todo el personal dado de alta. a través de las diversas 

formas de vinculación a las Fuerzas, información clasificada que refleja en resumen biográfico de 

cacltl uno ele los inteP"rantes ele las instituciones militares. Ante este Pnm v::~lor. en efecto es necesario 
....., u ' 

La información, así como la plataforma tecnológica que la soporta. son consideradas activos 
estratégicos para el Sector Defensa, por lo que es fundamental establecer políticas que definan 
e! marco de control para brindar seguridad a !os activos de información de !as instituciones y 
entidades que Jo conforman . Estos activos de información se constituyen en el soporte de la 
mic;inn v 1:::~ vic;inn rlP l:::~c; inc;titnrinnpc; v Pntirl:::~rlPc; rlPI ~Prtnr nnr In nnP rPnniPrPn c;pr ntili7:::~rlnc; 

-' • - • - - - - - - - -' - - - - - - - - -- ;1 r - - - - . - - - - . -- - -- - - - -- ---- -- - -

y manejados dentro de un adecuado entorno de seguridad, cualquieras que sea el medio y el 
ambiente tecnológicos en el que se encuentren (Ministerio de Defensa Nacional, 2014, p. 3). 

Dt> t>sta mant>ra st>m'm la doctrina viot>ntf' sohrf> St>onriclarl Militar c'IP.I Fihcito NacionaL sostit>nP. 
(,J o o J :J 

Son las medidas activas y pasivas encaminadas a proteger al personal contra la subversión, su 
fin primordial es determinar el nivel de confiabilidad del personal al servicio de la institución 
milit~r Pctn Ín1nlirog r111P riPhP cPr nng ~roroiAn nprrnt;¡nPntP r4PcriP PI rnnrnPntn f"lp) ino-rPcA l'nn 
...... ~~. ~~~~ ........... ~~ '1~~ ~~~~ ~~· ~··~ ~~~·~·· ..... ~. ···~··~··~~ ~~~~~ ~· ···~···~··~~ ~~· ···o·~~~- ~~·· 

actualizaciones y revisiones periódicas durante su permanencia en la institución y aun después 
rfp ~~~ rPtirn ~~~ tlnnlirl<>rl r-Pntr<>l r-nn~i~tP Pn r-nntlrm'lr n rfp~virtn<>r ~; In~ rl<>tn~ r-nn~io-n<>rln~ Pn ---- ·--·· -· -- ····-··--- --····-· --··-·--- -·· --········-· - ---····--· -· -----·----··-·o-·-----·· 
el estudio de seguridad de personas son verídicos, a fin de detectar y neutralizar los posibles 
casos de infiltración y penetración. (Manual de Seguridad Militar EJC 2-4-1,2009, p. 103) 



Desde el marco jurídico, es necesario referenciar que la Ley estatutaria 1621 del 1 7 de abril de 

2013, Capítulo V bases de dato:s y an.::hi vo:s de iuteligt:m.::ia y coüttaiüteligeücia, artículo 28, Ceutws 

de protección de datos de inteligencia y contrainteiigencia. contempla que cada uno de los Organismos 

que desarrolla actividades de inteligencia y contrainteligencia tendrá un Centro de Protección de Datos 

r ~ 1 1 ~ 1 1 • 1 1 1 ~ 1 • • 1 / ,-... 1 1 T"\ "1 t• 10Jla1t:CCI 10:S tJIOLOCOlO:S Ut: :scguuuau l,JUt: a 1a lCCHa :St: VICHCHIHaUt:jaUUO \ \._..,OUgl-t::SO Ut: 1a Kt:IJUOUCa, 

20 13). 

• • ' ,. • , 1 . 1 .. ("" • " 1 1 1 • • • 1 1 T"""T""".,.. ,..., .. • 1 

rcgt:sLro, acLUallLactoll y cou:suua ue Huonnactoll per:so11a1 ue 1o:s uuegratHe:s ue ta:s r r lVUVl, e:s e:senc1a1 

el apoyo mediante la automatización de las nuevas Tecnologías de la Información y la Comunicación 

upunw1iuau la <le personal (;Omo la má:s valiosa en las St:(;(;iones <le Conlrainldigtmóa u aduales 

Módulos de Seguridad Militar de las diferentes Fuerzas. 

Tal y como lo manejan agencias de inteligencia de otros países, la integración y sincronización 

de toda la información clave para la seguridad y defensa del Estado, sirve como referente para que en 

Colombia las Fuerzas Militares y las agencias de inteligencia fortalezcan sus canales de comunicación, 

para garantizar mediante una acción unificada y contundente los intereses de la nación. En el caso 

Británico, 

1 :;¡ l'lrtirnl:;¡rilln nro~nir:'l rfp ):;¡ intPiioPnril'l hrit~nirl'l <:P rnn<:trnvP <:nhrP rfn<: orl'lnrfP<: hlnnnP<:' ------------ .............. --·o-·· ... ----·- ·-- ... ---o-··-·------------ -- - _ __ __ ,_, ___ J_ .... ............... .. _.- ........... o-------- ....... ....... ,_-- .... . 

Los Comités centrales, que coordinan, supervisan y deciden políticamente las acciones de 
intPlio-Pnril'l v 1::4<: Ao-pnri:-1<: rfp nnPr:-lrÍnnP<: nnP <:nhorrfin::Jr-1:-l<: :-1 ::JflHPllo<: <:P :-1rtirnbn Pn fnnriÁn 
------- o ------- .~ ---- --o ----------- - r ----------- -. ------------------------. --------- --·----------- --- --·-------

de la materia. A las que habría que añadir la inteligencia militar y policial (Estudios sobre 
Inteligencia, 2004, p. 1 07) 

r "n·ro<>ni'7l'IC'ÍÁn riP TntPiimo.nril'l r.--.ninntlt run Tnint Tntollio-onro n-,.o-nnir:ntinn\ P<: "" ÁroltnA 
~--·o-···---·~··-- ····-··o-··-·- --··J-··- ,-·-·-~····~···~···o-··-- - · o-···--··-.. /---·· -·o-·-
del Gabinete y tiene encomendado tareas que la configuran como un órgano de intercambio 
rfp infnrm:winn n:1r:1 nnrfPr rnmnlir mPinr I::J t:-lrP:l rlP rnorrfin::JrÍÁn rlP In<: <:Prvirin<: rfp 
-- ~- .· ~- - - - -- - --·- r --- r ~- - - - ----r · -- · -- -_, -- -- --·- - -- - -~- - - - - -· - ·- - - - - --- - --·- ---- - -

inteligencia. En materia de inteligencia interior los responsables de los servicios competentes 
están obligados a acordar los modos de coordinar sus respectivas actividades (Estudios sobre 
Inteligencia, 2004, p. 1 08) 
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lVIan.:u cunceptual 

Dentro del contexto de la presente investigación se deben traer a colación los diferentes 

conceptos relacionados con el objetivo general del artículo, teniendo en cuenta la teoría del realismo 

al cual hace referencia Hans Morgenthau como argumento sensibilizador para las Fuerzas Militares. 

Desde este catnpo 1calista, ::.e ieüJdm c11 ~ucuta los siguieutes ~uH~e¡Jtos. 

Inteligencia 

Entre las diversas definiciones se destaca como, 

[ . . . ] roda iníormación, procesada, coniexruaiizada, anaiizada y preparada para ser uüiizada en ia roma de 

decisiones encaminadas a enfrentar, neutralizar o prevenir amenazas contra la seguridad nacional y sus 

habitantes en todo tiempo y lugar" (Villamizar, 2004, p. 4). 

'"Como una actividad que '"consiste en el empleo de la información y el conocimiento más adecuado para 
atender a una necesidad especifica orientada a la toma de decisiones y a la acción por parte de un determinado 
individuo o grupo" (Gonzáiez, 20 i 2). 

"Es el conocimiento que nuestros hombres, civiles y militares, que ocupan cargos elevados, deben poseer para 
salvaguardar el bienestar nacional" (Kent, 1950) 

Inteligencia Estratégica 

Es aquella que "contribuye a la definición de los objetivos de una organización y al establecimiento 

de la política y los planes generales para alcanzar las metas fijadas mediante la comprensión del entorno en 
- - ~ ,. ,, /~ - _ ,, () .... l '"'\/'\ ,...., ...... 0 "\ 

lJUt; di.;LUC:l \. 1....-i:U VC:llllU (X. l "'C:lVC:lll V , LV 1 L, 1-'· LO )• 

igualmente, es definida por Washington Platt como: "el conocimiento relativo a las capacidades, 
vulnerabilidades y posibles líneas de acción de otras naciones" (Sánchez, 1982). 

La inteligencia Estratégica es el arma principal de la Era de la Información. No es otra cosa 

que la comprensión de los problemas. L· .. J Sin un sistema de inteligencia capaz de prever las 

crisis. no hay movilidad estratégica, el factor determinante del éxito. (Mariano, 2002, p. 5) 



Contrainteligencia 

Hace referencia a las actividades encaminadas a protegerlas operactones de inteligencia 

propias, y evitar la penetración o infiltración por parte de adversarios o actores hostiles. También 

incluye los esfuerzos enfocados a confundir o engañar a los adversarios en cuanto a las intenciones y 

capacidades propias. (Villamizar, 2004, p. 20) 

Integración 

Procesü de transfmmación y cünciliación de datüs que pennita una mayür agilidad en 

la gestión~ proporcionando datos coneclado '. seguros y de calidad . 

[ . .. ] la tendencia creciente a favorecer la integración de la información haciendo que la 
miormacion circuíe entre íos diversos departamentos deí servicio y entre íos distintos 
componentes de la comunidad de inteligencia (en Estados Unidos, por ejemplo, a través de los 
Fu~ ion Center~) con el fin de yue llegue donde se necesita . (Jordán , 2016. p. 20) 

Integración y sincronización. "Estas características direccionan la conducción de las 
operaciones. Las unidades del Ejército no operan de forma independiente, sino como parte de 
nn P<:f'uPr7f'l m~<: o-r<>n~P rnniuntn intPr<>o-Pnri<>l P inrln<:n t'YIIIItin<>rinn<>l " (b'iPrritn N<>rinn<>l - .... _..., ... __ .. _.._.. ···-..... o .. - ..... --., _ ..... ... J_ .... ......... ., ....... _ .. _o-··-'*-·-·· · -·- .......... ... .. .......... . .... -- .. ...... .. _ .. '6.-ooJ-·-· ... - ... ·--· ...... ··-·-, 
CEDOE, 2016, p. 51) 

frazabilidad 

Es un término que fue recientemente incorporado a la vigésima tercera edición del diccionario 
de la Real Academia (RAE). Para la lnternational Organization ofStandardization (cuya sigla 
es ISO), la tra7abilidad es la propiedad que dispone el resultado de un valor estándar, que 
puede vincularse con referencias específicas mediante una seguidilla continuada de 
comparaciOnes. 

En otras palabras la trazabilidad está compuesta por procesos prefijados que se llevan a cabo 
para determinar los diversos pasos que recorre un producto, desde su nacimiento hasta su 
ub1cac1ón actual en la cadena de abasto. (Porto, :w 12) 

Acción Unificada 

"Sincronización, coordinación e integración de actividades de entidades, gubernamentales y no 
gubernamentales, con las operaciones militares para lograr una unidad de esfuerzo" (Ejército Nacional, 
r- f'"""'J'"""'\ 1"""'\r ..., " 1 r ...., ' " 
\...- C. UV C., L. V 1 u , 1-'· .Y·+ J. 
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y modos, producen el conocimiento necesario para que las demandas de la sociedad sean alcanzas por los 
poderes estatales" (Ardila, 2016, p. 6). 

1. Riesgos y vuinerabiüriaries presentarlas en ei proceso rie seiección, regisiro y manejo rie ia 

información del personal aspirante o integrante de las Fuerzas Militares. 

Desde el campo casuístico. es necesano recordar algunos casos presentados en diferentes 

Puestos de Mando de las Fuerzas Militares (FF .MM), en busca de sensibilizar al personal y 

integrantes del Ejército, Fuerza Aérea y Armada Nacional, que ante todo, como agentes de inteligencia 

deben apoyar ia misión de ja integración de ia información de personas en situaciones especiaies con 

aspirantes o integrantes de las FF .MM. 

Considerando esta metodología de recolección de información, orientada hacia los diferentes 

eventos presentados durante los últimos años, en materia de seguridad militar o conocida como 

contrainteligencia, será la guía objeto de estudio para el presente artículo de revisión. 

Según el Manual de Seguridad Militar EJC 2-4-1 del Ejército de Colombia, la Seguridad de 

Personal como el conjunto de medidas activas y pasivas, 

"[ ... ] implica que debe ser una acción permanente desde el momento del ingreso, con 
actualizaciones y revisiones periódicas durante su permanencia en la institución y aun después 
de su retiro. Su finalidad central consiste en confirmar o desvirtuar si los datos consignados en 
d t:siuJiu Ut;; st:guriJaJ Ut: pt:rsullaS SUll Vt:ríuil:u:s, a fiu Ut;; udt:dar y llt:Uí.raiiLar ius pu:sibit::s 

casos de infiltración y penetración". (Ejército, 2009, p. 1 03) 



La falta de integración y trazabilidad de información de inteligencia y en especial de 

l.:untraiutdigencia esvt::cializada eutre las tres Fue!'Las y uhas agencias u otganismos de seguridad del 

Estado. ha dado espacio para que amenazas híbridas presentes al interior y exterior del país. hayan 

adelantado acciones de espionaje, sabotaje, subversión, suplantación de identidad, entre otras 

.. 1 1 1 • 4 1. • 1 1 ~ ¡ .l .J. 1 ¡ ..1 - 1 1 .. 1 1 • J 

Ull i::l~ li::lUUl t::~ Ut:: llllt::llgt::Hl.:Ji::l 4 Ut:: i::lUt::li::lllli::llJ agt::lllt::~ t::~li::lli::llt::~ U llU t::~li::lli::llt::~ t::ll t::l i::ll.:lUi::ll i::llllUlt::lllt:: 

complejo y cambiante que se presenta en cualquier escenario nacional e internacional. 

Casuística relacionada con algunas amenazas 

Teniendo en cuenta esta metodología, es necesario recordar algunos de los múltiples casos que 

1.1 Uso de dólares falsos en el Batallón Colombia No. 3 en la Península del Sinaí (Egipto) en el 

año 2005. Un Soldado Profesional integrante del relevo 75 del Batallón Colombia No. 3 que 

se encontraba de permiso el fin de semana en la ciudad de El Cairo. luego de hacer varias 

compras de elementos y artesanías típicas de ese país con cerca de 2 mil dólares falsos, es 

capturado por la Policía Egipcia y puesto a disposición de la Policía ~1ilitar de la Fuerza 

Este Soldado Profesional durante sus vacaciones había viajado a Colombia, específicamente a 

cinco mil dólares falsos desde la capital antioqueña hasta el mencionado país árabe. 

1.2 Atentado con el ingreso y activación de un carro bomba en las instalaciones de la Escuela 

C'l • 1 ...,..-, T""'l "t A 1 , 1 1 ""AAF 1 1 1 1 1 1 • 1 1 • 1 
.:)UjJt::nur Ut:: \JUt::ITa . .Cl 1 ~ Ut:: Ul.:lUOrt:: Ut:: L.VVO Wl l.:ctlTU OUIIlOct lUt::gU Ut:: llctOt::r ~lUU UOll.:CI.UU t::ll 

el parqueadero interno de la Escuela Superior de Guerra, estaBa y deja 23 personas heridas y 
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otros daf'ios materiales en los edificios de la Universidad ~vfilitar Nueva Granada y del Cantón 

1víiiií.ar uei Norte. Luego de verifi~;ación de ios videos se pudo estabiecer que ei vehícuio era 

conducido por un hombre que ingresó uniformado, horas antes del atentado, suplantando a un 

Luego de analizar una información hallada en un computador portátil en una operación militar 

en el departamento del Meta contra el Bloque Orienta de las F ARC, la Fiscalía General de la 

Nación pudo confirmar que Marilú Ramírez Baquero. una estudiante de una especialización 

en la Escuela, se había infiltrado y junto a los señores Coroneles de las Fuerzas Militares que 

acceso a la Institución, horario de clases, ubicación de centinelas y otras vulnerabilidades de 

seguridad física en este Centw ele estucliüs nülitares. 

Gráfico No. l. Verificación del lugar de los hechos por parte del Señor Presidente Uribe 

Imagen recuperada de (República, 2007) 



1.3 Hurto de material de intendencia del Grupo Mecanizado Maza y posterior hallazgo en el 

_ • _ • _ • _ _, _ ~ __ r-1 ___ , ___ /'ll,. T _ .. _ _, _ n __ ., __ _ 1 '\. _ _ _ , _ _ _ _, _ _ _ _ .-1 _ ""'A 1,..., 
lllWlll:1iJ1U Ut; .::)<:lll \..-<:t.Yt;lat1U IJ'IjUUt; Ut; .::)alllat1Ut;I) t;U \;;1 U1t;:S Ut; t;Ut;I"U Ut; L.U 1 1. 

El Batallón de Contrainteligencia Militar No. 2, del Comando de Apoyo de Combate de 

1 ~ ~ 1 ' 1 1 ... 1 1 1 1 .. 1. 1 1 1 1 ., • • ("' 1 1 1 .l 

\ .::)i::lllli::lllUt;1 ) , <:LU\;;1i::lllli::l li::lUUI"t;:S Ut; li::l t;::;pt;l:1i:111U<:LU 1 Ut;gu Ut; 1"t;l:1 UU llllUUlli::ll:!Ull :SUUI"t; t;l UUUU y 

concentración en un lugar del departamento de Norte de Santander, de gran cantidad de 

1 r- 1 .. 1 ., 1 • r--" ~ 1 ,.,......... • 1 ¡' ,........,. " /""'\. '\ 1 
~.:un t;1 1111 Ut; ::;t;r ut;gu~.:1i:1UU Ht;gaunt;ULt; ~.:uu vrupus A .nnauu::; vrgarlizi:tuu:s \ VAV) at rnargt;u 

de la ley, al parecer con conocimiento del Comandante de esa Unidad Táctica y otros Oficiales 

sit:miu ~.:urruplus y bt:ndi~.:iadus t:~.:unómi~.:arnt:nlt: con d negocio de dicho malerial. 

El 30 de enero de 2017, se logra ubicar y en apoyo a la autoridad judicial de la ciudad de 

Cúcuta, adelantar la diligencia de allanamiento en el mumcipiO de en el 

departamento de Norte de Santander, recuperando ei siguiente materiai de intendencia: 
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[ ... ] 3 72 camuflados pixelados nuevos, 34 o camuflados usados, 1160 camisetas verdes, 13 9 

cintelas, 139 tulas de recuperación, 58 frazadas térmicas, 270 equipos de campaña, 239 

parrillas de equipos de campaña, 52 chalecos multipropósito, 27 colchonetas tácticas, 104 

reatas verdes, 235 mosquiteros, 453 botas de combate nuevas, entre otros elementos de 

intendencia de uso privativo de las Fuerzas Militares (BACIM. 20 17). 

1.4 Caso de un cadete de la Escuela Militar que asesina a un taxista 

El cadete Andrés Mauricio Ponce Correa de la Compañía Caldas de la Escuela Militar de 

Cadetes General José María Córdova del Ejército Nacional, en el mes de febrero del año 1999, 

luego de entregar el puesto de centinela de su alojamiento a las 3 de la madrugada, saca del 

~..:arr~ra 38 ~..:un ¡_;ail~ 80 ~n ia ¡_;Íuuau u.~ Bugulá y luma lax.i 4ui~n iu lranspurla hasla ia T~rminai 

de Transportes de la ciudad de Bogotá. 

Estando en La Terminal, toma nuevamente otro taxi conducido por el señor Galo Álvarez 

Ramírez, vehículo de placas SFF331 afiliado a la empresa Radio Taxi Aeropuerto a quien le 

pide que lo transporte hasta la ciudad de Santiago de Cali (Valle del Cauca), teniendo una 

respuesta negativa por parte del taxista. acto seguido por parte del cadete Ponce. fue dirigir la 

boca de fuego del arma hacia el conductor del taxi y accionar el disparador del fusil, causando 

la muerte insta..11tá.11ea a! señor .._Á._!,,arez. 

2 Lugar en un alojamiento castrense donde se almacena y se asegura el armamento de una Unidad Militar. 



1.5 Patrullera de Policía Nacional es capturada cuando amenaza y roba en un supermercado 

También en la Policía Nacional son diversos los casos que se han presentado, entre ellos uno 

de los más recientes es el siguiente: 

El 17 de marzo de 2017, la Policía Metropolitana de Bogotá sorprendió a una handa de seis 

atracadores mientras llevaban a cabo un hurto en uno de los supermercados Justo y Bueno en 

el barrio Castilla, localidad de Kennedy en la ciudad de Bogotá. Para sorpresa de las 

m;tor-id~:Hie.;; cn~ndo llev~ron ~ cHho el nrocedimiento de c~ntnr~ .;;e dieron cuent~ one entre lo« . . . 
bandidos había una patrullera activa. 

Según las autoridades, !a rm.lJer pertenece a la estación de Ken.:.'1.edy, que queda cerca del 

establecimiento comercial, la mujer junto a cinco hombres estaban cometiendo el atraco a 

vt:nsiom::~ t:nirt:gaua~ a la polil.:Ía lo~ airal.:auort::s it:nían i::Unoruazauo:s a lo:s lrabt:t,Jaúort::s y a un 

cliente. Sin embargo la mayor sorpresa para los policías fue cuando se dieron cuenta que la 

qut: H.it:nlifil.:an l.:omo Jt:imy Carolina Rourígut:z Quiruga (Publimt:lru, 20 17). 

Gráfico No. 3. Patrullera Jeimy Carolina Rodríguez Quiroga 

Imágenes recuperadas de Pulzo.com 
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su rosLro con d cudio de una chayueLa. Tambi~n. pori.aba d carné de la Policía. Las seis 

personas quedaron a disposición de las autoridades, que investigan si esta patrullera estaría 

Casos como los anteriormente referenciados son una corta remembranza y testimonios de 

• • 1 1 ., • 1 1 1 • 1 ~ 1 ~ , 1 1 - 1 T""\ 

t;;X.pt;;llt;;lll:l<:t:S y VUJllt;;U:tUlllUaUt;;S 4Ut;; St;; Hall Vt;;UlUU prt;;St;;UlailUU a LraVt;;S Ut;; lUS ailUS t;;U Ia r Ut;;fLa 

Púbiica. en su gran mayona por ausencia y taiias en ia integración y trazabiiidad de ia información de 

personal entre las tres Fuerzas y organismos de Seguridad del Estado y que, ante las amenazas 

2. Falencias o fallas presentadas en la integración de la información personal en las FFMM. 

Considerando la metodología holística, orientada hacia los diferentes eventos presentados 

durante los últimos años. en materia de seguridad militar o en el amplio campo de la conocida 

contrainteligencia, se considerará como la guía objeto de estudio para el presente artículo de revisión. 

Es así como en este objetivo se traerán a colación una serie de fallas presentadas especialmente 

por la falta de integración y trazabilidad de la información personal de los aspirantes e integrantes de 

cada una de las Fuerzas Militares en Colombia, teniendo en cuenta las fases que se han venido 

maneiando en el proceso de selección. incorporación. verificación. asiímación de cargos. 

desvinculación o traslados del personal en las diferentes Unidades militares. 

La falta de integración y trazabilidad de información de inteligencia y en especial de 

contrainteligencia especializada entre las tres Fuerzas y otras agencias u organismos de seguridad del 



Estado, ha dado espacio para que amenazas híbridas presentes al interior y exterior del país, hayan 

aJdautaJu accione:s Jt: e:spiuuaje, :sauutaje, subvers10u, :suplantación dt: ideutidad, enht: utras 

modalidades que en su mayoría son ejecutadas mediante técnicas de iníiltracíón y/o penetración. entre 

otras labores de inteligencia que adelantan agentes estatales o no estatales en el actual ambiente 

Desde esta conceptualización, es indispensable reflexionar y sensibilizar sobre la diversidad 

de falencias y vulnerabilidades que se han venido presentando en muchas Unidades Militares de las 

Fuerzas Militares, que han ido desde la selección del personal al momento de incorporar hasta la 

asignación de cargos sensibles, que han permitido vulnerabilidades tanto en la seguridad de 

"La seguridad de la información para el Ejército Nacional, se define como el conjunto de políticas, normas e 
instrucciones que tienen por objeto negar conocimiento al intruso y como finalidad prevenir, detectar y 
neutralizar en primera instancia, e! espionaje" (Jefatura de Inteligencia y Contrainte!igencia de! Ejército, 2014, 
p. 10). 

Analizando cada una de las fases que se adelantan en el proceso del Estudio de Seguridad de 

Jaiu:s personales, ardu vu, cuniinwúaú, iraslaJus, iniegracwn Je infurrnacwn en casus espectait:s t:nlre 

las Fuerzas y otros Organismos de Seguridad del Estado, relacionando las siguientes en cada una de 

2.1 Selección de personal 

Es la etapa que antecede al ingreso a la institución. Se constituye en la etapa más importante, 
ya que sobre ella hay que concentrar el máximo de esfuerzo a fin de evitar problemas futuros 
en la selección del personal que va a ingresar a la institución . Durante este periodo se llevan a 
cabo las avenguac10nes sobre los asptrantes y conscnptos (Manual de Segundad M1htar EJC 
2-4- 1' 2009, p . 1 08). 
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El proceso de selección de personal cmnarca un protocolo que va desde la consulta de las 

referencias personales por parte de aciuales ini.egranies de la Insi.ii.ucwn hasta una verificacwn de la 

información personal suministrada mediante una visita domiciliaria al aspirante. 

r ~ ~ ~ ~~~~~ ~~ ~:~~ ~~ ~ ~-~~~~ ~ ~ ~ 1 ~ :~ ~~ ~~-~~:,.<..~ ~~ ~~-~ ~~~1 ~ ~ ~ ~~~+-~+~-'"-:~~~~ ,.<.. ~ ~-· · :~: ~~ 
L,¡ (l.,::, U~I-''-'IIU\,.;11'-'I Cl -3 ""'11'-'Cli,OClUc:t..::t U\,.; l<l 111\ .. •Vl pvt (l.\,.; lVII U'"" pvt <:)VJICU V U\.; \.IVJILI c:U .. aJ Ul\.111\o,;.::t V .:>"'-'1 V 1\ .. dV.:"> 

o de establecer acuerdos o convenios con particulares, ó por asignación de nuevos cargos con 
responsrrbH idades sobre rrcti"."OS de lllS Fuerms !v1i!itilies, deberfu1 poner especi~l atención en 
la etapa pre-laboral, para que los aspirantes cumplan con los requisitos de seguridad e 
idoneidad mínimos, establecidos en las Políticas de Seguridad de Personal, con el fin de 
reducir el riesgo de infiltración a las instalaciones Militares por parte de grupos u 
nrg::mi7~~ionec:; ~~ver"~ri~c:; (Fjér~ito, Dirección de Tnteligenci~ y Contr::!inteligenci~ ; ?.01?., p. 
16) 

Desde hace muchos años se adelanta un proceso de selección extenso pero con falta de 

• 4 1 ., .. 1 1 1 1 • r 1 ~ 1 .. _ T"' .. 1 1 
uüegral;JUU y LraL.auuJuau ue Ji:t lll1UriiJi:tl;lU11 per:suua1 t::uLrt:: 1as Lrt::s r uerzas, penuiut::uuu eu atguuus 

casos que se seleccionen personas con antecedentes psicológicos, con problemas de convivencia 

social, falsedad en documentos y hasta antecedentes judiciales. Son diversos los casos de infiltración, 

hcíido )' asesinatos por ~ ...... 1*'"" .-. 
lli(.UU.~ 

Hl~UlJJUii:tl;lUHt::s Je J.Jt::rsuual, realizaJas iauiu eu .bsl;udas lit:: runHi:tl;lUll .lvíiliiat l;UlUU t::JJ UtuuaJes 

Tácticas que incorporan personal para prestar el servicio militar y/o contratación en cualquiera de sus 

modalidades. 

No basta que en el proceso de selección se disponga de la hoja de vida, la entrevista y las 
pruebas psicotécnicas, se precisa abordar procedimientos y estrategias ajustadas a la realidad 
sociaL económica y propiamente humana en ei desarroiio de la vida cotidiana del aspirante 
(Castañeda, 2011 , p . 3) 

2.2 Incorporación 

El proceso de incorporación en las Fuerzas Militares exige un periodo de tiempo mínimo de 

tres meses, lapso dura..11te el cual !as Distritos Militares, Zonas de .Reduta..rniento o Escuelas de 

Seguridad Militar, un riguroso estudio del personal de aspirantes para garantizar que el ingreso sea 



confiable y con un alto grado de credibilidad, evitando acciones por parte de una amenaza en cuanto 

del Estado. 

La información suministrada por la persona incorporada en el formato ESP, en la mayoría de 

los casos no es completa, quedaii vacíos especialmente en la confom1ación del núcleo familiar, 

numeros de cuemas bancarias~ ocultando aniecedemes y datos de ouos campos como la de historias 

laborales, referencias personales, entre otros de registro de información esencial y necesaria para el 

De ia misma manera. la impresión o copias dei Íormato dei ESP mcrememan ei gasw en 

papelería y maximiza el riesgo para que se pueda extraviar uno o más formatos en una oficina de 

- - .-.- _. : ...] - ...J --- :1: .... - -· 
;:,I;~UlJUCI.U 1111JJL<1J. 

2.3 Verificación o acción permanente 

De acuerdo al Manual de Seguridad Militar del Ejército Nacional, esta fase o etapa es una de 

las más importantes para confirmar la información swninistrada desde el momento del ingreso del 

funcionario. 

Esta etapa está comprendida desde el momento de ingreso a la institución hasta su retiro o 
separación. Durante esta etapa el esfuerzo se concentra hacia el mantenimiento de la 
: ............... . _ : .. J .... J l .. ' '~ -- .......... ,.. ..._. .......... ... -! ............. !! .................. . . ! ~ . . .......... J ... ~ .......... : 1 •• . J .. ........... .c ..... l ....... - ...... - .... 4- ..... .... : !.. .... r.. • -.. 
UJL~t:,ttua.u U'-' ta P""'~vua., 'vl\..-a.uuv \...oH '-'•'a uua vutlUJa U\..t ,:,""OUJtuau y uua lUHUCllll\,.llll.Q\..ftVH \.ill 

principios y valores lo suficientemente fuertes para contrarrestar la acción de penetración por 
parte de agentes de Inteligencia enemigo (Manual de Seguridad Militar EJC 2-4-1 , 2009, p. 
111) 

T ..... :r: .... : • ... 1 . 1 ccn ... ... ... 1 ..... .. ........ r ... ....... . ....... .. ' ..... ' ...... 1 ........... -·· .: . . 1 . 
LO. V '-'111l'-'U'-'1UU U'-'1 L'-'1 U'-'lUUl111'-'1ll'-' '-';:, UllU l.U;:)'-' 111UJ V ue,u. 111U;:) UU11 '-'11 1U;:) '-'U;:)U;:) '-';:,}J'-' '-'10.1'-';:) 

que se presentan en las Unidades Militares. La visita domiciliaria pocas veces se realizan, 

y de Unidades Operativas ·Menores \UO!víJ muy rara vez (Üilgencian el furmam dei ESP. 
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2.4 Actualizadón 

En los documentos vigentes y rectores de seguridad de personal y elaboración del ESP en las 

Unidades del Ejército Nacional, tal como se describe a continuación, el protocolo ordenado es que la 

información registrada en el ESP debe hacerse cada dos años. sin embargo los Comandos en los 

diferentes niveles pueden motivar y ordenar la actualización de los estudios en casos excepcionales. 

4) b'l b'.;:tnrlin rlP <;:P<TIIrirll'lrl npr.;:nnl'll (F ~ P) rlPhPrii .;:Pr l'!rhll'lli7l'lrln rl'lrll'l rln.;: (0?) l'lñn.;: nl'lrl'l PI 
' J -· .-. ....... _____ -- -- -o-··--- ..... -...... .......... _ .. ,---·--""----------- -----·---- ..... ---- - ---- , ~ -,~ --·-- - ,---- --

personal militar y no uniformado, así mismo cuando haga su presentación por traslado siendo 
~('TI_lf.lli7~do y Vt>rif!cé!do pt>rtr.é!llt'lltt'mt>ntt' por hs: S:t'CC Íf)llf><;: dt> e ontré! intt> ligt'nc ié! . 5) L ()<; 

Comandantes en forma motivada podrán ordenar la actualización del Estudio de Seguridad de 
Personal cuando lo consideren pertinente (Dirección de Inteligencia y Contrainteligencia del, 
2012, p . 5) 

números de telefonía, cuentas bancarias, entre otros, muy rara vez actualizan la información en el ESP 

i tuprt:sa, lu 4 ut: rt:prt:st:uia iit:utpu y st: cuu v it:üt: t:ll uu pruct:su basiattit: lt:uiu. 

2.5 Asignación de cargos 

Existen cargos operacionales, de Inteligencia y Contrainteligencia, administrativos y otros de 

Plana o Estado Mayor donde casi en todas las áreas de responsabilidad, se requiere una verificación y 

actualización de la información del personal. 

Car2:os sensibles como los que consideran manejo de dineros del Estado. partidas especiales 

de combustibles, información con un alto grado de clasificación, donde pueden existir 

\nJ!nerabi!idades especiales, por ejemplo cuando e! Oficial, Suboficial o personal CÍ\'Íl presentan en 

, . l . . . . . . ~ . .., ~ . . ' 
.:iÜ iJüi11ii1(i U\....~\....U\....lllV.:) 

1 C AO / 
~j JV / U 

1. . U.._ 

vulnerabilidad o riesgo en el manejo de los recursos del Estado. 



2.6 Mantenimiento o continuidad en cargos 

En muchas Unidades Militares, por diversas causas se da continuidad al personal en algunos 

cargos sensibles, permaneciendo en ellos más del tiempo ordenado, sin que se haga una verificación 

y real actualización de la información personal ni se tomen otras medidas preventivas que permitan 

garantizar la continuidad en los mismos. 

" Cuando se trate de cargos, funciones o actividades que impliquen el manejo de información sensible o 
clasificada, se deben efectuar estudios especiales de Seguridad de Personal que incluyan evaluaciones técnicas 
psicofisiológicas de veracidad" (Dirección de Inteligencia y Contrainteligencia del, 2012, p. 16). 

Aunque se encuentran plasmados los procedimientos desde años atrás, no se atienden los 

protocolos ordenados, dando margen para que el exceso de confianza permita vulnerabilidades tanto 

situaciones yue ya se han preseni.auo en Ji versas üniuaues milii.ares. 

2. 7 Traslados 

De acuerdo al protocolo establecido por el Comando de Personal del Ejército Nacional , un 

funcionario o integrante de esta Institución Castrense, debe permanecer máximo por dos años en una 

Unidad militar sea del nivel táctico, operacional o estratégico (Comando de Personal, 2016, p. 209). 

Cuando el personal orgánico de w1a Unidad cumple su tiempo o sale trasladado por alguna 

situación especial, los ESP quedan en el archivo de las Secciones de Contrainteligencia de éstas, 

-~---' ----1 - --··-- __ ... __ - --·- ------ ~ - - • __ 1 __ ----- _ ..._ ____ ----------- --- .. __ , _ --------- - --- 1 _ --- ~ ------ ___ ,...._ ______ , _ 4 UCUllilUU CX!JUC:SlU:S a :SCl lllllill !JUlaUU:S !JUl Ull a:-; 1-'Cl :SUlla:S 4 UC tal VCL 110 IJU:SCCll la llll:Sllta l,;Ullllia UC 

seguridad que debería poseer todo agente de inteiigencia y contrainteiigencia. La mayoría iuego de 

cierto tiempo son almacenados en el archivo central de la Unidad, en otros casos se destruyen sin el 

~ 1 , 1 1 
~,.;outrut 1uas aue~,.;uauu y seguro. 
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Así las cuentas, scg{ii1 estadística del CACI'M. dura.1tc el año 2016 y lo que va del a.'l.o 2017, 

como lo ilusi.ra el gráfico No. 4, se puede observar la canlldad de casos de pérdida de mai.enai de 

armamento e intendencia, equipos, pérdida de dineros y combustibles, así como fuga de información 

proceso de seiecc10n e incorporac10n de personal ai bJérciw Nacional. 

Gráfico No. 4. Estadística resultados 2016 y 2017 

FALLAS PRESENTADAS 

509 

197 199 

59 47 
7 18 18 -AR.MAMI:NTO INTENDENQA E~lPOS OJNDW/COMSUSTIBLE JNFORM.ACJON TOTA L 

!:' . . .. . ... ~ .. 0 .-\.0!!\ .4' 
1 U\,..lll\,,., '--'~'-... d iYl 



3. Protocolos de seguridad en la integración de la información personal para garantizar la 
credibilidad y confiabilidad del recurso humano en las FFMM. 

protocolo recomendado para la integración y trazabilidad de la información personal entre las tres 

e~ tiiiiJUILC:Uiie y tJece~atiu cutt~iUetai ei tltaicu jutíU.icu yue e!Si.aiJiece la Ley Je IItieligetJc.ia 

1621 de 2013 para amparar o respaldar las actividades de inteligencia y contrainteligencia que 

para 4ut: los prolol:otos út: uüt:gral:wu y lnuabiliuau ut: la infonnal:wn ut: pt:rsoual, st: lkvt: a l:abo ut: 

manera legal y más completa posible. 

Partiendo desde el marco conceptual, es importante tener en cuenta un protocolo de seguridad 

en la integración de la información personal entre las Fuerzas así como con otros Organismos de 

Seguridad del Estado. 

Actualmente un ejemplo a seguir es el Comando de Contrainteligencia del Ejército (CACIM), 

agencia que ha fortalecido en los últimos dos años el proceso de selección, incorporación, asignación 

de cargos, continuidad, traslados y ascensos, lo cual ha venido representando un óptimo control e 

imegración especiaimeme con ia Unidad de Amiiisis Financiero del Ivíinisterio de Hacienda y Crédito 

Público y la Fiscalía General de la Nación, sin embargo sería perfecto optimizar las coordinaciones 

Lmidades mliitares dei territorio nacionai con ias demás secciones de comraimeiigencia de ia Armada 

Nacional, Fuerza Aérea y otras agencias de seguridad del país, como lo son la Policía Nacional y 

algunos entes judiciales. 



22 

mecanismo para brindar mayor credibiiidad y confianza ai personal que se eslá incorporando en 

muchas Unidades escuelas de formación castrense a nivel nacional, así como de los integrantes que 

garantizando ia mayor confiabilidad en aspecws de rransparencia de wdos los Íuncionarios que ocupan 

especialmente cargos tanto administrativos como operacionales de las mismas. 

2 

Gráfico No. 5. Proceso de credibilidad y confianza 

CREDIBILIDAD Y CONFIANZA 

Medición de indicadores de desempeno en 
termino de indicadores de integridad. 

Detección de a entes de corru ción dentro 
de la institución, neutralizando la acción 
contaminante. 

COMANDO DI APOYO DE- COMHAII 
1>~ CON 1 1-{AIN 1 f 1 IGt NCIA MILI IAf~ 

Fuente CACJM 

Aunado a lo anterior, se analizarán cada uno de los momentos o fases tanto en el proceso de 

selección coino en su fase de desvinculación del personal en cada una de las Instituciones. Impoitante 

tener en cuenta el concepto de mecanismos de control implementados por otro Organismo de 

seguridad del Estado, como es la Policía Nacional. 



Los controles son los medios para manejar el riesgo, incluyendo políticas, procedimientos, 
lineamientos, prácticas o estructuras organizacionales, las cuales pueden ser administrativas, 
tPr-nÍru;¡c A -fícÍr~c ~) rnnt-rn)pc ~f"'lminictr~tÍ\11""\C Pct&n f'l~f'lnc nAr J~c nnJftir~c nnrtn4;lC' ,.__._.._ ... _.-~ ....., ._ .. .._.. __ ._.._ -J ...._... ....... _..,.,..,......,.__.._. --••aaaa&oJ,...__ ... ._., ....,oJ, _.._.'-_._._ ---'-"o..l t''-"'& .._ ...... ...., t-'....,._._..., .. _ ...... ._.. , a.a.....,&aaa_.,_,, 

directrices, procedimientos, gestión del riesgo, selección de personal, concienciación en 
~Pcrnrlrlnrt rfp In lnfnrmnr-!A-n h) (~0-ntrniP~ tP!"nif""n~ n IAa!rf"\ c;;: ~P trntn f'4p nnnPtl~t;;! rnntrniPI\! nnP 
~ -o- -- ----- ~- ~-~--- - - ----- -- - ---- / ---- ---- ..... -- .... .... -- -- -- ~ -- - - - o · - --, ..... _-- -------.---- - ...... ..... - - - - -- --- - .... -. - -

se soportan en tecnología (Policía, 2012, p. 4). 

3.1 Selección de personal 

Retomando que el proceso de selección de personal enmarca un protocolo que va desde la 

consulta de las referencias personales por parte de actuales integrantes de la Institución hasta una 

verificación de la información personal suministrada mediante una visita domiciliaria al aspirante. 

Es así, como se debe implementar el protocolo de confirmación de la información registrada 

en el formato de datos biográficos iniciales con las bases de datos que administran las Oficinas de 

r lS\.:aüa Gt::ut::ral Ut:: la 1.,¡ a\.:lUU, su L.ut::qJu i 1;:;\.:UÍ\.:U Ut:: Iu Yt::sligal:ÍUUt::S (e i i j, t::uirt:: u iras agt::ttl:Ías Ut:: 

seguridad del Estado. Sin embargo, aunque suscribir convenios por lo general resultan no tan 

SeguriJaJ Jd EsiaJu, más aw1 \.:Un la silua\.:lUH Jd pusal:ueruu y la eniraua en vigur úd Plan Je 

consolidación y estabilización Victoria de las Fuerzas Militares y la acción unificada para el 

............ --1!__..: ..... _.._ ....., ....J ,..... 1 ...... _....: .... : A- ........... _ ,..... .._~ ............. : - - ...... 1 
vLUHJ-IHHU\.-UlV U\.- 1a UUC>1VU \.-VUC>UlLI\.-1VUaL 

3.2 Incorporación 

Actualmente el proceso de incorporación en las Fuerzas Militares varía de acuerdo al personal 

que se vaya a incorporar. Para un aspirante a Oficial, Suboficial, Soldado Profesional que ingresan y 

permanecen en una escuela de formación por uno o más años, el proceso se lleva a cabo en un tiempo 

máximo de seis (06) meses. Para personal civil, sea incorporación como agentes de inteligencia, 
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el esLUuiu es Louavía menor. 

Para fortalecer el proceso de selección del personal a incorporar es necesario ampliar el tiempo 

de estudio y~ verificacióii. Co11siderar Cüi11ü prii11er filtro a los distritos ííiilitares -· -- ·--- ..J -y LVlli:l~ Ut; 

reciutamtemo qutenes deben garantizar a ias escueias de formación o Lmídades miiitares ia 

verificación preliminar para que posteriormente con el apoyo del Comando de Combate de 

Seguridad Iviiiitar de ias Umdades Operativas de ias demás Fuerzas. se adelante conjuntamente un 

riguroso y especializado estudio del personal aspirante que presenten indicios o incoherencias en los 

1 .J .1. - _1 - J . 1 1 4 1 • -- - - r- - 1 1 _ 1, - 1 1 
UolVS SUlllllll~lloUU~, galallllLallUU Ut; t:Sla Ulallt:Ia 4Ut: t:l lltglt:SU St:a l:UUUC1Ult: y l:Ull Ull CllLU giaUU Ut: 

credibiüdad. neutraüzando posibles acciones por parte de una amenaza en cuanto a intenciones de 

sabotaje, espionaje, infiltración y/o penetración de sus integrantes en las Instituciones del Estado. 

Seguridad Militar en la Fuerza, tendientes a identificar el nivel de sensibilidad de los Estudios 
r4f' <;;:f'rr,..-;,4..,,4 r4 f' P f' r CAn-> ! (J:'~PI '' f'ct-, hl""" '" r !'cn r.nc ..,hili . .-!-,,4""' n r.r en n! ->nf'->.~i.An ' ' r4f'c'lrrrd!r. 
-- ~-e>-··-----.-· ~~··-· ,-~ · 1 J - ~ --~· ---· • - ~ t' ~ ·· ~--~···-----~ t'~· ~ - t'·-··----· ~ ·· J --~--·· ~· · ~, 

a tín de garantizar la adecuada protección contra la corrupción, infiltración y/o penetración, 
espionaje, fuga o perdida de información (Dirección de Inteligencia y Contrainteligencia, 
2012, p. 9) 

De acuerdo al Manual de Seguridad Militar del Ejército Nacional, esta fase o etapa es una de 

¡ _____ ,!._ : _____ __ ...... ___ .. __ ----- - ____ e ________ 1 ..... ; __ e _______ _ :.!. __ ______ : __ : _.._ ___ .J _ .J .......... .J ........ 1 __________ ... _ ..1 ..... 1 =-------- .J ... 1 
li:l~ 11li:l~ 111ljJVlla11lt:~ .J1i:l1 i:l 1.,V1Hll11li:l1 1i:l 1111V1111i:l\,1V11 ~U1111111~U i:lUi:l UI:~Ut; 1;1 lllV111\;11lV Ut;1 111~1\;~V Ut;l 

funcionario. 

La verificación del ESP debe hacerse para todo el personal incorporado, más en los casos 

especiales que se presenten. La visita düiniciliaria debe realizarse para tüdü el persünal sin excepción 

aiguna. Los Señores Lomandames de ias Unidades i ácticas tU i"J y de Unidades Operativas ivlenores 

(UOM) también deben diligenciar y actualizar la información personal en el formato del ESP. 
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Las normas y procedimientos establecidas en esta Directiva como protocolos de seguridad 
documentadas para desarrollar el Sistema de Gestión de Seguridad de Personal en la 
Institución, permitirán su permanente revisión )' actualización por parte de !a Dirección de 
Inteligencia y Contrainteligencia del Ejército, que buscarán impedir la infiltración de personas 
v!nc! .. dndrrs a organ!Zf!C!ones 2! mrrrger! de !2 !e;' (D!recció!"! de !nte!igenc!~ ) ' 
Contrainteligencia, 2012, p. 9) 

La información registrada en el formato ESP por la persona incorporada, debe ser suministrada 

• ~ • a ., •• 1 . • • , • ~ ('" • 1 r ~ t- 1 , 1 , • 1 • 

i:tlllt:l.;t:Ut:lllt:::. J UU11.;li:11t:::. , 111MU11i:1 li:1UU1 i::\1 , 1 t:1 t:1 t:lll.;1i:1::. pt:1 ::.UUi:11t:::., 1ULUg1 i:111i:1 Ut:1 1 Ugi::\1 Ut: 1 t:::.!Ut:111.;1i:1, 

correos electrónicos, páginas de redes sociales como facebook, instagram, entre otros datos de acuerdo 

La implementación del ESP de manera digital conectado en red a nivel nacional. incluso 

internacional, permite mayor agilidad y seguridad para integrar y confirmar la información 

suministrada entre las Secciones de Contrainteligencia o Módulos de Seguridad Militar de las otras 

Fuerzas, así como con otros Organismos de Seguridad del Estado. 

Igualmente, al confirmar la no concordancia con los datos registrados inicialmente, llevará a la 

adopción de otras medidas activas como pruebas técnicas y/o científicas que permitan esclarecer una 

situación especial o en su defecto la actualización de la información. 

3.4 Actualización 

En los documentos vigentes y rectores de seguridad de personal y elaboración del ESP en las 

Tr ._.:..J _ ..J ~ .... ..J ... l r:.! ...... .: .... ... ltt.T .... .-: ....... ... 1 ... ... 1 -- --- - ....... ...J ............ .:1 ... ....... ....... . ... .. : . .............. : .r.. . ... .... 1 ---- - "- - - - 1 - ..... . ...J ..... ... ... ..J ... - - ---- 1 ... 
Ul11Ui:1Ut:::. UC:l I.:.JC:l\.:.llU l'li:1.\.:.1Ulli:ll, li:t.l \.:.UlHU ::,e; Ut::::.\.:.11Ut: i::\I.;UllllllUi:t.I.;IUll, t:l !l1UlUI.;UlU UlUt:Hi:t.UU t:::. 4Ut: li:t 

información registrada en ei t<.,SP debe hacerse cada dos años. sin embargo ios Comandos en ios 

diferentes niveles pueden motivar y ordenar la actualización de los estudios en casos excepcionales. 

Aw·1que está ürdenadü el prütücülü para la actualización del estudiü, es impüitante 

reconsiderar que cuaiqmer moanicación o cambio en ei domiciiiO. numeros de teieroma. cuentas 
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Uniuau lvíiiilar. uebienuu hacerse ue manera ágii con ia Impiemeni.aCIUfl ud ES? uigitai. 

3.5 Asignación de cargos 

En esta etapa están dispuestas y ordenados algunos protocolos como pruebas de confiabilidad 

y credibilidad que el Comando de la Unidad debe coordinar con su Módulo de Seguridad Militar o 

Sección de Contrainteligencia, en busca de minimizar y garantizar que los funcionarios que ocupan 

los cargos más sensibles. sean los más transparentes v confiables en el manejo de recursos. equipos 

o manejo de información clasificada. 

Las Secciones de Contrainteligencia deberán adelantar labores preventivas tales como 

con los casos sensibles. Gestionar a través de la Dirección de Inteligencia y Contrainteligencia 
la realización de evaluaciones técnicas psicofisiológicas de veracidad (poligrafia) a personal 
que ocupa cargos sensibles en la Unidad (Dirección de Inteligencia y Contrainteligencia del, 
")())') n 1')\ 
"'-'V & .._"1 p• J.....,,. 

Se evidencia que aunque desde hace varios años están establecidos algunos protocolos para 

los casos especiales, la mayoría de las oportunidades son desaprovechadas por falta de conocimiento 

en los procesos, así como por permisividad de muchos Comandantes de Unidades Tácticas u 

Operativas. 

3.6 Mantenimiento o continuidad en cargos 

Como medida de control y seguridad con el personal , los Comandos suelen por idoneidad o 

poi co11fiab.ilidad dat coütinuidad a fwlcioüat·ios eil algw1os l:at·gos, adoptando con la Seccióü de 

Lontraimeiigencia de ia Unidad o en ei nivei superior aigunos mecanismos para garantizar ia 

transparencia y correcto desempeño de las funciones en los mismos. 



Para estos casos se reqmere adoptar medidas de control y continuidad teniendo en cuenta 

unidades especiales del Ejército Nacional, como es el caso del Ivíio3 que adelanta pruebas de 

vulnerabilidad y requisitos técnico-científicos para dar continuidad en los cargos a los funcionarios de 

3.7 Traslados 

Para el caso del Ejército Nacional, en el protocolo establecido por el Comando de Personal, un 

funcionario o integrante de esta Institución, debe permanecer máximo dos años en una Unidad militar 

sea del nivel táctico, operacional o estratégico; sin embargo aunque las relaciones de confianza lo 

Ut:lllru úd pruL:t::SU Ut: Vt:f1ÜL:aL:1Ull 4 Ut: :St: aúdanLt: la rt::spt:L:Li va t:fllrt:ga ud L:argu L:Ufl d t:mpalrnt: y 

traspaso de los bienes y recursos del Estado que haya tenido bajo su disposición y control, pues suele 

presentarse apropiaciones indebidas del funcionario al momento o posterior a Sü salida de la Unidad. 

Cuando el personal orgánico de una Unidad cumple su tiempo o sale trasladado por alguna 

situación especial, los ESP que actualmente se elaboran manualmente y las copias de documentos 

personales anexas. deben ser entregados a cada uno de los funcionarios que salen trasladados. quienes 

a partir del momentos son los responsables por la seguridad de la información personal que registraron 

Lo ideal será en un corto o mediano plazo, la implementación del ESP de maneja digital y 

conectado en red a nivel nacional, inclusive internacional, cada funcionario debe actualizar su ESP en 

3 MI6: Agencia inglesa que como Servicio de Inteligencia Secreto apoya a países aliados fuera de su territorio. 
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la nücva Unidad a la cüalllcga trasladado, previo control por parte de la Sección de Contraintcligcncia 

y ivíüduiu de Seguridad lvíilii.ar de la Unidad Operaí.iva 1víenur. 

En resumen, es el Comando de Apoyo de Combate de Contrainteligencia (CACIM), el modelo 

estratégico a seguir teniendo en cuenta la reestmcturación, el enfoque integral y sistémico que desde 

ei Comando dei tjercim se ha pnorizado para íonaiecer íos procesos de seiección, mcorporacion, 

análisis de casos especiales, asignación de cargos, traslados y ascensos, siempre considerando el más 

mínimo detalle en cada una de las fases, tal como lo describe el gráfico No. G a continuación. 

Gráfico No. Requerimientos de credibilidad y confianza del personal 
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Igualmente y para resumir el tema de la integración y la trazabilidad entre las Fuerzas Militares 

y dt:ntás agencias de Segufidad dd País, es ut:cesanü tecürdar la existencia y d rul en su fw1ción de 

ia comunidad de ínteiígencía y comraínteiígencía. 

Presentar la estructura de la inteligencia de un Estado desde el modelo sistémico ofrece 
grandes ventajas ya que las actividades efectuadas por la comunidad de inteligencia con sus 

diferentes agencias están ligadas a los requerimientos de infonnación que necesita el Estado 
para a su vez cumplir con las demandas exigidas por la sociedad para logar alcanzar su interés 

(Ardila, 2016, p. 6). 

Conclusiones 

Está evidenciado que la integración y la trazabilidad de la información tanto en la inteligencia 

como en la contrainteligencia entre las Fuerzas Militares y otros organismos de seguridad del Estado 

colombiano, ha fortalecido durante los últimos años los resultados operacionales contra las amenazas 

insurgentes y actores perturbadores del orden público en el país. Con los pocos casos adversos 

recordados en materia de contrainteligencia y seguridad militar, no es necesario traer estadísticas de 

resultados contra grupos ::~1 margen de !a !ey, que ha.11 buscado media.11te diversos métodos 

han contribuido de manera decisiva al cumplimiento de la misión constitucional que tienen las FFMM 

ln:tiiSllaciunal . 

Es así, como se han identificado los mayores nesgos y vulnerabilidades presentada en el 

proceso de selección, registro y manejos de la irtfom1ación personal de los aspirantes o integrantes de 

ias diíerenres r·uerzas .. r·aiias que en su mayoría se han ong1nado por i3.1ta de Inregración y rrazabiiidad 

de la información personal en los procesos de selección, incorporación, asignación y continuidad de 
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cargos, traslados y en general por un exceso de eonfiaiiza o negligencia para aplicar los protocolos 

4Ut: se han onlcnauo uesúe ÍOS uiferenies Comanuos müüares. 

Recordar que como instituciones militares garantes de la seguridad y defensa nacionales, se 

requiere fortalecer y mm1mizar los riesgos que se han presentado y se presentan diariamente en 

muchas guarniciOnes y unidades miiitares, donde ias políticas y protocoios para integrar ia 

información clasificada del personal que aspira a incorporarse y está vinculado laboralmente a las 

Fuerzas, es Wi trabajo continúo que demanda mayor concentración de esfuerzos wlificados, ante los 

nuevos desaíios de seguridad y deíensa que eníreman todos íos organismos de seguridad dei Estado 

colombiano, en un actual escenario de poscacuerdo y salida negociada al conflicto más largo en la 

histo1 Íét de las guenas coutiainsurgeütes. 

Desde un enfoque integral, el trabajo en equipo es lo ideal, sin embargo si no existe plena 

confiabilidad y credibilidad en cada uno de los integrantes de una Unidad militar, puede generar 

riesgos y pe•turbaciones que en la mayoría de oportunidades no son atendidos conjuntamente por los 

Comandantes y funcionarios que desempeñan las labores especializadas, como ha acontecido en 

- _ ['" __ • ~ _ .. _ _ 1 _ ~- 1 ~ __ , _ .. - . .. -- ._ _ • . __ -- ----- ._ -- _..__ - 1 _ . _ ["' _ ---- ·~ - _-:• ___ _ .1, _ 
jJIUlt;;:,JUlldJt;;:,, étldll Ut; It;;:,UlldUU;:,, l;;lllll;; Ulla;:, létHU;:,, HU pt;UIUllt;IUU Ulti;;):;Idl Id UHUlJlld\;lUll Ul:SlJUlllUII: 

a tiempo para ser más efectivos y contundentes en la búsqueda de los resultados operacionales y 

Sensibilizar a los Comandantes de las Unidades militares en todos los niveles y en algún 

momento a los Directores de las agencias de seguridad del país, es el objetivo principal del presente 

trabajo. siempre buscando generar las inquietudes para definir a través de las innovadoras Tecnologías 

de la Información y las Comunicaciones (TIC), los canales y medios técnicos seguros que permitan 



e incorporación de personal al igual que los diversos casos especiales que se presentan en las FFMM; 

1 ~ .l ~ ... 1 • 1 ... • 1 1 - - 1 - • _1 - 1 - - .. - 1 • 1 • 1 1 1 1 
uc c:-.t<11lli:11tt:ta i:U.llll:llJi:U. y ucuuauL.i:U. ta:-. tlltt:lll:lUHt::-. uc ta i:11Ht:lli:1L.i:1:-. a ta ::;cguuuau y c::;tauutuau uct 

orden público e institucional del Estado colombiano. 

Mientras no haya una real integración y trazabilidad de la información personal de todas las 

iustiLul:iuncs uuinart:s u puiil:ialt:s, pt:rstsltri:U.t las vulnt:rabiiiuaut:s y rit:sgus yut: pur mudtus i:U.lUS hau 

causado fuga de información clasificada, pérdida de material de armamento, pérdida de equipos de 

• ' 1 ..l • • • ' ..l 1 ..l" ..l 1 • , 1...1" • , • ..l computacwn, ma1a aumimstracwn uc tOS umeros uC1 erario puuüCO, mayor corrupciOn, acciones uc 

sabui.ajt: y espionaje, yut: llegan a Jcsburuar en l:asus l:un rt:suhauus út: ht:núus u mut:nus por al:LUs 

violentos o terroristas. 

K.ecomenóación 

Luego del desarrollo de cada uno de los objetivos del presenta artículo, se recomienda a todos 

Comandos o Direcciones de Comraimeiigencia, Módulos de Seguridad militar y Agencias de 

Inteligencia y Contrainteligencia, continuar los estudios técnicos para agilizar la implementación de 

• 1 • - • , - 1 • , ••• 1 -.. ,. - 1 .... 1 
llUCVU::; lllt:l;i:U.H::;lltU::; UC l;U111U11ll;i:1l;1UU y t u l;UUCXlUUt;::; utgHalt:S yut: pt:Hll1li:111 apul;al IU:-. lJ1UlUCU1US 

mencionados y ios que requieran un estudio, evaluación e innovación más detaiiada de ütctibilidad, 

integrar y hacer la trazabilidad de la información personal de todas las personas que aspiran a 

r A .. • • t • t n 1'" .. "lt.. "" ' 
r Ut;IL.i:1 1-\.Clt:i::l. \...-U1UUIU1i:111i:1 y i:1 li:1 rUlll;1i:1 l~i:1l;1U11i:11. 

Un reflejo de la implementación de los mecanismos que garanticen la confiabilidad y 

credibilidad del personal que ingresa a las instituciones militares, es el diseño y aplicación del Estudio 
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de Scgwidad de Personas (ESP) de manera digital, teniendo en Cücnta la seguridad operacional, 

cdtriuau tn d pru<..:tso Út rtgistru, consulta, acwaliza<..:1on y ve;:nücacwn u~;; los uaws rtgistrauos en 

el formato establecido para tal fin. De allí que se requiere el uso de las TIC para protocolizar e innovar 

1 .......... _ ........................ _ .............. _: ,.... __ ......... .J ...... :_ ...... ,_ ....... ....... :.:.._-· ._ ...... _ .... L:l:..J ..... .J .J ..... 1 .... :_e __ __ ......... :.:. __ ....,_ ... ...... _ ...... , .J ..... 1 .......... ......... _:_ .... _..._ ....... .... ...... 
1V:> UUI:'VV:> 1111:'\,.,alU::>UlV::> U~ 111l~);:,1Cl\,.,1V11 J l1ClL.CllJ111UClU U~ 1Cl 1111V111lCl\,.,1V1l J-'1:'1:>V11Cl1 U~ 1V:> Cl:>J-111a11l~:> ~ 

imegrames de ias FFlvíiví. 

De la misma manera, los nuevos desafíos deben ser enfrentados mediante un enfoque integral 

que Cüüsidere la accion unificada para siücroüiza.- p.-oactivamente todas las capacidades que en 

ciberseguridad, imeiigencia estratégica, guerra eiectrónica, contraespionaje y otras que poseen cada 

uno de los Organismos de Seguridad del país, visualizando la misión de manera sistémica para 

~ • 1 1 • 1 1 1 1 • 1 •t• 1 1 • 1 t• r • 1 • 1 1 ga1 i:UlllL.i:U ::,¡t;IUJ .. H t:: 1i:1 }JI e Vi:11t::11l:li:1llt::l Ul Ut::ll y lii t:::Sli:1Ull1Ui:1U i:111lt:: lii:S Ullt::l t::Hlt:::S i:11llt::lli:1L.i:1::, i:1 lii :st::gUJ 1Ui:1U 

y defensa dei Estado coiombiano. 

La integración y la trazabilidad de la información de las personas que aspiran ingresar o 

tllalluo:s en lu:s ui[erente:s ni vde:s, gi:U·aniÍLi:UlUO ue t:::sia manera Ull ialento itUJili:UlU cun l:reuibiiiuau y 

confiabilidad. Minimizar los riesgos y vulnerabilidades que se presentan cotidianamente tanto en el 

ámbito interno como en el escenario externo y ru1tc las diversas amenazas híbridas trru1snacionalcs 

que;: han vtniuo surgitnuo y gananúo t:spa<..:io udmcut:ncmi y niminal t:n iouos las zonas uei país, los 

cuales deben ser enfrentados por todos las agencias de inteligencia y demás Organismos de Seguridad 

Como medidas de contrasabotaje y contraespionaje, capacitar y emplear medios informáticos 

para garantizar el intercambio de datos seguros, tales como el encriptado, la firma o huella digital, los 

firewall. ID de seguridad. códigos de seguridad. entre otros. 
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