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Resumen

Uno de los procesos mas importantes en una institucion, es sin lugar a dudas la incorporacion
del recuiso huinano, y las instituciones militaies no son la excepciodi, por el contrario, €l “potencial

humano™ es ei centro de gravedad en ei cumpiimiento de ia mision constitucionai asignada a ias

Fuerzas Militares (FFMM).

Dentro del proceso de incorporacion de personal se debe diligenciar el Estudio de Seguridad
Personal (ESP), documento que registra informacién personal que en la mayoria de los casos no es
integrada y verificada entre las secciones de seguridad militar de las Fuerzas, menos con otros
organismos de seguridad del Estado. Gran parte de los hechos de fuga de informacion clasificada.

pérdida de material de armamento, equipo especial, participacién, autoria o coautoria de atentados
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contrainteligencia de las FFMM. La intencion del presente articulo es sensibilizar a los mandos en los
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credibilidad al talento humano que ingresa a las instituciones castrenses.

E Mayor de Inteligencia Militar, Profesional en Ciencias Militares. Gerente de la Seguridad y Analisis Sociopolitico. Alumno del Curso
de Estado Mayor de la Escuela Superior de Guerra, Especialista en administracion y conduccion de Unidades militares. Especialista en
administracion de recursos militares, candidato a Magister en Seguridad y Defensa Nacionales. Contacto: fedegam75@gmail.com
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Abstract
One of the most important processes in an institution, 1s no doubt the incorporation of the human

resource, and e miitiary wstitutions are not the exception, ou ie conirary, ihe "humnan poieniiai” is
the gravit center in the fulfillment of the constitutional mission assigned to the Military Forces
TLENANAN
U IVIIVE ).

inside e process Of Incorporaiion of personnei 1i 1s necessary o deal wiih ihe Siudy of Personai

Secﬁrity (ESP), document that registers personal information that in most cases is not integrated and

security. Gredt pari of the facts of escape of classiiied informaiion, i0ss of armameni maieriai, speciai
equipment, participation, authorship of terrorist attacks, they have been the reflection of faults in the
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Informaton between the sections of personnei and oi counterinteiiigence of the FFiviivi. 1he intention
of the present article is to sensitize to the controls in the different levels to integrate and to optimize

in favor of giving major reiiabiiity and credibiiity 10 the human taient that enters to the miiitary

institutions.

Key words: Integration, personal information, counterintelligence
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Frente a los nuevos escenarios multidimensionales de las Fuerzas Militares, la Seguridad y
Defensa del Estado colombiano exigen un esfuerzo profesional conjunto, interinstitucional e
interagencial cn cada una dc sus capacidades y subsistemas guc s¢ destacan actualmente para cl

cumplimiento de la mision constitucional y mas especificamente para la ejecucion del Plan Estratégico
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En materia de contrainteligencia con su capacidad de seguridad militar, el Estudio de
Seguridad de Personal (ESP) ha representado para las Fuerzas Militares el principal documento de
credibilidad y confiabilidad adelantado por todo el personal dado de alta, a través de las diversas
formas de vinculacion a las Fuerzas, informacion clasificada que refleja en resumen biografico de

cada uno de los integrantes de las instituciones militares. Ante este gran valor, en efecto es necesario
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La informacion, asi como la plataforma tecnoldgica que la soporta, son consideradas activos

estratégicos para el Sector Defensa, por lo que es fundamental establecer politicas que definan
el marcao de control para brindar seguridad a los activos de informacion de las instituciones v
entidades que lo conforman. Estos activos de informacién se constituyen en el soporte de la
micidn v 1a visidn de las instituciones v entidades del Sector, por lo que requieren ser utilizados
y manejados dentro de un adecuado entorno de seguridad, cualquieras que sea el medio y el

ambiente tecnologicos en el que se encuentren (Ministerio de Defensa Nacional, 2014, p. 3).

De esta manera, segiin la doctrina vigente sobre Seguridad Militar del Eiército Nacional, sostiene

Son las medidas activas y pasivas encaminadas a proteger al personal contra la subversion, su
fin primordial es determinar el nivel de confiabilidad del personal al servicio de la institucion
militar. Esto implica que debe ser una accidn permanente desde el momento d
actualizaciones y revisiones periodicas durante su permanencia en la institucion y aun después
de su retiro, Su finalidad central consiste en confirmar o desvirtuar si log datos consignados en

el estudio de seguridad de personas son veridicos, a fin de detectar y neutralizar los posibles
casos de infiltracion y penetracion. (Manual de Seguridad Militar EJC 2-4-1, 2009, p. 103)
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Desde el marco juridico, es necesario referenciar que la Ley estatutaria 1621 del 17 de abril de
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de proteccion de datos de inteligencia y contrainteiigencia, contempia que cada uno de ios Organismos

que desarrolla actividades de inteligencia y contrainteligencia tendra un Centro de Proteccion de Datos
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2013).

regisiro, aciualizacion y consuiia de informacion personai de 1os iniegranies de ias FFIVIM, es esencial

el apoyo mediante la automatizacion de las nuevas Tecnologias de la Informacion y la Comunicacion

oporiunidad ia de persondi como ia mas valiosa en ias Secciones de Conirainieiigencia o aciuaies

Moddulos de Seguridad Militar de las diferentes Fuerzas.

Tal y como lo manejan agencias de inteligencia de otros paises, la integracion y sincronizacion
de toda la informacion clave para la seguridad y defensa del Estado, sirve como referente para que en
Colombia las Fuerzas Militares y las agencias de inteligencia fortalezcan sus canales de comunicacion,
para garantizar mediante una accion unificada v contundente los intereses de la nacion. En el caso
Britanico,

I a articulacidn organica de la infpllapnr‘m britanica se construye sobre dosg orandpe hln ueg:
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Los Comités centrales, que coordman supervisan y deciden polmcamente las acciones de
mtphnpnmq v Iag Acen(‘mc de nnerqmnnec que anthordinadac a qnneHnQ ce articulan en funcidn

de la materia. A las que habna que anddlr la inteligencia mlhtar y policial (Estudios sobre
Inteligencia, 2004, p. 107)
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del Gabmete y tiene encomendado tareas que la configuran como un 6rgano de intercambio
de informacién para nndpr mvmnln- mmnr la tarea de coordinacidn de log <ervicioe de

inteligencia. En materia de m[ehgencna interior los responsables de los servicios competentes
estan obligados a acordar los modos de coordinar sus respectivas actividades (Estudios sobre
Inteligencia, 2004, p. 108)

Ia ﬁrnanrzaru‘m de !__te]inenr\ln Coniunta (J1O_ Joint lrg!g/lf{rargge roanisation) es un érgang
;



Dentro del contexto de la presente investigacion se deben traer a colacion los diferentes
conceptos relacionados con el objetivo general del articulo, teniendo en cuenta la teoria del realismo
al cual hace referencia Hans Morgenthau como argumento sensibilizador para las Fuerzas Militares.
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Entre las diversas definiciones se destaca como.
[--.] toda informacion, procesada, contextuaiizada, anaiizada y preparada para ser utiiizada en ia toma de
decisiones encaminadas a enfrentar, neutralizar o prevenir amenazas contra la seguridad nacional y sus

habitantes en todo tiempo y lugar” (Villamizar, 2004, p. 4).

“Como una actividad que “consiste en el empleo de la informacion y el conocimiento mas adecuado para
atender a una necesidad especifica orientada a la toma de decisiones y a la accion por parte de un determinado
individuo o grupo™ (Gonzaiez, 201i2).

“Es el conocimiento que nuestros hombres, civiles y militares, que ocupan cargos elevados, deben poseer para
salvaguardar el bienestar nacional” (Kent, 1950)

Inteligencia Estratégica

Es aquella que “contribuye a la definicion de los objetivos de una organizacion y al establecimiento
de la politica y los planes generales para alcanzar las metas fijadas mediante la comprension del entorno en

Ao Y LN 1 o NT_ ANn1A ~oN
Juco aciua (varvaluo & INavallo, 2uls, p. £0).

Igualmente, es definida por Washington Platt como: “el conocimiento relativo a las capacidades,
vulnerabilidades y posibles lineas de accion de otras naciones” (Sanchez, 1982).

La inteligencia Estratégica es el arma principal de la Era de la Informacién. No es otra cosa
que la comprension de los problemas. |...] Sin un sistema de inteligencia capaz de prever las

crisis. no hay movilidad estratégica. el factor determinante del éxito. (Mariano, 2002, p. 5)



Contrainteligencia

Hace referencia a las actividades encaminadas a protegerlas operaciones de inteligencia
propias, y evitar la penetracion o infiltracién por parte de adversarios o actores hostiles. También
incluye los esfuerzos enfocados a confundir o enganar a los adversarios en cuanto a las intenciones y

capacidades propias. (Villamizar, 2004, p. 20)

Integracion
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la gestion, proporcionando datos conectados. seguros v de calidad.

[...] la tendencia creciente a favorecer la integracion de la informacion haciendo que la
informacion circuie entre ios diversos departamentos dei servicio y entre ios distintos
componentes de la comunidad de inteligencia (en Estados Unidos, por ejemplo, a través de los
Fusion Centers) con el fin de que llegue donde se necesita. (Jordan, 2016. p. 20)

Integracion y sincronizacion. “Estas caracteristicas direccionan la conduccion de las

operaciones. Las unidades del Ejército no operan de forma independiente, sino como parte de
un esfuerzo mas grande, coniunto, interacencial e incluso multinacional” {FIPf(‘If(\ Nacional
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CEDOE, 2016, p. 51)

Trazabilidad

Es un término que fue recientemente incorporado a la vigésima tercera edicion del diccionario
de la Real Academia (RAE). Para la International Organization of Standardization (cuya sigla
es 1SO), la trazabilidad es la propiedad que dispone el resultado de un valor estandar, que
puede vincularse con referencias especificas mediante una seguidilla continuada de
comparaciones.

En otras palabras la trazabilidad esta compuesta por procesos prefijados que se llevan a cabo
para determinar los diversos pasos que recorre un producto, desde su nacimiento hasta su
ubicacion actual en la cadena de abasto. (Porto. 2012)

Accidn Unificada

“Siicronizacion, cooirdinacion ¢ integiacion de actividades de ecitidades, gubernameiiales y o
gubernamentales, con las operaciones militares para lograr una unidad de esfuerzo™ ( Ejercnto Nacional,

TR DY = AN
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“Contorimado por ivdas las agencias de mieligencia de ias que dispone e estado las cuaies combvinando medios
y modos, producen el conocimiento necesario para que las demandas de la sociedad sean alcanzas por los
poderes estatales” (Ardila, 2016, p. 6).

i. Kiesgos y vuinerabiiidades presentadas en ei proceso de seieccion, registro y manejo de ia

informacion del personal aspirante o integrante de las Fuerzas Militares.

Desde el campo casuistico. es necesario recordar algunos casos presentados en diferentes

Puestos de Mando de las Fuerzas Militares (FF.MM), en busca de sensibilizar al personal y
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deben apoyar ia mision de ia integracion de ia informacion de personas en situaciones especiaies con

aspirantes o integrantes de las FF.MM.

Considerando esta metodologia de recoleccion de informacion. orientada hacia los diferentes
eventos presentados durante los ultimos afios, en materia de seguridad militar o conocida como

contrainteligencia, sera la guia objeto de estudio para el presente articulo de revision.

Segun el Manual de Seguridad Militar EJC 2-4-1 del Ejército de Colombia, la Seguridad de
Personal como el conjunto de medidas activas y pasivas,

“[...] implica que debe ser una accion permanente desde el momento del ingreso. con
actualizaciones y revisiones periodicas durante su permanencia en la institucién y aun después
de su retiro. Su finalidad central consiste en confirmar o desvirtuar si los datos consignados en
el esiudio de seguridad de personas son veridicos, a iin de deieciar y neuiraiizar ios posivies
casos de infiltracion y penetracion”. (Ejército, 2009, p. 103)



La falta de integracion y trazabilidad de informacién de inteligencia y en especial de
contrainieligencia especializada enire las tres Fuerzas y otras agencias u organisimos de seguridad del
tstado. ha dado espacio para que amenazas hibridas presentes al interior y exterior dei pais. hayan
adelantado acciones de espionaje, sabotaje, subversion, suplantacion de identidad. entre otras
uc Ch SU mayo
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complejo y cambiante que se presenta en cualquier escenario nacional e internacional.

Casuistica relacionada con algunas amenazas

Teniendo en cuenta esta metodologia, es necesario recordar algunos de los multiples casos que

1.1 Uso de dolares falsos en el Batallon Colombia No. 3 en la Peninsula del Sinai (Egipto) en el
ano 2005. Un Soldado Profesional integrante del relevo 75 del Batallon Colombia No. 3 que
s¢ encontraba de permiso el fin de semana en la ciudad de El Cairo. luego de hacer varias
compras de elementos y artesanias tipicas de ese pais con cerca de 2 mil dolares falsos, es
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cinco mili doiares faisos desde ia capitai antioquena hasta ei mencionado pais arabe.

1.2 Atentado con el ingreso y activacion de un carro bomba en las instalaciones de la Escuela
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el parqueadero interno de ia Escueia Superior de Guerra. estalia y deja 23 personas heridas y



Otros aanos
vililiar dei Norie. Luego de veriiicacion de ios videos se pudo esiabiecer que el vehicuio era

conducido por un hombre que ingresé unitormado, horas antes del atentado, suplantando a un

[Luego de analizar una informacion hallada en un computador portatil en una operacion militar
en el departamento del Meta contra el Bloque Orienta de las FARC, la Fiscalia General de la
Nacion pudo confirmar que Marilti Ramirez Baquero. una estudiante de una especializacion
en la Escuela, se habia infiltrado y junto a los senores Coroneles de las Fuerzas Militares que
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acceso a la Institucion, horario de clases, ubicacion de centinelas y otras vulnerabilidades de
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Grafico No. 1. Verificacion del lugar de los hechos por parte del Sefior Presidente Uribe




1.3 Hurto de material de intendencia del Grupo Mecanizado Maza y posterior hallazgo en el
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El Batallon de Contrainteligencia Militar No. 2, del Comando de Apoyo de Combate de
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(Santander ), adeiania labores de la especiaildad luego de recivin inionnacion sovre el nurio y

concentracion en un lugar del departamento de Norte de Santander, de gran cantidad de

con el n de ser negociado iegaimenie con Grupos Armados Organizados (GAG) al margen
de la ley, al parecer con conocimiento del Comandante de esa Unidad Tactica y otros Oficiales
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slendo Ccorrupios y beneliciados economicamenie con el negocio de dicho maieriai.

El 30 de enero de 2017, se logra ubicar y en apoyo a la autoridad judicial de la ciudad de
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[...] 372 camuflados pixelados nuevos, 34° camuflados usados, 1160 camisetas verdes, 139
cintelas, 139 tulas de recuperacion, 58 frazadas térmicas, 270 equipos de campaiia, 239
parrillas de equipos de campafa, 52 chalecos multiproposito, 27 colchonetas tacticas, 104
reatas verdes., 235 mosquiteros, 453 botas de combate nuevas, entre otros elementos de

intendencia de uso privativo de las Fuerzas Militares (BACIM. 2017).

1.4 Caso de un cadete de la Escuela Militar que asesina a un taxista

El cadete Andrés Mauricio Ponce Correa de la Compaiiia Caldas de la Escuela Militar de
Cadetes General José Maria Coérdova del Ejército Nacional, en el mes de febrero del ano 1999,

luego de entregar el puesto de centinela de su alojamiento a las 3 de la madrugada, saca del

carrera 38 con caiie 30 en ia cludad de Bogota y loma taxi quien 10 iransporia hasia ia Terminai

de Transportes de la ciudad de Bogota.

Estando en La Terminal, toma nuevamente otro taxi conducido por el sefior Galo Alvarez
Ramirez, vehiculo de placas SFF331 afiliado a la empresa Radio Taxi Aeropuerto a quien le
pide que lo transporte hasta la ciudad de Santiago de Cali (Valle del Cauca), teniendo una
respuesta negativa por parte del taxista. acto seguido por parte del cadete Ponce. fue dirigir la

boca de fuego del arma hacia el conductor del taxi y accionar el disparador del fusil, causando

* Lugar en un alojamiento castrense donde se almacena y se asegura el armamento de una Unidad Militar.



1.5 Patrullera de Policia Nacional es capturada cuando amenaza y roba en un supermercado

También en la Policia Nacional son diversos los casos que se han presentado. entre ellos uno

de los mas recientes es el siguiente:

El 17 de marzo de 2017, la Policia Metropolitana de Bogota sorprendioé a una banda de seis
atracadores mientras llevaban a cabo un hurto en uno de los supermercados Justo y Bueno en
el barrio Castilla, localidad de Kennedy en la ciudad de Bogota. Para sorpresa de las

bandidos habia una patrullera activa.
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establecimiento comercial, la mujer junto a cinco hombres estaban cometiendo el atraco a

versiones eniregadas a la policia ios airacadores ienian amordazados a ios irabajadores y a un

cliente. Sin embargo la mayor sorpresa para los policias fue cuando se dieron cuenta que la
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que 1dentiiican como Jjeimy Caroiina Rodriguez Quiroga (Fublimeiro, 2017).

Grafico No. 3. Patrullera Jeimy Carolina Rodriguez Quiroga

Imagenes recuperadas de Pulzo.com
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su rosiro con ei cueiio de una chaqueta. 1ambpien, poriaba ei carn€é de ia roiicia. Las seis
personas quedaron a disposicion de las autoridades, que investigan si esta patrullera estaria
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Casos como los anteriormente referenciados son una corta remembranza y testimonios de
experiencias y vuinerabiiidades que se han venido preseniando a través de los afios en la Fuerza
Pubilica. en su gran mayoria por ausencia y tailas en ia integracion y trazabiiidad de ia informacion de

personal entre las tres Fuerzas y organismos de Seguridad del Estado y que, ante las amenazas

2. Falencias o fallas presentadas en la integracion de la informacion personal en las FFMM.

Considerando la metodologia holistica, orientada hacia los diferentes eventos presentados
durante los ultimos afios. en materia de seguridad militar o en el amplio campo de la conocida

contrainteligencia, se considerara como la guia objeto de estudio para el presente articulo de revision.

Es asi como en este objetivo se traeran a colacion una serie de fallas presentadas especialmente
por la falta de integracion y trazabilidad de la informacion personal de los aspirantes e integrantes de
cada una de las Fuerzas Militares en Colombia, teniendo en cuenta las fases que se han venido
maneiando en el proceso de seleccion. incorporacion. verificacion. asignacion de cargos.

desvinculacion o traslados del personal en las diferentes Unidades militares.

La falta de integracion y trazabilidad de informacién de inteligencia y en especial de

contrainteligencia especializada entre las tres Fuerzas y otras agencias u organismos de seguridad del



Estado, ha dado espacio para que amenazas hibridas presentes al interior y exterior del pais, hayan
adelaniado acciones de espionaje, saboiaje, subversion, suplaniacion de ideniidad, enire oiras
modalidades que en su mayoria son ejecutadas mediante t€écnicas de infiitracion y/o penetracion. entre

otras labores de inteligencia que adelantan agentes estatales o no estatales en el actual ambiente

Desde esta conceptualizacion. es indispensable reflexionar y sensibilizar sobre la diversidad
de falencias y vulnerabilidades que se han venido presentando en muchas Unidades Militares de las
Fuerzas Militares. que han ido desde la seleccion del personal al momento de incorporar hasta la
asignacion de cargos sensibles, que han permitido vulnerabilidades tanto en la seguridad de
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“La seguridad de la informacion para el Ejército Nacional, se define como el conjunto de politicas, normas e

instrucciones que tienen por objeto negar conocimiento al intruso y como finalidad prevenir, detectar y
neutralizar en primera instancia_el espionajp (Jefatura de lntplmf-nma v (‘nntrmntplmpn(‘m del Flermfn 2014,

p. 10).

Analizando cada una de las fases que se adelantan en el proceso del Estudio de Seguridad de

daios personaies, arciiivo, coniinuidad, irasiados, niegracion de informacion e€n ¢asos especiaies enire

las Fuerzas y otros Organismos de Seguridad del Estado, relacionando las siguientes en cada una de

2.1 Seleccion de personal

Es la etapa que antecede al ingreso a la institucion. Se constituye en la etapa mas importante,
ya que sobre ella hay que concentrar ¢l maximo de esfuerzo a fin de evitar problemas futuros
en la seleccion del personal que va a ingresar a la institucion. Durante este periodo se llevan a
cabo las averiguaciones sobre los aspirantes y conscriptos (Manual de Seguridad Militar EJC
2-4-1, 2009, p. 108).
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reierencias personaies por parie de aciuaies iniegranies de ia insititucion hasia una veriilcacion de ia
informacion personal suministrada mediante una visita domiciliaria al aspirante.
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la etapa pre-laboral, para que los aspirantes cumplan con los requisitos de seguridad e

idoneidad minimos, establecidos en las Politicas de Seguridad de Personal, con el fin de

reducir el riesgo de infiltracion a las instalaciones Militares por parte de grupos u

organizaciones adversarias (Fiército, Direccién de Inteligencia y Contrainteligencia, 2012 p

16)

Desde hace muchos afios se adelanta un proceso de seleccion extenso pero con falta de
iniegracion y trazabilidad de la wnformacion personal enire las tres Fuerzas, permiiendo en algunos
casos que se seieccionen personas con antecedentes psicologicos. con probiemas de convivencia
social, falsedad en documentos y hasta antecedentes judiciales. Son diversos los casos de infiltracion,
f"dr’n A~ :nf/\mnnvr'\r\ an

é’u L€ L HituvIiasviIuvig, oa
HICOTPOIACIONES e pPersulidl, rediizadas taniv en Escueias de Formacion Miiliar como en Unidades
Tacticas que incorporan personal para prestar el servicio militar y/o contratacion en cualquiera de sus

modalidades.

No basta que en el proceso de seleccion se disponga de la hoja de vida, la entrevista y las
pruebas psicotécnicas, se precisa abordar procedimientos y estrategias ajustadas a la realidad
social, economica y propiamente humana en el desarrollo de la vida cotidiana del aspirante
(Castaiieda, 2011, p. 3)

2.2 Incorporacion

El proceso de incorporacion en las Fuerzas Militares exige un periodo de tiempo minimo de

tres meses, lapso durante el cnal las Distritos Militares, Zonas de Reclutamiento o Escuelas de
Drsmannile Aalan adalamtas ~ivitiintnmasntas ~nm lac S amanndac Ao Oanteainmtaliganaia ~ MMAL - Ao
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Seguridad Militar, un riguroso estudio del personal de aspirantes para garantizar que el ingreso sea



confiable y con un alto grado de credibilidad, evitando acciones por parte de una amenaza en cuanto
a intenciones de sabotaje, espionaje, miiliracion y/o peneiracion de sus wiegranies en las lustituciones

del Estado.

La informacion suministrada por la persona incorporada en el formato ESP, en la mayoria de
1~ N o~ A~ B riradass xraATAS A~ Vicanaadts mem Vo o Coims mion s Aam ~] malan Fasealliae
1UD Ladud 11v OS vuillpiciua, Llucuau vauviud pr\.«lauucuu: Cil 1a \,«UlllUlllla\alUl ucH 1UCICO 1aitiiiiar,
numeros de cuenias pancarias; ocuilando antecedentes y datos de Oros campos como ia de historias
laborales, referencias personales, entre otros de registro de informacién esencial y necesaria para el
s o r T [

COLUUIv.
iJe ia misma manera, ia impresion o copias dei formato dei ESP incrementan ei gasto en

papeleria y maximiza el riesgo para que se pueda extraviar uno o mas formatos en una oficina de

2.3 Verificacion o accion permanente

De acuerdo al Manual de Seguridad Militar del Ejército Nacional, esta fase o etapa es una de

las mas importantes para confirmar la informacion suministrada desde ¢l momento del ingreso del

funcionario.

e 2

Csta ctapa esta \.unlplcuuma desde el imomeinto de .llgleU a ia institucidn hasta su ietiro o
separacion. Durante esta etapa el esfuerzo se concentra hacia el mantenimiento de la
inicgridad de la poisviia, cicaiido i Clia uiia cultuia de scguiidad y uiia fuidainciitacioii Cii
principios y valores lo suficientemente fuertes para contrarrestar la accion de penetracion por

parte de agentes de Inteligencia enemigo (Manual de Seguridad Militar EJC 2-4-1, 2009, p.
111)

Y ox asinet Frosanilae 1] POP antracvleosviventon ssm piesvas Covion evnssni maonowen  wv L ans Sisn oxen 1.
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que se presentan en las Unidades Militares. La visita domiciliaria pocas veces se realizan,

y de Unidades OUperativas ivienores (UOUM ) muy rara vez diiigencian ei formato dei ESP.
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En los documentos vigentes y rectores de seguridad de personal y elaboracion del ESP en las
Unidades del Ejército Nacional, tal como se describe a continuacion, el protocolo ordenado es que la
informacion registrada cn el ESP debe hacerse cada dos afios. sin embargo los Comandos en los

diferentes niveles pueden motivar y ordenar la actualizacion de los estudios en casos excepcionales.

personal militar y no umfonnado asi mismo cuando haga su presentacion por traslado siendo
actnalizado vy verificado permanentemente por las secciones de Contrainteligencia. 5) Los
Comandantes en forma motivada podran ordenar la actualizacion del Estudio de Seguridad de

Personal cuando lo consideren pertinente (Direccion de Inteligencia y Contrainteligencia del,
2012, p. 5)

4) El Estudio de Seonndad nprcnnal (E_.S P), debera ser actnalizado cada dos (02) afios para el
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numeros de telefonia, cuentas bancarias, entre otros, muy rara vez actualizan la informacion en el ESP

Hnpresa, 10 que represenia tetpo y se CONvIerie e un proceso Dastanie ienio.
2.5 Asignacion de cargos

Existen cargos operacionales, de Inteligencia y Contrainteligencia, administrativos y otros de
Plana o Estado Mayor donde casi en todas las areas de responsabilidad, se requiere una verificacion y
actualizacion de la informacion del personal.

Cargos sensibles como los que consideran manejo de dineros del Estado. partidas especiales

de combustibles, informacion con un alto grado de clasificacion, donde pueden existir

1 onoe s
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vulnerabilidad o riesgo en el manejo de los recursos del Estado.



2.6 Mantenimiento o continuidad en cargos

En muchas Unidades Militares, por diversas causas se da continuidad al personal en algunos
cargos sensibles, permaneciendo en ellos mas del tiempo ordenado, sin que se haga una verificacion
y real actualizacion de la informacion personal ni se tomen otras medidas preventivas que permitan
garantizar la continuidad en los mismos.

“Cuando se trate de cargos, funciones o actividades que impliquen el manejo de informacion sensible o
clasificada. se deben efectuar estudios especiales de Seguridad de Personal que incluyan evaluaciones técnicas
psicofisiologicas de veracidad™ (Direccion de Inteligencia y Contrainteligencia del, 2012, p. 16).

Aunque se encuentran plasmados los procedimientos desde afios atrds, no se atienden los
protocolos ordenados, dando margen para que el exceso de confianza permita vulnerabilidades tanto

e
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SILUACIONES (ue ya se nan preseniado en diversas Unidades miilares.

2.7 Traslados

De acuerdo al protocolo establecido por el Comando de Personal del Ejército Nacional, un
funcionario o integrante de esta Institucion Castrense, debe permanecer maximo por dos afios en una

Unidad militar sea del nivel tactico, operacional o estratégico (Comando de Personal, 2016, p. 209).

Cuando el personal organico de una Unidad cumple su tiempo o sale trasladado por alguna
situacion especial, los ESP quedan en el archivo de las Secciones de Contrainteligencia de éstas,
quedando expuesios a ser mainipulados por otras personas que ial vez no poseen la misima cultuia de
seguridad que deberia poseer todo agente de inteiigencia y contrainteiigencia. L.a mayoria iuego de

cierto tiempo son almacenados en el archivo central de la Unidad, en otros casos se destruyen sin el

conirol mas adecuado y seguro.
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como 10 lusira ei graiico No. 4, se puede observar ia canildad de casos de perdida de maieriai de
armamento e intendencia, equipos, pérdida de dineros y combustibles, asi como fuga de informacién
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proceso de seieccion e incorporacion de personai ai Ejercito iNacionai.

Grafico No. 4. Estadistica resultados 2016 y 2017

FALLAS PRESENTADAS

2016

1>
| =
fa
o

199
90
59 a7 "
18 7 18 18 18 18 '
ARMAMENTO INTENDENCIA EQUIPOS DINERO /COMBUST IBLE INFORMACION TOTAL
I ANINA
L UNLILG "Caa v



3. Protocolos de seguridad en la integracion de la informacion personal para garantizar la
credibilidad y confiabilidad del recurso humano en las FFMM.
e acucido a i0s casos y 1as faleincias preseiiiadas y analizadas anieiiornnenie, se descrive ¢l

protocolo recomendado para la integracion y trazabilidad de la informacion personal entre las tres

S lpotianie y necesario considerar €l 1arco juridico que esiabiece ia Ley de inieligencia

1621 de 2013 para amparar o respaldar las actividades de inteligencia y contrainteligencia que

para que i0s proiocoios de iniegracion y irazabiildad de ia informacion de personai, se lieve a cabo de

manera legal y mas completa posible.

Partiendo desde el marco conceptual, es importante tener en cuenta un protocolo de seguridad
en la integracién de la informacién personal entre las Fuerzas asi como con otros Organismos de

Seguridad del Estado.

Actualmente un ejemplo a seguir es el Comando de Contrainteligencia del Ejército (CACIM),

agencia que ha fortalecido en los Gltimos dos afios el proceso de seleccion, incorporacion, asignacion

integracion especiaimente con ia Unidad de Anaiisis Financiero dei iviinisterio de Hacienda y Credito
Publico y la Fiscalia General de la Nacion, sin embargo seria perfecto optimizar las coordinaciones

g iiite e s Vs
paia ltcglal Yy liaccl ia

s ) o (s R (T .
lazavliiuau <11 1ad> 4l

Unidades miiltares dei territorio nacionai con ias demas secciones de contrainteiigencia de ia Armada

Nacional, Fuerza Aérea y otras agencias de seguridad del pais, como lo son la Policia Nacional y



Us asi, como ¢l CACIM siguc un procceso observado a continuacién
mecanismo para orindar mayor credibiildad y conilanza ai personai que se esia incorporando en

muchas Unidades escuelas de formacion castrense a nivel nacional, asi como de los integrantes que

ya s¢ encucintran la
garantizando ia mayor conilabiildad en aspectos de transparencia de t1odos ios funcionarios que ocupan

especialmente cargos tanto administrativos como operacionales de las mismas.

Grafico No. 5. Proceso de credibilidad y confianza
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Prevencion desde la etapa de reciutamiento
y seleccion

Medicion de indicadores de desempefio en

termino de indicadores de integridad.

Deteccion de agentes de cormmupcion dentro
de ia institucion, neutralizando la accion

contaminante.

DE CONITRAINTELIGENCIA MILITAR

FFuente CACIM

Aunado a lo anterior, se analizaran cada uno de los momentos o fases tanto en el proceso de
seleccion coino en su fase de desvinculacion del personal en cada una de las instituciones. lmportante

tener en cuenta ei concepto de mecanismos de controi impiementados por otro Urganismo de

seguridad del Estado, como es la Policia Nacional.



Los controles son los medios para manejar el riesgo, incluyendo politicas, procedimientos,
lineamientos, practicas o estructuras organizacionales, las cuales pueden ser administrativas,

técnicas o figicas a\ Controleg admtntefrah\/nc estan dados nor lag nr\llhr‘ac normac
tecnicas af gdades po normas,
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directrices, procedlmlentos, gestion del riesgo, seleccion de personal, conmencnaci()n en

seguridad de la informacién. b) Controles técnicos o ldgicos, se trata de aguellos controles que

se soportan en tecnologia (Policia, 2012, p. 4).
3.1 Seleccion de personal

Retomando que el proceso de seleccion de personal enmarca un protocolo que va desde la
consulta de las referencias personales por parte de actuales integrantes de la Institucién hasta una

verificacion de la informacion personal suministrada mediante una visita domiciliaria al aspirante.

Es asi, como se debe implementar el protocolo de confirmacion de la informacion registrada

en el formato de datos biograficos iniciales con las bases de datos que administran las Oficinas de

Fiscalia General de la Nacion, su Cuerpo Teécnico de invesiigaciones (CT1), enire olras agencias de
seguridad del Estado. Sin embargo. aunque suscribir convenios por lo general resultan no tan

D
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Seguridad deil Estado, mas aun con ia situacion dei posacuerdo y la enirada en vigor del Plan de
consolidacion y estabilizacion Victoria de las Fuerzas Militares y la accion unificada para el

3ot A Ansvotidrias A

3.2 Incorporacion

Actualmente el proceso de incorporacion en las Fuerzas Militares varia de acuerdo al personal
que se vaya a incorporar. Para un aspirante a Oficial, Suboficial, Soldado Profesional que ingresan y
permanecen en una escuela de formacion por uno o mas afios, el proceso se lleva a cabo en un tiempo

maximo de seis (06) meses. Para personal civil, sea incorporacion como agentes de inteligencia,
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el estudlo es toddvia menor.

Para fortalecer el proceso de seleccion del personal a incorporar es necesario ampliar el tiempo
de estudio y verificacion. Comsiderar como primer filtro a los distritos imilitares y zonas de
reciutamiento quienes deben garantizar a ias escueias de formacion o Unidades miiltares ia
verificacion preliminar para que posteriormente con el apoyo del Comando de Combate de
Contrainteligencia (CACIM) y los respectivos Comandos de Contrainteligencia o Modulos de
Seguridad Miiitar de ias Unidades Uperativas de ias demas iuerzas. se adeiante conjuntamente un
riguroso y especializado estudio del personal aspirante que presenten indicios o incoherencias en los
datos suminisirados, garantizando de esta manera que el ingreso sea conflable y con un aito grado de

credibiiidad. neutraiizando posibies acciones por parte de una amenaza en cuanto a intenciones de

sabotaje, espionaje, infiltracion y/o penetracion de sus integrantes en las Instituciones del Estado.
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Seguridad Militar en la Fuerza, tendientes a 1dent|f'car el nivel de sensibilidad de los Estudios
de Seguridad de Personal (ESP) vy establecer responsabilidades por su planeacidn y desarrollo,

a tin de garantizar la adecuada proteccnon contra la corrupcion, infiltracion y/o penetracion,
espionaje, fuga o perdida de informacion (Direccion de Inteligencia y Contrainteligencia,
2012,p.9)

funcionario.

La verificacion del ESP debe hacerse para todo el personal incorporado, mas en los casos

alguna. Los Senores Comandantes de ias Unidades iacticas (U 1)y de Unidades Operativas vienores

(UOM) también deben diligenciar y actualizar la informacion personal en el formato del ESP.



Las normas y procedimientos establecidas en esta Directiva como protocolos de seguridad
documentadas para desarrollar el Sistema de Gestion de Seguridad de Personal en la
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Inteligencia y Contrainteligencia del Ejército, que buscaran impedir la infiltracion de personas
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Contrainteligencia, 2012, p. 9) -

La informacion registrada en el formato ESP por la persona incorporada, debe ser suministrada

PR T
IV LA UL u
aniccedenics judiciaies, isivlia laboral, teiciencias personaies, viogiaiia dei lugar de residencia,

correos electronicos, paginas de redes sociales como facebook, instagram, entre otros datos de acuerdo

Al ssrav s £ ntn Actahlanida cane AL O AMTAA Acanninlag o
ar NUCVO 10Imiais C5taoiCliald por Cr Cavaivi, C3CTCiails pa

La implementacion del ESP de manera digital conectado en red a nivel nacional. incluso
internacional, permite mayor agilidad y seguridad para integrar y confirmar la informacion
suministrada entre las Secciones de Contrainteligencia o Mddulos de Seguridad Militar de las otras

Fuerzas, asi como con otros Organismos de Seguridad del Estado.

Igualmente, al confirmar la no concordancia con los datos registrados inicialmente, llevara a la
adopcion de otras medidas activas como pruebas técnicas y/o cientificas que permitan esclarecer una

situacion especial o en su defecto la actualizacion de la informacion.
3.4 Actualizacion

En los documentos vigentes y rectores de seguridad de personal y elaboracion del ESP en las
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ado €s que la

informacion registrada en ei ESP debe hacerse cada dos anos, sin embargo ios Comandos en ios

diferentes niveles pueden motivar y ordenar la actualizacion de los estudios en casos excepcionales.
Aunque esta ordenado el protocolo paia la actualizacion del estudio, es importanie

reconsiderar que cuaiquier modificacion 0 cambio en el domiciiio, numeros de teiefonia, cuentas



Unidad Miiliar, deblendo hacerse de manera agii con ia impiemeniacion dei ESF digiial.

3.5 Asignacion de cargos

En esta etapa estan dispuestas y ordenados algunos protocolos como pruebas de confiabilidad
v credibilidad que el Comando de la Unidad debe coordinar con su Mddulo de Seguridad Militar o
Seccion de Contrainteligencia, en busca de minimizar y garantizar que los funcionarios que ocupan
los cargos mas sensibles. sean los méas transparentes v confiables en el maneijo de recursos. equipos

o manejo de informacion clasificada.

Las Secciones de Contrainteligencia deberan adelantar labores preventivas tales como
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con los casos sensibles. Gestionar a través de la Direccion de Inteligencia y Contrainteligencia
la realizacion de evaluaciones técnicas psicofisiologicas de veracidad (poligrafia) a personal
que ocupa cargos sensibles en la Unidad (Direccion de Inteligencia y Contrainteligencia del,

2712 n 192)

2012, p. 12).

Se evidencia que aunque desde hace varios afnos estan establecidos algunos protocolos para
los casos especiales, la mayoria de las oportunidades son desaprovechadas por falta de conocimiento
en los procesos, asi como por permisividad de muchos Comandantes de Unidades Tacticas u

Operativas.

3.6 Mantenimiento o continuidad en cargos

Como medida de control y seguridad con el personal, los Comandos suelen por idoneidad o
por confiabilidad dar continuidad a funcionarios en algunos cargos, adoptando con la Seccion de

Contrainteiigencia de la Unidad o en el nivel superior aigunos mecanismos para garantizar ia

transparencia y correcto desempeiio de las funciones en los mismos.



Para estos casos se requiere adoptar medidas de control y continuidad teniendo en cuenta
i¢cnicas adicionales unplementadas por otras agencias de inieligencia extranjeras que trabajan con
Unidades especiales dei Ejército Nacionai. como es ei caso dei Mib® que adeianta pruebas de

vulnerabilidad y requisitos técnico-cientificos para dar continuidad en los cargos a los funcionarios de

3.7 Traslados

Para el caso del Ejército Nacional, en el protocolo establecido por el Comando de Personal, un
funcionario o integrante de esta Institucion, debe permanecer maximo dos afios en una Unidad militar
sea del nivel tactico, operacional o estratégico; sin embargo aunque las relaciones de contianza lo
pcrmitan, al presentarse ol

deniro dei proceso de veriilcacion que se adeianie ia respectiva enirega del cargo con el empaime y

traspaso de los bienes y recursos del Estado que haya tenido bajo su disposicion y control, pues suele

u
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Cuando el personal organico de una Unidad cumple su tiempo o sale trasladado por alguna
situacion especial, los ESP que actualmente se elaboran manualmente y las copias de documentos
personales anexas. deben ser entregados a cada uno de los funcionarios que salen trasladados. quienes

a partir del momentos son los responsables por la seguridad de la informacion personal que registraron

Lo ideal sera en un corto o mediano plazo, la implementacion del ESP de maneja digital y

conectado en red a nivel nacional, inclusive internacional, cada funcionario debe actualizar su ESP en

3 MI6: Agencia inglesa que como Servicio de Inteligencia Secreto apoya a paises aliados fuera de su territorio.



y Moduio de Seguridad vililiar de ia Unidad Operaiiva vienor.

En resumen, es el Comando de Apoyo de Combate de Contrainteligencia (CACIM), el modelo
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ei Comando dei tjercito se ha priorizado para fortaiecer ios procesos de seieccion, incorporacion.,
analisis de casos especiales, asignacion de cargos, traslados y ascensos, siempre considerando el mas
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Igualmente y para resumir el tema de la integracion y la trazabilidad entre las Fuerzas Militares
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la comunidad de inteligencia y contrainteiigencia.
Presentar la estructura de la inteligencia de un Estado desde el modelo sistémico ofrece
grandes ventajas ya que las actividades efectuadas por la comunidad de inteligencia con sus
diferentes agencias estan ligadas a los requeriimieitos de inforinacion que necesita el Estado

para a su vez cumplir con las demandas exigidas por la sociedad para logar alcanzar su interés
(Ardila, 2016, p. 6).

Conclusiones

Esta evidenciado que la integracion y la trazabilidad de la informacion tanto en la inteligencia
como en la contrainteligencia entre las Fuerzas Militares y otros organismos de seguridad del Estado
colombiano, ha fortalecido durante los ultimos afios los resultados operacionales contra las amenazas
insurgentes y actores perturbadores del orden publico en el pais. Con los pocos casos adversos
recordados en materia de contrainteligencia y seguridad militar, no es necesario traer estadisticas de
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Es asi, como se han identificado los mayores riesgos y vulnerabilidades presentada en el
proceso de seleccion, registio y mancjos de la informacio

ias diferentes ruerzas. raiias que en su mayoria se han originado por iaita de integracion y wrazabiiidad

de la informacion personal en los procesos de seleccion, incorporacion, asignacion y continuidad de



que se han ordenado desde 10s diferenies Comandos miiliares.

Recordar que como instituciones militares garantes de la seguridad y defensa nacionales, se
requicie i diariaimente en
muchas guarniciones y Unidades miiltares, donde ias poiiticas y protocoios para integrar ia
informacion clasificada del personal que aspira a incorporarse y esta vinculado laboralmente a las
Fueizas, es un trabajo continio que deinainda mayor conceitis
nuevos desaiios de seguridad y deiensa que enirentan todos ios organismos de seguridad dei Estado

colombiano, en un actual escenario de poscacuerdo y salida negociada al conflicto mas largo en la

lustoria de las guerras contrainsurgenies.

Desde un enfoque integral, el trabajo en equipo es lo ideal, sin embargo si no existe plena
confiabilidad y credibilidad en cada uno de los integrantes de una Unidad militar, puede generar
riesgos v perturbaciones gue en la mavoria de oportunidades no son atendidos coniuntamente por los

Comandantes y funcionarios que desempefan las labores especializadas, como ha acontecido en
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a tiempo para ser mas efectivos y contundentes en la busqueda de los resultados operacionales y

Sensibilizar a los Comandantes de las Unidades militares en todos los niveles y en algun
momento a los Directores de las agencias de seguridad del pais, es el objetivo principal del presente
trabajo. siempre buscando generar las inquietudes para definir a través de las innovadoras Tecnologias
de la Informacion y las Comunicaciones (TIC), los canales y medios técnicos seguros que permitan

age inicial del nroceso de seleccidn

yvh raz 1form ) al en la f ! proceso de seleccién



e incorporacion de personal al igual que los diversos casos especiales que se presentan en las FFMM;
1
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de esta manera anticipar y neutralizar las mienciones de la amenazas a la seguridad y estabilidad del

orden pubilico e institucional dei Estado colombiano.

Mientras no haya una real integracion y trazabilidad de la informacion personal de todas las
peisoias
INSULUCIONES miilidres 0 policldies, persisiiran ias vuinerabiiidades y riesgos que por muciios anos han
causado fuga de informacion clasiticada, pérdida de material de armamento, pérdida de equipos de

Asemmamrrb oy e Aen e e SRR ey v ol

saboiaje y esplonaje, que liegan a desbordar €n casos con resuiiados de neridos 0 muertos por actos

violentos o terroristas.

Kecomendacion

Luego del desarrollo de cada uno de los objetivos del presenta articulo, se recomienda a todos

ios Comandos de las Unidades imilitares, zonas y distritos de reclutamiento, escuelas de foimacioi,
Comandos o Direcciones de Contrainteiigencia, Moduios de Seguridad miiitar y Agencias de
Inteligencia y Contrainteligencia, continuar los estudios técnicos para agilizar la implementacion de
NUevos mecanismos de comunicacion y/o conexiones digitales que permitan aplicar los proiocoios

mencionados y ios que requieran un estudio, evaiuacion e innovacion mas detaiiada de factibiiidad,

integrar y hacer la trazabilidad de la informacion personal de todas las personas que aspiran a

- ’ 74 g, & N W Y TR 1
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Un reflejo de la implementacion de los mecanismos que garanticen la confiabilidad y
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ceieridad en el proceso de regisiro, consuiia, actuaiizacion y veriicacion de ios daios regisirados en

el formato establecido para tal fin. De alli que se requiere el uso de las TIC para protocolizar e innovar
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integrantes de ias rrvivi.

De la misma manera, los nuevos desafios deben ser enfrentados mediante un enfoque integral
que consideie la accidon unificada paia sincionizar proactivainenie todas las capacidades que ei
ciberseguridad, Inteiigencia estrategica, guerra eiectronica, contraespionaje y otras que poseen cada
uno de los Organismos de Seguridad del pais, visualizando la mision de manera sistémica para

garantizar siempre la prevaiencia del orden y la estabiiidad anie las diferenies ammenazas a la seguridad

y defensa del Estado colombiano.

La integracion y la trazabilidad de la informacion de las personas que aspiran ingresar o

IMANAos en 1os diierenies mveies, garaniizando de esia manera un aienio iumano con crediviildad y
confiabilidad. Minimizar los riesgos y vulnerabilidades que se presentan cotidianamente tanto en el
ambito interno como ¢n ¢l ¢scenario cxtermnio y antc las diversas amicnazas hibridas transnacionales
que han venido surglendo y ganando espacio deilncuencial y criminai en 1odos ias zonds dei pais, 10s

cuales deben ser enfrentados por todos las agencias de inteligencia y demas Organismos de Seguridad

A1
uct

Como medidas de contrasabotaje y contraespionaje, capacitar y emplear medios informaticos
para garantizar el intercambio de datos seguros, tales como el encriptado, la firma o huella digital, los

firewall. ID de seguridad. c6digos de seguridad. entre otros.
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