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ANALISIS COMPARATIVO DE LA ESTRATEGIA CIBER DE COLOMBIA VS
ESTRATEGIACIBER DE ESTADOS UNIDOS

Resumen

En las sociedades globalizadas actuales, el indice de desarrollo es el principal indicador de
un Estado, y cuanto mayor es el indice de desarrollo, mayor dependencia se tiene de los sistemas
de informacién y comunicaciones. Cualquier interrupcién de dichos sistemas o de las redes de
infraestructura que usan de soporte, puede afectar al funcionamiento de los mismos, y sus efectos
pueden llegar a ser catastroficos. Teniendo en cuenta la anterior acepcion, este trabajo se centra en
un analisis comparativo de la estrategia ciber de Estados Unidos frente a la estrategia de Colombia.
En ese orden de ideas, este analisis parte del hecho que mientras que en los conflictos tradicionales
existen fronteras y limites, en el ciberespacio no. Por esta razén, la descripcion de las estrategias
de ambos paises parte del hecho que para realizar un ciberataque no es necesario desplazarse,
moverse o tener que pasar una frontera. Ya que, esta es una de las principales caracteristicas de
este tipo de fendmeno. El ciberespacio es un ambiente Unico, sin fronteras geograficas, anénimo,
asimétrico y puede ser ficilmente clandestino. De la misma manera, se analizard como las
estrategias de ambos paises actian para contrarrestar el grado de conocimiento que necesita un
atacante para realizar una agresion a los sistemas de informacién. Por tultimo, se describira la
calidad y disponibilidad de herramientas ofensivas para hacer frente a la amenaza, partiendo del
hecho que actualmente es relativamente fécil encontrar en Internet multitud de herramientas de

hacking que se intercambian en los diferentes foros dedicados a esta materia.

Palabras clave: ciberataque, hacking, ciberespacio, estrategia, asimétrico.



Abstract

In today's globalized societies, the development index is the main indicator of a State, and
the higher the development index, the greater the dependence on information and communications
systems. Any interruption of these systems or of the infrastructure networks that they use as
support can affect their operation, and their effects can become catastrophic. Taking into account
the previous acceptance, this work focuses on a comparative analysis of the cyber strategy of the
United States versus the strategy of Colombia. In that order of ideas, this analysis starts from the
fact that while in traditional conflicts there are borders and limits, in cyberspace no. For this reason,
the description of the strategies of both countries is based on the fact that it is done to fulfill the
obligation, it is not necessary to move, move or have to cross a border. Since, this is one of the
main characteristics of this type of phenomenon. Cyberspace is a unique environment, without
geographical boundaries, anonymous, asymmetric and can be easily clandestine. In the same way,
analyze how the strategies of both countries act to counteract the degree of knowledge that an
attacker needs to make an attack on the information systems. Finally, the quality and availability
of offensive tools to deal with the threat is described, based on the fact that it is currently relatively
easy to find on the Internet a multitude of piracy tools that are exchanged in the different forums

dedicated to this matter.

Keywords: cyberattack, hacking, cyberspace, strategy, asymmetric.



Introduccién
La réapida y constante evolucion de la tecnologia y los nuevos retos y amenazas existentes
para cada uno de los estados ha revolucionado la visién y los alcances en las estrategias politicas
y econdmicas, pero en especial en las militares entendidas como la defensa de los estados en un
nuevo escenario como la Cibernética y dentro de ella la ciberseguridad y ciberdefensa, términos

que ocupan hoy el primer lugar en la generacién de estrategias de seguridad y avance de un pais.

En esta etapa, Colombia no ha sido ajeno a esta nueva era de la tecnologia y ha iniciado los
pasos légicos de planear, instaurar, verificar y continuar mejorando las politicas, procedimientos
y andlisis de riesgos ante la amenaza cibernética con el propésito de garantizar la seguridad de los
ciudadanos, la economia del pais, la infraestructura critica y obviamente la seguridad y defensa
del Estado, pero aun, con los esfuerzos dados, el ciberdelito estéd creciendo y siendo cada vez més
real en el intento de sus propdsitos. Por esto, se hace imperativo que el sistema ciberseguridad y
ciberdefensa del pais, sea analizado y mejorado con el firme propédsito de estar en la vanguardia a
nivel regional y mundial. Para ello, Colombia ha contado con el apoyo de la mas desarrollada
tecnologia y capacitacion por parte de los Estados Unidos como pais referente en el tema

cibernético.

Siguiendo esa linea, Colombia ha expedido dos Documentos COMPES! y ha establecido
una organizacién a nivel multisectorial para la prevencién y defensa del ciberespacio contando con

una serie de avances que mantienen un nivel de proteccién sobre las amenazas. Es asi, que las

1 El Consejo Nacional de Politica Econémica y Social (CONPES) fue creado por la Ley 19 de 1958. Esta es la méxima
autoridad nacional de planeacion y se desempefia como organismo asesor del Gobierno en todos los aspectos
relacionados con el desarrollo econdémico y social del pais. Para lograrlo, coordina y orienta a los organismos
encargados de la direccién econémica y social en el Gobierno, a través del estudio y aprobacién de documentos sobre
el desarrollo de politicas generales que son presentados en sesidn. El Departamento Nacional de Planeacion
desempeiia las funciones de Secretaria Ejecutiva del CONPES.



Fuerzas Militares y de Policia han adquirido capacidades en el campo de ciberdefensa. De la misma
manera, con la implementacién de estas politicas se ha generado una dindmica integral de las
instituciones del Estado, instituciones privadas y los ciudadanos. Quienes, en una visién de
proteccion, prevencién y ejecucién de las medidas adoptadas, permiten la proteccién del ciber
espacio y garantizan asi una fortaleza en el aspecto de ciberseguridad y defensa del pais de acuerdo

a los nuevos retos que trae consigo el avance indetenible de la tecnologia a nivel mundial.

Teniendo en cuenta lo anterior, este trabajo se centrard en describir mediante un
analisis comparativo de las politicas estratégicas de Estados Unidos, cémo, la implementacién de
los documentos COMPES en politica ciber, han sido efectivos para crear un ambito de
ciberdefensa estatal. Sin embargo, este avance no es suficiente ante la dindmica de las amenazas
emergentes que el mundo globalizado impone diariamente. Todo ello, conforma un escenario de
nuevos riesgos para el que es necesario que los distintos gobiernos desarrollen planes o estrategias,
y se contemple la ciberdefensa como un riesgo al que es preciso hacer frente para la mejora de la

seguridad nacional.

Verbigracia de lo anterior, organizaciones intergubernamentales como La OTAN han
definido la ciberdefensa como "la aplicacion de medidas de seguridad para proteger las
infraestructuras de los sistemas de informacién y comunicaciones frente a los ciberataques"
(MCO0571 - NATO Cyber Defence Concept). Partiendo de esta premisa, se puede evidenciar que
el termino define en términos generales la estrategia de defenderse de ataques de un ambiente
complejo, dado que influyen factores muy diversos. Uno de ellos, es el hecho de que muchos de
los objetivos susceptibles de ser atacados se encuentran en manos de empresas privadas, por lo

que su seguridad depende en gran medida de las acciones que toman estas para salvaguardar sus



sistemas, debiendo asumir unos costes que en ocasiones no son asumidos y asi se concreta el riesgo

(Caceres, 2017).

De la misma manera, otro factor importante es la falta de conciencia en seguridad en
algunas partes de la sociedad, lo que dificulta tomar medidas eficaces, medidas que, en todo caso,
deberia coordinar el gobierno. La Ciberdefensa es, por tanto, un &mbito de la seguridad nacional
en el que los estados deberan tomar determinadas medidas, que deberén ejecutarse en coordinacién
con los sectores publico y privado, ser compatibles con los derechos y libertades individuales, ser
coordinadas con otras acciones tomadas para responder a otras modalidades de agresion, establecer

sistemas de respuesta a los ciberataques y fomentar la cooperacién internacional (Cano, 2017).

Por todo lo anterior, en la presente monografia se han recogido las iniciativas de Colombia
en materia de ciberdefensa y se han comparado con las estrategias de Estados Unidos como punto
de referencia. Este trabajo, constituye un intento de recopilacién de informacién y de referencias
que sirve de punto de partida para comprender el concepto de ciberdefensa, y para valorar su

alcance y su influencia en la estrategia de seguridad nacional.



Descripcion del problema

Amenazas con naturalezas complejas han salido a luz gracias al concepto de globalizacién.
El intercambio fluido en redes de comunicacidén y demas criterios asociados el modelo “ciber” ha
requerido la construccién y estructuraciéon de nuevas formas estratégicas para dar garantia al

prototipo de seguridad y defensa nacional.

No obstante, a pesar de que el Estado colombiano cuenta en la actualidad con el documento
CONPES No 3701 donde se conforma la Comisién Intersectorial, con representacion del
Ministerio de defensa Nacional, ColCERT ( El término CERT se deriva de las siglas en inglés
"Computer Emergency Response Team" y estd conformando por un equipo de personas dedicadas
a la gestion de incidente con el objetivo de mitigar el riesgo y dar respuesta a incidentes de tipo
cibernético), el Comando Conjunto Cibernético en el Comando General de las Fuerzas Militares
y finalmente el Centro Cibernético Policial estamentos que conducen actividades propias a fin de
controlar, disminuir y neutralizar todo tipo de accién “ciber” que intente afectar la Infraestructura
Critica Cibernética de la Nacién (ICCN), de ahi el papel del estado se ha visto en la obligacién de
afrontar diferentes etapas en las que ha existido un aumento de los ciber ataques que se aproxima
al 37,2% en referencia a la cantidad de ciber ataques recibidos durante el periodo de tiempo que

comprendio a los afios 2002-2010. (2,337,251).

El aumento de los ciberataques deja en claro, que si bien la comisidn intersectorial ha sido
util para contrarrestar gran parte los ataques generados de modo ciber, los efectos y alcances
inmediatos que puedan contrapesar el crecimiento numérico de los ciber ataques, mucho més de

los que reposa en las “ciber-ofensas a la ICCN™. (Grafica 1)



Grifica 1 Cantidad porcentual de ciber ataques a 2018

CANTIDAD PORCENTUAL DE CIBERATAQUES
EN COLOMBIA (2016-2018)
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Fuente: informacion extraida de ISIC (2019)
Esta situacion, es decir, la capacidad efectiva de la Comision Intersectorial disefiada,
demanda un analisis que se pueda utilizar en varios medios es decir intermodal que genere aspectos

a favor y en contra del modelo funcional y estructural empleado por el Comando Conjunto

Cibernético de las FF.MM.

Esto, teniendo en cuenta que, aunque la estrategia ya existe y se encuentra en
funcionamiento, esta podria carecer de elementos o de fases primordiales capaces de garantizar el
cumplimiento propio del objetivo propuesto, en este caso, ligada a la proposicion politico-publica
exigida en el CONPES 3701 “Lineamientos de politica para Ciberseguridad y Ciberdefensa™ del

14 de julio de 2011 y el CONPES 3854 “Politica Nacional de Seguridad Digital™.

Es de recalcar, que a pesar de haber iniciado una campaiia en términos de ciber seguridad
y ciber defensa desde el afio 2011, la estrategia no ha satisfecho el lineamiento intersectorial para
la ciber seguridad ya que, si se observa la grafica 2 pueden ser advertidos dos patrones diferentes:

la constante evolucion de los ciberataques y la cantidad numérica en aumento.
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Grafica 2 Aumento porcentual de los ciber-ataques 2010-2018
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Fuente: informacion extraida de ISIC (2019)

Por consiguiente, el problema en descripcion surgiria de una aparente insuficiencia de los
alcances efectivos de parte de la Comision Intersectorial, lo que exige un andlisis de la estrategia
del Comando Conjunto Cibernético de las FF.MM. que pueda demarcar cuales serian las falencias
funcionales de la estrategia planteada en comparacion con proposiciones estratégicas
internacionales altamente efectivas, funcionales e intersectoriales, para el caso de la presente

investigacion, haciendo referencia a la estrategia de Ciberseguridad y Ciberdefensa disefiada por

el Gobierno de EE.UU., publicada en el afio 2018.
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Pregunta de investigacion

(Cudles son los vacios de la Comisién intersectorial para ciber seguridad defensa del
Estado colombiano en comparacién con la ciber estrategia planteada por los entes de seguridad y

defensa nacional de Estados Unidos?
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Justificacion

Esta investigacidén esboza un andlisis primario de las diferencias y necesidades contenidas
en la estrategia de ciberseguridad y ciberdefensa disefiada por el Comando Conjunto Cibernético
de las FF.MM. Su justificacién, surge por la necesidad conocer cudles podrian ser los vacios
funcionales utilizados por las diferentes ciberamenzas que buscan desestabilizar por este medio

las entidades del pais en lo publico y privado.

El desarrollo investigativo concederé a la institucion un estudio en el que se pueda analizar
la analogia de los conceptos basicos para la seguridad y defensa nacional y la reinterpretacion del
concepto de “domino y guerra”, el cual estd encaminado a determinar con amplio detalle que el

ciberespacio habria de convertirse en el quinto dominio de interés para los actores en conflicto.

De igual manera, el estudio por desarrollar comparara la capacidad efectiva de la estrategia
intersectorial que se encuentra descrita en los Conpes 3701 y 3854, con el alcance préctico que
posee la ciber estrategia de seguridad y defensa nacional de Estados Unidos, la anterior, constituida

por las entidades encargadas del control para el ciber espacio.

Esta comparacién busca un andlisis y observacién que permita identificar cudles son las
similitudes entre ambas estrategias y cudles jugaran un rol como elementos de comparacién hébiles

para demarcar diferencias.

La investigacién expondrd de igual manera un resultado mediante el desarrollo de los
ejercicios de comparacién entre ambas estrategias, el proceder investigativo examinara posibles
funciones en las que existan espacios operacionales poco efectivos en comparacién con el

crecimiento evolutivo de las ciber amenazas.
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Finalmente, el motivo principal para justificar el desarrollo de esta investigacion hara parte
de una busqueda que identifique vacios proporcionales, ligados al esquema operativo de la
Estrategia Intersectorial. Es importante estimar que esta busqueda comparard la ciber-estrategia
nacional, de alcances moderados, con una ciber-estrategia internacional de alcances Optimos

(ciber-estrategia Estadounidense).
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Objetivos

Objetivo general

* Identificar los vacios en la funcién y estructura de la Estrategia Nacional de Ciber
seguridad y ciberdefensa del Estado colombiano a través de un andlisis comparativo

entre la estrategia intersectorial y la ciber-estrategia estadounidense.

Objetivos especificos

e Realizar un estudio interpretativo de los CONPES 3701 del 2011 y 3854 del 2016
mediante el uso de una herramienta de comparacién orientada a la relaciéon de
objetivos, metas planteadas, herramientas, actores involucrados y sistemas

funcionales.

. Desarrollar un analisis de observacion directa sobre la estrategia intersectorial
planteada por el Comando Conjunto Cibernético de las Fuerzas Militares mediante un

analisis que permita identificar propdsitos, métodos y alcances.

. Efectuar un ejercicio de comparacion de los sistemas de funcidén de la estrategia
intersectorial colombiana y de la ciber estrategia estadounidense desarrollando un
estudio paralelo de conceptos y sistemas empleados por ambas proposiciones ciber-

operacionales.
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Marco metodolégico

En esta investigacion se utilizardn los direccionamientos metodolégicos de autores como
Camacho & Rodriguez (2015). Estos investigadores explican que una investigacién deberia estar
direccionada mediante la materializacién de cuatro titulos primarios: el enfoque de la

investigacion, el tipo de estudio de la investigacion y fuentes de informacién.

Enfoque de la investigacion

Esta investigacion posee un enfoque cualitativo. Este enfoque facilita la busqueda y analisis
de informacién mediante el uso de métodos inductivos y recurrentes. Estos métodos incluiran el
desarrollo de andlisis fundamentados en los que la comparacién entre ambas ciber-estrategias
(colombiana y norteamericana) podra arrojar al final de la investigacién una serie de resultados
amparados en un marco metodolégico caracterizado por los puntos convergencia del entorno en el

tema ciber.

Tipo de estudio

El tipo de estudio para esta investigacion pertenece a la categoria propositiva, lo que
significa que los marcos metodolégicos para la busqueda de la informacién corresponderdn a la
orientacién de variable parecidas, desarrollando de esta manera categorias cualitativas de estudio.
Para esta investigacidén, las categorias harian parte de la siguiente linea: ciberseguridad,

ciberdefensa, ciberataques y ciber estrategias.
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Tipo de muestra

La muestra a utilizar por la investigacion hace parte de la clasificacion: andlisis tipo-caso
de categorias tedricas o conceptuales. Para esta investigacion, la conceptualizacion, descripcion,
entendimiento e interrelacion de las fuentes de informacion haran mas efectiva la triangulacion de

los datos objetivos a recolectar.

Fuentes de informacion

Para identificar las fuentes de informacion necesarias durante el desarrollo de la investigacion
es utilizado en primera instancia el software Vos Viewer. En este son buscadas las referencias
investigativas requeridas para la construccion de las bases tedricas y conceptuales del marco

referencial. Los resultados son los siguientes:

VOSviewer

Visualizing scientific landscapes

wang hx, 201 Ut commun,
mirkovic j, Si,
L J X J
&

mo

welis lee |,

bilge I, 2012#!2 acmcc rdeterre
- ” d

2 rm Syst eampbell k.. 2003, journal gf sch ) llinn mar

El 78.4% de la informacion referencial se encuentra ubicada en autores anglosajones,
pertenecientes a universidades como Harvard, MIT o Yale. El porcentaje restante hace parte de un

claster académico procedente de la China y de la Unién Europea. La investigacion cuenta con un
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numero amplio de referencias tematicas empleables en la construccién de las distintas fases

tedricas.
Asimismo, las fuentes secundarias para la recoleccién de la informacidn son:

e CONPES tematicos, referentes a las problematicas “ciberseguridad y ciberdefensa”
. Estrategia de ciber seguridad y ciberdefensa norteamericana. Cabe aclarar que esta

politica es publica y no posee ningtin grado de confidencialidad
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Estado del arte

Hablar de Ciberdefensa y Ciberseguridad es hablar de un paradigma innovador, el cual
permite analizar la caracterizacién internacional de nuevas formas y tipologias de amenazas

impactantes para el concepto de seguridad y defensa nacional.

Desde 1998, de acuerdo a Furnell (2002), el acceso masivo a internet ha facilitado a los
piratas informaticos el desarrollo de tendencias complejas, todas estas correlacionadas a la ruptura
determinista de una paz intangible, cualificada por el precepto de estabilidad manifestado por los
estamentos de seguridad y defensa nacional. Investigar la naturaleza existencial del cibercrimen,
sin analizar la evolucién cudntica de los nichos poblacionales hacia el uso de internet ad hoc, seria
desvariar ante un precepto intersectorial, cuya funcién primaria surge en la concurrencia y
materializacion de acciones delictivas, todas estas derivadas de la intencidén objetivista de la

amenaza.

En concordancia con Ciardhudin (2004), la masificacién del acceso a internet significaria
para la estructura de defensa y seguridad internacional un reto de caracteristicas
multidimensionales, puesto que la no tradicionalidad del método permitia a los actores ilegales
confluir y converger en un cimulo de propuestas ilegales praxeoldgicas, tutiles en la
desestabilizacién de la razén antropocéntrica del Estado. Por ende, afirma Ciardhudin (2004):

(...) existe una relacion directa entre internet, acceso, objetivos criminales y
nuevas formas de interdiccién. Es decir, desde 1998 la caracteristica criminal
dejo de lado al remanente tradicional, mientras que adaptaba nuevas formas de
intervencion subjetivistas. Dichos métodos, facilitarian al esquema criminal un

ingreso directo e indetectable a formas de desestabilizacion sobre el esquema del
statu quo nunca antes imaginadas. (p. 63)
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La posiciéon de Ciardhudin (2004), es imprescindible para demostrar que si existié un
dinamizador en la naturaleza transmutativa de las amenazas. Este catalizador permitiria explorar
un ciberespacio del que dependerian, con posterioridad, el 91,7% de los sistemas co-existenciales
a nivel mundial. Desde una perspectiva reflectivista el acceso a internet se convertiria a un canal
de nuevas formas de crimen, las cuales, para 1998, no poseian un marco institucional juridico o
incluso publico que permitiria a los gobiernos tipificar el hecho desde el axioma juridico. Frente a
esta ponencia, McQuade (2006) expone que:

(...) no solo existié un paramento correlacional entre internet y nuevas formas
de crimen, sino también un paradigma holistico que integraba, por primera vez
en la historia, tres variables de afeccidn, las cuales involucraban a: objetivos
ilegales, ser humano y tecnologia. (p. 114)

El aporte de McQuade (2006), es claro para describir una ecuacién estatocéntrica, cuya
funcionalidad radica en la evolucién paralelista de dos variables divergentes: el acceso a internet

y el aumento de los ciberataques. (Ver figura 1)
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Figura 1 Correlacion entre acceso a internet y evolucion de ciberataques
Fuente: informacion recuperada de IMND (2017)

La figura anterior, facilita la realizacion de un analisis transeccional puesto que es notable
un patron paralelista entre el acceso a internet y el crecimiento anual de ciberataques a nivel
mundial. Sin embargo, afirma Waxman (2011), la atomizacion de ataques cibernéticos es desigual,
ya que el acceso a internet es diferencial, dinamico y no masificado. Dicho de otra forma, no se
podria esperar un ciberataque de impacto sobre el rendimiento gubernamental y publico de una
nacion que no posea acceso inter-variado, masificado y constante a la red. Este factor ha delimitado
la accion criminal de las amenazas, puesto que no todos los Estados poseen la misma capacidad
instalada. Sin embargo, la constante mencionada permite entrever una distribucién de ciberataques
altamente interconectada a la masificacion de internet como medio o herramienta de
comunicacion. Es decir, en las naciones en las que existe un mayor acceso a internet, existe

también un riesgo propenso e inminente.
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Figura 2 Ciberataques Top 20 en paises
Fuente: informacion recuperada de IMND (2017)

En relacién con la ponencia de Mc Quade (2006), Anderson, Barton, B6hme, Clayton, Van

Eeten, Levi & Savage (2013) aportan al debate una nueva concepcion investigativa, la cual

propicia la utilizacion

de los conceptos de ciberdefensa y ciberseguridad a partir de una matriz de

ataques sobre los sistemas de seguridad nacional, los sistemas interdependientes y los paradigmas

interestatales. Es decir, la presuncion de Anderson et al. (2013) seria explicita si se entendiera que

la prevencion del cibercrimen surge de una necesidad gubernamental relacionada con la

disminucion de impactos sociopoliticos, socioeconémicos y socioculturales derivados de la accion

tangible de un ente antes desconocido. De esta forma, la estructuracion epistemologica de

Anderson et al. (2013) expone a ciberseguridad y a ciberdefensa como a dos herramientas

complejas, pero utiles en la desarticulacion de actividades criminales caracterizadas por un alto

nivel de clandestinidad e intangibilidad. De acuerdo con Anderson et al. (2013):

El cibercrimen es ain un paradigma, cuya fenomenologia no solo es

inentendible,

sino también altamente transformacional y evolutiva. La
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volatilidad en sus nicleos de accién encuentra un centro de confort en el carécter
complejo de su naturaleza. (p. 212)

En otros términos, existe un vacio funcional y estructural; entre el entendimiento
pragmatico de la elementalidad ad hoc que reposa en el cibercrimen y la capacidad de los Estados
y de la comunidad internacional per se relacionada con la configuracién de parametros y politicas
adecuadas para la linea de secutirizacidon requerida por el contexto. La anterior afirmacién es
analizable si se interconectan los distintos elementos jurisprudenciales internacionales con la

cantidad de ataques generados al momento de sus publicaciones.

Segin Clough (2015):*(...) para el 2001, afio en el que se firmd el primer consenso
internacional relacionado con el cibercrimen, el mundo digital ya habia presenciado un sin nimero
de ciberataques provenientes de, al menos, 2.311.437 piratas informaticos” (p. 94). De acuerdo
con el mismo autor, una de las bases del Convenio sobre Ciber-criminalidad de Budapest
correspondia a la imperiosa necesidad que los Estados poseian en ese momento para hacerle frente
a una dindmica delictiva, indescriptible e inentendible para la tradicionalidad de los métodos de
accion procedentes de los estamentos de seguridad y defensa nacional. Por lo tanto, establecer una
dinamica internacional que contrarrestara el impacto bidimensional — econdmico y militar- de los
ciberataques traeria condigo la reunién formal de las principales potencias afectadas, en este caso,

Estados Unidos, Japdn, Inglaterra, Francia, Espafia y Alemania (Slattery, 2014).

Ahora bien, una vez establecido el CCCB (Convenio sobre Ciber-criminalidad de
Budapest) y teniendo en cuenta el impacto generado por el cédigo criminal Moonligth Maze- el
cual afectd de manera colateral al 11.3% de los sistemas bancarios en Norte América y en la U.E.
(Slattery, 2014)- la OEA tomo la determinacién de crear una resolucién que pudiera establecer un

sistema de seguridad cibernética hemisférica, con el propédsito de disminuir los porcentajes
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evaluados durante la VI Conferencia para la Seguridad Intersectorial realizada en el afio 2004. De
acuerdo con el andlisis circunstancial y con las ponencias investigativas de Ron (2016):

(...) se hacia fundamental para las Américas establecer un sistema de seguridad

que pudiera controvertir el creciente impacto de amenazas intangibles, no

materiales, cibernéticas, capaces de desarticular el concepto funcional de los

diferentes sistemas que conformaban el estdindar democratico de los Estados. (p.

22)

Por tal razén, la OEA daria vida a la Red Hemisférica de Equipos Nacionales de Respuesta

a Incidentes de Seguridad de Computadores — CSIRT, la cual tendria como funcién objetiva el
disefio y configuracién de una red interestatal encargada de prevenir y disminuir el riesgo
interdindmico derivado del accionar delictivo por parte de los piratas informéticos. Para Ron
(2016), dicha red era ineficiente ya que la misma fue creada a partir del andlisis descriptivo de los
contextos retrospectivos correlacionados con la tecnologia y con el mundo digital, no considerando
de esta forma que la criminalidad cibernética no solo era transmutativa sino altamente evolutiva,

ya que su naturaleza creceria a la par con los ultimos desarrollos investigativos en materias

cibernéticas.

La argumentacion de Ron (2016), es logica si se tiene en cuenta que para el 2004 el riesgo
estipulado radicada en un porcentaje no mayor al 24,1%, siendo que para el 2007 el riesgo

proyectado se acercaria al 48,6%. (Ver figura 3)
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EVOLUCION DEL RIESGO POR CIBERATAQUES EN LATINO AMERICA
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Figura 3 Evolucidn del riesgo por ciberataques en Latinoamérica
Fuente: elaboracion propia con informacion recuperada de OEA (2017) e IDMN (2015)

Frente a esta ponencia, Cabrera (2017) estableceria entonces una nueva forma de analizar
el paradigma de seguridad y defensa nacional, el cual sugeriria a los Estados el establecimiento de
organismos especiales, todos estos micro-focalizados hacia la conceptualizacion,
contextualizacion y entendimiento hermenéutico y praxeologico de la ciberamenzas. La posicion

de Cabrera (2017) expone que:

(...) el cibercrimen obedece a una nueva clase de accion delictiva, la cual no
puede categorizarse o neutralizarse a través de la tradicionalidad operativa
militar estatal. Los desafios impuestos por un ciber pirata exigen a los estamentos
de seguridad nuevas formas de intervencion e interaccion en las que la estrategia
no depende unicamente de la capacidad fisica y efectiva del concepto
operacional, ya que la naturaleza intangible de la accion demandada a los actores
la desarticulacion de la intencionalidad objetiva a partir de un esquema de
seguridad correlativo al direccionamiento tecnoldgico, digital y ciber-dinamico
de los estamentos para la seguridad nacional e internacional. (p. 53)

Por tal razon, el cibercrimen pasaria a ser considerado, segun Cabrera (2017), una manera

de interdiccion ilegal, la cual no posee barrera alguna, pues su tipologia evolutiva contraeria
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constantemente un desafio para los conceptos de secutirizacion derivados del sistema
proteccionista del Estado. Dicho de otra manera, el sistema internacional de ciberdefensa seria
obsoleto si el mismo no disefia sus politicas de accién sobre una base prospectiva, util para la
configuracion y construccion de escenarios delimitantes en los que las ciberamenzas tomarian el
control gracias a la inexistencia conceptual e intelectual de los estamentos encargados de la

seguridad del Estado.

La posicion de Cabrera (2017) permite a esta investigacion incluir al debate el
condicionamiento tedrico de Kirwan (2018) ya que para este ultimo el peligro procedente del
impacto ciber criminal obedece a una sistematizacion constructivista, puesto que sus efectos
involucran a ambos actores: el Estado ad hoc y la empresa privada. Dicha ponencia, deduciria
entonces que el sentido natural de una ciberamenaza no es estatocentrista, es reflectivista y busca
desarticular el paradigma de control en cada uno de los factos que conforman al conglomerado
social. Una muestra de lo anterior, segiin Kirwan (2018), puede verse desde la siguiente figura. En
ella se exponen los principales campos del concepto social atacados por el accionar delictivo del
cibercrimen.

SECTORES CIBER-ATACADOS (2006-2012)
150

100

S

;

PORCENTAJE DE INFLUENCIA

-100
Sector defensa Sector financiero Sistemas de transporte

Figura 4 Estadistica general de sectores ciber atacados
Fuente: elaboracion propia con informacion recuperada de OEA (2017) e

IDMN (2015)
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La figura expuesta permite analizar que el sector defensa, a nivel mundial, es el area
funcional con méds impacto por el accionar constante del cibercrimen. Sin embargo, es menester
recordar que el sector defensa cuenta con una serie de sistemas alineados para la conformacién de
defensas cibernéticas, ttiles en la neutralizacién de afecciones o efectos dirigidos por cualquier
clase de ciberamenzas (Malwares, Worms, trojan horses, Blended Threats, Spy-eyes o inclusive
spams). La ponencia expuesta daria a entender que las dreas mds afectadas durante la primera
década del siglo XXI estarian asociadas con: sistemas financieros y banca internacional y

transportes publicos.

De igual manera se deben contextualizar los nuevos retos vistos desde la 6ptica de la OTAN
bajo el concepto de la diferenciacion de las guerras del siglo XXI las cuales ya no se desarrollan
Unicamente por tierra, mar y aire se maneja ahora el florecimiento del internet que puso al
ciberespacio como un nuevo escenario para todos los Ejércitos del mundo donde se debe poner

ante todo la proteccién de los intereses estratégicos, digitales, infraestructura critica.

Basado en estos criterios la OTAN ha puesto en la pirdmide de importancia la ciberdefensa
en un hipotético caso de conflicto siendo este anexo al llamado dominio operacional y esencial en
caso de un conflicto internacional y establecid una serie de objetivos para el manejo de este nuevo

factor de importancia para estar en la defensa ante un ataque, estableciendo lo siguiente.

1. La asignacién de recursos “adecuados™ a nivel nacional para fortalecer
nuestra capacidad de defensa cibernética
2. Mejorar la comunicaciéon entre los organismos de defensa nacional

cibernéticos
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3. Mejorar la comprension de las amenazas informadticas, incluyendo el
intercambio de informacidn y sus evaluaciones

4. Mejorar las habilidades y el conocimiento de la “salud cibernética
fundamental” a través de las defensas cibernéticas mas sofisticadas y robustas

5.  Mejorar la educacion en seguridad cibernética, la formacion y los ensayos
estratégicos.

6. Acelerar la ejecucién de los compromisos de ciberdefensa, incluyendo
aquellos sistemas nacionales de los que la OTAN depende. (Edicidén revista

digital OTAN)

Es asi, como dentro del nuevo papel de Colombia como Unico pais latinoamericano
vinculado a como socio estratégico en la OTAN, conjuntamente desarrollaran en el pais unos
aportes a la estrategia en materia de ciberseguridad de acuerdo al anuncio del Presidente Ivan
Duque y el sefior Jens Stoltenberg en Bruselas. Esta estrategia conjunta, busca la disminucién del
riesgo en cuantos ataques y exposicién de los ciudadanos, las instituciones del estado y las

instituciones privadas ante los ataques cibernéticos.
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Marco tedrico

Ciberdefensa, relacién objetiva entre el concepto de seguridad y defensa nacional

La interconexidén que existe entre ambos conceptos es un derivado hermenéutico que
proviene de la relacidon epistemoldgica existente entre: seguridad integral, defensa nacional y
seguridad intersectorial. Para analizar el concepto de ciberdefensa es fundamental incluir en el
debate la definicién de Geers (2011) quien afirma que:

La defensa y seguridad cibernética ha evolucionado rdpidamente de una
disciplina técnica a un concepto estratégico. La globalizaciéon e Internet han
otorgado a las personas, organizaciones y naciones un nuevo poder increible,
basado en la tecnologia de redes en constante desarrollo. Para todos, estudiantes,
soldados, espias, propagandistas, piratas informdticos y terroristas: la
recopilacién de informacidn, las comunicaciones, la recaudacion de fondos y las
relaciones publicas se han digitalizado y revolucionado. (p. 09).

La ponencia de Geers (2011), es 1til para demarcar nuevamente que si existe una relacién
dindmica entre; acceso a internet, ciberdefensa y ciberataques. Sin embargo, la exposicién de
Geers (2011), no estd completa si se tiene en cuenta que el acceso a internet no es razoén suficiente
para afirmar que dicho facto es el dinamizador primario del cibercrimen. Contrario a esto, y
exponiendo el concepto tedrico de Kirwan (2018), es imprescindible afirmar que para que exista
un concepto criminal debe existir, primeramente, un paradigma intencional, un precepto objetivo
y un catalizador ideolégico. En algunos casos, explica el autor, no es requerida la conjuncién o

convergencia de las tres, lo que significaria entonces que la red seria considerada inicamente una

herramienta de acceso, y no el dinamizador primario.

A partir de la conceptualizacion tedrica de Kirwan (2018) podria ser redefinido el precepto

funcional de ciberdefensa y ciberseguridad, proponiendo al primero como el mecanismo general,
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radicado en la universalidad del concepto intrafronterizo de “defensa”, mientras que el segundo
pasaria a ser considerado el esquema principal, conformado por mecanismos interdinamicos,
correlacionados con la intencion de los Estados, el acceso a la red y la proteccion continua de la

misma.

Ahora bien, a diferencia de Geers (2011) y Kirwan (2010), Choo (2011) interconecta las
tres dialécticas; ciberdefensa, internet y objetividad a una sola estructura, la cual analiza el
cibercrimen como a una respuesta pronta a dos factores de interés colectivo. La primera de ellas
hace alusion al caracter subjetivo y anarquico. Es decir, las estadisticas demuestran, en EE.UU.
por ejemplo, que no todos los ataques generados en el ciberespacio buscan extraer el elemento
financiero de las organizaciones, ya que su intencion principal no es otra que desestabilizar el
esquema organizacional del banking en general. Frente a esta ponencia, el investigador disefia la
figura que se relaciona a continuacion. En ella pueden observarse, de acuerdo a la informacion
recolectada en Statistics (2018), que las razones — valores porcentuales- por las que un
cibercriminal ataca estamentos financieros no siempre estan relacionados con la actividad del hurto

per se.

CYBER-ATTACKS REASONS USA BANKING SYSTEM 2017

Social factors; 14% Alternative factors; 3%
Spreading destabilization
through public fear; 12% Destabilize the general

Direct impact

scheme; 12%

Stealing money; 17%

v " systom tage)
System interruptions
Stealing money
Direct impact on financial scheme

public fear
Social factors

Figura 5 Razones de ciberataques a los sistemas financieros
Fuente: elaboracién propia con informacién recuperada de Statistics (2018)
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La figura anterior permite analizar que, efectivamente, no todos los ataques — durante el
2017- tuvieron como objetivo principal la extraccion ilegal de dineros. Contrario a esto, la
interrupcién sobre el sistema y la desestabilizacion de los componentes funcionales en las
entidades financieras ocuparon los puestos con mayor porcentaje. Esto permitiria analizar la
existencia de una relacion sistémica entre desacuerdo, insatisfaccion, ciberataques y sistema
financiero. Aunado a la estadistica expuesta, Nykodym, Taylor & Vilela (2005) interponen una
presuncion tedrica, la cual afirma que no solo existe dicha relacién, sino que, desde un espectro
paradigmatico, el cibercrimen pasaria a ser un tipo de muestra social, la cual manifiesta un
inconformismo general referente a la tematica de banking y fluctuacion financiera. Por otro lado,
la afirmacion de Nykodym et al. (2005) pierde validez una vez que se analizan los principales

segmentos impactados por el cibercrimen durante el afio 2018 en los Estados Unidos.

Payment

39.4%

SaaS / Webmail

Financial institution

Cloud storage / file hosting

Other

Figura 6 Principales sectores ciber atacados en EE.UU.
Fuente: informacién recuperada de Statistics (2018)

De acuerdo con la grafica expuesta, el sector financiero ocupa el tercer lugar, mientras que

el intento al acceso ilegal de los e-mails ocupa el segundo puesto. De una u otra forma, la
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ciberseguridad, respuesta inmediata para contrarrestar el impacto venidero de los ciberataques, se
convierte a’la vez en una herramienta privada, puesto que los organismos de defensa no poseen la
tecnologia, el concepto prospectivo o incluso el recurso humano adecuado para hacerle frente a la
interdiccion ilegal practicada por los cibercriminales. Si bien, afirma Broadhurst (2006) “(...) la
ciberdefensa se ha convertido en un canal secundario, ya que las empresas y economias privadas
no estan dispuestas a permitir el dafio sobre los conceptos estructurarles, materiales o procedentes

de la propiedad intelectual” (p. 71).

La posicion del anterior autor expondria la categorizacion de una funcidon social y
empresarial deterministica que no solo pondria en peligro la informacion privada de los usuarios,
sino también cuestionaria de forma colateral la efectividad de los recursos cibernéticos empleados
por el esquema gubernamental atacado. Si bien, argumenta Broadhurst (2006), la exposicion al
riesgo cibercriminal proviene del desconocimiento disciplinar de los entes de seguridad
encargados, también es logico afirmar que los paises con mas acceso a internet poseen un nivel de

vulneraciéon mayor al de otras naciones con escasas fuentes de ingreso a la red. (Ver figura 7)
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Figura 7 Principales paises victimas de ataque.
Fuente: informacién recuperada de Statistics (2018)
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Como se puede observar, el porcentaje total de ataques DDoS durante al afio 2017
correspondié a una subdivision casi continental puesto que Norte América recibié el 24% de los
ciberataques, mientras que el Reino Unido, Italia, Espafia y Francia sumarian casi el 32% entre
todas. Asi mismo, y a pesar de ser una nacién pionera en ciberseguridad, Rusia tuvo que afrontar
el 4.4% de todos los ataques cibernéticos. Finalmente, el Brasil haria contrapeso al 3.3% de los

ciberataques lanzados.

Todas estas naciones tienen tres factores en comun. Primero, son hegemones competentes,
cuyas naturalezas estatocéntricas mantienen a la mismas en un estado de continua competencia.
Segundo, son naciones con extensas densidades poblacionales, y, por ende, con un amplio estdndar
de acceso a internet. Tercero, todas ellas compiten por el control de los diferentes sistemas
internacionales asociados con el mercado. A pesar de poseer grandes sistemas de seguridad y
defensa nacional todas estas poseen falencias reflejadas en las constantes violaciones a fuentes de
informacién gubernamental o secuestro activo de datos de identificacidon procedentes de las

diferentes fuentes disefiadas por entidades comerciales.

Esta ultima afirmacidn, permitiria determinar que no existe control o supervision actual alguno
que pueda detener, o por lo menos decrecer, el impacto objetivo y subjetivo de las ciberamenzas.

Con relacidn al anterior argumento Chdvez & Veldsquez (2016) debaten que:

El ciberespacio ha implicado una drastica reduccién del diferencial de poder
entre los actores estatales y no estatales, siendo esta una completa aplicacion del
poder dentro de la visién neoliberal de las relaciones internacionales. Cuando
hablamos de informacién en una base de datos entramos en terrenos del
ciberespacio, donde el mundo real esta representado en una realidad digital, con
libre interpretacion y manipulacién. Ademds, la seguridad y la defensa adquieren
nuevas dimensiones en una plataforma digital al crear un campo
multidimensional. En otras palabras, son diferentes areas de acciéon que amplian
el contexto habitual limitado, por lo general, por ambientes geograficos y
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pasando a ambientes virtuales en los cuales las ciberguerras ya se entienden
como una realidad virtual, y donde obtener informacién es el factor mas
importante y el de la victoria. (p. 239)

La ponencia de estos investigadores incluye en la descripcion de la relacion que existe entre
ciberdefensa, ciberseguridad y objetividad cibercriminal un elemento conceptual, el cual permite
re-direccionar la intencidn subjetiva interpuesta por la hermenéutica axiomatica asociada con la
ciberdefensa, buscando de esta forma integrar en la definicién del poder cibernético a los actores
estatales y no estatales. Los actores involucrados a la presuncién desarrollista de la esencialidad
del nucleo de la ciberdefensa no siempre corresponden a la naturaleza estatocéntrica. Todo lo
contrario, gran parte de los entes encargados de suministrar las constantes cutting edge en
ciberseguridad hacen parte de una linea de firmas privadas que convierten la ciberdefensa en un
sector de naturaleza publico-privada. Para Carr (2016):

A pesar de la centralidad en las estrategias de seguridad cibernética derivadas de
los EE. UU. y del Reino Unido, la asociacién publico-privada es un arreglo
nebuloso, que es especialmente problematica en el contexto de la proteccion de
infraestructura critica. La infraestructura critica de propiedad y operacién
privada que se considera como una vulnerabilidad potencial de seguridad
nacional plantea preguntas sobre la asignaciéon de responsabilidades y la
responsabilidad en términos de ciberseguridad. (p. 03)

La preocupacién de Carr (2016) no surge unicamente de la insuficiencia de los alcances
provenientes por ambos actores: firmas privadas y estamentos gubernamentales, sino también de
la intervencidn directa que generan los sectores privados ante temadticas sensibles como datos,
fuentes y elementos de accidén que convertirian al sujeto, usuario o individuo en un ente vulnerable
a la violacién masiva y sistémica de sus derechos fundamentales, en especial sobre aquellos que

reposan en la ley universal de Habeas Data. Apoyando la idea de Carr (2016), Rowe (2016) plantea

que:
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(...) numerosas organizaciones compilan bases de datos de vulnerabilidades e
informacién de parches y rastrean el nimero de incidentes reportados por las
organizaciones de los EE. UU. De manera continua, muchas de estas son
organizaciones privadas, como la empresa de seguridad contemporanea, que
proporcionan dicha informacidn solo a clientes y / o la utilizan para brindar la
mejor seguridad a grandes personalidades juridicas. Sin embargo, muchas
organizaciones y consorcios privados y publicos también recopilan informacién
sobre los tipos de ataques y su frecuencia y, en algunos casos, proporcionan
soluciones generales o especificas para el producto. No obstante, los analisis
actuales indican que esta informacién no puede usarse para predecir con
precision los ataques futuros en una red especifica. (p. 04)

Por tanto, la ciberseguridad, herramienta principal para la estructura de ciberdefensa, no
estaria bajo el total dominio de los estamentos ptblicos, convirtiendo la misma en un componente
biparticionado, cuyo acceso es publico y privado, desestructurando y desarticulando el alcance
constitucional o jurisprudencial de los actores estatales encargados del precepto general de
seguridad nacional. Otro de los aportes claves para entender el concepto de ciberdefensa, visto este
como un paradigma subsecuente procedente de la actividad internacional relacionada con la
seguridad informadtica y digital yace en la proposiciéon conceptual de Rowe (2016). Para este
investigador existe un elemento catalizador, cuya funcién principal busca entregar a la estructura
funcional de la ciberdefensa una visidn prospectiva y proactiva que genera al espectro aplicativo
la posibilidad de anticiparse al impacto de las acciones cibercriminales generadas por la
objetividad ideolégica o intereses lucrativos de los piratas informdticos. A través de la
proactividad, argumenta el autor, un estamento de seguridad focalizado hacia las problematicas

cibercriminales no podria inicamente anticiparse a la accién, sino también identificar los patrones

binarios y la consulta informadtica realizada antes de consolidar la accién criminal.

Visto desde la consideracién de Rowe (2016), la ciberdefensa seria entonces un concepto

de seguridad nacional, encargado de prevenir, para posteriormente contrarrestar, el accionar e



35

impacto generado por la parcializacién de los efectos cibernéticos ante campos inherentes al
espectro social; sectores financieros, sectores médicos, sectores de defensa y sectores

educacionales.

Similar a la proposicién de Rowe (2016), pero describiendo la capacidad que considera a
la aproximacién de ciberdefensa como a un ente sistémico, de caracteristicas intersectoriales,
Tokunaga & Aune (2017) incluye en el ciclo exploratorio una concepcién holistica, la cual permite
observar el comportamiento de dicho paradigma como a un organismo conformado por varios

sectores, todos ellos disefiados para consolidar la idea abstracta de secutirizacién.

Por tanto, para este autor, la seguridad informatica, la seguridad digital y las garantias de
resguardo hacia un sistema universal asociado con flujos constantes de datos son variantes que
hace parte de la mision constitucional de cualquier Estado, independiente a que su regulacién esté
o no estipulada en un marco jurisprudencial. De esta forma, la exposicién de Tokunaga & Aune
(2017) seria util para describir el siguiente acdpite desde la perceptibilidad legal que ofrecen los
estamentos de seguridad relacionados con el disefio de politicas jurisprudenciales empleadas para
regular la accidén ciber criminal, la defensa en contra de ciberataques y la disponibilidad activa de
los actores encargados de materializar el concepto objetivo de seguridad y defensa nacional

general, especifico e integral.
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NORMATIVIDAD VIGENTE EN COLOMBIA EN CIBERSEGURIDAD Y DEFENSA

De acuerdo al andlisis y la revision hecha en la investigacién, vemos el enfoque de la
politica de seguridad en Colombia a través de la legislacién existente con sus conceptos y
antecedentes propios de la ciberseguridad, teniendo en cuenta que el estado presenta un interesante
avance vanguardista en el dmbito de ciberseguridad teniendo como referencias las tareas y
procesos que permitan implementar la aplicaciéon y uso de las politicas para la deteccién y
prevencion de ataques cibernéticos protegiendo los sectores amenazados desde diferentes dmbitos.

La aplicacion de las politicas y legislacién existente ha permitido disminuir y detectar a tiempo
las diferentes clases de amenaza que surgen del ciberdelito, para esto el surgimiento de los

siguientes documentos y leyes que buscan detener y controlar a la ciberdelincuencia.

Para esto se inicia con la elaboracion del Consejo Nacional de Politica Econémica y Social
CONPES que se aplica como un asesor del gobierno en los aspectos relacionados con lo
concerniente al desarrollo econémico y social del pais y es la maxima autoridad a nivel Nacional
respecto a la planeacién donde se integran, coordinan y orientan los organismos encargados de la
direccidn econdmica y social del gobierno para hacer los estudios, documentos y politicas que se
someten a la aprobacidn en una serie de secciones al ser presentados por el Departamento Nacional

de Planeacién que cumple su funcién como la secretaria ejecutiva del Conpes

Conpes 3701 como politica publica nacional dio claridad a los lineamientos para
ciberseguridad y ciberdefensa con el fin explicito de contrarrestar las amenazas que aumentaban
desmedidamente y a su vez tener un marco normativo sobre el mismo asunto basados en los
diferentes ataques presentados inclusive en la Presidencia de la Republica y sus instituciones

(DNP, 2011), de alli era urgente afrontar estas situaciones para fortalecer las capacidades del
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Estado en defender y aplicar el uso de la Ciberseguridad y ciberdefensa para la defensa y seguridad
nacional estableciendo tres aspectos de importancia 1.implementacion de normatividad en pro de
proteger el Estado en temas de ciberseguridad y ciberdefensa. 2. Generar espacios de capacitacion
e investigacién en ciberdefensa y ciberseguridad. 3. Legislacién y alineacién a los estdndares

internacionales surgidos sobre la cibernética. (Conpes 3701, 2011)

Estos objetivos dieron el cumplimiento en la creacién de organismos que iniciaron el
proceso de defensa de ciberseguridad y ciberdefensa del estado como los siguientes mencionados
Grupo de Respuesta emergencias Cibernéticas de Colombia (colCERT) de Min defensa, Comando
Conjunto Cibernético ( CCOC ) del CGFM, el Centro Cibernético Policial ( CCP ) de la Policia
siendo los principales simbolos de la institucionalidad en el tema ademas de la Comisién Nacional
Digital y de Informacién Estatal con el decreto 32 de 2013 del MINTIC que realizaria las funciones
de coordinacién, control y ejecucién de los servicios publicos, infraestructura tecnoldgica de

informacidn para los ciudadanos y asi mismo el uso adecuado de la informacidn en el pais

Las actividades de capacitacion y fortalecimiento de se desarrollé desde cada uno de los
entes creados siendo objetivos primordiales desde los nifios hasta las instituciones del estado con
campafias de conocimiento, sensibilizacién, educacién y formaciéon de servidores publicos,
respecto a sectores privados se generd concientizacidén en la poblacién y suministro de internet,
con el CCOC llegaron las unidades cibernéticas enfocadas a la proteccion de la defensa, soberania,
independencia, integridad del territorio y el orden constitucional, la CCP ademas de la
sensibilizaciéon en la poblacién enmarco su esfuerzo a la ciberseguridad para atacar los delitos
cibernéticos y a esto sumado el aumento de la educacidn en instituciones formales y no formales

con especializaciones técnicas y maestrias, la creacién de la Comisién Nacional digital y de
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Informacidn estatal, la regulacidén para proteger los menores de edad y toda la poblacién de los
delitos sexuales en todas sus formas de explotacién, abuso, turismo y pornografia que tanto

afectaba al pais. (Conpes 3701, 2011)

La terminologia establecié unos conceptos bdsicos y claros del tema como los siguientes:
Ciberseguridad es el conjunto de respuestas que un estado adopta para enfrentar las conductas
que perjudican el aspecto social esto para proteger los intereses y derechos de la poblacién y las
instituciones protegidos por el Estado es decir su objetivo es gestionar los riesgos del ciberespacio,
relacionados con informacién digital y sus sistemas interconectados, donde hay vinculo del
ciberespacio y el internet. (MicTc, 2014)

Este concepto se complementa con una serie de pardmetros como es la confidencialidad, la

integridad, el riesgo de seguridad digital.

Delito informatico: lo que concierne a lo ilegal sin autorizacién y que no permita procesar datos

en un sistema informatico.

El ciberdelito: se aplica en las tecnologias que manejan el internet como base de funcionamiento

y se realizan en el ciberespacio.

Implementar instancias apropiadas para prevenir, coordinar, atender, controlar, generar
recomendaciones y regular los incidentes o emergencias cibernéticas para afrontar las amenazas y

los riesgos que atentan contra la ciberseguridad y ciberdefensa nacional. (Conpes 3701,2011).

Estos llamados ciberdelitos se caracterizan por unos aspectos principales de acuerdo a las

muchas maneras que permite el internet y su utilizacién donde las maés ejecutadas son estas:
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Ataques de denegacién de servicios, ataque por cambio de la pagina web, alteracién de
protocolos de comunicacién y modelo de ciberataque que a su vez maneja cuatro pasos para su

ejecucién y los cuales dan el punto de partida principal en la secuencia delictiva, estos son:

. Investigar y obtener la informacién

. Conocer la disponibilidad de herramientas

® Conocer los sistemas disponibles para el manejo de la informacién

. La fachada, alias o identidades digitales falsas para evitar ser detectado o que detecten

el punto de origen y asi proteger su identificacién y ubicacién real.

Ademas de este Conpes también contamos con otra normatividad aplicable a la

Ciberseguridad y Ciberdefensa como los siguientes:

Constitucion politica de Colombia de 1991

Articulo No15 define que todas las personas tienen derecho a tener su intimidad personal,
familiar y su buen nombre donde el estado debe velar por el respeto y que se le respeten, asi mismo
el derecho a conocer, actualizar y corregir o rectificar la informacién que se tenga en los bancos

de datos y los archivos de entidades publicas y privadas.

Articulo No20 en este articulo se les garantiza a las personas la libertad de expresar y
difundir lo que piensan y opinan, asi como dar y recibir informacién cierta, veraz y de manera

imparcial, también de fundar los medios de comunicacién, también habla de la no censura.
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Ley 527 / 1999 esta nos define el comercio electrénico y reglamenta el acceso y uso de
mensajes, comercio electrénico, firmas digitales, certificacion de entidades y algunas

disposiciones adicionales.

Ley 594 / 2000 en esta define la funcién del archivo con sus principios y regulacion.

Ley 679 / 2001 establece las normas de caracter preventivo y sancionatorio, asi como las
medidas de proteccidon de los delitos como explotacién, pornografia, turismo sexual y demads

formas asociadas a estos actos.

Ley 962 / 2005 establece el uso de los medios tecnoldgicos de organismos y entidades del
estado, sus incentivos en la disminucién de tiempos y costos en los tramites que realizan las

personas.

Ley 1032 / 2006 Por la cual se modifican algunos articulos del cédigo penal, sobre la

violacién a los derechos patrimoniales de autor y derechos conexos.

Ley 1273 / 2009 establece y tipifica delitos informaticos y proteccién de informacién y los

datos poniendo penas en prisién y multas.

Consiente el estado de las necesidades y la evolucidn de las nuevas mutaciones del tema y
los ataques cibernéticos en los dmbitos del estado econdmicos, sociales y contra la ciberseguridad
y ciberdefensa del pais inicio el camino de modificacién de la normatividad hacia una politica
nacional de Ciberseguridad trabajo del cual se establecié con el Ministerio de Tecnologias de la
Informacién y las Comunicaciones (MINTIC), el Ministerio de Defensa (MINDEFENSA) y el

Departamento Nacional de Planeacién los cuales presentaron un nuevo documento CONPES, que



41

articula y describe una Politica Nacional de Seguridad Digital y a partir de este nuevo documento
se reemplaza o substituye el Conpes 3701 del 2011 que su politica estuvo vigente hasta el afio

20135,

Como fin primordial del nuevo documento se vincula no solo las fuerzas Militares y la
Policia para hacer frente a este riesgo de seguridad informética, también se vinculan y obligan a
todos los entes del estado a iniciar un fuerte trabajo direccionado a la capacitacidn, prevenéién y

disminucién de los riesgos cibernéticos, creando el CONPES 3854 en el mes de abril del 2016.

CONPES 3854, el cual establece una politica en ciberseguridad y a su vez se convierte en
el inicio de una estrategia para prevenir y luchar contra la amenaza y los riesgos cibernéticos siendo
esta la Politica Nacional de Seguridad Digital formada por seis capitulos desde la introduccion, los
antecedentes justificados y basados en cifras y estadistica del crecimiento a nivel mundial, el marco
conceptual referenciado y alineados con la OCDE, el diagnostico de nuestro pais, una definicion
clara de la politica y las recomendaciones para el establecimiento y funcionamiento de la misma
dando unos parametros claros en la concepcién y asimilacidon que garanticen la inmediata puesta

en marcha de su finalidad.

Esta Politica nacional de Seguridad Digital presenta unos aspectos de enfoque como son:

Vinculacién de los entes gubernamentales, los conceptos y esquemas que permitan tener
los riesgos respecto al tema de seguridad digital e interpone un marco de proteccién de los valores
fundamentales y la preservacion los derechos humanos.

Relaciona los antecedentes de la temética, diagnosticando el estado de la ciberseguridad en

el pais.
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Proyecta dentro de la politica la gestion de riesgos, las partes interesadas, los mecanismos
y fortalecimiento de la defensa en medios digitales en concordancia con los estdndares

internacionales y concluyendo con la afectaciéon econdémica de su funcionamiento.

Lo anteriormente descrito nos permite apreciar los avances en lo concerniente a
ciberdefensa enfocado a la proteccidon de la inf4raestructura critica del pais para asi evitar su
afectacidon y funcionamiento, ademds de la integracion de las entidades publicas y privadas que
permitan el conocimiento de los ciudadanos sobre los riesgos informdticos a los que estdn
expuestos generando conciencia y prevencion sobre el manejo adecuado de la informacién y de la
misma manera el establecimiento de organizaciones que completen el engranaje de
funcionamiento de la politica de ciberseguridad como lo es el Grupo de Respuestas a Emergencias
Cibernéticas (ColCERT) y el CSIRT-CCIT Centro de Coordinacién de Atencidn a Incidentes de

Seguridad Informatica.

En el engranaje que lleva el proceso de organizacién también se resalta como el Unico
estamento funcional la creacién de la Comisién Intersectorial donde interviene el ministerio de
Defensa Nacional por medio del Grupo de Respuesta a Emergencias Cibernéticas de Colombia, el
Comando Conjunto Cibernético en el Comando General de las Fuerzas Militares y el Centro

Cibernético Policial a cargo de la Policia Nacional.
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ColCERT es el responsable de coordinar dos conceptos ciberseguridad y la ciberdefensa
bajo el direccionamiento del Ministerio de defensa con el propésito de las medidas necesarias para
proteger la infraestructura critica del estado ante ataques o emergencias que atenten contra la
seguridad de la nacion, para esto presenta un numero de funciones que consolidan todo tipo de
coordinacion Nacional, Extranjera, de entidades publicas, de entidades privadas y los diversos
protocolos que debe desarrollar para generar, apoyar y fomentar os instrumentos a su alcance para
reaccionar de la manera mas eficaz y rapida ante cualquier situacion de riesgo para el Estado y su

infraestructura.

CSIRT-CCIT funciona como un centro de coordinaciéon y atenciéon a incidentes de

seguridad informatica que permanece en contacto directo con los centros de seguridad de sus
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empresas afiliadas y estd en capacidad de coordinar el tratamiento y solucion de las solicitudes y

denuncias sobre problemas de seguridad informatica que sean recibidas. (ATcsirt-ccit.org.co)

También se estan efectuando trabajos en contra del robo de informacion privada (phishing),
la cual es usada posteriormente para sustraer dinero de las cuentas bancarias de las victimas, estas
tareas anti-phishing se estan realizando, de forma coordinada, entre las entidades bancarias y las
empresas prestadoras del servicio de Internet que estan agrupadas en el NAP Colombia y mantiene
comunicacién constante con organizaciones internacionales que trabajan en el sector de la
seguridad informatica y hace uso de informacion especializada entregada por estas, para advertir
a los integrantes del CERT Colombia, sobre cualquier tipo de contenido malicioso que pueda tener
alojado dentro de sus redes, que afecte directamente su operacion, o que amenace la seguridad de

sus clientes. ( CSIRT-CCIT org, 2018).
Por ultimo veremos en estos graficos la organizacion del sistema de ciberdefensa en las

Fuerzas Militares con sus roles y sistema de aplicacion.

' SISTEMA DE CISERICGEFENSA

«//-—-—Wu

EXPLOTACION

Vemos la descripcion del sistema en su entorno principal de capacidades.
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Las capacidades y la actividad a desarrollar dentro de cada una de ellas desarrollada.

ROLES

En Colombia, segiin la Comision de Regulacion de Comunicaciones, 6rgano adscrito al
Ministerio de Tecnologias de la Informacion y las Comunicaciones, la ciberseguridad se alinea al

concepto anterior y es entendida como: “El conjunto de recursos, politicas, conceptos de seguridad,
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salvaguardas de seguridad, directrices, métodos de gestion del riesgo, acciones, investigacion y
desarrollo, formacion, practicas idoneas, seguros y tecnologias que pueden utilizarse buscando la
disponibilidad, integridad, autenticacion, confidencialidad y no repudio, con el fin de proteger a

los usuarios y los activos de la organizacion en el Ciberespacio. (CRC, 2017, p.12)

Bases del Plan
Nacional de Desarrollo

2014-2018

TODOS POR UN

Fortalecimiento de las
capacidades de
Ciberdefensa

Grafico de la alineacion nacional y sectorial de la ciberdefensa establecido en la vision de

PARA LA NUEVA COLOMBIA

Objetivo 4: Combatir las nuevas y
tempranas expresiones del crimen
organizado que amenacen la
seguridad y el funcionamiento
transparente del Estado.

Obijetivo 5: Garantizar la soberania
e integridad del territorio nacional,
protegiendo los intereses
nacionales

analisis prospectivo del gobierno Nacional.

-PEM 2030- .

Objetivo 2: Aicanzar y mantener la
superioridad en todas las
operaciones a través de la
integracion de las capacidades
militares.

Objetivo Especifico 2.3: Adgquirir
la superioridad militar en el
ciberespacio a través de la
integracion de capacidades de
ciberseguridad y Ciberdefensa de
las FF.MM.
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ESTRATEGIA Y LEGISLACION SOBRE CIBERNETICA EN ESTADOS UNIDOS

Al ser el pais pionero sobre este tema y en especial de la creacion de politicas, normas e
instituciones que desarrollaran y previnieran ataques cibernéticos mediante una implementacion a
todo nivel, es por esto que para Colombia es referente en la creacién y conformacién de esta
capacidad que ahora los Estados deben tener con miras al crecimiento de la tecnologia y sus

alcances.

De acuerdo con Pernik, Wojtkowiak & VerschoorKirss (2016) su primera estrategia
nacional de seguridad cibernética fue publicada en 2003 y luego de estas vienen tres mas la
publicada en 2010, 2015 y 2018, todas estas encaminadas a la prevenir y responder ante las nuevas
amenazas que generen algun riesgo la infraestructura critica y la estabilidad del estado, cabe
resaltar que luego de los atentados delo 11 de septiembre revoluciono muchas de las politicas de
seguridad en varios paises ante nuevas formas de ataque y dentro de estas nuevas amenazas esta

la ciberseguridad.

Los desafios han llevado a que las autoridades estadounidenses tengan como la mayor de
sus amenazas sobre su infraestructura en general a la cibernética siendo atacada en diferentes
flancos como el espionaje militar, econémico, delitos financieros a través de la red y también
varios paises que observan y analizan su infSraestructuura critica buscando vulnerabilidades para
desarrollar posibles ataques, esto ha llevado a que se manejen muchos protocolos sobre el tema de

la seguridad cibernética y entre los de aspecto militar tenemos:
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La estrategia Nacional Militar de los Estados Unidos, en ella se establecen capacidades en
la defensa de redes y también la preparacion para ser disuasivo en el ciberespacio como lo han

hecho en el espacio fisico.

Las operaciones de informacion, en esta se da una doctrina de planear, preparar y ejecutar
este tipo de operaciones y ademads incluyen la ética del jus in bello y jus ad bellum en el tema de

ciberespacio.

Las actividades cibernéticas electromagnéticas, las cuales estan estipuladas en el (FM3-38)
del Ejército de Estados Unidos dando la informacién de desarrollar actividades electromagnéticas
y como ponerlas en ejecucion con el plan X que es el programa de guerra cibernética que el

Departamento de Defensa planea, ejecuta y evalia sobre la guerra cibernética.

Plan de accién de ciberseguridad nacional, en la que el control serd la bandera creada la
comisién de mejoramiento de ciberseguridad, inversién para su mejoramiento y las alianzas
estratégicas con empresas como Facebook, google, Microsoft y Dropbox que aseguran las cuentas

de los usuarios. De acuerdo con Pernik, P., Wojtkowiak, J., & Verschoor-Kirss (2016)

Ademads de la organizacion interna de sus fuerzas militares como veremos en los siguientes

gréficos.
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Como hemos visto el enfoque de las fuerzas militares sobre el tema cibernético es
visionario y efectivo ante la magnitud de esta amenaza, algunos lo definen como el Ciberejercito

estadounidense.

Ademas de lo anterior hay una serie de aspectos que estdn a disposicion del gobierno y sus
agencias que fortalecen este aspecto desde todos los &mbitos como a continuacién veremos.

La ley de intercambio de informacion sobre la seguridad CISA, la cual es una ley federal entre

el gobierno y las empresas que manejan y fabrican tecnologia en la que la informacién personal es

obtenida en las siete agencias relacionadas al tema de ciber analizando todo el trafico de Internet.

CIBERESTRATEGIA DE ESTADOS UNIDOS 2018

Basada en la mantener la supremacia de la cibernética ya que ante tantos competidores que
buscan de una manera u otra obtener ventajas de tipo militar, econdémicas, sociales y de
infraestructura de los Estados Unidos ellos generaron esta estrategia con unos objetivos muy

claros. (ciber estrategia 2018 EE.UU.)

Primero, debemos garantizar la capacidad del ejército de EE. UU. Para luchar y ganar
guerras en cualquier dominio, incluidos ciberespacio. Este es un requisito fundamental para la
seguridad nacional de EE. UU. Y una clave para garantizar que disuadimos la agresion, incluidos
los ciberataques que constituyen un uso de la fuerza, contra Estados Unidos, nuestros aliados y

nuestros socios.
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En segundo lugar, el Departamento busca evitar, derrotar o disuadir el objetivo de
actividades maliciosas cibernéticas Infraestructura critica de EE. UU. Que podria causar un

incidente cibernético significativo

En tercer lugar, el Departamento trabajara con aliados y socios de EE. UU. Para fortalecer
la capacidad cibernética, expandir las operaciones combinadas del ciberespacio y aumentar el

intercambio de informacién bidireccional en para avanzar nuestros intereses mutuos.

Los objetivos del ciberespacio del Departamento de defensa son:

1.  Asegurar que la Fuerza Conjunta pueda cumplir sus misiones en un ambiente de ciberespacio
disputado;

2.  Fortalecimiento de la Fuerza Conjunta mediante la realizacion de operaciones en el
ciberespacio que mejoren los EE. UU. ventajas militares;

3.  Defender la infraestructura critica de los EE. UU. De la actividad cibernética maliciosa solo
0 como parte de una campaifia, podria causar un incidente cibernético significativo.

4.  Asegurar la informacion y los sistemas del Departamento de Defensa contra la actividad
cibernética maliciosa, incluido el Departamento de Defensa informacién sobre redes no
pertenecientes al DoD.

5. Expandir la cooperacion cibernética del Departamento de Defensa con interinstitucionales,

la industria y los socios internacionales (ciber estrategia 2018 EE.UU.)

Se han desarrollado ademas de lo anteriormente mencionado unas formas desde todos los

campos sobre el manejo y control de la cibernética dl pais de la siguiente manera.
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En lo estratégico, Politica y estrategia de ciberseguridad donde la dependencia cada vez
mas de la dependencia sobre los sistemas genero una nueva dimension por esto se creé la directiva
de decisién presidencial (PDD-63), donde se generan varios puntos como la toma de medidas
necesarias en los entes gubernamentales a fin de solventar la amenazas existentes, también creo
el coordinador nacional para la seguridad con capacidad de coordinar y dirigir los esfuerzos,
fomentar la educacién cibernética, el desarrollo de programas, la interaccién de los centros
federales que realizan operaciones cibernéticas y la elaboracién del plan de contrainteligencia

cibernética.

CULTURA CIBERNETICA, la generacién de camparias de sensibilidad e integracion de
los estadounidenses con una serie de instancias como es la comisién federal del comercio, el
sistema nacional de concientizacién cibernética, la base de datos nacional sobre vulnerabilidades,
Y la alianza de ciberseguridad con el sector privado buscando fomentar la cultura de
ciberseguridad en el trabajo y en el uso seguro de dispositivos conectados a Internet.

https://www.ftc.gov/system/files/documents/ reports/privacy-data-security-update

EDUCACION Y FORMACION EN SEGURIDAD CIBERNETICA, donde ya existen
carreras universitarias con un enfoque estratégico del tema apoyados por el departamento de
educacion que hace un trabajo de compartir la informacién académica y tecnolégica sobre ciber y
asi tener personal capacitado en ciberseguridad es alli donde los planes de estudio los hacen las
instituciones educativas o a nivel estatal por lo tanto pasa a ser estrategia Nacional y no federativa.

http://www.ponemon.org/ library/2014-a-year-of-mega-breaches
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EL MARCO JURIDICO, Estados Unidos no cuenta con la ley global de ciberseguridad, se
establece en diversos regimenes que regulan en conjunto con marcos juridicos establecidos para
cada sector como el sistema financiero, sector energético, salud, educacion, defensa y seguridad y
contindan asi todos los aspectos de manera individual pero alineados con la estrategia de
ciberseguridad, la normatividad federal con muchas leyes federales sobre delitos informaticos
todos relacionados con el Internet donde abarcan una amplia gama como lavado de activos, tarjetas
de crédito, pornografia infantil, armas y demds aspectos generales siendo una garantia en la parte
de jurisprudencia existente apoyadas por el ejecutivo.

https://www.fas.org/sgp/crs/natsec/R42114.pdf

ORGNIZACIONES Y TECNOLOGIAS, que se dividen las responsabilidades cada una
con unas funciones y atribuciones designadas para el engranaje de control cibernético, dentro de

ellas las mas importantes son:

. Departamento de seguridad nacional DHS, como organismo principal en ciberseguridad.
. Departamento de justicia

. Oficina Federal de la Investigacién FBI, organismo investigador.

. Departamento de Estado

. Departamento de Defensa

. https://www.us-cert.gov/
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RECOMENDACIONES

Con el propésito de establecer una serie de medidas que permitan superar el nivel alcanzado
del avance en ciberdefensa y ciberseguridad del Estado colombiano en comparacién con el Sistema
de Cibernética de Estados Unidos debemos desarrollar una serie de aspectos para mejorar, como

los siguientes

Aportar acciones por medio de las capacidades para tener y cumplir con los objetivos
de ciberdefensa, por medio de la implantacién de nuevas estrategias que prevengan y protejan las
vulnerabilidades en el uso de la cibernética en Colombia en organizaciones y empresas publico y

privado que permita una seguridad altamente verificable.

Desarrollar cultura cibernética con estudio, que ayude a concientizar al ciudadano y a
las empresas de los riesgos que tenemos en este nuevo panorama de ciber y que consecuencias trae
al pais este tipo de ataques contra los recursos y la infraestructura del Estado, lo cual se logra en
pequefias partes con algunos programas ya existentes sobre seguridad informaética. Generar

conocimiento, capacitacion y sensibilizacion.

Este programa académico debe abarcar desde la primaria hasta el nivel superior de
educacién como la ESDEGUE que ya maneja especializacién y maestria sobre este dominio y

tiene acceso a los funcionarios publicos aportando las bases de este proceso.

Implementar plan de contingencia, que permitan seguir estables y condicionados a unas

normas bésicas de funcionamiento donde como las fuerzas Militares han desarrollado el andamiaje
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para que se inicie el proceso con unidades de ciber, proteccion de datos asi mismo deben las
empresas publicas y privadas que de hecho ya algunas aplican estos soportes tecnolégicos, como
lo hacen las instituciones militares y algunas empresas que han implementado. Hacer cumplir la
normatividad existente y generar una fuerte campafia de proteger y cuida sobre los delitos

informaéticos y el manejo de los medios digitales

Asignacién de cargos, roles que permitan un efectivo papel de los érganos de control
Establecer roles y responsabilidades en seguridad de la informacién de un modo coordinado y
realmente establecido como en nuestro caso el cual debe extenderse a las grandes empresas en

conjunto con el Estado para poder mitigar y disminuir el riesgo de la amenaza.
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CONCLUSIONES

Al analizar y conocer la estrategia de los paises en comparacion para este caso, Colombia
respecto de Estados Unidos, se obtiene una serie de consideraciones que llevan a ver los vacios
estructurales que existen en la cibernética colombiana. Estas falencias, se demuestran en un
proceso descriptivo en el que se evidencia la necesidad de politicas para generar nuevas estrategias,
leyes e instituciones que permitan avanzar y crecer en la implementaciéon de medidas para afrontar

estas nuevas amenazas del mundo cibernético actual.

Asi mismo, se ha podido evidenciar que Colombia esta en un nivel de manejo sobre temas
cibernéticos tipo medio, por lo tanto, es el momento de obtener apoyo politico para que en futuras
decisiones se realicen los ajustes que ayuden a prevenir los efectos de los delitos cibernéticos y a

su vez contribuir a la proteccién de la ciberseguridad y defensa del Estado.

También es necesario, crear una nueva organizacién y dar responsabilidades que asuman
los diferentes ambitos donde se deben usar de manera diferente los analisis sobre las amenazas de
cada sector, puede ser ciberataques a la infraestructura que atenten contra la ciberdefensa y
seguridad del Estado. Donde, como se pudo observar en la investigaciéon hay una serie de
mecanismos para contrarrestar la amenaza, pero, no son suficientes en la etapa de implementacion.
Esta conclusidn, se deduce del andlisis comparativo con las estrategias de Estados unidos mediante
su organismo de control ciber, lo que garantiza confiabilidad y seguridad para este tema en el nivel

ejecutivo.

Por lo tanto, la elaboracién de un soporte juridico no se puede dejar de Gltimo momento,

se debe tener establecidos un sin fin de leyes que van desde el delito comun de robo hasta llegar a
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los que son encaminados al propdsito de atacar la ciberseguridad y defensa de la Nacion. El
establecimiento de este marco juridico, lleva al soporte mas adecuado para mitigar las dudas y los
procederes de quienes atacan el Estado, pero también exige deberes de quienes emplean el internet

y por ende muchas de las situaciones que podrian poner en amenaza o ser victima del ciberdelito.

Ademads, la proteccion de la infraestructura debe estar definida con responsables, normas y
medios. En este orden de prioridades, debe manejarse de acuerdo a la importancia en la
vulnerabilidad que pueda afectar al Estado, en este caso, se debe iniciar por la preparacién
académica especialmente en el uso de la tecnologia con seguridad y proteccién aunado a la
preparacién de quienes realizan la mano de obra en temas cibernéticos, empezando por las fuerzas
Militares contamos priorizando en el fortalecimiento idéneo del 4area gubernamental y privada.
Todo ello, para establecer un vinculo de capacitacién en el cual las ensefianzas de la estrategia
cibernética de Estados Unidos con su conocimiento y capacidades deben ser ejemplo para el

manejo de las estrategias de ciberdefensa en Colombia.
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