El Tridente Estratégico para Operaciones Encubiertas
e Hibridas : Rusia como caso de estudio

Jhonny Andrés Nifio Parra
Jesus Armando Rios Pinzon
Andrés Leonardo Orduz Hernandez
Jairo Alonso Yasno Triana

Trabajo de grado para optar al titulo profesional:
Especializacion en Seguridad y Defensa Nacionales

Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

2019



\\ 1003

Ministerio de Defensa Nacional
Comando General de las Fuerzas Militares

Escuela Superior de Guerra

gL SUPERIOR DE gy
st RRa

27

COLOMBIA

Capitulo 11
El Tridente Estratégico para Operaciones Encubiertas e Hibridas

(Rusia como caso de estudio)

Mayor .Jhonny Andrés Niiio Parra
Mayor Jesiis Armando Rios Pinzén
Mayor Andrés Leonardo Orduz Hernindez

Mayor Jairo Alonso Yasno Triana

Tutor

Doctor Alexander Montero

Programa

Curso de Estado Mayor

Bogota — Colombia

2019



CAPITULO II

EL TRIDENTE ESTRATEGICO PARA OPERACIONES ENCUBIERTAS E HIBRIDAS.

(RUSIA COMO CASO DE ESTUDIO)!

Si él es superior en fuerzas, evitalo. Si sus fuerzas estdan unidas, sepdralas.

Atacale cuando no esté preparado,; aparece cuando no seas esperado. Sun Tzu

RESUMEN

Se estructura para determinar la eficacia de la conjuncién en las operaciones especiales,
inteligencia y la ciberdefensa para imponer el poder estratégico ruso en un escenario hibrido. Ante
la decadencia de las guerras cldsicas entre los paises, surgen conceptos y estilos un poco mas
“sofisticados™ de atacar a los enemigos, parecen en el contexto mundial las llamadas guerras
hibridas , entonces realizando el estado del arte , no se encuentra una definicidon undnime dentro
de la prensa ni el Iéxico militar del concepto, se encuentra en el Boletin de Entrenamiento 7-100
del Ejército de EUA como “la combinacién diversa y dindmica de fuerzas regulares, fuerzas
irregulares y/o elementos criminales que se han unificado para lograr efectos mutuamente
beneficiosos™. (EUA, 2010) la metodologia utilizada en el trabajo retine técnicas a partir del
enfoque cualitativo; debido a que concentra compendios a través de los cuales se pretende priorizar
la observacion, analisis e definicién de los fendmenos, acontecimientos y hechos que predominan
la bibliografia con datos mds representativos dentro de las estrategias de lo politico y militar; y,
el estudio de caso es una estrategia de investigacién que se centra en la comprensién de las

dindmicas que se presentan en escenarios particulares (Eisenhardt, 1989); como conclusién se

! Capitulo del libro “El Ejército Nacional de Colombia. 200 afios de transformaciones y retos”



puede entender que al convertirse Rusia en un aliado para muchas naciones debido a su poderio
estratégico y armamentista, por esa misma razén se puede llegar a convertir en una pesadilla para
cualquier nacién; en un mundo lleno de conflictos el que use mejor su poder se llevara la victoria,
algunas veces sin siquiera disparar un solo cartucho, la inteligencia de la guerra desde hace algin

tiempo se basa en lo que no vemos o en lo que estamos sometidos por la manipulacién.

Palabras clave: Rusia, guerras hibrida, ciberseguridad, operaciones encubiertas

ABSTRACT

It is structured to determine the effectiveness of the conjunction in special operations,
intelligence and cyber defense to impose Russian strategic power in a hybrid scenario. Faced with
the decline of the classic wars between countries, a little more “sophisticated” concepts and styles
of attacking enemies arise, they seem in the world context the so-called hybrid wars, then realizing
the state of the art, a unanimous definition is not found within the press or the military lexicon of
the concept, is found in Training Bulletin 7-100 of the US Army as “the diverse and dynamic
combination of regular forces, irregular forces and / or criminal elements that have been unified to
achieve effects mutually beneficial. " (USA, 2010) the methodology used in the work gathers
techniques based on the qualitative approach; because it concentrates compendiums through which
it is intended to prioritize the observation, analysis and definition of the phenomena, events and
events that predominate the bibliography with more representative data within the strategies of the
political and military; and, the case study is a research strategy that focuses on understanding the
dynamics that occur in particular scenarios (Eisenhardt, 1989); as a conclusion, it can be

understood that when Russia becomes an ally for many nations due to its strategic and arms power,



for that same reason it can become a nightmare for any nation; In a world full of conflict, the one
who uses his power best will take the victory, sometimes without even firing a single bullet, the
intelligence of the war for some time is based on what we do not see or what we are subjected to

by the handling.

Keywords: Russia, hybrid wars, cybersecurity, covert operations



INTRODUCCION

Brian Petit, escribiendo para la Special Warfare (Guerra especial) define la guerra no

convencional como:

“Las actividades conducidas para viabilizar un movimiento de resistencia o
insurgencia para coaccionar, sacudir o derribar un gobierno o poder
ocupante por operacion por medio de o con una fuerza clandestina, auxiliar y
guerrillera en un drea renegada, no es un hecho un mecanismo que actiia con
miras a crear las condiciones para una revolucion, en su lugar, se apodera de
una infraestructura politica, militar y social preexistente y la apoya con miras
a acelerar, estimular y alentar acciones decisivas basadas en una ganancia

politica calculada y los intereses nacionales de los Estados Unidos . (Petit,

2012)

La “tesis de las nuevas guerras” mantiene que los problemas armados de hoy en dia tiene
algunas caracteristicas especificas, como actores que no pertenecen al Estado, el objetivo de estos
grupos mas que el tema geopolitico o el mismo ideolégico, es buscar un control total de la
poblacidn, o la inversién por medio de las ganancias que se dan a través de los medios violentos.
Para Kaldor (2013) “estas caracteristicas ya no corresponderian con la idea clausewitziana de
guerra imperante durante el siglo XX y anteriores. Asi, mientas que Clausewitz concebia la guerra
como un acto de voluntad para imponer la propia al enemigo, las guerras actuales se parecerian

mas a “[...] a violent enterprise framed in political terms”.” (Kaldor, 2013)

La falta de atencidon hacia nuevas ideas y planteamientos, o la incomprensién de la

idiosincrasia de nuestros potenciales adversarios y las dindmicas por las que se ven influidos, en



beneficio de una visidon ortodoxa y tradicional, se evidencian como una actitud inaceptable que
muchos paises aprovechan, viendo puntos débiles de paises que tienen conflictos internos: conocer
las debilidades junto con la cambiante forma de enfrentar a los enemigos permite afirmar entonces
“que la guerra es una forma de conseguir riqueza de una sociedad y que por tanto evoluciona de
la misma manera que su modo de produccion. Cuando surge un nuevo tipo de economia, con sus
concomitantes socioculturales, cambia la naturaleza de la guerra y con ella, los ejércitos, y su
modo de entender y practicar la guerra. Rusia ha sido una nacion que pone los cambios orientados

a la adaptacion en pro de no quedar atrds de sus posibles enemigos’ (Fernandez Pardo, 2004)

Las amenazas hibridas fueron largamente estudiadas por la época de los sesenta, algunas
realizadas por el coronel Evgeny Messner (1891-1974). Este autor realizo una serie de
investigaciones basandose en problemas limitrofes entre Estados Unidos y la Unién Soviética
durante la llamada Guerra Fria; como conclusion afirmo que “pensar en términos de paz y guerra
ya no tenia sentido, puesto que la dicotomia planteada por estos estados se habia diluido,
manteniendo su relevancia exclusivamente desde un punto de vista juridico, pero habiéndola
perdido desde lo politico-estratégico. De acuerdo a su concepcién, los periodos de paz no
implicaban el cese de las hostilidades, los objetivos politicos permanecian inmutables, pero eran

alcanzados a través de otras herramientas y tacticas”.(Garcia guindo, 2014)

Para establecer este capitulo se habla de un caso puntual en el establecimiento de los nuevos
conflictos y cada una de las estrategias encubiertas, aquellas que a nivel mundial utilizan las
naciones para “ganar” posicion y reconocimiento como un Estado de Poder. Rusia en los dltimos
afios se ha convertido en un ejemplo para la evolucién de las tacticas y técnicas agrupadas en torno
a la guerra hibrida. Entonces para conocer un poco los antecedentes, la historia nos cuenta que

para el Diciembre 31 de 2015, Rusia ratifica su “nueva Estrategia de Seguridad Nacional”. Parte



de la estrategia forja un contexto directo en un tema puntual, la desinformacién, la cual surge
como herramienta fundamental para la influencia politica. Donde se marca el protagonismo de la
fuerza en las crénicas que se escriben a nivel internacional y por el contrario se empieza con la
exploracion para aumenta la visibilidad y la influencia de Rusia en el mundo, que va de la mano

con el grado de cohesion nacional (RNSS, 2005)

Dentro de este ejercicio investigativo se establece la injerencia que Rusia viene aplicando
sistematicamente y casi que de manera imperceptible a muchos paises, ademads, el cémo vincula
su estrategia militar de manera sagaz para masificar su poderio, ya lo decia uno de los exponentes
del significado de Guerra Hibrida , para Hoffman, cuando sustenta, ademads, se apropia del
término usado por Cohen, que “las doctrinas militares convencionales del Siglo XX dirigidas
contra Estados Naciones y ejércitos de masas de la era industrial estdn efectivamente muertas™
(Hoffman, 2007); lo que fortalece la idea del Gobierno de Putin, al buscar subir ante el mundo su
imagen de Pais fuerte militarmente , usando estrategias novedosas para desestabilizar gobiernos ;
para esto también Hoffman previene, que en una guerra hibrida “cualquier enemigo utiliza el
empleo simultdneo y de adaptacion de una compleja combinacion de armas convencionales, la
guerra irregular, el terrorismo y la conducta delictiva en la zona de combate para lograr objetivos

politicos” (Hoffman, 2007)

“Los métodos hibridos de guerra, como la propaganda, el engafio, el sabotaje y otras
tacticas no militares se han utilizado durante mucho tiempo para desestabilizar a los adversarios.
Lo nuevo de los ataques vistos en los ultimos afios es su velocidad, escala e intensidad, facilitada
por el rapido cambio tecnoldgico y la interconectividad global. La OTAN tiene una estrategia en

su papel en la lucha contra la guerra hibrida y estd dispuesta a defender a la Alianza y a todos los



aliados contra cualquier amenaza, ya sea convencional o hibrida™. Secretario General de la OTAN,

Jens Stoltenberg. (Pila, 2019)

La desinformacién usada desde todo punto de vista es un factor que se relaciona con la
vida comun de las personas que se usard como arma para originar efectos negativos sobre el
oponente por ende se aprovecha también de los vacios legales que hay principalmente en el ambito
del ciberespacio y los medios de comunicacién masivos y en esto si que Rusia se ha especializado
con los mensajes que fomentan entre las comunidades en el argumento de la separacién de los
derechos humanos y la duda en el componente fisico de los conciudadanos, y la disfuncionalidad

de la democracia liberal. (Kobzar, 2016)



2.1. Rusia y su intervencion directa

Putin sienta su molestia en que su pais es tratado con desconfianza, pero a su vez se
esfuerza por parecer y proyectar a Rusia como una potencia renaciente, dispuesta para rehacerse
si sus intereses son ignorados; cada actuacion va dirigida a buscar aliados, pero sin dejar de lado
la imagen que siempre ha manejado, lo cual se considera que es una estrategia dentro de la “guerra
hibrida” como un beneficio originario del ajuste de la guerra asimétrica en la actualidad, aunque
la “idea no esta consolidada ni tampoco existe ninguna definicion aceptada mas alla del minimo
comun denominador de la combinacion de medios, procedimientos y tdcticas convencionales y

asimétricas” (Colom, 2018)

Ahora bien, en el proceso de las guerras y las consecuencias generadas por su impacto
incitan a las contemplaciones sobre los contextos de paz. Para Putin una corriente aparentemente
critica podra contener programas de paz, ya sea que confien en la diplomacia dirigida a la

conciliacién y a la filosofia moral, al menos implicitamente.

Estas son solo ideas acerca de los origenes de la guerra que Rusia y sus dirigentes han
intentado justificar al igual que la injerencia politica y armamentista, las cuales estdn determinadas

tanto por las suposiciones previas como por los sucesos mundiales.

3. Antecedentes

Para este capitulo se establecen algunos antecedentes, donde con una serie de eventos del
poderio Ruso, el cual acapara las situaciones, donde con algo de descaro busca provecho propio

enmarcado en la conveniencia internacional.



3.1 Conflicto con Ucrania

Mapa N°1. Laboratorio de Cartografia, SIG y Teledeteccion del IEG (CSIC), 2007

UCRANIA

. -

Fuente. Elmundo.es
La ultima agresion auxiliada por la OTAN, en el 2008, en analogia con una dudosa
unificacion de Georgia y Ucrania seria lo que origino el cambio de idea de Rusia, que pasé de

intentar tener las mejores relaciones con los Estados Unidos y la UE, a dar inicio a la

inconformidad de Rusia quien apunta todo su arsenal a Ucrania.

Luego de eso en el 2014, Rusia se incorpord la peninsula de Crimea, Ucrania ha acusado
a Moscu de llevar a cabo una “guerra hibrida™ contra su institucionalidad; el estado del arte nos
indica que en el ultimo periodo en lo que hace referencia a definicion de la guerra, se torna muy
dificil encontrar un unico significado, incluidas sus implicaciones, los temas financieros pesan en
cualquier defensa y el Estado de Ucrania tiene datos que, para el 2013, mantenia un consumo por
cerca de unos 1850 millones de euros; empleando para ello cerca de 3% del Producto Interno

Bruto para su defensa nacional (SIPRI, 2013); un pais que muestra como le da importancia a



preservar la seguridad nacional, y ve que la principal estrategia ésta en investigar alternativas de

camuflaje en intenciones.

En esto por ejemplo Baqués afirma que “cierfos autores han apuntado que la postura de
Moscu es tan precaria que ni siquiera habria aspirado a una anexion de dichos territorios si no,
simplemente, a retroalimentar el conflicto con la mirada puesta en provocar un cambio de
gobierno en Kiev. La palabra clave acaba siendo, pues, “desestabilizar” para, de ese modo

conseguir que Ucrania guarde cierta equidistancia entre “Occidente” y Rusia. ” (Baqués, 2015)

Luego para el 23 de diciembre de 2015, segin el diario la Opinién en su versién digital
informa una parte de Ucrania tuvo un serio problema de electricidad dejando al pais a oscuras.
“Fue una noche dentro de la noche: nadie sabia a ciencia cierta qué habia sucedido. Las plantas
eléctricas no habian reportado ningun desperfecto, los generadores funcionaban con normalidad,
todo parecia operar de acuerdo a los parametros. Hasta que unas 700.000 personas se quedaron
sin electricidad’, segin el diario pasé a la historia como el primer hackeo exitoso contra una red

eléctrica en todo el mundo.

Las operaciones de Rusia mientras se mantuvo la crisis de Ucrania se suma la significacion
de guerra hibrida. “Con ello, quedaron mezclados a nivel conceptual dos modelos radicalmente
diferentes de hacer la guerra. Por un lado, el de actores no estatales, como Hezbol4, o incluso seudo
estatales, como el autodenominado Estado Islamico, con el de una potencia como la Federacion
Rusa durante los sucesos de 2014. Las criticas recibidas, especialmente desde el ambito
académico, han sido numerosas y contundentes; no sélo por haber mezclado dos modelos
estratégicos diferentes, sino también por haber reactivado un viejo debate clausewitziano: el de

naturaleza vs caracter de la guerra” (Peco, 2017)



En marzo de 2014, Putin afirmé que “para resolver a su favor el pulso por Crimea hubiera
estado dispuesto a emplear armas nucleares. Por otro lado, admitio que Rusia empleo 14
helicopteros, 5 aviones de transporte 1I-76 y abundantes tropas de IM y paracaidistas ademads de,
por supuesto, sus servicios de inteligencia. Eso si, aiiadio que esas tropas no habrian superado
las 25.000, que eran las permitidas por el Tratado ruso-ucraniano de 2008. Algunos analistas
coinciden en sefialar que Putin empled, bdasicamente, las tropas que ya tenia acantonadas alli.
Esas tropas llevaron a cabo una buena gestion del conflicto, sin bajas, pero bloqueando el acceso
a la peninsula de refuerzos procedentes del Oeste de Ucrania. De su buena gestion da cuenta que

fueron conocidos como los “amables hombrecillos verdes” (Ruiz Gonzalez, 2014)

Para Baqués “En el conflicto de Ucrania, Rusia se ha visto legitimada para apoyar una
guerra hibrida, con todo lo que ello implica, dada una confluencia de factores externos e internos.
Pero el dato realmente importante lo constituye la falta de consenso en el interior de la propia
Ucrania ante los sucesos de la plaza Maiddn. Sucesos que han sido calificados como

revolucionarios o como un golpe de Estado” p.58

Establecer un ganador o un perdedor implicaria tomar parte de alguna manera, de los
intereses que mueven esta clase de sucesos a conveniencia de los paises, el desafio armamentista
basado en lo social puede derivar en divisiones sociales duraderas que se materializan en

conflictos politicos de larga proyeccién.



3.2. Conflicto en Siria

Despliegue de fuerzas rusas en Siria
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Mapa N° 2: Despliegue de Fuerzas Rusas en Siria.
Fuente.elordenmundial.com

Para entender un poco la estrategia que Rusia implemento con Siria, primero se debe
conocer un poco de la base histérica, que cuenta como los antecedentes de Siria no son nada
alentadores cuando en sus paginas se ve escrita la inestabilidad politica ademas de una constante
en la injerencia externa.

Para considerar los inicios en el tema de la injerencia de Rusia la literatura muestra como
con la muerte de Hafez en el 2000, su hijo Bashar al Asad ocupa el gobierno Sirio en ese mismo
afio, luego pasa a ser reelegido en el afio 2007 por un referéndum popular. En la primavera arabe
del 2011 ocurre una guerra civil en el pais y ante la progresion del conflicto, el Consejo de

Seguridad de las Naciones Unidas (CSNU) present6 resoluciones para la situacion en Siria, y aqui



es donde por primera vez aparece en el contexto Rusia quien aprovecha esta situacién y le da un
veto a tales tentativas (Un, 2014)

De acuerdo con Machado y Mendelski en el 2015, “el bloqueo ruso a las resoluciones
del Consejo de Seguridad sobre Siria es claramente politica: Rusia no esta dispuesta a enfrentarse

a la crisis la misma situacion de cambio de régimen ocurrida en Libia” p.15

Mas adelante en el 2013, con el uso de armas quimicas en el conflicto, produjo una serie
de propuestas en pro de buscarla solucién y los EE. UU tomaron como alternativa amenazar con
un ataque unilateral para la solucién de la crisis Siria. En la escena aparece Moscu, que por su
parte, buscé impedir tales acciones de Washington y comenzd con actuaciones por las vias
diplomaticas y vias desde lo militar; donde finalmente se acordd con el presidente Bashar al-Asad
sobre la entrega de su arsenal de armas quimicas a la ONU, Moscu envié al Mediterraneo barcos
del Mar Negro, del Norte y del Pacifico, alertando que no permitiria un ataque a Damasco

(Machado, 2015.)

Con lo anterior siendo solo dos momentos en la historia de este estudio de caso se
evidencia como Rusia crea su intervencién junto con la estrategia en rol politico y militar para el
pueblo Sirio, se logra determinar que el gobierno Ruso establece un método que se basa en el
enfoque externo y combina diferentes tipos de proyecciéon de poder, como la conjuncién de
operaciones militares convencionales y guerra informacional, ante un enemigo de caracter

subestatal.



3.3. Conflicto en la Guerra de Georgia
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Mapa N° 3. Narodni Rossii, Moskva, 2006.

Para Agosto de 2008 el Kremlin se indigno a la decision de intervencion de la OTAN en
territorio de Georgia y creaba la incognita de donde llegaria, pues ésta negaba a la Federacion Rusa

toda area de dominio y apoyaba el efecto de perimetro cerrado, impidiendo la intervenciéon militar

en territorio de Georgia.

Tanto para la OTAN como para la Uniéon Europea fue impulso de significativas
tensiones. A partir de su vision, Rusia queria dar un aviso a Occidente, que estaban entrando en
terreno era peligroso. “Sirvio también para constatar por la parte rusa la falta de una estrategia

de respuesta occidental ante el uso de la fuerza fuera de sus fronteras”. (Pardo, 2017)



Luego de un extenso proceso de dura oposicién de Moscu a la reconstruccién del

territorio georgiano, Rusia asalté a Georgia para el 8 de agosto de ese mismo afio.

Un pais cémo Rusia se ve enfrentado a la restitucién de las regiones de Georgia, ademas
de buscar el fortalecimiento de grupos o movimientos separatistas étnicos para mantener su
influencia en la regién. Por el mismo motivo, Rusia ha rechazado la entrada de Georgia en
organizaciones occidentales como la OTAN y la UE, asi como la internacionalizacién de las
fuerzas de mantenimiento de paz en la regién. La presencia de fuerzas de paz rusas en Osetia del
Sur y Abjazia, facilitan a Rusia una gran ventaja para evitar la reintegracion negociada de ambas

regiones a la soberania georgiana. (Vid. Tinguy, 1995)

La importancia de las relaciones de Georgia con Rusia es fundamental no sélo a nivel
politico, sino también a nivel econémico. En este ultimo aspecto, La Federacién es el socio
comercial mas importante. El objetivo de este espacio, que intenta en cierta manera, reducir la
dependencia de Rusia es aprovechar los beneficios de la exportacién del petrdleo azeri,
particularmente por ucranianos y georgianos, hoy por hoy, luego de una década de independencia,
la seguridad geopolitica y econémica de Georgia continia siendo vulnerable a los intereses de

Rusia. (Vid. Dale E, 2013)

Debido a la creciente problemaética en Ucrania, Occidente encontr6 en la eficacia
estratégica de Vladimir Putin un argumento para revisar sus concepciones y su misiéon. A
finales de este afio, la Alianza Atlantica debe concluir el retiro de sus tropas de Afganistan.

Ahora, Ucrania le ha servido para reactivar sus ambiciones y volver a su misién esencial,



es decir, la seguridad en Europa. Constituida por 28 paises que representan a 900 millones
de personas, la OTAN es hoy la alianza militar mas grande que existe. Su roce con Rusia
proviene también de sus propias metas y de las condiciones fijadas por Moscu. Europa
lleva afios intentando arrimar a su espacio politico a zonas como Ucrania y Georgia. Ese
acercamiento incluye también un ingreso parcial o total de esas reptblicas a la OTAN. Un
acuerdo semejante con estas regiones pondria los ejércitos de Occidente a las puertas
mismas de Rusia. Aqui, Vladimir Putin ha sido claro: “Las dos ex republicas soviéticas de

Ucrania y Georgia no deben formar parte de la OTAN” (Febbro., 2014)

3.4. Conflicto en Venezuela

Los acercamientos de Rusia con Latinoamérica, muestra la imperiosa necesidad que
tiene el Gobierno de Putin para evidenciar el resurgimiento de Moscu a la politica internacional
multidimensional, buscando a toda costa conservar el del acervo histérico y el rol en la arena
internacional como uno de los paises mas influyentes del mundo.

Para el caso de Venezuela especificamente, con Hugo Chavez Frias quien en su momento
llego a la presidencia de Venezuela, esto en el afio 1999, coincidiendo en el 2000 con el ascenso a
la direccién de Rusia y el Kremlin de Vladimir Putin, quien presenta como uno de sus objetivos
en el tema de politica exterior, buscar aliados en América Latina para fortalecer las estrategias
politicas de cooperacidn ; ahora bien esta coincidencia apunta que el Presidente Chévez paso a ser
el estandarte de la izquierda, la punta de lanza, dando un viraje politico de corte liberal que se aun

hoy se sigue abriendo paso en América Latina.



Cronolégicamente los espacios de actuacion se abren en varias épocas, uno de los momentos més
importantes. “Nacen con el arribo de buques de guerra a la Guaira, en Venezuela, ha sido
presentado por Rusia como una forma mds de cooperacion militar y técnico-militar “rutinaria”.
Esto fue lo que ocurrio en el 2008, cuando llego a Venezuela una flotilla de la armada rusa e hizo
un repostaje temporal de aviones antisubmarinos de la Armada en un aeropuerto de Venezuela”

(USA Today, 2008)

Las crénicas ruso-venezolanas comienzan su punto estratégico en el 2004 y hasta el
momento se fija directamente con la concertacion de algunos documentos bilaterales relacionados
con la cooperacién econdémica y tecnoldgica, pero a su vez Rusia aprovecha para vender grandes
sumas de material belicoso, asi como lo sefiala Ghotme (2015).

“La lista de compras de Venezuela a Rusia incluye 100.000 Kaldshnikov, 47 helicopteros, 25 cazas
SU-MK2, carros de combate T-72B1, lanzaderas de cohetes de bocas multiples Smerch y Grad, 5
Comunicado oficial emitido por el Ministerio de Asuntos Exteriores de Rusia y reproducido por
la Agencia Espacial Federal (Roscosmos), citado en La Prensa (2014a). Esto fue ratificado y
profundizado a inicios de julio de 2014 por la Camara Baja de Rusia, contemplando la creacion
de las bases juridicas y la proyeccion de programas conjuntos de investigacion y tareas prdcticas
en el sector espacial y empleo de tecnologias, ademads de la proteccion de la propiedad intelectual
y el intercambio de informacion, entre otros aspectos. 84 sistemas de defensa antiaérea S-300 y
camiones de transporte’” Las compras venezolanas aumentaron 555% en el periodo 2007-2011,
en comparacién con 2002-2006 (SIPRI, 2013)

Para la nueva doctrina militar de la Venezuela bolivariana, anunciada en agosto de 2010, piensa

apuntar al aumento del poderio militar «antiimperialista» del pais, profundizar los lazos civil-



militares e involucrar activamente a la poblacién civil en tareas de la defensa nacional. Esta

doctrina enfatiza la amenaza militar contra Venezuela proveniente de EEUU. (McPherson, 2006)

El volumen de comercializacién bilateralmente hablando entre el binomio Ruso-
Venezolano, comprendido por material bélico, precisa una representaciéon asimétrica donde sale
beneficiada en términos econémico-financieros la empresa rusa exportadora de armas; ademas le
permite lucir su bandera y hace una fuerte presencia a nivel global , figurando como asesor,
estableciendo algunas plantas energéticas, negociando con equipos tecnolégico-militares.
Venezuela aprovecha ese rol medidtico para disimular su crisis, buscando mejorar su imagen para
la comunidad internacional, lo que de alguna manera le sirve como salvavidas, en un espacio donde
todas luces son débiles y lo tinico que tienen para ofrecer a Rusia es el tema de negociar con su

mayor fuente de Riqueza el petrdleo.

4. Analisis Estratégico

A menudo el concepto de guerra hibrida esta excesivamente focalizado en aspectos
vinculados con el ejercicio de la violencia fisica y con actores no estatales, cuando en realidad su
clave radica en el establecimiento de objetivos estratégicos y el empleo encubierto de medios que
violan la soberania de otro Estado en tiempos de paz (Dayspring, 2015); por ello el concepto es el
que hace la diferencia en el contexto Ruso, en la aplicacién de estrategias en busca de alianzas con

paises que no estén bajo el poderio Estadunidense.



= ‘ La busqueda de un espacio de seguridad

Mapa N°4.Presion Rusa sobre Europa.Abel Gil Lobo (2017)
Fuente.Moscovita.org

Rusia se ha encargado de mantener su poderio utilizando las nuevas practicas de
estrategias para las nuevas guerras, aplicandolo a varios contextos. Esta el clasico nivel
armamentista, conformado basicamente por fuerzas irregulares, desarrolladas por sacrificados
hombres que la elevan a un nuevo nivel aplicable como son las guerras hibridas, y su actuar en el
ambito mundial cuando se logran hacerse con un arsenal mas propio de ejércitos convencionales,

lo cual incluye tecnologias de Gltima generacion y armas pesadas.

Valeri Gerasimov, escribié un ensayo “El valor de la ciencia en la anticipacién” en la
revista Voyenno-Promyshlennyy Kurier es muy popular en la colectividad militar de Rusia.
Aunque fue un tanto anénimo tuvo su mayor importancia cuando empezaron los eventos de Crimea
de 2014, donde se hacia un resumen de ensefianzas descritas en las grandes confrontaciones
bélicas, como la Guerra del Golfo de 1991, las campaiias de Afganistan e Iraq, la invasion de

Georgia, ciberataques sobre Estonia, la primavera arabe o la intervencion en Libia bajo la doctrina



de Responsabilidad de Proteger (R2P), ademds hace una serie de especulaciones de conflictos

futuros y ponen de manifiesto el valor de las herramientas no-militares en la gestién de crisis.

El documento afirma que “las reglas de la guerra™ han cambiado. El valor de los medios
no-militares para lograr los fines politicos y estratégicos no sélo se ha incrementado, sino que en
algunos casos excede la efectividad de las armas. Pero lo que mas causo conmocién fue cuando se
expone los renacimientos drabes, consideradas por muchos teéricos militares rusos como casos de
guerra hibrida iniciados por Occidente. Entendiendo la intervencién internacional en Libia como
el paradigma de guerra del siglo XXI, Gerasimov discutia: “/as medidas politicas, economicas,
informativas, humanitarias y no-militares se han empleado junto con el potencial de protesta
popular. Todo ello ha sido apoyado por medios militares de cardcter clandestino realizando
actividades informativas y operaciones especiales. El empleo abierto de unidades militares — a
menudo bajo la apariencia de fuerzas de mantenimiento de paz y gestion de crisis — se ha
realizado en cierto momento con el objetivo de contribuir al logro de la situacion deseada en el

conflicto.”

Hace entonces énfasis que Internet cobraba un tinte revolucionario en el espacio
informativo y habria infinitas posibilidades para debilitar la capacidad militar y desgastar el

liderazgo politico, asi como la visién publica de los adversarios.

Advertia en ese entonces que: “En el Norte de Africa se han empleado las tecnologias
de la informacion [redes sociales y sistemas de mensajeria] para influir sobre el estado y la

poblacion. Debemos perfeccionar nuestras actividades en el espacio informativo, incluyendo la



defensa de nuestros propios objetivos”. Entiende que las ‘‘revoluciones de colores” son
magnificos ejemplos de acciones hibridas: “Su esencia consiste en la consecucion de los fines
politicos ejerciendo una presion militar minima sobre el enemigo. Sobre todo, a cuenta del
debilitamiento de su potencial militar y economico, de la presion informativa y psicologica, del
apoyo activo a la oposicion interna, del uso de acciones guerrilleras y de operaciones especiales.
Como medio principal se utilizan las ‘revoluciones de colores’ que, en opinion de los que las
provocan, deben conducir a un cambio no violento de gobierno en el pais oponente. En esencia,
cualquier ‘revolucion de color’ es un golpe de estado organizado desde el exterior”. (Gerasimov,
2013)

La guerra hibrida es una disputa donde la consecucién de los objetivos se vuelve un tanto
maleables y opacos. Una idea destacada por Gerasimov es que no importa que las fuerzas del
enemigo sean superiores, siempre se pueden encontrar métodos para vencer maximizando sus

debilidades y ajustando los objetivos.

En cuanto al tema de relaciones internacionales, en el periodo presidencial Putin (2000-
2008), enfoco todos sus esfuerzos en recuperar para Rusia su estatus de gran potencia respetada
internacionalmente. Usando como principal estrategia la situacidn privilegiada de Rusia como
primer suministrador energético de Europa, su posicién como miembro permanente del Consejo

de Seguridad de Naciones Unidas y su influencia en el espacio post-soviético.

Para la Rusia moderna de Vladimir Putin y de Dmitri Medvedev (1999-2012), todo
desarrollo y evento en las relaciones internacionales contemporaneas son bienvenidos, ya que

contribuyen directa o indirectamente, intencional o casualmente, a promover y consolidar la



influencia geopolitica, geoestratégica, econdmico-comercial, energética, tecnolégico-militar y
cultural, tanto regional como mundial de Rusia. Desde la perspectiva rusa y en especial desde la
Optica de sus élites politicas e intelectuales esta es la heredera geopolitica natural y legitima de la

grandeza de la URSS en todo aspecto y a todo nivel!

En el glosario usado por la inteligencia Rusa se manejan dos términos que se acoplan a
las guerras hibridas: “ aktivnye meropriyatiya (medidas activas), operaciones de inteligencia en el
exterior dirigidas a influenciar la vida politica de un determinado pais; y los métodos
de maskirovka, tacticas de engafio y falsificacion utilizados por las Fuerzas Armadas (FFAA) de

Rusia”. (Rubén Ruiz, 2015)

Rusia aprovecha las falencias de los paises menos desarrollados y para ello tiene mucho
que ofrecer a las regiones que presentan estas condiciones, como son las zonas independientes de
su posicién geoestratégica o conveniencia ideolégica. Sus ofrecimientos van dirigidos al
lanzamiento de satélites y naves tripuladas desde cosmdédromos rusos, pasando por la fabricacién
de satélites fotogramétricos y de comunicaciones, hasta el entrenamiento de tripulaciones en
futuros viajes al espacio, quienes van adquiriendo un poder “oculto” y a su vez la vinculacién

como aliado estratégico.

! Oliker y otros, 2009:87-90; Shleifer y Treisman, 2011:123-124; Trenin, 2010:100; Tsygankov,

2010:13-14; Welch Larson y Shevchenko, 2010:78-82



El trabajo principal del ejército ruso siempre ha sido derrotar a una gran invasion terrestre
del corazén ruso, como las de Hitler, Napoleén y Carlos XII. Pero después de la experiencia de
Siria y Ucrania, los generales rusos estdn ajustando su doctrina militar para derrotar una gama mas
amplia de posibles ataques, que aunque son menos peligrosos que una invasion total, es mas

probable que ocurran.



Conclusiones

La guerra hibrida plantea la hipétesis de que el conflicto preexistente en cuestion es una
revolucidén de colores fabricada externamente, y que la guerra no convencional puede iniciarse de
forma secreta casi inmediatamente después del inicio de la revolucién de colores para actuar como

un multiplicador de fuerzas.

La guerra hibrida es la versién contempordnea del Kremlin, de una doctrina militar
soviética llamada "batalla profunda", donde las guerras y la forma de combate se fundamentan en
operaciones para propagar el caos y la confusién en el pais enemigo; ahora bien, los paises
potencialmente sensibles ante la desestabilizacién pueden acoger medidas para desarrollar
preventivamente la resistencia de su sector de seguridad; esto aplicando que el sentido transversal
de la guerra hibrida, parte de la estrategia para contrarrestarla no puede limitarse a una forma
concreta. Se orienta entonces a la aplicacion también de nuevas formas como la ciberseguridad y
la ciberdefensa para cubrir el quinto dominio que al parecer es el mas usado por Rusia, el

ciberespacio.



Bibliografia
Adriana Boersner, M. H. (2013.). Convergencias y divergencias en la asociacion estratégica
ruso-venezolana y sus implicaciones hemisféricas. Centro de estudios del desarrollo

cuadernos del cendes ario 30. n° 82 , p-67-107.

Agranoff, R. &. (1991). The comparative case study approach in public administration. , .

Research in public administration, 1, 203-231.

Baqués, J. (2015). EL PAPEL DE RUSIA EN EL CONFLICTO DE UCRANIA: ;LA GUERRA
HIBRIDA DE LAS GRANDES POTENCIAS? Revista de Estudios en Seguridad

Internacional, Vol. 1, No. 1),, pp. 41-60. DOI: http://dx.doi.org/10.18847/1.1.3.

Calvo Albero, J. L. (2014). “La preocupante evolucion de la crisis de Ucrania”, . Blog Mosaico

GESI,.

Colom, G. (abril, de 6 de 2018). THIBER REPORT N°2: ;Guerra hibrida a la rusa? Algunos
apuntes sobre la «doctrina Gerasimovy. Obtenido de .thiber.org:
http://www/2018/04/06/thiber-report-no2-guerra-hibrida-a-la-rusa-algunos-apuntes-

sobre-la-doctrina-gerasimov/

Dayspring, S. (2015). Toward a Theory of Hybrid Warfare.The Russian Conduct of War durin

Peace. Monterrey: NAval Postgraduate School.

De Pedro, N. (2014). “Un otofio decisivo para Ucrania”. Opinion Europa, No. 260, Barcelona:

Fundacion CIDOB.

Eisenhardt, K. (1989). Building Theories from Case Study search . . Academy of Management

Review,, 14(4), 532-550.



EUA, D. d. (2010). , Hybrid Threat, Boletin de Entrenamiento 7-100 y, . Washington DC: U.S.

Department of the Arm, 26 de noviembre de 2010, p. 1-1.

Febbro., E. (15 de Diciembre de 2014). Guerra hibrida entre Rusia y Occidente.

https://www.paginal 2.com.ar/diario/elmundo/4-261961-2014-12-15.html.

Ferndndez Pardo, C. A. (2004). Perén. La unidad nacional entre el conflicto y la reconstruccién.
1971/1974. . En C. A. Fernandez Pardo, Peron. La unidad nacional entre el conflicto y la
reconstruccion.1971/197 (pags. Capitulo I, cita 3, pp. 23 y 24. ). Buenos Aires.:

Ediciones del Copista. .

Friedman, G. ( (2008).). “Georgia y el equilibrio de poder™. . Politica Exterior, N. 126, Vol.

XXII, Madrid, noviembre/diciembre, pp. 47-56.

Garcia guindo, m. /.-V. (2014). “La Guerra hibrida: nociones preliminares y su repercusion en el
planteamiento de los paises y organizaciones occidentales”, . Documento de Trabajo del

IEEE,, op. cit., p. 19.

Gerasimov, V. (2013). “Llennocts Hayku B nipeaeuaeHun’ (El valor de la ciencia radica en la

anticipacion). VPK, No. 8/2013 (476), 27.02.2013. http://vpk.name/print/i85159.html.

Hoffman, F. (2007). “Conflict in the 21th century: the rise of Hybrid Wars”,. Arlington:

Potomac Institute for Police Studies.

Kaldor, M. (2013). “In Defence of New Wars”, . Stability, , 2 (1): 4, pp. 1-16, en

ww.stabilityjournal.org/articles/10.5334/sta.at/galley/40/download/.

Kobzar, S. (2016). “Mind the Gap: Interpreting the Minsk II Agreement”, . Policy Brief n°

3/2016, Insitute for European Studies, VUB.



Machado, L. M. ( 2015.). A Politica Externa e a Atuagdo Russa no Conselho de Seguranga das

Nagdes Unidas de 1991-2014. , . Revista Geopolitica, 6 (1): 46-64.

McPherson, A. L. (2006). Intimate Ties, Bitter Struggles: The United States and Latin America

since 1945, . Herndon, VA,: Potomac Books Inc.

Pardo, J. M. (15 de Marzi de 2017). Historia, identidad y Estrategia en la Federacion Rusa.
Obtenido de http://www.ieee.es:
http://www.ieee.es/Galerias/fichero/docs_analisis/2017/DIEEEA16-

2017_Federacion_Rusa JMPSGO.pdf

Peco, M. (2017). La persistencia de lo hibrido como expresién de vulnerabilidad: un anélisis
retrospectivo e implicaciones para la seguridad internacional. Revista UNISCI/ UNISCI

Journal, N° 44 (Mayo/May 2017)., pag.39-54.

Petit, L. C. (2012). “Social Media and UW”. U.S Army John F. . Acceso: . Kennedy Special

Warfare Center and School, 1 de abril , 13 de julio de 2014. .

RNSS. (2005). «Russian National Security Strategy», December 2015 — Full-text Translation.
Disponible
en<http://www.ieee.es/Galerias/fichero/OtrasPublicaciones/Internacional/2016/Russian-

National-SecurityStrategy-31Dec2015.pdf>.

Rubén Ruiz, R. (Junio de 2015). Rusia se adapta a la guerra hibrida del siglo XXI . . Obtenido
de Publicado originalmente en esglobal.org. : https://www.antimilitaristas.org/Rusia-se-

adapta-a-la-guerra-hibrida-del-siglo-XXI-Ruben-Ruiz-Ramas.html



Ruiz Gonziélez, F. J. (2014). , “Ucrania: Revolucién y Guerra. Civil. Una vision alternativa de la

crisis”, . Documento Marco del IEEE 19/2014.

SIPRI. (2013). The SIPRI Military Expenditure Database,. Disponible en:
http://milexdata.sipri.org/ (2015), Yearbook, Disponible en:

http://www.sipri.org/vearbook/2015.

Today, U. (25 de Noviembre de 2008). Venezuela's Chavez welcomes Russian war ships .
Obtenido de http://usatoday30.usatoday.com: Recuperado de:

http://usatoday30.usatoday.com/news/world/2008-11-25-venezuelarussia_N.htm

Un. (2014). Un - United Nations. 2014. Security Council Veto List. . New York,: Dag

Hammarskjold Library. Disponivel em: http://research.un.org/en/docs/sc/ quick/veto.

Acesso em: 13 out. 2015.

Universal, E. (2014). Jaua descarta la instalacion de bases militares rusas en Venezuela. .
Recuperado de: http://www.eluni versal.com/nacional-y-politica/protestas-envenezue

la/140228/jaua-descarta-]a-instalacion.

Vid. Dale E, C. (2013). “Turmoil in Abkhazia: Russian Responses”,. en RFE/RL Research

Report, v. 2, n. 34, pp. 49-55.

Vid. Tinguy, A. (1995). “La Russie en Transcaucasie: chef d’ orchestre ou mediateur”,. en

DALILI (ed),, op. cit. ,pp. 145-168.



FEOCBETEZ

«SYOUVA va3ny SYWOL.
W44 SV 30 TYEINID 331011818




