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Resumen

En este articulo se reflexiona sobre el sistema actual de aeronaves remotamente tripuladas
que emplea el Ejército Nacional de Colombia y su papel dentro de la potencializacion de las
capacidades disuasivas a favor de la Seguridad y Defensa Nacional, en el marco del post
conflicto; un panorama cambiante con nuevas y dinamicas amenazas. Por otra parte, profundiza
el impacto de la adaptacion a las nuevas tecnologias, y los paradigmas que plantean ademas de la
administracion de la informacion que estas aportan. Asi mismo, se busca contextualizar las tareas
que desempefian y sus ventajas. Finalmente, se proponen escenarios en los cuales se busca

fortalecer la participacion del Ejercito Multimision con los elementos SMART.
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Summary

This article reflects on the current system of remotely piloted aircraft used by the
Colombian National Army and its role in the potentialization of dissuasive capabilities in favor
of National Security and Defense, in the post-conflict context; a changing landscape with new
and dynamic threats. On the other hand, the impact of adapting to new technologies was studied,
and the paradigms that planted in addition to the administration of the information they provide.
Likewise, we sought to contextualize the tasks they perform and their advantages. Finally, some

scenarios are proposed which seek to strengthen the participation of the Multimisiéon Army with

the SMART elements.

Key Words

Dissuasive capabilities - New technologies — Paradigms — post conflict - SMART — National

Army of Colombia.
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Introduccion
En la actualidad, examinar la capacidad del Ejército Nacional respecto al fortalecimiento
organizacional y tecnoldgico para enfrentar las amenazas que atentan contra su Seguridad y
Defensa, exige explorar los sistemas que al servicio de este cometido se proyectan desde las
herramientas que los ejércitos modernos del mundo incorporan para sus dispositivos de

seguridad aérea.

En el ambito de la aviacion, conviene identificar las tareas especificas sobre las cuales
cimentar la ruta de analisis. En primer término, implementar instancias apropiadas para prevenir,
atender, controlar y generar recomendaciones que regulen los incidentes y/o emergencias de la
Seguridad y la Defensa, en el desarrollo de planes que optimicen la utilizacion de esta

herramienta, en la aplicacion estratégica como capacidad disuasiva.

En este ejercicio no puede desestimarse como es légico, el concepto segun el cual, las
instituciones responsables de la Seguridad y la Defensa evaluen la incorporacion de sistemas
capaces de apoyar de manera integral las tareas de control, vigilancia, operacion y resguardo
desde el espacio aéreo. Esta es la razéon por la que en el presente articulo se examinan las
ventajas competitivas de esta optimizacion y por lo cual se prepare al pais para afrontar los
crecientes desafios de la Seguridad y la Defensa, asi como responder de una forma mas eficiente

a sus retos inherentes.

Desde esta Optica, cabe construir un paralelo entre lo que significa el objetivo de la
Seguridad Nacional en su esencia mas genuina y lo que representa en el contexto de la

tecnologia, trabajarla dentro de un escenario de defensa y garantia. Es por esto por lo que enlazar
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Multidimensional en el Contexto Nacional, Regional y Hemisférico en el Decenio 2015-2025", el cual hace parte del Grupo de Investigacién
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el amparo tecnologico, precisa indagar por caminos y parametros desde los cuales encarar estas

amenazas.

En consecuencia, para comprender el alcance del Sistema Multimision de Aeronaves
Remotamente Tripuladas (SMART) como elemento multiplicador para potencializar la
capacidad disuasiva en Seguridad y Defensa Nacional del Estado colombiano, implica plantear el
presente contenido en cinco partes angulares: contextualizar el sistema dentro de las necesidades
de la aviacion del Ejército; indagar por el alcance del SMART en el ambito disuasivo; describir y
explicar las ventajas competitivas para la Seguridad y Defensa del pais; desglosar los

componentes estratégicos del Ejército en la adopcion del elemento multiplicador.

Y Finalmente, dirimir unas conclusiones orientadas a optimizar los hallazgos del presente

articulo.

Es importante destacar que el enfoque metodologico elegido en la presente investigacion
es de tipo cualitativo ya que busca determinar la importancia que tiene el sistema Multimision de
Aeronaves Remotamente Tripuladas como elemento multiplicador para potencializar la
capacidad disuasiva en Seguridad y Defensa Nacional del Estado colombiano. Asi mismo el
alcance de estudio abordado en el desarrollo de la presente investigacion se enfoco desde las
perspectivas de tipo descriptivo y explicativo ya que uno de sus intereses es especificar y
relacionar detalladamente los fundamentos que demuestran la importancia de las misiones
desarrolladas por el equipo SMART del Ejército Nacional en el proceso de fortalecimiento de la

Seguridad y Defensa Nacional del Estado Colombiano.



1.1. Contextualizacion del Sistema

Se parte del componente que Betz y Stevens (2013) caracterizan como el instrumento

estratégico para la seguridad de los Estados: el blindaje ante el factor sorpresa.

Si bien el ciberespacio se vertebra sobre tres capas superpuestas: capa fisica, capa
logica y capa social, que a su vez estan compuesta por cinco componentes -
componente geografico, componente de las amenazas aéreas, componente de las
amenazas terrestres, componente de las amenazas maritimas-, los Estados
recientemente se percatan de los peligros que acarrea la desproteccion en materia
tecnologica, pues de no percatarse de su presencia, pueden poner en peligro la
seguridad integral de las naciones (Stiennon, 2010, p.61).

A la luz del contexto que las lecciones aprendidas traen consigo, en materia de lo que la
sociedad entiende como Seguridad Nacional, el Ejército colombiano se ha dado a la tarea de
modernizar su capacidad disuasiva no solo desde lo estructural sino desde lo operativo de manera
que, se descifren cuales han sido los factores y las constantes que en el escenario militar,
especificamente en el de la aviacion han incidido en la consideracion de lineamientos que
preserven, salvaguarden y sostengan las ventajas de los drones para colmar las necesidades de la
maniobra estratégica moderna en este campo. En ese sentido, resulta valido para comprender qué
tipo de lineamientos un pais como Colombia esta considerando implementar como se vera mas
adelante, en materia de esta modernizacion tecnologica.

Ya Libicki (2012), remarca en que “son varios los incendios que un ejército disperso,
no sujeto a autoridad, sin control, desconocido y sin vinculo alguno los unos con los otros,
provocan en la infraestructura tecnolégica”; no obstante, es valido desentrafnar el impacto
de la tecnologia a la luz del legado de aristas que las maniobras en retrospectiva han

brindado.



1.2. Un paralelo, aristas en movimiento

De acuerdo con Torres del Rio (2008) el componente militar sobre el cual se cimentan las
tareas de la Aviacion del Ejército Nacional es “poner al servicio de los colombianos los hombres
mejor entrenados y los medios aéreos requeridos para garantizar la tranquilidad y seguridad de

los colombianos".

Cuando se contempla que el desarrollo de capacidades viene enmarcado en apoyo a la
proteccion frente a las amenazas al espacio territorial, prevencion, observacion y control de la
seguridad para dar soluciones y respuestas rapidas, decisivas y adaptativas mas la accion de
compartir informacién en tiempo real basada en las evidencias del Sistema Multimision de
Aeronaves Remotamente Tripuladas (SMART), se esta planteando la necesidad de optimizar la

integracion estratégica de los drones a las tareas normales como criticas. (Acuiia, 2016)

Pero si nos cefiimos al plano historico, encontramos unas aristas que han permanecido
latentes, que registran sinergia en el tiempo y que hoy, en este escenario atravesado por la

tecnologia, adquieren vigencia.

En consecuencia, para dilucidarlas, debe advertirse que son angulares en la definicion del
objetivo en lo estratégico, en lo operativo y en lo estructural mas en la fundamentacion de la

forma en que se condujeron y se conducen en la actualidad este tipo de nuevos sistemas.

Arista estratégica
En la estrategia militar trasciende lo estructural, factor comun con las confrontaciones
modernas que no se escapan a esta incidencia e impacto (Badiel, 2003). Por lo mismo, el

accionar y despliegue de maniobras, como Gunther reconoce, no se deslinda de lo que
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actualmente rige la Accion Integral cuando de trabajar con novedades tecnoldgicas en el campo

del elemento sorpresa, se trata.

De hecho, no es ajeno al ejercicio contemporaneo de la Seguridad y la Defensa, luchar
con la vision del estratega militar de hoy especificamente en el campo de la tecnologia de la
aviacion moderna para la disuasion del enemigo en momentos algidos o bien a la mediciéon de

fuerzas en espacios inesperados. Asi bien,

la aviacion militar es un espacio inesperado en la medida que la seguridad
esta precisando ir un paso mas adelante para que el imprevisto de ser asaltado al
momento de esculcar la seguridad del Estado no deje en entredicho sus organismos
ni su capacidad de antelacion (Knapp, 2013, p.128).

Hoy como ayer, el estratega militar en el campo de la aviacion moderna y del manejo de
sus instrumentos, tiene conocimiento de los objetivos enmarcados en los escenarios claves de la
confrontacion, pero también no se desconoce la capacidad integral del cuerpo armado, en cuanto
a determinar con quiénes se cuenta y en cuanto, de ese potencial, se cifra el éxito o el fracaso en

tanto se mida en el teatro de operaciones el factor del riesgo:

Los mariscales de Napoledn manejaban la sapiencia estratégica siguiendo las
directrices de la anticipacion. En cuanto a sus virtudes como grupo cabe destacar la
gran capacidad de liderazgo para dominar el peligro no anunciado y su arrojo para
desentrafiar la marafia de sorpresas del enemigo; varios de ellos detectaron antes que
el enemigo se percatara, multiples riesgos, y cuando la amenaza lleg6 a tener unas
dimensiones enormes, Napoledn no escapo al manejo de los detalles de la guerra con
la precision a la que estaba acostumbrado e incluso, cuando el conflicto era mas
reducido geograficamente, sus mariscales fueron el sustento de la situacion asi como

también en muchas ocasiones las victimas de los errores de su emperador (Giganto,
2009).



j &

En términos generales, la contienda moderna que representa la tecnologia de maniobra de
prevencion requiere informacion tecnologica, capaz de avizorar el frente de disuasion como el
termoOmetro justo para medir el poder aéreo pero basados en un SMART que supla estas
necesidades a manera de vector global que hoy los ejércitos modernos despliegan. De ahi que la
tesis de similitud entre lo estratégico, lo tecnologico y lo operativo que entrafia el objetivo de la
disuasion no se ha alterado, pero si se ha perfeccionados dentro de una arista estratégica como la

base inamovible de la anticipacion.

Arista preventiva

No obstante, hoy como ayer, la perpetuacion de la Seguridad Nacional es una
preocupacion central recurrente para demarcar una estructura donde los puntos de inflexion de la
tecnologia de los drones se reviertan sobre el escenario actual de la precision, la prevision, el

ordenamiento, la claridad y la contundencia de las tareas adscritas a la proactividad del Ejército.

Hoy se exige que un Estado se blinde para ejercer dominio estratégico y preventivo y la
Aviacion del Ejéreito no es ajena a que los componentes de la disuasion estén presentes en sus
tareas de monitoreo, rastreo y observacion pues esto, en opinion de Molder (2011), es un
escenario de propiciaciones, destrezas y capacidades para la avanzada. En tanto Holter (2014)
identifica que las novedades tecnoldgicas para apoyo de la Seguridad y la Defensa no han
cambiado sustancialmente por cuanto la trazabilidad de las operaciones es hoy un imperativo en
la era tecnologica, un ejemplo, es el grado perceptivo con que los SMART para el apoyo
conjunto no deja en tela de juicio la seguridad por cuanto hace evidente la vigencia de la

planeacion como destreza asociada a la prospectiva.
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Siendo asi, la nueva forma de concebir y librar la Seguridad y la Defensa no dista de lo
que para Badiel (2012) significa:

El compromiso global de centrarse en revalidar la accion de las Fuerzas internacionales
en cuanto a la tarea estratégica, tactica y operacional donde la presencia o la retirada de las
acciones para contrarrestar el efecto de una amenaza, guarda similar sinergia con lo que el

‘Emperador de batallas’, libré al invadir con seiscientos mil soldados el territorio ruso bajo los
quiebres que significo su error tactico (p.135).

1.2.3. Arista multifactorial

Si bien los factores y las constantes en la planeacion estratégica de la disuasion persiguen
una hegemonia mundial, lo cierto es que las alianzas duraderas de los Ejércitos suelen ser un
asidero en que la desproporcion de las acciones termina tergiversando y desviando el curso
normal de la prospectiva de la confrontacion. La razon es muy simple: segin el pensamiento
Clausewitziano, ninguna alianza por fuerte que sea termina cediendo en comunes intereses
netamente particulares, pues llegado el momento, los lazos geoestratégicos se rompen cuando un

Estado desea prevalecer sobre otro. Es el juego de la contienda.

En esta descripcion de las constantes de la disuasion, las piezas de la geoestrategia
global giran hoy alrededor de la arista multifactorial en donde la seguridad encara el hecho
no unicamente de asegurar poder sino enlazar las estrategias y los multiples factores al

recurso y apoyo tecnoloégico sobre simetrias y asimetrias.

Bobbio (1997), argumenta que, si el concepto de disuasion ha cambiado, no asi el
objetivo y la motivacién de esta que es el poder en si mismo:
Para esto es que se disefian las guerras, para inclinar la brajula del poder que desde

antes, durante y después de Napoledn, se perfila como medidor del poder de los
Estados en tanto estos buscan optimizar mecanismos de resolucion politica de los
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conflictos, legitimar los medios con los que se hace la guerra y desvirtuar los que
emplea el enemigo para abanderar los propios a manera de consolidar un liderazgo
regional basado en la potenciacion de un musculo militar capaz de someter, hacer
rendir y desplegar sujecion a unos intereses determinados (p.78).

Bajo esta semblanza, ese conjunto de competencias relacionadas desde la planeacion
estratégica de la disuasion hasta las concepciones modernas del instrumento tecnoldgico, hacen
recaer la responsabilidad en las habilidades, las destrezas, las actitudes y los valores que, como
arista multifactorial, las filas institucionales del Estado defienden y guerrean pues en el concepto
clasico y en el moderno, un eje conceptual aborda la seguridad territorial desde un derrotero: la

medicion del poder. En este caso, la seguridad territorial, estda determinada por todas las

concepciones tecnologicas derivadas del escenario tecnolégico que operan como componente

multifactor.

Alcance del sistema en el ambito disuasivo

2. Consideraciones Filosoficas

Luego del conflicto, Colombia vive momentos de cambio; sin embargo, los conceptos de
Seguridad y Defensa siguen siendo muy relevantes, aunque sus peculiaridades y consecuencias
politicas constituyen la preocupacion fundamental que centra las amenazas, en la rapidez de sus
mutaciones, el choque con las estructuras gubernamentales, pero ante todo por la arrogancia

provocadora que algunas exhiben y otras por la abrumadora intimidacién dentro de la poblacion

del pais.

Asi, uno de los resultados de dichos desafios ha sido la globalizaciéon de los esfuerzos por

controlarlas para minimizar sus efectos. David (2012) afirma: “Sin estrategia, no puede haber
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transformacion de las percepciones y de las acciones de seguridad entre los actores de las
relaciones internacionales” (p.24). En los esfuerzos conjuntos y los avances tecnolégicos basados
en estrategias efectivas parece estar la respuesta, David (2012) menciona ese campo
transnacional como el escenario politico estatal y no estatal, la amenaza terrorista 0 ambiental,
los aspectos étnicos, cibernéticos o regionales de los conflictos (p.28), pero en estos tiempos en
que se evidencia una transformacion de las amenazas que se introducen con sigilo dentro de la
mente del colectivo, aparece el miedo como elemento subjetivo del concepto de seguridad Buzan
(1991, p.25). Acaso podemos determinar el miedo como un concepto puramente cultural, que
tienen su antidoto contra ellas en los principios particulares de un pueblo, como su hospitalidad
frente a los inmigrantes, o de un concepto religioso dados los principios de misericordia y
bondad frente al necesitado. Sin embargo, amenazas actuales e inminentes se pueden medir con

el racero de la vida y la muerte, de la pura supervivencia (p.30).

Ahora bien, el miedo a la muerte es un punto de no retorno en la medicion de una
amenaza, pero lo es aun mas el miedo al sufrimiento prolongado que produce dolor, a la miseria
de la tortura y del vejamen. Hartman (1968) cita a Aristételes en los libros segundo y tercero de
la Etica Nicomagquea, en el que el griego esboza en su teoria de las virtudes la nocién de miedo,
cuya idea principal es que los actos generan habitos y los actos humanos son susceptibles de
malograrse tanto por exceso como por defecto; un temor en gran medida convierte a un hombre
en un cobarde “que de todo huye” y nada aguantara, mientras que por defecto el valiente puede

convertirse en insensato y perder el tesoro de la vida (p.34).

La justa medida es entonces la respuesta donde se ubica La Virtud en la que el hombre

puede conservar la compostura y llevarlo al fin altimo: la felicidad (Aristételes, 2010, p.22).
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En los humanos hay preferencias por lo bueno, lo util y lo placentero. Sus contra -
vectores son lo malo, lo nocivo y lo desagradable (teoria de los sentidos). A lo largo
de sus vidas los seres humanos realizaran esfuerzos por acercarse mas al placer y
distanciarse del dolor (Hartman, 1968, p.40).

Aristoteles contextualiza el miedo como una pasion junto a la envidia, el deseo, la
audacia, la afioranza, la piedad y el mas potencializador segiin Hartman (1968), el odio. A cada
uno de estos estados les son propios el placer o la pena. Por ende, la pasion y en su interior el
temor, hacen referencia a un sentimiento primario cuya incidencia en el momento de los hechos
no puede ser regulada conscientemente antes de que los eventos sucedan, donde la virtud debe

comprenderse desde la escuela Nicomaquea como un habito de seleccion de punto intermedio

entre el exceso y el defecto.

[...] en si, la misma cobardia es sin dolor: pero las circunstancias concretas ponen al
hombre fuera de si por la representacion del dolor al punto de hacerle arrojar las
armas e incurrir en otras descomposturas por todo lo cual la cobardia de la apariencia
debe ser forzada. En el desenfrenado, al contrario, los actos son voluntarios, como
quiera que son por €l deseados y apetecidos (Aristételes, 322 a.c., p.23).

La huida de aquel cobarde, apoderado por el temor, de poder resguardarse ante la
amenaza, se ampara como medida previa al dolor. El mas significativo aporte en su definicion de
mismo es el aporte del concepto de virtud como punto intermedio entre la cobardia y la
temeridad, a su vez que considera al miedo como un estado que evita el dolor y aumenta la

cercania al placer y la felicidad (Hartman, 1968, p.35).

En las lecturas homéricas la vinculacion del miedo se refiere al Phobos, derivado de
phemobai o accion de huir, con lo que se ata el concepto de miedo al hijo de Ares, Dios de la

guerra por el ser temido y terrible con todos los mortales. Homero al igual que Aristoteles no
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continta el estudio derivado del enfrentamiento del miedo con la valentia. Diecisiete siglos
después en Inglaterra, Thomas Hobbes se encargé de vincular el enfrentamiento al miedo con el
orgullo (Hobbes, 1999, p.23). En Hobbes el miedo se adentra en el plano del poder de la
autoridad y descubre un poderoso conector entre el principio de conservacion con la
organizacion politica. La autoridad dentro de cualquier gobierno encuentra su origen en si mismo

sino en el miedo al caos que implica su no presencia.

[...] de la igualdad de los hombres se deriva la igualdad de la ilusion y la esperanza
en la consecucion de los mismos fines. Esta es la causa de que, si dos hombres
desean la misma cosa, y en modo alguno pueden disfrutarla ambos, se vuelven
enemigos, y en el camino que conduce al fin (que es principalmente, su propia
conservacion y a veces su deleite tan solo) tratan de aniquilarse o juzgarse uno a otro.
De ahi que un agresor no teme otra cosa que el poder singular de otro hombre (p. 23).

Hobbes ubica al hombre en una dicotomia de apetencias que aun se debate; por un lado,
desea los bienes del projimo y por otro, teme ser despojado de los propios por un tercero.
Adelantandose a Rousseau plantea un pacto entre los integrantes de una sociedad, cualquiera sea
su contexto para medir y delimitar su fuerza, ante el Leviatan. E1 motivo de tal pacto no es otro
que el evitar la guerra de unos y otros, y establecer un estado civil reglamentado que genere
estabilidad confianza y proteccion a sus asociados. Pero no toda relacion termina ahi; el Estado a
su vez exige obediencia fundamentada en el temor al castigo. Este Estado a su vez fundamenta
su poder en proteccion de la propiedad ya que sin esta €l no existe y nada es injusto. Este es el
principio del caos gubernamental, para la teoria politica de Hobbes (s.f.)

El Estado tiene como causa final, el cuidado de sus miembros y el logro de una vida
mas tranquila y feliz promoviendo el deseo de abandonar la condicion de guerra
constante por medio de la imposicion del temor al castigo. Es asi como si un poder

superior en fuerza no se fijara por encima de todos ellos; éstos se vincularian solo por
la voluntad de poseer lo que tiene el vecino. La confianza es proporcional al temor
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que tenemos de ser expropiados, expoliados, asesinados por nuestros semejantes.
Pero ese temor regulador y regulado que genera obediencia (p.50).

Un acierto universal de la teoria hobbesiana, es la del orgullo humano como regulador de
la motivacion y la conservacion. La idea de un ser que se “auto preserva” y disfruta de ser
admirado por otros, tenia que ser generada en el siglo XVII, una era que se debatié entre lo
renacentista y lo barroco. La portada original del Leviatan es en si un grabado que representa a
un gigante coronado por encima de la cintura que se elevaba por encima de colinas que
dominaban un paisaje, sosteniendo una espada y un baculo y a su vez formado por diminutas
figuras humanas. Fuerza, poder, mando, donde estan todos los asociados. Hobbes es considerado

el padre de la filosofia politica, que tiene en cuenta el Estado — miedo que concierne a este

articulo.

Mucho ha sucedido desde el planteamiento hobbesiano del poder y del miedo. Pasando
por la modernidad a la post- modernidad, del consumo al consumismo, llegamos luego de

muchos cambios y mudas de piel al Estado desnudo, al sujeto de la historia y al objeto de la

produccion.

El Estado ya no hace mas por sus representados y se ubica el poder politico en las
transnacionales (Berger y Luckman, 1997, p.68). Para este escenario la amenaza al estatus
desencadena una respuesta y la suma de dos o mas amenazas incrementa la respuesta al riesgo; la
respuesta al riesgo se traduce en violencia en términos de usar o amenazar con el empleo de la

fuerza fisica entre individuos o grupos (Giddens, 2000).
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2.1. Componentes conceptuales a la luz de la historia

El sistema ternario del temor puede habitar en cada ser humano, pero, asi como la
presencia de varias amenazas aumenta las factibilidades de darse, el intercambio entre dos o mas
sujetos (el término sujeto es descriptivo para nuestro caso, ya que somos sujetos y a la vez
estamos sujetos a multiples, repetidas y sostenidas interacciones con el medio) conlleva nuevos
matices y grados de percepcion de las amenazas. Empero, puede acontecer 1o contrario: que los
temores y miedos mengiien y que el panico no se dé. La sinergia de los temores-miedo-panicos

es compleja y genera en todas las ecuaciones antropologicas el concepto de Seguridad (Hartman,

1968).

Otro concepto que aparece en el horizonte del miedo es el de intolerancia — inconciencia
que dirige el temor al panico. El poder de la cobertura socio-comunitario de la tecnologia-
ciencia, ubica las coordenadas del riesgo y la amenaza para su control. Y ese control panoptico,
ese ver sin ser visto lo contempla Foucault, como paliativo del miedo. (Foucault 1980). Asi
queda administrado el azar del terrorismo, es decir la administracion del riesgo amenaza, la
simplificacion y factible anulacion del dafio. Lo que dice la dosificacion del sistema ternario del
temor y el estado tenia que resarcir todo mal dentro de su logica compensatoria y de un proceso

historico de inclusion. (Luhman, 1993).

Para la formulacion del problema conceptual de defensa, la ecuacion basica se encuentra
entre esta, las armas y la tecnologia que las desarrolla y son fuente de poder en el ultimo anillo
de preservacion del poder donde quiera se situe. Para Hegel (1993) “las armas son la esencia
misma de los combatientes” pues como recuerda Engels (2010), en el Anti-—Diihring, “se

precisan instrumentos para la violencia”. La tecnologia va de la mano con la sustentacion del
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poder por la fuerza, introduciendo, materiales, disefio y efectividad a la hora de defender o de
conquistar. En esta evolucion, piedra — pedernal — huesos — palos -flechas, arcos — pdlvora —

municidén — cafion — bomba - ojiva, vemos la consecuencia tanto de la agricultura como de la

guerra.

Una vez satisfecha la necesidad de garantia de la seguridad aparecen organizaciones
determinadas a la seguridad y a la defensa de la tierra y de la propiedad que se ha ganado a
sangre y muerte sobre ella. El paso del Mesolitico al Neolitico supuso una aparicion de armas
mas eficientes, y mejor logradas para llegar a civilizaciones mas organizadas, mas militarizadas.
Ya para la época de las cruzadas, el acero habia evolucionado y Europa deseaba el poder
religioso que otorgaba la nueva ideologia de los cristianos, hasta que Constantino se afianzé en el
poder por la espada y la fe. En los afios del renacentismo y la iluminacién aparece la polvora por
el mismo camino de Marco Polo y la seda. Para los gritos independentistas de Francia y
Ameérica, el mosquete y sus derivados defienden conceptos como el de /ibertad. En el concepto
hegeliano, considera el Estado como la libertad realizada. No puede darse libertad fuera de los
estamentos del Estado, no considerado €ste como un aparato, sino como la totalidad de los
sujetos que lo componen, quienes unidos conforman el gran sujeto colectivo. Es este el mundo
del espiritu producido a partir de €l mismo como una segunda naturaleza denominada eticidad,
con una declaracion de los derechos humanos, herencia de la revolucion francesa de 1789, cuyo
movimiento politico, social, econdmico y militar dio buena cuenta de la importancia de la

defensa de los valores adquiridos.
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2.2. Armasy Tacticas de Disuasion

En esta continuidad histérica, al grupo de armas y su importancia tecnologica como
mecanismo de poder, debemos afadir la guillotina, maquina utilizada para aplicar la pena capital
por decapitacion, que consiste en una cuchilla plana que cae por gravedad arrasando en su
carrera todo lo que se le interponga. Asi se dio un gran paso de la utilizacion del hacha al
artilugio de precision y efectividad para matar. Una ejecucion dura menos de un minuto. Para
persuadir, al igual que en las tribus mas primitivas, luego del espectaculo ante el pueblo, la

disuasion consistiria en exhibir la cabeza del condenado. El terror al servicio del poder.

Aunque el periodo napolednico supone un avance en las técnicas y tacticas de la guerra,
no fue sino hasta la Revolucion Industrial y la Guerra Civil norteamericana que se experimento
un cambio con la llegada de las maquinas de vapor y el maximo gusto del presidente Lincoln por
el globo aerostatico como arma de observacion y reconocimiento. Los europeos, propiamente los
franceses, sugieren su uso en 1874 con ocasion de la guerra prusiana. Tras su derrota, se cred una
subcomision de comunicaciones encargada de la aerostacion con base en Chalais-Meudon.
Posteriormente, seguirian otros paises, en concreto solo para el afio 1884, Rusia, Alemania, Italia
y Espafia. Mas adelante se incorporarian también los Estados Unidos, creando la seccién de

globos del Signal Corps (Larkesian, 1999, p.106).

Anticipandose aun mas en el tiempo, puede afirmarse que los globos con propositos
militares se desarrollaron durante la Revolucion Francesa, y eran prototipos de hidrogeno. En
1811, Franz de Leppich convence a Napoledn para construir un globo que pudiese atacar desde
el aire; sin embargo, captado por la inteligencia rusa, fue copiado en su construccion bajo la

forma de bout que no funcioné muy bien y era de seda.
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Volviendo a la Guerra Civil norteamericana y utilizados por la Union Army Ballon
Corps, se trataba de construcciones de seda rellenas de gas de mineral coke o de hidrégeno con
los peligros que implicaba el manejo de este gas. Por miedo a la novedad del vuelo no fueron
muy empleados a pesar de la ventaja tactica que suponian. Eran atados a una cuerda la cual se
dejaba extender a medida que el globo ascendia; en la canastilla un hombre generalmente del
Arma de Caballeria llevaba consigo un catalejo para poder divisar al enemigo, material de guerra
e intendencia. Una vez realizado el recuento de personal, caballos, carretas y cafiones, el
tripulante movia la cuerda para que la cuadrilla de ayudantes de tierra recogiera el lazo y asi
descender. Como se puede comprobar era un sistema peligroso e ingenuo, pero que dio

resultados a la hora de la aceptacion de nuevas tecnologias y al momento de recolectar

informacion.

Al mismo tiempo, el uso realmente practico de los globos llegé por la Union Army
Ballon Corps of Topographical Engineers, quienes realizarian mapas a partir de fotografias;

pronto aparecerian los zeppelines o dirigibles que sustituirian al globo como aeronave militar

(p.90).

El 2 de julio de 1900 junto al lago Constanza en la ciudad alemana de Friedrichshafen,
una multitud de personas se congregd para observar como se levantaba del suelo el enorme
aerostato disefiado y fabricado por el conde Ferdinand von Zeppelin. Alli permanecié cerca de
18 minutos, moviéndose a la velocidad de 32 kilometros por hora, antes de realizar un

comprometido aterrizaje.

Al estallar la Primera Guerra Mundial, tanto la naciente Fuerza Aérea, emergida del

Ejército, como la Marina alemana tenian varias unidades de estos aparatos que se denominaron
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zepellines por su disefiador. Las primeras misiones de estos gigantes fue la observacion de los
movimientos del enemigo, especialmente en el mar del norte y el Baltico donde controlaban
rutas y descubrian los campos de minas que los ingleses colocaban contra sus submarinos. Pero
pronto fueron utilizados como una nueva arma de guerra. Pocas semanas después del comienzo
de las hostilidades, uno de ellos dejé caer varias bombas sobre la ciudad de Amberes (Bélgica)

causando seis muertos. Ibid. (p.92).

Durante el otofio de 1914, varias ciudades belgas y francesas, en particular Paris, fueron
sitiadas por las alargadas y silenciosas aeronaves que lanzaban bombas de todo tipo. A partir de
1915 el kaiser Guillermo II aprobé realizar una campafia aérea contra objetivos estratégicos
ingleses, excluyendo zonas residenciales y edificios civiles sin valor militar como palacios reales
o museos. Heredero de las tradiciones caballerescas de sus antepasados, en un primer momento
también prohibié bombardear Londres. Tras un par de tentativas infructuosas por las adversas
condiciones meteorologicas, el 19 de enero, dos zepellines lanzaron 50 kilos de explosivos y
unos 3 kilogramos de bombas incendiarias en Great Yarmounth., Seringham y otras poblaciones

vecinas, con tal desventura que los 4 muertos y los 16 heridos fueron civiles.

A este proposito, Londres volvio a ser objetivo militar y el 13 de junio de 1917 mataron a
162 civiles, en el ataque mas letal de la Primera Guerra Mundial. Al final de la guerra, la
Revolucion Industrial, el motor de combustion interna y el eléctrico, la comprension de la
dinamica del aire y las leyes de la aerodinamica, concretadas en Kitty Hawk Carolina del Norte
(EE. UU.), por los hermanos Wright procedentes del Estado de Ohio, dieron un vuelco a la

evolucion de las armas, del transporte aéreo y de la humanidad el 17 de diciembre de 1903.
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Cabe resaltar que al perfeccionar su maquina voladora los Wright primero pensaron en
venderla a los reyes de Europa como arma de guerra. Para la primavera de 1915, la historia les

daria la razon. Ibid. (p.123).

Segun lo indica Beaufre (1980), la disuasion “busca impedir que una potencia adversa
tome la decision de emplear sus armas o mas generalmente, que actiie o reaccione frente a una
situacion dada, mediante la existencia de un conjunto de disposiciones que constituyan una
amenaza suficiente”.

En términos del siglo XXI hablamos de la relacion costo - beneficio dado por una accion,
en nuestro caso militar. El término tiene una acufiacion antigua como los conflictos. En el pasado
siglo toma forma de estrategia cuando los EE. UU. lo incorporan al concepto principal de la
Guerra Fria. El objetivo principal consistia en “generar en el adversario la conviccion de que el
costo de intervenir coactivamente contra intereses vitales propios sera mas alto que los
beneficios por obtener” y, una accion “susceptible de ser materializada por medio de la estrategia
de un Estado para conseguir el efecto descrito anteriormente™. La transformacion del concepto se
da en su forma mas valida para la situacion histérica de las potencias luego del surgimiento de la
amenaza atomica. En aquel momento la mutacion es evidente en la consigna “ganar la guerra™

por “evitar la guerra” en los términos de la ecuacion ya vista (Olivares Dysli, 1985).
2.3. Los Escenarios

El escenario global
Al definir los escenarios globales y regionales donde el equipo SMART actie como
multiplicador de la capacidad disuasiva en Seguridad y Defensa Nacional, se requiere abordar

como referente a los Estados Unidos de América ya que, de manera inusual, el presidente Trump
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ha resultado ser un lider fuera del esquema de los presidentes norteamericanos en todos los
frentes de su administracion. En materia de Defensa, analistas como Arteaga (2017), estiman que
el mayor riesgo para la Seguridad y la Defensa de EE. UU. es la aparente improvisacion ante el
amplio margen de autonomia que poseen todos los presidentes, especialmente en materia de
Defensa, y que los senadores y congresistas no han querido recortar, hasta ahora, a pesar de las
controversias generadas por las intervenciones en Irak, Afganistan o Libia en administraciones
anteriores.

Asi, el presupuesto para Defensa que incluye nueva tecnologia, incluidos los drones de
séptima generacion (2017), han llevado a la bancada republicana a pensar seriamente si el
presidente Trump hara uso de aparatos con caracteristicas en las que la disuasion va de la mano
con la aniquilacion, dejando un amplio margen a la inteligencia artificial que poseen para
accionar el gatillo sin intervencion humana (Arteaga, 2017, p. 39). Para saber si la
administracion Trump desea reforzar la Defensa y la capacidad militar, habra que esperar los
proximos meses cuando elabore el presupuesto para el afio 2019. De momento, los encabezados
se refieren al levantamiento de los topes de los impuestos y sancionar duramente los aranceles de
productos de oriente y Europa con las consecuencias que tal decision le conducira.

Cabe detenerse en como pretende el mandatario estadounidense incrementar el gasto en
Defensa sin tener en cuenta las tendencias presupuestarias, invirtiendo asi la filosofia de la Ley
de Control Presupuestario de 2011, que obligd al departamento de Defensa a subordinar las
necesidades militares a fondos disponibles. Proyecta adquisiciones de armamento para acelerar la
modernizacion, fortalecer la industria, crear puestos de trabajo y transferir equipos militares a
terceros para que se defiendan por si mismos. Los contratistas como los israelies ven una

oportunidad de vender su tecnologia avanzada en drones de defensa a grupos de seguridad
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privada civil. Al hacerlo sintoniza una parte de la poblacion dominante de republicanos que
apoya el incremento de los presupuestos de Defensa frente al que prefiere mantenerlos
congelados (un 37%) o reducirlos (23%) segun el boletin de mayo de 2018 del Pew Reseach

Center (2018, p. 3).

El escenario estadounidense

Por su parte, la administracion y su presidente encontraron un legado de conflictos
militares que sus predecesores no han podido arreglar a pesar de haberse esforzado en reducir sus
compromisos militares. En ese sentido, el aislacionismo que se espera de esta administracion
profundiza en la poblacion la renuencia y el rechazo a verse involucrados en conflictos que
afectan su seguridad. En un camino recorrido por la administracion Obama, que sustituyo
soldados por una presencia mas discreta en tareas de apoyo y capacitando a los gobiernos amigos
y los defendidos a asumir su propia seguridad y la defensa de sus fronteras.

Oriente proximo que ha causado tantos problemas a las administraciones anteriores
parece perder el poder en cabeza del califato, gracias en gran parte por la tecnologia de
vigilancia, mando y control de los dispositivos electronicos de vuelo. El poder disuasivo de estos
aparatos ha sido efectivo desde la eliminacion de Osama Bin Laden hasta la neutralizacion de la
presencia de ISIS en estos territorios. La misma suerte puede correr Siria si las milicias
yihadistas son desalojadas de este terreno, porque entonces tendria la oportunidad de dejar a
otros la solucion militar de una guerra civil en la que el objetivo no es cambiar el régimen.

Adicionalmente, al no existir la dependencia energética de los pozos arabes y una vez
cercada la proliferacion del armamentismo nuclear irani, la administracion Obama tomoé
distancia de los paises del golfo e inici6 un recorrido equidistante entre €l e Iran. Trump ha

continuado con esta estrategia y nadie esta en capacidad de sefialarle por ello o de crear un vacio
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estratégico. Los paises del golfo no lo haran publico porque saben que la opinion publica se
muestra renuente a la presencia militar y porque necesitaran de la asistencia norteamericana
mientras organizan sus propias estructuras de defensa. Israel, la gran consentida de la
administracion Trump depende en gran medida de la asistencia estadounidense si fracasa el
acuerdo nuclear o si se reactiva la resistencia armada contra su pais cuando acabe el conflicto
Sirio.

La administracion anterior tratd de equilibrar continuamente la presencia militar en Asia
— Pacifico. Esta region de amplio interés estratégico para Norteamérica y numerosos acuerdos de
seguridad. En ella la intervencion rusa en Ucrania aplazo el desplazamiento hacia esa zona, no
obstante, la reciente cumbre entre Trump y Kim Jong Un, dejoé un sabor de grandeza diplomatica
pero muchas dudas en materia de seguridad. China anda indispuesta por los altos aranceles a sus
productos en América. Sus sistemas de defensa se fortalecen en las fronteras y son lideres en
sistemas armados de vigilancia y control aéreos sin tripulacion (New York Times, 2018).

A diferencia de los paises arabes o asiaticos, los paises europeos tienen mas dificultades,
politicas o econdmicas, para costear su defensa. El problema para las relaciones transatlanticas
no es de afinidad con una u otra administracion, sino que el paso del tiempo socava las bases
politicas, sociales y demograficas bajo las que se construyeron. Consciente del proceso de
divergencia estratégica, la administracion Obama aprovecho la cumbre de la OTAN de 2014 en
Gales para forzar a sus aliados europeos a aceptar un incremento de sus presupuestos de defensa,
si no queria que Estados Unidos comenzara a desvincularse de sus compromisos de seguridad.
Mientras lo hagan, hasta 2014, la administracion Trump se vera obligada a cumplir su parte del

trato porque cualquier indicio de distanciamiento facilitaria tanto una alternativa de defensa
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como una mayor influencia rusa en los paises europeos, unos efectos poco deseables para

cualquier gobierno.

2.4. Impacto en estructuras locales

En la continuidad de esta descripcion y en aras de avizorar el panorama global, regional y
local frente al uso multiplicador y disuasivo del equipo SMART, no puede desestimarse la
integralidad del analisis en cuanto al impacto de las estructuras locales por lo que, al definirlas,
han de ponerse en consideracion algunas precisiones como en adelante se examinan.

Claro ejemplo, la administracion Trump lucha contra el terrorismo, en especial el que usa
armas quimicas en todos los frentes donde pretenda arraigarse este tipo de practicas, y asi lo
demostré el 7 de abril de 2017 cuando lanzé 59 misiles contra Siria en un ataque vertical contra
el gobierno de Assad. Simultaneamente en Londres, la primera ministra Teresa May, informo
que autorizd a las Fuerzas del Reino Unido “a realizar ataques coordinados y enfocados para
deteriorar la capacidad de armas quimicas del régimen de Siria”. A su vez el presidente
Emmanuel Macron declaré que este bombardeo a Siria fue una defensa del derecho internacional
y de las resoluciones de la ONU. También declar6 que el Ginico compromiso militar que tiene
Francia en Siria es la lucha contra el terrorismo del grupo islamico, que esta detras de los
principales atentados que ha sufrido su pais en los altimos afios (El Pais, 2017). Rusia a su vez
entrega al gobierno de Siria misiles antitanque Korner-D guiados por laser para una eventual
ofensiva en Idib. Por medio de este sistema de armas, el Ejército sirio podra localizar y destruir
tanques y vehiculos militares, asi como concentraciones en grupos armados, algo que ya hizo
hace dias cuando intercept6 y destruyd un vehiculo militar de la fraccion terrorista denominada

partido islamico del Turkistan, asociada a Al-Kaeda (Hispantv.com, 2018).
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Los misiles Kornet-D tienen un alcance de hasta 10 kilémetros por lo que serviran en
gran medida, para hacer frente a los vehiculos militares y a los tanques de los terroristas, y darian
una enorme ventaja a las Fuerzas sirias a la hora de combatir a los grupos armados y a los
terroristas. Ademas, estos misiles pueden penetrar en los blindajes mas fuertes y densos de los
vehiculos blindados y tanques mas modernos en uso en la actualidad, por lo que, sin duda
alguna, representarian una amenaza muy grande para los terroristas. Cabe anotar que, para la
utilizacion de estas armas, los drones cumplen una importante mision al fijar la posicion del
enemigo y todas las variantes para la realizacion de una intervencion quirtrgica en el lugar. Las
Fuerzas sirias tras la erradicacion total de los terroristas en las inmediaciones de Damasco, la
capital siria, y otros puntos clave del pais, ha centrado recientemente sus operaciones en las
zonas surefias de Siria, en concreto, en las provincias de Daraa, Al- Quneitra y Al —Sweida, asi
como zonas adyacentes. Tras la liberacion de las zonas surefias del pais, las Fuerzas sirias, casi
seguramente, se dirigiran hacia Idib, provincia que casi en su totalidad esta bajo el control de los
grupos armados y extremistas y que sirve como el ultimo bastion de las Fuerzas que luchan
contra el gobierno del presidente sirio, Bashar al —Asad (Nytimes.com, 2018).

Por su parte, la canciller Angela Merkel declaré que apoya los bombardeos contra el
gobierno soberano de Siria y ademas esta a favor de una “intervencion necesaria y apropiada”.
También declar6: “apoyamos el hecho de que nuestros aliados estadounidenses, britanicos y
franceses asumieran sus responsabilidades, la intervencion militar era necesaria y apropiada’.
Sin embargo, dias antes la canciller anuncié que Alemania no participaria en acciones militares

(Natrichten Miinchen, 2018). El tratadista David Gardner (2017) expresa:

La conferencia de seguridad de Miinich de este afio volvio al tema del conflicto entre
las grandes potencias, que muchos pensaron que habia terminado con la Guerra Fria
de los afos cincuenta. Ante el morbido telon de fondo de tres aviones- rusos, turcos e
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israclies- derribados sobre Siria, Wolfang Ischinger, presidente de la reunion entre
encargados de politica de defensa y seguridad, dijo que, en ningin momento, desde
el colapso de la Unidn Soviética, el riesgo del conflicto armado entre las principales
potencias ha sido tan alto como lo es hoy.
En Siria hay un riesgo latente de enfrentamiento entre aliados de la OTAN, Turquia y EE.
UU., ademas de Rusia. Pero las crisis en oriente medio siempre mantienen en tension a la region.
Después de alcanzar el balance del terror nuclear de la guerra fria, las dos partes manejaron los
riesgos, en la guerra arabe — israeli de 1973 y el enfrentamiento de 1982. Dos semanas luego del
ataque a¢reo al este de Siria por parte de EE. UU. su secretario de Defensa, Jim Mattis confeso
su desconcierto por lo sucedido. El Kremlin adopté un aire de indiferencia e ignorancia, para
luego reconocer que ciudadanos de ese pais fueron heridos en el ataque estadounidense. Sin

embargo, de manera permanente las dos potencias se observan no solo desde el espacio, sino que

también utilizan aeronaves no tripuladas para mantener la tensa calma en la region (Gardner

2017, p.37).

2.5. SMART, elemento preponderante Multimision: escenarios y misiones desarrolladas

Caso region Oriente

Al moverse unos grados al oeste encontramos el conflicto que afecta permanentemente a
la region y que ha aportado mucho al arte de la disuasion por medios aéreos no tripulados. El
conflicto arabe —israeli, de connotaciones biblicas hacia mediados del siglo pasado luego de la
segunda guerra mundial, la comunidad judia obtiene un territorio ocupado por los palestinos,
mas exactamente el 29 de noviembre de 1947, tras multiples disputas diplomaticas, la Asamblea
General de las Naciones Unidas aprobo el Plan de Particion en dos Estados, uno arabe y otro
judio, divididos en tres partes apenas unidas. El proyecto atribuyo a los arabes el 46% del

territorio, alrededor de unos 11.500 kilémetros cuadrados y a los judios, el 54% correspondiente
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a 14.100 kilometros cuadrados de los cuales 11.500 corresponden al desierto de Neguév
(Netanyahu, 1975, p. 12). Los judios aceptaron el plan propuesto, a pesar de no estar de acuerdo
con los términos de un reparto que hacian indefendible y poco viable el territorio asignado, pero
los arabes lo rechazaron de plano. Desde entonces el alto comité arabe (de fraccion arabe-
palestina), califico el reparto de absurdo, impracticable e injusto y al no alcanzar un acuerdo
diplomatico, amenazaron con guerra de sangre la defensa de los territorios palestinos.

Ahora bien, al afio siguiente con la expiracion del mandato britanico de Palestina, los
judios un dia antes proclamaron la independencia de su Estado otorgada por la ONU, gracias a su
festividad del Sabbat, ante los cual los arabes invadieron el territorio, lo cual generé la guerra
arabe-israeli de 1948. Luego sobrevendria la guerra del Suez que se definid por la presion
conjunta de Estados Unidos y la Union Soviética, quienes forzaron a los triunfadores militares de
la ocupacion del canal que lleva este nombre -Egipto, Reino Unido y Francia-, molestos con la
nacionalizacion de esta via fluvial por parte de Gamal Abdel Nasser. La ONU desplegé a los
cascos azules entre Egipto e Israel como garantes de paz. Para 1967, con una palestina unificada
el lider egipcio Nasser solicito la retirada de la fuerza de paz de la ONU, para luego introducir
tropas en el Sinai y ocupar las islas del golfo de Agaba. Al no poder salir los barcos israelies al
mar Rojo, se consider6 el caso de guerra u hostilidad manifiesta por lo que Israel lanzé una dura
ofensiva contra la aviacion egipcia apostada en la peninsula. En esta guerra que durd seis dias se
dio comienzo a la conflagracion que lleva su nombre. Israel conquistd Cisjordania Franja de
Gaza y la joya de las ciudades del mundo: Jerusalén. Llegaron las firmas de varios acuerdos de
la ONU, pero quizas el mas conflictivo fue la Resoluciéon 242, que solicitaba el retiro de Israel de
todos los territorios ocupados, y el reconocimiento de los Estados en disputa, judio y arabe. Esto

cre0 un clima de desconfianza en la region que se manifestd en la denominada guerra del
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desgaste, en la que Egipto intentd recuperar el Sinai y luego aparece la del Yom Kipur, Ramadan
o también conocida como guerra de octubre.

En esa direccion, esta vez los paises arabes embargaron el suministro de petroleo a los
paises de la coalicion con Israel. Pasaron dos Intifadas, los acuerdos de Oslo, los tratados de
Camp David con Estados Unidos mediador, hasta llegar a la construccion de un gran muro en
Cisjordania y la Operacion Pilar Defensivo de 2012, con intervencion de ofensiva siria en los
altos del Golan, para que Israel se fortaleciera como potencia mundial en inteligencia militar y de
Estado con la denominada MOSAD o Instituto de Inteligencia y Operaciones Especiales, por sus
siglas en idioma hebreo (Eshed, 1997). El ultimo espaldarazo de la administracion Trump fue
inaugurar una embajada en la Ciudad Santa de Jerusalén para reafirmarla como capital del
Estado judio el 14 de mayo del presente afio, acto que indica una fuerte coalicion del pais del
norte con su aliado permanente en oriente medio.

Con esta trayectoria de permanente conflicto, Israel se ha convertido en una potencia en
el desarrollo de aeronaves militares no tripuladas (UAV), cada vez mas autonomos. La incursion
en el espacio aéreo israeli de un avién no tripulado con respaldo irani y el ataque de la Fuerza
Acérea de este pais a bases militares en Siria a principios de 2018, resaltaron el papel que
desempeiian los vehiculos de este tipo en el campo de batalla.

Israel es el mayor exportador mundial de drones militares, con injerencia en el campo
comercial, como ha sucedido en la historia de las aeronaves tripuladas. Se advierte un
crecimiento exponencial en el nimero de empresas dedicadas al disefio y elaboracion de drones
para multiples usos que abarcan desde reconocimiento y observacion hasta ataque directo y
apoyo de fuegos. Llama especial atencion el Camordn que transporta soldados heridos desde

zonas de guerra urbana donde los helicopteros no pueden volar. Este dron despega y aterriza
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verticalmente. Tiene una velocidad de vuelo de 100 millas por hora y puede transportar hasta
1.400 libras de carga a treinta millas de radio (porisrael.org, 218). Urban Aeronautics ® trabaja
para desarrollar una version no tripulada para las Fuerzas de Defensa de Israel y posiblemente el

Ejército de los E.E.U.U.

Caso Colombia

Para Colombia es evidente que la Politica Integral de Seguridad y Defensa para la
Prosperidad —PISDP- enfrenta los retos de seguridad que amenazan a Colombia en esta década.
La consolidacion de la paz se fundamento en el significado del término Estado de Derecho, con
sus ejes conceptuales: la seguridad, la observancia de los derechos humanos, la justicia eficiente,
en todo el territorio del pais.

Con la cimentacion de estos pilares, la politica transparente y el norte definido entre la
polarizacion que vive Colombia, los objetivos estratégicos de defensa en los que pueden

aplicarse las tareas que realiza un SMART son:

e Reducir al minimo la produccion de narcéticos.

e Desarticular los grupos al margen de la ley y crear condiciones suficientes de seguridad

para la consolidacién de la paz.

e Fortalecer la seguridad ciudadana, en épocas de creciente numero de habitantes,
desplazados nacionales e internacionales.

e Consolidar un sistema de capacidades disuasivas reales, cierto y eficiente.

e Participar activamente de la atencion de desastres naturales y catastrofes.

e Contribuir al fortalecimiento de del sector Seguridad y Defensa Nacional.
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La historia contemporanea de Colombia tuvo como marco referente, en la segunda mitad
del siglo pasado, al narcotrafico. Contaminé de manera transversal multiples areas de la vida
nacional como la politica, econémica y de seguridad. Los estudios e investigaciones sobre este
evento adverso para el pais los encontramos en la importancia geoestratégica, la adaptabilidad de
los pisos térmicos para los cultivos ilicitos, la disposicion de grupos armados al margen de la ley
para apropiarse del negocio con ganancias exorbitantes, la corrupcion en todos los niveles de la
sociedad y el aumento del consumo externo, dispuesto a pagar en diversas monedas denominadas
duras, el valor de su vicio.

En su momento, la academia brindé recomendaciones para los encargados de la toma de
decisiones a los operadores de justicia y seguridad. Desde este lugar de privilegio se sugirieron
vectores que pretendian mitigar la problematica, concentrandose en las drogas ilicitas y no en la
naturaleza de los cambios estratégicos del trafico de drogas. Debido a esta guia, se cre6 un norte
que asigno estrategias las cuales al ser implementadas y desarrolladas por el Gobierno contra el
narcotrafico y con mayor fiereza contra el crimen organizado, generaron una mutacion
estratégica de la amenaza, hasta el punto de cambiar su operatividad, viabilidad y generacion de
recursos para su sustento.

La mutabilidad de la amenaza en el pais llego a tener dimensiones competitivas y
profesionales, respecto a producciones de narcéticos de otras latitudes, como los de la ruta de la
heroina en oriente proximo.

Cabe sefialar que los operadores de Seguridad Nacional tienen como fin salvaguardar este
valor constitucional. El Estado colombiano ha identificado en este siglo todas las variantes que
conducen a la produccion, distribucion y comercializacion de las drogas ilicitas. El motor mas

importante ha sido la obtencion de divisas para la sustentacion de la guerra en meses pasados y la
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mascara politica de los delincuentes. Las nuevas amenazas son de caracter no convencional. Se
escapan de la regularidad de enfrentamientos entre Estados y acaparan, mas recursos empleados
en su combate.

En un marco legal la ventaja militar, que debiera ser exclusivamente policial y esa es una
de las razones de su mutacion, existe un protocolo para la erradicacion de cultivos, donde el
pequeiio cultivador es pieza clave a convencer. Sin embargo, ;qué lugar ocupan los SMART en el
programa de erradicacion de cultivos ilicitos? Justamente el Gobierno nacional en una ultima
arremetida contra este flagelo ha recurrido a las tareas encomendadas a la Fuerza Publica para
que los aparatos aéreos ayuden a fumigar estos cultivos con el controvertido glifosato. La
capacidad de dispersion del quimico sobre las plantas se presume de 10 hectareas por plataforma
de vuelo, con un minimo de injerencia en la salud humana. Los resultados de esta estrategia que
viene desde la erradicacion manual se veran en las cifras que arrojen los estudios a corto plazo,
con la destruccion de los cultivos, y a largo término con el impacto en el medio ambiente. Es la
primera vez que los medios de comunicacion registran la actuacion de este tipo de multirotores

para esta tarea en particular (El Colombiano, 2018).
2.6. Especificidades del alcance y uso del sistema en Colombia

Evitar exponer a erradicadores civiles o de la Fuerza Publica en campos cultivados con
coca y que tengan riesgo por la presencia de explosivos improvisados es uno de los propositos
que se tiene con la puesta en marcha de los drones fumigadores. El Ministerio de Defensa
anuncio que este nuevo método, que ya esta listo para ponerse al servicio de la estrategia de
lucha contra el narcotrafico, permite asperjar con glifosato amplias extensiones de cultivos

ilicitos de forma mas precisa, econdmica y con mayor seguridad para los erradicadores.
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Con estos drones se necesita la mitad de la concentracion de veneno que se usaba en
los aviones que hacian aspersion aérea. Ese método necesitaba cerca del 45 por cierto
de glifosato puro, aqui estamos hablando de menos del 25 por ciento de la mezcla, lo
que significa menores riesgos sanitarios, menores riesgos de pérdida y mayor
efectividad de la accion de la erradicacion, lo mismo con los métodos manuales que
estamos usando como el fumigador de espalda y con guadafia; asi los dafios al medio

ambiente y a las personas son bastante menores que lo que se hacia con la aspersion
aérea (El Colombiano, 2018).

En la Fuerza Publica también se utilizan los AR7 o aeronaves remotamente tripuladas,
que se convirtieron en una de las herramientas mas efectivas para evitar ataques de terroristas y
prevenir desastres naturales. Es asi como estos aparatos se han transformado en equipos
fundamentales en la seguridad nacional. Segun la cupula militar, junto con las operaciones de las
demas Fuerzas, han sido uno de los responsables de que se frustrara el 95% de las acciones del
ELN en el pasado paro armado. Durante el 2005 Colombia empezo a hacer uso de esos sistemas,
y hoy es potencia regional en su operacion. Estos aparatos cumplen labores de vigilancia,
reconocimiento e inteligencia y estan conformados por una aeronave, equipos que la controlan y
tripulantes en tierra. Su costo puede llegar a los 10 millones de doélares, dependiendo de sus
caracteristicas de tamafio y elementos Opticos y de recoleccion de datos, ademas del sofiware que
los controla. Este ultimo integra algoritmos que cumplen tareas que van desde reconocimiento en
terrenos dificiles, como el selvatico, hasta monitoreo de sistemas vulcanologicos, hasta su
esencia en las tareas de inteligencia militar.

Paralelamente, en las primeras semanas de este afio, se frustraron varios atentados contra
los oleoductos de Cafio Limon — Coveifias y bicentenario, lo que representé un ahorro para el pais
de 4000 millones de pesos, si se estima que cada reparacion cuesta 700 millones de pesos. Otras
tareas consisten en reportar excavaciones, irregularidades en las vias, desplazamientos fluviales y

terrestres sospechosos y realizar sobrevuelos con SMART sobre areas de interés nacional. Estos
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sistemas aplican en todas las tareas de vigilancia y reconocimiento. Mientras una aeronave
tripulada tiene en promedio 10 horas de autonomia, un SMART puede operar continuamente 20
horas entre diurnas y nocturnas. Un helicoptero UH-60M puede costar hasta 20 millones de
dolares, mientras un SMART con envergadura de una aeronave pequefia cuesta 1 millon en su
version basica. Tienen un techo de operacion de 19.000 pies y permiten comunicacion en tiempo
real con analisis de datos y observacion de objetivos por calor en noches oscuras. Se requiere de
un comandante de mision, encargado de la interaccion con otras aeronaves y la comunicacion
con el servicio de transito aéreo; un operador, quien lleva el control de la aeronave desde tierra;
un analista de imagenes y dos técnicos de mantenimiento. Estas personas reciben un curso de 6
meses con entrenadores de la fabrica ademas de ver las materias de un curso basico de pilotaje.
Para la erradicacion de cultivos pueden detectarlos, y contribuir con informacion para la agro-
dimension de estos. Controlan la tala de arboles y el abigeato. También contribuyen en misiones
para capturar y desmovilizar personas al margen de la ley, buscar secuestrados, realizar
operativos contra la mineria ilegal y hasta en procesos de restitucion de tierras. Este ultimo tema,
gracias a que toman imagenes de calidad que lograron identificar y delimitar 97.000 hectareas
solicitadas en restitucion en sitios de dificil acceso.

Para 2017 la informacion obtenida por los sistemas no tripulados permitio la captura y
desmovilizacion de personas al margen de la ley, al igual que la incautacion de material de
guerra y comunicaciones, destruir laboratorios de procesamiento de alcaloides y decomisar
varias toneladas de droga. Se incautaron maquinas para mineria ilegal y lanzar oportunas alertas
de riesgo en oleoductos, en dafios estructurales como abolladuras, piques, boquetes, robo de
combustible, entre otros. Estas operaciones se llevaron a cabo en departamentos como Arauca,

Narifio, Santanderes y Putumayo (Semana, 2017).
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Por otra parte, aunque el sector de la industria aeronautica esta en una etapa de
nacimiento y gestacion, la Corporacion de la Industria Aeronautica CIAC, presente en la feria
Expodefensa de diciembre de 2017 present6 tres aeronaves UAV: el Equites, un avién liviano
para operaciones de reconocimiento y observacion a 10 kilometros a la redonda; el Quimbaya,
realizado entre Ecopetrol, el Ministerio de Defensa y la CIAC para desarrollar una aeronave
remotamente tripulada de 75 Kg y 80 Km de radio de accién con capacidad para labores de
Inteligencia y reconocimiento con miras a vigilar areas estratégicas en la produccion y transporte
de hidrocarburos; el At/ante 11, un desarrollo conjunto entre Colombia y Espaifia para desarrollar
una aeronave de 750 Kg con una carga de 120 Kg y con recorrido de 250 Km de distancia a la
redonda. Los resultados operacionales de estos aparatos se veran en los proximos afios.

Las labores de este tipo ya tienen un marco de accion para la Aviacion del Ejército. La
distribucion de las tareas se ha implementado bajo los parametros impuestos por las condiciones
del orden publico en nuestro pais, con las consecuencias que se preveian luego de la firma del
Acuerdo de Paz, como la proliferacion de grupos al margen de la ley y los disidentes de los
grupos armados, que siguen en el negocio del narcotrafico. En nuestro pais, gracias a las
condiciones del conflicto, con una duracién de mas de 50 afios, las FF.MM vy la Policia Nacional
debieron intercambiar tareas. De esta forma el paradigma hermenéutico de tal transposicion se

deduce en que:

No obstante lo anterior, instituciones como la Policia Nacional en el marco del
conflicto colombiano, han debido atender la confrontacion armada; ademas de
cumplir con sus funciones de prevenir y contribuir a la judicializacion de los delitos
relacionados con la convivencia; adicionalmente debi¢ organizarse para hacer frente
a los fenomenos como la lucha contra el terrorismo y la subversion, conformando
grupos operativos de choque ...que de alguna manera desnaturalizan el caracter
civilista de la institucion asignado por la Constitucion Politica de Colombia, 1o que
conlleva en un deterioro de su imagen como organismo de naturaleza civil y aleja de
prioridades como la seguridad ciudadana (Cardenas y Petro, 2014, p.149)
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Estas diferencias radican fundamentalmente en el caracter militar conferido a las FF.MM.
por el Articulo 217 de la C.N cuando determina que estas tendran “como finalidad primordial la
defensa de la soberania, la independencia, la integridad del territorio nacional y del orden
constitucional” (p. 147). La confusion no radica en la asignacion de las tareas, sino en los
eventos criminales y quienes los generan.

El narcotrafico logra estabilizar todos los frentes nacionales e internacionales, por lo que
su accionar y sus consecuencias no son sencillas de calificar ni cualificar. Hay que observarlo en
el momento de los sucesos para poderlo identificar, poder distinguir en que mutacion esta. En ese
momento se sabe quién debe actuar. La asignacion de poderes puede llevar a la confusion de las
jurisdicciones, pero un accionar conjunto, una union de las destrezas termina por consolidar la
realizacion de tareas mas eficientes contra los flagelos del postconflicto.

La etapa del postconflicto debe dirigirse desde las Fuerzas Armadas y de Policia, a
generar vinculos estrechos con la comunidad, identificar las problematicas sociales
que podrian generar vinculos estrechos con la comunidad, identificar las
problematicas sociales que podrian dar lugar a la criminalidad, promocionando una

cultura ciudadana en la convivencia, la conciliacion y el respeto a las normas
(Cardenas y Petro, 2014, p.160).

De esta forma, en diversos departamentos y municipios de Colombia, ya se vive una
época de postconflicto que se relaciona con el cambio de prioridades en las estrategias de
respuesta de estas instituciones, ya que no se orientan a responder ataques o incursiones
guerrillera, sino que se enfocan en la prevencion y represion de la delincuencia comin. Para el
futuro se prevé la creacion de un posible Ministerio de la Seguridad Ciudadana y adscribir a este
a la Policia Nacional; deben analizarse las necesidades que demande la etapa que esta viviendo el

pais y la necesaria reorganizacion de las Fuerzas Militares y de Policia, para consolidar
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estructuras solidas y acordes con las necesidades de este momento histérico (Uprimny. R y Lasso

L.M. 2009, p.93).
2.7. Apoyo Multimision en Colombia: descripcion y efectos

En ese orden de ideas las estructuras criminales entran en la lista de tareas del Ejército
Multimisién y asi lo demuestran las 1414.9 horas voladas en los primeros seis meses de este afio,
los SMART de la compaiiia BRAVO, unidad organica de la Division de Aviacion Asalto aéreo
del Ejercito Nacional. Operando en un rango de 10 kilometros, y provistas de camaras de largo
alcance, estos dispositivos cumplen su misién en inteligencia aplicada (DAVAA, 2018). Sus
aplicaciones abarcan todas las actividades que requieran observacion y reconocimiento en
tiempo real, misiones tan variadas como por ejemplo la ubicacion de vehiculos abandonados en
la via que conduce de Saravena (Arauca), la captura de un integrante de las GAO en apoyo de las
AFEUR?2, la ubicacion de combustible ilegal en la vereda vista hermosa (Meta), la afectacion de
la capacidad de los GAO - Los Pelusos, el reconocimiento aéreo general en el departamento del
Choco, para la desactivacion de minas ilegales.

De otro lado, el componente humano es fundamental para el empleo exitoso de un
sistema aéreo remotamente tripulado, es ¢l eje principal del sistema en general, aunque el sistema
opera con diferentes grados de autonomia, es indispensable que en todo momento se requiera de
la intervencion humana, la cual no se encuentra a bordo de la aeronave, pero esta constantemente
al tanto del transcurso de la operacion.

Al i1gual que las aeronaves tripuladas, las aeronaves remotamente tripuladas requieren de
un soporte logistico completo, que incluye el equipo a desplegar, transportar, lanzar, recuperar,
mantener la comunicacion y sostener el sistema. Adicionalmente el SMART proporcionara datos

de estado de salud del sistema, necesario para apoyar el mantenimiento basado en condiciones
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(MBC) y el mantenimiento centrado en la fiabilidad e iniciativas con un concepto de
sostenimiento futuro.

El Ejército de Colombia ha tomado como referencia la clasificacion mundial de los
sistemas aéreos remotamente tripulados de la Organizacion del Tratado del Atlantico Norte
(OTAN), las cuales se basan en el peso bruto maximo de despegue de la aecronave (MTOW) y la
altitud operacional. Estas categorias inician con la clase de peso, en funcién de las condiciones
operativas de altitud de cada aeronave remotamente tripulada. Esta estandarizacion con la OTAN
permite al Ejército de Colombia, tener un punto de referencia mundial de como organizar los

conceptos de equipo, aeronavegabilidad, entrenamiento, entre otros (DAVAA, 2018).

Detalle técnico y de operatividad

2.7. 1. Clase I

Dentro de la Clase I se encuentran las acronaves remotamente tripuladas menores a 150
~ kg de peso de despegue, las cuales se subdividen en tres categorias de acuerdo con su altitud de

operacion. Para esta clase no aplican los acuerdos de estandarizacion (STANAG) ordenados por

la OTAN.
0.2 4 o & Clase 11

En la Clase II estan las aeronaves de 150 kg a 600 kg, siendo 600 kg el peso maximo para
un avion ligero de deporte en términos civiles. Por encima de los 150 kg es necesario cumplir

con los acuerdos de estandarizacion (S7ANAG) ordenados por la OTAN.
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2.7.13. Clase 111

Esta clase esta por encima de los 600 kg de peso de despegue, los cuales se subdividen en
categorias de acuerdo con su altitud de operacion, opera en altitudes superiores, con velocidades
y distancias mayores, junto con autonomias y tamafios privilegiados, es necesario que las

tripulaciones de estos sistemas tengan calificaciones mas preparadas y profundas.

2.8. Capacidades y limitaciones de los SMART

Las caracteristicas unicas de disefio y fabricacion para las cuales fueron concebidas las
aeronaves remotamente tripuladas las cuales permiten ser 6ptimas para su mision, en diferentes

casos representan e imponen algunas limitaciones para el empleo de otros tipos de trabajos (US.

ARMY ATP, p. 25).

Capacidades SMART

Los sistemas aéreos remotamente tripulados proveen al comandante, con. certeza letal o
no letal, informacion de objetivos determinados, dentro de las operaciones terrestres unificadas.
Los sistemas remotamente tripulados suministran conciencia situacional, en las areas de
Inteligencia, vigilancia, reconocimiento, proteccion de infraestructura critica, seguridad de bases,
adquisicion de objetivos, evaluacion de dafios en batalla, designacion laser, deteccion y
monitoreo de riesgos biologico, quimico, radiolégico y nuclear, transporte de carga logistica,
soporte de comunicaciones con repetidoras, busqueda y rescate, accion integral, proteccion de
fronteras, deteccion de artefactos explosivos improvisados, seguimiento de obras, cartografia,

fotogrametria, inteligencia de sefiales, inteligencia de imagenes, guerra electronica, ciberdefensa

y monitoreo de condiciones meteoroldgicas.
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Limitaciones SMART

Las limitaciones mas frecuentes que afectan a los SMART son la dependencia entre la
calidad en el enlace de datos o data link y las condiciones meteorolégicas adversas, como son el
viento, turbulencia, condiciones de hielo, humedad y salinidad.
Enlace de datos

Es comunmente la limitacion con mas frecuencia para el control de los SMART, aunque la
mayoria pueden volar con misiones preprogramadas de manera autonoma, todavia requieren de
algun tipo de enlace de datos para los sistemas de la aeronave y los controles de vuelo. Dentro de
las limitaciones de enlace de datos se encuentra la interferencia electromagnética, el
impedimento fisico de la sefial (obstaculo natural o artificial), la disponibilidad del ancho de

banda, la asignacion de frecuencias en ambientes saturados.

Viento
Las aeronaves remotamente tripuladas son afectadas por los vientos en todas las fases del

vuelo (lanzamiento, vuelo crucero, aterrizaje), esto influye cominmente en el consumo de
combustible o bateria, en su autonomia y en la calidad del vuelo. Los vientos en el area del
objetivo afectan naturalmente las misiones en el empleo de armas o adquisicion de objetivos,

debido a que el objetivo puede confundirse facilmente en la arena, humo o niebla.

Turbulencia
Fuertes turbulencias afectan estructuralmente a la aeronave, en algunos casos causan

sobre calentamiento en la temperatura del motor y los servos y la estabilidad y control de la
aeronave. Asi mismo, impide el empleo Optimo de los sensores para la toma de imagenes y

video.
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Condiciones de hielo
A partir de alturas superiores a los 13.000 pies, inician a presentarse condiciones de hielo

que impiden el funcionamiento normal de los componentes, la gran mayoria de aeronaves
remotamente tripuladas carecen de dispositivos anti — ice.
Humedad

Las condicione de humedad afectan los dispositivos electronicos, los sensores y la calidad
de la imagen, obligando al mantenimiento constante, con el fin de evitar dafios irreparables en el
material.
Salinidad

El desarrollo de misiones en areas costeras, la salinidad desarrolla en los componentes
(Motores, estructuras, tarjetas electronicas), altos grados de corrosion, los cuales en las aecronaves

remotamente tripuladas deben ser controladas y corregidas.

2.9. Descripcion del SMART como elemento preponderante Multimision

A la pregunta de como el uso del equipo SMART, se convierte en elemento preponderante
Multimision en diferentes escenarios y misiones desarrolladas, un recuento sobre la operacion y
sus aplicaciones a la luz del ATP 3-04.64 y su adaptacion en Colombia segun el MTE?
correspondiente es la respuesta. Estas misiones se encuentran acorde al mando y control de los
SMART y la recopilacion y difusion de informacion de inteligencia obtenida con estos medios

técnicos. Al respecto hay que tener en cuenta los siguientes aspectos:

e Comando y control

* Manuales de Técnicas del Ejército
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En la fase inicial se recibe directamente de la unidad superior una copia del requerimiento
y de su radiograma de autorizacion para iniciar con la mision de inteligencia. Analizar el area de
operaciones en el cual se planea desarrollar la mision, mediante el empleo de medios técnicos
con el fin de garantizar un flujo de informacion en tiempo real que le permita al comandante
tomar decisiones mas acertadas.
e (Comunicaciones
Garantizar las comunicaciones oportunas y seguras en el desarrollo de operaciones
militares, genera confianza para llevar a buen término y de forma segura el planeamiento.
e Computadoras
Aplicable dentro del subsistema de control de los sensores para analizar el espectro
electromagnético de forma aleatoria e indiscriminada del area de trabajo como requisito esencial
en el desarrollo de operaciones Multimision.
e [nteligencia
Interpretar la Inteligencia en sus diferentes capacidades mediante el uso de los
subsistemas SMART para la vigilancia y control del espectro electromagnético, aplicada a las
Funciones de Conduccion de la Guerra.
e Vigilancia
Mediante medios técnicos (sensores activos y pasivos), se realiza un constante rastreo
aleatorio del espectro electromagnético con el fin de facilitar el entendimiento del ambiente
operacional al comandante y a quienes toman las decisiones.

e Adquisicion de objetivos
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Apoya a la determinacion de objetivos terrestres utilizando los subsistemas del SMART,
es importante para el libre desarrollo de las Funciones de Conduccion de la Guerra (Fuegos
PSPB)

e Reconocimiento

El empleo de los SMART combinando las capacidades de los modulos de inteligencia-

aviacion en la linea adelantada de combate genera seguridad para el libre desplazamiento de las

tropas en terreno enemigo.

2.10. Sensores en los SMART

La dinamica operacional de la amenaza a evolucionado en los ultimos afios, sin
mencionar los cambios climaticos y nuevos focos de violencia, esto ha obligado al Ejército
nacional a buscar nuevas estrategias en los medios de recoleccion de informacion utilizando
medios técnicos de ultima generacion con capacidad de IMINT y S/GIN, para ello la capacidad
integrada por un sistema modular de Aviacion e Inteligencia ha permitido desarrollar la
implementacion del sistema SMART, este sistema cuenta con dos clases de sensores Opticos
utiles para el desarrollo de misiones, estos sensores se clasifican en sensores activos y sensores

pasivos, dichos subsistemas se emplean en el teatro de operaciones de acuerdo a la necesidad.

Sensores activos

Al respecto conviene decir que son medios tecnoldgicos de Vigilancia Electronica (VE),
estos sensores emanan energia electromagnética con el objetivo de iluminar al blanco y asi
obtener sefiales reflejadas para convertirlas en imagenes o datos de interés. Estos medios
tecnologicos son utilizados para realizar inteligencia a blancos fijos 0 en movimiento, aéreos o

terrestres, se utilizan principalmente para acompaiiar las OTU y pueden ser:
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e Radares de vigilancia

e Radares de seguimiento

e Radares de identificacion

La Union Internacional de las Telecomunicaciones (UIT) define el radar como: “Sistema
de radio determinacion basado en la comparacion entre sefiales radioeléctricas reflejadas o
retransmitidas desde la posicion a determinar”. Las bandas de frecuencias con las cuales pueden
funcionar estos sistemas son:

e RF/microondas

e Milimétricas

e Infrarrojos

e Visible

e UV

Sensores pasivos
Son medios tecnologicos de Vigilancia Electronica (VE), que reaccionan con un estimulo

o sefial analoga de entrada que genera como respuesta una sefial eléctrica de salida capaz de
generar imagenes, audios, localizaciones u otros datos de interés que se convierten en
informacion de valor para orientar operaciones militares en un area especifica. Este tipo de
sensores utilizan la energia radiada por parte de la fuente o blanco para traducirla en imagenes o
datos que indiquen una actividad. Estos sensores pueden ser:

» Camaras térmicas

* Detectores infrarrojos

« Visores diurnos y camaras CCD
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2.11. Subsistemas de seiiales SMART

Se comprende que los SMART estan integrados por una serie de componentes
electronicos que permiten la transmision y recepcion de sefiales en las diferentes gamas de
frecuencia del espectro electromagnético y de imagenes de muy alta resoluciéon. Esto lo hacen
mediante equipos de ultima tecnologia, cuya accion, previamente determinada por un sistema
remoto, permite circular datos automatizados en tiempo real de imagenes geo-referenciadas y de

direccionamiento o geoposicionamiento de sefiales electromagnéticas.

Capacidades subsistemas de sefiales SMART
Cabe sefialar que corresponde a la transmision y recepcion de sefiales electromagnéticas

en sus diferentes formas (analoga-digital) y formatos (sonidos e imagenes). Esto lo hacen en
tiempo real para facilitar las tareas de guerra electronica. Mediante el calculo por mediciones
precisas de direccion de onda y dispositivos de geoposicionamiento global (GPS), los SMART,
basandose en los subsistemas de inteligencia, tienen la capacidad de orientar su trabajo de
sefiales, ya sea para direccionar la sefial o para ubicar transmisores. También se puede desde el
sistema mejorar la ubicacion de un transmisor de sefiales.

El subsistema puede usarse en forma manual o automatica, de acuerdo con el criterio del
especialista de guerra electronica. También se puede cambiar prioridades en la busqueda o
transmision de sefial electromagnética en el trabajo que se esté¢ adelantando durante la mision.
Asi, permiten la consulta de datos anteriores, para ser complementada con nueva informacion
obtenida durante una mision SMART, en relacion con el orden de batalla electronico de la
amenaza. Permiten recuperar o combinar datos obtenidos durante misiones pasadas, gracias a su
capacidad de almacenamiento que maneja varios criterios de busqueda para facilitar su consulta.

Igualmente, generan un reporte escrito de todas las actividades de sefiales desarrolladas durante
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una mision. Exportan de archivos de audio o de texto a un sistema externo para su analisis en
tierra.
Del mismo modo, permiten preparar con antelacion misiones de trabajo, de acuerdo con

la informacion disponible del area donde se lleva a cabo la mision.

2.11.2. Subsistemas de imagenes SMART

Hace referencia a los sensores EO e I/R que hacen parte de la carga util del SMART, este
subsistema es imprescindible para cumplir con las misiones de guerra electronica, dichas cargas
utiles seran operadas por personal especializado y autorizado por la especialidad de IMI con el

fin de mitigar sabotajes en el cumplimiento de las operaciones.

Imagenes diurnas

Se trata de un subsistema o componente individual ensamblado y estabilizado en los
SMART que capta imagenes diurnas y, mediante una unidad légica de procesamiento, decodifica
la sefial en video para detectar, reconocer e identificar objetivos en tierra desde distintas alturas.
Este tipo de subsistema es muy utilizado por organismos de seguridad en todo el mundo; en el

mercado existen diferentes modelos con diversas capacidades.

Imagenes Infrarrojas

Los sistemas de deteccion térmica (sensor FFL/R) instalados en los SMART permiten
localizar las emisiones de energia infrarroja emitida por todos los objetos que tengan una
temperatura superior al cero absoluto, a determinadas alturas y condiciones atmosf€ricas.

Este sistema integrado SMART es empleado para realizar misiones de vuelo a control

remoto y cumplir tareas de deteccion térmica (FL/R) que permitan ubicar concentraciones de
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calor expedido por personas, elementos o estructuras dentro de un area de interés. Estas
imagenes son normalmente reproducidas en blanco y negro, donde las distintas tonalidades

representan los niveles de calor de un cuerpo, dependiendo la configuracion del sistema.

Imagenes (diurnas-térmicas)

A partir de la utilizacion de video diurno o nocturno, este subsistema permite el
acompafiamiento de operaciones militares con apoyo directo a la seguridad de las tropas, al igual
que el desplazamiento de unidades militares en operaciones y disgregacion de la unidad de
mando, comando y control de tropas terrestres en operaciones conjuntas, inserciones y
extracciones, monitoreo de seguridad embalses fijas y moviles, zonas sensibles e infraestructura

energética y vial y apoyo en ayudas humanitarias.

A partir de imagenes de video diurnas o nocturnas y aerofotografias geo-referenciadas, el
subsistema permite la ubicacion del dispositivo de la amenaza y la sefializacion de blancos en el
terreno, para fuego de artilleria y misiones beta (viabilidad-dafios colaterales), solo cuando sea

estrictamente necesario.

e Mediante el FLIR, el subsistema localiza en grados, minutos y segundos la energia
infrarroja emitida por todos los objetos que tengan una temperatura superior a cero
absoluto, a determinadas alturas y condiciones atmosféricas.

e Ubicacion de areas preparadas por la amenaza para cultivos ilicitos y elaboracion de
sustancias psicoactivas (laboratorios) o sustraccion de recursos naturales.

e Busqueda y rescate de personas, vehiculos o aeronaves cuando las circunstancias asi lo

ameriten.
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e Tiene un sistema de navegacion visual que se encarga de guiar al piloto hasta el objetivo

mediante una planificacion previa.

El aprendizaje de utilizacion de cada uno de estos equipos electronicos que compone los
subsistemas SMART se hara de acuerdo con las especificaciones tacticas y técnicas del manual de
usuario de cada pieza o componente electronico.

La mision de los drones en el mundo ha sido la de potencializar las habilidades humanas
en todas las areas en las que sus caracteristicas los hacen utiles. En el campo militar, las
destrezas que aporta la tecnologia son tan variadas como los avances que aporta a diario a la
humanidad. Los escenarios mundiales muestran la tendencia a hacer una defensa cada vez mas
automatizada, dirigida a la menor pérdida de vidas humanas. Para Colombia significa la entrada
de su Fuerza Publica en el ambito de tecnologia de punta que caracteriza al siglo XXI.

Las ventajas que reporta su uso van desde la vigilancia a la accion directa, siendo
susceptible de uso en cada uno de los pasos de las operaciones. Los hechos de violencia

generados por los grupos de delincuencia organizada son susceptibles de ser intervenidos por los

SMART como fuerza multiplicadora asi:

Obstaculizacién simultanea de importantes vias terrestres y cierre temporal de algunas

rutas de acceso.
e Expansion de sus zonas de influencia.
e Adquisicion ilicita de material de guerra.
e Produccion y venta de sustancia ilicitas.

e Destruccion sistematica de la infraestructura productiva del pais.
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e Amedrentamiento de la poblacion rural y urbana y aprovechamiento de esa condicion
para sus propositos delictivos.

e Aumento de su control territorial y consiguiente desproteccion de los ciudadanos sujetos
a su directa influencia.

e Amenazas y acciones contra la vida, la integridad personal y la libertad de personalidades

publicas con el objeto de ejercer influencia politica y desestabilizar a las instituciones.

La mayoria de los hechos mencionados revisten caracter endémico y por lo tanto su
ocurrencia debe ser intervenida por elementos contundentes en su manejo. Los SMART cuentan
con la tecnologia adecuada para cada uno de ellos (Olano, 2015, pp. 59-86). Asi mismo la
definicion de estos escenarios es simple. Observar el globo terraqueo: el equipo SMART esta

unicamente limitado por la imaginacion.
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Conclusiones

Finalmente, el Sistema Multimision de Aeronaves Remotamente Tripuladas (SMART),
como elemento multiplicador para potencializar la capacidad disuasiva en Seguridad y Defensa
Nacional del Estado colombiano, es de vital importancia en su empleo y utilizacion, donde la
automatizacion de estos sistemas de defensa ha sido evidente desde los inventos de la antigiedad

hasta nuestros dias.

En los diferentes escenarios globales y regionales, los SMART han sido en gran medida
la materializacion de la tecnologia al servicio de la Seguridad y la Defensa, donde las estructuras
locales han sido impactadas por la a inteligencia artificial que nos suministrara el poderio de la
no presencia en el ataque, pero nos acerca a la singularidad de su independencia, en la que en el

empleo de estas plataformas en escenarios Multimision ya esta siendo de gran utilidad.

Es asi como podemos determinar que el Gasto en Seguridad y Defensa, especificamente
en estas plataformas debe ser total hacia las nuevas tecnologias, tendientes a contrarrestar las
nuevas amenazas de tipo multidimensional que nuestro pais afronta, y de esta manera contribuir
al desarrollo, consolidacion, cooperacion y atencion de diferentes condiciones de Seguridad

Nacional.

Con los escenarios identificados, los retos y su evaluacion determinan como, la presencia
de actores y fendmenos altamente interconectados y que interfieren en condiciones de Seguridad
Nacional, definen los factores cambiantes ante los cuales los Sistemas Multimision de Aeronaves

Remotamente Tripuladas SMART, proporcionan a la Fuerza Publica una plataforma versatil
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capaz de realizar tareas que requieran eficacia, prontitud y decision sobre los focos de

inestabilidad que amenazan el equilibrio y la convivencia pacifica.

Los sistemas aé€reos no tripuladés tienen diferentes usos para las Fuerzas Militares, para
ello el Ejército Nacional proyectandose como un Ejército interoperable y Multimision debe
implementar y desarrollar nuevas tecnologias como lo son los Sistemas Multimision de
Aeronaves Remotamente Tripuladas “SMART”, que contribuiran en el logro de las acciones
decisivas, los esfuerzos de apoyo para el medio ambiente, la atencion a los diferentes tipos de

desastres que se puedan presentar, el reconocimiento de cultivos ilicitos y la participacion en

misiones internacionales.

Con el fin fortalecer la capacidad de Reconocimiento y Vigilancia del Ejército Nacional y
continuar apoyando a las unidades terrestres, es necesario fortalecer esta capacidad con sistemas
aéreos no tripulados que tengan un mayor alcance y mejoren su rendimiento en cuanto a la
autonomia de vuelo. Asi mismo es necesario determinar qué tipo de Aeronaves no Tripuladas
son realmente funcionales, no solo por su utilidad y efectividad sino por los costos de

adquisicion, operacion y mantenimiento.
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