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Lo que al parecer era una lancha de pescadores artesanales, impacto y exploto
en la plataforma de gas “Chuhupa”, localizada a veinticuatro kilometros costa afuera de
la ciudad de Riohacha, Colombia, con una carga de explosivos C-4 causando la muerte
de 07 trabajadores, asi como un derrame hidrocarburos el cual alcanzo el parque natu-
ral Tayrona y pérdidas millonarias a la operadora “Texas Petroleum” (quien anuncio su
salida del pais). Ademas, el acto terrorista causo la pardlisis de la produccion de gas
ocasionando racionamientos en algunas zonas del pais, asi como la detencion de la ex-
ploracion por parte de algunas multinacionales. A la fecha y después de dos dias, el in-
cendio contintia activo.- Caso hipotético que ilustra el daiio causado por accion terro-

rista en una plataforma de hidrocarburos costa afuera en Colombia.
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Introduccion

LLas implicaciones de la Teoria de Hubbert, hacia un mundo sin petrdleo predecia que a
principios de los afios setenta Estados Unidos alcanzaria su pico maximo de produccion e inicia-
ria un declive (Peak Oil, 2013), de hecho la Agencia Internacional de la Energia anunci6 en el
afio 2010 que la produccion de petrdleo habia tocado el pico maximo en el afio 2006, iniciando

entonces un declive global de este recurso (IEA, 2010).

Adicional a esto, la “Teoria de Olduvai” planteada por Richard Duncan fundamenta la
teoria en el cenit petrolero debido al constante incremento en la demanda de energia donde el
pico maximo del petrdleo y su produccion exponencial culmino en el afio de 1970, sumado a
factores como el aumento de la poblacion y la dependencia mundial de fuentes provenientes de
hidrocarburos; creando de esta forma una alta vulnerabilidad en materia de seguridad sobre este
importante recurso energéticos no renovable ante posibles amenazas en paises productores y

consumidores (Duncan, 2005).

Estos hechos han generado la constante biusqueda de este recurso en diferentes escenarios
convirtiendo el mar en un importante escenario y en una fuente invaluable; la busqueda y explo-
racion en aguas profundas, ultra profundas y mas atin en aguas internacionales (mas alla de las
200 millas planteadas por la Convencion de las Naciones Unidas sobre el Derecho del Mar-
CONVEMAR en el articulo No 76, que permite a los estados extender su plataforma continental
hasta 350 millas y explotar hay recursos naturales) (CONVEMAR,1982), lo que ha hecho reva-
luar sistemas y formas de proteccion y seguridad que permitan la extraccion de forma segura de

recursos energéticos (Duncan, et, al, 2005).
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Hoy dia, los hidrocarburos son considerados recursos de caracter estratégicos y requieren
de una proteccion especial por parte de los Estados; en Colombia a pesar de los grandes avances
en materia de seguridad, con medidas como la Politica de Defensa y Seguridad Democratica que
impactaron de manera positiva, sigue siendo motivo de preocupacion la proteccion y seguridad
en el pais (Presidencia de Colombia, 2003). Mas aun, los constantes atentados a la infraestructura
y secuestros a trabajadores del sector energético han hecho que en materia de exploracion e in-

version no se llegue a niveles de paises propios de la region como Pert o Ecuador.

Seglin la Consultora en gestion de riesgos AGORA, basandose en cifras del Ministerio de
Defensa de Colombia y fuentes abiertas resumid los ataques concernientes a la infraestructura
petrolera asi; durante el afio 2013 se generaron un numero de 225 ataques de caracter terrorista y
durante el afio 2014 se dio un numero de 128 ataques, lo que hace ver la debilidad y vulnerabili-
dad de la seguridad y proteccion, asi como la falta de garantias para la inversion, impactando
directamente sobre el fisco nacional y afectando negativamente las rentas fiscales por recaudo
petrolero y sobre todo alejando la inversion extranjera de la cual se requiere ampliamente para el
desarrollo de esta actividad en Colombia , sobre todo en el sector costa afuera donde no se cuenta

con las capacidades necesarias (Hernandez, 2014).

Pero a pesar de las amenazas que generan algunas debilidades en materia de proteccion y
seguridad a este importante sector de la economia debido a los riesgos al que esta expuesto, el
gobierno colombiano ha dedicado amplios esfuerzos a la seguridad; un ejemplo de ello fue la
creacion de los Batallones Energéticos, dedicados de forma exclusiva al cuidado de la infraes-
tructura petrolera en tierra de los cuales se cuentan hoy dia con 18 batallones al cuidado exclusi-

vo de esta infraestructura (EJC, 2015), sin embargo hasta el dia de hoy no se ha presentado ata-
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ques o actos terroristas a la infraestructura petrolera costa afuera en Colombia, pero las amenazas

son constantes asi como los ataques registrados a nivel mundial a plataformas.

Actualmente. uno de los principales retos y eje fundamental del Gobierno de Colombia en
materia energética son la exploracion y explotacion de recursos tanto en tierra como en el mar y
se encuentra reflejado en el Plan Nacional de Desarrollo 2010-2014 titulado “Prosperidad para
Todos™ el cual fijo como uno de sus pilares fundamentales el crecimiento y la competitividad en
el sector energético siendo esta una de las “cinco locomotoras™ planteadas por el gobierno como
“desarrollo sostenible de la explotacion de los recursos en armonia con el medio ambiente y con

las comunidades”(Departamento Nacional de Planeacion, 2010).

En este contexto tan amplio y ambicioso en materia energética, Colombia esta buscando
un amplio desarrollo de hidrocarburos en materia costa afuera donde existen, por diversos facto-
res, varias amenazas que constantemente atentan contra la infraestructura energética y desafortu-
nadamente no se cuenta con la legislacion necesaria en temas de seguridad y proteccion para
plataformas costa afuera, ni tampoco con los medios o el entrenamiento requerido por parte del
Estado para efectuar la correspondiente proteccion, por lo cual se hace urgente la implementa-

cion de medidas y normas que regulen el sector de hidrocarburos costa afuera (Rian, 2013).

Ademas, existe en el pais una escasa conciencia maritima sumado al poco conocimiento y
educacion sobre temas costa afuera, lo que conduce a algunas debilidades en temas de seguridad
y proteccion, causando emergencias por ataque terrorista o violaciones a la proteccion produ-
ciendo derrames de hidrocarburos y generando un impacto negativo a nivel regional y afectando

el desarrollo de esta industria (Rian, et al. 2013).
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Finalmente, la justificacion del presente trabajo esta basada inicialmente en las falencias
que se tienen en materia de seguridad y defensa nacional en cuanto la identificacion de las posi-
bles amenazas a las que podrian estar sujetos las plataformas costa afuera en el Caribe colom-
biano teniendo en cuenta la vulnerabilidad y aislamiento que presentan la industria energética en
materia de proteccion y seguridad debido a su posicionamiento en alta mar, lejanos a la costa lo

que constituye un objetivo facil para cualquier actividad de caracter violento.

También, se justifica en la escasa bibliografia existente en materia de seguridad y defensa
nacional para plataformas costa afuera en territorio maritimo colombiano, siendo los hidrocarbu-
ros recursos estratégicos y de caracter vital para la nacion, siendo la seguridad y proteccion esen-
cial para la produccion de este recurso, asi como para la atraccion de inversion extranjera la cual
actualmente es requerida para las actividades energéticas costa afuera. Por Gltimo, se pretende
profundizar efectuando un analisis de las amenazas y riesgos a la proteccion y seguridad, su ori-
gen asi como su posible accionar en la costa Caribe colombiana sobre esta importante actividad

industrial la cual es de gran importancia para la nacion.

Teniendo en cuenta la justificacion mencionada, la idea central del presente trabajo, parte
inicialmente de establecer las diversas amenazas a la seguridad de las plataformas costa afuera en
aguas territoriales del Caribe colombiano, asi como el impacto que estas amenazas puedan tener
sobre esta industria y su afectacion a la seguridad nacional, lo que se plantee la siguiente pregun-
ta de investigacion ;Cuales serian las posibles amenazas que se podrian presentar en las activi-
dades de exploracion y explotacion de hidrocarburos en las unidades moviles costa afuera para la
extraccion de petroleo y gas en la costa Caribe colombiana? y ;cual seria su probabilidad de ocu-

rrencia basado en el andlisis, clasificacion y evaluacion de las posibles amenazas?.
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De lo anterior se puede establecer que el objetivo general del presente trabajo de grado
consiste en clasificar, evaluar y analizar las posibles amenazas a la seguridad a las cuales se ve-
rian expuestas las Unidades Moviles de perforacion costa afuera en la costa Caribe colombiana,

basado en la naturaleza de esas posibles amenazas.

Teniendo en cuenta el objetivo general, se plantean los siguientes objetivos especificos

para el presente trabajo de grado:

a. Establecer conceptos basicos sobre amenazas y riesgos a la seguridad en las plata-
formas para hidrocarburos costa afuera, definiendo términos como seguridad mari-
tima y seguridad energética, asi como actividades de origen violento que puedan
afectar labores desarrolladas en las plataformas de hidrocarburos costa afuera.

b. Determinar el actual escenario mundial energético costa afuera a nivel mundial.

c¢. Identificar, clasificar y evaluar las principales amenazas a las que podrian estar ex-
puestas las unidades moviles de perforacion de hidrocarburos costa afuera a nivel
mundial.

d. Detallar el escenario energético costa afuera en el mar Caribe Colombiano.

e. Identificar, clasificar y evaluar a través de un andlisis probabilistico las posibles
amenazas a las que podrian estar expuestas las unidades moviles de perforacion de

hidrocarburos costa afuera en el Caribe Colombiano.

Los anteriores objetivos, se puntualizan basicamente debido a la problematica de seguri-
dad y violencia maritima existente, la cual es muy comin hoy dia, en especial en temas de pirate-
ria. De hecho, el director del “International Maritime Bureau’-IMB, Pottengal Mukundan

(2015) afirma que, “El creciente aumento en el niimero de secuestros con éxito es un motivo de
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preocupacion. Asesoramos a los buques a mantener medidas estrictas contra la pirateria, y que
informe a todos los ataques y enfoques sospechosas por pequena que sea” (1CC, 2015). Este tipo
de practicas violentas en el mar se han esparcido alrededor del mundo, sobre todo donde existen
recursos energéticos enfocandose principalmente en buques tanqueros (Bateman, 2007), ademas
debido a la importancia geopolitica de la energia esta se ha convertido en un problema de seguri-

dad nacional para los Estados (Valle, 2014).

Otro hecho fundamental para la seguridad energética son las tendencias en el escenario
mundial, las cuales han sido el incremento en el uso de energia y asi como la busqueda de hidro-
carburos en el mar, pasando de aguas profundas recientemente a aguas ultra-profundas. La pro-
duccion de petroleo y derivados en el mar son considerados la industria maritimita mas grande y
lucrativa, siendo una importante fuente de energia, incrementado la exploracion y explotacion de

hidrocarburos especialmente en el mar (Pinder, et, al 2001).

Sin embargo, hoy dia la exploracion y explotacion de petréleo y gas, se encuentra en to-
das partes del mundo en especial en zonas de fracturacion con amplios problemas de seguridad,
como son las costas de Africa, América del Sur, el Caribe y Asia debido a dos importantes facto-
res: los altos recursos que esta industria ofrece y la incesante biisqueda de energia debido a que
es un recurso no renovable, siendo este el motivo y la razon principal por la cual la industria pe-
trolera se ha traslado de tierra hacia costa afuera pasando de aguas profundas a ultra profundas y
siendo un objetivo de alto interés para actores violentos y también para algunos Estados (Gram-

linga & Freudenburgb, 2006).
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El sector costa afuera' ha tenido un répido incremento en los altimos afios, debido princi-
palmente al crecimiento de la poblacion, sobre todo en los paises en desarrollo, donde uno de los
factores claves para este crecimiento es el aumento del consumo de energia (Daly, 2013). A pe-
sar del hecho de que en los ultimos afnos se han hecho grandes esfuerzos por obtener una reduc-
cion en la utilizacion de combustibles en todos los sectores en especial en el sector maritimo; el

aumento y el uso del petroleo y sus derivados ha venido en un incremento.

Por esa razon el petrdleo costa afuera ha tenido un lugar de suma importancia, y es asi
como el 90% de los designados oficialmente de las reservas de agua se han descubierto en cuatro
regiones del mundo: América Latina, Africa Occidental, Noroeste de Europa y América del Nor-
te (Pinder et al, 2001) siendo América Latina y Africa Occidental zonas con grandes problemas

de seguridad asi como altos indices de violencia.

Sin embargo, la industria petrolera se considera en general una actividad de alto riesgo
teniendo en cuenta el gran nimero de accidentes que se pueden producir durante la etapa de ope-
racion, asi como las amenazas evidentes de tipo natural y antrépico que hacen al medio donde se
desarrollan mas vulnerable, lo cual hace que las plataformas costa afuera se conviertan en objeti-
vos faciles para cualquier tipo de violaciones a la seguridad causadas especialmente por ataques
terroristas, robo de hidrocarburos y pirateria entre otros, y que tienen un alto impacto en vidas
humanas, asi como dafios irreparables en el medio ambiente (Daly, et, al 2013), por lo que se
hace supremamente necesario la proteccion de estos recursos considerados estratégicos y vitales

donde los Estados riberefios son los responsables de la seguridad y defensa.

Costa afuera significa alejado de la costa o mar adentro. Este calificativo se aplica a diferentes tipos de ac-
tividades que se realizan en alta mar como por ejemplo la explotacion de plataformas petroliferas o de obtencion de
energia eolica. Se conoce el término en inglés como “Offshore”.
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En este contexto, en Colombia y de acuerdo a cifras de la Agencia Nacional de Hidrocar-
buros —ANH-, la Nacion se ubica como un pais medianamente productor de petrdleo; basando
gran parte de sus ingresos fiscales llegando casi al 31% del total fiscal de la Nacion, de igual
forma este sector representa aproximadamente el 5.5% del PIB nacional asi como el 30% de in-
version extranjera (ANH et, al, 2015), donde ademas los Gltimos informes de la AHN sobre exis-
tencias de petrdleo en Colombia, dan reservas para 2377 millones de barriles lo que corresponde

a aproximadamente siete afios de produccion.

Estas cifras han obligo al pais a la desesperada busqueda de hidrocarburos en el mar des-
de el ano 2004, para evitar una futura importacion de hidrocarburos y de esta forma inicio la en-
trega de bloques concesionados para la busqueda de petréleo en el mar; fase conocida como ex-

ploratoria la cual ha tenido algunos recientes hallazgos (ANH et al, 2015).

Desafortunadamente, las operaciones costa afuera en Colombia carecen de logistica, pro-
teccion, seguridad y educacion asi como legislacion. Mikal Rian (2013), en su andlisis titulado
“HSE Oil & Gas Costa Afuera. Integracion de HSE en el Sector Oil & Gas Costa Afuera: No-
ruega vs Colombia™ argumenta que la poca integracion de las diferentes agencias ha hecho que
esta labor en cuanto al Estado concierne haya tenido poca evolucion, a pesar de ser Colombia un
pais de regulaciones y leyes, la actual legislacion estan bastante enfocadas a la parte ambiental,
pero inclusive en cuanto a proteccion, y emergencias por derrames no existe coordinacion ni

elementos necesarios entre las mismas agencias estatales (Rian, et, al 2013).

De igual forma, en el sector de seguridad y proteccion es poco los avances que se han lo-
grado, a pesar del hecho de tener Colombia batallones energéticos para salvo guardar infraestruc-

tura terrestre. Sin embargo, la mayoria de estas empresas multinacionales cumplen con legisla-
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cion internacional como es el codigo MODU (Coédigo para la construccion y el equipo de unida-
des moviles de perforacion mar adentro) (MODU, 2009), asi como lo 111 Convencién de las Na-
ciones Unidas sobre el derecho del Mar, de igual forma las plataformas cumplen con una alta
legislacion exigida por las compaiiias aseguradoras para poder lograr de esa forma su certifica-

cion ante las casas clasificadoras.

No obstante, en materia de seguridad energética existentes en el pais varias amenazas
como son entre otras las Fuerzas Armadas Revolucionarias de Colombia- FARC y Ejército de
Liberacion Nacional-ELN, quienes efectian constantes ataques a la infraestructura petrolera en
tierra. Aunque esto no exime el mar, ya que si se da una mirada a paises con condiciones de te-
rrorismo parecidas a la colombiana se tiene ataques constantes, asi como secuestros en la infraes-
tructura petrolera en el mar, por lo cual Colombia no seria la excepcion en este campo; convir-
tiéndose en una seria amenaza debido al aislamiento de las plataformas en el mar, lo dificil de su
proteccion y el impacto causado por una accidn violenta, sobre todo en la costa Caribe colom-
biana donde la vulnerabilidad de las poblaciones asentadas alli haria muy sencillo ataques de tipo

terrorista a estas instalaciones en altamar con objetivos econdmicos o politicos.

Para poder entender en detalle lo anteriormente planteado, asi como lo complejidad y el
aislamiento de una plataforma en el mar, se describe a continuacion un contexto general y algu-

nas definiciones sobre las unidades de perforacion costa afuera asi:
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Definicion de plataforma costa afuera (Offshore) y su contexto historico

Con el fin de llegar a un buen entendimiento sobre la industria costa afuera, sus origenes
y desarrollo, es importante inicialmente definir claramente el término costa afuera. El profesor
Olof Linden (2014) define la actividad de hidrocarburos costa afuera como: "actividades indus-
triales en mar abierto, a partir de la busqueda (exploracion) de petroleo y gas a la produccion
(explotacion) y el transporte hasta la costa" (Linden, 2014), otra explicacion sobre costa afuera
estd dada por el diccionario Merriam- Webster como: "actividades situadas frente a la costa,
pero dentro de las aguas bajo el control de un pais" (Merriam-Webster, 2015).

Una de las definiciones mas importantes y de caracter legal es la utilizada por la OMI pa-
ra referirse a unidades moviles de perforacion es: “Toda nave apta para realizar operaciones de
perforacion dedicadas a la exploracion y explotacion de recursos naturales del subsuelo de los
fondos marinos tales como hidrocarburos liquidos o gaseosos azufre o sal” (Coédigo MODU,
2009). Las plataformas costa afuera son trasladadas alrededor del mundo con el fin de perforar,
involucrando 4reas navegables y de alto trafico maritimo, por lo que pueden verse involucrados
en accidentes marinos, motivo por el cual cuando tienen propulsion o estan navegando son defi-
nidos como buques y aplica la misma legislacién maritima, en caso de estar fijas y no tener pro-

pulsion se clasifican como islas artificiales.

En cuanto a las actividades costa afuera a nivel mundial, el desarrollo de esta industria
tiene sus origenes en California, sur de Santa Barbara, EE.UU. a finales del siglo XIX, donde
existian algunas plataformas de madera en aguas bajas conectadas a tierra por un muelle, tam-
bién en esta area se realizaron las primeras exploraciones y extraccion de petrdleo y gas (Natio-

nal Commission on the BP, 2010). Pero la creacion de la industria costa afuera como lo conoce-
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mos hoy dia comenzd a establecerse entre los afios 1930 a los afios 1950 en EE.UU., donde un
disefio serio y una normativa tuvieron lugar en el golfo de México. siendo desarrollada por la

empresa “Texas Company™ la primera plataforma moévil para perforacion.

Asi mismo, las actividades costa afuera se extendieron en el mundo y se inicié operacion
en Maracaibo. Venezuela, en el Golfo Pérsico y en el sur del Mar Caspio. Sin embargo, fue du-
rante los afos setenta cundo la industria petrolera tuvo un amplio desarrollo tecnoldgico en temas
de costa afuera fomentado por paises con hallazgos en el mar del norte como Dinamarca, Norue-

ga. Gran Bretaiia y también por los Estados Unidos(Pratt, Priest & Castafneda, 1997).

Algunos de estos paises estaban motivados principalmente por factores como el pico ma-
ximo de produccion doméstica como fue el caso de Estados Unidos a principios de los afios se-
tenta y también por la crisis de petroleo originada por los Paises Exportadores de Petroleo-OPEP,
quienes generaron una paralisis del suministro, logrando una gran crisis a nivel mundial, lo que
llevo a que los conductores politicos del momento, como Nixon y Carter a impulsar la expansion

de la industria de hidrocarburos costa afuera (National Commission on the BP, et al, 2010).

Por otra parte, hay una importancia en mantener la produccion y también encontrar nuevos
hallazgos ya que el 90% de todas las reservas se encuentran en aguas profundas (Pinder, et al
2001). Finalmente, Helge Ryggvi (2015) afirma que el desarrollo historico de esta actividad ha
generado un amplio desarrollo maritimo y tecnoldgico, siendo el caso del submarino nuclear ruso
K-141 “Kursk™ un ejemplo de ello. Este submarino quedo en las profundidades del mar de Ba-
rents debido a una explosion interna, a mas de 100 metros de profundidad con 118 marinos abor-
do. y con parte de su tripulacion al parecer viva, pero debido a la falta de tecnologia por parte de

los rusos no se pudo llevar a cabo el rescate en su momento.
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N

Sin embargo, después del desastre, los rusos solicitaron la cooperacion de la empresa norue-
ga costa afuera “Stolt Comex™ a intervenir en el caso debido a las amplias tecnologias desarrolla-
das para la instalacion de plataformas, esta empresa utilizo la nave de buceo “Seaway Eagle”,
llegando al submarino y revelando las altas capacidades tecnologicas en actividades costa afuera

y en aguas profundas (Ryggvik, 2015).

. Qué es una plataforma costa afuera y como se clasifican?

Las Plataformas costa afuera son grandes estructura de acero o de hormigén armado o con
una combinacion de ambos, utilizadas basicamente para la exploracion, la explotacion y proce-
samiento de hidrocarburos.Estan disenadas de forma movil para ser instaladas facilmente en
aguas poco profundas y abiertas, incluyendo aguas ultra profunda, siendo considerado uno de los
disefios de ingenieria mas complejos desarrollados por el hombre, por ejemplo algunas platafor-
mas como la “Petronius™ alcanza una altura de 609,9 metros (Sadeghi, 2007). Existen varios

tipos de estructuras mar adentro asi;

Clasificacion general de estructuras costa afuera

Aplicacion Movilidad Tipo de soporte
Unidades Perforadoras Unidades Fijas Unidades Estacionarias
Unidades de Produccion Unidades Moviles Unidades Flotantes
(Tarelko, 2010)

* Aplicacion: Las Unidades Perforadoras se utilizan para aguas poco profundas y superfi-
ciales (llamadas también plataformas “Jack-up”) y las Unidad de produccion, que es pa-

ra la produccion de petréleo y gas natural.
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* Movilidad: Unidades fijas utilizadas en aguas poco profundas para llegar hasta el fondo
del mar, estan construidas de hormigén o acero. El otro tipo son las unidades moviles
las cuales se pueden desplazar de un lugar a otro.

* Tipo de Soporte: Unidad estacionaria (plataforma Tower) se fijan al fondo del mar, pero
el disefo es lo suficientemente fuerte como para unas condiciones océano-atmosféricas
extremas como por ejemplo un huracan. Unidad flotante (Plataforma Seastar) es una

plataforma flotante con un disefio parecido a un semi-sumergible (Tarelko, et, al, 2010).

Tipos de unidades costa afuera

Estacionarias Flotantes
Plataformas fijas Semisumergible
Plataformas Jack-up Plataformas SPAR
Plataformas de gravedad Plataformas de tension
Torres Puques de perforacion

(Tarelko, et al. 2010).

Finalmente, las plataformas debido a su misma estructura, complejidad y aislamiento son
bastante vulnerables en temas de seguridad y proteccion debido a los equipos que la componen
asi como los sistemas y los liquidos inflamables, lo que haria el uso de explosivos o armas de

fuego aun mas sensibles las instalaciones costa afuera, en especial en las plataformas fijas.
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Marco legal

La regulacion en temas de plataformas petroleras costa afuera no es considerada como un
simple asunto legal, de hecho involucra elementos complejos como son el geopolitico mundial y
la influencia de los mercados financieros. Un factor importante ha sido la influencia de las Na-
ciones Unidas - ONU en estas regulaciones, de hecho la creacion de una agencia maritima espe-
cializada en el aflo de 1958 conocida como Organizacion Maritima Mundial - OMI, con objeti-
vos claros sobre seguridad operacional maritima, proteccion ante amenazas y finalmente el cui-
dado del medio ambiente, siendo esta quizas la agencia de la ONU con mas injerencia en aspec-

tos de regulacion maritima sobre ciento setenta paises en el mundo y tres miembros asociados.

Hoy dia, uno de los mayores preocupaciones a nivel mundial son la proteccion y la segu-
ridad ante ataques de tipo terroristas, sin embargo esta agencia internacional solo ha reaccionado
a eventos de alto impacto de caracter global, sobre todo en temas de seguridad y medio ambiente

los cuales han cambiado el orden establecido (OMI, 2014).

Por ejemplo, lo que mas ha impactado y generado legislacion internacional han sido los
derrames de hidrocarburos uno de los casos que mas ha impactado la comunidad internacional
fue el derrame del buque tanque “7orrey Canyion” en el afio de 1967 afectando las costas de
Inglaterra y Francia con mas de 30.000 toneladas de crudo derramadas en el mar, siendo esta la
principal causa del “Convenio Internacional para Prevenir la Contaminacion por los Buques™ -
MARPOL. adoptado en 1963 y modificado por el Protocolo de 1968, considerado una de las
principales herramientas a nivel mundial para la prevencion de derrames (OMI, et, al 2014).

Uno de los primero actos para la seguridad se inicié después del secuestro del crucero

“Achille Lauro” en el ano de 1985. El resultado de este incidente terrorista fue “Orientaciones
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sobre Medidas para Prevenir Actos llicitos Contra Pasajeros y Tripulantes a Bordo de los Bu-
ques” y mas adelante se adoptaria por parte de la OMI el “Convenio para la represion de Actos
licitos contra la Seguridad de la Navegacion Maritima™ -Convenio SUA (OMI, et al, 2014).

Otro incidente que impacto el mundo y cambio el orden mundial en materia de seguridad
fueron los actos terroristas en Nueva York conocidos mundialmente como 9/11, donde se genera-
ron unos de los codigos de la OMI de mayor alcance hasta la fecha en materia de seguridad el
cual es el “Codigo Internacional para la Proteccion de los Buques y de las Instalaciones Portua-
rias”-Cddigo PBIP. También en pirateria y robo ha habido avances importantes; de hecho uno de
los grandes logros fue el “Codigo de Conducta Relativo a la Represion de la Pirateria y los Ro-
bos a Mano armada contra los Buques en el océano Indico Occidental y el Golfo de Adén” co-
nocido como el “Codigo de Conducta de Djibouti™.

Asimismo, existe también el “Acuerdo de Cooperacion regional para Combatir la Pira-
teria y el Robo a mano Armada Contra Buques en Asia”-RECAAP, concertado en noviembre de
2004 es otro ejemplo de avances en materia de seguridad a nivel regional (OMI, et, al, 2014).
Actualmente existe una autoridad atribuida a los Estados por las leyes internacionales para la
proteccion de las plataformas por la CONVEMAR, en el articulo No 60 y la resoluciéon No
A.671 (16) de Octubre de 1989 enfocadas basicamente a la seguridad maritima para las plata-
formas. y que también es utilizada como zona de proteccion, pero al parecer estas herramientas
han resultado insuficientes para los Estados con problemas de seguridad ya que solo entrega una
pequena area de seguridad la cual cubre alrededor de las plataformas 500 metros.

A nivel local, Colombia es miembro de la OMI por virtud de la Ley No 6 de 1974 adop-
tando desde entonces varios convenios y codigos entre ellos los referentes a seguridad (Corte

Constitucional, 2004), sin embargo uno de los tratados mas importante en materia maritima co-
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mo es la “Convencion de las Naciones Unidas sobre el Derecho del Mar” -CONVEMAR, llama-
do también la constitucion de los océanos, esta aun sin ratificar (ONU, 2014).

No obstante, a pesar del hecho de que no solo en Colombia sino en muchos paises alrede-
dor del mundo como es el caso de Angola, no son parte de algunos tratados internacionales en
temas maritimos y tampoco poseen legislacion doméstica en temas costa afuera relacionados a
seguridad operacional, proteccion y medio ambiente, muchas de las empresas dedicadas a la ex-
ploracion y explotacion de hidrocarburos en el mar poseen muy altos estandares, siendo este uno
de los principales procesos a los cuales se encuentran sometidos las plataformas, las cuales ade-
mas de obtener certificaciones durante el proceso de construccion por parte de las casas clasifi-
cadoras y ademads siguen estandares internacionales y lineamientos de la OMI, asi como también

estandares propios para responder a esta demanda (Julsgart, 2014).

Marco legal internacional

A continuacion se relacionan los diferentes tratados convenios y cddigos con los respecti-
vos articulos los cuales hacen parte del marco legal internacional relacionados a unidades movi-
les de perforacion mar adentro y sus fases de exploracion, parte de la perforacion y la explota-
cion de hidrocarburos en materia de seguridad, proteccion, proteccion del medio marino y que
estan regulados por la ONU y la OMI, asi como convenios regulatorios ambientales aplicados a
la explotacion de petrdleo y gas costa afuera asi:

a) “Convenio sobre la Plataforma Continental, 1958. Ginebra, Suiza. Naciones Unidas”
b) “Convencion de las Naciones Unidas para el Derecho del Mar-CONVEMAR-1982”
c) “Organizacion Maritima Internacional- OMI”-Convenios.

d) Resoluciones regulatorias aplicadas a unidades moviles de perforacion mar adentro.
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En el Anexo | se presenta en detalle todo lo relacionado con el marco normativo internacio-
nal detallado anteriormente.

Por otro lado a nivel regional, Colombia es parte del “Convenio Para La Proteccion y el
Desarrollo del Medio Marino en la Region del Gran Caribe”, firmada en Cartagena de Indias, en
marzo de 1983. Este tratado regional tiene obligaciones legales, para la proteccion y el desarrollo
del medio ambiente marino de la region del Gran Caribe y la prevencion de derrames y escapes

de hidrocarburos en el mar (UNEP, 1983).

Marco legal doméstico

Colombia en normatividad Internacional adopt6 a través de la Ley No 9 de Marzo de
1961 y mediante el diario oficial No. 30.472 de 21 de marzo de 1961 mediante el cual la nacion
aprobo la Convencion sobre la Plataforma Continental, suscrita en Ginebra el 29 de abril de 1958
durante la Conferencia de las Naciones Unidas sobre la Plataforma Continental. En cuanto a la
convencion de las Naciones Unidas sobre Derecho del Mar, Colombia firmo mas aun no ha rati-
ficado por la comision Segunda del Senado con el fin de no brindar fuente de derecho a paises
como Venezuela o Nicaragua en temas de plataforma continental y delimitaciones maritimas

(Senado de Colombia, 2013).

LLa constitucion Politica de Colombia en su Articulo No 101 Capitulo 4 “Del Territorio”
ratifica que “también son parte de Colombia, el Subsuelo, el Mar Territorial, la Zona Contigua,
la Plataforma Continental la Zona Economica Exclusiva”, también la Ley 10 de 1978 por medio
del cual se dictan las normas sobre mar territorial, zona econdmica exclusiva, plataforma conti-
nental, y se dictan otras disposiciones. En esta ley se establecen los espacios que estas zonas de-

terminan, y trata el derecho de paso inocente de los buques de otros Estados, los derechos con
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que cuenta el Estado (exploracion, explotacion, conservacion y administracion de los recursos
naturales vivos y no vivos, jurisdiccion exclusiva para la investigacion cientifica marina y la pre-
servacion del medio marino, en la Zona Econémica Exclusiva, y de explotacion y exploracion,

en su Plataforma Continental).

En temas de legislacion en el sector costa afuera podemos dividir la parte juridica en tres

importantes ejes; el Maritimo, el energético y eje ambiental asi;

Eje Maritimo

En cuanto a lo que se refiere a los aspectos de seguridad y proteccion maritima esta regu-

lado por la DIMAR y la Armada Nacional de Colombia bajo la siguiente normatividad asi:

“Decreto No 2324 de 1984”

e Articulo 2.- Jurisdiccion: La Direccion General Maritima ejerce su jurisdiccion hasta
el limite exterior de la zona econémica exclusiva, en las siguientes areas: aguas inte-
riores maritimas, incluyendo canales intercostales y de trafico maritimo; y todos aque-
llos sistemas marinos y fluviomarinos; mar territorial, zona contigua, zona econdmica
exclusiva, lecho y subsuelo marinos, aguas suprayacentes, litorales, incluyendo playas
y terrenos de bajamar, puertos del pais; islas, islotes y cayos.

o Articulo 3.- Actividades Maritimas: Para los efectos del presente Decreto se conside-
ran actividades maritimas las relacionadas con los sistemas de exploracion, explota-
cion y prospeccion de los recursos naturales del medio marino.

e Articulo 5.- Funciones y Atribuciones: La Direccion General Maritima tiene las si-
guientes funciones; 3. Coordinar con la Amada Nacional el control del trafico mariti-

mo.4. Instalar y mantener el servicio de ayudas a la navegacion, efectuar los levanta-
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mientos hidrograficos y producir la cartografia nautica nacional. So. Regular, dirigir y
controlar las actividades relacionadas con la seguridad de la navegacion en general, la
seguridad de la vida humana en el mar, la busqueda y salvamento maritimos y fijar la
dotacion de personal para las naves. 7o0. Regular, autorizar y controlar la adquisicion,
construccion, reparacion, alteracion, mantenimiento, utilizacion, desguace y venta de
naves y artefactos navales. Para estos efectos podra exigir que las naves que se proyec-
ten construir, tengan las caracteristicas recomendadas por la Armada Nacional por ra-
zones de defensa. 22. Regular, autorizar y controlar la construccion y el uso de islas y
estructuras artificiales en las areas de su jurisdiccion. 24. Establecer las zonas de fon-
deo de naves y artefactos navales.

e Articulo 128.- Visita Por Buques De La Armada: Los Comandante de buques de la
Armada Nacional tienen facultad de practicar visita a toda embarcacion que se encuen-
tre en aguas jurisdiccionales, cuando se sospeche la infraccion o intento de infraccion a
las leyes y reglamentos colombianos.

e Articulo 181.- Definiciones: Para los efectos del presente Decreto, adoptense como de-
finiciones de los términos y expresiones en ¢l contenidas, las siguientes: 1 - Explora-
cion costera y submarina; es la que se hace en las playas maritimas, en aguas jurisdic-
cionales o en la plataforma continental. por métodos geologicos, geofisicos u otros, in-
cluyendo el método sismico para descubrir y localizar petréleo, gas u otros minerales
en cuya técnica de operacion sea necesario o no el uso de explosivos. 2. Exploracion
sismica: es el método de exploracion geofisica en la cual se usan explosivos o descar-

gas eléctricas.
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o Articulo 182.- Requisitos para Adelantar Trabajos de Exploracion Costera: Para ade-
lantar trabajos de exploracion costera y sismica submarina en las playas maritimas. en
el mar jurisdiccional o en la plataforma continental de la Republica. se requiere permi-
so de la Direccion General Maritima y Portuaria, previo concepto favorable del Minis-

terio de Minas y Energia y el Ministerio Medio Ambiente (DIMAR, 1984).

Finalmente, la resolucion No 674 DIMAR del 07 De Diciembre de 2012, determina y es-
tablece las condiciones, los procedimientos y medidas de seguridad para el desarrollo de las ope-
raciones de unidades moviles, buques de apoyo y buques de suministro que se realicen costa

afuera, sobre todo en temas de seguridad, proteccion y medo ambiente (DIMAR, 2012).

Eje Energético

El Ministerio de Minas y Energia es la entidad encargada de fijar las politicas en materia
energética para Colombia ejecutando estas politicas a través de la “Agencia Nacional de Hidro-
carburos”, quienes ejecutan, administran y fiscalizan las politicas del Ministerio. Esta actividad
era desarrollada por Empresa Colombiana de Petrdleos, “ECOPETROL SA™ con base en el De-

creto No 1056 de 1953 (Codigo de petrdleos, atn vigente) (Ministerio de Minas, 2013).

El Decreto No 381 del 16 de febrero de 2012, el cual modifica parte de la estructura del

Ministerio de Minas y Energia incorporo un importante numeral asi:

e Numeral 8 del articulo 2: Expedir los reglamentos del sector para la exploracion, ex-
plotacion, transporte, refinacion, distribucion, procesamiento, beneficio, comercializa-

cion y exportacion de recursos naturales no renovables y biocombustibles.
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Sin embargo, las actividades de exploracion sismica marina y continental las realiza la
Agencia Nacional de Hidrocarburos a través de contratos, conforme a las areas predefinidas por

la Agencia (ANH, et al, 2015).

Eje Ambiental

En materia ambiental en asuntos costa afuera, se encuentra la Autoridad Nacional de Li-
cencias Ambientales, de ahora en adelante ANLA, es el organismo encargado de otorgar o negar
licencias, efectuar seguimiento sobre las mismas para el desarrollo del pais. Debe velar por que
se lleve a cabo el plan de manejo ambiental establecido por la Corporacion con jurisdiccion en el
area donde se llevaran a cabo los trabajos exploratorios, con base en la Guia Ambiental de explo-

racion Sismica expedida por el Ministerio de Ambiente y Desarrollo Sostenible (ANLA, 2015).

Decreto-Numero 1076 de 2015. En el capitulo correspondiente a Licencias ambientales;
e Articulo 8°. Competencia de la Autoridad Nacional de Licencias Ambientales.
(ANLA). La Autoridad Nacional de Licencias Ambientales -ANLA- otorgara o nega-
ra de manera privativa la licencia ambiental para proyectos, obras o actividades en el
sector hidrocarburos asi como Las actividades de exploracién sismica que requieran
la construccion de vias para el transito vehicular y las actividades de exploracion sis-
mica en las areas marinas del territorio nacional cuando se realicen en profundidades
inferiores a 200 metros; proyectos de perforacion exploratoria por fuera de campos de
produccion de hidrocarburos existentes La explotacion de hidrocarburos El transporte
y conduccion de hidrocarburos liquidos y gaseosos (Ministerio de Medio ambiente,

2014).
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Capitulo 1

Escenario Mundial Energético Costa Afuera

Cada orden internacional en la historia moderna se basa en un re-
curso energético. Mientras que la era del carbon y del vapor fue el telon
de fondo para el Imperio britanico en los siglos XVII y XIX, la era del
Petroleo ha sido el telon de fondo para el imperio estadounidense desde
finales del XIX a los primeros afios del siglo XX1.

Robert Kaplan.

Si bien el propdsito del presente trabajo de grado es tratar el enfoque del escenario costa
afuera en el Caribe colombiano y sus amenazas, es necesario dada la escasez de informacion que
se tiene a la fecha en cuanto a la extraccion de hidrocarburos costa afuera en Colombia; presentar
un analisis del escenario a nivel mundial de forma general en cuenta a las actividades de extrac-

cion y explotacion de hidrocarburos costa afuera.

El actual escenario mundial energético esta altamente ligado a la geopolitica, las nuevas
amenazas asimétricas como son el terrorismo y la pirateria y temas de defensa y seguridad, en un
mundo que apunta al aumento del consumo de hidrocarburos sobre todo en paises en vias de
desarrollo. Segiin Robert Kaplan (2014), los mayores consumidores actuales de hidrocarburos
como son Estados Unidos, la Unién Europea, China y Japén han incrementado su energia, pero

sus reservas o produccion de la misma han decrecido en los ultimos afios (Kaplan, 2014).

Esto ha generado una busqueda desesperada de crudo en algunas regiones del mundo asi

como la dominacion y ocupacion mundial de areas importantes de petréleo como es por ejemplo
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el Medio Oriente donde varios paises pertenecen en su mayoria a paises de la OPEP, quienes
poseen amplias reservas (Ver figura No 1). De hecho, para el afio 2050 algunos de los paises
desarrollados seran completamente dependientes de paises en vias de desarrollo en temas energé-
ticos, ya que cuentan con amplias reservas, pero con gobiernos débiles y sobre todo con amplios

problemas de seguridad y mas aun de terrorismo (Kaplan et, al, 2014).

Aun mas, eventos como el ataque terrorista a la fragata “USS Cole” en Adén en el afio
2000 o el ataque al tanquero “Limburg” en el Mar Arabico en el afio 2002 (ambos perpetrados
por la organizacion terrorista Al-Qaeda), hicieron repensar y centrar un debate internacional so-
bre la seguridad maritima, a lo cual se le agregaron elementos en afos posteriores como la pirate-
ria y la violencia maritima en zonas como el Cuerno de Africa, el Golfo de Adén y el estrecho de
Malaca donde muchos de los blancos son tanqueros o plataformas petroleras (Global Secu-

rity.org, s.f).

Debido a estas variables, se ha generado un temor hacia la seguridad energética, en espe-
cial para paises como los Estados Unidos, quienes en forma determinante efectuaron el asegura-
miento de algunas dreas, como es de hecho el asentamiento después del afio 2001 en la llamada
“Elipse Energética Estratégica” (Zona comprendida desde Irak, el Mar Caspio y Afganistan)

asegurando su supervivencia energética en un futuro cercano (Mitchell & Marcel, 2012).

Sin embargo, la tendencia mundial ha hecho que la busqueda de hidrocarburos y de nue-
vas reservas en el mar se haya incrementando en comparacion con la exploracion en tierra, efec-
tivamente algunas cifras demuestran la importancia de la energia en el sector maritimo y lo re-
presentativo de la industria costa afuera, de hecho una tercera parte de la produccion total de

petroleo en el mundo hoy tiene como origen la industria costa afuera, y aun mas la mitad de los
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hallazgos de hidrocarburos en los tltimos veinte afios han tenido su origen en el mar (Ryggvik,
et al, 2015).

Este fendmeno, obligd a empresas involucradas en el sector a pasar de aguas profundas a
ultra-profundas; asi como también a escenarios adversos como es el Artico, donde por ejemplo
empresas como la noruega “Statoil” ha desarrollado e innovado en temas tecnologicos permi-
tiendo llegar hasta mas de 3.000 metros de profundidad en climas extremos, lo que finalmente
genera una mayor seguridad de estos recursos estratégicos en aguas profundas y los mecanismos
para el empleo de proteccion mas alla de la Zona Econdmica Exclusiva donde también se estdn

iniciando exploracion de hidrocarburos, lo que generaria busqueda de mecanismos para brindar

la proteccion permanente a mas 350 millas de la costa (Ryggvik, et al, 2015).

OPEC share of world crude oil reserves, 2014
m Algeria
Angola
® Ecuador
¥ IR Iran
OPEC W Iraq
1,206 billion barrels o Kuwait
81% m Libya
Nigeria
Qatar
Saudi Arabia
W United Arab Emirates
Venezuela
OPEC proven crude oil reserves, at end of 2014 (billion barrels, OPEC share)
Venezuela 299.95 24.9% Iragq 143.07 11.9% Libya 48.36 4.0% Algeria 1220 1.0%
SaudiArabia 266.58 221% Kuwait 101.50 8.4% Nigeria 37.07 31% Angola 8.42 0.7%
IR lran 157.53 13.1% UAE 97.80 8.1% Qatar 25.24 21% Ecuador 8.27 07%

Figura 1. Reservas probadas de crudo de paises de la OPEC. Recuperado de: Boletin Es-

tadistico de la OPEC, 2014.
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Sin embargo, histéricamente las plataformas costa afuera han sido objeto de ataques y
violaciones a la seguridad y la proteccion a nivel mundial, desde paises como Estados Unidos o
Noruega hasta Nigeria e Iran, ya sea a través de organizaciones terroristas o por guerra con otro
Estado, lo que ha conllevado desde hace varios afos a efectuar un amplio aseguramiento de estas
zonas petroleras en alta mar. De hecho. la actual inseguridad energética sumada a las nuevas
organizaciones terroristas y la pirateria han hecho pensar en la proteccion y aseguramiento de
este recurso en altos niveles estatales involucrando a las organizaciones militares y de Guarda-

costas, sobre todo ante nuevas amenazas asimétricas presentes hoy dia (Kaplan et, al, 2014).

Por ejemplo, Brasil, ha tomado muy en serio la defensa de sus costas mas alla de las 200
millas y sobre todo de sus campos petroleros costa afuera, motivo por el cual iniciaron a partir
del afo 2013 el proyecto llamado Sistema de Gestion de la Amazonia Azul (SisGAAz), con el
cual la Marina del Brasil pretende efectuar el control maritimo de un area que comprende 4,5
millones de kildmetros cuadrados, extendido hasta 350 millas nauticas desde las lineas de base,
lo que le permitiria tener un amplio control contra todo tipo amenazas incluyendo las asimétri-

cas, generando una amplia seguridad energética (Ranucci, 2014).

Por otro lado, las mayores reservas energéticas costa afuera se encuentran en zonas con-
sideradas de fracturacion, donde actualmente enfrentan a problemas de seguridad en especial al
terrorismo. En efecto, uno de los principales campos costa afuera mas destacados esta en el Gol-
fo Pérsico, zona considerada de alto riesgo por el Departamento de Estado de los Estados Unidos

(Eland, 1997).

Estas zonas se ubican en las costas de Emiratos Arabes Unidos asi como Saudi Arabia en

el campo petrolero “Safaniya™ con una reserva total estimada de mas de 50 mil millones de barri-
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les (36 mil millones de los cuales se dice que son recuperables) siendo este el campo costa afuera
mas grande del mundo, en el mismo Golfo existe el campo de “Upper Zakum™, situado 84 kilo-
metros al noroeste de Abu Dhabi. También en el Caspio se encuentra el campo petrolero ““Kas-
hagan™ perteneciente a Kazajstan, el cual contiene mas de 35 mil millones de barriles de petrdleo

(Offshore-tecnology.com, 2013).

Potentially petroliferous
continental shelves
Potentially petroliferous
continental slopes

(million tonnes of oit
equivalent}

(8.8) Percentage share of
World reserves
North-west Europe
continental shelf

Figura 2. Zonas marinas potencialmente petroliferas y distribucion regional de petréleo en alta
mar probada y gas reservas. Recuperado de: Offshore oil and gas, global resource knowledge and

technological change. (Pinder, 2001).

Finalmente, la potencialidad del Artico y de zonas en Canada, Estados Unidos y sobre to-
do en Brasil donde se encuentra el campo de Lula, con una reserva de petroleo estimada de 6.5

millones de barriles (Offshore-tecnology.com, et al, 2013), han hecho pensar a algunos analistas



ANALISIS DE AMENAZAS A UNIDADES DE PERFORACION COSTA AFUERA 30

en una futura hegemonia petrolera Americana, lo que en términos geopoliticos podrian convertir
este continente en el "nuevo Oriente Medio" del siglo XXI, aunque se debe recordar que la pro-
duccion de petroleo de Estados Unidos puede estar en declive después del aio 2020 por lo cual
se podria marcar un retorno al periodo posterior a la Guerra del “Yom Kipur™ durante el afio 1973
donde existia una dominacion de la energia e hidrocarburos por parte de los estadounidense

(Mitchell & Marcel, et al ,2012).
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Capitulo 2

Identificacion, Clasificacion y Evaluacion de las Amenazas a la Seguridad en Plata-

formas Costa Afuera

Los objetivos de energia mas tentadores son ofrecidos por las mas de dos mil plata-
formas petroleras y 7.000 millas de tuberias en el Golfo de México. Muchas plataformas
se encuentran en lugares remotos, tripulados y no visitados durante varios dias, y segiin

muchos expertos con una falta de proteccion adecuada contra un asalto o ataque.

MacBain, Comandante de la Marina de Estados Unidos ,1980.

Las plataformas costa afuera constituyen un blanco de alto valor para todo tipo de ataques o
violaciones a la proteccion y seguridad por varias razones, la primera la dificultad existente para
proteger estas plataformas debido a su aislamiento ya sea en el mar territorial, zona contigua,
zona econdmica exclusiva o alin més en aguas internacionales, sumado a que en su mayoria las

plataformas son fijas (como se explic anteriormente) lo que imposibilita una maniobra evasiva.

El segundo aspecto estaria ligado a los severos dafnos que puede infligir al medio ambiente
un ataque teniendo en cuenta inflamabilidad de los hidrocarburos y los gases generados durante
una explosion, incrementado los efectos del ataque. Por ultimo, el impacto que en temas energé-
ticos pueda causar un atentado en una plataforma a una nacion, lo que podria significar una para-

lisis; asi como la afectacion en los ingresos que este lucrativo negocio genera (Harel, 2012).

Con el fin de identificar las amenazas, inicialmente se conceptualizara el término “Amena-

zas” y el concepto de “Seguridad en Plataformas Costa Afuera™ asi;
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Amenaza

El término proviene de la palabra latina Minacia , en la cual se expresaba voluntad de hacer
dafo, minacia a su vez se deriva del vocablo Mina, que significa parte saliente, elevada, trampa
metdlica y de alli surge palabras actuales como mina (explosivo) (Etimologias, 2015), también es
definida como peligro o mal potencial. Sin embargo, La “Junta Interamericana de Defensa”
(2003) a través de su Estado Mayor Internacional define el termino de forma mas practica y
acomodada a los escenarios actuales asi; “puede ser considerada como desafio que no ha logrado
ser superado o vencido en el pasado y que a raiz de ello y en determinado momento pueden al-
canzar una magnitud e intensidad tal, que puede comprometer o impedir el logro de los objeti-
vos de un estado, subregion o del hemisferio en su conjunto™ (Junta Interamericana de Defensa,
2003). Lo que hace pensar en lo cambiante de estas amenazas y su dinamismo en los nuevos es-
cenarios mundiales y depende de cada pais identificarlas, clasificarlas y analizarlas basado en sus

prioridades de seguridad y sus propios intereses.

Por otra parte el concepto de proteccion y seguridad de plataformas costa afuera, esta fuerte-
mente ligado a los conceptos de Seguridad Energética y de Seguridad Maritima (Kashubsky,

2011), por lo cual se efectuara la definicion de ambos términos asi:

Seguridad Energética

Es definida por la Agencia Internacional de la Energia (IEA, por sus siglas en inglés) (2015)
como “‘el acceso adecuado, asequible y fiable a los combustibles y servicios de energia, que in-
cluye la disponibilidad de los recursos, la disminucion en la dependencia de importaciones, la

disminucion sobre las presiones del medio ambiente, la competencia y la eficiencia en el merca-
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do, la mayor dependencia de los recursos energéticos autoctonos sustentables, y que los servi-
cios energéticos sean accesibles y equitativamente compartido™ (IEA, 2015), la Comision Euro-
pea (2011) lo define como ** la disponibilidad fisica ininterrumpida de los productos energéticos
en el mercado a un precio asequible para todos”(Comision Europea, 2011). Estas definiciones
también implican la seguridad y proteccion de la infraestructura y toda la logistica desde las fa-

ses de extraccion, produccion y distribucion.

Seguridad Maritima

El término tiene varias perspectivas, en el ambito de la industria maritima es definido como
el trasporte de la carga sin interferencias, pirateria o actividades criminales de ningun tipo, el
libro “Seguridad Maritima™ de Natalie Klein (2010), traec un interesante concepto de Hawkes el
cual lo define como; ** Todas aquellas medidas adoptadas por dueiios, operadores y administra-
dores de puertos, buques, instalaciones costa afuera para protegerlo de sabotaje, pirateria,
hurto o sorpresa”, asi mismo Klein, desde la perspectiva militar lo define como “Seguridad na-
cional concerniente a la proteccion y la integridad del territorio de un ataque armado u otro uso

de la fuerza, protegiendo los intereses del Estado™ (Klein, Mossop & Rothwell, 2010) .

Finalmente, Mikhail Kashubsky, en su trabajo “Offshore Petroleum Security”, conceptualiza
la definicion de Rahman a través de cinco perspectivas que son “Seguridad del mismo Mar, Go-
bernanza del Océano, proteccion Maritima de la fronteras, Actividades Militares en el Mar y

Regulaciones para la Seguridad del sistema de Trasporte Maritimo” (Kashubsky, et al, 2011).
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Seguridad
Plataformas
Costa Afuera

Seguridad Estado Seguridad
@ - Ribereiio - Energética

Figura 3. Relacion entre Seguridad Maritima-Seguridad Energética y Seguridad plataformas

Costas Afuera. Elaboracion propia.

En este contexto, ambos conceptos, seguridad maritima y seguridad energética se entrelazan
y generan un vinculo hacia el concepto de seguridad y proteccion de plataformas costa afuera
haciendo parte de ambos conceptos, teniendo en cuenta que es un recurso vital de caracter estra-
tégico no renovable, ubicado en zonas maritimas por lo cual deben ser protegidas de cualquier

amenazas, ataque ¢ interferencia por el Estado riberefio (Kashubsky, et al, 2011).

Identificacion, Clasificacion y Evaluacion de Amenazas a la Seguridad Contra Instala-

ciones de Hidrocarburos Costa Afuera

Las instalaciones costa afuera se ven afectadas por todo tipo de amenazas, en especial en pai-
ses econdmicamente y politicamente inestables, donde la mayoria de operadoras o petroleras son
vistas como imperialistas y colonialistas por las comunidades locales, las cuales ademas no reci-

ben mayor beneficio, por lo que se generan un choque generando ataques a la infraestructura. Un
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ejemplo de inseguridad energética es Nigeria, donde algunas empresas petroleras han sido decla-
radas objetivos por las comunidades locales recibiendo apoyo de organizaciones terroristas como
el “Boko Haram™ y grupos de piratas dedicados al robo de hidrocarburos y a la extorsion, los
cuales generan un amplio problema de seguridad teniendo Nigeria las mayores estadisticas rela-
cionados a ataques a las infraestructura petrolera en el mar a nivel global ( International Crisis
Group, Africa Report N°115, 2006).

En este contexto, los ataques contra las instalaciones costa afuera son producto de diferentes
amenazas, las cuales segiin Bajpai & Gupta pueden ser clasificadas en internas, externas o com-
binadas, es decir pueden ser perpetradas de forma individual o grupal, ya sean internas o externas
0 una colusion desde adentro con adversarios externos. También podria clasificarse en amenazas
militares y no militares asi como estatales y no estatales (Bajpai & Gupta, 2006).

Un buen ejemplo de clasificacion de amenazas en general en el ambito maritimo es el efec-
tuado por los Estados Unidos en su “Estrategia Nacional para la Seguridad Maritima™ donde
agrupan las amenazas en cuatro categorias: Amenazas a la Seguridad Maritima- Amenazas de
una Nacion -Estado, Amenazas Terroristas, Amenazas Criminales Transnacionales y la pirateria-
Destruccion del medio ambiente y la Inmigracion ilegal maritima (DHS, 2005). En resumen, se
puede afirmar que las amenazas en el sector maritimo son las mismas a las que se ve expuesto y
debe enfrentar el sector de plataformas costa afuera en temas de seguridad. Sin embargo, hoy dia
las empresas petroleras estan bajo una nueva amenazas que son los ciberataques.

Segun algunos autores como, Bajpai & Gupta en su articulo del afio 2006 “Securing Qil and
Gas infrastructure”, Mikhail Kashubsky quien a través de su tesis Doctoral del 2011 titulada
“Olffshore Petroleum Security: Analysis of offshore security threats, target attractiveness, and

the international legal framework for the protection and security of offshore petroleum installa-
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tions™ ilustra el fendmeno de forma amplia y finalmente, el andlisis efectuado por el grupo brita-
nico “Control Risk™ en su articulo “Maritime Security Online”

Los tres escritos abordan el tema de seguridad para plataformas costa afuera y sus componen-
tes logisticos a través de andlisis de riesgos apoyados en estadisticas y recuento de ataques, reali-
zando una clasificacion de amenazas a la seguridad de esta actividad, motivo por el cual se efec-
tua la siguiente clasificacion y explicacion de las amenazas basado en lo anterior asi;

e Pirateria

e Terrorismo

e Crimen Organizado

e Insurgencia

e Vandalismo

e Protestas Civiles

e Sabotaje Interno

e Acciones Hostiles entre Estados

Pirateria

La pirateria es uno de los problemas mas comunes en el mar, siendo identificada como una
de las principales amenazas a las instalaciones costa afuera en algunas regiones del mundo en
especial en el golfo de Guinea y aguas territoriales de Nigeria (Control Risk, 2013). La defini-
cion legal de pirateria es entregada por las Naciones Unidas en la III Convencion del Mar de
1982 en el articulo No 101 asi;

Constituye pirateria cualquiera de los actos siguientes:

a) Todo acto ilegal de violencia o de detencion o todo acto de depredacion cometidos con un

proposito personal por la tripulacion o los pasajeros de un buque privado o de una ae-
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ronave privada y dirigidos: i) Contra un buque o una aeronave en la alta mar o contra
personas o bienes a bordo de ellos; ii) Contra un buque o una aeronave, personas o bie-
nes que se encuentren en un lugar no sometido a la jurisdiccion de ningun Estado.

b) Todo acto de participacion voluntaria en la utilizacion de un buque o de una aeronave,
cuando el que lo realice tenga conocimiento de hechos que den a dicho buque o aerona-
ve el caracter de bugue o aeronave pirata.

¢) Todo acto que tenga por objeto incitar a los actos definidos en el apartado a) o en el

apartado b) o facilitarlos intencionalmente (CONVEMAR, et al, 1982).

Basicamente, los actos de pirateria bajo el derecho internacional serian cometidos en alta
mar, pero la misma Convencion del Mar de 1982 incorporo un elemento en el articulo No 58
numeral 2. la cual establece que los articulos “Los articulos 88 a 115 y otras normas pertinentes
de derecho internacional se aplicaran a la zona economica exclusiva en la medida en que no
sean incompatibles con esta Parte™ dentro de los cuales estén los articulos referentes a pirateria,
lo que se podria interpretar como que estos tipos de actos violentos se podrian llevar a cabo den-
tro de la Zona Econdémica Exclusiva y también dentro de la Zona Contigua, excluyendo al Mar
Territorial, lo que incluye cualquier plataforma petrolera ubicada entre las 12 millas establecidas

en el derecho internacional (Ibafiez,2012).

Seglin Martin Murphy en su libro del 2013 titulado “Contemporary Piracy and Maritime
Terrorism”, destaca las principales condiciones y factores por las cuales se presenta el fenémeno
de la pirateria asi;

o Debilidad en la normas judiciales y su alcance juridico

° Favorabilidad de la geografia
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. Conflictos internos y violencia
. Poca aplicacion de la ley

o Aceptacion cultural

o Permisividad politica

e Recompensas

(Murphy, 2013).

Con base en estos factores se puede decir que la pirateria regularmente esta destinada a
zonas inestables, con débiles gobiernos, bajos ingresos econémicos y escasa educacion, donde
las zonas mas comunes son algunas partes de Africa, es Sur Este Asiatico y parte de Sur América
(Ibafez. et al, 2012). Desde el afio 2007 con base en estadisticas se determind que el golfo de
Guinea cuenta con las mayores cifras de ataques a la infraestructura de plataformas petroleras en
especial en aguas territoriales de Nigeria, pais que combina casi todos los factores anteriormente

expuestos (Control Risk, et al, 2013).

Acuerdo algunas estadisticas recopiladas por Mikhail Kashubsky desde el afio 2007 hasta
el aiio 2011 se contabilizaron 5 ataques de piratas en plataformas de petréleo costa afuera, donde
4 fueron el golfo de guinea y uno en aguas jurisdiccionales de la India, ocurrido en el afio 2007
fuera de las aguas territoriales de ese pais, donde un grupo armado llego en botes rapidos hasta la
plataforma “ABAN VII" y empezaron a traspasar equipos a sus botes hasta que la alarma general

de la plataforma fue energizada y los piratas lograron escapar en sus botes (IMB, 2007).

Desde el punto de vista de las motivaciones y objetivos, se puede considerar a la pirateria
como un acto criminal, cometido con un fin econémico y donde dentro de sus objetivos no esta

incluido la destruccion de los blancos o en este caso de las plataformas (Mejia,2002). En este
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contexto la consideracion de un ataque seria de alto costo para la pirateria, mientras que debido
al aislamiento de las plataformas en el mar el objetivo de la pirateria seria el secuestro de los
trabajadores o la posesion y control mismo de las instalaciones para pedir el respectivo rescate,
lo que al final pondria en riesgo al personal de abordo, causaria danos en parte de los equipos y

ademads podria ocasionar dafos al medio ambiente marino (Kashubsky, et al, 2011).

Terrorismo

El Terrorismo es otra de las importantes amenazas contra la infraestructura petrolera costa
afuera, desafortunadamente no existe una definicion legal o un consenso internacional sobre su
significado en las Naciones Unidas, de hecho el centro de informacion de las Naciones Unidas.
afirma que estas actos violentos pueden ser cometidos contra personal civil o militar, por actores
no estatales o en representacion de un estado y contra todo tipo de infraestructura (Consejo Segu-
ridad ONU, 2015), la Oficina Federal de Investigaciones- FBI define el terrorismo como “e/ uso
ilegal de la fuerza o la violencia contra personas o propiedades para intimidar o coaccionar a
un gobierno , la poblacion civil , o cualquier segmento de la misma , en cumplimiento de los

objetivos politicos o sociales” (FBI, 2015).

En este contexto, el termino terrorismo maritimo seria basicamente actos de tipo violento en
el mar, pero en la infraestructura petrolera en altamar se puede usar el término Terrorismo Petro-
lero, también los ataques por el ciberespacio son también considerados ataques terroristas, sin
que hasta la fecha no se conocen ataques cibernéticos contra la infraestructura petrolera en nin-
guna de las fuentes consultadas (Kashubsky, et al, 2011). El terrorismo maritimo segiin Martin

Murphy (2013) se presenta acuerdo algunos factores como son;

e Debilidad en las normas judiciales
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e Favorabilidad de la geografia

e Falta de seguridad

e Tradicion maritima

e [iderazgo para llevar a cabo las acciones
e Promesa de recompensas

e Arecas de base seguras para operar

e Soporte del estado

(Murphys, et, al, 2013).

Hoy dia, existen varios grupos terroristas con capacidad de efectuar ataques terroristas en el
mar ya que cumplen con algunos de los factores descritos, entre otros se destaca el Frente de
Liberacion de Palestina, Hezbolla y Al-Qaeda a los cuales se les ha reconocido sus ventajas de
efectuar operaciones terroristas en el mar y finalmente el ya desaparecido grupo terrorista de Sri
LLanka Ilamado los Tigres de Liberacion del Eelam Tamil, quienes tuvieron una alta capacidad en
el mar (MIPT, 2006). Segtin Kashubsky, solo dos acciones terroristas han sido efectuadas contra
instalaciones costa afuera perpetradas en el afio 2004 en Iraq donde terroristas de la red de Abu
Musab al-Zargawi, cercanas a Al-Qaeda, de forma simultanea lanzaron ataques suicidas con ex-
plosivos abordo de botes zodiac contra dos terminales logisticos de las plataformas costa afuera
en el Golfo Pérsico Al Barash Oil Terminal (ABOT terminal) y Khawr Al Amaya Oil Terminal

(KAAOT terminal).

En cuanto al contexto geografico, se podria decir que solo Iraq ha sido golpeado por el terro-
rismo en forma limitante, sin embargo el terrorismo como amenaza se puede ubicar en forma

global debido al alcance de organizaciones como Al-Qaeda y sus redes mundiales por lo cual no
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habria limitante geografica, de hecho paises como Noruega y Dinamarca han recibido amenazas

y alertas de posibles ataques (Kashubsky, etal, 2011).

La motivacion de estos grupos terroristas en su mayoria son la ideologia politica, asi como la
busqueda de poder en los Estados, ganando una amplia atencion de los medios de comunicacion
y mds reciente en las redes sociales obteniendo de esta forma opiniones de todo tipo, donde las
plataformas son un blanco espectacular para sus organizaciones debido al impacto economico,

mediatico y también la afectacion del medio ambiente (Consejo Seguridad ONU, et al, 2015).

Insurgencia

La insurgencia es otra de las amenazas contra instalaciones petroleras en altamar, la Central
de Inteligencia Americana en su libro titulado “Guide to the Analysis of Insurgency” define la
insurgencia como; una actividad politico-militar, prolongada en el tiempo y dirigida hacia el
control total o parcial de los recursos de un pais a través del uso de la fuerza militar irregular y

organizacion politica ilegal " (CIA, 2009).

Existen amplias diferencias entre insurgencia y terrorismo, de hecho a diferencia del terro-
rismo, la insurgencia busca derrocar un gobierno legitimamente establecido y combate de mane-
ra abierta el sistema democratico de un pais, sus fuerzas armadas y busca control territorial en lo
que se llama guerra de guerrillas con varios componentes, inclusive tacticas empleadas que bus-
can generar terror en la poblacion. Acuerdo al recuento sobre atentados y violaciones a la seguri-
dad efectuado por Mikhail Kashubsky, algunos grupos insurgentes han causado graves dafos a
través de ataques a instalaciones de costa afuera, entre el afio 1977 y el afio 2011 se registraron

un aproximado de 19 ataques contra este tipo de instalaciones y sus componentes logisticos.
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Al igual que la pirateria, la insurgencia estd limitada por factores geograficos en especial
aquellos paises con gobiernos débiles y con poco control del Estado y su territorio, existen varios
atentados exitosos a infraestructura petrolera en tierra por parte de la insurgencia en especial en
paises como Colombia, Iraq, Turquia, Rusia, Sudan y Nigeria entre otros, que cuentan con las
caracteristicas anteriormente mencionadas, pero los ataques y las mayores amenazas y riesgo
contra plataformas costa afuera hoy dia esta presentes en el golfo de Guinea en especial en aguas

territoriales de Nigeria (Control Risk, et al, 2013).

Los grupos insurgentes estan motivados a llevar a cabo este tipo de ataques con el fin de lo-
grar objetivos politicos y economicos y de esta forma presionar a los gobiernos legitimos y bus-
car una solucion y un reconocimiento de sus ideas y lineamientos, de hecho la infraestructura
petrolera es uno de sus principales objetivos. En Nigeria, el grupo insurgente “Movimiento para
la Emancipacion del Delta del Niger™ es reconocido por los constantes ataques a la infraestructu-
ra petrolera, este grupo en el aio 2010 efectud el ataque a la plataforma “High Island VII, loca-
lizada a 12 kilometros de la costa donde secuestraron 19 trabajadores de la empresa (La informa-
cion.com,2010) . En Colombia el grupo llamado Fuerzas Armadas Revolucionarias de Colombia,
quienes ademas de atacar la infraestructura en tierra, tienen dentro de sus objeticos el secuestro
de los trabajadores de las compaiiias petroleras, logrando con estas tacticas la disminucion de los

ingresos del pais asi como la disminucion de la inversion extranjera (EJEC, et al 2015).
Crimen Organizado

Los grupos y bandas organizadas logran causar interferencia en las operaciones petroleras
costa afuera, convirtiéndose en una amenaza contra esta actividad. La organizacion de las Nacio-

nes Unidas en su “Convencion De Las Naciones Unidas Contra La Delincuencia Organizada
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Transnacional y sus Protocolos™ define a los “grupo delictivo organizado™ como: “un grupo
estructurado de tres o mas personas que exista durante cierto tiempo y que actie concertada-
mente con el proposito de cometer uno o mas delitos graves o delitos tipificados con arreglo a la
presente Convencion con miras a obtener, directa o indirectamente, un beneficio economico u
otro beneficio de orden material” (ONU, 2004). Los ataques perpetrados por este tipo de bandas
de tipo criminal pueden incluir todo tipo de violencia como secuestro, extorcion, robo armado.
trafico de drogas ilicitas y de armas entre otras, ademds poseen vinculos trasnacionales que les

permite actuar en diferentes paises.

La ubicacion geografica de este tipo de amenazas, nuevamente estd dada por paises inesta-
bles, de hecho algunos ataques a la infraestructura se han presentado en paises como Nigeria y
también en México quien cuenta con grupos organizados como el “Cartel de los Zetas, el cual
esta dedicado no solo al trafico de drogas sino también a todo tipo de actividades ilicitas. México
registra un caso de una explosion en las tuberia en tierra que conectan las plataformas costa afue-
ra con un saldo tragico de 28 muertos, siendo ocasionada después de un robo de hidrocarburos en
las tuberias por parte de bandas criminales dedicadas entre otras al robo de hidrocarburos (Re-

vista Semana, 2010).

El crimen organizado juega un rol importante en materia de seguridad en paises como Rusia
y Colombia donde se consideran una amenaza compleja por parte de los entes del estado en la
proteccion de la infraestructura petrolera tanto en tierra como en el mar. Finalmente, la motiva-
cion de estos grupos no es mas que el lucro econdomico, considerando que esta actividad genera
altos ingresos. Este tipo de grupos no desea atencion por parte del gobierno ni tampoco ningun

tipo de propaganda o intervencion por parte de la prensa.
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Vandalismo

Es definida como “la hostilidad aparentemente injustificada hacia las posesiones de los de-
mas. Suele manifestarse en el espacio puiblico con ataques a monumentos, bancos, paredes, etc.,
ya sea con la intencion de transmitir un mensaje o por el simple hecho de destruir lo ajeno”
(Definicion. DE, 2015). En este contexto incluye cualquier tipo de accidon en contra de la infraes-
tructura costa afuera y su aparato logistico, también se consideran las acciones perpetradas por

ambientalistas, las cuales son frecuentes en paises desarrollados.

LLa ubicacion geografica de este tipo de acciones al parecer esta solo limitada a paises con al-
tas democracias, estables y considerados como desarrollados como Estados Unidos, quien regis-
tra uno de los primeros actos de vandalismo en el afio de 1899 conocido como “Montecito Mob™,
ocurrido en los suburbios de Santa Ana, California en contra de la construccion de infraestructu-
ra, también existen casos registrados en el Reino Unidos, Canad4, Portugal y las Bahamas
(Kashubsky. et al, 2011). Finalmente, la motivacion de estos actos vandalicos en su mayoria es

la busqueda y la presion a empresas petroleras y gobiernos para conservar el medio ambiente.

Protestas Civiles

Este tipo de acciones conlleva a la paralisis de las operaciones petroleras, puede ser efectuada
por el mismo personal de trabajadores, activistas, comunidades vulnerables (indigenas), sindica-
listas y pescadores entre otros, de hecho en las actividades costa afuera seglin el recuento efec-
tuado por Kashubsky. se registran 10 incidentes violatorios a la seguridad de las plataformas,

por ejemplo el caso de “Greenpeace™ en 1981 quienes intentaron abordar una plataforma de la
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Shell, localizada a 170 millas de cabo Cod, Estados Unidos por afectacion al medio ambiente
marino.

Otro caso importante ocurrio en Nigeria en el afio 2001, cuando un grupo de activistas abor-
do la plataforma para protestar por la contaminacion causada al medio ambiente las operaciones
petroleras en el mar (Kashubsky, et al, 2011). Uno de los Gltimos incidentes registrados fue en
Abril del afio 2015, donde activista de “Greenpeace™ abordaron una plataforma que estaba siendo
llevada por un buque a Alaska con el fin de protestar en contra de las perforaciones en el Artico

(Las Provincias, 2015).

Este tipo de actividades en contra de la seguridad puede presentarte en cualquier parte del
mundo, tanto en paises desarrollados como paises en via de desarrollo, desde actos generados por
organizaciones como “Greenpeace”, en lugares como Reino Unido o Canadd, hasta protestas
indigenas como en Bolivia y Ecuador. Finalmente la motivacion de estas actividades puede va-
riar, van desde la bisqueda de mejores condiciones laborales, la detencion de actividades de ex-
ploraciones por parte de comunidades locales costeras, hasta la intervencion de grupos de activis-

tas para interrumpir la obstruccion del hombre en el medio ambiente marino.
Sabotaje Interno

Es otra de las amenazas a las que se ven expuestos las plataformas en el mar, el diccionario
de Oxford define Sabotaje como; “daito o destruccion que se hace intencionadamente en un ser-
vicio, una instalacion, un proceso, etc., como forma de lucha o protesta contra el organismo que
los dirige o bien como método para beneficiar a una persona o grupo que es contrario a dicho
organismo” (Oxford Dictionaries, 2015). En las plataformas costa afuera las amenazas de sabo-

taje interno puede provenir de los mismos trabajadores, contratistas y personal que trabaja o esta
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relacionado laboralmente a las actividades petroleras, incluyendo el personal de seguridad asi
como la revelacion de documentos de caracter reservado que puedan afectar en algiin momento

la normal operacion.

Sin embargo, esta clase de amenaza es interna su deteccion y prevencion es bastante dificil,
de hecho en tierra se registran varios casos de sabotaje interno en varios paises del mundo, pero
hasta la fecha no hay registros de sabotaje en plataformas costa afuera. Uno de los mas recientes
casos de sabotaje interno ocurrié en Venezuela en el mes de abril del presente afio cuando dos
empleados de la empresa de “Petrdleos de Venezuela, S.A”.-PDVSA, cortaron algunos cables
del suministro eléctrico causando la paralisis de algunas bombas y por ende el derrame de mas de

7000 barriles de petroleo (El Universal, 2015).

Este tipo de actividades criminales pueden ocurrir en cualquier parte del mundo, tanto en pai-
ses desarrollados como paises inestables o en via de desarrollo, y en cuanto a la motivacion para
cometer el acto pueden ser varias como, inestabilidad mental, venganza, ganancias econémicas y
en algunos casos infiltracion a los empleados por parte de organizaciones insurgentes o terroris-

tas, entregando informacion clasificada o coadyuvando al sabotaje (Kashubsky, et al, 2011).

Acciones Hostiles entre Estados

Acciones individuales de los mismos Estados representan una amenazas a través de conflic-
tos entre Estados, disputas territoriales entre uno a varios Estados, lo que incluye territorio mari-
timo y terrestre, en la cual se pueden causar interferencias a las actividades petroleras costa afue-

ra o inclusive el ataque de las mismas plataformas. De hecho las plataformas petroleras son un
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objetivo militar de caracter estratégico que afectan la seguridad ya que puede reducir considera-

blemente las operaciones del enemigo con la paralisis del petroleo (Control Risk, et al, 2013).

Existen varios ejemplos de acciones hostiles entre Estados, por ejemplo durante la Primera
Guerra del Golfo entre Irak e Iran se atacaron mutuamente las instalaciones portuarias asi como
las plataformas costa afuera en el Golfo Pérsico. Otro ejemplo fue el ataque llevado a cabo por
los Estados Unidos en plataformas costa afuera pertenecientes a Iran en el aio de 1988, en reta-
liacion debido a la afectacion de la fragata USS Samuel Roberts por una mina maritima sembrada

por Iran en el golfo (International Court of Justice, 1993).

Las plataformas petroleras poseen un alto valor, por lo cual siempre seran consideradas un
atractivo blanco en disputas entre estados en especial desde el incremento de exploraciones costa
afuera mas alla de las 200 millas nauticas y las nuevas reclamaciones de hasta 350 millas nauti-
cas basados en el articulo No 76 de la Convencion del Mar de 1982 que permite la extension de
la plataforma continental. Sobre este aspecto existen numerosas areas en disputa en especial en el
Mar Caspio, el Golfo Pérsico, en el Mar Caribe entre Venezuela contra Trinidad y Tobago y

también Guyana y en el Golfo de Coquibacoa con Colombia (Control Risk, et al, 2013).

Este tipo de acciones geograficamente puede ocurrir en cualquier parte del mundo, conflictos
entre estados pueden ocurrir en cualquier parte, donde la motivacion para llevar a cabo estos ata-
ques es inicialmente politica donde ademas la estrategia es la afectacion econdomica y la paralisis
energética a la que puede estar sometido el pais que es atacado, causando ademas un desastre de

tipo ambiental (Kashubsky, et al, 2011).
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Posibles acciones violentas contra instalaciones petroleras costa afuera

Por su vulnerabilidad debido a su aislamiento pero también por este mismo motivo los méto-
dos para efectuar violaciones a la seguridad de las plataformas en el mar son en parte limitados.
Dentro de las amenazas anteriormente expuestas existen varias tacticas y métodos que pueden
ser utilizados contra las plataformas costa afuera, los cuales son ampliamente descritos en el tra-
bajo titulado ““Potential Threat to Offshore Platform” del analista de seguridad Brian Michael

Jenkins, quien considera que las mas importantes son las siguientes :

e Amenaza de Bomba

e Bombas

e Minas

e Intentos pacificos para abordar plataformas
e Intentos armados para abordar plataformas

e Aeronaves o botes controlados remotamente
e Botes o aeronaves tripulados

e Armas submarinas

e Ocupacion de plataformas con rehenes

e Sabotaje interno

e Robo de equipo y robo de hidrocarburo

e Misiles o bombas lanzados desde lugares lejanos

e Ataques a los trabajadores

(Michael, 1988).
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Capitulo 3

Colombia y su Escenario Energético en el Mar Caribe
Bajo costo de carbon de alto grado, petrdleo y gas natural fueron la colum-
na vertebral de la Revolucion Industrial, pero serd un recuerdo lejano en el aio
2050. Gran parte de estos remanentes de alto costo seguiran estando disponi-
bles, pero no van a ser capaces de manejar nuestro crecimiento, nuestra pobla-

cion y lo mas critico, nuestro suministro de alimentos como antes.

Jeremy Grantham.

El panorama energético en Colombia es bastante complejo por dos motivos; el primero, la no
muy lejana escasez de recursos energéticos provenientes de hidrocarburos en afios venideros y el
segundo la dificil situacion de seguridad que se vive en Colombia donde se afecta casi que a dia-
rio las actividades relacionadas a la energia y sus recursos (Colombia Energia, 2014). Acuerdo
cifras de la “Britsh Petroleum™- BP en su reporte anual sobre reservas del afio 2014, el pais redu-
jo considerablemente sus reservas petroleras quedando un aproximado de menos de 7 afnos con
una cifra de 2.300 millones de barriles (BP, 2014), por factores como son la lentitud en la entrega
de licencias y temas relacionados con seguridad entre otros, lo que llevaria al pais para el afo

2021 a iniciar importaciones de petroleo (Portafolio, 2015).

La Nacion en los tGltimos anos ha basado gran parte de su economia en la produccion de cru-
do, de hecho las cifras de Ministerio de Minas y Energia muestran que entre el afio 2010 y el afio
2013, mientras el crecimiento del PIB (Producto interno Bruto) de la economia en general fueron

del 4,8% en el sector minero energético fue de 7,5%, lo que significa que una desestabilizacion
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de los precios del petroleo y las escasas reservas podrian afectar seriamente las finanzas estata-

les, motivo por el cual se le apuesta fuertemente a hallazgos en el mar.

En este contexto el cual el gobierno considera algo preocupante. se ha tratado de impulsar
fuertemente el sector costa afuera en la empresa privada extranjera, en efecto en la pasada “Ron-
da Caribe 2007 se efectud la primera gran concesion en el mar en Colombia, asignandose blo-
ques de hasta 1.500 metros de profundidad (ver figura No 4), pero debido a la escasa exploracion
en el mar, por motivos anteriormente expuestos se podria decir que el panorama seria de un alto
potencial para el pais quien cuenta con buena prospectividad en materia de yacimientos no con-

vencionales (YNC ), posicionandose como el tercer pais en Latinoamérica (IHS Cera, 2012).

A pesar de que actualmente el pais no juega un rol importante en el mercado como Brasil o
México, existe un gran interés de varias empresas ya que se estiman reservas amplias en el mar,
segln la revista energética “Colombia Energia”, se encuentran en Colombia las empresas priva-
das mas destacadas para temas de hidrocarburos en todas sus fases como son la Shell y la Repsol,
también estan empresas como Petrobras quien en conjunto con la empresa colombiana Ecopetrol
encontraron en el bloque “Tayrona™ uno de los hallazgos mas importantes costa afuera en el po-
70 ORCA-1, ubicado a 40 kilometros de la costa del departamento de la Guajira, donde se calcu-

laron 264 millones de barriles de crudo y gas (Colombia Energia, et, al 2014).
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Figura 4. Blogues asignados en el mar Caribe colombiano (2015). Recuperado de:

http://'www.tavronaoffshore.com/pdf/map-offshore-blocks- asignment.pdf

Adicionalmente, segun informacioén del Ministerio de Minas y Energia, en los proximos
afnos unos § pozos seran taladrados por la empresa Norteamericana “4nadarko’ en conjunto con
la empresa estatal Ecopetrol. Estos bloques fueron asignados en la ronda efectuada en el afo
2014, donde la inversion para las respectivas fases superaria los USD 500 millones, también se
espera que se cubra grandes zonas del Caribe inexploradas con un programa sismico de 2D que

pretende cubrir 32.000 kilometros cuadrados (Ministerio Minas y Energia, 2015).

Desafortunadamente, los temas costa afuera son relativamente nuevos en Colombia, las ten-
dencias en Colombia deben estar enfocadas a factores tecnologicos, educacion pertinente para
temas costa afuera y todo lo relacionado a estas actividades debe ser ampliamente reforzado en el

pais con el fin de dar mayor impulso a estas actividades en un contexto energético donde se hace
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imperativo urgentes hallazgos sobre los bloques concesionados. Mikal Rian en su estudio com-
parativo titulado “HSE Oil & Gas Costa Afuera: integracion de HSE en el Sector Oil & Gas

)

Costa Afuera: Noruega vs Colombia”, afirma que el pais no cuenta con ningan tipo de regula-
ciones para temas costa afuera, ademas afirma que existen varias entidades que regulan el sector
lo que indica que se requiere de la creacion de un organismo o agencia que pueda centrar y
coordinar la labor efectuada por los diferentes organismos temas de exploracion, perforacion,
produccion y desactivacion asi como los aspectos de seguridad operacional, proteccion, medio

ambiente y emergencias, generando de esta forma mayor facilidad a las operadores, asi como

mas seguridad y proteccion en el sector (Rian, et, al, 2012).

3.1 Identificacion y Clasificacion de las Amenazas a la Seguridad Contra Plataformas

Costa Afuera en el Mar Caribe Colombiano

Hasta el afio 2005, la revista “Foreign Policy” F.P. clasificaba en su lista anual de Estados fa-
Ilidos en el mundo a Colombia con el deshonroso puesto No 14 entre paises como Sudan, Chad,
Yemen y Haiti entre otros (F.P. 2009). Las constantes amenazas a la democracia, la seguridad y a
la falta de proteccion y garantias de sus ciudadanos, sumado a los episodios constantes de dispu-
tas armadas entre las Fuerzas de seguridad del Estado contra bandas criminales, grupos insurgen-
tes, capos de la droga y zonas territoriales controladas por grupos armados ilegales han hecho
que Colombia sea considerado un pais inestable, a pesar del hecho de tener un amplio creci-
miento econdmico, que lo ha posicionado como uno de los mas prominentes mercados emergen-

tes en Latinoamérica.

Estos fenomenos anteriormente expuestos han sido resultado entre otras cosas de la debilidad

del Estado Colombiano y sus instituciones, de hecho Ann Mason (2000) afirma que “7odos los
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componentes del Estado colombiano exhiben debilidades significativas. La autoridad, reciproci-
dad y responsabilidad que constituyen la legitimidad vertical han sido erosionadas por la co-
rrupcion, la acumulacion de las diferencias economicas, el clientelismo, el regionalismo y la

gran ineficacia del sistema” (Mason, 2000).

Debido principalmente a este fendmeno, Colombia es un pais con amenazas constantes a su
seguridad donde estas poseen amplios poderes de tipo militar y hasta de control territorial de
algunas zonas del pais, efectivamente organizaciones como las FARC y el ELN hoy dia tienen
una amplia capacidad para efectuar atentados contra la infraestructura petrolera, en especial en lo

concerniente a las tuberias donde los atentados con artefactos de tipo explosivos son constantes.

La consultora colombiana “AGORA” (2014), afirma que debido a los ataques a la infraes-
tructura petrolera en Colombia, el pais ha dejado de recibir $1.2 billones de pesos. lo que supone
una pérdida de ingresos para el mismo Estado, concentrandose estos ataques en varios oleoduc-
tos en diferentes zonas del pais. Debido también a los altos ingresos generados por los hidrocar-
buros, es frecuente que en zonas de exploracion petrolera se presente secuestros contra trabajado-
res, lo que genera que esta actividad sea de alto riesgo y con pocas garantias para ser ejercida en

el pais, lo que tan bien aleja la inversion extranjera (Hernandez, et al, 2014).

Con el fin de efectuar la identificacion y evaluacion de las amenazas a las cuales podrian es-
tar expuestas las plataformas y las actividades costa afuera en Colombia, se utilizaran y aplicaran

al analisis, las amenazas descritas en el capitulo No 2 asi;

e Pirateria

e Terrorismo
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* Crimen Organizado
* Insurgencia

¢ Vandalismo

* Protestas Civiles

« Sabotaje Interno

e Acciones Hostiles entre Estados

Pirateria

LLos casos de pirateria registrados internacionalmente en Colombia corresponden a los
efectuados por el “ICC- International Maritime Bureau”-IMB, quienes en su reporte anual ti-
tulado ““Piracy and Armed Robbery Against Ships”, mencionan a Colombia con algunos ca-
sos de pirateria sin hacer diferencias basadas en el derecho maritimo internacional o la Il
convencion del mar (CONVEMAR, articulo No 101) y sin tener presente la Resolucion
A.1025(26) de la Organizacién Maritima Internacional (OMI) la cual define "Robos a mano
armada perpetrados contra los buques" como; "Robos a mano armada perpetrados contra los
bugues: cualquiera de los actos siguientes: .1 son cualesquiera actos ilegales de violencia o
detencion, o cualesquiera actos de depredacion o de amenaza de depredacion, que no sean
actos de "pirateria”, cometidos con fines privados y dirigidos contra un buque o contra per-
sonas o bienes a bordo de éste, dentro de las aguas interiores de un Estado, aguas archipe-

lagicas y mar territorial.

De hecho en el reporte para el afio 2013 el reporte registro un total de 7 casos y el afio

2014 con 2 casos como pirateria, los cuales en forma detallada aparecen como robos meno-
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res perpetrados a bordo de buques dentro del mar territorial, pero registrados como actos de

pirateria dentro del informe (IMB, 2014).

Dentro de las definiciones anteriormente expuestas, se puede decir que Colombia no
cuenta con pirateria u organizaciones de este tipo como ocurre en Somalia, Nigeria o el estre-
cho de Malaca, pero si existe constantes robos que podrian involucrar violencia en especial
en el Océano Pacifico (EI pais, 2008). Potencialmente hablando el pais cuenta con los indices
para el desarrollo de la pirateria, ya que posee inestabilidad y sobre todo desigualdad social
siendo esto parte de los factores expuestos por Murphy (2013) para el desarrollo de esta acti-

vidad ilicita, pero es poco probable que se presente.

Sin embargo existe la amenaza, ya que algunas areas vulnerables de la costa del mar Ca-
ribe cuenta con zonas altamente influenciadas por el trafico de drogas como son el golfo de
Uraba, el golfo de Morrosquillo y la alta Guajira, que debido a la influencia de este tipo de
violencia podrian tentativamente utilizar actos de pirateria con fines lucrativos y ademds
tendrian la capacidad de efectuar posibles secuestros a trabajadores o el abordaje inclusive de

una plataforma con fines econdémicos para estos grupos criminales.

Terrorismo

A pesar del hecho de que existen algunas diferencias entre terrorismo e insurgencia debi-
do especialmente a que la utilizacion de tacticas son algo diferentes, asi como el hecho de
que la insurgencia es organizada en la unanimidad y podria llegar a ser abierta, el terrorismo
es un término mas de utilizacion politica sin que este claramente definido, ademas normal-

mente utiliza otro tipo de guerras y tacticas, aunque ambos tipos de violencia buscan propdsi-
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tos y objetivos similares como es el control politico o religioso de un area, algunas técnicas
utilizadas por la insurgencia podrian a llegar a ser terroristas ya que logran el objetivo el cual

es causar temor en la poblacion (World Report News, 2011 )

En Colombia el término terrorista se empez6 a utilizar durante el primer gobierno de Al-
varo Uribe en el afio 2002, siendo de carécter “medidtico™ y politico, apoyado sobre todo en
los eventos del 11 de septiembre de 2001 y con el fin de negar un “conflicto armado interno™
el cual daba a entender que sus causas eran de descontento social la y de esta forma bajar la
categoria del oponente a “amenaza terrorista” y fue cundo en esta categoria se elevo a grupos
terroristas a las organizaciones FARC-EP y el E.L.N (Semana. 2005) y sus acciones a nivel
mundial son consideradas terroristas, en efecto la Unién Europea y los Estados Unidos los

tienen dentro de sus lista de organizaciones terroristas.

En este contexto, la posibilidad de que estas organizaciones generen actos terroristas en el
mar (Terrorismo Maritimo) atacando la infraestructura y las mismas plataformas como ha
ocurrido en paises como Irak, descrita en el capitulo No 2, son al parecer algo remotas o poco
probables debido a la ausencia de elementos como la religion y el fanatismo, ademas en Co-
lombia los casos de terrorismo maritimo o actividades de este tipo en el mar han sido mini-
mas, se registra una accion con canoa bomba en el puerto de Buenaventura en noviembre de
2006 que dejo un suboficial de la Armada muerto debido al impacto de la explosion y en el
ano 2015 una accion en el rio utilizando el mismo método en la poblacion de Timbiqui donde

no hubo heridos pero si dafios materiales (El Colombiano, 2015).

El complejo escenario colombiano en la costa Caribe, ofrece componentes bésicos para

generar este tipo de acciones en especial por factores como la pobreza y la desigualdad so-
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cial, asi como otra serie de elementos como son la ausencia del estado en regiones como
Uraba, las costas de Tayrona y en especial en la zona costera de la Guajira, la cual actual-
mente es una region clave debido a que hoy dia la mayoria de actividades costa afuera se ge-
neran frete a sus costas, motivo por el cual se considera que existe una amenaza (Horbath,
2004). Su motivacion basicamente seria politica y en contra de empresas extranjeras por par-
te de grupos insurgentes como las FARC y el ELN. los cuales podrian llegar a tener este tipo

de capacidades apoyados en poblacion local para efectuar un ataque en el mar.

Crimen Organizado

Este ha sido uno de los mayores problemas en Colombia ya que se encuentra ligado al
trafico de drogas ilicitas con grandes organizaciones que trascienden a nivel internacional
con redes en varios paises en especial en Latinoamérica donde las alianzas entre grandes ca-
becillas de estas organizaciones han estrechado lazos en especial entre Colombia y México,
efectuando no solo trafico ilicito de drogas si no también todo tipo de actividades criminales

(Cadena, 2010).

De hecho, en Colombia el crimen organizado ha proliferado en los Gltimos afios basado
principalmente en el narcotrafico, donde las Bandas Criminales (BACRIM) ha sido uno de
los fendmenos de mayor resonancia en el pais, siendo estos responsables de homicidios, re-
clutamiento forzoso, trafico de drogas y otro tipo de delitos, su poder econdmico y armamen-
tista les permite el control de alguna zonas territoriales en Colombia. Estas bandas aparecie-
ron en escena después de la desmovilizacion de las Autodefensas Unidas de Colombia desde
el ano 2003 y el Bloque Central Bolivar, donde se les asigno el nombre de BACRIM, con el

fin de diferenciarlas de las Autodefensas (Prieto, 2011).
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El escenario en Colombia para que estas organizaciones ataquen infraestructura costa
afuera es bastante complejo, debido principalmente a factores mediaticos ya que este tipo de
ataques tienen un alto impacto en la opinion ptiblica y este tipo de organizaciones prefieren el
anonimato para continuar sus actividades ilicitas sin interrupcion de la Fuerza Publica (Prie-

to, et al, 2011).

No obstante, en el Caribe seria poco probable esta amenaza debido a que la mayoria de
estos grupos criminales son fuertes en el interior del pais, pero segin Carlos Prieto existen
estructuras en Cordoba, Sucre y parte de Antioquia cercanas al Mar Caribe siendo estas una
posible amenaza con poca probabilidad. Finalmente en caso de presentarse un ataque a las
plataformas su motivacion principalmente provendria de extorciones por parte de estas ban-

das contra las empresas petroleras.

Insurgencia

Este fenomeno se presenta en Colombia desde la década de los afios sesenta, debido a la
influencia por fendémenos como la guerra fria y la influencia de la revolucion cubana. Existen
dos grandes organizaciones insurgentes en Colombia las FARC y ELN, las cuales presentan
amplias estructuras asi como proyectos politicos. Este tipo de organizaciones desde su crea-
cion han buscado la toma del poder con el fin de implantar su régimen y sus ideas politicas,
desde los ultimos afos han estado ligadas al narcotrafico la cual les representa una amplia
fuente de financiacion (Saumeth, 2010). Sus actividades en algunos casos son de caracter te-

rrorista con el fin de presionar al gobierno legitimo establecido de forma democratica.
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En efecto, estas agrupaciones poseen poder econdmico y una amplia capacidad militar y
pueden llevar a cabo acciones terroristas con la utilizacion de todo tipo de artefactos explo-
sivos, motivo por el cual desde finales de los afos ochenta su capacidad de ataque a la infra-
estructura energética del pais en especial a los oleoductos se incrementd, ya que es la mejor
forma de presionar el gobierno, uno de los casos mas sonados fue el ocurrido en el afio 2015
donde las FARC efectuaron la voladura del oleoducto transandino con la utilizacion de ex-
plosivos, causando un derrame de petrdleo en el rio Mira el cual traslado hasta el océano pa-
cifico parte del derrame, creando un desastre natural tanto en el rivera del rio como en el mar

(El tiempo, 2015).

La insurgencia en Colombia ha ejercido todo tipo de tacticas asi como la aplicacion del terro-
rismo, el ingenio de estas organizaciones ha pasado desde la utilizacion de animales cargados
con explosivos, hasta el uso de un collar bomba el cual utilizaron en el cuello de una persona con
fines extorsivos (HSB. 2013). Estas capacidades, sumados a la experiencia que poseen estos gru-
pos con la utilizacion de explosivos y atentados contra la infraestructura petrolera, harian pensar

la posibilidad de un ataque a plataformas costa afuera.

Sin embargo, la capacidad maritima tanto del ELN como de las FARC es bastante reducida
o casi que minima, en especial en el Caribe donde las zonas de influencia son minimas (El Pais,
2015) pero ejercen control en algunas zonas de la Guajira, en especial en zonas limitrofes cerca-
nas a las zonas de exploracion y explotacion de hidrocarburos en altamar mas importantes hoy
dia en Colombia. Se podria pensar que a futuro la posibilidad de ataque seria mayor si se aumen-
ta la explotacién y se contintian con hallazgos positivos ya que las empresas multinacionales

siempre han sido un objetivo de alto valor para estas organizaciones (Semana, 2014).
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Vandalismo

Las practicas vandélicas en Colombia en su mayoria se presentan en las ciudades y no afecta
en gran parte a la infraestructura petrolera, de hecho quienes mas practican este tipo de actos
violentos son en su orden, las marchas campesinas que en algunas oportunidades son influencia-
das por grupos insurgentes, protestas con fines vandalicos en las Universidades publicas, mar-
chas de protesta con caracter social y laboral, y las barras bravas que es un fenémeno relativa-

mente nuevo y provienen de las barriadas en apoyo a sus equipos de futbol (Suarez, 2002).

En efecto, uno de los mas recientes actos de vandalismo se gener6 en la universidad Pe-
dagogica y Tecnoldgica de Colombia, por parte del mismo alumnado. Teniendo en cuenta que no
se encontro registros de actos vandalicos en infraestructura petrolera para el presente andlisis se

considera esta amenaza poco probable que se genere en las plataformas costa afuera.

Protestas Civiles

Aunque existen protestas de caracter civil en Colombia, generalmente se convierten en
actos vandalicos o violentos o en algunas ocasiones terminan infiltradas por la insurgencia por lo
cual el fendmeno es muy bajo en Colombia y adquiere otro caracter. La organizacion Greenpea-
ce, es relativamente nueva en Colombia y funciona apenas desde el afio 2009, su alcance en el
pais ha sido muy leve, especialmente por la misma falta de garantias y riesgos de seguridad a los

que podrian estar expuestos sus miembros en caso de alguna protesta (Greenpeace, 2015).

De igual forma el diario BBC de Londres, en un reportaje efectuado en el afio 2013 in-
formo que en desde el afo 1977 habian asesinado casi 3000 sindicalistas en Colombia, clarifi-

cando que era el pais mas peligroso del mundo para ejercer esa profesion (BBC, 2013). En este
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contexto y con lo anteriormente expuesto, se analiza que seria poco probable que este tipo de

actos violentos se presentaran a bordo de plataformas costa afuera en el Caribe Colombiano.

Sabotaje Interno

Este tipo de practicas son muy comunes en el mundo e incluyen a Colombia, ademas son
muy dificiles de detectar. En el pais no se registran casos de sabotaje en la infraestructura petro-
lera, adicional a los perpetrados por la insurgencia que finalmente son considerados como actos
insurgentes o acciones terroristas. La probabilidad de que este fendmeno se presente en plata-
formas en alta mar, podria contener algunas posibilidades y siempre se manejaria como amena-
zas ya que los trabajadores podrian ser infiltrados por grupos insurgentes con el fin de efectuar
violaciones a la seguridad de actividades petroleras con el fin de presionar a las multinacionales

que operan en el pais ya sea con fines economicos o para imponer presion al gobierno nacional.

Acciones Hostiles entre Estados

Colombia en el mar Caribe tiene dos fronteras maritimas por definir desde hace varias
décadas con Venezuela y con Nicaragua lo que podria representar una amenaza en cuanto a re-
cursos energéticos y explotacion del mismo en plataformas en el mar se refiere por parte de estos

paises en caso de que el escenario se viera complicado por algunos factores (Cancilleria, 2015).

Con Venezuela el escenario es algo complicado, de hecho este pais en el articulo No 10,
Titulo I1 *Del Espacio Geografico y la Division Politica™ la Constitucion de la Republica Boliva-
riana de Venezuela dice textualmente que “el ferritorio y demas espacios geograficos de la Re-
puiblica son los que correspondian a la Capitania General de Venezuela antes de la transforma-

cion politica iniciada el 19 de abril de 1810, con las modificaciones resultantes de los tratados y
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laudos arbitrales no viciados de nulidad” (Constitucion de la Republica Bolivariana de Venezue-
la, 1999). Lo que indica que estan dispuestos a recuperar sus espacios maritimos, inclusive sien-
do definidos a través de un acuerdo bilateral o multilateral. Colombia posee con este pais una
disputa historica sobre limites maritimos en el mar Caribe, donde en el afio de 1987 estuvieron

ambos paises a punto de llegar a un conflicto armado en el mar (Cadena & Devia, 2012).

Actualmente Venezuela recurrié a una estrategia a través del decreto 1787, en el que or-
denaba la creacion de Zonas Operativas de Defensa Integral Maritima e Insular (Zodimain) y
entraban unas zonas maritimas las cuales no han sido definidas por ambos paises, esta iniciativa
era acompafada con una parte militar para la defensa y soberania de estas zonas (EI tiempo,
2015), lo que implica que esta dispuesto a recurrir en algiin momento a la parte militar para defi-
nir sus espacios maritimo y debido a las capacidades militares y el poder maritimo venezolano a
través de escuadrdn de fragatas tipo “Mariscal Sucre”, podrian impactar con misiles desde larga
distancia las plataformas costa afuera como medida para cortar suministro energético en Colom-
bia. De igual, forma Venezuela podria utilizar sus aviones de combate Sukhoi -30 considerados

uno de los aviones de combate mas rapidos del mundo (Armada Venezuela, 2015).

Finalmente, se podria considerar una baja posibilidad de que este evento se presentara por
parte de Venezuela, aunque poseen las capacidades y pese a su inestabilidad politica, el actual
escenario internacional no se prestaria para este tipo de acciones hostiles, aunque seria una me-
dida desesperada que habria que contemplar en un escenario hipotético como una amenaza. La

motivacion basicamente de estas acciones serian politicas.

En cuanto a Nicaragua el escenario es diferente y mas aun después del Fallo de la Corte

Internacional de Justicia en el “Diferendo Territorial y Maritimo™ (Nicaragua ¢. Colombia). Del
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19 de Noviembre de 2012, el cual favorecié a Nicaragua con una amplia porcion de mar pertene-
cia a Colombia. Este fallo a pesar de su caracter internacional no fue reconocido por Colombia

quien espera que el tratado limitrofe sea resuelto de forma bilateral (Cancilleria, et al, 2015).

Los dos paises hasta la fecha no han tenido mayores roces relevantes de caracter militar,
de hecho a pesar del fallo los buques de la Armada de Colombia siguen presente en el area, asi
como las unidades maritimas de Nicaragua. Este pais no posee la capacidad militar para efectuar
un ataque, su marina esta conformada por botes pequefos y no posee capacidad aérea de comba-
te, pero el origen insurgente de las fuerzas armadas a partir de la toma del poder entrego algunas
técnicas y tdcticas de cardcter subversivo como son por ejemplo los “pisa suave™ (Ejército de
Nicaragua, 2009), técnicas que en algin momento determinado podrian generar algln tipo de
ataque en las plataformas costa afuera, hecho que se podria considerar poco o nada probable,
pero la amenaza estaria presente por parte de ese pais, donde la motivacion finalmente seria de

cardacter politico y se buscaria la delimitacion maritima con base en el fallo del afo 2012.

3.2 Analisis Probabilistico de Amenazas a la Seguridad y su Evaluacion en Plataformas

de Hidrocarburos Costa Afuera en el Caribe Colombiano

Habiendo efectuado un examen a fondo de las amenazas a las cuales las plataformas costa
afuera en el Caribe colombiano podrian estar expuestas, en cuanto a su origen, localizacion geo-
grafica y sus motivaciones, se definird a través de una evaluacion el nivel de riesgos de estas
amenazas basado en lo expuesto por cada amenaza en el capitulo anterior. Para tal fin se utilizara
la “Guia para la administracion del riesgo Departamento Administrativo de la Funcion Publica”
(DAFP) del afio 2009 emitida por el Gobierno de Colombia con el fin de identificar y valorar los

riesgos y ser utilizada por los entes del Estado para fortalecer el sistema de control interno.
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Metodologia

La guia del Departamento Administrativo de Funcion Pablica-DAFP, sobre administra-
cion del riesgo del afio 2009, trae tres conceptos importantes que son Riesgo, Probabilidad e Im-
pacto. los cuales se definen como: riesgo, probabilidad o amenaza de posible dafo, lesion, res-
ponsabilidad, pérdida, o cualquier acontecimiento negativo que es causada por las vulnerabilida-

des externas o internas, evitaindose mediante la accion preventiva (Business Dictionary, 2015).

Probabilidad se define como la posibilidad de ocurrencia del riesgo; podria ser medida
con la frecuencia que se presentan los hechos y si en algin momento se han materializado pero
también teniendo en cuenta algunos factores también se pueden propiciar. Impacto, son las con-
secuencias que se generan a partir de la materializacion del mismo riesgo (DAFP, 2009).

Basado en los analisis y la clasificacion de las amenazas anteriormente expuestas, se uti-
lizaran las dos siguientes tablas de la guia DAFP, las cuales arrojaran los resultados de las posi-
bles ocurrencias de estas amenazas en las plataformas costa afuera asi;

Tabla 1. Tabla de Probabilidad.

Nivel | Descriptor Descripcion Frecuencia
1 Raro Solo ocurre en circunstancias No se ha presentado en los tltimos 5
excepcionales afios
2 Improbable Puede ocurrir en algin momento | Una vez en los ultimos 5 afios
3 Posible Podria ocurrir en algin momento | Dos veces en los tltimos 5 afios
4 Probable Probablemente ocurrira Al menos una vez en el Gltimo afio
5 Casi seguro Se espera que ocurra Mas de una vez al afo
L

Tomado de: DAFP, 2009.
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Esta tabla trae parametros de la ocurrencia del evento en los tltimos afos y su descrip-
cion, sin embargo para realizar la evaluacion se recurrird a la tabla de probabilidades para eva-
luar algunos patrones, pero se utilizara solamente la probabilidad como “*Bajo” en ocurrencia con
el color verde, luego la probabilidad “Medio™ con el color amarillo y finalmente la maxima pro-
babilidad considerada como “Alto” con el color rojo. Los colores se tomaron del “Homeland
Security Advisory System™ el cual es efectuado y se genera para medir el nivel de una amenaza
terrorista dentro de los Estados Unidos a través de colores, estando a cargo de este sistema y la

avaluacion de las amenazas el “Departamento de Seguridad Nacional de Estados Unidos™ (DHS,

2015).
Tabla 2. Tabla de Impacto.
Nivel | Descriptor Descripcion
1 Insignificante Si se presenta tendria consecuencias minimas
2 Menor Si se presenta tendria bajo impacto
3 Moderado Si se presenta tendria bajas consecuencias
4 Mayor Si se presenta tendria altas consecuencias y efectos
5 Catastrofico Si se presenta tendria desastrosas consecuencias

Tomado de: DAFP, 2009.
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Evaluacion y Resultados

Integrado lo expuesto y con base en los analisis de las amenazas se efectuo la evaluacion
con fundamentos en los parametros anteriormente expuestos y utilizando la herramienta Excel

junto con los colores del “Homeland Security Advisory System” asi;

Tabla 3. Evaluacion de las amenazas a plataformas costa afuera en el Caribe colombiano

PROBABILIDAD
IMPACTO BAJO MEDIO ALTO

INSIGNIFICANTE

MENOR
MODERADO
Pirateria
MAYOR
Terrorismo- Insurgencia
CATASTROFICO

Fuente: Elaboracion propia.

En cuanto a los resultados, basicamente la tabla resefia la probabilidad de ocurrencia de
los eventos mencionados y clasificados como amenazas, inicialmente se identifica al terrorismo
y la insurgencia como eventos de una probabilidad media, basados en las capacidades de grupos
insurgentes como las FARC y el ELN, los cuales podrian utilizar tacticas terroristas con fines

politicos y de presion al gobierno para ceder a sus pretensiones. Cabe recordar que uno de los
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elementos a favor de estos grupos es su capacidad de utilizacion de explosivos adquirida desde

hace muchos afos, asi como su conocimiento sobre infraestructura petrolera y como atacarla.

También como se menciono, la debilidad del Estado en algunas areas costera en especial
en el departamento de la Guajira, donde se ubican algunas de las plataformas, seria de gran pro-
vecho para grupos insurgentes, ya que podrian influenciar a la poblacion y utilizar esto a favor de
sus objetivos, en especial el aprovechamiento de los conocimiento del mar y de las artes mariti-
mas de las poblaciones costeras, con cual podrian llegar via maritima a algunas de las platafor-
mas, efectuar acciones de secuestro, terroristas o inclusive la instalacion de explosivos o inclusi-

ve impactar un bote con explosivos via control remoto en una plataforma.

Como se analizo, la probabilidad del evento seria de un nivel medio debido a algunas ca-
pacidades examinadas, pero el impacto de un acto violento de tipo terrorista por grupos insurgen-
tes seria un suceso de tipo catastrofico, debido que podria ocasionar el hundimiento total o par-
cial perdida de la plataforma, también generaria un incendio y un derrame de hidrocarburos al
mar causando un alto efecto ambiental en el mar Caribe, lo cual iria directamente al parque natu-
ral Tayrona o inclusive podria llegar a las Islas del Rosario o Cartagena debido a la direccion de
las corrientes marinas en este sector (CIOH,2010), inclusive podria generar una paralisis de su-
ministro de gas natural , ya que la mayoria de estas plataformas estan dedicadas a la extraccion

de este mineral.

Sigue en su orden la pirateria, la cual a pesar de que no hay casos registrados en Colom-
bia la amenaza se clasifico como media sin ser descartada teniendo en cuenta los antecedentes
regionales y geograficos. Esta pirateria se podria suceder en un futuro en caso de que las nego-

ciaciones de paz de la Habana se concreten ya que algunos miembros de la insurgencia podrian
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integrar bandas criminales y dedicarse al secuestro, que es una de las modalidades mas frecuen-
tes en Colombia, asi de esta forma utilizarian la pirateria para llegara las plataformas via mariti-

ma con objetivos de enriquecimiento a través de alguna actividad violenta.

El impacto de la pirateria seria mayor, lo que significa un gran despliegue mediatico, ge-
nerando una sensacion de inseguridad y falta de proteccion del mismo Estado, lo que podria
también afectar la inversion extranjera en el pais, de la cual se depende para actividades costa
afuera. Finalmente, los actos de pirateria no causarian mayores dafios a la infraestructura de la

plataforma ya que en ninglin caso es su objetivo, en caso de presentarse seria dafos colaterales.

Las protestas civiles se clasificaron con un impacto menor en las plataformas y con una
probabilidad baja, a pesar del hecho que en Colombia ocurren con alguna frecuencia, las pobla-
ciones en protesta no utilizarian ese tipo de tacticas teniendo en cuenta que el desplazamiento
desde tierra a lugares costa afuera se deben realizar de forma maritima las cuales no son de facil
acceso a las comunidades y en caso de presentarse por algin motivo su impacto seria menor y no

se afectaria la infraestructura, solo seria de tipo mediatico.

El vandalismo y sabotaje interno se clasificaron en un nivel bajo teniendo en cuenta que
se pueden presentar saqueos por parte del mismo personal que labora en dichas unidades de per-
foracion o inclusive pueden estar influenciados por grupos insurgentes los que los orientarian a
efectuar una accion de este tipo. El impacto de esta amenaza en las plataformas costa afuera se

clasifico en moderado debido a que la afectacion de la infraestructura seria menor.

De igual forma, el crimen organizado fue clasificado como una baja probabilidad tenien-

do en cuenta que buscan solo actividades que generen un lucro econdmico, pero también su prio-
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ridad es permanecer en el anonimato y una actividad violenta hacia una plataforma o alguna ac-
tividad petrolera en el mar generaria un amplio cubrimiento por parte de la prensa e inmediata-
mente serian perseguidos por los 6rganos de seguridad del Estado. El impacto en caso de presen-
tarse seria de una gravedad mayor ya que causaria altas consecuencias dentro de las plataformas
costa afuera debido a la utilizacion de explosivos o secuestro de personal, que serian basicamente

las tacticas utilizadas por el crimen organizado.

Las acciones hostiles entre Estados, se clasificd en un bajo nivel pero se considera una
amenaza debido a los problemas limitrofes con Venezuela y Nicaragua, como se explico ante-
riormente, en la region Venezuela es el tnico pais que cuenta con la capacidad de efectuar ata-
ques a la infraestructura petrolera costa afuera debido a sus capacidades navales y aéreas, pero
esta probabilidad seria poco probable teniendo en cuenta el uso de las vias diplomaticas y las
buenas relaciones actuales entre los dos gobiernos. En cuanto a Nicaragua, se sabe que no cuenta
con los medios navales para perpetrar este tipo de acciones, ademas este pais ha demostrado que

sus pretensiones territoriales las basa en el derecho a través de cortes internacionales.

Finalmente, el impacto de un ataque de otro Estado a la infraestructura petrolera en el mar
se clasifico de tipo catastrofico, ya que el objetivo en la guerra seria la destruccion de la plata-
forma lo que generaria un derrame en el mar Caribe con altas consecuencias para el medio am-

biente marino, asi como la paralisis de hidrocarburos en la nacion.
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Conclusiones

Habiendo analizado el marco legal para proteccion y seguridad de las plataformas, encon-
tramos que las normas internacionales se han quedado cortas para la defensa de estos recursos,
en el mar territorial. De acuerdo a la 111 Convencion del mar, los Estados gozan de maxima sobe-
rania aérea y maritima hasta de 12 millas desde la linea base que establece la misma convencion
y también el derecho consuetudinario. Sin embargo, mas alla de las 12 millas donde las plata-

formas son mas vulnerables ocurre un fendmeno diferente.

El articulo No 60 de la convencion del mar permite que en la Zona Econémica Exclusiva
se puedan efectuar zonas de seguridad de “hasta 500 metros™, lo cual como se menciond ante-
riormente es insuficiente para la defensa de las plataformas y puede generar problemas de segu-
ridad y proteccion por ejemplo un bote rapido cargado con explosivos es dificil detenerlo dentro
de los 500 metros asi como un bote con piratas o bandas criminales abordo, lo que significa que

no existe un tiempo prudente para poder reaccionar antes las amenazas.

Se concluye que las tendencias mundiales van hacia la extension de las plataformas con-
tinentales para la bisqueda de hidrocarburos en el mar, basados en el articulo No 76 de la 11l
Convencion del Mar que permite esta extension hasta 150 millas mas, lo que significa ain mas el
aislamiento y la lejania de las plataformas costa afuera y también dificultaria temas de proteccion
y seguridad para estas debido a lo distante que estarian de la costa, quedando claro que la protec-

cion de las plataformas son un asunto de seguridad y defensa nacional.

Se logro identificar que las actividades energéticas en general estan ligados a la violencia,

también las tendencias mundiales contintian hacia el aumento del consumo lo que requiere un
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factor de busqueda y exploracion urgentes, pero también factores de proteccion y seguridad para
estas actividades, como se mencion6 durante el trabajo las mayores reservas mundiales de hidro-
carburos costa afuera se encuentran en paises inestables o zonas de fracturacion cuyas democra-
cias e instituciones estatales son fragiles, y estan siendo constantemente intervenidos por poten-

cias con el fin de utilizar o apropiarse de sus recursos energéticos.

En cuanto a las amenazas que pueden enfrentar las plataformas costa afuera, algunas de
ellas dependen de la localizacion geografica de los Estados riberefios, quedando claro que existen
unas zonas de mayor riesgo que otras, asi como amenazas que se presentan en algunas parte del
mundo y que en otras no son consideradas como amenazas, siendo claramente los paises inesta-
bles o en via de desarrollo donde mas se generan actos de origen violento y amenazas contra las

actividades energéticas costa afuera.

Se concluye que tanto las plataformas costa afuera como sus actividades conexas son ac-
tividades de caracter vital asi como de primer nivel en la seguridad y defensa nacional, ya que
son considerados un potencial objetivo para ser atacado por diferentes amenazas, debido a facto-
res como su aislamiento y su vulnerabilidad en alta mar, también por las condiciones técnicas de
su misma constitucion que podrian ocasionar la perdida de la plataforma. ademas del alto impac-
to que pude causar un ataque el cual podria ir desde la paralisis energética de un pais, afectar de
forma internacional los precios del petréleo y generar una crisis financiera, también causaria in-
numerables muertes y heridos, asi como dafios irreparables de caracter ambiental en el mar, lo
que las hace ver alin mas atractivas como objetivo. Sin embargo, como se especifico en el trabajo
los ataques costa afuera han sido muy ocasionales comparados con ataques infraestructura petro-

lera en tierra.
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Debido a la futura escasez petrolera en Colombia, se requiere de urgentes hallazgos en el
mar, motivo por el cual se deben considerar con mayor seriedad las amenazas a las cuales pue-
den estar expuestas, teniendo en cuenta que el pais cumple con la mayoria de factores presenta-
dos para generar violencia como es por ejemplo la pirateria y el terrorismo maritimo. De hecho
durante el trabajo se presento la gran cantidad de atentados de origen violentos en el pais contra
la infraestructura en tierra, lo que podria hacer pensar que en algiin momento se podrian despla-

zar hacia costa afuera lo que de inmediato lo convierte en amenazas.

A pesar del hecho de que en Colombia se han presentado de una u otra forma las amena-
zas expuestas durante el trabajo, unas de mayor intensidad que otras como son la insurgencia, el
terrorismo y las bandas criminales, este tipo de actos contra la infraestructura petrolera en alta
mar en el Caribe colombiano hasta el término de este trabajo no se han presentado. Sin embargo
en el analisis y la evaluacion se concluyd que la mayor amenaza que enfrentan las instalaciones
seria la insurgencia, debido a su capacidad de ataque y su largo recorrido con atentados sobre
infraestructura petrolera, teniendo una probabilidad de ocurrencia media. También el terrorismo
puede llegar a ser muy destructivo en las plataformas por sus mismos métodos y estrategias sien-
do esta una de las amenazas importantes y evaluadas en grado medio de ocurrencia en el Caribe

colombiano.

En forma general, la problematica sobre seguridad energética consiste en la falta de me-
dios navales que potencien el Poder Naval y generen asi el Ciclo Virtuoso Maritimo desarrollan-
do de esta forma asuntos energéticos en el mar brindando seguridad contra las amenazas evalua-
das, las cuales en su mayoria son de caracter asimétrico, y es precisamente donde instituciones

como la DIMAR, Guardacostas y la Armada Nacional son fundamental para para combatir actos
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violentos, proponer y generar legislaciones en temas costa afuera y brindar de esta forma las ga-

rantias necesarias para la inversion extranjera y el desarrollo de la Nacion.

Actualmente la tendencia de algunos Estados es la extension de hasta 350 millas nduticas
de su plataforma continental, lo que le aseguraria en un futuro zonas para la extraccion de recur-
sos naturales y energéticos como lo son los hidrocarburos, sin embargo, la seguridad y protec-
cion es solo posibles con nuevas capacidades, como patrulleras costa afuera, lo que permitiria
patrullajes en la Zona Econdmica Exclusiva y en las plataformas costa afuera, también se po-
drian implementar proyectos como el de la Marina de Brasil, llamado Sistema de Gestion de la
Amazonia Azul (SisGAAz), con el cual se efectiia un control maritimo de un area que compren-
de 4.5 millones de kilometros cuadrados, extendido hasta 350 millas nauticas el cual asegura un
control permanente con radares de su zona econdmica exclusiva y en especial aquellas areas ma-
ritimas productoras de petréleo, donde este pais genera una amplia seguridad energética, asi co-

mo una amplia seguridad nacional.
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Recomendaciones

Colombia como Estado soberano puede establecer zonas de mayores a 500 metros (lo que
establece la legislacion internacional) de seguridad efectuando una declaracion basado en seguri-
dad y defensa nacional, como lo han hecho otros Estados, lo cual le permitirda una amplia zona
para contrarrestar y preparar la defensa contra alguna de las amenazas descritas durante el trabajo
en caso de ataque a una plataforma, ya que seria poco probable que se efectuara una reforma en
las normas internacionales vigentes sobre este asunto por parte de la Organizacion Maritima In-

ternacional.

A pesar del hecho de la baja evaluacion que se obtuvo con las amenazas, se deben consi-
derar siempre como potenciales de ataque a las plataformas costa afuera, en especial en Colom-
bia debido a que cuenta con casi todos los factores para generar actividades violentas y terroris-
mo en el mar a nivel doméstico y ademas cuenta con disputas territoriales maritimas con dos

Estados.

Debido al incremento de actividades costa afuera en el Caribe colombiano, se recomienda
el reforzamiento de planes y actividades de seguridad integrada a todos los entes del Estado, ya
que un atentado o un acto violento causaria traumatismo y se requeriria desde la utilizacion de
buques de apoyo para un incendio en las plataformas en alta mar, asi como la utilizacion de la
Defensa Civil para evacuacion de heridos, utilizacion de plataformas aéreas con un alto entrena-
miento en temas de SAR (busqueda y rescate) y finalmente la limpieza del mar por parte de las
respectivas entidades, asi como los residuos que puedan quedar en la costa. También se reco-

mienda que el pais considere la elaboracion de legislacion en los temas referentes a las activida-
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n

des costa afuera ya que es una prioridad teniendo en cuenta que es poco lo que existe en temas

Juridicos, en especial en temas de seguridad, proteccion y defensa nacional.

El gobierno nacional deberia evaluar la creacion de un grupo maritimo para la proteccion
y vigilancia de las plataformas, los cuales deben tener el entrenamiento adecuado y los conoci-
mientos necesarios sobre temas de costa afuera e hidrocarburos, asi mismo se podria generar una
fuerza multinacional dirigida por la Armada de Colombia, con fines de seguridad energética para

el Caribe en general donde se integren algunos paises de la region.

La creacion de grupos SAR con altas capacidades y medios adecuados para rescate en el
mar, asi como grupos de Comandos Navales con altas capacidades para operar en plataformas de
hidrocarburos costa afuera, seria un gran aporte a la seguridad y la defensa nacional por parte de
la Armada Nacional, asegurando de esta forma recursos energéticos estratégicos y de alto valor

para la seguridad nacional.

Finalmente, se recomienda que a pesar de que Colombia cuenta con dos latentes litigios
maritimos en el mar Caribe, y que es poco probable el ataque por parte de estos paises, se deben
tomar siempre las medidas adecuadas en temas de seguridad y defensa nacional, ya que el éxitos
de gran parte de las operaciones militares y su extension en el tiempo depende de factores ener-
géticos y la utilizacion de hidrocarburos, por lo cual se deben contemplar amplios planes para la
defensa estratégica de estas areas ya que las plataformas constituirian un objetivo politico de alto

valor.
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