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Este trabajo describe los beneficios que puede obtener el Estado colombiano al desarrollary
difundir el uso de tecnologias geo-espaciales, para gestionar la seguridad y defensa en el territorio
nacional y potenciar el poder del Estado con miras a proteger los intereses nacionales.



Introduccion

El documento de “Politica Integral de Seguridad y Defensa para la Prosperidad (PISDP)”,
presentado por el Ministerio de Defensa en 2011, enfatiza los objetivos de consolidar la
seguridad, derrotar los grupos al margen de la ley, luchar contra el narcotréifico y el crimen
organizado y modernizar el sector defensa y seguridad. Aunque estos objetivos se
mantienen, diferentes factores — como el proceso de paz en curso en La Habana, o el fallo
de la Corte Internacional de La Haya contra Colombia en 2012 — afectan los medios, las
formas, e incluso los fines de las estrategias militares del pais. Ante un ambiente estratégico
que cambia rapidamente, el Estado colombiano necesita aprovechar las actuales

herramientas de tecnologias de informacidn, para asimilar las nuevas situaciones.

Segun expone Guillem Collom Piella, los desarrollos de tecnologias de la informacion han
constituido una Revoluciéon en Asuntos Militares (RMA), por cuanto el impacto de estas
tecnologias en el ambito militar permiti6 a Estados Unidos y sus aliados compensar la
superioridad cuantitativa soviética en la Guerra Fria, al ser la base de “complejos de ataque
automatizados que permitirian a cualquier fuerza que los integrara enfrentarse a una
formacion mayor que ella y derrotarla con suma facilidad” (Collom Piella 2009, p. 58).
Luego del periodo de bipolarismo, las fuerzas militares estadounidenses se han soportado
en su superioridad informatica para transformar la guerra, hacia “un estilo militar basado en
la precision, la limitacién, el conocimiento y la inteligencia que (...) permitia a los nuevos
ejércitos profesionales, intensamente adiestrados, equipados e integrados en organizaciones
pequeiias y flexibles, realizar operaciones mas rapidas, efectivas, selectivas, precisas y

decisivas™ (Collom Piella 2009, p. 118).

Esta vision, como explica el mismo autor, pareciera contradecir el pensamiento de
Clausewitz, pues “a diferencia del estratega prusiano, que consideraba que la confusion, la
impredictibilidad o el desconocimiento producto de una informaciéon imperfecta eran
elementos inherentes en la conduccion de las operaciones militares, los mas acérrimos
defensores de la revolucion creen todo lo contrario, pues confian que las fuerzas armadas
del futuro operaran en escenarios de los que tendran una completa y permanente
informacion y una perfecta conciencia de la situacion™ (Collom Piella 2009, p. 183). Sin

J

embargo, esta vision futurista parece en exceso optimista, por lo que acd aceptaremos
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Esta investigacion se aborda dentro de las disciplinas de seguridad y defensa nacionales,
junto con la de tecnologias geo-espaciales; las cuales convergen para la busqueda de los
objetivos estratégicos colombianos de seguridad y defensa. Por tanto, el marco tedrico
consta de tres grandes partes: (1) Seguridad y defensa de Colombia, que da el contexto de
aplicacion de la investigacion; (ii) Tecnologias geo-espaciales, para comprender el alcance
de estas tecnologias; y (ii1) el uso que se ha dado a las TGE para seguridad y defensa
nacionales, con las visiones que se tienen sobre la aplicacion de estas tecnologias tanto en

Colombia como en otras latitudes.

En el primer capitulo se plantea el contexto politico colombiano del momento, puesto que
el analisis de los beneficios de las TGE se da con el objetivo de apoyar las circunstancias
actuales del pais. Para empezar, se analiza el documento “Politica integral de seguridad y
defensa para la prosperidad (PISDP)”, como expresion oficial de lo que podria ser una
estrategia de seguridad y defensa nacionales”, el cual se publicé al iniciarse el periodo
presidencial de Juan Manuel Santos; para pasar a revisar el proceso de paz, que se ha
convertido en una de las mas importantes banderas del mismo gobierno; y termina
resaltando la situacion actual sobre el control del territorio nacional que ejerce el Estado

colombiano.

Los siguientes capitulos exponen y analizan aplicaciones de las TGE para problematicas de
la seguridad y defensa nacionales de Colombia, revisando en cada caso los beneficios
derivados de desarrollar estas tecnologias en el pais. Para empezar, en el capitulo “Sistema
nacional de catastro”, se expone la necesidad de que el Estado colombiano desarrolle y
mantenga un sistema de catastro nacional, por ser una herramienta para mantener la
soberania en el territorio nacional, como fuente adicional de inteligencia del Estado, a la

vez que es requerimiento para el desarrollo econémico de la nacion.

El capitulo “Sistemas de informacion geografica para la proteccion de la infraestructura
critica y los activos claves™” muestra la importancia que tiene para la defensa de Colombia
proteger los activos claves y la infraestructura critica de la nacion, por cuanto constituyen
elementos cuya ausencia impacta diferentes dimensiones del poder nacional, siendo
necesarios para el desempeno de la economia y la movilizacion militar. Dentro de este

capitulo se presentan los sistemas de informacion geografica (SIG) como la herramienta
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Contexto politico

El Ministerio de Defensa Nacional, al asumir funciones el gobierno del Presidente Juan
Manuel Santos, se encuentra ante una situacion en que el gobierno anterior obtuvo grandes
avances en materia de defensa, pero la seguridad de la Nacién estd aun bajo amenaza por
grupos armados al margen de la ley (GAML), cuya financiacién proviene principalmente

del narcotrafico y otras actividades ilegales.

El documento “Politica integral de seguridad y defensa para la prosperidad (PISDP)” se
desarrolla acorde con los planteamientos del Plan Nacional de Desarrollo, que enuncia la
“necesidad de desarrollar nuevas estrategias” (DNP 2011, p. 499) para afrontar las
amenazas de violencia del pais. Este documento de politica publica presenta los conceptos
estratégicos en que se basa y expone los objetivos del Gobierno Nacional para el cuatrienio
en el sector de seguridad y defensa nacionales. Se presenta la necesidad de articular la
politica de defensa con otros sectores del Estado — pues “la consolidacion de la paz es un
asunto que involucra un esfuerzo conjunto, coordinado y sostenido del Estado” (MDN

2011, p. 21) — con la intencién de fortalecer los procesos interagenciales.

El Ministerio de Defensa define los objetivos nacionales para el sector de defensa y
seguridad, estableciendo las estrategias que guiaran sus acciones durante el periodo 2010 —
2014 (MDN 2011, pp. 32-39). Se hace énfasis en los objetivos de consolidar la seguridad,
derrotar los GAML, luchar contra el narcotrafico y el crimen organizado, desarrollar
capacidades disuasivas, modernizar el sector defensa y seguridad, mientras mantiene la

capacidad para atender emergencias (la grafica 1 resume los objetivos estratégicos

planteados en la PISDP).

Es de resaltar que esta comprension de objetivos y medios deben tenerla las diversas
agencias que la estrategia pretende integrar, obteniendo una imagen comun operacional
(COP, por su sigla en inglés). Los procesos interagenciales so6lo podran ser una realidad en
la medida que las operaciones se realicen conjuntamente, con mecanismos de colaboracion
en tiempo real; de lo contrario, aunque se tengan objetivos comunes, los esfuerzos de cada

entidad seran desaprovechados por las otras y la efectividad sera sensiblemente menor.

Saliendo del siglo de mayor violencia colectiva de la Historia — en el que se dieron 250

guerras internacionales y civiles de mas de 1.000 muertos al afio (Tilly 2007) — ahora ya

6
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tomar el poder; y la debilidad del Estado colombiano que le impide imponer el control

sobre la totalidad del territorio frente a otros actores internos y externos.

Nuevas estrategias y conflictos sociales

Es reconocido que las FARC no han abandonado su objetivo de llegar al poder; de hecho,
como parte del acuerdo, se extendera una via para la prictica politica de quienes se
desmovilizan. El gobierno, consciente de que firmar con los negociadores de las FARC no
significa que todos se desmovilicen, puede estar apostando al desmonte del nombre
“FARC-EP”, para combatir a las bandas criminales derivadas con las fuerzas estatales
contra el crimen, desligando asi el conflicto politico. Sin embargo, justamente la guerra
hibrida se basa en que estas bandas criminales, que logran un considerable poder bélico,
sean utilizadas con fines subversivos, con el apoyo de un partido politico colombiano que

haga parte de un movimiento de alcance global.

Las FARC tienen sus origenes como fuerza armada bajo las 6rdenes del Partido Comunista
Colombiano, pero este vinculo se erosion6 en la década de los ochentas — cuando se dio
origen al Partido Comunista Clandestino (PCCC) y al Movimiento Bolivariano (MB),
ambos bajo el mando de la cupula de las FARC — y el real desarrollo de esta guerrilla se dio
sin la direccion de un partido politico (Pizarro 2011, pp. 187-198). Ahora estan pasando a
una nueva estrategia de guerra hibrida, en la que no necesitan milicias de gran tamafio, en
cambio tienen que estar articulados como partido politico para una lucha dentro de la
institucionalidad establecida en el sistema democratico, mientras mantienen una lucha

armada en la periferia.

Como escribiera Martin van Creveld iniciando el presente siglo, el mundo ha visto un
aumento de las guerras intra-estatales, que se enmarcan en un contexto internacional, casi al
punto de reemplazar la gran confrontaciéon internacional (que a nivel de las grandes
potencias casi ha desaparecido, en gran medida debido a la bomba atémica). Pero no por
ser intra-estatales ocurren necesariamente al interior de un pais; se les denomina intra-
estatales porque no se trata de Estados combatiéndose unos a otros. Respecto de estos

conflictos de “baja intensidad”, van Creveld dice.

“Algunos de los ataques han representado manifestaciones de luchas que

ocurrian en otro lugar. Por ejemplo, los kurdos combaten a los turcos en
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federalismo, socialismo revolucionario y gansterismo”, a lo cual agrega que “sin importar
la medida o la mezcla, el objeto del conflicto y linea frontal geografica de la violencia en

Colombia ha sido el territorio y su producido” (Demarest 2009, p. 131).
Al respecto Alejandro Reyes Posada explica:

“La dimension territorial es crucial para entender el conflicto colombiano. La
colonizacion de regiones no controladas por el Estado, aun vigente, fue el
contexto propicio para que tuvieran €xito los intentos de crear y expandir focos
guerrilleros, que crecieron hasta regresar a las regiones tradicionales de
ganaderia extensiva y las zonas de agricultura empresarial y campesina. La
defensa armada de los grandes hacendados y empresarios fue la expansion
territorial de las organizaciones de autodefensa, que han sido instrumento para

la concentracion de la propiedad y la expulsion de campesinos.” (Reyes 2009,

pia5)

En este orden de ideas, es de crucial relevancia para la resolucién del conflicto (al margen
del desenlace en La Habana) la implementacion de la politica de tierras impulsada por el
actual gobierno. Con esta politica se pretende atender, en el territorio nacional, el problema
de la propiedad de la tierra, determinando ademas las actividades que se pueden llevar a
cabo. Naturalmente, esta politica tendra que abordar el asunto de zonas especiales, como
reservas y resguardos. Pero todo esto tiene sentido inicamente en la medida que el Estado
colombiano tenga la capacidad de controlar el territorio, mediante la presencia militar y

policial.

Ahora bien, se debe tomar en cuenta que Colombia tiene una serie de minorias étnicas a las
que la Constitucién de 1991 otorga derechos especiales, al punto de tener derechos de
autonomia en porciones del territorio nacional. De igual forma, algunos grupos de
campesinos han recibido derechos en las reservas campesinas y aspiran a su autonomia.
Aunque el actual gobierno, en cabeza de los ministros de Agricultura y Defensa, se ha
opuesto a la creacion de nuevas reservas, estas zonas especiales representan un obstaculo

para el control territorial centralizado por el Estado.

Asi mismo, al abordar el problema del control territorial debemos analizar la situacion de

Colombia dentro de la region. “Colombia enfrenta un dilema que no ha podido resolver. El

10
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autoridad que seria llenado por poderes locales, en muchas ocasiones antagénicos al Estado

nacional.

El conflicto territorial sélo puede terminarse cuando un Estado adquiere y ejerce la fuerza
necesaria para imponer el orden en el territorio. Es fundamental, por tanto, que sea el
Estado colombiano el que siga fortaleciendo su autoridad sobre la totalidad del territorio
nacional, con presencia de la Fuerza Publica y las demas instituciones que dan un vinculo a

los ciudadanos con el Estado central.
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una identidad esencial... cuya expresion mas concreta es el Estado” (Centeno 2002, p.

170).

Existen teorias de una estrecha relacion entre el desarrollo del capitalismo y el
nacionalismo. En el caso latinoamericano, no hubo la dindmica de creaciéon de capital
nacional, con lo cual no se dio el estimulo necesario para el surgimiento de sentimientos
nacionalistas. “La competencia por mercados definidos y la proteccion de los mismos no se
dio hasta bastante tarde en el siglo XX. Tampoco se desarrollo en Latinoamérica una
burguesia nacional que soportara un proceso de diferenciacion cultural y una separacion
politica. Ninguna clase tenia interés en crear un ethos nacionalista 0 un aparato politico

capaz de defender sus intereses internacionalmente — con una fuerza policial local bastaria”

(Centeno 2002, p. 174).

Como expone Carlos Alberto Patifio en “Guerra y Construccion del Estado en Colombia
1810-19107, el Estado colombiano no logré un poder suficiente de centralizacién hasta
iniciado el siglo XX, e incluso ahora el centralismo tiene falencias que le impiden
sobreponerse a los poderes locales (Patifio 2010). Como resultado de esta situacion, la
administracion del catastro en Colombia presenta una complicada estructura; por una parte
el Instituto Geografico Agustin Codazzi (IGAC, adscrito al Departamento Administrativo
Nacional de Estadistica, DANE) es responsable del catastro nacional, excepto en el
departamento de Antioquia, que tiene su propio secretaria como parte de la Gobernacion,
pero tampoco administra esta labor para la totalidad del departamento, pues Medellin tiene
su propio sistema, al igual que la ciudad de Cali y el Distrito Capital de Bogota. Como
resultado de varias décadas en este esquema, los desarrollos de esta labor han seguido
caminos disimiles y se realizan de maneras diversas. Aunque oficialmente la subdireccion
de Catastro del IGAC es la autoridad nacional, esta agencia no necesariamente logra influir
sobre los departamentos de catastro descentralizados, pues no es tampoco el mas
desarrollado en todos los aspectos. Adicionalmente, la labor de registro de las propiedades
en Colombia esta a cargo de la Superintendencia de Notariado y Registro, entidad adscrita
al Ministerio de Justicia, aumentando asi el laberinto oficial sobre el que debe navegar todo

propietario o aspirante para dar validez a su derecho de propiedad.
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Control territorial

El control territorial por parte del Estado es fundamental para mantener la integridad del
territorio y para mantener las circunstancias que eviten el surgimiento de nuevos conflictos.
Un sistema centralizado de catastro y tenencia de la tierra es la herramienta institucional del

Estado para conocer aquel territorio sobre el que gobierna.

“En los paises estables occidentales el catastro refleja las politicas de tierras del
gobierno central y esta en la base de una jerarquia bien ordenada. En la cuspide
esta el sistema de gestion de tierras, que desarrolla una politica y estrategia
nacional de tierras. El sistema de administracion de tierras, siguiente en la
jerarquia, implementa la politica y estrategia. Debajo caen varios subsistemas:
tenencia de tierra, tributacion, servicios publicos, y demas. Finalmente viene el
catastro, que registra las lineas fronteras, reportes de empadronadores, registro

de la tierra y los reclamos sobre la tierra.” (Batson 2008, p. 76)

La debilidad del Estado colombiano, que le impide tener un real control sobre el territorio
que gobierna, se ha manifestado en repetidas ocasiones, en politicas fallidas que
demuestran la incapacidad del gobierno central para imponerse"’. Como se analiz6 arriba, el
Estado colombiano enfrenta amenazas internas y externas a su integridad territorial. Por
una parte reservas para grupos especificos, cuya ampliacion ha sido detenida mientras estén
en curso los dialogos en La Habana, tienen pretensiones de autonomia. De hecho, estas
reservas son una de las aspiraciones expresadas por las FARC, que piden 9,5 millones de
hectareas. Adicionalmente, en la actualidad existen todavia desacuerdos con paises vecinos
sobre el trazado de las fronteras, pues los acuerdos a que se ha llegado en momentos de la
historia no han llegado a terminar los procesos en las diferentes instancias de cada pais, o
simplemente pueden carecer de validez en el sistema internacional actual, como quedo
claramente establecido con el fallo de la Corte de LLa Haya en noviembre de 2012, en el que

Colombia perdi¢ alrededor de 75.000 kilémetros cuadrados de mar territorial.

El conocimiento detallado de las caracteristicas fisicas, sociales y econémicas de todo el
territorio es una herramienta vital para la defensa de los intereses del Estado en los
escenarios mencionados. Por una parte, entender la organizacion cultural del territorio y los

intereses de los diversos grupos de personas, permite al Estado establecer politicas claras
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“Al atar un nombre a un lugar, el catastro puede responder la dificil pregunta
‘quién’: ;quién esta detras de un problema dado? Un catastro también puede
darle a los comandantes militares un conocimiento detallado del entramado
humano, identificacion de enlaces de poder en terreno, cuyo soporte u

obstruccion pueden determinar el éxito de la mision.” (Batson 2008, p. 20)

En mayor profundidad, Batson expone que “la escala de peligrosidad de un individuo u
organizacion es de cierta forma proporcional a su riqueza material” (Batson 2008, p.59).
Esta riqueza esta en propiedades, que son habilmente mantenidas en secreto por los GAML;
de manera que la falta de efectividad del Estado para registrar la propiedad es explotada por
las organizaciones delincuenciales para llevar a cabo sus actividades fuera del radar oficial.
Un sistema de catastro moderno se convierte en una via de transparencia, que impide a los
grupos ilegales mantener su anonimato; los movimientos realizados sobre la propiedad se

convierten en una huella rastreable para los organismos de inteligencia del Estado.

“Una vez transformada en propiedad de inteligencia, la geogréafica de fuente
abierta, como la informacion de propiedad, puede potencialmente predecir el
curso de la violencia civil, determinar la efectividad de una campafa de
erradicacion de opio y descubrir enlaces ocultos familiares, financieros u
organizacionales de actores no estatales, el oscuro adversario de la Guerra

Global contra el Terror.” (Batson 2008, p. 59)

Desarrollo territorial y politica econémica

No menos importante para la estabilidad del Estado capitalista es su labor esencial de
garantizar la propiedad privada, para promover el emprendimiento, con lo cual fomenta el
crecimiento econdmico. Por esto, es fundamental que el Estado mantenga un registro de la
propiedad tanto de los particulares como del mismo Estado, dentro de un sistema de
catastro. De acuerdo al economista Hernando De Soto, el desarrollo requiere de la garantia
por parte del Estado del derecho a la propiedad, pues de esta manera las personas pueden

tener acceso a capital.

Segtin De Soto, es la falta de un registro oficial (un catastro) de las pertenencias en los
paises del Tercer Mundo. lo que impide que sus ahorros (que son inmensos) se conviertan
en capital. De hecho, la tesis expuesta por De Soto en “El Misterio del Capital™ es que es la

18



61

“(91uarorjo sew [2 10d OPINIIISNS BISS JUIILJD SOUIW [2) SOSINIAI SO[ AP UOIOBZI[IN
1olow el B BAQ[[ onb o] ‘sesardwd se| anua eroudjedwod 21qi e[ eied omedss [o opuep
A sojuaqe) sns 19012[0 sonpiarpur so[ e opuanIudd ‘0d1wouodd ofjouresap o eied ordidoxd
QUAIQUIE [ UBIPUD) SBAISN[OUI SAUOIOMINSUI UOD sopedtdwl sOT (g6 "d ‘7107 uosuiqoy
A njSowooy) seuosiad se| & ueAjOW anb SOAIIUAOUI SO[ B A BILIOUOIY B[ BUOIOUNJ OWOD
ud udAnpjur anb se[3a1 SB[ B ‘SOUOIONIISUI SNS AMUD SLIOUAIJJIP SB[ B OPIGap Id1JIp sasred
SO[ 9p 02TWQUO093 0JIX? [, epealld pepardoid e[ vov)sap as anb so] ap onuap ‘sajenpiarpur
soyoardp soun A eoipun( peprjigess eun eznueieS opejsq [@ anb se] uo £ peparoos
B[ 9p S910]J09S SOIUAIQJIP SO B sa[enT1 sopepruniiodo opuepurlq ‘sopeplAnoe sns 390
onprarput e uayiuad anb sefjonbe searsnjour opuars — seAnoenxa sauoroninsul ap JIedn|
Ud ‘SBAISN[OUI SUOIOMNSUL dP BIOU)SIXI B[ $3 sasred sO[ ap 001wQu092 o[joiresap [o ered

d1qereA duenodwr eun anb urIOPISUOD UOSUIqOY SdwE[ A N[SOWDY UOIR(] ‘QJUIULIR[IWIS

(6 d ‘8007 uosieq) . TeUOIORUIIUI BPNAE Op SBAISBUI
SQUOID02AUT 9p 0Fan] OSN[OUl ‘SOpe[[oLIeSIpgns UadduewIdd Sope[joLIesapqns
sosted so[ onb 10od eordxo uwopond ‘oA1] Ayowrn] 2o1p ‘pepardoid
9p sOYdaIdp SO B sezeuowe soyueloweg -ourdiqod [op oued iod epeaud
pepardoxd ap sauoroeidoidxa A ofo[esap 9p SQUSPIQ SBLIEIIQIE OSNOUI J ‘SBLIAN)
3p opeuwre 0qol ‘udjdwos anb sowredar ‘oyustwidwnd e uoIsodwr 3p eyey
‘pepriqeuraqos a1qod ‘ugrodniiod ‘fe3a] pepandiquie BLIdN NS JIOS SBZBUIWE

£ sa1qunpriaour sapueld eIULIJUL 2JuaT €] O[[OLIESIP US Opunul [9p 03Ie[ O] V,,

"ezanbur sewr 12210 ered vAlls BZonbi eso anb 1199p o “[eided ud BlILIAUOD 9s Zzanbi esd
anb ered sauoro1puos sef sonuered opelsy [2 anb owresaosu sa sand ‘sred 9 us ezonbu 1oud)
uod Biseq ou anb s3 0j0g d(] opueuldy eorjdxa anb eonewalqoid saeid v (61 ‘d ‘6007
010§ 3(]) Se[12A UPand OU SBISTUOISIOAUT d SLISIOUBULJ SO[ SPUOP UBI[NOO S SBLISNPUI SNS
A sere[d> saUOIESI[QO UOD SEPINNSUOD UPISS OU sesaIdiwd Sns ‘SOPIULAp AUSWEPENIIPEUI
pepardoid ap s0yda1ap U0 $30] 21GOS SEPIMISUOD UEISS $21qod SO p SBSED SB| BSONJIIJIp
uoIsasod eun ap eI} IS 0194, SOPULI dJuBISEq UOS S31qOd SO SP SOATOR SO NIBH OUWOD
oprurtidap uey sred un us osnjour 3 JSIXI IS ezanbu e[ anb e3a13e oxod L 2IUAPIOD() IPp BIAN

sasted sof ered osoyauaq Bas owsifeides o anb oprpaduir ey anb of [eydes 2159 op eyfey



Si bien la conveniencia de una economia abierta, con libre competencia, en la que el débil
sucumbe ante al fuerte, es una idea objeto de un amplio debate que rebasa el alcance de este
escrito; es claro que una labor esencial del Estado es establecer y mantener un orden, que
permita a los ciudadanos niveles razonables de certidumbre y seguridad sobre sus
propiedades. La garantia por parte del Estado de la propiedad y los contratos, con

transparencia y estabilidad, es una condicion sine qua non para el desarrollo del pais.

Conclusiones

De acuerdo a la tesis expuesta por Charles Tilly en “Coercion, Capital y los Estado
Europeos 990-1990”, en Europa a la consolidacion del Estado nacional se llegé por “una
serie de combinaciones en continua variacion entre capital concentrado, coercion
concentrada, preparacion para la guerra y posicion dentro del sistema internacional™ (Tilly
1990, p. 38). El Estado colombiano, al no ejercer el monopolio de la violencia legitima y
fallar en mantener un control institucional sobre la totalidad del territorio, no concentra la

coercidn, no controla el capital y tiene grandes dificultades al prepararse para la guerra.

La propuesta en este capitulo de implementar un sistema moderno de catastro nacional
centralizado, donde se registren las caracteristicas sociales, economicas y fisicas detalladas
de la totalidad del territorio, pretende soportar al Estado en resolver dichas falencias. Es
fundamental que el Estado cuente con un inventario del territorio sobre el que gobierna,
registrando la relacion de la poblacién con dicho territorio. Ademas del recaudo de
impuestos — esencial para el funcionamiento del Estado y su supervivencia (indispensable
para prepararse para la guerra, por ejemplo) — mantener un catastro detallado permite al
Estado nacional entender los movimientos y tendencias de la poblacion, a la vez que

instrumenta la misién estatal de garantizar los derechos de propiedad y fomentar la creacion

de capital.
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La infraestructura critica y los activos claves

Podemos ver la importancia que otros paises dan a la IC y los AC para su defensa y
seguridad. El gobierno federal de Estados Unidos recibié el mandato de “interactuar con
cada infraestructura critica, para soportar y mantener una base de datos de vulnerabilidades,
integrar la base de datos con analisis de amenazas, monitorear los incidentes en cada
infraestructura y emitir alertas cuando corresponda” (Moteff y Parfomak 2004, p. 14).
Equivalentemente, el Departamento de Seguridad Nacional (DHS, por su sigla en inglés) —
creado en Estados Unidos luego de los ataques del 11 de septiembre de 2001 — tiene entre
sus mandatos “tareas especificas asociadas con coordinar los esfuerzos de la naciéon para

proteger su infraestructura critica” Vil (Moteff 2005, p. 1).

Tomaremos aca las definiciones de John Moteff y Paul Parfomak de los términos
“infraestructura critica™ y “activos claves”, hechas dentro del contexto de la mision del
DHS de proteger la IC del pais™. La infraestructura vital o critica es definida como aquella
cuya inhabilidad afecta el funcionamiento de la economia o el gobierno (Moteff y
Parfomak 2004, p. 7). Cuando tratamos de la infraestructura critica, justamente porque es
critica, se deriva adicional al valor mismo del objeto destruido un costo de oportunidad, es
decir un costo por no tenerla, bien sea por dejar de recibir réditos o por quedar en mayor

exposicion ante riesgos.

La Estrategia Nacional de Seguridad Nacional (NSHS, por su sigla en inglés) de 2002 lista
los sectores cuya infraestructura es critica para Estados Unidos, entre los que incluye
“Bases industriales de defensa, informacion y tecnologias, energia, transporte” (Moteff y
Parfomak 2004, p. 8). El documento también introduce el concepto de “activo clave”, que
denota posibles blancos para el enemigo, cuya destruccién no afecta sistemas vitales

nacionales, pero tiene impactos profundos locales o simbdlicos sobre la poblacion.

Moteff expone una compilacion de diversas metodologias revisadas, para llegar al modelo
que integra las estimaciones de amenazas, vulnerabilidades y riesgos, con el objeto de
determinar el mejor uso de los recursos para mitigar el riesgo sobre la IC del pais (Moteff
2005, p. 4). La metodologia consolidada consiste en 4 pasos consecutivos: (i) identificar los
activos y cuales son mas criticos, definiendo la criticidad segin las consecuencias que tenga

la ausencia del activo sobre diversos aspectos, como supervivencia propia o de otros, costos

.
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en los determinantes sociales (organizacion de las personas y la forma de aprovechar el
ambiente) esta la economia, que permite abastecer otros elementos y fundamenta las
relaciones comerciales internas y con otros paises; el elemento militar, que es posiblemente
el mas claro exponente de poder nacional y requiere de una serie de condiciones para que
sea operativo; y el elemento informacional, lo cual se refiere al flujo de informacion, del
que Jablonsky afirma “(...) es una espada de dos bordes que corta a través de todos los
determinantes sociales del poder en la estrategia nacional” (Jablonsky 2004, pp. 107-111).
Todos estos determinantes influyen uno en otro, haciendo del poder nacional una medida
compleja. Los anteriores determinantes del poder son tan s6lo una parte de la percepcion de
poder nacional; la disposicion de la nacién para ejercer su poder es fundamental para su

percepcion y realizacion (Jablonsky 2004, p. 112).

La IC y los AC son elementos del poder nacional, en tanto son los medios de la economia y
soportan la operatividad del poder militar. No obstante, si su vulnerabilidad es evidente, sin
que se mitiguen los riesgos, pueden convertirse en debilitamiento del poder nacional, por
cuanto alteran la moral de las personas y su percepcion de seguridad. Al fortalecer el
elemento informacional, se potencian otros recursos usandolos mas eficientemente, asi

como evitando que sean destruidos o inhabilitados.

Infraestructura y activos colombianos bajo amenaza

Es claro por los acontecimientos cotidianos que la infraestructura colombiana esta bajo
amenaza, por el terrorismo y los desastres naturales. Stephanie Alvarez y Angelika Rettberg
presentan el estado del arte de “los estudios sobre los costos del conflicto armado
colombiano” (Alvarez 2008, p. 14), sobre lo cual explican las autoras que existe el limitante
de una “... tendencia a calcular los costos del conflicto [...] sin especificar sectores

afectados o actividades productivas comprometidas...” (Alvarez y Rettberg 2008, p. 17).

Los costos se pueden entender separados por directos e indirectos, basado en la forma como
se han cuantificado estos costos en los estudios previos. “Los primeros hacen referencia a
las pérdidas de capital fisico, natural y humano que enfrentan la sociedad y la economia en
general” (Alvarez y Rettberg 2008, p. 21); los indirectos son los que no implican un flujo

de caja. sino que se deriva del costo de oportunidad o lo que se dej6 de percibir.
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Esta tecnologia es ya usada ampliamente en diversas aplicaciones, en el sector privado y en
el Estado, en asuntos civiles y militares. Segiin Roger Tomlinson ‘el potencial del SIG
como integrador apenas empieza a explotarse, pero ya las aplicaciones basadas en SIG han
aportado cambios modestos en la vida cotidiana de la gente, y del mismo modo el SIG ha
cambiado de manera importante los negocios cotidianos de muchas organizaciones”

(Tomlinson 2007, p. 4).

Estos sistemas han sido desplegados dentro del entramado informatico para la seguridad
nacional. En “GIS supporting the homeland security mission” Esri plantea seis temas
esenciales en la aplicacion de los SIG para seguridad y defensa: planeacion estratégica,
imagen comun de operaciones (COP, por su sigla en inglés), proteccion de infraestructura

critica, centro de operaciones de emergencias, fusion de datos y ejercicios de respuesta

(Esri 2007, p. 2).

Los SIG soportan la consolidacion de informacién, proveniente de multiples fuentes,
basados en la capacidad de establecer relaciones entre la diversidad de informacién
mediante el elemento comun de ubicacion y comportamiento espacial. De esta forma se
soporta el planeamiento estratégico, entendido como “la identificacion sistematica de
futuras oportunidades, vulnerabilidades, riesgos y amenazas (externas e internas) que, en
combinacién con otros datos disponibles como recursos y capacidades disponibles, provee

el marco de trabajo para tomar decisiones criticas™ (Esri 2007, p. 3).

Para la proteccion de la IC de la nacién los SIG son esenciales, pues como se ve en este
documento, “la primera necesidad en la proteccion de infraestructura critica es conocer
donde estan ubicados los activos y recursos” (Esri 2007, p. 7). Sin embargo, el aporte de
estos sistemas no es meramente dar una ubicacion de los objetos en cuestion, también es la
posibilidad de crear modelos sobre eventualidades que amenacen la infraestructura o la

seguridad, pudiendo determinar los riesgos e implicaciones de diferentes acontecimientos
(Esri 2007, p. 4).

Es fundamental que el Estado colombiano tenga un completo conocimiento de la IC,
maxime sabiendo que su principal enemigo es interno. Es conocido que una de las fuentes
de financiacion de los GAML es el robo a la produccion legal publica y privada; en otras

palabras, debido a faltas en la proteccion de la IC, el enemigo obtiene recursos. Al mejorar
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De esta manera, la GEOINT soporta el proceso militar de toma de decisiones, asi como el

seguimiento de las operaciones y la coordinacion interagencial.

Conclusiones

[.a infraestructura critica la entendemos como aquella cuya ausencia deteriora el
funcionamiento de la economia o el gobierno. Revisamos tres sectores colombianos, que
cumplen con esta definicion: (1) La infraestructura militar, necesaria para defender tanto al
Estado como a la poblacion; (2) la infraestructura energética, que desempefia un papel vital
en la economia, por tratarse de uno de los principales sectores de exportacion y aporta un
insumo fundamental para el funcionamiento de la industria en su totalidad; y (3) la
infraestructura de transporte, necesaria tanto para la logistica militar, como para el

despliegue del Estado y la distribucion de bienes en las actividades econémicas.

La PISDP — politica oficial de seguridad y defensa publicada para el periodo 2010-2014 —
busca consolidar la seguridad y continuar la desarticulacion de los GAML. La IC es parte
fundamental de los recursos, dentro del poder nacional, con que cuenta el Estado para
articular su estrategia de seguridad y defensa. Al igual que se evidencia en otros paises ante
la amenaza del terrorismo multinacional, la PISDP debe tener entre sus objetivos

intermedios la proteccién de la IC y los AC de la nacién.

El costo para la economia colombiana por la destruccion de la IC es considerable, cuando
ésta es blanco de los GAML. Tomando el costo por destruccidén causada por terrorismo, en
el periodo de 1999 a 2003 ascendio a $243 millardos anuales, sumando los dafios a la
infraestructura petrolera, eléctrica y de vias. Adicionalmente, existen costos indirectos por
la ausencia de la IC destruida; o por el efecto desestabilizador que tienen los ataques a los

AC del pais, por la vulnerabilidad percibida por la poblacidén y la comunidad internacional.

Los SIG hacen parte importante del entramado tecnologico de seguridad y defensa. La
comprension global del espacio, con los diferentes aspectos fisicos, politicos, demograficos
y conceptuales, da la posibilidad de tener un conocimiento comun para los procesos
interagenciales. Esta tecnologia informatica es la herramienta apropiada para consolidar la
informacion de vulnerabilidades de la infraestructura, junto con los riesgos y amenazas
identificados por inteligencia, para proteger la IC y los AC; potenciando, asi, el poder

nacional necesario para la articulacion de la PISDP.
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Cambio de la naturaleza del conflicto colombiano atravesando la

“neblina de la guerra” con tecnologias de percepcion remota (TPR)

“The fog prevents the enemy from being
discovered in time, a battery from firing at
the right moment, a report from reaching the

General”
Carl von Clausewitz

Las mas maravillosas de las tecnologias son aquellas que amplian los sentidos del hombre,
algunas poniéndonos en posiciones que imaginaramos sélo para los dioses. Tal es el caso
de las tecnologias de percepcién remota (TPR), con las que podemos ver desde las
montaifias, ver desde el aire, ver en la noche, ver desde el espacio. Con las TPR podemos
incluso atravesar la “neblina de la guerra” cuando utilizamos la capacidad de los sensores

xiii

junto con los sistemas de procesamiento, analisis y difusion de la informacion™ .

Brian D. Graves explica que "Carl Von Clausewitz acuii6 el término ’neblina de la guerra’
para describir un fendémeno que ha sido conocido desde el principio de las guerras: el
estado de confusion, conocimiento insuficiente o la falta generalizada de informacion sobre
el enemigo, sus andanzas y otros factores que influencien un desenlace exitoso” (Graves
2006, p. 91). Las guerrasXiv asimétricas presentan para los ejércitos regulares un tipo de
enfrentamiento distinto, al que deben adaptarse para ser exitosos. Veremos como las TPR,
que estan a disposicion de las Fuerzas Militares colombianas (y dificilmente estaran al
alcance de los GAML) les sirven como ventaja tecnoldgica, antes y después de la batalla, e

incluso en remplazo de la batalla.

Este capitulo se compone de dos partes fundamentales; para iniciar veremos si la naturaleza
de la guerra puede ser afectada por la introduccion de nuevas tecnologias, sobre lo cual
encontramos opiniones contrapuestas en la literatura especializada. En la segunda parte,
revisaremos aplicaciones que tienen las tecnologias de percepcion remota (TPR) en los
conflictos asimétricos actuales, para analizar ciertos aspectos del conflicto colombiano en
los que la utilizacion de estas tecnologias por parte de las Fuerzas Militares podria llevar a

un cambio en la naturaleza del conflicto, en beneficio del Estado.
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cuando dice que "las armas nucleares cambiaron el contexto politico y econémico de la
guerra, pero no su naturaleza” y agrega que "aunque influencian profundamente el caracter

y calculo de la guerra, no han alterado su naturaleza" (Weiss 2008, p. 19).

A continuacion, Weiss concluye afirmando sobre la metafora de los fluidos que "ésta
deberia desfavorecer la tendencia a creer que la guerra estd compuesta por dos ‘tipos’
desligados, regular e irregular” (Weiss 2008, p. 27). Sin embargo, la connotaciéon que da
Weiss a la naturaleza se entiende como una mayor abstraccion del fenémeno de la guerra,
abarcandolo de manera mas general. La vision del presente escrito es mas pragmatica sobre
la naturaleza de la guerra y podemos asimilarla con lo que Weiss llama “el caracter de la

guerra”, sobre el cual si reconoce los cambios.

Igualmente, encontramos en Echavarria un contradictor de que la tecnologia cambie la
naturaleza de la guerra, o mas exactamente se opone a “expertos de defensa
contemporaneos, especialmente aquellos poseidos por la idea de crear una revolucion
militar basados en unas pocas piezas nuevas de tecnologia” (Echevarria 2006, p. 32).
Tomando las teorias de Clausewitz, el autor explica que "la naturaleza de la guerra es tanto
‘multifacética’ (zusammengesetzte) como ‘variable’ (verdnderliche)" (Echavarria 2006, p.
33); y agrega que la guerra es como el camaledn, que se adapta y cambia de apariencia,

pero mantiene su naturaleza (Echavarria 2006, p. 33).

Sin embargo, de forma similar a lo argumentado en el caso de Weiss, el concepto de
naturaleza de la guerra Echavarria lo aborda de forma mas abstracta. Podemos tomar del
mismo autor — en una vision mas pragmatica sobre el debate — la metéafora del clima, sobre
lo cual acertadamente indica que “hay, por supuesto, diferencias cualitativas entre una
llovizna y un huracan — tanto asi que hariamos bien en considerarlos dos tipos
completamente diferentes de climas y prepararnos en concordancia” (Echavarria 2006, p.
34). Equivalentemente, aunque en la guerra siempre hay un enfrentamiento entre dos
bandos — y todas comparten una serie de aspectos — si queremos entender cOmo prepararnos
para ganar la guerra es importante diferenciar una guerrilla de un ejército regular de un
Estado enemigo; asi como es necesario entender qué busca el enemigo, qué métodos podra
usar, de acuerdo a sus capacidades militares y sus restricciones politicas, ya que son esos

los factores que determinaran el desarrollo de la guerra y la victoria. En este orden de ideas,
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importancia del reconocimiento" (Ackerman 2010, p. 43). Esto ha llevado en EEUU a la

n

creaciéon de nuevas misiones y agencias dentro de la estructura de defensa, que '"se
enfocaran en la proteccion de satélites, la mejora en la integracidon de productos que recoge

desde el espacio y en mejorar su procesamiento” (Ackerman 2010, p. 44).

Para el andamiaje de las TPR, ademas de los dispositivos para obtener informacién (como
satélites, camaras aerotransportadas en aeronaves tripuladas y no tripuladas, y sensores
terrestres), se han desarrollado tecnologias y capacidades para procesar la informacion y
diseminarla entre los tomadores de decisiones y las tropas en terreno. Ackerman explica
como estas tecnologias han sido asimiladas en la transformacion militar, y se ha dado una
co-evolucion con las necesidades, que son cada vez mas exigentes en rapidez y precision,

para los conflicto irregulares.

"Las nuevas tecnologias son claves para soportar las necesidades del
combatiente, en la medida que el combate se esta transformando... ‘Los dias
de proveer imagenes o senales de inteligencia se acabaron’ declara el General
Carlson ‘hemos llegado a un periodo de tiempo en que las necesidades de los
usuarios — que he oido avasalladoramente — son la integracion de sefnales de
inteligencia e imagenes de inteligencia’... ‘Quieren un punto en la imagen’

dice [General Carlson], ‘un punto, no una elipse’” (Ackerman 2010, p. 46).

Con estas transformaciones que se dan en la preparacion de las Fuerzas Militares, para una
guerra que se desarrolla de forma diferente, localizando los blancos cada vez con mayor

precision, no es aventurado afirmar que la naturaleza de la guerra ha sido cambiada por las

TPR.
Aplicaciones de las tecnologias de percepcion remota
TPR contra actividades ilicitas

Las TPR son ya bastamente utilizadas para combatir actividades ilegales alrededor del
mundo, en situaciones similares a las que enfrenta el Estado colombiano para combatir a
los GAML y sus medios de financiacion. Egbert Jongsma y Frederique de Graaf, por

ejemplo, presentan el caso exitoso en Holanda de las auditorias de la Corte de Auditoria
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garantiza que los comandantes militares en el terreno pueden tomar decisiones oportunas y

moldear asertivamente el campo de batalla” (Graves 2006, p. 91).

TPR para observacion de DDHH

Un aspecto fundamental de la guerra en la actualidad, que no puede ser pasado por alto, es
la participacién indirecta e ineludible de la comunidad internacional. Debido a la
globalizacién, dominada por un flujo permanente de informacién, se han impuesto una serie
de valores universales cuyo quebranto resulta muy costoso politicamente. El seguimiento
que hacen organizaciones multinacionales sobre el Derecho Internacional Humanitario

(DIH), entonces, se ha vuelto una variable crucial para el desenlace de la guerra.

Sin embargo, el seguimiento del DIH en una guerra se dificulta altamente, por la situacion
misma de violencia; razon por la cual "la evidencia recogida es tipicamente dominada por
narraciones anecdoticas y testimonios, que dan una vision poderosa pero limitada de
violaciones de los derechos humanos emergentes o pasadas” (Edwards y Koettl 2011, p.
66). Por este motivo, el aporte de las TPR ha sido muy apreciado por organismos
internacionales y “ha sido empleado por Amnistia Internacional y otros en crisis y regiones
tan diversas como Darfur, Sri Lanka, Kyrgyzstan y Sur Ossetia" (Edwards y Koettl 2011, p.
66).

Por lo tanto, el cumplimiento del DIH es una preocupacion estratégica del Estado
colombiano; y el monitoreo debe realizarlo no s6lo a las Fuerzas Militares, sino mas
importante es realizarlo sobre el enemigo, para negarle a éste la posibilidad de legitimar sus
acciones ante una opinion internacional desinformada. Una caracteristica clave de estas
tecnologias es la posibilidad de conservar y compilar la informacién, para poderla mostrar

dentro de una estrategia de comunicacion.

TPR contra los GAML en Colombia

En Colombia es sabido que una importante porcion de la financiacion de los GAML
proviene del narcotrafico y la mineria ilegal, ambas actividades que dejan una firme huella
sobre el terreno. Las TPR, por lo tanto, son utilizadas para ubicar los sitios donde se estan
desarrollando estas actividades. Jefferey S. Goebel hace un analisis sobre las necesidades

de inteligencia del Comando Sur de Estados Unidos. para sus misiones contra el narco-
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Conclusiones

Para el conflicto colombiano, que se desarrolla en diversos escenarios — en combates entre
la Fuerza Publica y los GAML, en el escenario politico o en los juzgados™ — las TPR
ofrecen multiples oportunidades. Alrededor del mundo estas tecnologias son usadas por

organismos de defensa y organizaciones que intervienen en las guerras actuales.

Hemos visto que los conflictos irregulares son de una naturaleza distinta a las guerras
regulares y que ciertos cambios tecnoldgicos han tenido profundos impactos sobre la
naturaleza de la guerra. El aporte de las TPR para atravesar la “neblina de la guerra” resulta
de gran utilidad para las Fuerzas Militares colombianas, permitiéndoles ejercer una
vigilancia permanente sobre el territorio nacional y realizar misiones de reconocimiento

sobre los teatros de operaciones.

Al combinar el uso de sensores remotos junto con el desarrollo de tecnologias y
capacidades humanas para el procesamiento, analisis y difusién de la informacioén en un
entorno controlado, las TPR ofrecen una serie de ventajas que podemos resumir en los

siguientes puntos:

e Conocer el terreno y demas factores que operan sobre el teatro de operaciones,
incluyendo las caracteristicas demograficas, para mantener una COP que soporte la
coordinacién y cooperacion al interior de las Fuerzas Militares.

e Aportar a la informacion de inteligencia para conocer y localizar con precision las
actividades ilicitas de los GAML, que éstos grupos requieren para su financiacion y
sus acciones contra el Estado colombiano.

e Develar ante la opinion publica nacional e internacional, asi como ante otras
autoridades, dichas actividades. De esta forma se pueden coordinar las actividades
de los diferentes poderes del Estado colombiano, para combatir a los GAML, al
tiempo que se deslegitiman las actividades politicas que grupos como las FARC y el
ELN realizan internacionalmente.

e Mantener pruebas para proteger a los miembros de las Fuerzas Armadas ante las
autoridades judiciales nacionales e internacionales, manteniendo la legitimidad de

las acciones del gobierno colombiano y la moral de las Fuerzas Militares.
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Inteligencia geo-espacial para la estrategia militar colombiana

Una importante aplicacion de las TGE en asuntos militares es la inteligencia geo-espacial
(GEOINT), un concepto que empezé a usar el Departamento de Defensa de Estados Unidos
en 2003, cuando se cred la NGA. De acuerdo a John M. Doty, “GEOINT es, entonces, la
destilacion de diversos datos en una forma suficientemente relevante, sucinta y precisa para

atender la necesidad del usuario oportunamente” (Doty 2005, p. 5).

Una definicién mas exhaustiva es dada por Dr. Todd S. Bacastow y Dr. Dennis Bellafiore,

en la que explican los fines buscados y los medios usados por esta disciplina:

“Inteligencia Geo-espacial es conocimiento accionable, un proceso y una
profesion. Es la capacidad de describir, entender e interpretar, para anticipar el
impacto humano de un evento o accion dentro de un ambiente espacio-
temporal. Es también la habilidad de identificar, recolectar, almacenar y
manipular datos para crear conocimiento geo-espacial, a través de pensamiento
critico, razonamiento geo-espacial y técnicas analiticas. Finalmente, es la
habilidad para presentar conocimiento en una forma que es apropiada para un

ambiente de toma de decisiones.” (Bacastow y Bellafiore 2009, p. 40)

El proposito de este capitulo es mostrar el aporte de la GEOINT a la estrategia militar
colombiana, para consolidar, analizar y transmitir informacién relevante en el conocimiento
de la situacion y las amenazas. El desarrollo de la GEOINT en Colombia convertira esta
area en una herramienta fundamental para el planeamiento de la estrategia militar general y
operativa, representando una ventaja frente a enemigos y amenazas actuales y potenciales
del pais; debido a que permite comprender mejor el teatro de operaciones, aporta un
entorno comun de colaboracidén para labores interagenciales y facilita la sintetizacién y

comprension de grandes cantidades de informacion proveniente de diversas fuentes.

Para evaluar la utilidad en la estrategia militar tomaremos la definicion que Bartholomees
cita del U.S. Army War College para estrategia, expresada como “la habilidad para
formular, coordinar y aplicar fines (objetivos), maneras (cursos de accion) y medios
(recursos de soporte), para promover y defender los intereses nacionales™ (Bartholomees
2008, p. 15). Pero es importante tomar en cuenta otras visiones, como aquella del suizo

Antoine Henri Jomini, para quien “estrategia es el arte de hacer la guerra sobre el mapa y
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“Vuelos de U-2 revelaron actividades de Misiles Balisticos de Mediano
Alcance (MRBM) y Misiles Balisticos de Alcance Intermedio (IRBM), asi
como el ensamble de un bombardero jet ligero IL-28 Beagle en varios
aer6dromos (...) Los resultados de la foto interpretacion afectaron la politica
nacional inmediatamente. A los soviéticos se les dio un ultimatum para que
retiraran los misiles, aviones y helicopteros estadounidenses volaron bajo en
misiones de reconocimiento para monitorear los cargueros en los muelles
mientras los misiles eran transportados desde Cuba por embarcaciones

soviéticas.” (McAuley 2005, p. 28)

Toda esta informacion que se obtiene del terreno debe ser consolidada y gestionada
correctamente para que cumpla su funcién de dar a conocer los diferentes detalles
relevantes del ambiente. Como explica Sanchez, “la combinacién de imagenes e
inteligencia de iméagenes con bases de datos espaciales provee los medios para responder
preguntas sobre el ambiente operacional, sin ocupar fisicamente el terreno real” (Sanchez,
p. 42); por esta razén, los sistemas de Comando Control requieren la capacidad de fusionar
grandes volimenes de informacion en forma muy agil, permitiendo al comandante conocer

la evolucidn de los acontecimientos.

“Los sistemas de mando, control, comunicaciones y ordenadores (C4) junto
con los medios de inteligencia, vigilancia, adquisicion de objetivos y
reconocimiento (ISTAR) permiten recoger, analizar, procesar y diseminar una
gran cantidad de informacion sobre el teatro de operaciones — en especial la
disposicion exacta de las fuerzas propias y las hostiles — que sera empleada
para atacar y destruir a las fuerzas del adversario con gran rapidez, efectividad
y virtualmente sin dafios colaterales mientras los Estados Mayores ejercen un
mando y control permanente de las unidades que se encuentran bajo su

mando.” (Collom Piella 2009, p. 181)

Resultado de la union de esta informacion, la GEOINT entrega al tomador de decisiones un
analisis del teatro de operaciones en el que convergen diversos elementos del ambiente
estratégico. Sobre un mapa — representaciéon de los aspectos fisicos del terreno, pero

también de los fendmenos que ocurren sobre ese espacio — se condensa la situacion de los
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produccion, disponibilidad, acceso y uso de la IG a nivel de las entidades del Estado™ (DNP
2006, p. 15), pues se identifico que la falta de una politica claramente definida impedia que
la informacién producida por las diferentes entidades se pudiera usar eficientemente de

manera conjunta.

La utilidad de esta infraestructura comun es limitada para las Fuerzas Militares, debido al
caracter de confidencialidad de parte de la informacion que se requiere para la defensa
nacional; razén por la cual el Comando General y los comandos de las Fuerzas han
desarrollado sistemas con un enfoque militar y de acceso restringido, que soportan el
analisis y planeamiento de las operaciones. Sin embargo, es crucial que las Fuerzas
Militares participen en la definicién y adopcion de las politicas de creacidén y uso de la
informacioén geografica, para no replicar esfuerzos y poder articularse en los ambientes

interagenciales.

Cooperacion interagencial

En la guerra irregular de contra-insurgencia diversas acciones humanas son parte
fundamental del teatro de operaciones, en especial cuando el espacio donde ocurren las
operaciones es dentro de la propia poblacion civil que se debe proteger. Los diferentes
aspectos de la vida social deben ser conocidos para el comandante, desde anticipar la
reaccion de la poblacion ante sus acciones, para calcular el posible impacto economico de

la amenaza y las consecuencias sociales de la accion bélica.

“Las interacciones econdémicas, sociales, culturales, histéricas y otras tienen
lugar sobre el telon de fondo de la geografia. Por estas y otras razones
practicas, es critico primero ubicar; y luego analizar, entender y sintetizar el
impacto de factores humanos dentro del contexto de la insurgencia. Con
frecuencia la discusion del impacto de factores antropoldgicos, histéricos,
culturales y lingiiisticos tiende a atribuirse a aspectos intangibles y cuasi-

metafisicos” (Madera 2006, p. 11)

De acuerdo al Mayor Madera, “la geografia provee el soporte sobre el cual ocurre la
tragedia de insurgencia y contra-insurgencia, pero es la actividad humana la que constituye
la intriga” (Madera 2006, p. 11). Por lo tanto, es crucial poder llevar las actividades

humanas, los acontecimientos sociales y sus tendencias, al contexto geografico sobre el que
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se construye el teatro de operaciones. Como se ha identificado en el caso colombiano, la
insurgencia se nutre de influir sobre un territorio y su poblacién; de manera que la

estrategia del Estado pasa por comprender las caracteristicas sociales del territorio nacional.

“Colombia se presenta como un caso de prueba 6ptimo para la aplicacion de
una aproximacion ecoldgica hacia la insurgencia. Dado el énfasis que da el
gobierno a la consolidacién del control del Estado sobre el territorio nacional;
el reconocimiento de la necesidad de negarle a los grupos armados ilegales los
recursos que les dan soporte material; y el requerimiento de restablecer el
ordenamiento legal mediante, entre otros métodos, desarrollar mecanismos de
transparencia y responsabilidad; los esfuerzos contra-insurgencia del gobierno

de Colombia se pueden beneficiar del uso de los SIG.” (Madera 2006, p. 49)

Para poder aprovechar la GEOINT se necesita una institucionalidad efectiva, que permita
que los esfuerzos de construccién de la informacion sean coherentes; esto quiere decir que
las capas de informacioén que mantienen las diferentes agencias son relevantes, no duplican
esfuerzos y se representan en formatos y proyecciones geograficas estandar. Es de resaltar
que esta institucionalidad no es facilmente replicable por un actor no estatal (incluso para
actores estatales que no la hayan construido, tienen un largo camino atrasado), lo cual
representa una ventaja estratégica fundamental en las formas de la guerra actual,
constituyéndose por tanto en un elemento del poder nacional que esta disponible y se

aprovecha regularmente.

“Antes de que el [poder potencial] pueda ser usado para razones de Estado, éste
debe ser movilizado por el gobierno y convertido en poder real... el poder
potencial tiene primero que ser convertido en poder real, los recursos en
instrumentos y... hay decisiones estratégicas importantes para tomarse respecto
tanto al balance entre estas dos formas de poder, como el tipo de poder real que

se creard.” (Deibel 2007, p. 171)

Dentro de la estrategia militar es fundamental saber que los medios que se pretende usar
estan disponibles y no serdn neutralizados por el enemigo o la amenaza que se enfrenta.
Equivalentemente, si se pretende tener una ventaja, es porque la otra parte no puede

replicarla o equipararla facilmente. La GEOINT para el Estado colombiano, debe entonces
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procedentes de la industria civil (en particular los productos informaticos y de
telecomunicaciones) e integradas en la esfera militar.” (Collom Piella 2009, p.
176)

En un contexto mas amplio, para la lucha que el Estado colombiano ha llevado contra el
trafico de drogas, asi como contra la insurgencia, las alianzas internacionales han tenido un
papel de gran relevancia. De acuerdo a Dube y Naidu, “a lo largo de las ultimas dos
décadas Estados Unidos ha proveido cerca de USS$5 billones en ayuda militar, con la
intencion declarada de soportar los esfuerzos [del gobierno colombiano] contra las drogas y
contra la insurgencia” (Dube y Naidu 2010, p. 2), ante lo cual los gobiernos extranjeros se
interesan por conocer el impacto de sus apoyos. El estudio de Dube y Naidu concluye (por
medio de un analisis estadistico multi-temporal y entre las regiones con y sin ayuda) que la
ayuda militar estadounidense no tiene efectos sobre las acciones de la guerrilla y, en
cambio, contribuye al aumento de las acciones por parte del paramilitarismo. Tales
afirmaciones rifien con la percepcion de mayor seguridad de la opinion publica colombiana
durante la Gltima década, atribuida a las victorias militares del Estado colombiano sobre los
grupos guerrilleros; lo cual no se refleja en los datos del estudio, correspondientes a 1988-
2005, periodo anterior a cambios significativos en la estructura de las Fuerzas Militares y

del conflicto colombiano.

Sin embargo, para los propoésitos de la argumentacion de este escrito, observamos que
apreciaciones como ¢€sta, naturalmente, minan el poder del Estado colombiano contra las
amenazas de insurgencia, razon por la cual resulta de gran valor la correcta gestioén de la
informacion, que permita un proceso de toma de decisiones mas abierto y transparente, lo
cual cobra relevancia en la legitimidad de las decisiones ante la comunidad internacional.
Dado que “el rol de los intereses nacionales en la logica estratégica es justificar las acciones
del estadista, para proveer estandares de juicio contra los cuales se pueden medir las metas™
(Deibel 2007, p. 123); es ésta la base sobre la cual se puede llevar una medicion

permanente del éxito, para poder reaccionar y para soportar las decisiones.
Gestion de la informacion

Partiendo de la visiéon de Clausewitz sobre la confusién de la guerra, un gran reto de la

estrategia es comprender la situacion. Pero en la actualidad esta confusién no se presenta
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gestionar la GEOINT para ser usada en la toma de decisiones, aprovechando incluso las
unidades operativas como sensores para adquisicion de nueva informacién. No en vano, la
NGA actualmente invierte grandes recursos en el desarrollo de dispositivos para el soldado
en el campo, habilitando una comunicacion bidireccional, con la que el soldado recibe
informacion util para la operacion al tiempo que informa a los comandantes sobre los
resultados y las alteraciones en el campo de operaciones (Ackerman 2012, p. 19;
Barrowman 2009, p. 14), logrando asi mantener una representacion dinamica del ambiente

operacional y estratégico.

“En el ambiente operativo actual hay informacién abundante para recoger entre
la poblacion civil en la calle y en la villa; es ahi donde el soldado individual
tiene la ventaja sobre los medio técnicos. El Ejército dio a este concepto un

nombre: “Todo Soldado es un Sensor” (CALL, 2008).” (Steenis 2011, p. 28)

Conclusion

Como se expuso en este capitulo, la disciplina GEOINT soporta el planeamiento de la
estrategia al consolidar la informacion que se obtiene por diversas fuentes (inteligencia
humana y técnica, asi como el conocimiento de la situacion propia, tanto militar como de la
nacion). Las alianzas y las politicas de modernizacion del sector defensa hacen que para
Colombia sea viable mantener sus capacidades en inteligencia geo-espacial, con lo cual
obtiene un buen entendimiento de la informacién disponible, lo que le representa una
ventaja ante enemigos potenciales y actuales, tanto en el campo nacional como

internacional.

El Estado colombiano puede obtener una superioridad informatica, que redunde como
multiplicador de la fuerza, mediante el desarrollo de la GEOINT al interior de las Fuerzas
Militares. Esta disciplina aportara un entendimiento completo y difundido de los teatros de
operaciones, condensando las diferentes dimensiones de interés; también permitira tener un
espacio comun para articular las labores interagenciales, pudiendo aprovechar
eficientemente las sinergias de la colaboracion; y sostendra la plataforma para consolidar la
informacion disponible desde diferentes fuentes — desde el soldado hasta el comandante,
otras entidades estatales, o informacion publica como las redes sociales — integrandola de

forma coherente y entendible mediante la dimension geografica de los datos.
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Conclusiones y propuestas

Presenciamos actualmente al gobierno colombiano sentado en la mesa de negociaciéon con
las FARC-EP, en un proceso que podria resultar en la anhelada firma de un acuerdo, con el
cual se desmovilicen los combatientes del grupo guerrillero. Este escrito analiza la
situaciéon de seguridad y defensa que afronta el Estado colombiano, en un entorno
estratégico cambiante en el que se presentan nuevos retos para el ejercicio de la soberania,

el control territorial y la proteccién de los intereses nacionales.

El Estado colombiano debe desarrollar las tecnologias geo-espaciales, sobre las cuales se
viene trabajando desde hace algunas décadas, profundizando la institucionalidad de la
colaboracion sobre la informacion geografica. Vimos en los capitulos de este documento
diferentes elementos de las TGE, compuestas por piezas tecnoldgicas de hardware y
software, como los sistemas de informacion geografica y los sensores que permiten
capturar la informacién. Pero la parte fundamental de estas tecnologias esta en los
estandares y procesos que soportan el trabajo colaborativo, junto con el grupo de
profesionales que articulan las labores interagenciales y desarrollan las aplicaciones de la

tecnologia para adaptarla al entorno cambiante.

Al analizar el sistema de catastro nacional observamos la importancia de consolidar la
informacion sobre la propiedad en el territorio colombiano, con lo cual el Estado tiene un
entendimiento de las tendencias sociales y econdmicas, para soportar el desarrollo del
capital, a la vez que sostiene una fuente de informacioén de inteligencia que analiza la

relacién de los diferentes actores internos y externos con el territorio.

Revisamos los sectores que por su rol en el funcionamiento econémico y social del pais
tienen infraestructura que se considera critica, pues la ausencia de estos elementos
representa un alto costo para la sociedad y pone en peligro la seguridad del Estado. Los
SIG, como parte de la infraestructura tecnoldgica del Estado, permiten consolidar la
informacién de vulnerabilidades de la IC y los AC, relacionandolas con las amenazas y los
recursos disponibles para su defensa. De esta manera, las TGE potencian el poder del

Estado, pues soportan la proteccion de sus recursos.

Se ha observado que los conflictos irregulares, como el que ha enfrentado el Estado

colombiano por décadas contra las guerrillas comunistas, pueden catalogarse de una

22



un QUANQO [BNd O] U0 ‘0] S Idudjuew £ IB[[OLIBSIP J[qRIA BIS vIqUIO[0)) BIed anb udoey
BSUDJOP 10303S [op uordeziuidpow ap seonjod se| £ sezuer[e se] -2[qruodsip uororuLIojul dp
SewIo] Seno £ e1oudSI[ajul 9p SAJUANJ SB[ SEPO} JeydoaA0ide [BIONId $9 — BZA[RINJRU JJUIJIP
9p SOSTWAU A SO}AI URIRJUSIJUD 3S A BPRULIOJSURI) BIOA S SAIBJI[IJA SBZIoN,| SB[ 9P UQISTW

e[ oanb so[ ua — 01917ju09-s0d ap soLrrUIISI sAUIRYIP eue[d as sted [2 anb ud sojuswow Uy

"BIUBIDQOS B[ 9P BSUJAP B[ A BUIdIUI pEpLINGDS B[ 9p uo1deArdsaid ef ered rejiu
BIOUTI[AIUT 9P OJIqUIB UN U SBIS0[0UII] SBISd 9P pepl[iqedijde ] OPUSIA ‘BSUdJOpP-PepLINGIS
op anbojud [2 u0d 1MOU0d eIed (pEPLNFIS-LIWOU0ID BANDAdSIad BUN OPSIp ‘BINIONIISIRIJUL
e[ 1089101d op erourliodwWl B] QIOUIPIAD 3S UIIQUIB ] "SBITWIOUOID SIPEBPIANIOR SNS 9P ONUIP
sezonbi1 op UOId0BNXI B[ A SI[RIOOS SEIIWRUIP SNS ‘OLIOILLId) [ Iopudidwod apand opeisy |2
OJUBNd U ‘BIIOU0I3-Te1o0s-ednijod aued eun 1od sanbojus sojua1d)ip oapsap ojopuepioge

‘9D Sel op uoroeorjde e[ Op SOPEBALIOP SOIOIJOUAQ SO[ OPBAIISQO SOWAY BULIO) BIS? (]

"soyep
SO 2p [e1oedSd OJUITWRUOIOR[AI [ JJUBIPIW [QIPUAUD A JUIIIYOD BULIOJ IP B[OpURIZ)UL
— SO[BILIS? SOPEPNUd SeNO0 A JJUBPUBWIOD [@ UOD OPEP[OS [B OPUBIIUNWIOD — SAJUANJ
SAIUAIJIP apsap 2qquuodsip ugroewojul B JEprjosuod ered ewrojeje[d ] Ud UIAIAUOD IS
DL Se[ ‘eurLnoop e[ op onuap eur[dIosip €1sd uo)) ‘sauoroeiddo ap soned) SO[ 2p OpIpunjIp
A 0191dwos ojudrwrpudud un opueiode ‘sajuany sesioalp 1od suanqo 9s anb uororuwLIOUT
B] IEpI[OSUOD [e eI3djensd e[ op ojudiwedue|d [@ euodos eurdrosip eisyg “SAIR[IA
SBZIoN,] Se| 9p IOLIUI [B [NJOHD B[ 9P O[[0LIBSp [ dueIpaw ‘ezidnj e[ op Jopedrdinuw

owod apunpar anb ‘eoneuojur pepuonadns eun 10u0)qo dpond oueIiqUIO[Od OpRISH [

"SO[BUOIDRUIIUI SOLIBUDISD
ud ueziedl N'Iq [@ £ DYV se[ owod sodni3 anb seonijod sopepianoe se| uewni3dasap
as onb odwon [e ‘ourIqUIO0d OpEISH [P ONUIP SO[RIOUATLIANUI SAI0Qe[ SB[ IBUIPIOOD
uopand 9s euLIO] BIS? P UIANVD SO[ 2P SEIDI[I SIPEPIANOR SB[ — SOpPEpLIOINE SBIjO djue
owod Ise — [euoroewIAUI 9 [euordeu eorqnd uorurdo e gyue reaAsp udrurad ser3oousd)
SB)SO “QUAUWIRUOIDIPY "OJUSIWIOOUOIII IP SIUOISIW IBZI[Bdl A [BUOIOBU OLIOJLLID) [d IQOS
uaueuad erouei31A eun 10012(0 sojopudniuad ‘seurIqUIO[Od SIIBN[IJA Sezion se| ered
pepI[nn ueis op uejnsal ‘, BLIANS B[ 9p BUI[QAU,, B] JESAARIE [ ‘(DL Se[ ap [e1ouas? ezaid)

AdL Se[ SOII[JUOD S0ISd BIRJ "SAIR[N3AI SBZION JIJUD SBLIONG SB[ B QJUAISJIP BZI[RINjEU



buen entendimiento de la informacion disponible, lo que le representa una ventaja ante las
amenazas. Por los elevados costos y tiempos para capturar informacion, asi como el acceso
a tecnologia de punta en el mercado internacional, los actores no estatales no pueden
replicar estas tecnologias informaticas, que potencian el poder del Estado al hacer sus

demas recursos mas eficientes.

Iniciativas como la ICDE aportan a la institucionalidad de colaboracién interagencial para
adquirir y mantener la informacion geografica para toma de decisiones. El sector de defensa
debe tener una mayor participacion en la definicion de prioridades y adopcion de
estandares, para asegurar que esta infraestructura informatica del Estado cubre las
necesidades de seguridad nacional. De hecho, una parte significativa de estas tecnologias

hacen parte de la infraestructura militar, donde actian como multiplicador de la fuerza.

Si bien es necesario un analisis mas profundo para conocer el costo-beneficio que justifique
los proyectos para adquirir y desarrollar las TGE — para lo cual a continuacién presentamos
un esquema metodolégico — es claro que esta relacion es ampliamente favorable para el
Estado colombiano. La implementacion de estos sistemas, que inicio en el pais hace mas de
una década, se realiza de forma organica, agregando componentes que se complementan, en
cada entidad acorde con sus labores y misiones. Los componentes de las TGE, como los
hemos revisado en el presente documento, deben contar con las cuatro dimensiones
interdependientes que se presentan en el diagrama 3. Una parte muy visible, de permanente
renovacion por su rapida evolucion, es la infraestructura tecnoldgica, en la que estan los
sensores para captura de informacion y los elementos de redes, hardware y software con
que se transmite, almacena y procesa la informaciéon. Con los datos que se obtienen por
diferentes métodos, al ser registrados y relacionados, se tiene la informacion que alimenta
los sistemas para soportar la toma de decisiones. Por otra parte, es la dimensioén del recurso
humano la que hace posible usar adecuadamente la tecnologia, desarrollarla y mantenerla;
este personal debe estar capacitado y contar con recursos para la investigacion. Finalmente,
es la institucionalidad la dimension que sostiene el sistema, al definir las politicas de
seguridad y colaboracion, asi como los procesos y estandares con que se operan las

tecnologias y se construye la informacion.

54



¢S

‘TeruswaIout uororjudwdduw op s03199401d so[ op oun eped rerorul ered ‘[eury ayr0dax
[0 IeI0QE[2 9pand 9S [BNd O] UOD ‘OIdIOUBUIJ IO[BA NS B[NO[BD 3S A BWRISOUOID UNn BUWIISd
39S ‘SOIdIJoURq SO uedyNuUENd 3s ¢ [B L sosed so] ud ‘duawfeur, ‘osed 0JX3S [ Ud SOJSOD
so] Je[nofed udyiudd onb ‘erouardd £ sodwan ‘sosinda1 so| opudiulap ‘uororyudwd[dwi ap
0102401d [0 eoued as ¢ A ¢ sosed so[ ud ‘O] se[ op soyaudq so] uezuoud A uedIFIIUIPI
as ¢ K 7 sosed sof ug (s9[3ur ud e[31s ns 10d ‘JOY) UOISIOAUI B[ B OUIO}AI dp O[NI[Bd Ip

0302401d [op uororredaid e uod uerorur anb ‘sosed ()] ua 9)s1suod epeajue[d eI3o[opolow B

‘'soAnalqo ap 01301 9p 0 sordrourUly 19s udpand soroyouaq sof ‘eno rod ‘sodwan
0 SOSINJAI P OWNSUOD A SOIIDUBULJ OWOD SOPIPUIIUD IS U2GIP SOISOD O UQISIdAUIL ] “opred
BUN 10 "OPBOIOW Jp BIWOUOII BUN OJJUIP 0ION] 9P OWIUE U0 SaUOIdBZIUB310 se| ap [ anb
orjdwe spw 01Xd1UOD UN UD OPIGIOUOD BIS SOUTULIY) SOISD Op OPeIYIUIIS [9 , SOUOISIdAUL,, O
..S010033u,, 9p sourui} ud eajue[d as anbuny (8007 ‘T8 12 21M3eJA) UQISISAUL B[ B OUI0}AI
[0 Ienoed £ uonsad op sewonbso SO[ IMUIJOP ‘SOLIBS209U SOSINJAI SO[ JIOPUIUD ‘SOTIIIJAUA]
10u91qo ered odwan [2 WIS ‘01SOD [ JRUTULIAAP ‘UQIdRZIUL3IO B[ BIed IO[RA [0 IRNSOWIpP
:uorudwR[dw op uoQIsAp e[ ewo) udinb 1opudje aqop onb sejun3aid se| uepioqe os
IeIOIUl BIed "BISO[OUDI) B[ JOUJ) 9P SOPBALIOP SOIJJOUIQ SO] AP SBAIBII[END 0/A SBANBIURND
SEPIPOW UBP 3S ‘UOQISIOAUI B[ B OUIOI 9p OIpmisd [@ Iejo[dwiod ered ‘uoroejuowo[duul
B[ Op SOJIWOUOJY SOJSOd SO[ JIeOPIjuEnd udqap as ‘oped eun I10J “BUBIqQUIO[OD
esuajop e[ eied oI se] uauowddwr anb s0300£01d 9p UQISIOAUI B[ B OUIOIdI [d JB[NI[BD

vled ‘sa10ine0d sns A axmn3ej\ op eIdojopolaw g 1edijde uspand soorwgpese soleqen sonQ

"OJUDWINDOP [P 2OUBI[E [ UBPIOGSIP 0)JSOD NS P UQIIIPAW B[ A SOO130[0Udd)
Sa[[e1ap sof o1ad ‘ser3o[oudd) seysa ap uororjudwd[dw e 9p pepIsadau ] oyudawndie ofeqen
duasaid [ uororjuawdduwr ap 0sa001d [2 0po} J0d OPLLIODAI UN ddBY JS [BNd B[ dp OJUdP
‘. goeoxdde [0y ue IO JO S)Joudq ssauisng 9y, U2 ejsandxo e[ owod ‘oprejudwdjduur
Op UOISIdAUI B[ B OUIOdI [0 Iezieue eied sei30[opojowl UQISIXd g0 se] eied ‘euad
e[ 9[eA opeynsal [@ anb £ 2[qisod s3 ugQisioAul g anb 1aqes OLIBS202U SO {IBZI[BAI B BA O3S

anb uorsioaur ey reoynsnl zod rezodwo aqop uoroeziuedio eun spudidwd anb 0309401d opo ],

q9.L Se| 9P UQISIJAUI B] B OUI0}J.I [9P UOIDIPIA



Bibliografia

ACEMOGLU, Daron y ROBINSON, James A. Los Origenes del Poder, la Prosperidad y
la Pobreza. Por Qué Fracasan las Naciones. Bogota: Editorial Planeta Colombiana,

2012. 589 p.

ACKERMAN, Robert K. New Technologies, New Missions for Reconnaissance Olffice. En:
Signal. Octubre 2010. Vol. 65, no. 2, pp. 43-47.

------- Geospatial Intelligence Embarks on Dual-Hatted Mission. En: Signal. Abril
2012; 66, 8. Pp. 18-21.

ALVAREZ, Stephanie y RETTBERG, Angelika. Cuantificando los efectos econémicos del
conflicto: Una exploracion de los costos y los estudios sobre los costos del conflicto

armado colombiano. En: Colombia Internacional, Universidad de los Andes. Enero-

junio, 2008. No. 067, pp. 14-37.

Asamblea Nacional Constituyente de la Republica Bolivariana de Venezuela. Constitucion

de la Republica Bolivariana de Venezuela. Caracas: Gaceta Oficial Extraordinaria.

No. 5453, 2000.

BACASTOW, Todd S. y BELLAFIORE, Dennis. Redefining Geospatial Intelligence. En:
American Intelligence Journal. Fall 2009. Pp. 38-40.

BARTHOLOMEES, J. Boone. 4 survey of the theory of strategy. En: The U.S. Army War
College Guide to National Security Issues. Jun 2008; 1. Pp 13-41.

BATSON, Douglas E. Registering the Human Terrain: A Valuation of Cadastre.
Washington D.C.: National Defense Intelligence College, 2008. 179 p.

BEIDEL, Eric; ERWIN, Sandra I; MAGNUSON, Stew. 10 Technologies the U.S. Military
Will Need For the Next War. En: National Defense. Noviembre 2011. Vol. 96, no.
696, pp. 32-34, 36-40.

CENTENO, Miguel Angel. Blod and Debt: War and the Nation-State in Latin America.
Penn State Press, 2002. 329 p.

CLAUSEWITZ, Carl von. On war. Radford: Wilder Publications, LLC, 2008. 264 p.

56



LS

'dz “(odwm) 1) ‘SPUB[paY

£00T ‘0ARIN “(0lbgp.1) 2p 01u2WNI0(]) UOISSIU (11412 puvjawioy ay} Suijioddns Sro) TYSH
"1£-99 "dd ‘y "ou
‘Z€ 'TOA 1107 OUIDIAUJ "MIIAY [BUOTIBUWIU] PIBAIRH U "SUISUIS 2]0UdY Y3NO.4Y]

SIYS1Y upwing] Sutiojuopy S ayy 01 Supjooq ydosuyd “ILLIAON £ N0dS ‘SAIVM AL

*- ¢ dd °¢ "ou £ "JOA "900T 019199, /
oruy SUI)[EQCIS &[[BO!JOIS!H Uy 'JDMfO a,mmfaqz puv ((.lO]S‘IH i i OHYHUV ‘VIHHVAEIHDH

‘0102 "L61 1oded

Sunjiop uowdoeAd [BqO[D) 10 INUR)) (UH ‘DIqUI0]o)) ul Jo11fu0d pon1jod ul pio
Amwnpu §) Jo 192ff2 2y sj0]pq puv sjajinq ‘saspg ysamg ‘NAIVN A B[LIPULO ‘AN

d 1 "¢ °LT7 007 Sundg ‘juowageur)y 20UR)SISSY AJLNDOAS

[euonewIdU] JO [BUWINOf JNVSI( U "2]0Y 2oupisissy A11.andag juvjiodul] uv yjim

aouadijjapuy (puopN ul au1]diosiy Suidiowsy uy (2ouadijjau] prpdsoar) "N uqor ‘A 10d

'd 8€¢ "110T “erquiojo)) ap [euoroeN vuaxdwy ') (] v1odog 7 owo]
FI0C — 010 0]]o440s3p ap puoidvu uv]d "(IN() Uoeaue[J 9p [euordeN ojuauwrelreda(g

'd ¢¥ 6007 "dNA D°d ©vro80g “F I — s2[p1ovdsa sop

ap UPIQUIO]O0D DANIINAISIDAfUL D] A DIYDLS023 UOIIDULIOfUL 2P [PUOIdPU PIIjOd D]

ap uo12PP1]0SU0)) ¢YCE saduo)) ouauns0o (JN() uoroeaue[q ap [euoroeN ojuawelredaq

"d 98¢ "600T 9oUJO SAIpMIS
AR\ USI210] ‘puBWIWO)) QULIDO(] pue Jururel] AWIy YHOMUIABYT O]

spnv.ay] Jo apnp)s ay] pub A3a)p.41S ‘Aouadinsuj :200ag p Ajiado.g "Ka1jjod0) ‘I STIAVINAA

'd $1t "L00T ‘SsA1d ANISIoATUN)
Adpuquie) Yv.2ajpis uvdlidul 40f 2130 :A3ap.4s supffp udraao,) T ALY “TH4IAA

'd $127 "600T “uLIoN [eLoNpy odnin wewr] 7oudp) jop oraisyA 17 "OpURUIH ‘OLOS Ad

"600T “OPeI[PIN
Z31IIIND) [RIOUSD) OLIR)ISIOAIU() OINNSU] :PUPRIN IXX 0731s ]2 pand sopiuf)
Soppisy ap S0013210.4152 Saupjid s0] p UQIIPNIuod ] A SaivjIj1U SOJUNSD SO]

U2 UQIIN]OAdL DT UOIIDULIOSUDA] D] & UO1ON]0Ad.L D] 2.5u7 "WI[[IND “‘VTTdId WOTIOD



Gobierno de la Republica de Colombia y Fuerzas Armadas Revolucionarias de Colombia —
Ejército Popular. Acuerdo General para la terminacion del conflicto y la

construccion de una paz estable y duradera. .a Habana: (mimeo). 2012. 6 p.

GOEBEL, Jefferey S. Mitigating key intelligence gaps in Colombian war on terrorism.
Newport: Naval War College, 2003. 27 p.

GRAVES, Brian D. Remote Sensing and Military Transformation. En: Military
Technology. 2006. Vol. 30, no. 9, pp. 91-92, 94-95.

JABLONSKY, David. National Power. En: U.S. Army War College Guide to National
Security Policy and Strategy. Ed. Dr. J. Boone Bartholomees, Jr. Strategic Studies
Institute. Julio, 2004. Pp. 101 — 117 [reimpresién].

JONGSMA, Egbert y DE GRAAF, Frederique. Using Geographic Information Systems to
Audit Efforts to Combat Money Laundering and Terrorism Financing. En:

International Journal of Government Auditing. Julio 2008. Vol. 35, no. 3, pp. 6-12.

MADERA, José M. Civil Information Management in Support of Counterinsurgency
Operations: A Case for the Use of Geospatial Information Systems in Colombia.
Kansas: School of Advanced Military Studies, 2006. 81 p.

MAGUIRE, David, KOUYOUMIJIAN, Victoria y SMITH, Ross. The business benefits of
GIS: An ROI approach. Redlands: ESRI Press, 2008. 243 p.

MCAULEY, Cheryl D. Strategic implications of imagery intelligence. Carlisle: U.S. Army
War College, 2005. 21 p.

Ministerio de Defensa Nacional (MDN). Politica integral de seguridad y defensa para la
prosperidad. Bogota D.C.: Imprenta Nacional, 2011. 45 p.

MOTEFF, John y PARFOMAK, Paul. Critical Infrastructure and Key Assets: Definition
and Identification. Washington D.C.: Congressional Research Service, 2004. 19 p.

MOTEFF, John. Risk Management and Critical Infrastructure Protection: Assessing,
Integrating, and Managing Threats, Vulnerabilities and Consequences. Washington

D.C.: Congressional Research Service, 2005. 28 p.

58



6S

'6¢-€¢ dd "7 “8¢€ ‘710z unf-1dy “unafng [eUoISsaj01 OUTI[[U] AeNIA
ugq “sppuoissajoad aouadijjapur 0y 4a1put pinoys Aydn.i30a3 Ay Y 981090 ‘NALLO NVA
“vh-67 "dd p ou ‘g6 oA
"000T "MIIARY 2F9[[0)) TeA\ [BABN ‘UH “A7y4D( ‘SSDID D y3noy [ “unieN ‘A TIATIO NVA
“vL1— 1+1 "dd ‘800 'ON '900T
“QIquIAIOI(] eIbonuy 9p PEPISIOAIU[) ‘BIIWQUOOH BINUNA0)) dp [IdJ ‘UF ‘9007
— 066 ‘OUDIQUIO]O0D OUA2JUL OPDULID OIDIJJU0D D dJU.4f PIUIOU0DD DT "URWIdD) “VIDONATVA
'd £ST "L00T ‘sSAId UISH :SPUBIPAY "DJS [ Ud Opunsuad "1930y ‘NOSNITNOL
'L00T “I0QET [eLIONPH :PUPRIN "DA1122]0)) DIOUDIOLL = - = - - = -
'd8LE 0661 TeHONPH
BZURI]Y PUPRIN '066[-066 So2do.ini] soppisiy so] & pndp)) uo12.420)) "sdreq) ‘X TTIL
'd 661 °600T “1'S AVAH [BUONPY :PUPRIN ‘D.L1anS p] ap 2140 |7 "NZ1 NNS

‘d gL 1107 ‘Ksioatup) ueyrjodonayy I19)saydouey
oY, ‘saouardg [edrydei3oan) pue [BIUWUOIAUF JO Judwreda(] *($sa..30.4d s5assD 0]

Moy ‘Aupjiiu ay) ul asn 40f 2.njonsv.fuf il (pypds v Surdojaaa(g "N WR[IA ‘SINAALS
"$91-951 "dd “0ST "0U ‘9T “[OA "TI1OT IQUIAIAON "IOLIAIXF]

BONI[OJ (UF “pond dp vloppivd v piquiojo)) uoldwe) ‘SINOD A [PBYoIN Y LAIHS
‘d 8¢ "600T ‘SRIpPNIS AIBII[IJA] PROUBAPY JO [00UDS :SBSURY| "PUDULULOD UOISSTUL

Jo Ayoupaary aa11u30o ur (INJOTD) 2ouadiyjapul p1pdsoasd 3urdp.12427 "Apuy “ZHHONVS

'd 8¢ "600T “BwIoN [eu0)py odnin :pjodog

‘DIQUIOJ0) ud p.4a1] p] ap olodsaq | :soutsaduw)) A sodadions) ~olpueldly ‘SHAHY
‘d 9G¢ "1107 ‘euioN [euoypy odnin) :ejo3og ‘v.LionL)

aop puinbpjy v vuisadun)) vjjrunD o (110Z-6+61) 240, SPT “0pIenpy ‘0¥ AVZId
‘d €0€ '010T ‘HIOpEpUO]A ISNOH wopuey :elo3og

010Z-0I81 P1qQuiojo)) ua opvisiy [op uo12on4suo) A p.aionr) 0UdQ[Y SO[Ie)) ‘OI}H Lvd
'd $6S "TO0T “SopueIU() SAUOIIIPY :R1030¢ ‘DpIpIAI(] pppaIdos

‘oppiudawspL] S PIqUOJ0D P DLIOISIH YURL] ‘QYOJIVS A 00BN ‘SOIOVIVd



WEISS, Geoffrey F. The Fluidic Metaphor: A View into the Nature and Future of War.
Quantico: School of Advanced Warfighting, 2008. 43 p.

60



19

s9jonsEED A sajEl

-MEU SONSesap e

eunpodo uouIE
B] B JINqUjU0n

ajqesadousyul
2 opeibayun ‘sjqan

SEAISENSIP Sopepn
-eded  op BWASIS
un BB JEZUBAY

BUEPEDMID
BODUSAIAUGD B
esed pepunbes ap

sauoiipuoo Jeargy b

[EUOIDEU BSUSJap
A pepunbas ioppas
12p Jesausiq 2 A
PEpIEUCIDMSU]|
B] J803|ELIO |

S02HOIBU 3P [BU

-0i3eu uoanpoid

E| 00UOISIY Ot
un B 1easf]

UCIIEPIJOSUOD
e| eied pepunbas
ap sajuanyns
S8UOIIPUOD

1ean A Jwvo
SO| JBN2IUesa(]

(z€'d ‘T10Z NA) S91eL10123s seidaje.alsa A soanalqQ :1 eaoyean

Sewe.IgeIp A sedye.an



Grafica 2: Partes de un SIG (Tomlinson 2007, p. 2)
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Diagrama 2: Flujo de informacion entre unidades
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Notas al pie

' Los costos econémicos del conflicto podrian entenderse en tres categorias. Por una parte estan las
inversiones que es necesario realizar para fortalecer al Estado para el enfrentamiento de los grupos al margen
de la ley; estos son probablemente los costos mas faciles de cuantificar y los mas evidentes. Por otra parte,
esta la riqueza destruida dentro del conflicto, causada principalmente por ataques terroristas. Finalmente, a las
dos anteriores podemos agregar la riqueza que deja de generarse debido al conflicto, o costo de oportunidad;
este costo resulta muy dificil de cuantificar, por cuanto se basa en el contra factual ‘qué podriamos hacer si no
existiera el conflicto’.

" Si bien el documento de politica ptblica no es propiamente una estrategia de seguridad y defensa nacionales,
resulta ser lo mas préximo en el caso colombiano, pues plantea los objetivos de un cuatrienio, integrando los
diferentes sectores del gobierno nacional. Sin embargo, es claro que este documento expresa una vision de
unicamente un sector de la sociedad.

" Desde la década de 1990, en el pais se acordé que las regalias de la explotacion de hidrocarburos y
minerales fueran transferidas en un 49% a los municipios y departamentos donde se producen y transportan,
sin tomar en cuenta las poblaciones correspondientes; se gener6 por tanto un gran desbalance en términos de
transferencias per capita. Los grandes recursos generados por regalias, que se concentran en regiones alejadas
del centro, con poca institucionalidad, resultaron siendo objeto de la corrupcion clientelar y, al igual que el
narcotrafico, alimentaron a las guerrilleras que se apropiaron por diversas vias de estos recursos publicos
(Palacios y Safford 2002, pp. 484-486).

" Las citas de textos en inglés son presentadas en espaiiol, en traduccién libre del autor.
¥ Las citas de textos en inglés son presentadas en espaiiol, en traduccion libre del autor.

¥ Una importante bandera del Frente Nacional fue la reforma agraria, pero no llegé a realizarse exitosamente
por las siguientes razones:

1. El gobierno de Guillermo Ledén Valencia (conservador, 1962-1966), que debia implementarla, no la asumié
como prioritaria para apaciguar la oposicion laureanista.

2. La excesiva burocratizacion del Incora (Instituto Colombiano para la Reforma Agraria) presentaba
multiples obstaculos a la implementacion de la reforma.

3. La ANUC (Asociacion Nacional de Usuarios Campesino), creado por el gobierno de Lleras en 1968, no fue
una presion funcional al presentar fuertes divisiones internas.

En 1972 se acordé entre los partidos suspender la reforma agraria y se planted imponer una renta presuntiva a
los predios rurales, lo cual resultaba un mal menor para los propietarios de tierras. El gobierno de Lopez
Michelsen, ya terminado el Frente Nacional, propuso esta renta presuntiva dentro de una reforma tributaria,
“pero no pudo realizarse porque no habia un catastro confiable, ni un método aceptado para fijar la base de
esa renta” (Palacios y Safford 2002, p. 472).

vii

Por “Occidente” Hernando de Soto se refiere a los paises desarrollados de Europa Occidental y América del
Norte, que comparten altos niveles de desarrollo econémico basados en el libre mercado.

Y Al interior del DHS, el Information Analysis and Infrastructure Protection Directorate es responsable de
analizar las amenazas terroristas a la infraestructura y la vulnerabilidad de la misma, para gestionar el riesgo
ante posibles ataques.

™ Moteff y Parfomak hacen un recorrido por la evolucion del término infraestructura, dentro del contexto de
la seguridad nacional estadounidense, cuyo significado hasta los 1990s estuvo asociado casi exclusivamente a
propiedades publicas del Estado nacional o local. El término cobro importancia en el contexto de seguridad,
ante las amenazas del terrorismo internacional (Moteff et.al. 2004, p. 3) y fue definido en la administracion
Clinton como ““[...] interdependent networks and systems comprising identifiable industries, institutions [...],
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