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1. PROBLEMA DE INVESTIGACION

La presente investigacion se realiza debido a la serie de hechos acaecidos en
los ultimos afios en los cuales el cantén norte ha sido objeto de un atentado
terrorista, asi como de varios intentos de suplantacién, mostrando en la
actualidad falencias en las medidas de seguridad fisicas, tanto internas como
externas, por cuanto se han utilizando medios ineficientes y anticuados tanto
en seguridad como control de visitantes.

Se hace necesaria la estructuraciéon de una propuesta de un sistema de
seguridad que puedan suplir las falencias que se evidenciaran y plasmaran en
la investigacion, y esto con el conocimiento de que en la actualidad en donde la
tecnologia esta a disposicion de cualquier entidad, y mas aun teniendo en
cuenta el personal que se visita estas instalaciones de forma continua.

En la actualidad se encuentran a disposicion sistemas modernos de proteccion
fisica integrada, medios de comunicacion, sistemas en linea, control y acceso a
personal, vehiculos y software; los cuales deben ser valorados para presentar
una propuesta de un disefio util para cualquier cantén del pais de acuerdo a
necesidades y en concordancia con normas internacionales en seguridad
integrada.

1.1 FORMULACION DEL PROBLEMA

¢, Cuan necesario es el planteamiento para la implementacién de los sistemas
de proteccion fisica, externa e interna para el cantén de infanteria?



2. OBJETIVOS

2.1. OBJETIVO GENERAL

Disenar una propuesta de un sistema proteccidn integral fisica interna y externa
para el cantén norte de infanteria, ubicado en la ciudad de Bogota (Colombia),
que incluye unidades como la EAS, la ESFIN, el BASER 13, la PM 15, la
ESDEGUE vy la Universidad Militar, unidades que se encuentran enlazadas, por lo
que se debe crear un control total, que permita establecer parametros altos de
seguridad a fin de preservar la integridad fisica de los oficiales, suboficiales y

personal civil que visitan las instalaciones del canton

2.2. OBJETIVOS ESPECIFICOS

2.2.1. Evaluar las amenazas, riesgos y deficiencias del cantén de infanteria.

2.2.2. Describir los sistemas de proteccion fisica interna y externa que pueden ser

estructurados dentro del cantén.
2.2.3. Definir cuales son los requerimientos de un sistema integrado de seguridad

fisica interna y externa para dicho cantén, con base en la experiencia de

expertos en el tema.
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3. JUSTIFICACION

La presente investigacion tiene como objeto determinar la importancia de
estructurar un disefio sistema de proteccion que sea aplicable a las necesidades
del Cantén de infanteria frente a algunos hechos de terrorismo y casos de
suplantacién, tomando en cuenta que la mayoria de los visitantes son Oficiales y
Suboficiales, asi como personal civil, por cuanto la movilidad de este personal es
vital, razén por la cual se motiva a un estudio concienzudo de los factores de

riesgo involucrados en la tematica.

Por esta razén, es importante realizar un reconocimiento de diferentes técnicas de
reconocimiento y reduccion de las vulnerabilidades fisicas tanto para las personas
como para las instalaciones teniendo en cuenta caracteristicas de proteccion,
elementos de ocupacion y elementos de construccién, y tener claridad sobre las

regulaciones que existen sobre el tema.

De alli, la presente investigacion se basa en un proceso investigativo y descriptivo
que buscara recopilar informacion de los actuales sistemas de seguridad y sobre
todo para instalaciones militares, tomando en cuenta la informacién sobre los
sistemas utilizados en la actualidad y asi determinar con base en la experiencia de
personal experto en el tema.
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5. MARCO DE REFERENCIA

Es importante para el desarrolio del marco de referencia tomar en cuenta los

siguientes aspectos:

5.1. MARCO DE ANTECEDENTES TEMATICOS DE LA INVESTIGACION

5.1.1. Estado de la cuestion

La presente investigacion se encuentra en la etapa de recoleccion y organizacion
de la informacion acerca del tema seleccionado, asi como la busqueda de
personal experto en el tema para su desarrollo, para poder establecer el trabajo de

campo.

Actualmente se cuenta con un sistema tecnoldgico, pero este no suple las
necesidades primarias de seguridad, lo cual es necesario para la verificacion
adecuada del personal que ingresa al cantdn, y mas aun al tomar en cuenta que la
instalacion tiene diferentes entradas y tiene una interconexiéon con diferentes
entidades como la Escuela Superior de Guerra y la Universidad Militar Nueva

Granada.

La pregunta que se planteo para el presente trabajo de investigacion es la
siguiente: ¢Cuan necesario es el planteamiento para la implementacion de los
sistemas de proteccion fisica, externa e interna para el canton de infanteria?

El area del conocimiento en el cual se ubica el tema, es de seguridad y defensa,
dado que el Cantdn es una entidad militar, en donde circulan a diario un numero
aproximado de 6000 a 7000 personas, entre Personal Militar, Personal civil y

visitantes.
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De acuerdo a la investigacion, no se han encontrado documentos anteriores a la
presente investigacion, por tanto se establece procedente realizar una valoracion
de las diferentes variables planteadas para poder establecer una estructura que
permita formular la iniciativa de un sistema de seguridad que permita la proteccién
del personal y de las instalaciones del Cantén.

Algunas fuentes de informacién que se estan utilizando para el presente
documento, son la busqueda de diferentes sistemas de seguridad, asi como la
valoracion de sistemas actuales en diferentes unidades militares, también la
busqueda de personal experto en el tema, para que a través de su experiencia,
para determinar la mejor recomendacion acorde a las necesidades que se
presentan en materia de seguridad en el Cantén.

Frente a la investigacion presente, se puede plantear la hipétesis referente a que
si se cuentan con los recursos técnicos, tecnolégicos y econdmicos para la
implementacion del sistema de seguridad en el Cantdon de Infanteria.

En conclusion, se debe realizar un estudio integral de diferentes sistemas de
seguridad para poder realizar una propuesta que sea acorde a las necesidades de
seguridad para la proteccion del personal y las instalaciones.

5.2. MARCO CONTEXTUAL

El contexto en el cual se desarrolla la investigacion es nacional, debido a que la
propuesta presentada para el Cantdn, puede ser estructurada para las demas
unidades militares.

Dentro de los antecedentes de la investigacibn, se encontrd que la

DECIMATERCERA BRIGADA, realizo un estudio de seguridad para el cantén en
el afo 2008, en donde se establecieron los siguientes puntos:
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a. Puntos criticos

. Comando de la Escuela de Infanteria

B Comando del BASEM

. Sub- estacion de energia eléctrica

« Aulas del EAS

. Deposito de armamento BASEM

. Controles eléctricos de las edificaciones
b. Centrales y sistemas de guardia

La guardia de este sector sobre la calle 103 con carrera 7 esta bajo la
responsabilidad del BASEM quien emplea como Comandante de guardia, cabo de
Guardia, una suboficial para la requisa y tres puestos de centinelas ubicados uno
en el deposito de armamento, uno de control vehicular y otro en el paso interno
frente al edificio Colon.

c: Control e identificacion de personal y vehiculos

Se establecié que una de las fallas principales en la guardia principal del BASEN
es la falta de aplicar con estricto orden las medidas y normas emitidas para los
procedimientos de control con respecto al personal o vehiculos que ingresa o
salen, y esto en particular se debe al criterio de los altos mandos en cuanto a la
colaboracion y cumplimiento de las mismas, en cuanto al ingreso en las unidades,
por lo cual se requiere crear una conciencia en los superiores, para que las
normas se hagan cumplir a cualquier persona que ingresa sin importar el rango.

Lo cual sirve como punto de partida para realizar la investigacion y el estudio de
seguridad pertinente.

5.3. MARCO LEGAL O NORMATIVO
Para la presente investigacion es importante tener algunas pautas expuestas en
diferentes normas respecto a seguridad, dentro de las que se pueden enunciar las

siguientes:
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De acuerdo con “la Ley 31/1995 de Prevencion de Riesgos Laborales, y para
garantizar la seguridad y salud de todas las personas que accedan a cualquier
instalacion comprendida en el Plan Director Integrado de Residuos de la
Comunidad Auténoma de Extremadura; se describen las Normas de seguridad de

"1 este plan incorpora los requisitos

obligado cumplimiento en dichas instalaciones
de la normativa reciente en materia de residuos con lo que se pretende impulsar

un nuevo desarrollo en la gestion de los residuos en el gobierno de Extremadura.

5.3.1. Leyes que regulan la vigilancia y la sequridad privada

« Ley 1151 de 2007- Plan Nacional de Desarrollo 2006-2010

« Ley 62 de 1993 - Normas sobre la Policia Nacional y Creacion de la
SuperVigilancia

« Ley 61 de 1993 - Normas sobre Armas, Municiones y Explosivos

« Ley 1119 de 2006 - Por la cual se Actualizan los Registros y Permisos
Vencidos para el Control al Porte y Tenencia de las Armas de Fuego

« Decreto Ley 356 de 1994 - Estatuto de Vigilancia y Seguridad Privada

5.3.2. Decretos que regulan la vigilancia y la seguridad privada

« Decreto 2885 del 04-08-09 Por el cual se modifica el articulo 34 del Decreto
2187 de 2001

« Decreto Numero 1989 de 2008 Por la Cual se Reglamenta el Pago de la
Contribucion

' NORMAS BASICAS DE SEGURIDAD EN LAS INSTALACIONES. [En linea] Disponible en:
http://www.gespesa.es/documentos/normas_de_seguridad_en_instalaciones.pdf. [Citado el 23 de
Febrero de 2013].
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Decreto 503 de 2008 - Por el cual se modifica parcialmente el Decreto 2858
del 27 de julio de 2007

Decreto 4950 de 2007 - Por la cual se Fijan las Tarifas Minimas para el
Cobro de lo Servicios de Vigilancia

Decreto 2355 de 2006 - Estructura de la SuperVigilancia

Decreto 2356 de 2006 - Modifica la Planta de Personal de la
SuperVigilancia

Decreto 3222 de 2002 - Se Reglamenta Parcialmente el Estatuto de
Vigilancia y Seguridad Privada

Decreto 1612 de 2002 - Modifica y Adiciona Parcialmente el Decreto
2974/97, Servicios Comunitarios

Decreto 73 de 2002 - Tarifas Minimas para el Cobro de los Servicios de
Vigilancia

Decreto 71 de 2002 - Cuantias Minimas de Patrimonio de los Servicios de
Vigilancia

Decreto 2187 de 2001 - Se Reglamenta el Estatuto de Vigilancia Decreto-
ley 356/94

Decreto 1979 de 2001 - Uniformes y Equipos para el Personal de los
Servicios de Vigilancia

Decreto 2974 de 1997 - Se Reglamentan los Servicios Especiales y
Comunitarios de Vigilancia

Decreto 1470 de 1997 - Se Reglamenta el Articulo 100 del Decreto
Extraordinario 2535/93

Decreto 1809 de 1994 - Por el Cual se Reglamenta el Decreto 2535/93
Decreto 619 de 1994 - Se Reglamenta el Articulo 31 del Decreto Ley
2535/93

Decreto 356 de 1994 - Estatuto de Vigilancia y Seguridad Privada

Decreto 2535 de 1993 - Se Expiden Normas Sobre Armas, Municiones y
Explosivos
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5.3.3. Resoluciones que regulan la vigilancia y la seguridad privada

e Resolucion 6999 del 28 de septiembre de 2012
¢ Resolucion 4973 del 27 de 2011

e Resolucion 5614 de 2012 Lineamientos generales y el mecanismo
tecnoldgico para el reporte de novedades

e Resolucion 1057 del 22 de febrero de 2012 Cuota de Contribucion

e Resolucion 4973 de 2011 Ciclos de Capacitacion en Vigilancia y Seguridad

Privada
e Resolucién 4973 del 27 de julio de 2011 Modificacién Estructura Curricular

e Resoluciéon 3700 del 15 de junio de 2011 por la cual se maodifica
parcialmente la Resolucion 1065 del 25 de febrero de 2011

5.3.4. Circulares que regulan la vigilancia y la seguridad privada

+« CIRCULAR EXTERNA No. 012 de 2013 - Expedicién de Certificaciones

« CIRCULAR EXTERNA No. 055 de 2013 - Proceso de Convergencia a NIC-
NIIF

« CIRCULAR EXTERNA No. 024 de 2012 - Ampliacion plazo para reporte en
RENOVA hasta 31 de diciembre

« CIRCULAR EXTERNA No. 015 de 2013 - Tarifas contratacion servicios de
vigilancia y seguridad privada

« CIRCULAR EXTERNA MINCOMERCIO No. 050 de 2012 - Vistos buenos
de importaciéon

« CIRCULAR EXTERNA No. 020 de 2012 - Sistema de Atencion al cliente de
los servicios

« CIRCULAR EXTERNA No. 022 de 2012 - Ampliacidén plazo para reporte en
RENOVA
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« CIRCULAR EXTERNA No. 019 de 2012 - Ampliacion de términos para
ajustes de facturacion

« CIRCULAR EXTERNA No. 018 de 2012 - Nuevo aplicativo reporte
informacion RENOVA

« CIRCULAR EXTERNA No. 017 de 2012 - Presentacion de estados
financieros y encuesta de convergencia

« CIRCULAR EXTERNA No. 017 de 2012 - Descargue aqui encuesta de
convergencia

« CIRCULAR EXTERNA No. 016 de 2012 - Facturacion de los servicios de
vigilancia y seguridad privada

« CIRCULAR EXTERNA No. 081 de 2012 - MinTrabajo y SuperVigilancia

« CIRCULAR EXTERNA No. 014 de 2012 - Alerta méaxima atentados
terroristas

« CIRCULAR EXTERNA No. 011 de 2012 - Validacion personal operativo

« CIRCULAR EXTERNA No. 010 de 2012 - Cierre de la Entidad abril 13

« CIRCULAR EXTERNA No. 008 de 2012 - Atencién CIC en Semana Santa

« CIRCULAR EXTERNA No. 007 de 2012 - Reporte de los estados
financieros

« CIRCULAR EXTERNA No. 006 de 2012 - Ampliacion plazo para reporte
personal operativo

« CIRCULAR EXTERNA No. 003 de 2012 - Credenciales de personal
operativo

5.3.5. Conceptos juridicos

La SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA, emitié el siguiente
concepto juridico:
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Empresas que prestan servicios de vigilancia y seguridad privada con armas
pueden hacerlo sin armas, en la modalidad de vigilancia fija.

El Decreto Ley 356 de 1994 establecié en su articulo 9 y siguientes, una serie de
requisitos que deben cumplir las empresas de vigilancia y seguridad privada
cuando necesiten prestar sus servicios con armas de fuego; los cuales al hacer el
analisis comparativo con las empresas de vigilancia sin armas, sobrepasan en
cierta medida las exigidas para éstas ultimas, en el citado Decreto.

En ese sentido, las empresas de vigilancia y seguridad privada, que
posean licencia para operar con armas en la modalidad de vigilancia fija
y en la Resolucion respectiva, no se sefiale que puedan prestar el
servicio sin armas, pueden hacerlo de acuerdo al principio juridico “quién
puede lo mas puede lo menos” el cual es aceptado por esta
Superintendencia, y se adecua a su vez, a la posicion que al respecto ha
tomado el Consejo de Estado, Sala de Consulta y Servicio Civil, en
Concepto del 18 de octubre de 2001, C.P. César Hoyos. De igual forma
a lo expuesto por la Corte Constitucional en Sentencia C — 1338 de 2000
M.P. (e) Cristina Pardo Schiesinger. Teniendo en cuenta que quien se
obliga a prestar un servicio de vigilancia con armas asume una mayor
responsabilidad y es sujeto de mayor nimero de obligaciones que aquel
que opera sin ellas, es viable que una empresa con licencia de
funcionamiento para operar con armas, pueda operar sin ellas dentro de
la vigilancia fija, cumpliendo en todo momento, con la normatividad que
regula el sector y que es objeto de inspeccién, control y vigilancia de ésta
Superintendencia’.

Este ejemplo puede aplicarse en el caso de las guardias del cantdn, en donde los
soldados también cuentan con fusiles para su defensa, comprendiendo la
responsabilidad que tiene al manipularlas.

? SUPERINTENDENCIA DE VIGILANCIA Y SEGURIDAD PRIVADA. Conceptos juridicos. [En
linea] Disponible en: http://www.supervigilancia.gov.co/index.php?idcategoria=8426#. [Citado el 24
de Marzo de 2013].
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5.3.6. Manual de doctrina SuperVigilancia

El sector de la vigilancia y la seguridad privada se viene ajustando a las

necesidades de

la sociedad y adaptandose a nuevas tecnologias,

la

Superintendencia de Vigilancia y Seguridad Privada, enuncia en el Manual de

Doctrina 2012, lo siguiente:

? Ibid.

Es por esto que, a través del Manual de Doctrina, se busca clarificar las
disposiciones que regulan el sector, a efectos de hacerlas comprensibles
no sélo al servicio vigilado sino también a los usuarios del mismo, dando
pautas de interpretacion y analisis frente a los asuntos que le competen
a esta Entidad en aras de generar confianza.

Desde el afo 2010, la SuperVigilancia, en cumplimiento de lo dispuesto
en el Decreto 2355 de 2006 por politica institucional, ha venido
publicando anualmente esta herramienta de consuilta y apoyo para lograr
un vinculo mas directo con los ciudadanos en pro de facilitarle el acceso
a la Administracion Publica con el fin de multiplicar el conocimiento frente
a la posicion de este ente de inspeccidn, vigilancia y control.

El presente Manual de Daoctrina Version 3.0 trae una recopilacion de los
anteriores 2010 y 2011 en lo que atafe a los pronunciamientos vigentes
hasta este momento y los alusivos al afio 2012 que tienen relevancia
para el sector y la ciudadania en general, los cuales -vale decir- se
enmarcan en lo dispuesto en el Articulo 28 del Cdodigo de Procedimiento
Administrativo y de lo Contencioso Administrativo®.
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5.4. MARCO TEORICO CONCEPTUAL

Para la presente investigacion es importante tener algunos conceptos que deben
ser tomados en cuenta para el desarrollo de la investigacion:

5.4.1. Definicién de Sistema de seguridad

Cuando hacemos referencia a un sistema de seguridad no estamos
hablando Unicamente de sensores, camaras y alarmas, sino también de
puertas blindadas, persianas protegidas y rejas de seguridad. Podemos
decir que la eleccién de un tipo de sistema u otro dependera de las
necesidades de cada familia o individuo, esta necesidad varia de
acuerdo a la cultura del entorno, el estandar de vida y los factores
psicolégicos directos e indirectos. El sistema de monitoreo profesional,
por ejemplo, tiene dos funciones fundamentales: minimizar las falsas
alarmas y asegurar el efectivo funcionamiento del sistema en todo
momento; para que ambas acciones se cumplan es fundamental que los
proyectos o instalaciones y procedimientos se lleven a cabo mediante
normas. Por lo general, un sistema de seguridad no es un servicio
aislado sino una combinacién de elementos fisicos y electronicos o una
combinacion de ambos; los asesores son los que nos recomiendan una
opciébn u otra de acuerdo a nuestras necesidades, si lo unico que
deseamos es colocar una reja no deberiamos confiar en alguien que

desee vendemos sensores.”.

* SISTEMA DE SEGURIDAD ELECTRONICA. [En linea] Disponible en:
http://www.maquinariapro.com/sistemas/sistema-de-seguridad.html [Citado el 24 de Febrero de
2013).
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5.4.2. Clasificacion de los sistemas de seguridad

Actualmente el mercado nos ofrece infinidad de alternativas a la hora de
proteger nuestra casa: estan las alarmas simples con sistema acustico
cuyo objetivo es espantar a los posibles ladrones, este tipo de alarmas
no cuenta con conexiones externas. Los detectores volumétricos
captan el movimiento de cualquier cuerpo u objeto en el campo de
actuacion determinado por la longitud de onda; los detectores por
ultrasonido detectan los ruidos extrafios como roturas de cristales y es
por eso que suelen colocarse en las ventanas. Tenemos también los
detectores infrarrojos que analizan las variaciones térmicas que se
producen en un radio especifico, al intruso lo delataran sus 37°C de su
cuerpo; los mas modernos incorporan detectores volumétricos. Por
ultimo, los sistemas de seguridad actuales poseen contactos
magnéticos para puertas y ventanas, estas son placas imantadas que
generas un campo magnético que hace saltar la alarma cuando alguien

intenta abrir la ventana®.

5.4.2. Analisis de riesgo

En donde se deben evaluar los siguientes aspectos:

o Evaluacién del valor del activo
o Evaluacién de amenazas

o Evaluacién de riesgos

o Evaluacion de vulnerabilidades
o Administracion de riesgos

® Ibid.
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GRAFICO No. 1 - ANALISIS DE RIESGO
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ANALISIS DE RIESGO

FUENTE: http://www.slideshare.net/RicardoAnibalMurillo Via/analisis-de-riesgo-14193140

24



6. METODO DE INVESTIGACION

6.1 TIPO DE INVESTIGACION Y ENFOQUE

El método de investigacion que se aplica en esta investigacion, se desarrolla a
través de la aplicacion de una encuesta, la cual a través de la formulacion de seis
(06) preguntas cerradas, que permiten hacer una valoracién cuantitativa y
cualitativa, que permite conocer informacioén acerca de los niveles de seguridad
que manifiesta el grupo encuestado existe o0 no y la determinacion de las lineas

de accion.

Se procede a la elaboracion de la encuesta, la cual “es una técnica basada en la
interrogaciéon directa de la fuente de informacién y en el posterior recuento en la
muestra elegida de cada una de las diferentes repuestas obtenidas, es una técnica
adecuada para la investigacion de caracteristicas racionales y conscientes,

»6

realidades objetivas, opiniones y motivaciones”™, por cuando es un trabajo de

campo que permite alcanzar el objetivo propuesto, logrando obtener las
respuestas directas de los oficiales para su posterior interpretacion.

6.2 DISENO METODOLOGICO DE LA INVESTIGACION

Las fases de investigacion en este proyecto fueron las siguientes:
e Primera Fase: determinacién del tema a tratar
e Segunda Fase: Establecimiento de los marcos

e Tercera Fase: Trabajo de campo (encuestas)

° CIFUENTES, Alvaro. INVESTIGACION DE MERCADOS. UNAD. Bogota, 2000. Pagina 71.
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e Cuarta Fase: Analisis de los resultados

¢ Quinta Fase: Propuesta

6.3 POBLACION O UNIVERSO

La poblacién escogida para esta investigacion son los Oficiales del Ejercito
Nacionales (Grado Mayor), que se encuentran actuaimente adelantando estudios
de estado mayor en la Escuela Superior de Guerra, quienes tienen conocimiento
de los sistemas de seguridad existentes, y sus opiniones frente a sus falencias y
nuevas propuestas, permitiran encauzar el desarrollo de los resultados de la
investigacion.

6.3.1. Muestra

Para la muestra se realizaron en total un niumero de 19 encuestas, las cuales se
determinaron por el método aleatorio simple, “este procedimiento de seleccion de
los elementos que integran la muestra, esta basado en la seleccién al azar y en
consecuencia, todas las unidades que constituyen el universo, tienen la misma
probabilidad de formar parte de la muestra”, y en este caso es el apropiado debido
a que las personas encuestadas tienen informacién acerca de la seguridad del
Cantén.

6.4 INSTRUMENTOS

Se aplico una encuesta, la cual tiene como propoésito recolectar informaciéon acerca
de la seguridad del CANTON, teniendo en cuenta sucesos anteriores de
atentados, si estos so 0 no conocidos por los encuestados; saber que tanto
conocimiento se tiene de la seguridad, conocer los puntos vulnerables, y los
lineamientos adecuados para establecer la formulacion de la propuesta.
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6.4.1. Formato de encuesta

cu[[ﬁ DE SU[R
SC Cotomaia A

a1
ETunigs sypeni0RES

FORMATO DE ENCUESTA

PROPUESTA PARA EL DISENO DE UN SISTEMA DE PROTECCION FiSICA
INTERNA Y EXTERNA PARA LAS INSTALACIONES DEL CANTON DE
INFANTERIA

Nombre - GG

1. ¢ TIENE USTED CONOCIMIENTO DE LOS ATENTADOS A LOS QUE HA

SIDO EXPUESTO EL CANTON DE INFANTERIA?
Si NO

AL RESPONDER Sl ENUNCIE QUE ATENTADOS
CONOCE

2. ;CREE USTED QUE LA SEGURIDAD CON LA QUE CUENTA EN CANTON
EN LA ACTUALIDAD ES SUFICIENTE?
Si NO

AL RESPONDER NO, EXPLIQUE PORQUE
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3. DE 1 A 5, SIENDO UNO EL MENOR Y 5 EL MAYOR, INDIQUE CUAL CREE
USTED QUE ES EL GRADO DE VULNERABILIDAD DEL CANTON DE
INFANTERIA.

(R i

L]

L

b
[]

a A ON

4. POR ASUNTOS DE SEGURIDAD, CREE USTED QUE EL RANGO DE
OFICIAL ¢LO EXIME DE LOS CONTROLES DE SEGURIDAD A LA ENTRADA
DEL CANTON?

sl NO__

5. ;EN ALGUNA OPORTUNIDAD DE HA SENTIDO INCOMODO POR LOS
CONTROLES DE SEGURIDAD A LA ENTRADA DEL CANTON?

S| NO___

6. DE LOS SIGUIENTES SISTEMAS DE SEGURIDAD SENALE CUAL
CONSIDERA QUE APLICARIA DE FORMA ADECUADA PARA LAS
INSTALACIONES DE EL CANTON DE INFANTERIA (PUEDE SENALAR MAS DE
UNO).

* CAMARAS DE SEGURIDAD

* SISTEMAS SATELITES MONITOREADOS

* PROGRAMA COMPUTARIZADO DE RECONOCIMIENTO
DE FOTOS Y HUELLAS DIGITALES

*LOS ACTUALES SISTEMAS DE SEGURIDAD CON CANES
Y SOLICITUD DE DOCUMENTO DE IDENTIDAD

] UL
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Si CONOCE OTRO POR FAVOR DESCRIBALO

7. (ESTARIA DE ACUERDO CON LA IMPLEMENTACION DE UN SISTEMA
ACTUALIZADO PARA PRESERVAR LA SEGURIDAD DEL CANTON DE
INFANTERIA?

Sl NO

29




7. ANALISIS DE LA INFORMACION

Para el proceso del trabajo de campo, se procedid a aplicar el formato de
encuesta en la muestra seleccionada, lo cual permitié la recolecciéon de la
informacién para su analisis y tabulacién.

Los criterios que se tienen en cuenta para el analisis de la informacion: graficas y
tabulacion de la informacién obtenida a través de las encuestas.

Para el analisis de esta informacién, a continuacién se analiza la informacion
obtenida por las entrevistas, a través de la interpretacion de las siguientes graficas
para cada pregunta asi:

PREGUNTA No. 1 ;TIENE USTED CONOCIMIENTO DE LOS ATENTADOS A
LOS QUE HA SIDO EXPUESTO EL CANTON DE INFANTERIA?

Sl NO

PREGUNTANo. 1
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AL RESPONDER SI, ENUNCIE QUE ATENTADOS CONOCE

® CARRO BOMBA ESDEGUE
¥ ROBO DE ARMAMENTO

® SUPLANTACIONES
* NORESPONDE

ANALISIS PREGUNTA No. 1: El 58% de los encuestados, tiene conocimiento de
los atentados a los que ha estado expuesto el Cantén norte, por lo que se hace
necesaria la propuesta para el disefio del sistema de proteccion para las

instalaciones, porque la percepcion de seguridad es baja.

De los casos mas reconocidos esta el carro bomba instalado en la Escuela
Superior de Guerra, lo cual prendid las alarmas respecto al esquema de
seguridad, dado que en el Cantén circula un sinnimero de personal militar.

PREGUNTA No. 2 ,CREE USTED QUE LA SEGURIDAD CON LA QUE
CUENTA EN CANTON EN LA ACTUALIDAD ES SUFICIENTE?

Sl NO
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PREGUNTANO. 2

ANALISIS PREGUNTA No. 2: El 79% de los encuestados considera que la
seguridad con la que cuenta el canton es insuficiente frente a los esquemas con
los que se cuenta en la actualidad, o que conlleva a dar viabilidad a la propuesta

de una nueva propuesta de seguridad para el canton.

Por otra parte, las objeciones mayores se basan en la falta de tecnologia, falta de
circuitos cerrados, falta de protocolo, falta de controi del personal.

AL RESPONDER NO, EXPLIQUE PORQUE

* COMPLETAR MECANISMO
® MUY SUPERFICIAL

* FALTAPRCTOCOLO

® CONTROL DE PERSONAL
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PREGUNTA No. 3

DE 1 A 5, SIENDO UNO EL MENOR Y 5 EL MAYOR, INDIQUE CUAL CREE
USTED QUE ES EL GRADO DE VULNERABILIDAD DEL CANTON DE
INFANTERIA

* NULO
* BAIO
= MEDIO

* ALTO

= MUYALTO

ANALISIS PREGUNTA No. 3: Segun los encuestados se pueden determinar los

siguientes indices:
e EI7 % considera que el grado del vulnerabilidad del cantén es nulo
e EI 13 % considera que el grado del vuinerabilidad del cantén es bajo

e EI 20 % considera que el grado del vulnerabilidad del cantén es medio

El 27 % considera que el grado del vulnerabilidad del canton es alto

El 33 % considera que el grado del vulnerabilidad del cantén es muy alto

Con lo que se evidencia que el 80 % de las personas encuestadas, consideran

qgue el canton es vulnerable en niveles altos en cuestiones de seguridad.
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PREGUNTA No. 4

POR ASUNTOS DE SEGURIDAD, CREE USTED QUE EL RANGO DE OFICIAL
¢LO EXIME DE LOS CONTROLES DE SEGURIDAD A LA ENTRADA DEL
CANTON? Sl NO

ANALISIS PREGUNTA No. 4: El 89 % del personal encuestado considera que el
rango de oficial no los exime de los controles de seguridad para la entrada al
cantéon y el 11 % considera que su rango los debe eximir de los controles, pero
esto conduce a pensar que es necesario el control para todo el personal que
ingresa sea oficial 0 no, porque se han presentado casos de suplantacion.

PREGUNTA No. §

¢EN ALGUNA OPORTUNIDAD DE HA SENTIDO INCOMODO POR LOS
CONTROLES DE SEGURIDAD A LA ENTRADA DEL CANTON?

Sl NO
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PREGUNTANo. 5

ANALISIS PREGUNTA No. 5: El 26 % de los encuestados, ha sentido
incomodidad en alguna oportunidad por los controles de seguridad en el cantén y
el 74% considera que no sufrido ninguna incomodidad, lo que conlleva a llevar
que estas incomodidades se pueden presentar por el grado o porque los controles
de seguridad no son los adecuados.

PREGUNTA No. 6

DE LOS SIGUIENTES SISTEMAS DE SEGURIDAD SENALE CUAL CONSIDERA
QUE APLICARIA DE FORMA ADECUADA PARA LAS INSTALACIONES DE EL
CANTON DE INFANTERIA (PUEDE SENALAR MAS DE UNO).

* CAMARAS DE SEGURIDAD

* SISTEMAS SATELITES MONITOREADOS

* PROGRAMA COMPUTARIZADO DE RECONOCIMIENTO
DE FOTOS Y HUELLAS DIGITALES

*LOS ACTUALES SISTEMAS DE SEGURIDAD CON CANES
Y SOLICITUD DE DOCUMENTO DE IDENTIDAD

] LU
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* CAMARAS DE
SEGURIDAD

¥ SISTEMAS SATELITALES

® PROGRAMAS DE
RECONOCIMIENTO

* CANESY DOCUMENTO

® OTROS

ANALISIS PREGUNTA No. 6:
Segun los encuestados se pueden determinar los siguientes indices:

e EI5 % considera que el mejor sistema para el canton seria los sistemas

satelitales

e EI 11 % considera que el mejor sistema para el cantdn son los sistemas

actuales de canes e identificacion

o EI 32 % considera que el mejor sistema para el canton seria los programas

de reconocimiento

e EI 47 % considera que el mejor sistema para el canton seria los sistemas

de camaras de seguridad

Con lo que se evidencia que el 79 % de las personas encuestadas, consideran
que el cantdn requiere de sistemas de camaras de seguridad y programas de
reconocimiento que deben incluir la huella y la foto, como los que se utilizan en el

comando general.
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PREGUNTA No. 7

.ESTARIA DE ACUERDO CON LA IMPLEMENTACION DE UN SISTEMA
ACTUALIZADO PARA PRESERVAR LA SEGURIDAD DEL CANTON DE
INFANTERIA?

Si NO

PREGUNTANo. 7

ANALISIS PREGUNTA No. 7: El 95% de los encuestados estan de acuerdo con
la implementacion de un sistema actualizado para la proteccién del cantén, lo cual
le da viabilidad a la propuesta, para establecer los sistemas mas adecuados,
frente al costo — beneficio.
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8. DIAGNOSTICO

Después de realizar el analisis de los resultados de las encuestadas realizadas
durante el trabajo de campo, es importante concluir los siguientes aspectos:

e Existen grandes indices que evidencian que el cantén norte tiene
deficiencias en sus sistemas de seguridad, tanto en la identificacion del
personal que ingresa, como la falta de procedimientos sistematicos, lo que
hace necesaria la propuesta de un sistema que permita suplir las
necesidades en cuestion de seguridad.

o EIl gran porcentaje de los encuestados considera que la seguridad con la
que cuenta el canton es insuficiente frente a los esquemas con los que se
cuenta en la actualidad, lo que conlleva a dar viabilidad a la propuesta de
una nueva propuesta de seguridad para el cantdn, que incluya mas
tecnologia y sistemas de reconocimiento.

e Es importante concientizar a todo el personal militar, tanto suboficiales
como oficiales sin importar el grado, para que los controles de seguridad
son necesarios para el cantéon y que deben ser aplicados a todos, y asi
evitar suplantaciones.

e Dentro de los sistemas que han sido seleccionados por los encuestados
con mayor porcentaje se encuentran las camaras de seguridad y los
programas de reconocimiento que deben incluir la huella y la foto, como los
que se utilizan en el comando general.

e Dado que el 95% de los encuestados estan de acuerdo con la
implementacién de un sistema actualizado para la proteccién del cantén, se
da viabilidad a la propuesta de un sistema de proteccion adecuado para el
cantén, lo cual debe ser evaluado respecto a su implementacion y sus
costos en la propuesta de intervencion.
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9.1. PROPUESTA PARA EL DISENO DE UN SISTEMA DE PROTECCION
FISICA INTERNA Y EXTERNA PARA LAS INSTALACIONES DEL CANTON DE
INFANTERIA

9.1.1. AREA INTERNA

9.1.1.1. Identificacién del riesgo

Deficiencia en sistemas contraincendios.

- Carencia de un circuito cerrado de television en areas criticas.
- Deficiencia en un alumbrado adecuado.

- Falta de controles de acceso.

- Insuficiencia en protocolos de seguridad.

—  Ausencia de pelicula de seguridad anti fragmentacion y polarizar los vidrios

de las instalaciones.

- Falta de control en el acceso a internet punto a punto o inalambrico (WIFI,
modem). Debido que el riesgo de espionaje y/o sabotaje técnico (hurto,
alteracion o dafno en los archivos digitales) es ALTO a través de esta red.

9.1.2. DISENO DE PLAN PARA LA GESTION DEL RIESGO

9.1.2.1. Sistema contra incendios

Se tendréan en cuenta para el disefo previo del sistema de contraincendios del
Cantdn Norte los siguientes aspectos:
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- Deteccion por personal de Brigadistas.

La deteccion queda confiada a las personas encargadas (Brigadistas), esto
durante las horas del dia y la noche, si hay presencia continuada de personas
como es el caso del dispensario y diferentes secciones de la Brigada y demas
Unidades, la deteccion rapida del incendio queda asegurada en todas las zonas o
areas visibles (no asi en zonas "escondidas"), en donde seran cubiertas por
sistemas de deteccion.

- Sistema de deteccidén automatica.

Este sistema permite la deteccion y localizacién automatica del lugar exacto en
donde se presenta el incendio, y permite poner en marcha el plan de alarma que
este contemplado.

El sistema de deteccidén automatica permite mayor agilidad de deteccion, ya que
da exactitud del lugar en donde se presenta el conato de incendio; igualmente
controla zonas inaccesibles a la deteccién humana.

Se recomienda para el caso del Cantéon Norte que la central sea supervisada por
un Suboficial en un puesto de control, preferiblemente donde se controla el
sistema de circuito cerrado de television, ya que es alli donde existe mayor control
visual.

El sistema debe contar con seguridad de funcionamiento por lo que
necesariamente debe auto vigilarse. Ademas una correcta instalacion debe tener
cierta capacidad de adaptacion.

Se presenta a continuacién una propuesta de sistema de deteccién automatica y
una secuencia funcional para la misma; donde sus componentes principales son:

- Detectores de humo y sistemas de aspersion automaticos (Dentro de los
cuales se recomiendan los detectores de gases de combustién idnicos
(humos visibles o invisibles), detector 6ptico de humos (humos visibles),
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detector de temperatura (Fija, termovelocimétrico), detector de radiaciones

(Ultravioleta, Infrarroja (llama).
Pulsadores manuales.
Central de senalizacion y mando a distancia (Puestos de Control).

Lineas.

Aparatos auxiliares: alarma general, teléfono directo a bomberos,

accionamiento sistemas extincion, etc.

Linea de deteccion
Detectoresde humo

Alarmas locales en los 3 puestos de
control

Quien detecto el incendio

Central de Monitoreo Localiza el sector del conato
Cuarto de Cadmaras

Se desplaza hacia la zona afectada

Medida que se adopta

Conato de poco interés ﬁ ﬂ incendio

{finde alarmg m Termina la Determinar
emergencia como emergencia

BOMBEROS DISPARO DE ASPERSORES ALARMA GENERAL PLAN DE EMERGENCIA

Figura 1. Propuesta de un sistema de deteccion automatica para el Cantén
Norte.
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Designacion del
elemento de
vigilancia

5T

Centrode
Monitoreo

!

xiste alguna

St Anomalia?

NO

Se continua el Se comunica a sus
monitoreo del superiores para
Canton. controlaren
incldente

intervencion
Cuerpode
bomberos

Grafica 1. Diagrama de flujograma responsable del sistema contraincendios en
coordinacién con Cdte y cuerpo de bomberos.
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Foto 1. Ubicacién de hidrantes y gabinetes contra incendios sector dispensario,
Brigada 13, edificio casas fiscales Oficiales, casa fiscales Oficiales y laboratorios.
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Foto 2. Ubicacion de hidrantes y gabinetes contra incendios sector EAS, Escuela
de Infanteria, Aulas Escuela de infanteria, hotel Bicentenario.
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Foto 3. Ubicacion de hidrantes y gabinetes contra incendios sector Escuela
Superior de Guerra, Auditorio Escuela Superior de Guerra, hotel Colon.
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De acuerdo a las necesidades y vulnerabilidades encontradas en cada una de las
instalaciones del Cantdn Norte, se recomienda implementar los siguientes
elementos contraincendios:

ELEMENTO

CARACTERISTICA

UBICACION

Detectores 6pticos o los
detectores iénicos.

Pueden ser de dos
tipos: los de rayos
infrarrojos que
detectan una fraccion
de luz que emite el
humo y los de tipo
puntual que cuando el
humo entra en la
camara el haz de luz
emitido se refracta en
las particulas de humo
y puede alcanzar al
receptor, activandose
la alarma.

En oficinas de cada uno
de los bloques
administrativos, sobre los
pasillos de apartamentos

fiscales, bodegas de
almacenamiento de
material combustible

(Depésitos, etc.)

Sistema de aspersién contra
incendios en PVC-C

Los sistemas de PVC-
C son wusados con
frecuencia para la
extincion de incendios
por  aspersion en
sistemas instalados en
espacios publicos
como bibliotecas,
museos y teatros, asi
como en edificios de

Estos se recomienda
ubicarlos en areas en
donde es abundante la

presencia de personas
(Pasillos Edificio Oficiales,
Oficinas, Dispensario,
depésitos de

almacenamiento, etc.

mas altura como
oficinas y hoteles.
Sistema de alarma contra Garantizan la | Ubicados en los tres (3)

incendios

proteccion de VIDAS
por medio de Ila
deteccion temprana de
conatos de INCENDIO,
que permiten realizar
una EVACUACION
ordenada y a tiempo
de los \visitantes vy
personal intemo vy
externo de la Empresa.

puestos de control y el
principal en la Central de
Monitoreo.

H
~d




ELEMENTO

CARACTERISTICA

UBICACION

Extintores multipropésito
Solkaflam.

Es ideal para apagar
incendios de CLASE
“C” provocadas en

En cada una de las
dependencias, oficinas o
en donde se encuentres

lugares como | equipos de computo.
laboratarios, equipos
energizados, centrales
telefénicos, equipos
electrénicos. No

deteriora tales equipos
y no causa dafio a la
salud. No es corrosivo.
No produce impacto
térmico ni deja
residuos.

5 Puertas cortafuegos E160 Las puertas cortafuego | Se usan en instalaciones
o también llamadas | como son  depositos,
puertas RF (resistentes | grandes recintos,
al fuego) son puertas | dispensario, viviendas
de metal, vidio o | fiscales, en general donde

1t A madera. Se instalan | sea necesaria una
con el fin de evitar la | proteccién basica contra el
propagacion de un | fuego en caso de
incendio y ademas | accidente.
pemiten una rapida
evacuacion del
personal.

9.1.2.2. Circuito cerrado de television

El circuito cerrado de televisién digital a implementar en el Cantén Norte, es un
sistema compuesto por un grabador de video digital y camaras de seguridad. Este
sistema se puede controlar de manera remota desde una sala en donde se decide
la inclinacién de las camaras o el enfoque de las mismas. Gracias a este sistema
se puede tener una video vigilancia en tiempo real, grabacion de actividades,

recopilacion de pruebas para demostrar fraudes o robos y atentados terroristas.
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CIRCUITO CERRADO DE TELEVISION RECOMENDADO CANTON NORTE

Camara integrada

Va”‘f‘?ca* Montajes suspendidos

'\ de techos o paredes

Camara Domo ©
Camara IP inalambrica integrada infrirrojo
a color

.

Chmar I Camara motorizada IP

Camara integrada
i de colocacion

Camara IP

W

para exterior Transceptor pasivo de video, Trasmisor pasivo
datos y alimentacion par trenzado de video

Equipo para montaje

e monitor de punto

Controlador

%

Grabador Digital 4 Canales Multiplexor Red

Figura 2. Disefio de un circuito cerrado de televisién para el Cantén Norte.
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CIRCUITO CERRADO DE TELEVISION RECOMENDADO CANTON NORTE

OB

Camara integrada
Vari-focal

Montajes suspendidos
‘\ de techos o paredes

Camara Domo
Camara IP inalambrica integrada infrz‘rrojo
a color

*

Bl I Camara motorizada IP

Camara integrada
K de colocacion

Camara IP

Equipo para montaj

para exterior Transceptor pasivo de video, Trasmisor pasivo
‘ datos y alimentacion par trenzado de video

e monitor de punto

Controlador

W

Grabador Digital 4 Canales Multiplexor Red

Figura 2. Disefio de un circuito cerrado de televisiéon para el Canton Norte.
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ELEMENTO

CARACTERISTICA

Transceptor pasivo de video, datos
y alimentacién par trenzado

<

Permite enviar la sefal (videos, datos y alimentacion)
de una camara por un solo cable UTP. Sistema
formado por baluns, uno de los cuales hace de
emisor (splitter) y otro de receptor (injector), ambos
baluns disponen de conexién BNC (video), datos (2
terminales para PTZ, alimentacion hembra (emisor) y
alimentacion macho (receptor).

Grabador Digital 4 Canales
Multiplexor Red

vMwww. . Superinventos.c o

AL T Py

Grabador digital 4 canales con deteccion de
movimiento, disco duro extraible de 80 Gb incluido,
con posibilidad de ampliacion hasta 160 Gb,
multiplexor digital, un canal de audio para grabacién,
entrada de alarma individual por cada canal, doble
salida de video, funcién de watch-dog y quad.

Monitor para punto

Es un monitor preciso y permite durabilidad de la
tecnologia sensible al tacto de 3M, permite la
visualizacion de imagenes de alta calidad, sin
posibilidad de distorsion.

Trasmisor pasivo de video de 1
canal por par trenzado con
convertidor

Permiten una cémoda instalacion de video
vigilancia utilizando solo cable UTP par
trenzado. Utilizando transmisores pasivos
UTP101PV-RM12 en cada canal, el receptor
proporciona 36V de alimentacion.

Montajes suspendidos de techos o
paredes

Permiten el montaje de las camaras de red domo
fijas. Permiten la instalacién en pared, en techo o en
parapeto a fin de garantizar un campo de vision
claro.
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ELEMENTO

CARACTERISTICA

Camara Domo integrada infrarrojo

La camara domo integrada dia/noche WZ45 es una
camara anti vandalica de montaje en superficie y uso
sencillo, disefiada para una vigilancia efectiva las 24
horas del dia. Equipada con un CCD de filtro
mecanico de 540 lineas de TV y 18 LED de
infrarrojos de gran eficacia, la camara ofrece colores
intensos durante el dia y 18 m (60 pies) de vision
nocturna con infrarrojos activos.

Camara integrada de colocacién

El sistema de navegacion integrado Serise de HIS-
7XX se disefia para proteger la optica y la electronica
de la camara contra la humedad y los contaminantes
aerofransportados. Las caracteristicas de sistema de
la facil-a-instalacion un receptor, una cacerola/una
inclinacién, un recinto, y un catrtidge a presién de la
optica (COI).

Optica varifocal integrada: 3,5-8 MM. Posee un ccd
Sony 113", 420 I confiere estabilidad
total. Compensacion automatica de luz, pudiendo
funcionar con un minimo de 1 lux/F 1,2. Minimo
consumo de 150 mA. Balances de blancos. Ajuste de
contraluces.

Camara motorizada IP

Compuesta por un sensor de imagen 1/4" CMOS
color y resoluciones VGA (640x480) y QVGA
(320x240). Formato de compresion de video MJPEG
y tasa de transferencia 30 FPS (VGA) y 30 FPS
(QVGA). Optica varifocal de 4~9 mm con un campo
de vision diagonal de 69° a 30,7°. lluminacion
minima de 0.5 Lux. Dispone de conexién a red por
puerto Ethernet o Wifi.

10

“aoaui,

Camara IP sin cables, calidad VGA. Optica fija de 3.6
mm con un campo de vision diagonal de 90°. 8 LEDs
infrarrojos  que se activan automaticamente
proporcionando asi una imagen nitda a 0 Lux
(oscuridad total) a una distancia maxima de 15 m.
Dispone de conexion a red por puerto Ethernet o
Wifi.
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ELEMENTO

CARACTERISTICA

11

Camara IP

Camara IP con 2.0 1080P(1920x1080) Megapixel
con sensor de imagen CMOS de Sony. Optica fija de
3.6 mm. Formato de compresion de imagen H.264.
Admite alimentacion PoE. Interfaz WEB, CMS,
DMSS y NVR. Tiene salida de red RJ45 que permite
un potente acceso remoto por navegador.

12

Camara IP

Camara IP formato compacta antivandalica IR.
Dispone de un sensor de imagen 1/3” Aptina CMOS
color. Resolucion maxima de 1.3 Megapixel
(1280x960). Formato de compresion de imagen
H.264. Optica fija de 3.6 mm, con un campo de
vision diagonal de 79° 30 LEDs infrarrojos que se
activan automaticamente proporcionando asi una
imagen nitida a O Lux (oscuridad total) a una
distancia maxima de 20 m.

13

Esta serie de equipos de montaje para
interior/exterior esta disefiada para instalaciones de
camaras fijas o carcasas de camara y admite una
carga de hasta 9 kg (20 Ib). Todos los modelos estan
fabricados en aluminio ligero y disponen de
abrazaderas soldadas, lo que proporciona un
montaje de camara muy rigido. Todos los soportes
de montaje vienen completamente ensamblados.

14

Controlador

El Controlador AutoDome® Serie LTC 5136 brinda
un total control de las avanzadas caracteristicas del
sistema AutoDome. Entre esas caracteristicas se
encuentran: velocidad variable, recorrido automatico,
99 preconfiguraciones y pleno funcionamiento de
panoramica / inclinacién / zoom, todo ello desde una
sola unidad que se controla con una sola mano.
Con su tamafo compacto y uso sencillo, el
Controlador LTC 5136 controla un solo sistema de
camara AutoDome o hasta 8 unidades AutoDome
cuando se utiliza en una configuraciéon en cadena.

De acuerdo a los sistemas de monitoreo anteriormente expuestos y las falencias

de seguridad encontradas en el interior del Canton Militar Norte, se ubica el

circuito cerrado de television de la siguiente forma:
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- Puestos de control (camaras fijas y domos).
-~ Areas comunes. (camaras fijas).

- Zonas residenciales. (camaras fijas).

- Dispensario y laboratorios. (camaras fijas).
- Depositos. (camaras fijas).

—  Areas despejadas. (domos).
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Foto 4. Ubicacion circuito cerrado de television sector dispensario, Brigada 13,
edificio casas fiscales Oficiales, casa fiscales Oficiales y laboratorios.
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Foto 5. Ubicacion circuito cerrado de television sector EAS, Escuela de
Infanteria, Aulas Escuela de infanteria, hotel Bicentenario.
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Foto 6. Ubicacion circuito cerrado de television sector Escuela Superior de
Guerra, Auditorio Escuela Superior de Guerra, hotel Colén.
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Fuente: Cotizacién de la empresa UNIVERSAR SECURITY S.A.S, implementacion
circuito cerrado de television Cantén Norte.

9.1.2.3. Propuesta de controles de acceso

El sistema de Control de Acceso del Canton Militar Norte, permitird administrar

con seguridad las areas restringidas, sin importar la cantidad de personas que

tengan acceso. Este sistema solo dara acceso a personas autorizadas y en

horarios autorizados, utilizando dispositivos electrénicos, tales como: lectores

biométricos de huellas digitales, lectura del iris, lectura de mano, teclados, y

lectores de tarjetas; administrados por un Software de Control que identifica

plenamente la persona que entré 6 sali6 y a la vez almacena automaticamente

cada evento.

9.1.2.3.1. El Software de Control de Acceso permitira:

- Controlar y monitorear el acceso del personal.
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- Registros estadisticos actualizados del movimiento del personal.
- Programacion de usuarios, turnos y claves.

- Generara reportes de asistencia del personal.

- Bajo costo de operaciéon y agil recopilacién de informacion.

- Conexion por RED, crece faciimente en usuarios y en puertas controladas.

9.1.2.4. Puesto de control recomendado

PUESTO DE CONTROL TIPO

ESTRUCTURA PUESTO DE t
CONTROL

" CAMARAFUA

" SISTEMA
BIOMETRICO
"ARCO DETECTOR DE
METALES

" INSPECCIONES
MANUALES

SISTEMA DE
TALANQUERA

Figura 3. Disefio de un puesto de control tipo, para ingresos y salidas del Cantén
Norte.
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9.1.2.4.1. Elementos del puesto de control

ELEMENTO

CARACTERISTICA

Lector biométrico

,a‘

Algoritmo biométrico dactilar, Conexion en red
Ethernet TCP/P, RS 485
Alta velocidad de comparacion
Identifica 2000 huellas en 1 segundo
Alta capacidad de  huellas y eventos
Memoria intema para 5000 huellas y 50.000
eventos, Flexibilidad en los modelos de
operacion, Diferentes modos de operacion:
Huella, Tarjeta, Tarjeta + Huella.

ELEMENTO

CARACTERISTICA

Lector biométrico y de proximidad
para Control de accesos de alta
seguridad

Algoritmo premiado a nivel internacional (No.1
en FVC2006 y NIST MINEX)
Conexion en red Ethernet TCP/IP, RS 485

Alta velocidad de comparacion
Identifica 2000 huellas en 1 segundo
Alta capacidad de huellas y eventos

Memoria intema para 5000 huellas y 50.000

eventos, Flexibilidad en los modelos de
operacion.

Lector Lector biométrico por huella dactilar
configurable en modo identificacion (500

huellas) o modo verificacion (4.000 huellas).

Central de acceso TPL4

Central para el Control de Acceso en tiempo
real (On-line) para 4 lectores (hasta 4 puertas),
8 entradas, 4 relés. Incorpora una fuente de
alimentacion que le permitira conectar las
electrocerraduras y otros dispositivos de
seguridad.
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Torno de control de paso

Los tornos de la serie 500 permiten aprovechar
espacios reducidos para instalar un sistema de
control de paso de personas. No obstante su
reducido tamario, no afecta a las prestaciones.

ELEMENTO

CARACTERISTICA

Pilonas automaticas

El objetivo principal de la pilona automatica
Dakota 500 es conseguir controlar el transito de
vehiculos para garantizar la seguridad de los
viandantes y peatones, asi como gestionar los
accesos de una forma agil y practica.

Permite leer e integrar toda la informacion dutil
(fotografia, texto, y firma) de manera
automatica en el sistema de gestiéon propio del
ejercito y organizarla segun las necesidades.
Util para control de visitas en los puntos de
control del Canton Norte, etc.

Elimina los posibles errores de transcripcion en
un registro manual gracias a la extraccién y
validacion de los datos leidos mediante un
motor de reconocimiento 6ptico de caracteres
(OCR)

Pasillo motorizado

Los Pasillos disponen de detectores anti-
atrapada en las puertas y dispositivos de
alarma en caso de intento fraudulento de
pase. Sistemas de alarmas en caso de
pases denegados o0 no permitidos.
Una bateria interna actia en caso de micro
cortes de red para asegurar falsas
maniobras o pases.

‘Barreras vehiculares.

Esta constituida por un armario, en cuyo interior
hay montado un motorreductor y una central
electrénica de mando.
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El movimiento es irreversible con la posibilidad
de desbloqueo manual.

ELEMENTO

CARACTERISTICA

10

lector de matriculas para la
identificacién de vehiculo

Integra totalmente en un mismo equipo la
iluminacién, la camara, el procesador, las
entradas y salidas asi como la fuente de
alimentacion. Reconoce correctamente el
98%(*) de las matriculas de los vehiculos.
Lectura de matriculas en negativo mediante los
leds IR, asegura la autentificacion de placas de
matriculas y permite lecturas con cualquier tipo
de luz, incluso a pleno sol.

11

Camara |IP formato compacta antivandalica IR.
Dispone de un sensor de imagen 1/3” Aptina CMOS
color. Resolucion maxima de 1.3 Megapixel
(1280x960). Formato de compresion de imagen
H.264. Optica fija de 3.6 mm, con un campo de
vision diagonal de 79°. 30 LEDs infrarrojos que se
activan automaticamente proporcionando asi una
imagen nitida a O Lux (oscuridad total) a una
distancia maxima de 20 m.

12

Camara Compacta Color. Aspecto
mini domo con éptica 3.8 mm

CAMARA COMPACTA COLOR Hiper HAD
CCD 1/3". 500X582 pixels, 330 lineas, 0.3 lux.
Funcién: ELC, AGC, BLC, ATW. Automatico.
Optica: 3,8 mm. Apariencia mini-domo.
Alimentacion 12V DC.

13

Arco detector de metales

Deteccion superior para pistolas, cuchillos y
otras, armas planas o en forma de barra a
pesar de que se encuentren debajo de las
extremidades, los circuitos avanzados de
Garrett con Tecnologia de Procesador de Serial
Digital (DPS) localiza objetos pequerios, amas
a nivel de piso dificiles de encontrar y objetivos
en movimiento a pesar de la velocidad.
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ELEMENTO

CARACTERISTICA

14

Detector de metales manual

Indicacion por VIBRADOR (igual que su
celular), Indicacion visual de deteccion
mediante led, Indicacion sonora de deteccion si
lo desea, Alta sensibilidad, detecta aimmas a 28
cm, cuchillos a 15 cm, hoja de afeitar a 10 cm,
Sin riesgo a personas con marcapasos,
Frecuencia de operacion 22 khz, Alimentacion
mediante bateria normal de 9 VDC, Indicador
visual mediante LED de bateria con baja carga,
Conexion interna de la bateria mediante placa
metalica, sin cables que siempre son causa de
fallas.

15

Binomio canino antiexplosivos o
antinarcéticos

.

Perros con adiestramiento en deteccion de de
sustentarias alucinégenas y deteccion de
explosivos, con su respectivo guia canino.

16

Reductores de velocidad

&

El reductor de velocidad incide directamente en
el vehiculo cuando estd en movimiento,
produciendo un impulso vertical tanto mas
fuerte cuanto la velocidad es mas elevada.
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Foto 7. Ubicacion puestos de control con elementos de sequridad para control
de personal y vehicular.



PROPUESTA CERRAMIENTO TIPO
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Figura 4. Propuesta de cerramiento perimetral para el Cantén Norte, de acuerdo a
normas urbanisticas.
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9.1.4. AREA EXTERNA
9.1.4.1. Identificacion del riesgo

- Deficiencia en el sistema de alumbrado, generando angulos muertos para
control humano y técnico.

ALUMBRADO EXISTENTE | ALUMBRADO RECOMENDABLE

FAROLA LED

MISMO TIPO DE FAROLA INTEGRADA

Figura 5. Se recomienda iluminacién tipo Led, luminaria vial disefiada con
tecnologia de alta potencia de ultima generacion, para el alumbrado exterior da
mayor efectividad a los sistemas de guardia que suministra el cantén.
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10. CONCLUSIONES Y RECOMENDACIONES

Se establece la necesidad de implementar un sistema de seguridad para el
canton norte que incluye sistemas tecnolégicos como los de reconocimiento
a través de la huella y la foto

Es importante describir los sistemas de proteccion fisica interna y externa
que pueden ser estructurados y aplicados dentro del cantén dentro de la

propuesta final

Es necesario describir los requerimientos del sistema integrado de
seguridad fisica interna y externa dentro de la propuesta final, con base en
la experiencia de expertos en el tema, para determinar los costos de su

implementacion.

El canton militar al recibir a tanto personal militar, debe implementar un
sistema sofisticado de identificacién que le permita tranquilidad no solo al
personal militar, sino a las familias que viven en las casas fiscales.
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