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Resumen

Este capitulo analiza como la Inteligencia Artificial Explicable (XAIl) puede fortalecer la
ética y la transparencia en la ciberdefensa de las Fuerzas Militares. A partir de una revision
cualitativa de literatura especializada y marcos normativos, se identificaron principios clave
como la transparencia, la auditabilidad, el control humano significativo y la necesidad de
explicaciones adaptadas a distintos niveles jerarquicos. Los resultados muestran que la
explicabilidad no solo mejora la confianza en la tecnologia, sino que también legitima la
toma de decisiones militares en contextos criticos. Las conclusiones subrayan que la XAl
debe ser vista como un soporte ético-técnico que equilibra rendimiento y claridad, integra al
humano en el centro del proceso y requiere normas verificables para su aplicacion. El estudio
reconoce limitaciones por su enfoque tedrico y recomienda avanzar hacia pilotos practicos,
métricas estandarizadas y una cultura institucional que garantice la adopcion efectiva de estos

principios.

Palabras Clave: Ciberdefensa, Fuerzas Militares FFMM; Inteligencia Artificial Explicable XAl,
Explicabilidad; NATO DEEP eAcademy

Introduccion

La incorporacion de tecnologias de inteligencia artificial en &mbitos considerados como
estratégicos, como lo es la seguridad y defensa, en la actualidad, presenta desafios éticos y
técnicos que requieren atencion urgente. Uno de los problemas a los que se enfrentan las
entidades del Estado e investigadores es la limitada capacidad de los sistemas de IA para
proporcionar explicaciones legibles sobre sus decisiones, lo que fomenta la incertidumbre,
reduccion de la confianza y atenta contra la rendicion de cuentas en situaciones operativas
delicadas. La situacion es méas extrema en el ambito militar ya que las decisiones
automatizadas tienen un impacto considerable, puesto que influyen directamente en la vida
de los seres humanos, en la seguridad nacional y en la correcta implementacion del derecho
internacional humanitario. La opacidad algoritmica, segtin lo expresado por O’Neil (2016) y
Eubanks (2018), tiene el potencial de perpetuar violencia y conflictos, eliminar de proceso a
las poblaciones méas vulnerables y debilitar instituciones democraticas. Este trabajo ha
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recopilado una serie de principios rectores que deberian integrarse en las operaciones de
ciberdefensa ética basadas en la inteligencia artificial explicable en las fuerzas militares
colombianas, teniendo en cuenta la existencia de una brecha considerable entre las
suposiciones teoricas sobre la explicabilidad y las soluciones précticas para llenar estos
vacios operacionales (Gunning & Aha, 2019; Guidotti et al., 2021).

Con base en anterior, se plante0 la siguiente pregunta de investigacion. ¢ Cuales deben
ser los principios fundamentales de la inteligencia artificial explicable para el disefio ético de
soluciones de ciberdefensa en las Fuerzas Militares colombianas? Como respuesta, esta
investigacion persiguio el objetivo general de determinar los principios fundamentales de la
inteligencia artificial explicable (XAIl) en el disefio ético de soluciones de ciberdefensa en las
Fuerzas militares colombianas. Para cumplir con ese objetivo, los objetivos especificos de la
investigacion fueron: 1) Identificar los principios tedricos y normativos que sustentan la
Inteligencia Artificial Explicable (XAIl), con enfasis en su aplicacion a contextos de
ciberdefensa; 2) Analizar las Teorias y Normatividad sobre el uso ético de sistemas XAl en
aplicaciones de ciberdefensa en las Fuerzas Militares colombianas y 3) Proponer
lineamientos basados en los principios de la Inteligencia Artificial Explicable (XAl) para el
disefio ético de soluciones de ciberdefensa en las Fuerzas Militares colombianas.

La metodologia empleada fue un enfoque cualitativo basado en la revision de
documentos a través del andlisis tematico y comparativo de fuentes académicas. En primer
lugar, se realizo una revision de literatura para determinar los principios conceptuales y
taxondmicos relacionados con la XAl. Segundo, se establecieron los marcos teérico y
normativo nacional, buscando preceptos éticos y regulaciones técnicas para ser adaptadas a
las operaciones militares colombianas y finalmente se establecieron algunos lineamientos
atiles para la regulacion de la XAl en el sector defensa.

En su parte teorica, esta investigacion estd basada en la Teoria Psicoldgica de la
Explicabilidad, desarrollada por Yang, Folke y Shafto (2022). Esta teoria observa que las
explicaciones generadas por la IA son interpretadas por los usuarios humanos con base a sus
modelos mentales y expectativas cognitivas. Esta perspectiva permitié conceptualizar la
explicabilidad no como una propiedad técnica, sino como un proceso de alineacion entre el

razonamiento del sistema y los procesos cognitivos del humano. Ademas, vienen a afiadirse
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enfoques como la logica difusa (Alonso et al., 2021), las teorias de evaluacion de calidad de
la explicacion (Vilone & Longo, 2021), y los marcos argumentativos aplicados a contextos
jerarquicos (Demollin et al., 2020), que enriquecen este espacio con una diversidad de
conceptualizaciones.

En vista de lo anterior, resulta relevante esta investigacion, ante la ausencia de
soluciones integrales que garanticen comprensibilidad, confiabilidad y auditabilidad de los
sistemas de IA en entornos militares, pese a la existencia de propuestas teoricas sobre la
materia. Ademas, aun cuando Colombia ha avanzado en la formulacion de un marco ético
para la 1A, este carece de especificidad sectorial que responda a los desafios técnicos,
normativos y operacionales de las Fuerzas Militares. Por lo tanto, el proposito de este trabajo
es el disefio de una arquitectura ética aplicable, contextualizada al &mbito nacional, que
promueva el significativo control humano y la responsabilidad institucional dada las
tecnologias emergentes para la ciberdefensa.

Analisis documental: Estableciendo un concepto de Inteligencia Artificial
Explicable (XAl)

Para desarrollar el analisis del primer objetivo, se realizd una revision documental de 26
fuentes académicas relacionadas con la Inteligencia Artificial Explicable (XAl). Este analisis
se apoyd en los principios metodoldgicos propuestos por Aria'y Cuccurullo (2017), en el que
se priorizé el uso de métricas como el nimero de citas por documento para establecer el
impacto relativo de cada fuente, ademas de considerar su pertinencia temética, afio de
publicacion y enfoque disciplinar.

En este sentido, la seleccion de documentos se fundamentd en un modelo de analisis
de productividad por autor y relevancia por impacto, siendo el nimero de citas la variable
principal. Tal como explica Aria y Cuccurullo (2017), uno de los ejes centrales de este tipo
de analisis es la identificacion de las fuentes mas influyentes mediante el recuento de citas,
lo que permite establecer una base sélida y representativa del estado del arte en un campo
emergente. Esta logica fue aplicada de forma rigurosa al corpus documental sobre XAl,

permitiendo distinguir las obras con mayor influencia conceptual en el area.
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Ademas, se aplicaron estrategias de codificacién tematica para agrupar los
documentos segun categorias emergentes como ética normativa, gobernanza institucional,
taxonomia explicativa y marco regulatorio. Estas técnicas, facilitaron una lectura
estructurada de las contribuciones analizadas, lo que a su vez fortalecio la comprension de

los patrones conceptuales predominantes en la literatura reciente.

Figura 1 NUmero de citas por documento analizado
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Fuente: elaboracion propia

Los documentos seleccionados para el analisis conceptual muestran diversidad
tematica, y su distribucion permite identificar cinco grandes categorias emergentes segun la
codificacion aplicada, de acuerdo con la tabla 1:

Tabla 1 diversidad tematica

Categoria tematica Documentos destacados Racr;?acl)sde
Etica y principios normativos ,(A%%glms (15), Pavlidis (17), Zeng etal. 15-76
Disefio humano-céntrico y Muller (47), Alonso (54) 47-54
educativo
Modelos tecnicos y taxonomias o1y (513), Islam (43), Minh (487), 43513

explicativas
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Rango de

Categoria tematica Documentos destacados citas

Evaluacion critica de marcos
institucionales
Aplicaciones especificas y casos Guidotti (21), Hernann (155), Mueller
sectoriales (47), Phillips (181)
Fuente: elaboracion propia
Ahora bien, los criterio de exclusion se fundamentaron en los documentos que

Schiff et al. (62), Raji et al. (531) 62-531

21-181

presentaron baja citacion (menos de 5 citas) y escasa relacién con los ejes conceptuales del
objetivo expresados en la tabla 2:

Tabla 2 Documentos excluidos

TITULO CITAS
Leveraging Explainable Al in Business and Further — 5
DeSimone & Leon, (2024)
Explainable Al and Mathematics — Ferrara, (2025) 0
On the Need fan Explainable Artificial Intelligence — Zanni- 5
Merk, (2019)
Explainable Artificial Intelligence: An Updated Perspective — 9

Krajna et al., (2022)
Recommended Methods for Using the 2020 NIST Principles

for Al Explainability — Quinn et al., (2020) 3
A Review of Explainable Artificial Intelligence — Al & 1
Sagiroglu, (2024)

The Use of Explainable Artificial Intelligence in Medicine — 1
Wen & Chaddad, (2023)

Study on the Helpfulness of Explainable Artificial Intelligence 0
— Labarta et al., (2024)

Explainable Artificial Intelligence: What Do You Need to 12
Know? — Hepenstal & McNeish, (2020)

Towards Trustworthy and Understandable Al: Explainability 5
Strategies — Yu, (2023)

Advancing Trustworthy Explainable Artificial Intelligence — 0
Aqgib et al., 2023

Ethical Principles of Artificial Intelligence. Ethics and 4

Information Technology. Tul, D. (2024).
Fuente: elaboracion propia

En consecuencia, a continuacién se presenta el andlisis de cada uno de los

documentos seleccionados:
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El concepto de Inteligencia Artificial Explicable (XAIl) nace como respuesta critica
al uso de modelos opacos, también conocidos como “cajas negras”, en contextos donde las
decisiones deben ser auditables y comprensibles. Guidotti et al. (2021) definen XAl como
una disciplina centrada en la generacion de explicaciones comprensibles para distintos tipos
de usuarios, buscando transparencia sin comprometer el rendimiento del sistema. Esta
perspectiva es clave para fundamentar la legitimidad de decisiones automatizadas en sectores
criticos como justicia o defensa. La necesidad de explicar como se llega a una decision
técnica, con lenguaje asequible y adaptado al contexto, introduce una dimension
epistemoldgica y comunicativa en el desarrollo de algoritmos. Por ello, entender qué es XAl
exige un enfoque interdisciplinario que incorpore no solo la computacion, sino también la
ética, el derecho y la psicologia cognitiva.

Por su parte, Hermann (2021) ofrece un analisis aplicado de los principios de
explicabilidad en el &mbito del marketing ético, mostrando cémo los valores asociados a XAl
se traducen en practicas empresariales concretas. Aunque se refiere a un entorno comercial,
los principios son extrapolables a cualquier campo donde se pretenda garantizar decisiones
justas y comprensibles. El autor subraya las tensiones entre rendimiento predictivo y
transparencia, y plantea la necesidad de soluciones hibridas. Esta reflexion es importante para
contextualizar el concepto de XAl mas alla de la teoria, identificando como se operacionaliza
en escenarios reales. Ademas, permite dimensionar los retos que enfrentan los disefiadores al
balancear precision, comprension y eficiencia. Este equilibrio es crucial en sectores como
defensa, donde el fallo o la incomprension pueden acarrear consecuencias criticas.

Asi mismo, Adams (2023) contribuye al marco conceptual al proponer que la
explicabilidad debe ser reconocida como un principio ético autdbnomo dentro del conjunto de
principios bioéticos tradicionales. Al defender la incorporacion formal de la explicabilidad
junto a principios como justicia, beneficencia o autonomia, Adams destaca que sin
comprension no puede haber consentimiento ni responsabilidad plena. Este argumento es
particularmente potente en el contexto colombiano, donde decisiones automatizadas en
justicia o salud requieren ser explicadas para que puedan ser legitimamente aceptadas o
impugnadas. Su enfoque también posiciona a la explicabilidad como herramienta

habilitadora del resto de principios, facilitando el didlogo entre la ética normativa y el disefio
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técnico. Asi, la definicidn de XAl adquiere mayor profundidad al estar anclada en discusiones
filoséficas sobre la transparencia como valor moral.

Aunado a esto, el trabajo de Zeng et al. (2018) sobre la plataforma LAIP resalta que
ningln conjunto de principios sobre XAl es completo por si solo, por lo que proponen una
integracion de diversos marcos éticos en un sistema coherente. Esta propuesta afiade una capa
conceptual sobre la gobernanza ética de la explicabilidad, destacando que no solo se trata de
explicar, sino de consensuar colectivamente como, a quién y con qué fines deben ofrecerse
esas explicaciones. De este modo, la definicién de XAl se amplia desde una funcién técnica
hasta un instrumento de deliberacion democratica. En este sentido, XAl no es un fin en si
mismo, sino una mediacion ética entre el funcionamiento de la tecnologia y los valores
sociales que se desean preservar.

Continuando con la discusion sobre el papel social de la explicabilidad, el trabajo de
Schiff et al. (2021) presenta una revision comparativa entre el uso de principios éticos de
inteligencia artificial en el sector publico, privado y en ONGs, destacando que el
entendimiento del concepto de XAl cambia segun el contexto institucional. Esto implica que
no existe una definicion universal o fija de explicabilidad, sino una construccion contextual
que depende de intereses, valores y responsabilidades particulares. Esta afirmacion es clave
para los sectores de defensa y justicia, donde los sistemas explicables deben articularse con
normativas nacionales, cultura organizacional y preocupaciones de seguridad. De este modo,
el andlisis conceptual de la XAl no puede limitarse a la técnica, sino que debe considerar
variables estructurales e institucionales que condicionan su implementacion real.

A su vez, Raji et al. (2020) introducen el concepto de “auditoria algoritmica” como
un componente complementario al de explicabilidad, subrayando que no basta con
comprender un sistema, sino que también es necesario contar con herramientas para examinar
sus impactos éeticos y sociales. Esta perspectiva amplia la nocion de XAl, vinculandola con
mecanismos de control, rendicidn de cuentas y supervision. En consecuencia, identificar los
principios fundamentales de la 1A explicable no solo requiere entender cOmo se genera una
explicacion, sino también coOmo se usa esa explicacion para tomar decisiones éticas, corregir

errores y generar confianza institucional. Esta vision proactiva se alinea con los retos de
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ciberdefensa, donde la trazabilidad y la justificacion de cada accion automatizada pueden
tener implicaciones politicas, juridicas o incluso humanitarias.

Por otra parte, el trabajo de Pavlidis (2024) ofrece una mirada desde el derecho,
enfocandose en como el concepto de explicabilidad se integra en el marco regulatorio
europeo, particularmente en la propuesta del Acta de Inteligencia Artificial de la Union
Europea. Esta perspectiva resalta que, para que un sistema sea considerado ético y legalmente
aceptable, debe explicar sus procesos de decision de forma comprensible, precisa y coherente
con las expectativas normativas. Asi, la explicabilidad se convierte en una obligacion
juridica, no solo técnica o ética. Esta dimension normativa es esencial al analizar el concepto
de XAl en contextos institucionales, especialmente en el sector pablico y la administracion
de justicia, donde el cumplimiento legal y el debido proceso exigen claridad sobre cémo se
toman las decisiones automatizadas.

Adicionalmente, el trabajo de Nguyen et al. (2023) organiza las estrategias de XAl
en funcion del tipo de modelo, el dominio de aplicacién y las necesidades del usuario,
proponiendo una taxonomia funcional que facilita su clasificacién y evaluacién. Esta
propuesta sintetiza afios de investigacion sobre XAl, permitiendo distinguir entre métodos
intrinsecos, modelos interpretable por disefio y técnicas post hoc. Al mismo tiempo, ofrece
una vision estratégica de como se deben adaptar los métodos explicativos a los
requerimientos éticos y funcionales de cada sector. En este sentido, identificar los conceptos
clave de la XAl implica también clasificar sus métodos, reconocer sus limites y analizar su
aplicabilidad diferencial. Esta visién estructurada resulta esencial para el disefio de politicas
y soluciones préacticas basadas en 1A explicable.

Desde una perspectiva normativa, Phillips et al. (2020) proponen cuatro principios
fundamentales para un sistema de 1A explicable: explicacion, comprensibilidad, precision
explicativa y limites del conocimiento. Estos principios son especialmente relevantes en
sectores estratégicos donde los errores pueden tener consecuencias graves, pues no solo
exigen que los sistemas expliquen sus decisiones, sino que lo hagan de forma verificable,
inteligible y dentro de los margenes seguros de operacion. En contextos como defensa, este
marco proporciona una base para auditar, confiar y supervisar el comportamiento de sistemas

complejos.
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Por otra parte, Angelov et al. (2021) destacan que los métodos actuales de XAl
pueden clasificarse segun su enfoque técnico, ya sea intrinseco o post hoc, y advierten que
muchas explicaciones actuales son poco fiables o incluso engafiosas. Este llamado de
atencion subraya la importancia de establecer marcos estandarizados y rigurosos que eviten
que la "explicabilidad" se use como simple retdrica tecnoldgica. Para entornos como la
justicia, donde una mala explicacion puede afectar derechos fundamentales, resulta urgente
fortalecer la validez y consistencia de las técnicas utilizadas.

Desde una perspectiva educativa, Alonso et al. (2020) enfatizan que la formacion en
XAl debe comenzar desde etapas tempranas, integrando competencias técnicas, éticas y
comunicativas. Esta aproximacion se vuelve estratégica si se desea crear una cultura
institucional en sectores como defensa o justicia, donde la comprensién de los sistemas
automatizados no debe limitarse a los técnicos, sino extenderse a operadores, supervisores y
decisores. Promover esta alfabetizacion explicativa puede convertirse en una medida
preventiva ante el mal uso de la 1A.

Por otra parte, en un esfuerzo por medir la explicabilidad, Islam et al. (2019) proponen
métricas que permiten cuantificar qué tan comprensible y fiel es una explicacion, con base
en criterios de precision, utilidad y tiempo de procesamiento. Estas métricas resultan Utiles
para organismos reguladores y operadores de sistemas criticos, ya que permiten evaluar si
una explicacion es efectiva mas alla de su simple presencia textual o visual. Aplicar estos
indicadores en defensa o justicia puede mejorar la supervision y validacion de decisiones
automatizadas.

También, el trabajo de Minh et al. (2021) ofrece una revision exhaustiva sobre el
estado del arte en XAl, abordando desde fundamentos conceptuales hasta aplicaciones
industriales y gubernamentales. Esta panoramica permite identificar buenas préacticas,
marcos de referencia y retos comunes, lo que facilita adaptar soluciones XAl a contextos
especificos. Su andlisis permite también comparar la madurez tecnoldgica entre sectores,
ubicando al ambito judicial y militar como campos donde la explicabilidad no solo es

deseable, sino necesaria para garantizar derechos, seguridad y legitimidad institucional.
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Conceptos claves

Entonces, tras el anterior analisis documental se puede afirmar que la Inteligencia Artificial
Explicable (XAI) constituye un eje critico para garantizar la transparencia, la legitimidad y
la ética en los sistemas automatizados de toma de decisiones. Su desarrollo responde a la
necesidad de transformar modelos complejos y opacos en estructuras comprensibles,
auditables y justificables, particularmente en ambitos donde las decisiones tienen un impacto
directo sobre derechos fundamentales. La XAl no es unicamente una herramienta técnica,
sino un enfoque interdisciplinario que articula dimensiones normativas, comunicativas y
funcionales, integrando saberes de la computacién, el derecho, la ética y la psicologia
cognitiva. Este enfoque permite generar explicaciones adaptadas a distintos perfiles de
usuarios, fortaleciendo la trazabilidad de los procesos y facilitando el control institucional.
Asi, la explicabilidad se convierte en un principio que no solo habilita la confianza en la
tecnologia, sino que también reconfigura los marcos de responsabilidad y deliberacién
democrética en sectores como la justicia, la salud o la defensa. En consecuencia, los
conceptos claves de XAl implican reconocer su papel estructural como garante de decisiones
automatizadas legitimas y coherentes con los valores sociales.
A su vez, se identificaron algunos ejes tematicos considerados como conceptos

claves para la XAl de acuerdo a la frecuencia de codificacion presente en la siguiente tabla

Tabla 3 Frecuencia de Codificacion

Nodo / Cédigo N° de referencias N° de fuentes
Transparencia y auditabilidad 5 3

Interdisciplinariedad

Tension rendimiento/explicabilidad
Aplicacion préactica

Explicabilidad como principio ético
Consentimiento informado
Gobernanza ética

Deliberacién democratica

W w NN Wk, W o s
N N P P NN NN W

Contextualizacion institucional

11

il

EDITORIAL ESDEG



Sello Editorial ESDEG 2025
Plantilla capitulo de libro

Auditoria algoritmica
Rendicion de cuentas
Obligacién legal

Taxonomia funcional de XAl
Intrinseco vs Post hoc
Principios técnicos XAl
Fiabilidad de métodos actuales
Formacion en XAl

Evaluacion de explicaciones

N W W NN OO W
N NN P P DD DD DN DND P

Madurez sectorial de la XAl

Fuente: elaboracion propia

A continuacion se describen los conceptos claves producto de la codificacion y
analisis documenta:

Transparencia y auditabilidad: La XAl promueve sistemas cuyas decisiones puedan
ser comprendidas y verificadas por humanos, facilitando la revision y rastreo de procesos
algoritmicos.

Interdisciplinariedad: El desarrollo de XAl requiere la integracion de conocimientos
provenientes de la informética, la ética, el derecho, la psicologia y la sociologia, entre otros
campos.

Tension rendimiento/explicabilidad: Existe un conflicto entre la precision técnica de
los modelos complejos y la necesidad de generar explicaciones simples y comprensibles para
los usuarios.

Aplicacion préactica: Los principios de la XAl deben ser traducidos en acciones
concretas en sectores como justicia, salud, defensa o marketing ético, mas alla del plano
teorico.

Explicabilidad como principio ético: Se considera que explicar las decisiones de los
sistemas automatizados es un deber moral, al nivel de otros principios bioéticos como la

justicia o la autonomia.
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Consentimiento informado: En contextos como la salud o la justicia, una explicacién
clara es indispensable para que los usuarios comprendan los efectos de una decision y puedan
aceptarla o rechazarla.

Gobernanza ética: La XAl debe estar guiada por principios éticos colectivos que
regulen el disefio, uso y evaluacion de las explicaciones ofrecidas por los sistemas
inteligentes.

Deliberacion democratica: La explicabilidad no debe ser solo técnica, sino que debe
responder a acuerdos sociales sobre como y por qué se explican las decisiones automatizadas.

Contextualizacion institucional: La definicion y aplicacion de XAl varia segun el
marco institucional (publico, privado, ONG), adaptdndose a normas, culturas
organizacionales y objetivos especificos.

Auditoria algoritmica: Complementa la explicabilidad al permitir revisar, controlar
y corregir los efectos de los algoritmos, fortaleciendo la transparencia y confianza publica.

Rendicion de cuentas: XAl fortalece la trazabilidad de las decisiones, haciendo
posible identificar responsables y establecer mecanismos de supervision y correccion de
errores.

Obligacion legal: En algunas jurisdicciones, como la Unidn Europea, los sistemas de
IA deben ofrecer explicaciones comprensibles como requisito legal de legitimidad y
cumplimiento normativo.

Taxonomia funcional de XAl: Clasifica los enfoques explicativos segun el tipo de
modelo, aplicacion y necesidades del usuario, facilitando su seleccion e implementacion
adecuada.

Intrinseco vs Post hoc: Distingue entre modelos explicables por disefio (intrinsecos)
y aquellos que requieren métodos adicionales para generar explicaciones despueés del proceso
(post hoc).

Principios técnicos XAl: Incluyen criterios como comprensibilidad, fidelidad,
precision y limites de conocimiento, que orientan el disefio y evaluacion de las explicaciones
generadas.

Fiabilidad de métodos actuales: Se ha sefialado que muchas técnicas de XAl actuales

son inestables o engafiosas, lo que exige establecer estandares més solidos y verificables.
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Formacion en XAl: Es clave promover la alfabetizacion explicativa en distintos
niveles institucionales para que la comprension de sistemas automatizados no se limite a
expertos.

Evaluacion de explicaciones: Incorpora métricas objetivas (precision, utilidad,
tiempo) que permiten medir la calidad y efectividad real de una explicacién, més alla de su
forma.

Madurez sectorial de la XAl: El grado de desarrollo de XAl varia segun el sector;

justicia y defensa presentan necesidades mas urgentes de explicabilidad que otras industrias.

Fundamentos tedricos y desafios normativos del uso ético de sistemas XAl

en el ambito de la ciberdefensa militar colombiana

Teorias de Inteligencia Artificial

Desde una perspectiva de analisis de teorias, se observa que los marcos tedricos que
sustentan la integracion de la Inteligencia Artificial Explicable (XIA) a los sistemas de
ciberdefensa, son practicas teorias que fundamentan su interaccion. Por ejemplo, la Teoria
General de Sistemas es relevante para interpretar la ciberdefensa como un sistema complejo
y adaptativo. En este sistema, cada componente, algoritmos, usuarios, reguladores, interactia
de manera dindmica y necesita coordinacion sistémica. Aplicada a la XIA, facilita la
comprension estructural de los sistemas defensivos y posibilita modelar como las
explicaciones generadas por IA impactan la toma de decisiones en contextos militares, donde
la rapidez, trazabilidad e interoperabilidad son criticas (Martin, 2024). Asi entendida, la
ciberdefensa como un sistema integrado permite abordar la explicabilidad no como un
elemento aislado, sino como un nodo central que articula el funcionamiento de varios
subsistemas tecnoldgicos y humanos.

Lo anterior, se traduce en las Fuerzas Militares colombianas en el disefio de
arquitecturas operativas donde los niveles estratégicos, tacticos y técnicos estan alineados
por explicaciones comprensibles que no interrumpen la cadena de mando, pero refuerzan la

confianza institucional y la eficacia operacional.
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Asimismo, la Teoria del empujon (Nudge Theory) puede ser considerada en este
aspecto, puesto que introduce una visién mas comportamental de la ciberdefensa basada en
IA. Esta teoria sugiere que las explicaciones generadas por los sistemas XAl se disefian para
influir de manera positiva en las decisiones de los operadores humanos, y no para sustituirlas
en latoma de decisiones (Martin, 2024). En escenarios militares, donde las recomendaciones
automatizadas pueden tener consecuencias letales, la XAl no solo informa, sino que también
guia conductas sutilmente hacia la reduccién de riesgos cibernéticos. Asimismo, esta nocion
resulta especialmente Gtil en entornos de alta carga cognitiva y de estrés, como lo son las
operaciones militares. La posibilidad de que un sistema XAl pueda operar como un
“facilitador ético” y no unicamente como herramienta técnica, convierte al rol de la
inteligencia artificial en algo radicalmente diferente al proceso anterior.

Por lo tanto, las capacitades de las organizaciones militares se beneficiarian no sélo
en términos de eficiencia en la respuesta, sino en términos de aseguramiento a que esta
respuesta estuviera habilitada por aquellos principios humanitarios y de legalidad en un guion
predeterminado, sin la necesidad de intervencion coercitiva.

Ahora bien, para entender qué tipo de explicaciones le es posible ofrecer a los seres
humanos un sistema de inteligencia artificial y cuales no, la teoria de la computabilidad,
planteada a partir de los trabajos de Turing, Gddel y Church, (citado por Martin, 2024) se
presenta como base conceptual. Desde esa perspectiva se entiende que no todas las decisiones
pueden explicarse de manera computacional en términos comprensibles para los seres
humanos, especialmente al enfrentar a una deep neural network (DNN. Por su sigla en inglés,
red neuronal artificial) u otros modelos de caja negra. Esto plantea un desafio ético relevante
para la ciberdefensa, donde sobre decisiones algoritmicas se exige rendicion de cuentas,
incluso en circunstancias de emergencia nacional o ciberataque critico. Este cambio de
paradigma trae a repensar, como primer punto, la ubérrima expectativa de “transparencia
total” en sistemas de defensa. En tanto es una premisa que hay limites estructurales para la
explicabilidad, el ejercicio en las organizaciones militares implica establecer un limite
minimo aceptable para la comprensidn operativa, priorizando aquellos problemas a los que

la explicacion pueda dar una respuesta Util, pero no necesariamente exhaustiva: mas que
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buscar transpariencia absoluta, se vuelve estratégico definir el umbral de explicabilidad
funcional que garantice la legitimidad, eficacia y el desempefio especulado.

Por otro lado, la teoria de la informacion de Shannon y Weaver (citado por Martin,
2024) también proporciona bases fundamentales para la estructuracion de la comunicacion
entre sistemas XAl y seres humanos. Si el contexto de ciberdefensa, genera un ruido
semantico claramente puede dificultar la interpretacion de alertas o recomendaciones, por
eso, es vital optimizar la transferencia de informacion explicativa. Esta teoria da pautas para
analizar como la entropia o la redundancia informativa modulan la calidad de las
explicaciones, participando asi en el disefio de interfaces y estructuras comunicativas en
sistemas de seguridad y defensa nacional en situaciones particulares en las que estas
explicaciones deben adentrarse en entornos burocratizado. Este enfoque conlleva un avance
hacia el disefio centrado en el usuario militar, donde la explicabilidad no es tanto una
propiedad del sistema como una experiencia ajustada a un contexto.

Por ende en Colombia, donde deben coexistir entornos de despliegue flexibles con
multiples niveles de conocimiento técnico, estos principios permitirian el disefio de
plataformas explicativas personalizadas por rango, funciéon o rol, asegurando asi que la
informacion no solo llegue sino que sea entendida y en efecto, Gtil para la accion. Por tanto,
se debe enfatizar que todas las teorias convergen en la necesidad de considerar la 1A
explicable no solo como un componente técnico, sino como una arquitectura conceptual que
articula tecnologia, comunicacion, comportamiento y sistemas complejos. En el caso
especifico de las Fuerzas Militares, implica considerar la pertinencia de adaptar dichos
marcos tedricos a un entorno institucional especifico, donde la doctrina, el secreto y la
autonomia para dictar juicios requieran hacer de las explicaciones una experiencia ajustada
a la realidad operacional, legal y cultural. Siendo asi, proponer una ruta metodologica para
la integracion de XAl en defensa que parta no solo del analisis técnico, sino de un enfoque
integral que valore la dimension organizacional, ética y pedagogica de la explicabilidad, se
convierte en un reto para los programadores del sector defensa, ya que no se trata de aplicar
ciegamente marcos universales, sino de reinterpretarlos a la luz de las amenazas, estructuras

y valores propios de las Fuerzas Militares. En consecuencia, la implementacion efectiva de
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la XAl exige tanto innovacion técnica como reflexién institucional, construida sobre bases

teoricas solidas y contextualizadas.

Teoria Psicologica de la Explicabilidad Como Ente Integrador

La interseccién entre la Teoria Psicologica de la Explicabilidad de Yang, Folke y
Shafto (2022) y los marcos sistematicos revisados en los parrafos anteriores revela una
teorizacion complementaria que refuerza la centralidad del usuario en la arquitectura
explicativa de los sistemas XAl aplicables a la ciberdefensa. En tanto la teoria psicoldgica
dice relacion con la necesidad de que las explicaciones se alineen con los modelos mentales
y expectativas pasadas de los usuarios, teorias como el Empujony la Teoria de la Informacion
de Shannon y Weaver resaltan la forma en que esa explicacion misma debe estructurarse y
presentarse para obtener un efecto conductual claro en la toma de decisiones operacionales.
En ese sentido, se establece una continuidad entre la comprension individual de la
explicacion y su funcion instrumental dentro de sistemas de defensa complejos, en una linea
argumentativa continua con la Teoria General de Sistemas.

Esta relacion resulta especialmente valiosa en entornos militares jerarquicos, donde
la comprensién de una explicacion no solo debe ser cognitivamente exitosa, sino también
efectiva comunicativamente y ética y funcionalmente compatible con los procedimientos ya
establecidos. Por su parte, las contribuciones de Demollin et al. (2020) y de Thompson (2018)
también extienden esta comprension, al entregar marcos de argumentacion y unificacién que
relacionan la calidad de la explicacion con su adaptabilidad contextual institutional,
fortaleciendo la aseveracion de que el “explicar” en IA no es tan solo una funcion técnica,
sino, mas que nada, socialmente situada. Fruto de esta articulacion tedrica, la Teoria
Psicologica opera como eje de integracion que otorga sentido a los demas marcos
conceptuales al situar el acto explicativo como acto comunicativo y ético receptivo. Dada su
operacion en contextos de maxima incertidumbre, la ciberdefensa no puede permitirse el lujo
de depender de sistemas cuya explicabilidad sea medida por su capacidad de expresar ldgicas
internas, sino que de hecho debe preocupar su capacidad de generar interpretaciones,

acciones y, en ultima estancia, confianza humana. Descriptores como “fiabilidad”, “claridad”
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y “control humano significativo” extraidos de Wang et al. (2019), Moral et al (2021), y
Vilone & Longo (2021), encuentran un aterrizaje validante en la psicologia de la explicacion,
que contextualiza al usuario no como receptor sino como actor interpretativo. La conjuncion
entre estas teorias implica que las soluciones XAl, deben ser tanto autbnomas y robustas
tecnoldgicamente como epistémicamente inclusivas en términos cognitivos, funcionales y
culturales, promoviendo un modelo explicativo anclado tanto de la técnica como de la

comprension humana.

Normatividad nacional sobre inteligencia artificial

El entorno juridico que acompana a la inteligencia artificial en Colombia se encuentra
en una etapa de consolidacion. Aungue se han establecido ciertos principios rectores, como
la transparencia, la responsabilidad y la proteccion de los derechos humanos, no existe un
marco legal completo que regule adecuadamente el uso ético de sistemas de inteligencia
artificial explicables en sectores altamente sensibles, como la ciberdefensa. Dada la ausencia
de legislacion, una de las alternativas es adoptar el marco ético de inteligencia artificial de
Colombia (MiInTIC, 2022). Si bien no tiene caracter vinculante, contiene cinco principios
rectores que deben guiar el desarrollo, la aplicacion y la supervision de cualquier sistema de
IA, y uno de ellos se centra en la explicabilidad. La explicabilidad se considera necesaria
porque garantiza la confianza en el estado de derecho y el derecho a la autonomia de los
usuarios finales.

De este modo, el proyecto de Ley 43 de 2025 (Congreso de la Republica de
Colombia, 2025) es un paso en la formalizacion de una regulacion con pretension juridica,
toda vez que define obligaciones especificas para los actores que desarrollen o implementen
sistemas de IA. Sin embargo, este instrumento aln no se ha convertido en ley, y las tensiones
que genera evidencian que las legislaciones tradicionales no son facilmente adaptables a estas
tecnologias. La discusion parlamentaria no se centra simplemente en los alcances técnicos de
la regulacidn, sino, en paralelo, en la preservacion de valores democréaticos, soberania de los
datos y responsabilidad tripartita entre desarrolladores, operadores e instituciones del Estado.

Es, por ende, una zona de transicion, mas marcada por recomendaciones normativas

de alto contenido ético-politico que por normativas de cumplimiento. Esto genera dudas
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sobre los mecanismos practicos de control, trazabilidad y auditoria sobre bases algoritmicas
permitidos ante un despliegue operativo de sistemas XAl en el ambito de la defensa. Asi, el
reto de la normativa XAl no es solo proponer principios de alto nivel, sino operacionalizarlos
en contextos institucionales como las Fuerzas Militares, donde las decisiones automatizadas
pueden tener consecuencias politicas, legales o humanitarias. Por ende, la aplicabilidad
practica de la explicabilidad, la transparencia y la rendicion de cuentas no es solo un
problema de discusion sino una necesidad en la regulacion nacional en cuanto a su uso.

Como lo han advertido varios documentos oficiales y académicos (MinTIC, 2024;
Pezzini & Pons, 2024), una IA que decide sin dejar rastro comprensible de su légica vulnera
no solo el principio de debido proceso, sino también los fundamentos de la ética publica. En
este sentido, se vuelve imprescindible contar con marcos normativos, que consideren tanto
el rapido avance tecnoldgico como la necesidad de preservar la responsabilidad humana en
escenarios automatizados.

Entonces, cuando se aplica al campo de la ciberdefensa, este marco inacabado
presenta peligros y oportunidades. En un lado, la falta de una normativa especifica podria dar
lugar a desarrollo descontrolado, debilitando las garantias institucionales y arrojando duda
sobre la ciudadania. En el otro, se abre la posibilidad de una regulacion realizada con una
perspectiva de intervencion estratégica, que entrecruza los diferentes desarrollos que
componen las XAl con los principios constitucionales y los retos propios de la realidad
militar colombiana. De este modo, urge avanzar hacia una normativa no solo reguladora del
uso de la IA, si no que, ademas, enuncie especificamente la necesidad de explicabilidad como

condicion para el uso legitimo de estas tecnologias en el espacio de la defensa nacional.
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Lineamientos Eticos para el Disefio de Soluciones de Ciberdefensa basadas
en Inteligencia Artificial Explicable (XAIl) en las Fuerzas Militares

Colombianas

Como punto de partida, resulta imprescindible que los sistemas de inteligencia
artificial desarrollados para ciberdefensa incorporen mecanismos de transparencia
operacional, entendida como la capacidad del sistema para exponer de forma clara y accesible
los procesos l6gicos que sustentan sus decisiones, este principio de transparencia, no debe
limitarse a la documentacion técnica, sino traducirse en explicaciones comprensibles para
operadores militares, supervisores e instancias de control, asegurando que las decisiones
automatizadas puedan ser auditadas en términos éticos, técnicos y legales.

En estrecha relacion con la transparencia, se requiere que las soluciones XAl integren
estructuras de auditabilidad interna, que permitan reconstruir cada proceso decisional ante
eventuales requerimientos institucionales o juridicos, por eso, la auditabilidad no solo
refuerza la trazabilidad del sistema, sino que respalda la responsabilidad institucional ante
actores nacionales e internacionales, consolidando una cultura de rendicion de cuentas
alineada con los marcos normativos vigentes.

Ademas, debe garantizarse que los niveles de explicabilidad se adapten al perfil
cognitivo y funcional de los usuarios militares, mediante el uso de modelos de explicabilidad
graduada o contextualizada. Lo anterior implica que las explicaciones no seran homogéneas
para todos los actores, sino que se disefiaran conforme a las necesidades de comprension de
quienes operan, supervisan o evalUan el sistema, respetando sus competencias, grados de
responsabilidad y escenarios de accion.

En ese sentido, la alfabetizacion institucional en inteligencia artificial explicable
también es un tema que cobra relevancia, pues la formacion continua en ética algoritmica,
I6gica de decisiones automatizadas y principios de XAl debe ser integrada como parte de la
doctrina militar tecnoldgica, a fin de empoderar al personal en el uso critico de estas
herramientas y evitar su adopcion sin criterio 0 como una herramienta que genere

dependencia.
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De forma complementaria, las soluciones disefiadas deben asegurar en todo momento
el control humano significativo, garantizando que los operadores conserven autoridad
decisoria sobre los sistemas, en consecuencia, este principio responde a las exigencias éticas
del derecho internacional humanitario y al mandato constitucional de subordinacién
tecnoldgica al juicio humano en contextos de seguridad y defensa, donde los errores pueden
comprometer vidas humanas o la soberania nacional.

Igualmente, todo disefio de sistemas XAl debera estar en consonancia con el marco
normativo colombiano sobre inteligencia artificial, asi como con estandares internacionales
de ética tecnoldgica, ya que la observancia de principios como la legalidad, la
proporcionalidad, la no discriminacion y el respeto por los derechos fundamentales es una
exigencia que trasciende lo técnico, configurdndose como fundamento de legitimidad
institucional ante la ciudadania y los organismos de control.

Asimismo, el desarrollo de soluciones XAl en contextos militares debe estar
precedido por procesos rigurosos de validacion, tanto en entornos simulados como
operacionales, que permitan evaluar la eficacia funcional de los sistemas, asi como la
claridad, precision y utilidad de las explicaciones que generan, por ende, es necesario poner
a prueba los sistemas, siendo susceptibles a verificacion y deberan formar parte de las etapas
de disefio, despliegue y mejora continua.

En paralelo, la gestion ética de los datos adquiere una relevancia fundamental, dado
que los sistemas de ciberdefensa operan con informacion sensible de alta clasificacion, por
ello, se deben establecer protocolos sélidos para el tratamiento, proteccidon y trazabilidad de
los datos, minimizando riesgos de sesgos, filtraciones o usos indebidos, y asegurando el
cumplimiento del principio de minimizacién y proporcionalidad en el acceso y
procesamiento de la informacion.

Ademas, las explicaciones ofrecidas por los sistemas XAl deben considerar el
contexto operacional en el que se implementen, reconociendo las particularidades
sociopoliticas, juridicas y estratégicas del entorno militar colombiano. Esto implica que la
explicabilidad no puede concebirse como un modulo técnico aislado, sino como una
dimensién contextual del disefio, que dialogue con las condiciones materiales, culturales y

normativas del campo de accion.
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Por otra parte, los principios de deliberacion democratica deben ser considerados en
el disefio de estas soluciones, promoviendo espacios de participacion entre disefiadores,
usuarios militares, entes reguladores y actores académicos o sociales, pues estas instancias
permitiran consensuar criterios éticos sobre el alcance, los limites y las finalidades del uso
de la IA explicable en defensa, previniendo su instrumentalizacion indebida o tecnocratica.

También debe asegurarse que las soluciones XAl fomenten la corresponsabilidad
institucional, promoviendo una distribucion clara de funciones entre desarrolladores,
operadores y autoridades de supervision ya que se debe ser consecuente en que las decisiones
algoritmicas debe servir no solo para comprender lo ocurrido, sino para asignar
responsabilidades en casos de fallos o afectaciones, y para generar mecanismos correctivos
oportunos.

A su vez, se recomienda incorporar indicadores cuantitativos y cualitativos de
evaluacion de explicaciones, tales como claridad, fidelidad, utilidad y tiempo de
comprension, que permitan medir la efectividad real de los sistemas XAl en su interaccion
con usuarios humanos, para ello, es importante realizar ejercicios de analisis a través de
metodologias similares al proceso militar para lo toma de decisiones, en donde se realizan
supuestos y se vean indicadores de evaluacion, cuyas métricas no deben ser solo parte del
disefio técnico, sino criterios para la toma de decisiones estratégicas sobre la continuidad,

ajuste o retiro de soluciones implementadas en inteligencia artificial.
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Conclusiones
1. La XAl como esqueleto etico-técnico de la ciberdefensa

El estudio confirma que sin transparencia y auditabilidad no puede existir confianza
en los sistemas de inteligencia artificial aplicados a ciberdefensa, cumpliendo asi con los
objetivos planteados y validando la hipotesis de que la XAl sostiene el disefio ético en las
FF. MM. Su significado radica en que la explicabilidad es requisito de legitimidad y no un
accesorio técnico. La principal implicacion es que las politicas y doctrinas militares deben
exigir trazabilidad y controles de auditoria, aunque el estudio se limita a un enfoque teérico.
Futuras investigaciones deberian implementar pilotos controlados para medir el impacto real

de la XAl en operaciones de seguridad.

2.La persona al centro de la explicacion

El documento evidencia que una explicacion solo es valiosa cuando puede ser
comprendida y utilizada por los diferentes roles humanos que toman decisiones,
respondiendo al objetivo de articular teorias explicativas con lineamientos aplicables. Esto
significa que en ambientes de alta presion la claridad cognitiva puede salvar vidas y reducir
errores. La implicacion directa es disefiar explicaciones diferenciadas por nivel jerarquico,
aungque aun falta evidencia empirica sobre usabilidad. Se sugiere realizar estudios
experimentales que midan tiempos de comprension, confianza y carga cognitiva en mandos

y operadores.

3. La normatividad como habilitadora

El analisis de marcos normativos muestra que Colombia cuenta con principios de
ética en IA, pero aln no existen criterios operativos verificables en defensa, respondiendo al
objetivo de contextualizacion legal. La interpretacion es clara: se requiere pasar del “qué” al
“como” mediante estandares, métricas y auditorias aplicables. Esto implica incluir clausulas

de explicabilidad en procesos de adquisicion tecnologica y en protocolos operativos. La
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limitacion esta en la ausencia de un modelo robusto de gobernanza con roles definidos, y las
futuras investigaciones deberian disefiar y probar esquemas nacionales de conformidad en

XAl para defensa.

4. El dilema rendimiento—explicabilidad

El capitulo revela la tension entre modelos de alto desempefio y la necesidad de
ofrecer explicaciones claras, 1o que responde al objetivo de definir principios técnicos y
lineamientos practicos. La interpretacion es que en defensa no basta con precision
matematica: se requieren modelos que también permitan justificar decisiones. La implicacion
es adoptar métricas duales que midan simultaneamente desempefio y calidad explicativa,
aunque la investigacion no fija umbrales concretos de aceptabilidad. El paso siguiente seria
realizar estudios comparativos entre modelos intrinsecos y post hoc en escenarios reales de

deteccién de ciberamenazas.

5. Control humano y corresponsabilidad institucional

La investigacion sostiene que la autoridad decisoria debe permanecer en manos
humanas y que las funciones de desarrolladores, operadores y supervisores deben estar
claramente delimitadas, cumpliendo con el objetivo de proponer lineamientos éticos. El
significado de este hallazgo es que la explicabilidad refuerza la legitimidad del mando militar
y permite compatibilizar decisiones algoritmicas con el derecho internacional humanitario.
La implicacion es establecer protocolos claros de quién valida y documenta las
recomendaciones de la IA. Sin embargo, faltan estudios de casos practicos que evidencien
como estas explicaciones cambian decisiones. Futuras investigaciones deberian construir un

repositorio de lecciones aprendidas a partir de ejercicios y operaciones reales.
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6. De la teoria a la practica: cultura y piloto

El documento ofrece un andamiaje conceptual robusto y un conjunto de lineamientos
aplicables, pero carece de pruebas empiricas, cerrando asi el ciclo del tercer objetivo. El
significado de esto es que la cultura organizacional en torno a la XAl es tan determinante
como la tecnologia misma. Las implicaciones incluyen la necesidad de formacion
especializada, programas de alfabetizacion en XAl y politicas de gobernanza de datos dentro
de las FF. MM. La principal limitacion es no contar con una hoja de ruta temporal definida.
Como proyeccion, se recomienda construir un plan de implementacion a 24 meses con pilotos

trimestrales, métricas estandarizadas y auditorias independientes.
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