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Resumen:  El  presente  capítulo,  examina  las  oportunidades  y  desafíos  de  incorporar  los 
algoritmos  predictivos  en  los  sistemas  de  inteligencia  estratégica  militar,  identificando  la 
interacción e impacto en la toma de decisiones. A través del análisis bibliométrico, con un enfoque 
cualitativo y un alcance descriptivo de modelos de inteligencia artificial en el área de algoritmos 
predictivos,  se  argumenta  cómo  apoyan  el  proceso  de  toma  de  decisiones,  a  través  del 
procesamiento de altos volúmenes de datos provenientes de múltiples fuentes. Adicionalmente, se 
identifican las oportunidades relevantes en términos de una automatización de análisis complejos, 
presentando  desafíos  tales  como la  explicabilidad,  la  calidad  de  los  datos,  la  fiabilidad  de  las 
decisiones que se toman de manera autónoma y las implicaciones legales de su implementación. 
Este análisis  contribuye al  fortalecimiento de las capacidades prospectivas y anticipativas de la 
inteligencia estratégica militar, proporcionando insumos técnicos y conceptuales para la toma de 
decisiones basada en evidencia.
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Introducción 

La  inteligencia  estratégica  implica  capacidades  analíticas,  anticipación  y  prospectiva, 

desarrollando la formulación de políticas de seguridad nacional, mediante la combinación 

de múltiples fuentes de información y análisis sistémicos (Phythian, 2021; Shapira, 2020a). 

En el contexto global, ha dejado de estar centrada en la obtención de información sobre 

capacidades  militares  de  un  adversario,  para  evolucionar  hacia  un  proceso 

multidimensional adaptado a las nuevas amenazas híbridas, asimétricas y cibernéticas. Este 

cambio implica pasar de una recolección tradicional de información a un análisis sistémico 

(Shapira, 2020b).

Parte de los elementos de su evolución, es la incorporación de inteligencia artificial 

(IA), particularmente los algoritmos predictivos, modelos computacionales diseñados para 

identificar  patrones  en  datos  históricos  y  proyectar  escenarios  futuros,  optimizando  la 

anticipación  de  amenazas  y  oportunidades  en  contextos  complejos,  y  tomar  decisiones 

basadas en datos en entornos de alta incertidumbre (Rashid et al., 2022). Desde el punto de 

vista  normativo,  Colombia ha establecido la  Política Nacional  de Inteligencia Artificial 

2023–2030, que busca incentivar el uso ético y estratégico de tecnologías emergentes. Sin 

embargo, enfrenta retos para su implementación debido a las brechas digitales, así como su 

debilidad en el marco normativo para las fuerzas militares (FF.MM.) (Zambrano González, 

2025; Mindefensa, 2024). 

Diversos  estados  han  avanzado  en  la  implementación  de  estas  tecnologías.  Por 

ejemplo,  el  Reino Unido ha definido la  IA como una capacidad estratégica de defensa 

(Ministry  of  Defence  (UK),  2022);  Israel,  ha  desarrollado  arquitecturas  de  defensa 

predictiva para sus fuerzas armadas en zonas de conflicto (Lappin, 2023); Estados Unidos, 

ha desarrollado el proyecto Maven del Departamento de Defensa para la identificación de 

amenazas  mediante  el  procesamiento  automático  de  imágenes  satelitales  (Allen,  2017; 

Pellerin, 2017).  

En América Latina, países como Chile y Brasil han iniciado procesos de integración 

de IA en tareas de vigilancia fronteriza y análisis de amenazas internas (Quiñones-Sigala, 

2023).  Colombia,  ha  desarrollado  iniciativas  institucionales  en  el  marco  de  su  política 

nacional de transformación digital del sector defensa, con énfasis en la modernización de 
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sistemas  C4ISR  (Command,  Control,  Communications,  Computers,  Intelligence, 

Surveillance  and  Reconnaissance),  vigilancia  predictiva,  y  análisis  de  datos  masivos 

(NUVU, 2024; Mindefensa, 2024).  

Sin embargo, su implementación enfrenta retos estructurales, tales como la falta de 

interoperabilidad entre plataformas tecnológicas, la formación y desarrollo de competencias 

del talento humano en analítica avanzada y ética de la IA, como también las restricciones y 

desarticulación en el  ámbito  legal  y  normativo (CONPES,  2020),  aunado a  la  falta  de 

integración  doctrinal  (Cancelado,  2019),  dependencia  tecnológica  (Jaramillo,  J.  2024), 

riesgos  de  ciberseguridad;  factores  que  limitan  la  adopción  de  estas  herramientas  en 

ambientes operacionales críticos (Camacho et al., 2024; Bastos Martínez, 2019). 

El análisis desde un enfoque de inteligencia estratégica global señala que la eficacia 

para la implementación de los algoritmos predictivos depende de su articulación con las 

estructuras  de  mando  y  control,  para  operar  bajo  principios  de  flexibilidad, 

interoperabilidad y procesamiento en tiempo real. Estas capacidades deben estar alineadas 

con  doctrinas  nacionales,  políticas  públicas  de  innovación  y  principios  éticos 

internacionales, particularmente a los derechos humanos, la privacidad y la transparencia 

(Jaramillo, 2024; McDowell et al., 2024). La implementación efectiva, requiere una visión 

integral  que  combine  infraestructura  tecnológica,  talento  humano  capacitado,  doctrina 

adaptativa, normatividad clara y articulada con los avances tecnológicos y voluntad política 

sostenida.  

El método de aprendizaje es mediante un enfoque cualitativo de alcance descriptivo, 

orientado al objetivo de analizar oportunidades y desafíos de la incorporación de algoritmos 

predictivos  en  los  sistemas  de  inteligencia  estratégica  de  las  FF.MM. de  Colombia,  se 

examinan conceptos, significados, comportamiento y dinámicas de fenómenos asociados al 

uso  de  inteligencia  artificial  en  el  ámbito  militar;  mientras  que  el  alcance  descriptivo, 

permite caracterizar el estado del arte y las prácticas emergentes en este ámbito (Villamin et 

al., 2024). Complementariamente, se utilizó la revisión bibliográfica sistemática, con apoyo 

de herramientas como VOSviewer de análisis bibliométrico y búsqueda de información, 

realizada en bases de datos científicas de alto impacto (Scopus, Web of Science, IEEE 

Xplore y SpringerLink), permitió seleccionar artículos publicados entre 2020 y 2025, en 

inglés y español, con el fin de asegurar el rigor académico y pertinencia temática. 
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A continuación, se presenta en primera lugar los fundamentos teóricos y modelos de 

algoritmos  predictivos  relevantes  para  su  incorporación  en  sistemas  de  inteligencia 

estratégica;  posteriormente,  se  abordará  la  clasificación  de  los  tipos  de  algoritmos 

predictivos aplicados en sistemas de inteligencia estratégica, destacando su utilidad en la 

toma de  decisiones  a  nivel  estratégico;  y  finalmente,  se  caracterizaran  las  capacidades 

institucionales y los factores organizacionales que condicionan la integración de algoritmos 

predictivos en el sistema de inteligencia estratégica de las FF.MM. de Colombia. 

Teorías de Algoritmos Predictivos para la incorporación 

dentro de los sistemas de Inteligencia Estratégica en las 

Fuerzas Militares 

En los años recientes, específicamente en el periodo entre 2020 y 2025, se evidencia un 

creciente interés y consolidación sostenida de estudios científicos para la implementación 

de la inteligencia artificial (IA), el área de los algoritmos predictivos, aplicados en la toma 

de  decisiones  de  contextos  estratégicos.  Un  análisis  bibliométrico  realizado  sobre  una 

muestra de 4.855 publicaciones indexadas en Scopus (4.157 artículos y 698 capítulos de 

libro)  como  se  ve  en  la  Figura  1,  permitió  evidenciar  una  producción  científica  en 

crecimiento sostenido desde el 2020 (210 documentos) hasta alcanzar un máximo en el 

2024  con  1.119  documentos,  la  Figura  2  refleja  una  estructura  densa  de  colaboración 

internacional  con  clústeres  de  investigación  que  giran  principalmente  en  torno  a 

inteligencia artificial, aprendizaje de máquinas y modelos predictivos, los cuales conectan 

con áreas aplicadas como ciberseguridad, inteligencia multifuente y toma de decisiones en 

tiempo real.
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Figura 1. Tipos de Documento en el Estudio Bibliométrico.

Fuente: Resultados Estudio Bibliométrico Scopus.

  

Adicionalmente,  la  concentración  de  publicaciones  en  torno  a  los  conceptos  de 

inteligencia  artificial,  algoritmos  predictivos,  seguridad  estratégica  y  aprendizaje  de 

máquinas (machine learning), así como también una red de conocimiento distribuido en 

4.813  autores  únicos  y  1.331  revistas  científicas  especializadas,  evidencia  una 

consolidación  teórica  y  práctica  en  torno  al  desarrollo  de  capacidades  predictivas  en 

escenarios complejos. 

Figura 2. Producción Científica en Crecimiento Sostenido por Año y Palabras Claves.
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Fuente: Resultados Estudio Bibliométrico Scopus y VOSviewer.

Los  mapas  bibliométricos  revelaron  tres  clústeres  principales,  Figura  3:  (i)  uno 

centrado en aprendizaje automático y redes neuronales con aplicaciones en la detección de 

amenazas, (ii) un segundo enfocado en ciberseguridad y sistemas C4ISR, y (iii) un tercero 

orientado a diagnóstico predictivo y modelos explicables. En paralelo, el análisis por países 

mostró la concentración de la producción en Estados Unidos, China, India y Reino Unido, 

mientras  que  en  América  Latina  destacan  Brasil  y  Chile  como  polos  emergentes  de 

investigación.  

Estas  evidencias  reflejan  cómo  la  literatura  científica  está  consolidando  un 

ecosistema  digital  interdependiente,  donde  la  analítica  predictiva  y  la  inteligencia 

computacional  se  integran  progresivamente  en  los  sistemas  de  defensa  y  seguridad 

estratégica (Ayub et al., 2022; Sarker et al., 2023; Habeeb, 2024; Danish, 2024).

Figura 3. Mapas Bibliométricos Tres Clústeres y Producción en Estados.

Fuente: Resultados Estudio Bibliométrico Scopus y VOSviewer.

 

Esta  revisión  bibliográfica  fue  posible  mediante  la  aplicación  de  la  herramienta 

VOSviewer, evidenciando patrones de colaboración y temáticas emergentes en áreas como 

aprendizajes automáticos, ciberseguridad y análisis de inteligencia multifuente, facilitando 

la visualización de redes de coautoría,  co-citación y clústeres temáticos, mostrando una 

estructura densa de colaboración científica en torno a estos temas (Van Eck & Waltman,  

2010). 
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Uno de los enfoques o métodos más frecuentes en la producción académica es el 

uso de técnicas de aprendizaje automático, ya sea supervisado o no, en combinación con 

modelos  de  aprendizaje  profundo  y  probabilísticos.  Estas  tecnologías,  permiten  extraer 

patrones desde grandes volúmenes de datos y construir sistemas de alerta temprana con 

capacidades de simulación prospectiva. La red de términos clave obtenida con VOSviewer, 

mostró  una  fuerte  conexión  entre  estos  enfoques  y  áreas  aplicadas,  como  inteligencia 

multifuente y análisis de amenazas, lo cual valida su aplicabilidad directa a la inteligencia 

estratégica en el contexto militar (He et al., 2020; Preece et al., 2019; Autio et Al., 2020). 

De igual forma, se observa un fuerte vínculo entre la inteligencia computacional y la 

ciberseguridad,  especialmente  en  contextos  operacionales.  El  análisis  de  frecuencia  de 

autores y términos, basado en las métricas de Scopus, permite identificar nodos centrales en 

la literatura que conectan analítica predictiva, ciberdefensa y toma de decisiones en tiempo 

real. Estas relaciones bibliográficas, evidencian una tendencia clara hacia la construcción 

de  ecosistemas  digitales  interdependientes,  donde  la  capacidad  de  procesamiento  de 

información se integra con las estructuras de mando y control (Ayub et al., 2022; Danish, 

2024; Sarker et al., 2023; Habeeb, 2024; Creswell & Creswell, 2018). 

Finalmente,  el  concepto de data-driven decision-making (DDDM), emerge como 

hilo conductor de las  tendencias bibliográficas recientes.  La minería  de texto sobre los 

títulos de publicaciones reveló una preocupación por fortalecer los sistemas de inteligencia 

a  partir  de  evidencia  empírica  y  analítica.  Adicionalmente,  el  análisis  de  coautoría 

evidencia que en países como Colombia se requiere fortalecer la producción científica en 

esta área. Este hallazgo señala la necesidad de consolidar capacidades institucionales que 

integren  tecnologías  emergentes,  infraestructura  interoperable,  y  talento  humano  con 

formación ética y técnica, como condición necesaria para transitar de un enfoque reactivo a 

uno verdaderamente anticipativo (Camacho et al., 2024; Jaramillo, 2024). 

Inteligencia estratégica 

La  inteligencia  estratégica  constituye  una  función  crítica  dentro  de  los  sistemas  de 

seguridad y defensa, orientada a anticipar amenazas, identificar riesgos sistémicos y apoyar 

la  toma  de  decisiones  al  más  alto  nivel.  Ardila-Castro  y  Jiménez  (2020)  definen  la 
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inteligencia estratégica como un proceso de gestión del conocimiento que integra fuentes 

multiescalares  de  información con el  objetivo de producir  análisis  prospectivos  para  la 

formulación de políticas y acciones de seguridad.  

Las funciones de la inteligencia estratégica incluyen: la recolección y procesamiento 

de  información  multifuente,  como  la  inteligencia  humana  (HUMINT),  de  señales 

(SIGINT), de imágenes (IMINT) y de fuentes abiertas (OSINT); el análisis de escenarios 

geopolíticos y amenazas híbridas, como el terrorismo transnacional, el crimen organizado o 

los  ciberataques;  y  la  generación  de  productos  de  inteligencia  que  apoyen  la  toma de 

decisiones en los niveles operacional, táctico y estratégico (Joint Chiefs of Staff, 2022). 

Desde el punto de vista doctrinal, la inteligencia estratégica se estructura mediante 

el ciclo de inteligencia, compuesto por las fases de planeación y dirección, recolección, 

procesamiento y explotación, análisis y producción, y diseminación de la información, (ver 

Figura 4). Este ciclo, es recogido tanto en doctrinas OTAN (NATO, 2016) como en la Ley 

1621 de 2013 de Colombia, donde se establece un marco normativo para la actividad de 

inteligencia y contrainteligencia del Estado.

Figura 4. Sistema de inteligencia estratégica basado en datos.

Fuente: Elaboración propia basada en la Teoría General de Sistemas (Bertalanffy, 1968) y el enfoque de 
Toma de Decisiones Basada en Datos (Provost & Fawcett, 2013).
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En cuanto a metodologías, la inteligencia estratégica incorpora enfoques mixtos de 

análisis, combinando técnicas cualitativas (análisis de redes sociales, discursos y matrices 

de  actores)  y  cuantitativas,  haciendo uso  de  herramientas  y/o  metodologías  tales  como 

modelos estadísticos, minería de datos y aprendizaje automático, con el fin de construir  

escenarios  robustos  de  anticipación.  Modelos  como  el  Análisis  de  Indicadores  y 

Advertencias  (I&W),  el  Análisis  de  Hipótesis  Múltiples  (ACH),  o  la  metodología 

Structured Analytic Techniques (SATs) proponen marcos rigurosos para reducir el sesgo 

cognitivo y aumentar la fiabilidad del producto de inteligencia (Heuer, 1999; Pherson & 

Pherson, 2021).  

La incorporación de modelos predictivos apoyados en inteligencia artificial permite 

analizar patrones de comportamiento, anticipar movimientos de actores hostiles, y generar 

alertas tempranas en escenarios altamente dinámicos y volátiles (Bello et al., 2024; Hilton-

Shomron, 2024). Estas técnicas se alinean con la metodología de DDDM, que enfatiza la 

toma de decisiones sustentadas en evidencia empírica procesada mediante IA (Provost & 

Fawcett, 2013).  

En el plano procedimental, los sistemas C4ISR permiten la integración en tiempo 

real  de  las  fuentes  de  datos  estratégicas  y  tácticas.  Esta  arquitectura  soporta 

tecnológicamente  la  inteligencia  estratégica  multiescala,  promoviendo  interoperabilidad 

entre unidades y acceso instantáneo a los productos de inteligencia (He et al., 2020; Preece 

et al., 2019). La correcta operación de estos sistemas requiere procedimientos para proteger 

la información, la trazabilidad de los procesos analíticos y la coordinación interagencial. 

Doctrinas  emergentes,  como  la  Doctrina  Damasco  del  Ejército  Nacional  de 

Colombia,  reconocen la  importancia  de  la  inteligencia  estratégica  para  el  planeamiento 

operacional  y  la  gestión  del  entorno,  promoviendo  un  enfoque  holístico  que  articula 

capacidades  tecnológicas,  humanas  y  doctrinales  (Bastos  Martínez,  2019;  Cancelado, 

2019).  

La  transición  hacia  una  inteligencia  estratégica  basada  en  datos  requiere  el 

fortalecimiento de capacidades analíticas avanzadas, plataformas interoperables y marcos 

doctrinales dinámicos que integren la transformación digital con la misión institucional. En 

este contexto, la incorporación de algoritmos predictivos y técnicas de analítica avanzada 

no solo  optimiza  el  proceso  de  inteligencia,  sino  que  potencia  su  función anticipativa, 
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facilitando respuestas estratégicas eficaces y oportunas ante amenazas complejas  (Gnodle 

& Verran, 2021; Probasco et al., 2025). 

Algoritmos predictivos 

La inteligencia artificial (IA) es un campo de la informática orientado al diseño de sistemas 

capaces  de  realizar  tareas  que  normalmente  requieren  inteligencia  humana,  como  el 

reconocimiento de patrones, el razonamiento lógico, la planificación, el aprendizaje y la 

toma de decisiones. Esta disciplina ha evolucionado significativamente desde sus orígenes, 

integrando múltiples subcampos que permiten a las máquinas simular procesos cognitivos 

complejos  y  adaptarse  a  entornos  cambiantes  mediante  el  análisis  de  datos  (Russell  & 

Norvig, 2021). Entre las principales ramas y técnicas de la IA, se destacan: 

 Lógica  simbólica  y  sistemas  expertos,  que  buscan  representar  conocimiento 

mediante reglas y ontologías.  

 Procesamiento de lenguaje natural, orientado a la comprensión y generación de 

lenguaje humano.  

 Robótica e inteligencia perceptiva, encargadas de la interacción física con el 

entorno.  

 Visión por computador, utilizada para interpretar imágenes y videos. 

 Aprendizaje automático (Machine Learning, ML), que permite a los sistemas 

aprender a partir de datos.  

 Aprendizaje profundo (Deep Learning), una subrama del ML basada en redes 

neuronales artificiales de múltiples capas. 

Los  algoritmos  predictivos  son  una  subcategoría  clave  dentro  del  aprendizaje 

automático,  y  son  ampliamente  utilizados  para  identificar  patrones  ocultos,  establecer 

correlaciones complejas y anticipar eventos futuros. Estas herramientas son especialmente 

relevantes en contextos donde la toma de decisiones debe ser rápida, basada en grandes 

volúmenes  de  datos  y  adaptada  a  condiciones  de  incertidumbre  (Kelleher  et  al.,  s.f.; 

Probasco et al., 2025).  

Los  algoritmos  predictivos  son  modelos  computacionales  que  permiten  inferir 

comportamientos o eventos futuros a partir del análisis de patrones en datos históricos o en 
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tiempo real. Se fundamentan en técnicas estadísticas, de aprendizaje automático y minería 

de datos, que transforman grandes volúmenes de datos en conocimiento útil para la toma de 

decisiones (Kelleher et al., s.f.; Goodfellow et al., 2016).  

Entre  los  tipos  de  algoritmos  predictivos  más  relevantes  en  el  ámbito  de  la 

inteligencia estratégica se encuentran: 

 Modelos supervisados, como la regresión logística, los árboles de decisión, las 

máquinas de soporte vectorial y las redes neuronales artificiales (ANN), que se 

entrenan con datos etiquetados para realizar clasificaciones o predicciones. 

 Modelos no supervisados, como el clustering y la detección de anomalías, que 

descubren estructuras ocultas en los datos sin necesidad de etiquetado previo. 

 Modelos basados en series temporales, como ARIMA o Prophet, especialmente 

útiles para predecir eventos futuros a partir de secuencias cronológicas (Bello et 

al., 2024; Marr, 2016).  

 Modelos  de  aprendizaje  profundo,  como  las  redes  neuronales  recurrentes 

(RNN) o las redes convolucionales (CNN), aplicados a contextos complejos 

como reconocimiento de imágenes satelitales o análisis de video vigilancia en 

tiempo real (Goodfellow et al., 2016). 

La  aplicación  de  algoritmos  predictivos  comprende  varias  fases:  recolección  y 

preprocesamiento  de  datos,  selección  del  modelo,  entrenamiento  y  validación,  y  la 

interpretación de los resultados. Los algoritmos predictivos, también se articulan con otras 

tecnologías emergentes, como el Big Data y la computación en la nube, que posibilitan el 

procesamiento en tiempo real de información masiva, ampliando su utilidad operativa y 

estratégica.   

En  escenarios  militares,  su  implementación  permite  identificar  patrones  de 

comportamiento hostil,  anticipar rutas de desplazamiento de actores ilegales,  o predecir 

amenazas  cibernéticas  mediante  análisis  multifuente  (Hilton-Shomron,  2024;  Sánchez, 

2025). Su incorporación a plataformas C4ISR fortalece la capacidad de las FF.MM. para 

actuar  proactivamente  en  entornos  caracterizados  por  alta  incertidumbre,  velocidad  y 

complejidad (He et al., 2020; Preece et al., 2019; NUVU, 2024). 
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Modelos teóricos relevantes 

Teoría de Sistemas Adaptativos Complejos 

Los sistemas adaptativos complejos, son estructuras dinámicas compuestas por elementos 

interdependientes,  que  interactúan  entre  sí  y  su  entorno,  generando  comportamientos 

emergentes.  En  el  contexto  de  defensa,  esta  teoría  permite  analizar  la  inteligencia 

estratégica como un sistema donde la información, la tecnología, la doctrina y los actores 

humanos coexisten en constante adaptación (Liwång et al., 2023). 

Según  Autio  et  Al.  (2020),  los  ecosistemas  digitales  funcionan  como  sistemas 

interconectados cuya resiliencia y capacidad de adaptación dependen de la calidad de las 

relaciones entre sus nodos. En este sentido, la incorporación de algoritmos predictivos en 

entornos de defensa puede reforzar la capacidad del sistema para responder a estímulos 

externos y generar adaptaciones en tiempo real.

Teoría del Conocimiento Organizacional en Inteligencia 

La generación de conocimiento dentro de las organizaciones militares no es un proceso 

automático, sino que depende de estructuras, normas y prácticas que permiten transformar 

datos en información y convertirla en conocimiento útil. En este sentido, la inteligencia 

estratégica  requiere  no  solo  herramientas  tecnológicas,  sino  también  procesos 

epistemológicos  institucionalizados  para  facilitar  la  apropiación  del  conocimiento.  El 

análisis bibliométrico de estrategias de conocimiento en estructuras de inteligencia destaca 

los vacíos en la investigación entre gestión del conocimiento y estructuras de inteligencia 

institucional (Budeanu, 2023). 

Los  algoritmos  predictivos  deben  entenderse  como  herramientas  entre  la 

información y la acción estratégica. Su utilidad aumenta cuando se integran en procesos 

organizacionales de aprendizaje, análisis colaborativo y gestión del conocimiento. Existen 

estudios previos sobre inteligencia y epistemología,  como el  trabajo de Pili  (2019),  los 

análisis bibliométricos sobre la aplicación de aprendizaje automático en entornos militares 

son  cada  vez  más  relevantes,  resaltando  la  necesidad  de  una  inteligencia  artificial 
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explicable, integrada con estructuras organizacionales (Galán et al., 2024; Cortés González, 

2019). 

Enfoques de Big Data y Analítica Predictiva 

El paradigma del Big Data ha transformado la forma en que las instituciones de defensa 

procesan  la  información.  Caracterizada  por  el  manejo  de  grandes  volúmenes  de  datos 

(volumen), rápida generación (velocidad), variedad de formatos (variedad), necesidad de 

veracidad y valor estratégico (5Vs) (Davenport, 2014). La analítica predictiva, por su parte, 

permite  derivar  conclusiones  anticipadas  mediante  el  uso  de  modelos  matemáticos  y 

estadísticos, orientando decisiones con base en evidencia (Han et al., 2012). 

En las FF.MM. de Colombia, el uso de enfoques de Big Data y analítica predictiva 

se  evidencia en la  implementación progresiva de sistemas C4ISR, donde se consolidan 

fuentes multiescalares y se integran modelos que priorizan alertas y optimizan decisiones 

estratégicas (Alcántara-Suárez, 2023; NUVU, 2024). 

Clasificación de los tipos de algoritmos predictivos aplicados 

en sistemas de inteligencia estratégica, destacando su utilidad 

en la toma de decisiones a nivel estratégico 

La incorporación de sistemas de IA, específicamente algoritmos predictivos en los sistemas 

de inteligencia estratégica de las  FF.MM.,  permite evolucionar el  proceso de gestión y 

análisis de datos, interpretación de escenarios operacionales y toma de decisiones críticas 

en contextos de alta complejidad. Esta transformación, ha sido posible gracias al avance de 

tecnologías tales como el aprendizaje automático (machine learning), el análisis de grandes 

volúmenes  de  datos  (big-data),  el  modelado  estadístico,  entre  otros.  Los  sistemas  de 

algoritmos predictivos permiten procesar grandes volúmenes de información de múltiples 

fuentes,  tales como SIGINT, IMINT, HUMINT y OSINT, para generar información de 

valor de forma oportuna, permitiendo anticipar riesgos emergentes y generar conocimiento 

como apoyo al proceso de toma de decisiones. 
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Esta sección presenta una clasificación de algoritmos predictivos potencialmente 

aplicables en el ámbito militar, particularmente en el campo de la inteligencia estratégica. 

Esta clasificación examina su funcionalidad técnica, además del enfoque de la Toma de 

Decisiones  Basada  en  Datos  (DDDM),  evalúa  su  capacidad  para  transformar  grandes 

volúmenes de datos en información accionable, fortaleciendo así el proceso de anticipación 

de  amenazas  y  decisiones  estratégicas.  Así  mismo,  el  análisis  considera  la  viabilidad 

operativa y las implicaciones derivadas de su integración en los sistemas de inteligencia 

estratégica. 

Clasificación general de algoritmos predictivos 

En  términos  generales,  los  algoritmos  predictivos  se  agrupan  en  cinco  categorías 

principales, las cuales se describen a continuación.

Algoritmos supervisados 

Estos algoritmos utilizan datos etiquetados para entrenar los modelos de predicción. Son 

útiles en la inteligencia estratégica para la clasificación de riesgos en zonas geográficas, 

predicción de eventos hostiles a partir de patrones históricos, priorización de objetivos en 

entornos complejos. Entre los modelos más aplicados están: 

 Árboles de decisión (Decision Trees): permiten la creación de estructuras de 

escenarios, propuestas en función de las variables de entrada. Son útiles para 

para decisiones rápidas a escala táctica. 

 Regresión logística: se utilizan para determinar la probabilidad de aparición de 

amenazas en eventos específicos. 

 Redes  neuronales  artificiales  (ANN): son  modelos  que  permiten  encontrar 

patrones no lineales complejos dentro de grandes volúmenes de datos. 

Estos modelos de algoritmos han sido ampliamente utilizados en sistemas militares 

para  clasificar  eventos,  identificar  amenazas  y  categorizar  situaciones  de  riesgo.  Un 

ejemplo  de  su  aplicación  es  el  proyecto  Maven del  Departamento  de  Defensa  de  los 

EE.UU., este proyecto identifica blancos militares mediante el procesamiento de imágenes 

obtenidas  por  drones,  Este  sistema ha  permitido la  automatización de  tareas  que  antes 
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requerían la participación de cientos de analistas, mejorando la velocidad de reacción y 

precisión al seleccionar los blancos (Allen, 2017). 

Este tipo de modelos también ha sido aplicado en el análisis de imágenes satelitales, 

para detectar bases militares e infraestructuras críticas en áreas hostiles,  con niveles de 

precisión superiores al 90 % (Surma, 2024), aunque su uso implica la necesidad de disponer 

de  grandes  volúmenes  de  datos  etiquetados,  existe  el  riesgo  de  sesgos  o  la  baja 

explicabilidad  de  los  resultados;  factores  que  afectan  la  confianza  de  los  operadores 

humanos (Goodfellow et al., 2016). 

Algoritmos no supervisados 

Se utilizan para la detección de patrones ocultos en datos sin etiquetas. Tienen un papel 

clave en aquellos casos donde la información es parcial, ambigua o no está estructurada: 

 Clustering  (K-Means,  DBSCAN): agrupan  datos  por  similitudes,  permiten 

detectar células logísticas o redes de actores. 

 Análisis de componentes principales (PCA): reducción de dimensionalidad a 

partir de información, permiten visualizar comportamientos anómalos. 

 Detección de anomalías: permiten detectar desviaciones en comportamientos 

esperados,  tal  como  tráfico  inusual  de  comunicaciones  o  movimientos 

logísticos sospechosos. 

Los modelos no supervisados, como los modelos K-means o Density Based Spatial 

Clustering  of  Applications  with  Noise  (DBSCAN)  y  la  detección  de  anomalías,  son 

ampliamente utilizados en la vigilancia electrónica y en defensa cibernética. En el contexto 

de la iniciativa Anomaly Detection at Multiple Scales (ADAMS) de Defense Advanced 

Research  Projects  Agency  (DARPA),  se  hace  uso  de  estos  algoritmos  para  detectar 

amenazas internas en redes militares, permitiendo descubrir patrones de comportamiento 

anómalo en el uso de sistemas de información (Imran, 2025). 

Este tipo de modelos, son efectivos para detectar estructuras ocultas o identificar 

actividades sospechosas en entornos no etiquetados, o priorizar los eventos a utilizar en el 

análisis.  Sin  embargo,  presentan  limitaciones  tales  como:  elevados  falsos  positivos, 

dificultad  de  interpretación  de  los  clústeres  o  la  sensibilidad  a  los  parámetros  de 

configuración,  lo  cual  puede  disminuir  la  eficiencia  y  efectividad  operativa.  Su  mayor 
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potencial, está en su utilización como filtros de alerta temprana en los sistemas SIGINT, 

OSINT y en vigilancia de redes (He et al., 2020; Preece et al., 2019).

Algoritmos semi-supervisados 

Los algoritmos semi-supervisados combinan propiedades de los enfoques supervisados y 

no  supervisados,  aprovechando  las  fortalezas  del  entrenamiento  a  partir  de  un  número 

pequeño  de  datos  etiquetados  y  un  amplio  conjunto  de  datos  no  etiquetados.  Esta 

característica, es especialmente relevante en contextos de inteligencia estratégica, donde la 

obtención  de  etiquetas  fiables  puede  ser  costosa  en  términos  de  tiempo,  recursos  y 

seguridad, sensible debido al riesgo de comprometer fuentes, capacidades operativas y a la 

naturaleza de la información.  

En  arquitecturas  como  C4ISR,  los  algoritmos  semi-supervisados  ofrecen  una 

oportunidad estratégica al reducir los costos asociados al etiquetado manual, optimizando el 

uso de datos etiquetados junto con grandes volúmenes de datos no etiquetados, aumentando 

la capacidad de detección de patrones y la previsión de riesgos, robusteciendo los sistemas 

de alerta temprana y toma de decisiones estratégicas en situaciones de alta incertidumbre 

(Williams & Qian, 2025; Rizve et al., 2021; Shu et al., 2022).  

Dentro  de  los  retos  para  su  implementación  se  destaca  la  dependencia  de  la 

selección de ejemplos de referencia y la dependencia de la calidad, dado que, si un conjunto 

de etiquetas está sesgado o incorrecto, puede propagar errores a través del modelo. Sin 

embargo, esta metodología sigue siendo una oportunidad estratégica para minimizar costos 

de etiquetado, acelerar el desarrollo de sistemas adaptativos y reducir la dependencia de la 

supervisión humana en entornos de inteligencia estratégica (Shu et al., 2022).

Modelos de series temporales 

Estos  modelos  permiten  proyectar  tendencias  y  eventos  futuros  basándose  en  datos 

cronológicos. Los modelos más empleados se encuentran: 

 ARIMA y Prophet: útiles para anticipar ataques recurrentes o desplazamientos 

de grupos armados. 

 Redes Neuronales Recurrentes: su aplicación se encuentra ligada a la vigilancia 

ISR, analizando patrones temporales complejos (Hilton-Shomron, 2024). 
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Estos  modelos,  permiten  la  simulación  de  escenarios  prospectivos,  apoyando  la 

generación  de  alertas  tempranas  y  la  planificación  anticipada.  Esta  es  una  importante 

herramienta  en  la  inteligencia  estratégica,  dado  que  permite  analizar  datos  con  una 

secuencia temporal, identificando tendencias, patrones recurrentes y ciclos, con el fin de 

generar  simulaciones  confiables  sobre  posibles  eventos  futuros,  permitiendo  anticipar 

incidentes cibernéticos, aumento de actividades hostiles o desplazamientos adversos, lo que 

mejora la planeación preventiva y distribución oportuna de recursos militares (Landauer et 

al., 2025; Baboș et al., 2022). 

Modelos como ARIMA, Prophet y RNN, han sido aplicados exitosamente en la 

predicción  de  patrones  operacionales  y  de  gasto  militar,  alcanzando  precisión  y 

minimizando  la  incertidumbre  en  la  toma  de  decisiones  (Sharma  & Phulli,  2020).  En 

contextos de seguridad fronteriza,  estos  modelos permiten anticipar  desplazamientos de 

actores  armados  ilegales,  picos  de  violencia  o  cambios  en  las  rutas  del  narcotráfico, 

mediante el análisis de eventos históricos (Bello et al., 2024). 

La  aplicabilidad  de  estos  modelos  se  ha  extendido  también  al  campo  de  la 

ciberdefensa, anticipando ataques distribuidos de denegación de servicio (DDoS) y análisis 

de registros de eventos en tiempo real,  permitiendo detectar señales de preparación del 

ataque y ganar tiempo defensivo ante amenazas masivas (Neira et al., 2023). Así mismo, 

investigaciones  como las  de  Alfatemi  et  al.  (2024)  han  mostrado  que  el  uso  de  redes 

neuronales  profundas  (ResNets),  combinadas  con  técnicas  de  sobremuestreo  como 

SMOTE, pueden alcanzar tasas de precisión superiores al 99 % en la detección temprana de 

este tipo de ataques. 

El  principal  reto  de  esta  categoría  es  la  dependencia  de  datos  consistentes  y 

actualizados, además de la dificultad para identificar eventos disruptivos o emergentes, ya 

que los patrones de análisis evolucionan constantemente (Becerra-Suárez et al., 2024). De 

igual forma, existen modelos que alcanzan un rendimiento limitado generado por la calidad 

del conjunto de datos disponibles (Surma, 2024). 

Aprendizaje por refuerzo 

Esta  categoría  es  emergente  en  entornos  estratégicos.  Se  basa  en  la  retroalimentación 

constante  para  mejorar  el  entrenamiento  y  obtener  mejores  resultados  en  la  toma  de 
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decisiones: se aplica en simulaciones de escenarios de combate y entrenamiento autónomo 

de  sistemas  de  defensa  inteligentes;  aporta  mayor  adaptabilidad  en  ambientes  de 

incertidumbre, reforzando decisiones basadas en contexto y experiencia acumulada (Galán 

et al., 2024). 

El  aprendizaje  por  refuerzo  (RL)  y  su  evolución,  el  aprendizaje  profundo  por 

refuerzo (Deep RL), ha revolucionado la forma de adquisición de experiencia y toma de 

decisiones en sistemas militares autónomos. Como es el caso de los entornos simulados de 

combate  aéreo,  que  usan  algoritmos  tales  como  la  “optimización  de  políticas  por 

proximales”  y  “ActorCrítico  Suave”,  los  cuales  han  sido  entrenados  para  maniobras 

ofensivas y evasivas, superando en varios escenarios a pilotos humanos (Zhu et al., 2023). 

En  contextos  de  vigilancia  con  enjambres  de  drones,  el  RL  emerge  como  una 

técnica  estratégica  para  el  control  autónomo.  El  aprendizaje  multiagente  (MARL),  ha 

permitido  coordinar  misiones  de  seguimiento  y  cobertura  territorial,  optimizando  el 

consumo energético y la eficiencia operativa (Arranz et al., 2025), las arquitecturas basadas 

en este modelo, han permitido comportamientos de enjambre robustos con características 

de  adaptabilidad  dinámica,  resiliencia  operativa,  coordinación  descentralizada  y 

escalabilidad redundancia, en tiempo real y adaptación en entornos cambiantes (Batra et al.,  

2022; Arranz et al., 2025).

Pese  a  sus  logros,  este  tipo de  modelos  presenta  retos  importantes,  tales  como: 

explicabilidad  limitada,  dificultad  de  auditoría,  detección  de  errores  o  sesgos,  el 

entrenamiento  con  alto  costo  computacional,  y  existe  el  riesgo  de  comportamiento  no 

deseado en misiones críticas si no se cuenta con mecanismos de seguridad robustos (Yue et  

al., 2023). 

Aplicabilidad estratégica en sistemas de inteligencia 

La aplicabilidad estratégica de los algoritmos predictivos ha demostrado un uso potencial 

en las FF.MM., especialmente en sistemas de C4ISR. Estos sistemas facilitan la integración 

de capacidades predictivas mediante el uso de algoritmos supervisados, no supervisados, 

modelos de series temporales y aprendizaje por refuerzo, permitiendo: 

 acelerar el procesamiento de datos multifuente (SIGINT, HUMINT, OSINT), 
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 reducir la carga cognitiva de los analistas humanos, 

 detectar patrones y amenazas de forma temprana, 

 generar productos de inteligencia oportunos, precisos, confiables y con valor 

anticipativo para la toma de decisiones. 

Una posibilidad de uso reside, en la capacidad de aprendizaje, para hacer ajustes de 

forma  automática  a  nuevas  situaciones  operativas,  y  anticipación  ante  amenazas 

cibernéticas.  De  este  modo,  incrementa  la  capacidad  de  respuesta  de  los  sistemas  de 

inteligencia  estratégica,  integrando  grandes  volúmenes  de  datos  estructurados  y  no 

estructurados desde dominios como OSINT, SIGINT y vigilancia cibernética, permitiendo 

la asignación de recursos y mejora la eficacia operacional en escenarios complejos. En este 

sentido, como lo señalan Gnodle y Verran (2021), plantea la combinación de algoritmos 

supervisados  y  no  supervisados  en  ecosistemas  digitales  adaptativos,  para  una  gestión 

integral  de  amenazas  híbridas,  caracterizadas  por  su  dinamismo,  distribución  y 

ambigüedad. 

Ahora bien, el éxito de la presente aplicación estratégica depende de la existencia de 

factores  críticos  como:  infraestructura  tecnológica  interoperable,  doctrina  actualizada, 

formación del talento humano y regulación ética del uso de IA como soporte para la toma 

de decisiones de seguridad. Las oportunidades de incorporación de algoritmos predictivos 

no solo están en su rendimiento técnico, sino en su articulación efectiva en los sistemas de 

información y las estructuras de toma de decisiones para C4ISR de las FF.MM. (He et al., 

2020; Preece et al., 2019; Mindefensa, 2024). 

Tendencias emergentes y nuevas evidencias científicas 

Recientemente se ha evidenciado una evolución en la aplicación de algoritmos predictivos 

dentro  del  dominio  de  la  inteligencia  estratégica.  Wilner  &  Atkinson  (2025),  analizan  la 

aplicación que han tenido estos algoritmos dentro del sector defensa en Canada y 5 paises 

principales , evidenciando el potencial que tienen los sistemas de IA adaptativa y modelos 

híbridos,  para  transformar  la  capacidad  anticipativa  de  eventos  futuros.  Dicha 

transformación permite realizar procesos complejos de toma de decisiones estratégicas en 

contexto militar en tiempo real, mejorando la eficiencia en misiones de defensa. 
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Estudios como los de Zhu et al. (2023) y el de Arranz et al. (2025), han enfatizado 

el  alcance  de  la  aplicabilidad  del  Deep-RL en simulaciones  de  combate  o  en rutas  de 

vigilancia  terrestre  a  través  del  uso  de  enjambres  de  UAVs  o  sistemas  autónomos  de 

seguimiento.  Al  integrar  estas  capacidades,  se  ha  desarrollado  el  mejoramiento  en  la 

eficacia operativa, maximizando el resultado de las misiones, como también ha minimizado 

los tiempos de respuesta y aumenta la capacidad de adaptación ante diferentes escenarios, 

incrementando la resiliencia institucional (Monzón-Baeza et al., 2025). 

Sin embargo, su adopción demanda desafíos significativos que van más allá de la 

dimensión tecnológica. Algunos de los retos en este sentido son la explicabilidad de las 

decisiones resultantes (Gunning & Aha, 2019), reducir la tecnodependencia, dependencia 

de  proveedores  extranjeros,  capacitación  del  personal,  asegurar  la  integración  con  las 

doctrinas, y establecer mecanismos sólidos de gobernanza ética que regulen el uso de la IA 

en el ámbito de la seguridad nacional (Yue et al., 2023). 

Clasificación  de  los  algoritmos  predictivos  aplicables  en  inteligencia 

estratégica 

La tabla 1, presenta una comparación basada en el análisis bibliométrico de los diferentes 

modelos de algoritmos predictivos,  presenta cómo cada categoría  se  ajusta  a  diferentes 

objetivos estratégicos en inteligencia militar, planteando un análisis mediante ejemplos, la 

aplicación en la inteligencia estratégica, la utilidad estratégica y los retos o consideraciones 

especiales para tener en cuenta para su aplicación.  
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Tabla1. Clasificación de algoritmos predictivos y sus retos para su implementación.

Fuente: elaboración propia con base en los datos recolectados.

Caracterización de las capacidades institucionales y los 

factores organizacionales que condicionan la integración de 

algoritmos predictivos en el sistema de inteligencia 

estratégica de las Fuerzas Militares de Colombia 

A continuación, se caracteriza la integración de los algoritmos predictivo a los sistemas de 

inteligencia  estratégica  bajo  el  enfoque  de  la  Teoría  General  de  Sistemas  (TGS), 
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concibiendo  la  inteligencia  estratégica  como  un  ecosistema  de  subsistemas 

interdependientes (tecnológico, humano, doctrinal, normativo, etc.), cuyo funcionamiento 

armónico es necesario para producir conocimiento útil (Bertalanffy, 1968; Liwång et al., 

2023).  Desde  esta  óptica  sistémica,  cualquier  falla  en  uno  de  los  componentes  puede 

degradar el rendimiento global del sistema de inteligencia.  

El  enfoque  de  Toma de  Decisiones  Basada  en  Datos  (DDDM),  proporciona  un 

marco metodológico para estructurar el flujo de datos desde su recolección, análisis y uso 

en la toma de decisiones con base en evidencia objetiva y actualizada (Provost & Fawcett, 

2013;  Davenport,  2014).  En  el  contexto  militar,  DDDM establece  procesos  sólidos  de 

gestión  de  datos,  preprocesamiento,  almacenamiento  seguro,  análisis  predictivo  y  la 

retroalimentación,  de  forma  que  las  decisiones  estratégicas  se  deriven  de  información 

confiable  y  pertinente.  Bajo  estos  lineamientos,  a  continuación,  se  analiza  la  situación 

desde las perspectivas de TGS y DDDM, para luego evaluar las capacidades institucionales 

de las FF.MM. de Colombia en torno a la incorporación de algoritmos predictivos.

Análisis desde la perspectiva de la Teoría General de Sistemas 

Desde esta  teoría,  la  inteligencia  estratégica  militar  puede entenderse  como un sistema 

complejo de múltiples subsistemas interrelacionados:  infraestructura tecnológica,  talento 

humano,  doctrina  operativa,  cultura  organizacional,  marco  normativo,  entre  otros.   La 

incorporación de algoritmos predictivos en este sistema exige que todos los subsistemas 

estén alineados y fortalecidos: por ejemplo, que los datos generados en campo (sensores, 

informes de inteligencia humana,  fuentes abiertas),  puedan ser transmitidos,  procesados 

eficientemente  por  análisis  predictivo,  interpretados  correctamente  por  analistas 

capacitados,  e incorporados en la planificación estratégica según doctrinas y protocolos 

establecidos (He et al., 2020; Preece et al., 2019; Liwång et al., 2023). Una deficiencia en 

cualquiera de estos eslabones sea tecnológica o humana, puede comprometer la efectividad 

global del sistema de inteligencia estratégica.  

Estudios recientes sugieren que los sistemas de defensa modernos funcionan como 

ecosistemas digitales interdependientes, donde la adaptabilidad depende de la coordinación 

entre sus nodos tecnológicos y humanos (Bertalanffy, 1968; Autio et Al., 2020; Márquez-
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Díaz, 2024). En consecuencia, bajo la TGS, la integración de algoritmos predictivos debe 

abordarse  mediante  un  rediseño  sistémico  coordinado,  no  basta  con  adquirir  una 

herramienta de IA, además se requiere actualizar la infraestructura, capacitar al personal, 

adaptar  la  doctrina  y  ajustar  la  normativa  en  forma  conjunta  para  aprovechar  las 

capacidades predictivas (Liwång et al., 2023; Meerveld & Lindelauf, 2024).

Análisis desde la perspectiva de la Toma de Decisiones basada en Datos 

Desde  esta  perspectiva,  los  algoritmos  predictivos  se  basan  en  el  análisis  de  datos, 

subrayando tres requisitos fundamentales: disponibilidad de datos confiables, integrados y 

actualizados;  existencia  de  procesos  analíticos  robustos  (almacenamiento,  limpieza, 

análisis,  visualización) para extraer  conocimiento de esos datos;  capacidad institucional 

para traducir  las  salidas  de los  modelos predictivos  en decisiones y acciones concretas 

(Provost & Fawcett, 2013; Gnodle & Verran, 2021).  

DDDM requiere una cultura organizacional que valore la evidencia empírica por 

encima  de  la  intuición,  soportada  por  infraestructuras  de  datos  que  permitan  flujos  de 

información rápidos y seguros hacia los tomadores de decisión (Davenport, 2014; Meerveld 

&  Lindelauf,  2024).  En  el  ámbito  de  la  defensa,  adoptar  DDDM  implica  mejorar  la 

interoperabilidad  de  los  sistemas  C4ISR,  de  modo  que  la  información  recolectada  sea 

accesible en tiempo real para su análisis (Hilton-Shomron, 2024). Así mismo, se requiere 

optimizar  los  canales  de  transmisión,  implementando estándares  de  QoS y  automatizar 

tareas de filtrado y agregación de información (Han et al., 2012). 

Un aspecto crucial del DDDM es la retroalimentación, asegurando mejora continua 

y  adaptación  dinámica  al  entorno cambiante.  En el  contexto  colombiano,  este  enfoque 

requiere  cerrar  brechas  tecnológicas  tales  como  integrar  bases  de  datos  entre  fuerzas, 

actualizar  plataformas  de  analítica  avanzada,  y  formar  talento  humano  para  soporte  e 

interpretación de resultados (Ghasemaghaei & Calic,  2019;  Zambrano González,  2025). 

Las FF.MM. están entrando en la era de las DDDM, donde la ventaja estratégica dependerá 

de  la  capacidad  en  big-data  y  analítica  en  tiempo  real  (Meerveld  &  Lindelauf,  2024; 

Probasco et al., 2025). Por tanto, es necesario fortalecer la infraestructura de datos como los 
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procesos  decisionales,  asegurando  que  cada  decisión  estratégica  esté  sustentada  en  el 

análisis de la información, en lugar de depender de criterios subjetivos o históricos. 

Dimensiones  clave  de  las  capacidades  institucionales  y  factores 

organizacionales 

Derivado  del  análisis  teórico,  se  identifican  cinco  dimensiones  críticas  para  evaluar  la 

viabilidad de integrar algoritmos predictivos en la inteligencia estratégica de las FF.MM. de 

Colombia (Ardila-Castro & Jiménez,  2020;  He et  al.,  2020; Preece et  al.,  2019).  Estas 

dimensiones abarcan tanto capacidades institucionales internas, como factores del entorno 

organizacional que pueden facilitar o limitar dicha integración: 

Capacidades tecnológicas e infraestructura 

Corresponde al estado de las plataformas tecnológicas de C4ISR, así como las redes de 

datos y capacidades de almacenamiento. En Colombia, existen esfuerzos de modernización 

tecnológica en marcha como la actualización de sistemas de vigilancia multifuente y la 

adopción de arquitecturas de big-data en el sector defensa (NUVU, 2024; Ministerio de 

Defensa Nacional, 2024), representando una oportunidad para insertar herramientas de IA 

en nuevos desarrollos. Sin embargo, persisten desafíos como la fragmentación tecnológica, 

baja interoperabilidad entre sistemas de las fuerzas, dependencia de proveedores externos y 

riesgos en ciberseguridad. 

Talento humano y capacidades analíticas 

Se refiere al recurso humano especializado disponible, tales como analistas de inteligencia 

con formación en ciencia de datos, ingenieros de datos, expertos en ciberseguridad, entre 

otros,  y  a  los  programas  de  capacitación  existentes.  Actualmente,  el  personal  con 

competencias avanzadas en analítica de datos e IA en las FF.MM. es reducido, y existe 

riesgo de fuga de talento hacia el sector privado (Zambrano González, 2025). No obstante, 

existen oportunidades para fortalecer el talento mediante convenios académicos, creación 

de unidades especializadas en análisis avanzado, e iniciativas de formación continua en 

temas de big-data e inteligencia artificial orientada a defensa (Barbosa, 2021; Camacho et 
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al., 2024). El desafío principal es desarrollar una estrategia integral de talento humano, que 

abarque reclutamiento, formación, continuidad y retención de perfiles técnicos, a la vez que 

se sensibiliza al personal operativo y de comando sobre la toma de decisiones basada en el 

análisis de datos. 

Doctrina y adaptación operativa 

Esta dimensión contempla la incorporación de la analítica predictiva en la doctrina militar,  

las  directrices  estratégicas  y  los  procedimientos  operativos.  En  Colombia,  doctrinas 

recientes como la Doctrina Damasco del Ejército Nacional han comenzado a reconocer la 

importancia de la transformación digital y el uso de herramientas de análisis de datos en 

operaciones  militares  (Cancelado,  2019;  Bastos  Martínez,  2019).  Esta  actualización 

doctrinal  ofrece  una  oportunidad  para  integrar  el  empleo  de  algoritmos  predictivos  en 

funciones  de  inteligencia,  planeamiento  y  logística.  Sin  embargo,  persisten  desafíos  de 

adopción: la doctrina vigente aún carece de protocolos estandarizados para el uso de IA en 

operaciones  críticas,  no  define  claramente  roles  y  responsabilidades  para  sistemas 

autónomos,  y  en  general  la  innovación  tecnológica  suele  avanzar  más  rápido  que  su 

incorporación  doctrinal  (Bastos  Martínez,  2019).  Superar  este  reto  requerirá  actualizar 

manuales  tácticos,  reglamentos  y  cursos  de  estado  mayor  para  incluir  escenarios  con 

herramientas  predictivas,  y  fomentar  ejercicios  de  simulación  donde  se  validen  estos 

conceptos (Márquez-Díaz, 2024; Zhu et al., 2023). 

Marco normativo y consideraciones éticas 

Comprende el conjunto de leyes, políticas públicas, reglamentos internos y principios éticos 

que rigen el uso de IA en el ámbito de defensa. Colombia ha dado pasos importantes, como 

la Política Nacional de Inteligencia Artificial 2023–2030, que promueve el uso ético de IA 

en el sector público, y el Marco jurídico de inteligencia (Ley 1621 de 2013) que establece 

lineamientos  para  la  actividad  de  inteligencia  y  contrainteligencia  (CONPES,  2020; 

Jaramillo, 2024). Si bien constituyen marcos generales, no abordan de forma específica el 

empleo en el ámbito militar de algoritmos predictivos ni los desafíos particulares que esto 

implica,  como  la  explicabilidad  de  los  modelos,  la  gestión  de  sesgos  algorítmicos,  la 
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responsabilidad ante decisiones autónomas o la protección de datos sensibles (Taddeo et al., 

2021; Gunning & Aha, 2019).   

Igualmente,  surgen  dilemas  éticos  como:  equilibrar  la  eficacia  de  un  modelo 

predictivo  con  el  respeto  a  los  derechos  fundamentales  (privacidad,  presunción  de 

inocencia),  o  asegurar  que  un  algoritmo  no  reproduzca  sesgos  discriminatorios  en  la 

identificación de amenazas. Abordar estos temas requerirá actualizar el marco normativo, 

elaborar  directrices  éticas  claras  y  establecer  mecanismos  de  auditoría  y  supervisión 

(Jaramillo, 2024; Khan et al., 2021). 

Cultura organizacional y cambio institucional 

Esta  dimensión  engloba  las  actitudes,  valores  y  prácticas  respecto  al  uso  de  datos, 

tecnología  y  toma  de  decisiones.  Tradicionalmente,  la  cultura  militar  colombiana  ha 

privilegiado la experiencia del comandante y la observancia de la cadena de mando por 

encima  del  análisis  cuantitativo.  Esto  puede  generar  resistencia  a  adoptar  modelos 

automatizados de apoyo a la decisión, por temor a que reemplacen el “criterio militar” o por 

falta  de  confianza  en sistemas  “caja  negra”.  No obstante,  también  se  observan señales 

positivas de apertura a la innovación: se han creado laboratorios de innovación en defensa, 

existen colaboraciones con universidades y empresas en proyectos de IA (Budeanu, 2023). 

El desafío cultural para la incorporación de algoritmos predictivos requiere difundir casos 

de éxito, promover una cultura de toma de decisiones basada en evidencia en todos los 

niveles,  e  involucrar  a  los  líderes  clave  como  patrocinadores  del  cambio  (Scharre  & 

Horowitz, 2019); además, la cooperación inter agencial e internacional (Kiss et al., 2023; 

Baboș et al., 2022).  

Clasificación  de  las  oportunidades,  desafíos,  algoritmos  predictivos 

viables y resultados esperados 

La  tabla  2  presenta  las  oportunidades  y  desafíos  identificadas,  junto  con  los  tipos  de 

algoritmos predictivos más adecuados para cada ámbito y los resultados esperados de su 

implementación en los sistemas de inteligencia estratégica de las FF.MM. de Colombia. 
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Tabla  2. Clasificación  de  las  oportunidades,  desafíos,  algoritmos  predictivos  viables  y  resultados 
esperados.
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Fuente: Elaboración propia con base en los datos recolectados y autores.

Síntesis final 

Las oportunidades para incorporar algoritmos predictivos en la inteligencia estratégica de 

las FF.MM. de Colombia se concentran en varios aspectos positivos: infraestructura de 

sistemas C4ISR en proceso de modernización, políticas nacionales de IA que promueve la 

innovación  tecnológica,  experiencia  acumulada  en  el  uso  de  inteligencia  multifuente. 

Además, doctrinas recientes muestran voluntad de adaptarse a los cambios digitales, y hay 

indicios de apertura cultural hacia metodologías basadas en datos. 

Sin embargo, los desafíos son significativos, destacan la fragmentación tecnológica 

y baja interoperabilidad, la falta de talento humano especializado en analítica avanzada, la  

rigidez doctrinal que dificulta cambios rápidos, la ausencia de regulación detallada para el 

uso de IA en el campo militar, y resistencias culturales a la automatización y a la toma de 

decisiones  asistida  por  máquinas.  En síntesis,  el  panorama actual  muestra  un potencial 

considerable pero que podrá materializarse si se abordan proactivamente estas brechas. 
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Desde la TGS, integrar algoritmos predictivos con éxito requerirá una aproximación 

holística: es necesario alinear y fortalecer todos los componentes del sistema institucional 

de inteligencia para que se refuercen mutuamente (Bertalanffy, 1968; Autio et Al., 2020), 

de poco sirve adquirir herramientas sofisticadas de IA si no se dispone de datos de calidad o 

si el personal no confía en sus resultados. Así mismo, desde el enfoque DDDM, se debe 

consolidar un ciclo completo de gestión de datos donde la información clara, relevante y 

accesible  alimente  modelos  predictivos,  cuyos  resultados  se  integren  en  la  toma  de 

decisiones estratégicas (Provost & Fawcett, 2013; Meerveld & Lindelauf, 2024).  

Esto implica adoptar prácticas de gobierno de datos, indicadores de desempeño para 

las  decisiones  basadas  en  IA,  y  mecanismos  de  retroalimentación  para  mejorar 

continuamente tanto los datos como los algoritmos. El sector defensa debe entrar en una 

etapa  de toma de  decisiones  sustentadas  en datos,  factor  diferencial  en  la  superioridad 

estratégica (Kiss et al., 2023; Meerveld & Lindelauf, 2024).  

Conclusiones 

La  presente  investigación  identifica  oportunidades  y  desafíos  para  la  incorporación  de 

algoritmos  predictivos  en  los  sistemas  de  inteligencia  estratégica  de  las  FF.MM.  de 

Colombia.  Los  hallazgos  más  relevantes  muestran  que  dichas  tecnologías  ofrecen  un 

potencial para transformar la inteligencia estratégica, generando herramientas que permiten 

el  procesamiento  de  altos  volúmenes  de  datos,  anticipación  de  amenazas,  optimizar  la 

asignación  de  recursos  y  fortalecer  la  toma  de  decisiones  en  escenarios  complejos  y 

dinámicos.  

Los algoritmos supervisados, no supervisados, semi-supervisados, basados en series 

temporales y de aprendizaje por refuerzo, tienen aplicaciones diferenciadas, cuya sinergia 

puede aumentar la eficacia de los sistemas C4ISR y robustecer el ciclo de inteligencia. No 

obstante,  para  su  implementación  existen  desafíos  tales  como  la  calidad  del  dato, 

plataformas interoperables, formación de talento humano especializado, y marcos éticos y 

normativos (Arranz et al., 2025; Williams & Qian, 2025). 

Esta  investigación  consolida  un  marco  teórico  actualizado  sobre  el  uso  de 

algoritmos predictivos en inteligencia estratégica, articulando los enfoques de la TGS y la 
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DDDM. El análisis bibliométrico realizado evidencia tendencias globales y vacíos en la 

producción  científica  nacional,  requiriendo  generar  nuevo  conocimiento  aplicable  a  las 

ciencias  militares,  en particular  a  la  construcción de doctrinas adaptativas  que integren 

tecnologías emergentes con estructuras de mando y control (He et al., 2020; Preece et al., 

2019; Provost & Fawcett, 2013).  

La  integración  de  algoritmos  predictivos  no  solo  implica  una  innovación 

tecnológica,  sino  una  transformación  institucional  hacia  una  inteligencia  estratégica 

soportada en herramientas tecnológicas, capaz de anticipar amenazas híbridas y de operar 

en  ecosistemas  digitales  interdependientes.  Ello  demanda  fortalecer  las  capacidades 

técnicas,  doctrinales y culturales de las FF.MM. para garantizar un uso ético,  seguro y 

efectivo de  estas  herramientas  en la  seguridad nacional  (Jaramillo,  2024;  Autio  et  Al., 

2020). 

Como trabajos futuros, se propone evaluar la eficacia de algoritmos específicos en 

escenarios simulados y operaciones reales, en ámbitos como la ciberdefensa, la vigilancia 

fronteriza y la predicción de desplazamientos de actores armados. Así mismo, profundizar 

en líneas de investigación tales como la explicabilidad de los modelos de IA, y diseño de 

una  metodología  para  la  integración  de  algoritmos  predictivos  en  los  sistemas  de 

inteligencia  estratégica.  Estos  enfoques  permitirán  consolidar  un  conocimiento  que 

complemente  la  revisión teórica  con evidencia  práctica,  facilitando la  transición de  las 

FF.MM.  hacia  una  inteligencia  estratégica  proactiva,  adaptativa  y  sustentada  en 

herramientas de analítica de datos en tiempo real. 
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