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The weaponization of digital social media by the Organized
Armed Groups in Colombia to achieve objectives at the levels of
war between (2022 - 2025).
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Resumen

Este articulo analiza la instrumentalizacion de las redes sociales por parte de los Grupos Armados
Organizados (GAO) en Colombia para alcanzar objetivos en los niveles estratégico, operacional y
tactico de la guerra (2022-2025). Enmarcado en el dominio emergente de la guerra cognitiva, se
examinan tacticas digitales que impactan la cognicion y la percepcion social, con especial énfasis en
la guerra narrativa como libreto estratégico transversal. La investigacion cualitativa, basada en
revision sistematica y analisis de fuentes periodisticas y académicas, revela que los GAO emplean
plataformas como TikTok, Facebook, WhatsApp y X para la legitimacion politica y criminal, control
social, intimidacion, y reclutamiento digital, destacando la utilizacion de contenidos audiovisuales,
simbolos y narrativas heroicas para influir en poblaciones vulnerables. El estudio evidencia desafios
criticos para la seguridad nacional derivados del uso masivo y no regulado de estas herramientas
digitales, subrayando la necesidad de estrategias integrales que fortalezcan la resiliencia cognitiva y
la respuesta institucional ante estas amenazas.
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1. Introduccion (10% del trabajo aproximadamente)

En el actual entorno de hiperconectividad digital, las redes sociales han reemplazado a los
canales de comunicacion tradicional, como la radio, la television y los noticieros, para
convertirse en espacios estratégicos de confrontacion ideoldgica, donde se disputan
percepciones, emociones y narrativas, lo que es aprovechado por diversos actores en el marco
de los conflictos armados, para incidir en la opinidon, moldear la percepcion o incluso para
engafiar a sus adversarios, buscando efectos en lo tactico y lo estratégico, por lo que este
ambito coyuntural de la informacion puede impactar en la seguridad nacional de los Estados
(Forest., 2021; Downing., 2023).

Teniendo en cuenta lo anterior, este fenomeno se enmarca dentro de la guerra
cognitiva, un dominio emergente que busca influir en la mente humana como nuevo campo
de batalla, mediante el uso intencionado de la informacioén (Claverie y Cols., 2022; Yun y
Cols., 2022; NATO., 2023). Dentro de este dominio, se despliega una jerarquia de
mecanismos de accion que operan tanto de forma convergente como divergente: desde la
guerra de informacion, que manipula datos y mensajes; pasando por el control de medios,
que regula el acceso y la difusion de contenidos; hasta llegar a la guerra narrativa, donde se
construyen relatos estratégicos para moldear la percepcion de la realidad (Maan., 2018). En
su expresion mas contemporanea, estas narrativas se difunden a través de la
instrumentalizacion de las redes sociales, que permite a actores maliciosos posicionar

discursos, reclutar adeptos y ejercer control social sobre audiencias especificas (Singer y

Cols., 2018).
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En este sentido, es importante resaltar como el Internet ha transformado la forma en
que se libran las guerras, especialmente a través del uso de las redes sociales como una
extension de la propaganda tradicional, lo que ha permitido la masificacion de la informacion
(Forest., 2021). Si bien en sus inicios la web ya ofrecia acceso a todo tipo de datos, han sido
las redes sociales las que han impulsado la interaccion de un publico que antes era un simple
espectador. Ante este escenario, tanto los actores estatales como los no estatales en los
conflictos han centrado su atencidon en el ciberespacio para llevar a cabo campafas de
influencia mediante la instrumentalizacion de estas plataformas, particularmente en los
ultimos 20 anos (Singer y Cols., 2018; Forest.,2021; Maan., 2018).

Para el caso colombiano, los Grupos Armados Organizados (GAO) —como el Estado
Mayor Central (EMC), el Ejército de Liberacion Nacional (ELN) y las Autodefensas
Gaitanistas de Colombia (Clan del Golfo)— han adoptado estas tacticas digitales, replicando
modelos de propaganda utilizados por organizaciones extremistas a nivel global como ISIS.
En este sentido, su evolucion desde la propaganda tradicional hacia estrategias digitales mas
sofisticadas plantea nuevos desafios para la seguridad nacional, al tiempo que redefine los
niveles de la guerra (estratégico, operacional y tactico) desde una perspectiva no cinética.

Esta instrumentalizacion de las plataformas digitales representa una transformacion
significativa en las dindmicas del conflicto, puesto que los GAO han optado por emplear las
redes sociales para alcanzar diversos objetivos ajustados a los niveles de la guerra, tales
como, amplificar sus narrativas, legitimar sus acciones, reclutar adeptos y combatientes, y
para ejercer control sobre la poblacion civil. Lo anterior, aprovechando ciertos atributos de
estos sitios web, como su alcance masivo e inmediato y la personalizacion de parametros de

busqueda y acceso a determinados publicos objetivo, basandose en sus gustos, afinidades y
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creencias, lo que las hace mayormente susceptibles a cierto tipo de narrativas, facilitando asi
a los GAO la conquista de las mentes y corazones de estas personas.

Todo lo anterior, ademds de evidenciar una falta de regulacion y control sobre el
contenido que circula en estas plataformas, plantea de entrada una serie de desafios para las
Fuerzas Militares de Colombia en el combate a estas organizaciones y por tanto a la seguridad
nacional, ya que estas acciones no cinéticas que emplean tecnologias de la informacioén, a
primera vista encajan dentro de las definiciones y conceptos de la guerra cognitiva, que
pretenden abordarse en el presente articulo de investigacion.

Ante este escenario, el presente articulo analiza como los GAO han instrumentalizado
las redes sociales como herramientas de guerra narrativa, enmarcando esta practica dentro
del concepto mas amplio de guerra cognitiva, con el fin de comprender sus objetivos a través
de los niveles de la guerra, su impacto en el conflicto armado y sus implicaciones para la

defensa y la estabilidad del Estado colombiano.

2. Metodologia (5% del trabajo aproximadamente)
Metodologia
El presente articulo emplea un enfoque cualitativo con base en la revision documental y el
andlisis de fuentes tanto académicas como periodisticas. La investigacion se enmarca en un
andlisis interpretativo que permite comprender como los Grupos Armados Organizados
(GAO) en Colombia han instrumentalizado las redes sociales para alcanzar objetivos

vinculados a los niveles estratégico, operacional y tactico de la guerra, durante el periodo

2022-2025.



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

En este sentido, se aplico la metodologia PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses), para identificar, seleccionar y analizar las fuentes
académicas (libros y articulos cientificos) y los reportajes e investigaciones periodisticas
relacionados con los conceptos clave de la investigacion (Sarkis-Onofre y Cols., 2021).

Inicialmente, se revisaron 172 fuentes, se identificaron 7 articulos de tematicas
relativas previos y se incluyeron directamente. Se eliminaron 94 antes del filtrado y se
recuperaron 71 fuentes mediante busquedas en bases de datos académicas (Google Scholar,
JSTOR, Scopus, Scribd, DialNet, Scielo, Springer), Amazon books, portales especializados
de noticias y medios periodisticos nacionales e internacionales. Tras eliminar duplicados y
realizar un cribado sobre titulo y resumen, excluyendo por falta de pertinencia tematica, se
evaluaron en profundidad 61 textos. Finalmente, 41 fuentes fueron incluidas ya que contienen
elementos conceptuales, analiticos y empiricos, directamente relacionados con los objetivos

de la investigacion.

2.1 Estrategia de revision de literatura

Para abordar el Objetivo Especifico 1, se desarrolld una revision sistematica de
literatura académica relevante y actual sobre guerra cognitiva, guerra narrativa, seguridad
digital e instrumentalizacion de las redes sociales, mientras que la revision periodistica, se
centrd en reportajes e investigaciones por parte de centros de estudios del conflicto y paz,
diarios en pagina web y portales de noticias del orden nacional e internacional, relacionadas
con la instrumentalizacion de las redes sociales, tacticas digitales de propaganda y

desinformacion por parte de grupos terroristas a nivel global y de los GAO en Colombia.
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2.2 Adaptacion del enfoque PRISMA para articulos periodisticos

Simultaneamente, para abordar los objetivos especificos 2, 3 y 4, el andlisis se centrd en

investigaciones periodisticas, por lo que se aplico una adaptacion del método PRISMA para

organizar y depurar este tipo de fuentes.

La revision sistematica de contenidos periodisticos se basd en un proceso de depuracion

estructurado en diez pasos:

Tabla 1. Adaptacion metodologia PRISMA para revision de articulos periodisticos

Etapa PRISMA

Adaptacion para revisién
de articulos periodisticos

Descripcion

1. Definicion del
objetivo de revision

Definir claramente la
pregunta o enfoque de
investigacion

(Como retratan los medios internacionales y colombianos la
instrumentalizacion de las redes sociales por parte de los GAO
(2022-2025)?

2. Estrategia de
busqueda

Establecer fuentes, motores
de busqueda y términos clave

Google News, articulos periodisticos, investigaciones
periodisticas y de ONG , archivos de prensa (AFP, RFI, EFE,
el Pais, Caracol, La Silla Vacia, Infobae), términos:
“instrumentalizacion”, “redes sociales”, “Disidencias, FARC,
ELN, Clan del Golfo”, “ISIS”, “CARTELES”,

“Reclutamiento”, “manipulacion”.

3. Criterios de
inclusion

Determinar qué articulos se
incluirdn

Publicados entre 2022 y 2025, de medios nacionales e
internacionales reconocidos y acreditados, que traten
puntualmente la instrumentalizaciéon o empleo de las redes
sociales por parte de los GAO y sus implicaciones
(consecuencias, objetivos, estrategias identificadas).

4. Criterios de
exclusion

Determinar qué articulos se
excluiran

columnas sin datos verificables, articulos duplicados, sin autor
identificado, que dupliquen informacion de otros medios,
articulos o reportajes muy cortos, articulos que hablen sobre el
empleo de redes sociales, pero no de GAO.

5. Seleccion de
articulos

Registrar el nimero total de
articulos encontrados y los
seleccionados

71 articulos encontrados entre academicos, periodisticos y de
ONG — 41 seleccionados tras aplicar criterios de
inclusién/exclusion.

6. Evaluacion de
calidad

Establecer criterios de
calidad periodistica

Autoria clara, fuentes citadas, enlace con problematicas
actuales, evidencia documental o empirica, contraste de
versiones, medio reconocido.

7. Extraccion de
datos

Disefar una matriz de
extraccion de informacion
clave

Medio, autor, fecha, titular, temas tratados, actores
involucrados, fuentes utilizadas, tono, contexto

8. Sintesis y

Agrupar informacion por
patrones, frecuencia,

Identificar narrativas dominantes, sesgos, vacios informativos,

analisis encuadre narrativo, énfasis en actores o instituciones.

contradicciones
9. Representacion Elaborar diagrama de flujo Numero de articulos identificados, filtrados, incluidos en
PRISMA estilo PRISMA analisis final (formato de 4 etapas PRISMA).

10. Limitaciones

Reconocer sesgos posibles y
limites metodologicos

Falta de acceso a fuentes completas, censura, sesgo editorial,
dificultad para verificar datos.

Fuente: elaboracion propia con base en Prisma., (2020).



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

o Identificacion: Se localizaron reportajes y articulos de prensa nacional e
internacional entre 2022 y 2025 que tratan el uso de redes sociales por parte de GAO.
Las principales fuentes fueron: Indepaz, La Silla Vacia, El Pais América Colombia,
EFE, RFI, asi como informes oficiales de la JEP.

o Filtrado: Se aplicaron criterios de exclusion para descartar articulos de opinion, notas
sin respaldo documental y duplicados.

o [Elegibilidad: Se evalu¢ la pertinencia tematica y la calidad periodistica con base en
autoria clara, uso de fuentes verificables y conexion directa con la problematica de
investigacion.

e Inclusién final: Se seleccionaron 8 articulos clave que evidencian patrones
narrativos, objetivos en los niveles de la guerra y tacticas cognitivas usadas por los

GAO en plataformas como TikTok, Facebook y WhatsApp.

El siguiente diagrama representa el flujo metodologico empleado:

Figura 1. Flujograma metodologia PRISMA empleada.

_ [[Estudios previos | dentific | ion de Literatura gris |
Registros @eTT6) :
o Registros encontrados: i PR Registros encontrados: (n=39)
2 k) - Google Scholar: (n=78) Registros eliminados antes del filtrado: B fieoe'ds ccitialis waiverariasin y ooa:
b - Google Scholar: (n=5) ° SR . - - Investigaciones periodisticas:
g " Hal Sciences: (n=1) - Dialnet: (n=10) t—=»{- No aptos de acuerdo a criterios de duplicidad, B ticilos dorevistas cspecialzadas:
| : - ey temitica y temporalidad: (n=74) E e
5 : :
= - REDALYC: (n=2) - Informes oficiales:
- Springer: (n=2)
- Academia: (n=5)
Registros Eliminados: (n=15)
Registros Preseleccionados: A )
2 = Registros Excluidos: - Duplicidad: (n=5)
-] - (=42) ! =) - Especificidad: (n=5)
= - Extension muy corta: (n=4)
= - No menciona GAO o grupos istas: (n=1)
— Registros evaluados para su Registros Excluidos: (n=20)
clegibilidad: 5 : (o
- e ) Registros Evaluados: (n=24)
= l— |- Especificidad tema: (n=9)
E -@=37) - Menciona redes sociales, pero no
= instrumentalizacion: (n=2)
<] - No menciona GAO o grupos terroristas: (n=3) l
Total, estudios y articulos Total, estudios articulos y literatura gris incluida
2 Incluidos en I revisién: en la revision: Total literatura gris: (n=24)
= s le—
= @=17) (n=41)
o]
=
=

Fuente: elaboracion propia con base en Prisma., (2020)
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2. 3 Extraccion y analisis de datos

Se construyeron matrices de extraccion de datos que permitieron registrar por cada articulo
seleccionado las siguientes variables: medio, fecha de publicacion, grupo armado
identificado, red social utilizada, narrativa empleada y objetivo observado (y otra por niveles
de la guerra). Estas matrices facilitaron la codificacion de datos para realizar un analisis
cualitativo por categorias emergentes, facilitando la conexidn entre la evidencia empirica y

los marcos conceptuales de la guerra cognitiva y la guerra narrativa.

2.4 Limitaciones metodologicas

Las investigaciones académicas o cientificas que retraten la instrumentalizacion de las redes
sociales en Colombia en el marco del conflicto armado (es decir con fines militares o
cognitivos) y puntualmente por parte los GAO son escazas y limitadas, al igual que las
investigaciones acerca de la guerra cognitiva y la guerra narrativa, por lo que se recurrid
también al analisis de literatura gris, como ya se menciond, proveniente de Organizaciones
No Gubernamentales (ONG), Centros de Estudio y Pensamiento de Paz y Conflicto y del
Periodismo para la obtencion de la evidencia y el andlisis de los datos.

Por tanto, se reconoce que el anélisis de prensa y de estas ONG presenta limitaciones
inherentes, como el sesgo editorial, la posible censura o autocensura en el tratamiento de
temas de seguridad, y la dificultad para contrastar plenamente ciertas afirmaciones por falta
de acceso a fuentes primarias o datos clasificados. No obstante, se tomaron medidas para
minimizar estos efectos, como la triangulacion de fuentes y la seleccion de medios
reconocidos bajo el establecimiento de criterios clave de representatividad como: la autoridad

en el tema, la exactitud, la vigencia y la pertinencia.
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3. La mente es el nuevo Campo de Batalla.

3.1 Aproximacion conceptual: Guerra cognitiva, métodos y jerarquia hasta la

instrumentalizacion de redes sociales. (Obj Especifico N° 1)

A lo largo de la historia, en las guerras se han llevado a cabo distintas estrategias con
propositos psicologicos, como la difusion de rumores de terror y aniquilacion, con el fin de
atemorizar a la poblacion, los estratagemas y enganos militares para desorientar al enemigo,
al igual que la creacion de noticias falsas y la propaganda comunicadas a través de la radio y
la television. Estas tacticas han sido consideradas como formas clésicas de guerra psicologica
(Yun y Cols., 2022).

Por lo anterior, buscar el impacto en lo cognitivo en el contexto de las guerras no es
algo nuevo, sin embargo, el concepto de guerra cognitiva si es reciente y se plantea como un
dominio emergente de la guerra, en el cual convergen mecanismos relacionados como la
guerra psicologica, el control reflexivo, la guerra de influencia y la guerra narrativa, por lo
que suele confundirse con estas acepciones. Asi, la informacioén y su manejo se convierten
en elementos transversales con los que diferentes actores buscan impactar en el aspecto
cognitivo de un adversario o de un publico objetivo mediante la instrumentalizacion de esta
(Da Silva Ferreira y Cols., 2025). Estudios como el de Claverie y Cols., (2022) definen la
guerra cognitiva como:

“el arte de utilizar la tecnologia para alterar la cognicion de objetivos humanos, que
a menudo no son conscientes de tal intento, como tampoco lo son aquellos encargados de
contrarrestar, minimizar o gestionar sus resultados...La guerra cognitiva es, pues, una forma

no convencional de guerra que utiliza herramientas cibernéticas para alterar los procesos

11
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cognitivos del enemigo, explotar los sesgos mentales o el pensamiento reflexivo y provocar
distorsiones del pensamiento, influir en la toma de decisiones y obstaculizar la accion, con
efectos negativos, tanto a nivel individual como colectivo.” (p. 2-1).

Este nuevo dominio de la guerra se suma a los tradicionales (terrestre, maritimo,
aéreo, espacial y ciberespacial), y se caracteriza por la explotacion de vulnerabilidades
cognitivas y sociales a través de medios tecnoldgicos, psicoldgicos y narrativos, impactando
en unas dimensiones clave y mediante unos métodos o tacticas.

3.1.1 Dimensiones cognitivas:

De acuerdo con Claverie y Cols., (2022), la guerra cognitiva hace una explotacion del error
de racionalidad generando una discapacidad o disonancia cognitiva, en las siguientes

dimensiones:

e Accion sobre cogniciones: Manipulacion de creencias, percepciones y toma de
decisiones.

e Desbordamiento sensorial y perceptivo: Saturacion informativa y emocional.

e Saturacion atencional y tunelizacion: Focalizacion artificial de la atencidon para
limitar el pensamiento critico.

e Errores de juicio y sesgos cognitivos: Explotacion de vulnerabilidades mentales para

inducir decisiones erroneas.

12
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3.1.2 Métodos y tdacticas de la guerra cognitiva:

Segun Claverie y Cols., (2022) y Yun y Cols., (2022), la guerra cognitiva se despliega

mediante una combinacién de métodos y tacticas:

Tabla 2. Métodos y ticticas de la Guerra Cognitiva

Método/Tactica Descripcion Ejemplo

Operaciones Influencia emocional, manipulacion de creencias y voluntad Campaiias de miedo,

Psicologicas colectiva. desmoralizacion,
rumores.

Operaciones de

Control y manipulacion del flujo informativo, desinformacion,

Fake news, memes, bots,

censurar mensajes.

Informacion propaganda. manipulacion
algoritmica.
Operaciones Ataques y defensas en el espacio digital, creacion de perfiles Hackeo de cuentas, bots,
Cibernéticas falsos, automatizacion de mensajes. IA para perfiles falsos.
Control de Medios Dominio de medios tradicionales y digitales para amplificar o Influencia sobre prensa,

censura selectiva.

Guerra Narrativa

Construccion de relatos legitimadores/deslegitimadores,

reinterpretacion historica y simbdlica.

Uso de simbolos, relatos

heroicos, victimizacion.

Instrumentalizacion de

RRSS

Uso de redes sociales para difundir, viralizar y segmentar mensajes

y narrativas.

TikTok, WhatsApp,
Facebook, X (Twitter).

Fuente: elaboracion propia con base en datos recopilados por Claverie y Cols., (2022) y Yun y Cols., (2022)

3.1.3 El papel de la Guerra Narrativa:

La guerra narrativa es transversal a todos los métodos o tacticas de la guerra cognitiva, pues

articula los relatos, simbolos y sentidos que legitiman las acciones de los actores armados y

deslegitiman a sus adversarios, moldeando la percepcion publica y la identidad colectiva, es

decir, funge como un libreto o guion general.

Por lo anterior, autores como Maan., (2018) definen las narrativas como un tipo de

relato que da sentido a una serie de eventos y sucesos, y permiten al ser humano construir y

13
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dar significado a las cosas. Por otro lado, también plantea que, desde una perspectiva politica
y bélica, la naturaleza de las narrativas es en si misma estratégica, y cuando estas se
instrumentalizan con fines ofensivos para influir en la percepcion de las personas o
deslegitimar a un adversario (Krieg, A., 2023)., difundiéndolas mediante medios,
tradicionales como la television, la radio y la prensa o digitales como las redes sociales, esta
es considerada como narrativa armada o guerra narrativa.

Bajo esta perspectiva, Nye (2008) plantea que “en la era de la informacion, no se trata
de quien gana la guerra, sino de que historia gana”. Aqui, la palabra “historia” hace referencia
al relato que se impone en las mentes y corazones de las personas, destacando la importancia
de las narrativas. De este modo, extrapolando esta premisa a las guerras y conflictos armados
contemporaneos, puede afirmarse que el campo de batalla actual es el de la influencia y que
el vencedor no es quien mas informacién posea, sino quien logre explicarla al publico de
manera efectiva y otorgandole un significado que le de valor a la forma en como este la

percibe (Maan, 2018).

3.1.4 El rol de los algoritmos y la Inteligencia Artificial en la amplificacion narrativa:

La expansion de la guerra narrativa en la era de la hiperconectividad digital no puede
entenderse sin considerar el papel central que juegan los algoritmos y la inteligencia

artificial en la amplificacion de narrativas.

Por ejemplo, los algoritmos de recomendacién y priorizacion de contenidos en las
redes sociales y motores de biisqueda configuran, de manera autdnoma, “rutas” de exposicion

de los publicos, potenciando bucles de retroalimentacion que aceleran la viralidad de ciertos
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relatos. De igual forma, la LA, al optimizar la segmentacion de audiencias y la
personalizacion de mensajes, facilita la difusion dirigida de narrativas que buscan legitimar
o deslegitimar actores, escalar la radicalizaciébn y moldear percepciones a gran escala

(Downing, 2023, pp. 64—70; Bontcheva y Cols., 2024, pp. 4-8; Burton, 2023, p. 4).

Este fendémeno se manifiesta en tres dimensiones interrelacionadas: (a) la
microsegmentacion algoritmica que identifica vulnerabilidades cognitivas y predisposiciones
(Claverie y Cols ., 2022, p. 2-1; Bontcheva y Cols., 2024, pp. 21-22), (b) la optimizacion de
contenidos mediante generacion automatica de textos, videos y deepfakes que refuerzan
narrativas existentes (Singer y Cols, 2018, pp. 79-89; Bontcheva y Cols., 2024, pp. 4-9) ,y
(c) la automatizacion de interacciones (bots y cuentas coordinadas) que amplifican el alcance
y la credibilidad percibida de ciertas narrativas (Singer y Cols, 2018, pp. 65—74; Bontcheva
y Cols., 2024, p. 10; Burton, 2023, p. 6). Estos procesos no solo aumentan la velocidad de
propagacion, sino que también introducen sesgos algoritmicos que priorizan contenidos
emocionales y faciles de sintetizar, reduciendo la veracidad informativa y aumentando la

polarizacion.

De igual forma, de acuerdo con Burton (2023, pp. 4-6), la arquitectura de la
inteligencia artificial no es politicamente neutral: sus sesgos reflejan contextos sociales e
intereses, facilitando la polarizacion y la propagacion de discursos radicales. En particular,
los sistemas de [.A han sido instrumentalizados en campanas de desinformacion y
operaciones psicologicas, donde la generacion de fake news, imdgenes y videos sintéticos,

asi como la manipulacion automatizada de perfiles, han demostrado su potencia para
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modificar el entorno informativo y debilitar la verificacion humana (Bontcheva et al., 2024,

pp- 4-9).

3.1.5 Jerarquia conceptual: de la guerra cognitiva a la instrumentalizacion

sociales

Figura 2. Jerarquia conceptual de la guerra cognitiva

de redes

Guerra Cognitiva

Dimensiones Cognitivas

[— Accidn sobre las cogniciones

[— Saturacién atencional
[ Tunelizacién de la atencién

|— Errores de juicio

——— Sesgos cognitivos

—— Desbordamiento sensorial y perceptivo

Téacticas y Metodos

Operaciones Psicoldgicas
Operaciones de Informacion
Operaciones Cibernéticas

Control de Medios

Guerra Narrativa

—— Elemento Transversal

Construccién de relatos
Legitimacién y deslegitimacién
Reinterpretacién histérica y simbdlica

Difusién en medios y redes sociales

| Difusién viral y segmentada

f———— Reclutamiento digital

f———— Intimidacién y control social

L Manipulacién algoritmica

Fuente: elaboracion propia con base en datos recopilados por Claverie y Cols., (2022) y Yun y Cols., (2022)

3.1.5 Por que las redes sociales?

Histéricamente ha existido una relacion coyuntural entre los medios de comunicacion y los

temas que impactan a la seguridad nacional de los Estados. Hoy, esa correlacion es aun mas

compleja debido a las redes sociales, que se han convertido en un aspecto clave de la
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informacion en el panorama global contempordneo, especialmente en la ultima década
(Downing., 2023).

De este modo, es importante entender lo que hace especial a las redes sociales, por
sobre los medios de comunicacion tradicionales (la television, la radio o la prensa), en cuanto
al nivel de influencia, puesto que estas plataformas digitales, al facilitar una mayor
interaccion entre el publico y el influenciador, le permiten a este Gltimo identificar con mayor
precision los tipos de personas que podrian ser mas receptivas a una determinada narrativa,
contenido de informacién o desinformacion que se desea difundir. Lo anterior, basdndose en
el perfil, gustos e intereses del individuo en particular (Forest.,2021), ya que esta informacion
comunmente se encuentra disponible en la mayoria de las redes sociales masivas, como
Facebook, X (antes Twitter), TikTok o YouTube.

Adicionalmente, estas plataformas permiten al influenciador monitorear y evaluar el
impacto generado, con la connotacién de que este también puede ajustar y modificar sus
estrategias para identificar y acceder a blancos mas viables buscando maximizar los efectos
en cuanto al grado de influencia sobre estos individuos (Forest., 2021; Bosetta., 2018). Sin
embargo, mas que las cuestiones y detalles técnicos en el manejo de estas tecnologias de la
informacion y de las plataformas digitales para generar determinados efectos en la guerra, lo
que realmente vale la pena profundizar es en el resultado del impacto discursivo que emerge
del empleo disruptivo de estas dindmicas de influencia digital por parte de actores
malintencionados (Downing., 2023 p56).

Downing., (2023), también centra la discusion de los estudios criticos de seguridad y
su relacion con las redes sociales y el terrorismo, dado que las plataformas digitales se han

convertido en uno de los componentes clave del panorama sociopolitico global
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contemporaneo, en donde se da primacia al papel de las narrativas digitales de las redes por
encima de los factores analdgicos tradicionales, lo cual ha sido aprovechado por
organizaciones terroristas como los grupos yihadistas quienes emplean una gama de
tecnologias web 2.0, instrumentalizando herramientas como Facebook, TikTok, Telegram y
WhatsApp, para posicionar sus narrativas, reclutar y para el control social.

Desde esta perspectiva, Forest., (2021), advierte sobre el veloz desarrollo y la
expansion global de las redes sociales que han permitido a un mayor numero de actores
generar nuevas estrategias y tacticas en la guerra de influencia, inexistentes hace menos de
una década y al considerar el aspecto tecnologico de las plataformas actuales, define este
fendmeno como “Guerra de influencia digital”:

“panorama de las operaciones psicoldgicas en linea, las operaciones de informacion y
la guerra politica a través de las cuales un actor malicioso (estatal o no estatal) logra
sus objetivos manipulando las creencias y los comportamientos de los demas. Implica

el uso de tacticas de persuasion, informacion y desinformacion” (p. 2)

Por otro lado, Erbschloe., (2017) introduce el término “Social Media Warfare” (Guerra
de redes sociales), planteando que la naturaleza de la guerra ha evolucionado de escenarios
claramente definidos, donde fuerzas regulares se enfrentaban en campos de batalla fisicos,
hacia una era caracterizada por la guerra irregular y no convencional, dominada cada vez mas
por el ciberespacio y las redes sociales, en donde la accesibilidad global de Internet y las
aplicaciones digitales han permitido que tanto actores estatales, como grupos insurgentes,

facciones sociales, religiosas y econdmicas entren en conflicto sin recurrir a armas fisicas ni

18



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

combates cara a cara, amplificando asi el impacto de movimientos, grupos y disputas a nivel
global.

En esta nueva realidad, la comunicacion digital se convierte en un arma que esta al
alcance de cualquier actor, nivelando en cierta forma las capacidades y brindando "armas
iguales para todos" en el ambito de la confrontacion social y politica. En este sentido
Erbschloe., (2017) no emplea el término “instrumentalizacion” (“weaponization”, en inglés),
ya que se centra en la democratizacion del acceso a las redes, en donde la
instrumentalizacion no es so6lo resultado del disefio estratégico de actores armados, sino
consecuencia de la conectividad y del potencial subversivo inherente a las plataformas,
donde cualquier persona o grupo puede combatir, influir o resistir con herramientas

comunicacionales similares.

De este modo, Singer y Cols., (2018) dando un mayor alcance al concepto de
instrumentalizacion (weaponization), exponen que el internet, es ahora el medio de
comunicacion predominante, convirtiéndose en un campo de batalla en donde a través de
medios mas especificos, en este caso, las redes sociales, los actores mas habiles manipulan
la informacion para lograr sus objetivos en los conflictos bélicos.

Asi también lo destacan Jacobs-Gamberini., (2020) y Bosetta., (2018), resaltando
como en la competencia actual entre las potencias, Rusia ha desarrollado de forma “biologica
y sistémica” toda una serie de campafias de desinformacion a través de las redes sociales,
para atacar a los EE.UU en tematicas politicas y a la OTAN en el ambito militar, por lo que
en esta guerra de informacion, tanto los militares, como los politicos y la sociedad civil, son

participantes ya que todas las interacciones en linea moldean la realidad y la opinion publica.
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En este sentido, tanto Singer y Cols., (2018), como Mercy Corps., (2019) y Downing.,
(2023), evidencian ejemplos de como grupos extremistas a nivel mundial, como ISIS han
generado toda una estrategia de marketing digital o “rebranding”, instrumentalizando las
redes sociales para publicitar su escalada militar en el norte de Iraq, asi como sus horribles
ejecuciones, haciendo una “guerra viral”, entendiendo la viralidad en la red, como la rapida
y amplia difusion de un contenido de cualquier tipo de contenido digital, que genera una gran
cantidad de interacciones (compartidos, comentarios, likes) en un corto periodo de tiempo
(Ideandola, 2024).

Por otro lado, la instrumentalizacién de las redes sociales no es una herramienta
exclusiva de los grupos Yihadistas en medio oriente, en Latinoamérica por ejemplo, los
carteles mexicanos como el Cartel Jalisco Nueva Generacion (CING) y el Cartel de Sinaloa,
han empleado plataformas digitales como Facebook, Instagram y TikTok, no solo para
expandir su influencia, intimidar a otros grupos y extorsionar a la poblacion civil, sino
también para promover una narcocultura de excesos y glamur para reclutar a jovenes (Ledn.,

2025; Nix y Cols., 2016).

Tabla 3. Comparativa Instrumentalizaciéon Redes Sociales por parte de Grupos Terroristas y Carteles

Grupo Plataformas y Métodos Objetivos Principales Ejemplos Concretos
ISIS y Twitter, Telegram y YouTube para - Reclutamiento internacional, Videos de ejecuciones,
Al-Shabaab difundir videos de propaganda, mensajes - legitimacion de la Yihad y el mensajes de victoria,
multilinglies y manuales; emplea cuentas “califato”, intimidacion, manuales de terrorismo.
descentralizadas para evadir bloqueos y - Desinformacion y movilizacion
contactar reclutas. de grupos.
Carteles Facebook, Instagram y TikTok para - Intimidacion, Fotos de lujos, videos de
Mexicanos mostrar lujos, armas y poder; difunde - reclutamiento, violencia, amenazas
videos de violencia, amenazas y usa redes | - exhibicion de poder, control publicas en redes.
para reclutar jovenes y enviar advertencias social,
publicas. - normalizacion de la cultura narco

y desinformacion local.

Fuente: elaboracion propia con base en datos recopilados por Singer y Cols., (2018); Mercy Corps., (2019); Downing.,
(2023); Leon., (2025); Nix y Cols., (2016).
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Ante esta nueva fenomenologia, que realidad es realidad “viejos fines, diferentes
medios” (Jacobs Gamberini., 2020), en donde como lo destaca Claverie (2022): “el objetivo
es independiente de las tecnologias usadas para alcanzarlo” y que desafia la seguridad global,
el escenario colombiano no es ajeno a este tipo de amenazas, por lo que se hace necesario
estudiarlas también desde la realidad particular del conflicto armado en el pais, a partir de

una aproximacion a la forma en como los GAO instrumentalizan las plataformas digitales.

3.2 Instrumentalizacion de las redes sociales por parte de los Grupos Armados

Organizados en Colombia.

Para efectos de la escogencia de los Grupos Armados Organizados (GAO), objeto de estudio,
se tuvo en cuenta la caracterizacion de este tipo de organizaciones de la Directiva del
Ministerio de Defensa Nacional N° 015/2016, en la cual se definen como: “Los GAO que
participan en las hostilidades, considerados como una amenaza que puede ser enfrentada en
el marco del DIH toda vez que disponen de una estructura armada organizada y generan un
nivel de violencia armada que supera las tensiones y disturbios normales” (Ministerio de
Defensa., 2016, p.6), ademds de tener lineas de mando definidas y ejercer un control en el

territorio.

También, se verificaron los informes del Ejército Nacional., (2023) y de la Fundacion
Paz y Reconciliacion., (2023), sobre las estructuras delictivas y las dindmicas criminales
recientes, en los que determinan que, por su capacidad criminal, cantidad de integrantes y

presencia en los territorios, los principales GAO en Colombia en la actualidad son: el Ejército
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de Liberacion Nacional (ELN), el Estado Mayor Central FARC (EMC) y las Autodefensas

Gaitanistas de Colombia (Clan del Golfo).

Durante el periodo 2022-2025, estos grupos han refinado el uso de las redes sociales
como parte de su dosier estratégico, operacional y tactico. Esta instrumentalizacion digital se
enmarca en una tendencia global de guerra cognitiva, donde la mente y las percepciones
colectivas se convierten en el campo de batalla central. El analisis de este fenomeno requiere
comprender como las redes sociales, mas alld de ser simples canales de comunicacion, se han
transformado en herramientas de legitimacion, manipulacién y control para los GAO,

impactando directamente la dindmica del conflicto armado colombiano.

Extrapolando esta tendencia global al contexto del conflicto armado en Colombia, los
GAO, particularmente las FARC, hoy Estado Mayor Central (EMC), han evolucionado del
modelo de propaganda tradicional basado en el empleo de la radio y de escritos clandestinos
como peridodicos y revistas, enfocado en el campesinado como publico objetivo
(Roux.,2023), hacia uno mucho mas dindmico, que aprovecha la hiperconectividad gracias a
las tecnologias de la informacion, buscando influenciar en diversos tipos de publico a través
de las plataformas digitales, por el claro alcance masivo de estas, que trasciende las barreras
geograficas difundiendo de manera més efectiva su narrativa (Singer y Cols., 2018; EFE.,
2024).

Por lo anterior, Singer y Cols., (2018), destacan como las FARC, influidos por su
transicion a la politica nacional producto de los acuerdos de paz de la Habana del 2016,
volcaron sus esfuerzos del frente fisico a la guerra digital, en donde los teléfonos inteligentes

son incluso mas importantes que los fusiles, constituyéndose en las “armas” de un nuevo tipo
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de guerra, una guerra de influencia, haciendo que diversos tipos de publico se identifiquen
con sus narrativas. Reforzando este planteamiento, Clement Roux, investigador de
estrategias de propaganda de actores armados insurgentes, afirmd en entrevista a AFP
publicada en RFI (2024) que: “Hoy, cada combatiente tiene un celular con el que puede

producir contenido”.

3.2.1 Particularidades de la Instrumentalizacion de las redes sociales por parte de los
GAO

La revision sistematica y el analisis de las fuentes académicas y de los reportajes e
investigaciones periodisticas permitieron identificar que los Grupos Armados Organizados
(GAO) en Colombia, entre 2022 y 2025, han desplegado un conjunto diverso de métodos
para instrumentalizar las redes sociales como una tactica de guerra cognitiva, con el proposito
de imponer sus narrativas y alcanzar objetivos en los niveles de la guerra, de manera

diferenciada.

De acuerdo con Beltran., (2025), en reportaje para la revista Cambio, afirma que la
Justicia Especial para la Paz (JEP) ha advertido sobre el aumento exponencial del uso de
redes sociales por parte de los GAO, en donde a través de sus cuentas activas, tendientes
principalmente a atraer y reclutar menores de edad, estos pueden llegar a tener un alcance

de hasta 625.000 visualizaciones.

Como fuente de evidencia se seleccionaron 05 investigaciones o reportajes de
naturaleza periodistica, 01 informe oficial y 02 articulos de investigacion, en las que detallan
el empleo de cada red social por parte de los GAO, enlazando la instrumentalizacion de estas

plataformas digitales, con los métodos empleados y los objetivos que estos buscan alcanzar.
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Tabla 4. ; Coémo retratan los medios la instrumentalizacion de las redes sociales por parte de los GAO?

influencia en el reclutamiento.

Ne Autor(es) / Organizacion / Titulo Metodologia Principales hallazgos
Tipo
Netnografia, analisis | Reporta el  fendmeno  de
de contenido y analisis | "influencers" vinculados a GAO
de discurso. que buscan legitimar la vida
1 Indepaz (2024) “Los Influencers de la Guerra: criminal - narcotrafico, reclutan y
Estudio Social v cultwral Reclutamiento a menores a través | Mediante  personaje | normalizan la guerra en redes
Stuar ary de redes sociales” creado con IA, | sociales, con promesas de armas,
interactiian y analizan | dinero y poder.
85 cuentas de GAO.
« - - Desglosa el uso diferenciado por
Reynoso & Cols (2024) para El X para l-a politica, TikTok para el Analisis de Contenido | red (X, TikTok, WhatsApp,)
; . reclutamiento y WhatsApp para el P . , s
Pais America. . y analisis de discurso. | segliin objetivo/GAO, en donde
2 control social: los grupos armados . ;
. . promueven sus identidades
. T de Colombia afinan sus estrategias [ .
Reportaje Periodistico . . politicas, control social y

en redes sociales. o .

captacion juvenil.
Netnogerafia. andlisis Analiza formas de reclutamiento
Rodriguez (2023) para La Silla gratia, mediante Facebook, en donde
, s . de contenido y . . .
Vacia. Disidencia de las Farc en P . proyectan identidad guerrillera,
. analisis de discurso.
3 Facebook: reclutamiento, amor y armas y orgullo. Expone la
Investigacion Periodistica armas” . brecha generacional con la
50 perfiles analizados. . .
antigua guerrilla, rostros
destapados e indisciplina.
Explica como TikTok se
convierte en un entorno
RFT (2024) “TikTok, nueva herramienta de . - estratégico para el contacto,
. . Entrevista y analisis i . . .y
4 . S reclutamiento guerrillero en . apologia de violencia y captacion
Reportaje Periodistico - de contenido. . A "

Colombia juvenil, asi como "rupturas y
continuidades" con la antigua
cultura fariana.

Plantea como las redes sociales se
Mataix, L. (2024) para Agencia “Influenciadores del conflicto . . han convertido en herramientas
EFE . . Entrevista y analisis | de los GAO para el
5 armado instrumentalizan las redes . . .
sociales en Colombia” de contenido. reclutamiento, mediante la
Reportaje Periodistico glorificacion de la violencia y el
narcotrafico.
Justicia Especial para la Paz Informe oficial, con Informe de la JEP, en el que
(2025) P P “RED-CLUTAMIENTO EN EL analisis estadistico de | retratan el aumento exponencial
6 POSACUERDO. Vinculaciéon la incidencia de las del empleo de las redes sociales
. forzada de nifios, niflas y redes sociales y el por parte de los GAO y su
Informe Oficial adolescentes” aumento del alcance en el reclutamiento de
reclutamiento. menores.
Demuestra el empleo de TikTok
Guerrero-Sierra & Cols (2025) El uso de .leTOk. en l:a ., Analisis de 200 piezas para copstm1r d}scurS(.)s que
banalizacion y mimetizacion del . romantizan la violencia y
7 . , de TikTok desde la L 7
, . L narcotrafico como fenémeno . criminalidad. Banalizacion y
Articulo de investigacion . . folksonomia. L ;

criminal transnacional mimetizacion de fenémenos

criminales.
Ortega, M. C. (2025) Representacmnes somale_s sobre la Anélisis de 08 cuentas Demuestra el empleo de T11‘<T0k
vida en los GAO construida y - para reclutar menores, mediante
8 . . . de TikTok desde la . D
, . L difundida en TikTok y su representaciones aspiracionales
Articulo de investigacion netnografia.

de la vida al interior de los GAO.

Fuente: elaboracion propia con base en datos recopilados por (Indepaz., 2024; Reinoso y Cols., 2024; Rodriguez., 2023;
RFI., 2024; Mataix., 2024; Beltran., 2024; Guerrero y Cols., 2025; Ortega, M. C., 2025)
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A partir del andlisis de estas investigaciones periodisticas y académicas se identificaron 04

objetivos principales que buscan los GAO a través de las redes sociales:

Legitimacion politica y propaganda: Principalmente en X, YouTube y Facebook,
mediante discursos desafiantes y mensajes directos contra el Estado, el empresariado y
los medios, buscan fijar agendas medidticas, asi como posicionar sus identidades
politicas.

Legitimacion criminal y apologia: Publicaciones en TikTok, Facebook y X muestran
a miembros del Estado Mayor Central y otros GAO en entrenamientos, entierros o
actividades cotidianas, acompanados de mensajes de apologia y promesas de poder o
riqueza.

Los GAO exhiben abiertamente su relacion con el narcotrafico y su poder territorial,
buscando normalizar y legitimar su accionar ante comunidades y posibles reclutas.
Reclutamiento digital: Se emplean canciones, simbolos y relatos aspiracionales
(corridos, regueton, imagenes de armas y dinero) para conectar emocionalmente con
jovenes vulnerables, legitimando la vida criminal y el poder armado.

Los comentarios en estas publicaciones son usados para captar menores y jovenes,
quienes son contactados por mensajes privados, facilitando el reclutamiento forzado.
Control social e intimidacion: WhatsApp y Facebook sirven para intimidar a
comerciantes mediante mensajes extorsivos, difundir amenazas a lideres sociales y
mantener el control territorial sin necesidad de presencia fisica directa. Estas redes,

permiten una interaccion directa mediante la creacion de grupos de mensajeria y chat
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con comunidades enteras, facilitando la difusiéon de mensajes para la movilizacion e

instrumentalizacion de estas poblaciones.

Adicionalmente, se logréd evidenciar un uso diferenciado entre cada Grupo Armado
Organizado por red social y por objetivos, ya que, aunque existen elementos comunes en el
empleo de estas plataformas digitales, no todos los GAO las emplean con la misma

frecuencia, notoriedad ni para los mismos fines.

Elementos comunes: Practicamente todos los GAO, emplean el TikTok para reclutar y
legitimar la vida criminal, utilizando etiquetas alternas a los nombres propios de los Grupos

Armados, en videos con musica de corridos, cumbias y regueton, y emojis:

Figura 3. Emojis mas empleados en cuentas-perfiles de redes sociales asociados a los GAO

Fuente: elaboracion propia con base en datos recopilados por (Indepaz., 2024; RFI., 2024; Emojipedia., 2025)

El del ninja, que representa la clandestinidad, el de una rama o hierba, que representa
a los cultivos de coca y por ende al narcotrafico como medio de financiacion y estilo de vida,
junto con corazones y banderas de Colombia, que representan el orgullo y el sentido de

pertenencia con la organizacion criminal.

Diferencias: Partiendo del enfoque diferencial que tiene cada red social y que estas permiten
llegar a publicos distintos, se puede apreciar como X (Twitter), dirigida a un publico mas

lector y con un enfoque mas periodistico, es empleada para establecer posturas politicas y
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cohesionar una identidad ideoldgica. Mientras que 7ikTok con una propuesta mucho mas
visual y rdpida, apetecida por un publico mas juvenil, es utilizada para reclutar a menores y
jovenes con videos engafiosos. Por otro lado, WhatsApp vy Facebook, con una orientacion
mayormente de servicios de mensajeria y contacto personal, son utilizadas para comunicarse

directamente con las comunidades en las zonas mas apartadas (Reynoso y Cols., 2024)

En este sentido el EMC, particularmente las estructuras en el departamento del Cauca,
son las mas activas y con mayor nimero de cuentas en redes como TikTok y Facebook,
empleadas fundamentalmente para reclutar, mientras que el ELN hace un empleo mas
“politico” del TikTok y de X, en donde muestra videos tipo discurso, denunciando, por
ejemplo, presuntos rompimientos de los ceses al fuego y “abusos” por parte del Estado.
Igualmente, aunque el Clan del Golfo también emplea el TikTok para la captacion juvenil,
este GAO ha incursionado en X, buscando legitimar su origen “Gaitanista” y con ello

pretendiendo acceder a beneficios judiciales en los didlogos de paz con el Gobierno.

Todo lo anterior, denota una estrategia coordinada de manipulacion que se relaciona
con los conceptos previamente abordados de guerra cognitiva y guerra narrativa, entornos en
los cuales, estos GAO se disputan un nuevo campo de batalla, el de la mente y los corazones

de la poblacion civil.

La tabla a continuacion, pretende establecer un vinculo entre las plataformas, los
métodos y los objetivos de los Grupos Armados Organizados (GAO) frente a las dimensiones
de la guerra cognitiva propuestas por Claverie y Cols (2022), permitiendo visualizar cémo la
accion en cada red social apunta a afectar cogniciones, percepciones y comportamientos

colectivos a diferentes niveles.
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Tabla 5. “Comparativa instrumentalizacion de las redes sociales por parte de GAO en Colombia”

Guerra Narrativa %“libreto 0 guiones”)

Plataforma Método Principal Objetivo Buscado 5 om Estado Mayor Central (EMC) ELN Clan del Golfo
S £ &
igi 2 v
Digital z g =
I
= Y
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@ |
]
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<
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<9 . .
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S % owm £ g
S Y
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El) comunicados y construccion de N terroristas, opiniones sobre el prensa, politicos y reconocimiento como
criminal. 5 g
8 X (Twitter) narrativa. E § gobierno, las empresas y la opinion publica “Ejército Gaitanista”,
= Propaganda = . .. ; i
- S = sociedad civil. mensajes politicos y
S S
) s iminales
= < 9 criminales
&0
<
.f:)' Mensajes de voz, cadenas, amenazas Contacto privado con jovenes a Amenazas directas, Amenazas masivas a
S
9 . sy e . = P . .
a directas, coordinacion logistica, Control social e S reclutar, amenazas a lideres control de comunidades y lideres,
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WhatsApp coordinaciones reclutamiento. intimidacion. § £ 3 E % sociales, citaciones extorsivas. comunidades, coordinacion de
- . £ 8 % S 3 - . o
Coordinaciones directas S % N ] 3 difusion de cadenas actividades ilicitas.
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Fuente: elaboracion propia con base en datos recopilados por (Indepaz., 2024; Reinoso y Cols., 2024; Rodriguez., 2023; RFI1., 2024; Mataix., 2024; Beltran., 2024;
Guerrero y Cols., 2025).
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Al situar las plataformas, métodos y objetivos como elementos concretos de la
instrumentalizacion de las redes sociales dentro de la guerra cognitiva, y a la vez evidenciar
codmo estos elementos derivan o se sostienen sobre los “libretos” o narrativas, se refleja una
dindmica causal entre la estrategia global (guerra narrativa) y la tactica aplicada
(instrumentalizacion concreta en cada red social). Este esquema pretende explicar que las
redes sociales no son fines en si mismas, sino “vehiculos” de narrativas predisefiadas para

impactar cognitivamente.

La instrumentalizacién de cada red social por parte de los GAO responde a la
explotacion selectiva de vulnerabilidades cognitivas como la emocion, la atencion limitada
y la necesidad de pertenencia. Estas practicas buscan impactar en la percepcion, el juicio y
la accion, ampliando el campo de batalla a la mente, tal como lo postulan las dimensiones
cognitivas de Claverie y Cols (2022). Cada plataforma refuerza un aspecto particular, ya sea
el bombardeo sensorial de TikTok, el aislamiento atencional de Facebook, la persuasion
discursiva de X, la ansiedad impulsiva potenciada por WhatsApp, o la lenta transformacion

de valores en YouTube, conformando asi una estrategia de guerra cognitiva integral.
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4. La instrumentalizacion de las redes sociales a través de los niveles de la

guerra.

La doctrina militar tradicional y su adaptacion a la doctrina militar conjunta, establece tres
niveles fundamentales de la guerra: estratégico, operacional y tactico, cada uno con objetivos
y alcances especificos (MFC 1-0., 2018). Los Grupos Armados Organizados (GAO) en
Colombia han adaptado esta estructura clasica al entorno digital, utilizando las redes sociales
como herramientas multidimensionales que operan simultdneamente en los tres niveles para
maximizar su impacto y alcanzar sus objetivos militares y politicos (IEES., 2020; El Pais.,
2024). Esta instrumentalizacion digital representa una evolucion significativa en el caracter
de la guerra moderna, donde "la era digital con su mas inmediata consecuencia, la hegemonia
de la informacion" (IEES., 2020), ha transformado las dinamicas del conflicto armado

colombiano.

4.1 Nivel Estratégico: Guerra de Narrativas y Legitimacion Politica/Criminal (Obj
especifico N° 2).

En este punto, es importante destacar que varios de los autores dentro de la literatura e
investigaciones revisadas coinciden en la preponderancia de las narrativas y de la guerra
narrativa como mecanismo de accion de la guerra cognitiva, para alcanzar determinados

objetivos en los niveles de la guerra.

Yun y Cols., (2024), establecen que los objetivos estratégicos de la guerra cognitiva
se logran mediante el dominio de las narrativas amigas sobre las enemigas, estableciendo una

superioridad en la influencia, permitiendo ganar las mentes y corazones de los combatientes
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y los civiles. Estos objetivos estratégicos se retroalimentan de las operaciones al nivel tactico,
de igual forma que ocurre en las acciones cinéticas. Por otra parte, en el nivel tactico las

narrativas se implementan como multiples formas de propaganda.

En este sentido, més alla de ser un método dentro de la guerra cognitiva, autores como
Maan., (2018) definen las narrativas como un tipo de relato que da sentido a una serie de
eventos y sucesos, y permiten al ser humano construir y dar significado a las cosas. Por otro
lado, también plantea que, desde una perspectiva politica y bélica, la naturaleza de las
narrativas es en si misma estratégica, y cuando estas se instrumentalizan con fines ofensivos
para influir en la percepcion de las personas o deslegitimar a un adversario, difundiéndolas
mediante medios digitales como las redes sociales, esta es considerada como narrativa armada

0 guerra narrativa.

Por su parte, Zaighum., (2025), plantea que los adversarios utilizan las plataformas
digitales para crear narrativas ofensivas con objetivos estratégicos a largo plazo y para llevar
a cabo operaciones de influencia puntuales con el fin de alcanzar objetivos cognitivos
buscando influir en la percepcion social. En el nivel operacional, se ejecutan operaciones de
influencia dirigidas a ejercer control social sin necesidad de estar en el terreno, pero también

a fragmentar social y psicolégicamente a la sociedad.

De igual manera y de acuerdo con el mismo autor, en el nivel tactico, se utilizan bots
y trolls para generar tendencias en redes sociales, permitiendo ejecutar operaciones
psicologicas en tiempo real, que buscan manipular emociones, decisiones o comportamientos

de forma rapida y efectiva. Asi, Las narrativas estratégicas son el “guion” general y las
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Operaciones Psicoldgicas tacticas son las “escenas” que lo hacen creible y atractivo.
Finalmente, en el nivel de inteligencia, las plataformas digitales son fuente de recoleccion de
informacion conocida como SOCMNIT, una subdisciplina de la Inteligencia de Fuentes
Abiertas (OSINT), que utiliza herramientas y técnicas especializadas para extraer datos

relevantes de perfiles publicos, publicaciones y otras interacciones en redes.

Figura 4. Jerarquia instrumentalizacion de las redes sociales en los niveles de la guerra (Objetivo — Técnica).

Objetivo: Narrativas Ofensivas, Influencia, desestabilizar

Estratégico  --------\ Tactica: Desinformacién, narrativas y propaganda ~/-=mmo-meeee- ->
R
Objetivo: Frag i6n, Operaci psicologicas
Operativo  -------ooomooo s : Tactica: Infl da, ataques, viralizacién,  <--------------mmmmomm- -

Nivel Guerra

Objetivo: Impacto moral, desinformaci6n.
Thetico  -------c--cccccccccccccccacaa..s Tactica: Bots, trolls, tendencias falsas

Obj: Recoleceion info
monitoreo
Tac: Amalisis datos,/ T TTTTTTTTToTToTToTooooooooo =
seguimicnto

Inteligencia

Fuente: elaboracion propia con base en datos recopilados por Zaighum., (2025)

Por tanto, En el nivel estratégico, para el caso de estudio, los GAO emplean las redes sociales
para alcanzar objetivos de largo plazo relacionados con la legitimacion politica, el

reconocimiento internacional y la construccidon de una base social amplia de apoyo.

De este modo, teniendo en cuenta lo expuesto por los autores anteriormente citados,

y estableciendo la correlacion con el andlisis previo contenido en la Tabla N° 2 “Comparativa
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instrumentalizacion de las redes sociales por parte de GAO en Colombia” a través de la
revision de la literatura y articulos periodisticos disponibles, en donde se desglosaron las
actividades y objetivos frente a la respectiva red social empleada, se puede determinar que
los objetivos del nivel estratégico son principalmente la legitimacion politica y la
propaganda, sustentados en una narrativa estratégica (guion general) que permite la

reinterpretacion historica y simbdlica.

Para librar esta guerra de narrativas y de legitimacion, la plataforma preferente de los
GAO es la red social X, puesto que es concebida esencialmente como un espacio de debate,
o al menos asi ha evolucionado, en donde los mensajes particularmente en temadticas de
sociedad y politica, van dirigidos desde y hacia los medios de comunicacion, politicos y
académicos. Los twitteros (como se conoce a quienes emplean esta plataforma), pueden trinar
(postear) desde sus respectivas filiaciones e ideologias, aprovechando, como lo plantea Angie
Gonzalez, experta en comunicacion politica y profesora de la Universidad Externado, en

entrevista al diario El Pais América, por Reynoso., (2024):

“Nos guste o no, X tiene capacidad de fijar la agenda mediatica. A pesar de que no es
una de las redes mas usadas, lo que se dice ahi es replicado al dia siguiente en
los medios de comunicacion” (p.1)

Sin embargo, al tratarse de narrativas tendientes a la legitimacion politica y criminal, estos
libretos estratégicos también se ven plasmados a través de plataformas como TikTok, alli,

mediante la difusién de videos musicales cortos, se crean identidades y vinculos con las
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organizaciones criminales, validando la guerra, el narcotrafico y el estilo de vida que estas

pueden ofrecer, poder, dinero y armas.

Tabla 6. Comparativa: Instrumentalizacion Estratégica de las redes sociales por parte de los GAO en Colombia (2022-2025)

Plataforma Métodos Objetivos Estratégicos Estado Mayor ELN Clan del Golfo
Digital (Nivel Estratégico) Central (EMC)
Difusion de videos Legitimacion criminal: Musica de corridos, | Videos de Uso minimo
musicales y narrativas Legitimar la causa videos de propaganda y documentado
q aspiracionales; armada ante jovenes; entrenamiento, captacion
TikTok -, - . . . o
construccion de imagen fortalecer identidad mensajes de limitados
de poder y pertenencia colectiva; crear narrativa | invitacion a jovenes
de resistencia
Posicionamiento Legitimacion Politica: Comunicados sobre | Mensajes a la Campanias de
politico; difusion de Fijar agenda politica, acciones armadas, prensa, politicos reconocimiento
comunicados y hashtags Visibilidad nacional e criticas al gobierno, | y opinién como “Ejército
X (Twitter) coordinados; narrativa internacional, posicionamiento de | publica. Criticas Gaitanista”,
armada y legitimadora reconocimiento politico; hashtags. al gobierno mensajes
desestabilizacion de la politicos
imagen del estado
Videos de propaganda y Videos de Videos de Videos de
adoctrinamiento; relatos Fortalecer la cohesion entrenamientos, adoctrinamiento, amenazas,
YouTube de historia y legitimidad interna; influir en la discursos de mensajes o reportajes de
del grupo opinion publica; crear comandantes, politicos, historia | control
memoria colectiva reportajes de del grupo territorial
acciones

Fuente: elaboracion propia con base en datos recopilados por (El Pais., 2024; Indepaz., 2024; AFP., 2024; EFE., 2024; La
Silla Vacia., 2023).

En general, los grupos armados han desarrollado campafias de desinformacion sofisticadas

que operan a nivel estratégico mediante redes de cuentas falsas y bots para difundir

informacion distorsionada buscando principalmente legitimar su accionar delictivo y

manipulando la percepcion de la poblacion civil y de la opinidn publica, en aspectos como,

el conflicto armado y los eventuales fracasos en las mesas de negociaciones de paz, producto

de la violacion a los ceses al fuego. Esta estrategia busca "afectar y eliminar simbolicamente

al adversario", a través de técnicas que incluyen fake news, discurso del odio, emocionalidad,

presencia de bots y trolls.
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4.1.2 Construccion de Identidad y Narrativa Politica

El Clan del Golfo ejemplifica estos objetivos estratégicos al utilizar X (Twitter) para
"promover sus identidades politicas y asi aspirar a mayores beneficios judiciales en los
didlogos con el Gobierno", buscando reconocimiento como un Ejército Gaitanista de

Colombia, en referencia al legado de Jorge Eliécer Gaitan (Reynoso., 2024).

Por su parte, el Estado Mayor Central (EMC) ha implementado una estrategia de
comunicacion que presenta "una propuesta estética mucho mas afinada" dirigida a audiencias
jovenes, utilizando "logotipos clasicos de las FARC-EP y referencias a comandantes
historicos" (RFI., 2024). Esta aproximacion busca mantener la continuidad ideoldgica
mientras adapta el discurso a las nuevas generaciones, empleando un "lenguaje mucho menos

vertical" que el discurso jerarquizado tradicional de la guerrilla (RFI., 2024; Roux., 2024).

Aqui, se aprecia un choque de narrativas entre las viejas y las nuevas FARC (EMC).
La narrativa del EMC tiene "rupturas y continuidades", como afirma Roux para RFI., (2024),
puesto que dista de representar al insurgente, como un guerrillero revolucionario austero,
disciplinado y discreto, haciendo alusion al campesino o al pobre, que histéricamente han
dicho representar, reemplazandolo por la imagen del guerrillero en fiestas, opulente, con
cadenas de oro, disfrutando de lujos, whiskey y movilizdndose en camionetas de alta gama,
es decir acercandolo mas a la imagen de un narcotraficante, o0 como se conoce en el argot
colombiano, a la de un “traqueto”, que a la de un insurgente. Esto ultimo, puede interpretarse

como una estrategia de captacion y de legitimacion de la actividad criminal.
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Por su parte, el ELN, suele emplear el TikTok, desde un enfoque maés serio y politico,
a través de cuentas como “El Karibefio Rebelde” (con cuenta también en X), asociadas al
dominio web www.FGONORTE.net, en donde se dedican a difundir entrevistas a los
maximos cabecillas de este GAQO, acusaciones de crimenes de estado y a controvertir noticias

o denuncias de los medios y la justicia en contra del ELN.

4.1.3 Impacto para la seguridad nacional.

En el nivel estratégico, la instrumentalizacion de las redes sociales por los GAO ha permitido
la construccion de narrativas que buscan legitimar su causa ante la opinion publica nacional
e internacional, desestabilizando la imagen del Estado y ganando adeptos en comunidades
vulnerables. De forma documentada, acciones como la difusion de mensajes coordinados en
X (Twitter) para deslegitimar operaciones militares, o la viralizacion de videos en TikTok
que muestran una vida “glamourizada” de los combatientes (especialmente del EMC y del
Clan del Golfo), han contribuido no solo a atenuar la condena social hacia la criminalidad,

sino a generar confusion sobre el rol del Estado y la legitimidad de sus operaciones.

Estas campafias han incidido en la erosion de la confianza en instituciones, en la
generacion de presion politica (por ejemplo, durante negociaciones de paz o ceses al fuego),
y en el aumento del riesgo de radicalizacion juvenil, representando un desafio directo a la
seguridad nacional al debilitar la cohesion social, la percepcion de autoridad del Estado y la

capacidad de respuesta a la desinformacion estratégica.
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4.2 Nivel Operacional: Control social, consolidacion territorial e intimidacion (obj N°
3)

A partir de la revision sistematica y el andlisis comparado de las fuentes académicas y
periodisticas, también se identificaron patrones claros en los objetivos y el alcance que los
Grupos Armados Organizados (GAO) persiguen al instrumentalizar las redes sociales en el
nivel operacional, durante el periodo 2022-2025. Los hallazgos reflejan que, mas all4 de la
legitimacion estratégica (legitimacion politica, propaganda y legitimacion criminal), los
GAO han puntualizado el uso de plataformas digitales para incidir directamente sobre
comunidades, dindmicas locales y actores especificos, buscando el control territorial y social

como centro de gravedad de su accionar no cinético.

Esto se sustenta conceptualmente en lo descrito por Zaghun., (2024), quien afirma
que la manera en que se operativizan las narrativas estratégicas, abordadas previamente, es a
través de las operaciones psicologicas, las cuales no limitadas al &mbito militar tradicional,
se ejecutan también a través de las redes sociales, materializandose en la busqueda del control
y la coercidn social de un grupo o poblacion, es decir, la instrumentalizacién de las redes
sociales se traslada del entorno meramente digital a acciones puntuales que impactan en el

entorno fisico de la guerra y de las operaciones militares.

En este nivel de la guerra, los GAO orientan sus esfuerzos principalmente hacia el
control social, la consolidacion territorial y la intimidacion. La instrumentalizacion operativa
se manifiesta en campafias coordinadas a través de plataformas como Facebook y WhatsApp,

en donde los chats y mensajes buscan establecer normas, imponer reglas de convivencia, y
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desarticular la confianza en autoridades locales y militares. Por ejemplo, la difusiéon masiva
de panfletos digitales, cadenas de amenazas, y la circulacion de informacion sobre “paros
armados” o restricciones a la movilidad sirven para limitar la accion de la institucionalidad
estatal y ejercer control efectivo sobre comunidades especificas (Indepaz., 2024; Reynoso.,

2024; Mataix., 2024).

Tabla 7. Comparativa: Instrumentalizacion Operativa de las redes sociales por parte de los GAO en Colombia (2022-2025)

A
Operaciones psicologicas

Métodos (Nivel
Red Social Objetivos Operacionales GAO Casos especificos
Operacional)
- Creacion de grupos y Control social e EMC, ELN, | - EMC usa Facebook para
chats directos para intimidacion: Clan del fortalecer identidad grupal y
comunicacién comunitaria. | - Consolidacion territorial y | Golfo justificar su accionar.
Facebook | - Publicacion de panfletos apoyo en zonas rurales. (Rodriguez, 2023)
digitales. - ELN emplea grupos para
coordinar amenazas a lideres
sociales.(Indepaz, 2024)
- Envio masivo de mensajes | Control social e EMC, ELN, | - EMC usa whatsapp para
de voz, cadenas, amenazas intimidacion: Clan del restringir la movilidad, citar a
directas. - Intimidacion directa. Golfo reuniones, cobrar extorsiones
- Coordinacion logistica y - Coordinacion de reuniones (Bloomberg, 2025)
de reclutamiento. y actividades ilicitas, - ELN usa cadenas y amenazas
WhatsApp | - Uso de grupos cerrados mensajes extorsivos. para controlar comunidades y
para control y presion - Control social inmediato mantener disciplina (Reynoso.,
social. en comunidades. 2024)
- Clan del Golfo emite amenazas
masivas para asegurar silencio y
colaboracion. (Beltran, 2024)
- Publicacion de videos Intimidacion: EMC, ELN, | - EMC publica discursos para
largos de propaganda y - Adoctrinamiento Clan del fortalecer cohesion interna.
St T adoctrinamiento. ideologico. Golfo (Beltran, 2024).
- Documentacion de - Cohesion interna. - ELN y Clan del Golfo utilizan
acciones armadas y - Influencia en la opinion videos para justificar acciones.
discursos oficiales. publica amplia. (Mataix, 2024)

Fuente: elaboracion propia con base en datos recopilados por (El Pais., 2024; Indepaz., 2024; AFP., 2024; EFE., 2024; La
Silla Vacia., 2023).
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De este modo, el Estado Mayor Central (EMC) utiliza Facebook para fortalecer la
identidad colectiva y justificar su accionar ante las comunidades mediante grupos y chats
directos. También el EMC, junto con el ELN emplean WhatsApp para fortalecer su imagen
de autoridad y demandar lealtad mediante el envio directo de comunicados y amenazas a
lideres sociales. El Clan del Golfo, por su parte, emplea estas redes para generar terror, enviar

advertencias e incentivar la colaboracion forzada de la poblacion civil.

En este contexto, puede afirmarse que el control social ejercido mediante las redes
sociales, se materializa en la instrumentalizacion de la poblacion civil por parte de los GAO,

como lo plantea Vargas., (2025):

“En diversas regiones del pais, esta dinamica ha propiciado un marcado desconocimiento
y desconfianza hacia las instituciones estatales, lo que ha permitido que estos GAO
ejerzan un control violento sobre las comunidades. Dichos grupos han empleado el
dominio fisico e informativo, asi como la guerra cognitiva, para desestabilizar el orden
publico mediante campaiias de desinformacion en redes sociales, influyendo en la actitud
y el pensamiento de las comunidades y minando la credibilidad de las organizaciones
gubernamentales, que a menudo carecen de los recursos y herramientas legales

necesarios para enfrentar eficazmente las crisis derivadas de esta situacion.” (p. 56)

Ademas del control social, los mensajes intimidatorios buscan realizar coordinaciones
directas con potenciales victimas de extorsion. De acuerdo con Bloomberg., (2025),
mensajes que inician con “jUn saludo revolucionario!”, frase habitual que antes se podia leer

en panfletos en fisico de las FARC, hoy llegan a los agricultores y ganaderos, través de
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WhatsApp, en donde el EMC anuncia su retorno y accionar criminal en regiones como el
departamento del Meta. Mediante chats, este GAO cita a representantes de empresas
agroindustriales y energéticas a reuniones en zonas remotas, para “discutir como estas

compafiias van a contribuir a su organizacion” (Bloomberg., 2025).

4.2.1 Impacto para la seguridad nacional.

En sintesis, la instrumentalizacion operativa de las redes sociales esta asociada al control del
entorno social - territorial y a la persistencia de las estructuras armadas para incidir en
diversos aspectos de la vida cotidiana de las poblaciones afectadas (restriccion de la
movilidad, imposicion de horarios y citaciones a reuniones obligatorias) (Indepaz., 2025).
Asi, sacan provecho de dos aspectos fundamentales de redes sociales como WhatsApp y
Facebook. El primero, la posibilidad de comunicarse de manera directa y de difundir
mensajes de manera masiva a un publico objetivo. El segundo, las caracteristicas y cualidades
de privacidad y encriptacion de los mensajes, especialmente en WhatsApp, que les permite
mantener estas comunicaciones, en las que incluso se ordenan paros armados y cobros
extorsivos, sin la posibilidad de ser detectados o intervenidos por las autoridades judiciales,

o por lo menos no de una forma expedita y eficaz.

En este sentido, el control social funge como una forma de operacion psicoldgica,
que, como una adaptacion de la forma militar tradicional de este tipo de operaciones, permite
a los GAO operativizar toda la narrativa estratégica de legitimacion, en funcion de acciones
criminales puntuales como la extorsion, las amenazas y el desplazamiento forzado. Por lo

anterior, es particularmente necesario, que un futuro cercano el Estado Colombiano avance
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en regulaciones a este tipo de plataformas, que sin ser exageradamente invasivas, permitan
un control efectivo en situaciones excepcionales como los delitos mencionados

anteriormente.

4.3 Nivel tactico: reclutamiento digital (Obj Especifico N° 4)

Por su parte, en el nivel tactico, los articulos e investigaciones revisadas demuestran que la
instrumentalizacion de las redes sociales se orienta a operaciones especificas y de corto
alcance que favorecen principalmente el reclutamiento de los GAO para engrosar sus filas,
mediante el adoctrinamiento y la persuasion de jovenes que viven en poblaciones
vulnerables. Aqui, destacan el uso mayoritario del TikTok y la produccion de contenido
visual impactante, que apela a aspiraciones juveniles y construye una estética de poder y

pertenencia.

Estas plataformas se convierten en escenarios para mensajes virales, videos musicales
con simbolos, armas y lujos, asi como testimonios ambientados con musica de corridos,
cumbias y reggaeton que buscan “glamurizar” la vida insurgente o criminal (Indepaz., 2024;
Reynoso., 2024; Rodriguez., 2023; Guerrero y Cols 2025) . El reclutamiento dirigido a
menores y jovenes es especialmente notorio en TikTok y Facebook, donde se normaliza y se
mimetiza la violencia, se amplifican mensajes de éxito y se aprovechan las interacciones
privadas para captar nuevos miembros, permitiendo a los GAO mantener sus efectivos, para
luego de entrenarlos y ser empleados en el desarrollo de acciones terroristas y criminales
puntuales, por lo que es posible determinar que, toda esta cadena de persuasion, captacion y

reclutamiento, es eminentemente del nivel tactico de la guerra.
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Figura 5. Ciclo de Captacion Digital.

TikTok
Facebook

4

El reclutado Desbordamiento
difunde y sensorial

contacta a otros Saturacién
prospectos atencional

Fuente: elaboracion propia con base en datos recopilados por (Claverie y Cols., 2022; El Pais., 2024; Indepaz., 2024; La
Silla Vacia., 2023).

Por lo anterior, también es posible afirmar que en este nivel, es en donde toda la
narrativa estratégica y la propaganda de auto legitimacion, se refleja en la captacion de
adeptos, a través de la difusion de iméagenes y de videos musicales que glorifican la vida
criminal y la banalizacién fenémenos como el narcotrafico (Guerrero y Cols., 2025).
Ademas, como se menciond anteriormente en el presente articulo, se establece todo un
lenguaje mediante simbolos especificos, como los emojis del ninja, de la rama o hierba,
bandera de Colombia y el corazén, representando la clandestinidad, el narcotrafico y el

sentido de pertenencia por la organizacion, respectivamente (Indepaz., 2024).
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Tabla 8. Comparativa: Instrumentalizacion Tactica de las redes sociales por parte de los GAO en Colombia.

Plataforma | INDEPAZ La Silla Vacia Métodos (Nivel Mensajes, emojis, GAO
Digital Pacifista Linterna Verde | tactico) hashtag.
- “Véamonos para la EMC: uso
guerrilla” deliberado y
Identificacion de 85 .. - “camuflaje pal sistematico, en
Misica de moda . I e
perfiles/cuentas de . desierto. Cauca y Narifio.
(corridos, guaracha, «
reclutadores, cumbia y reggactén), | los guerreros no
analizados No documentado | videos e)rll £8 ’ se rinden.” ELN: uso
TikTok mediante LA, - Emojis: ninja, deliberado en
.. campamentos, . .
principalmente en . . hierba, bandera de | menor medida, en
narrativa heroica, .
Caucay mensaies de Colombia. Choco y Arauca.
Suroccidente del invita ch(’)n a iovenes #Cauca,
pais. J ’ #almohadillaparati | AGC: uso menor
, #Paratiiii. documentado, en
Antioquia.
Analisis de 50 - Memes sobre la EMC: uso
perfiles/cuentas, muerte y el amor. deliberado y
principalmente Difusion de videos e | - Himnos sistematico, en el
en el Cauca. imagenes y guerrilleros, Cauca y Narifio.
Identificacion de narrativas . 1Magenes d,e . .
Facebook perfiles en menor En menor aspiracionales; lideres historicos ELN: uso
medida medida en construccion de de las FARC. deliberado en
’ Arauca, Bolivar, | imagen de poder - Emojis: Palomita menor medida, en
Caqueta, (portando uniforme y delapazy Arauca.
Guaviare, Huila, armas). corazon partido.
Meta y AGC: uso minimo
Putumayo documentado.

Fuente: elaboracion propia con base en datos recopilados por (Indepaz., 2024 ; La Silla Vacia., 2023).

Esto, sin duda evoca a una estrategia de guerra cognitiva, en donde el desbordamiento

sensorial y la saturacion atencional, presentadas en TikTok y Facebook, conllevan acciones

directas sobre las cogniciones del publico objetivo influenciado (Claverie y Cols., 2022),

explotando su sesgos cognitivos y haciéndolo susceptible a la captacién por parte de los

GAO.

4.3.1 Impacto para la seguridad nacional.

Ante este escenario, se pudo evidenciar una correlacion directa entre el aumento exponencial

del reclutamiento a menores y jovenes y el empleo deliberado de las redes sociales como
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TikTok y Facebook como método de captacion en el nivel tactico de la guerra por parte de

los GAO, teniendo en cuenta los datos y cifras obtenidas a través de las fuentes consultadas.

De acuerdo con la Justicia Especial para la Paz., (2025), advierte mediante informe
oficial, sobre el aumento exponencial del uso de redes sociales por parte de los GAO, en
donde a través de sus cuentas activas, tendientes principalmente a atraer y reclutar menores
de edad, estos pueden llegar a tener un alcance de hasta 625.000 visualizaciones. En la misma
investigacion, la JEP ha documentado 140 casos el primer semestre del 2025, “Cada 48 horas,
un nifio, nifia o adolescente es reclutado por grupos armados ilegales en Colombia” (JEP.,

2025).

Teniendo en cuenta esta informaciéon, el Estado Mayor Central (EMC), es el
responsable en mayor medida del reclutamiento forzado, especialmente en los departamentos
del Cauca y Narifio, coincidiendo este flagelo, con el empleo masivo y sistematico de las
redes sociales para la captacion de jovenes, por parte de este GAO. También el ELN y el Clan

del Golfo, serian los mayores responsables de este delito, en el Choco y Antioquia.
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Figura 6. Cifras del reclutamiento de nifias, nifios y adolescentes en Colombia 2024-2025
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4.4 Recomendaciones estratégicas: soluciones y contramedidas

Aunque proponer medidas especificas o marcos regulatorios puntuales no es el foco central
de este articulo (dada la complejidad y limitaciones temporales que puede representar el
disefio y desarrollo de las mismas), teniendo en cuenta el riesgo creciente que implica la
instrumentalizacion de redes sociales por parte de los GAO, se hace necesario rescatar
algunas posibles lineas de accion estratégicas que se evidencian dentro del andlisis de la
literatura realizado a publicaciones como: “Lineamientos desde el sector defensa para
enfrentar campafias de manipulacion social hostil que se gestan en Colombia a través del
ciberespacio” (Fraile Lopez y Cols., 2021) y “The Weaponization Of Social Media: How

social media can spark violence and what can be done about it” (Mercy Corps., 2019).

Fundamentalmente, se plantea el fortalecimiento de la alfabetizacion digital y la
capacidad critica de las comunidades para reconocer y repeler las narrativas manipuladoras
y perjudiciales que circulan en las redes sociales, con un enfoque en la formacioén de
ciudadania digital resiliente que pueda cuestionar activamente la informacion recibida y
reducir la exposicion a discursos de odio, propaganda y reclutamiento (Fraile Lopez y Cols,

2021, pp. 357-360).

También, es importante disefiar e implementar contranarrativas basadas en
evidencia, como: mensajes verificables y culturalmente pertinentes que ataquen directamente
las estrategias de reinterpretacion simbolica y de legitimacion de los GAO, generando
espacios digitales mas equilibrados y menos susceptibles al dominio de una sola voz (Mercy

Corps, 2019). Esto, materializado a través del disefio e integracion de dos lineas de esfuerzo
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(LOE) a los planes de campana. Una dedicada a las comunicaciones estratégicas y
operaciones de informacion, y otra a las operaciones de ciberdefensa (vigilancia tecnologica

de entornos como las redes sociales).

Por otro lado, la actualizacion normativa y la articulacion institucional representan un
camino obligado para armonizar la libertad de expresion con la proteccion necesaria frente a
campafas de desinformacion, reclutamiento, apologia del delito y violencia digital. Las
regulaciones deben facilitar la deteccion temprana y la respuesta coordinada, promoviendo
la cooperacion entre entidades del estado, plataformas tecnoldgicas y sociedad civil, con
apoyo en conocimientos técnicos que integren desde la seguridad informatica hasta la

psicologia social (Fraile Lopez y Velasquez, 2021, pp. 370-375; Mercy Corps, 2019).

Figura 8. Marco de respuesta propuesto
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Fuente: Adaptacion al contexto colombiano del modelo propuesto por Mercy Corps., (2019)
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5. Conclusiones

La investigacion destaca como los Grupos Armados Organizados (GAO) en Colombia han
transformado significativamente sus métodos tradicionales de propaganda, pasando de los
panfletos y la radio clandestina, hacia la instrumentalizacion estratégica, operativa y tactica
de las redes sociales, desenvolviéndose en un nuevo campo de batalla: la mente y las

percepciones colectivas, en el entorno digital de la informacion o el ciberespacio.

A nivel estratégico, los GAO disefian y difunden narrativas armadas a largo plazo,
con fines de legitimacion politica y criminal que desestabilizan la percepcion del Estado y
permiten la ampliacion de su base social y politica. Esta construccion de narrativas,
principalmente en plataformas como X y TikTok, va acompafiada de una reinterpretacion
simbolica que normaliza la violencia y la narcocultura, rompiendo ademés con las

representaciones tradicionales del combatiente insurgente, austero y discreto.

En el nivel operacional, el uso de plataformas como Facebook y WhatsApp permite
a los GAO ejercer un control social y territorial efectivo, mediante la intimidacién directa, la
difusion de amenazas y coordinaciones para resquebrajar y reemplazar la accion del Estado
en las poblaciones, sin una confrontacion armada abierta. Finalmente, en el nivel tactico, se
observa una campafia de reclutamiento y adoctrinamiento digital sofisticada y focalizada en
los jovenes, usando mensajes emotivos, narrativas heroicas, codigos simbolicos y musica de
moda en plataformas de mayor alcance juvenil como TikTok y Facebook, con altos indices

de captacion y normalizacion de la violencia.
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Estos hallazgos evidencian la convergencia entre la guerra cognitiva y la guerra
narrativa como pilares para entender las dindmicas emergentes del conflicto armado
contemporaneo en Colombia, donde la preponderancia de la informacion en el ciberespacio
desplaza las formas tradicionales de confrontacion. De este modo, la instrumentalizacion de
las redes sociales plantea un desafio critico para la seguridad y la defensa nacional, no solo
por su capacidad de fragmentar socialmente, sino también por la dificultad de regulacion y

control efectivo de estas plataformas en contextos de violencia.

Por tultimo, para enfrentar esta amenaza, que es ademas una tendencia global, se
requiere un abordaje integral que combine la alfabetizacion digital, el desarrollo de contra-
narrativas basadas en evidencia, y una modernizacion en las regulaciones que permita
monitorear y reducir el impacto de estas tacticas digitales sin vulnerar derechos ciudadanos,
fortaleciendo asi la resiliencia cognitiva de la ciudadania y la cohesion social frente a las

estrategias de influencia de los GAO.
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