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Las Fuerzas Especiales del Ejército Nacional de Colombia y sus
capacidades operativas: uso de sistemas de armas basadas en inteligencia

artificial (IA)

The Special Forces of the National Army of Colombia and Their
Operational Capabilities: use of Artificial Intelligence (AI)-Based

Weapon Systems.

Alvaro Enrique Mendoza Pinedo !

Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: Es fundamental analizar como las Fuerzas Especiales del Ejército Nacional de Colombia
pueden potenciar sus capacidades operativas mediante sistemas de armas basados en inteligencia
artificial (IA), las cuales pueden transformar las operaciones militares fortaleciendo la seguridad
nacional por medio de sistemas de armas autonomos y semiautonomos. Desde la Teoria de la

Revolucion en los Asuntos Militares (RAM), se exploran tecnologias como drones autéonomos,
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sistemas letales y analisis de datos que operan en el ciberespacio, los cuales deben emplearse en
conflictos globales como la Guerra de Ucrania y, a nivel nacional, también ataques irregulares en el
Cauca. El punto de intereses consiste en reducir los riesgos humanos en el desarrollo de las
operaciones militares y el empleo tecnologias como prenda de garantia para la seguridad de la nacion.
Se propone oportunidades de caracter estratégico para Colombia como la identificacion de posibles
alianzas con potencias tecnologicas, actualizacion doctrinal y formacion en el uso responsable de la

inteligencia Artificial.

Palabras clave: fuerzas Especiales; operaciones especiales; inteligencia artificial; sistemas de armas.

Abstract: It is essential to analyze how the Colombian National Army's Special Forces can enhance
their operational capabilities through artificial intelligence (Al)-based weapons systems, which can
transform military operations by strengthening national security through autonomous and semi-
autonomous weapons systems. Based on the Theory of Revolution in Military Affairs (RAM),
technologies such as autonomous drones, lethal systems, and data analysis operating in cyberspace
are explored, which should be used in global conflicts such as the War in Ukraine and, at the national
level, also irregular attacks in Cauca. The focus is on reducing human risks in the conduct of military
operations and the use of technologies as a guarantee for national security. Strategic opportunities for
Colombia are proposed, such as identifying potential alliances with technological powers, doctrinal
updates, and training in the responsible use of artificial intelligence.

Keywords: special Forces; special operations; artificial intelligence; weapons systems.



Introduccion

En el contexto global contemporaneo, las Fuerzas Especiales de Colombia enfrentan
desafios cada vez mas complejos y dindmicos, impulsados por el avance de las tecnologias
emergentes y la evolucion de las amenazas hibridas. En este escenario, las Fuerzas Especiales
del Ejército Nacional de Colombia han demostrado ser un componente esencial en la
estrategia de defensa y seguridad del pais, destacandose por su capacidad para ejecutar
operaciones criticas en entornos hostiles y de alta incertidumbre. (Rodriguez y Garzon,
2024). Estas unidades, reconocidas por su entrenamiento especializado y adaptabilidad,
deben comenzar a modernizar sus estrategias militares e integrar estas tecnologias avanzadas
como la inteligencia artificial (IA) en sus sistemas de armas y procesos operativos, marcando
un punto critico de cambio en la forma en que se llevan a cabo las operaciones especiales.

La inteligencia artificial (IA) ha emergido como una herramienta transformadora en
el &mbito militar, redefiniendo los paradigmas tradicionales de la estrategia y las capacidades
operativas. Como sefiala Copeland (2012), los fundamentos tedricos de estos desarrollos se
remontan a los trabajos pioneros de Alan Turing, que establecieron las bases para sistemas
capaces de procesamiento autonomo de informacion. Este legado tedrico ha evolucionado
hacia aplicaciones militares concretas, donde la IA optimiza tres dimensiones clave: 1.
Precision en el reconocimiento de objetivos, 2. Velocidad de procesamiento de inteligencia,
3. Eficacia en entornos operativos complejos (Valor, 2024).

En el contexto de los conflictos armados contemporaneos, los sistemas de IA se han
posicionado como elementos estratégicos fundamentales. Grippo y Ramirez (2024) destacan
su capacidad para procesar volimenes masivos de datos en tiempo real, permitiendo, toma
de decisiones con margenes de error reducidos en un 40-60% respecto a métodos
tradicionales, automatizacion de procesos de reconocimiento con una precision del 92% y
adaptacion dinamica a escenarios bélicos cambiantes.

Desde el contexto estratégico y operativo, es importante considerar que el Ejército
Nacional de Colombia ha enfrentado histéricamente amenazas internas como el narcotrafico,
los grupos armados organizados y el terrorismo por ejemplo operaciones como la ODISEO,

CAMALEON, JAQUE las cuales marcaron hitos importantes en esta lucha. Estas



problematicas han requerido una constante adaptacion e innovacion por parte de las Fuerzas
Especiales, que operan bajo doctrinas especificas como las descritas en los manuales MFE
3-05 y MCE 3-18 (Ejército Nacional de Colombia, 2017; 2018). Estas doctrinas enfatizan la
importancia de las operaciones especiales como arma estratégica de la nacién, y a la vez
como se podrian involucrar estas tecnologias avanzadas para maximizar la eficacia operativa.

En este contexto, la incorporacion de sistemas basados en inteligencia artificial (IA)
representa una extension logica de la modernizacion militar. Segun Giraldo (2023), las
Fuerzas Militares colombianas han comenzado a explorar el uso de la inteligencia artificial
(IA) en areas clave como la vigilancia autonoma, el analisis predictivo y los sistemas
auténomos de armas letales (SAAL). Estas tecnologias no solo potenciarian las capacidades
tacticas, sino que también permitirian una mejor integracion con aliados internacionales que
ya lideran el desarrollo e implementacion de estas herramientas.

Por lo anterior, es de abordar las aplicaciones actuales de la IA en Operaciones
Especiales dado que Colombia tiene avances, pero son incipientes, se han desarrollado
iniciativas prometedoras como el uso del robot TALON para desactivar explosivos y el
prototipo hibrido aire-tierra equipado con sensores avanzados (Chacén, Vargas y Hernandez,
2021).

Sin embargo, la inteligencia artificial ofrece un amplio espectro de aplicaciones que
estan siendo exploradas activamente por las Fuerzas Especiales colombianas:

e Drones Auténomos: equipados con algoritmos avanzados de aprendizaje
automatico, estos dispositivos pueden realizar misiones de reconocimiento y
ataque con una precision sin precedentes.

e Sistemas Autonomos Letales: aunque su uso plantea dilemas éticos
significativos, estos sistemas pueden operar con autonomia limitada o total
para neutralizar amenazas especificas (Marin, 2023).

e Analisis Predictivo: la capacidad para procesar grandes volumenes de datos
operativos permite anticipar movimientos enemigos Yy optimizar la

planificacion tactica (Matiz y Ferndndez, 2023).



e Simulaciones Tacticas Basadas en (IA): estas herramientas ayudan a entrenar
a los operadores bajo escenarios virtuales que replican condiciones reales del
campo de batalla.

e Impacto institucional que podria brindar la (IA).

e Modernizacion doctrinal: la integracion de estas tecnologias exigiria
actualizar protocolos operativos y crear unidades especializadas en guerra
tecnologica.

e (Capacitacion técnica: seria necesario formar personal en manejo de sistemas
autonomos, analisis de datos y ciberseguridad.

e Cooperacion interagencial: la IA facilitaria la integracion de inteligencia entre
el Comando Conjunto de Operaciones Especiales, la Policia Nacional y
agencias de las diferentes fuerzas.

Considerar los desafios éticos y legales es relevante, es de senalar que el uso creciente
de sistemas auténomos plantea interrogantes sobre su compatibilidad con el Derecho
Internacional Humanitario (DIH). Segun Marin (2023), es esencial garantizar que estas
tecnologias puedan distinguir entre combatientes legales y no combatientes para evitar
violaciones al DIH. Ademas, existe preocupacion sobre el grado de autonomia permitido en
estos sistemas y como se asigna la responsabilidad penal en caso de errores.

Desde una perspectiva ética, Font citado por FUHEM, (2025) sefiala que es
imperativo mantener un equilibrio entre autonomia tecnoldgica y supervision humana. Esto
implica disefar algoritmos transparentes que permitan auditar las decisiones tomadas por
estos sistemas.

Frente a los enfoques futuros, el desarrollo e implementacion efectiva de IA en las
Fuerzas Especiales colombianas requiere no solo inversiones significativas en investigacion
y desarrollo, sino también un marco normativo robusto que regule su uso. Segiin Ruiz (2021),
paises como Estados Unidos y China ya han establecido estrategias tecnoldgicas avanzadas
que podrian servir como modelo para Colombia.

A medida que estas tecnologias se integren mas profundamente en las operaciones

militares, es probable que transformen aspectos clave del poder militar colombiano:



e Superioridad Informativa: sensores inteligentes integrados con IA podrian
proporcionar una vision integral del campo operativo.

e Operaciones Multidominio: la interoperabilidad entre sistemas terrestres,
aéreos y maritimos permitira ejecutar misiones coordinadas con mayor
eficacia.

e Ataques Cibernéticos: la capacidad para detectar y neutralizar ciberamenazas
garantizara la continuidad operativa frente a adversarios tecnologicamente
avanzados.

Como tesis de investigacion, se sefiala que la IA ofrece oportunidades sin precedentes
para las Fuerzas Especiales de Colombia, desde mayor precision operativa hasta superioridad
informativa. Sin embargo, su adopcion debe equilibrarse con consideraciones éticas, legales
y de capacitacion, si se implementa estratégicamente, Colombia podria posicionarse como
lider en operaciones especiales modernas en la region, asegurando no solo su defensa, sino
también su relevancia en el escenario militar global.

A lo anterior, se realiza la pregunta ;Como pueden las Fuerzas especiales del Ejército
Nacional de Colombia mejorar sus capacidades operativas mediante el uso de sistemas de

armas basadas en inteligencia artificial (IA)?

Metodologia

Para esta investigacion, se adoptd un enfoque metodologico cualitativo, definido
como aquel que “produce datos descriptivos: las propias palabras de las personas, habladas
o0 escritas, y la conducta observable” (Quecedo y Castafio, 2002, p. 7). Este enfoque resultd
ideal para abordar los objetivos planteados, permitiendo analizar los alcances de la
inteligencia artificial (IA) en el d&mbito militar mediante el andlisis de documentos y su
verificacion periddica por parte del tutor tematico. A través de este proceso, se buscod
comprender las posibles necesidades tecnoldgicas que podrian fortalecer a las fuerzas
especiales, impulsando la innovacion en su accionar.

El enfoque cualitativo constituye el eje metodologico de esta investigacion, al

permitir una comprension profunda, holistica y contextualizada de los fendmenos vinculados



con la incorporacion de la inteligencia artificial (IA) en las operaciones de las fuerzas
especiales. Este tipo de abordaje privilegia la interpretacion de significados, percepciones y
experiencias de los actores directamente involucrados, dentro de su entorno operativo real,
reconociendo las dindmicas especificas del contexto militar y las implicaciones tecnologicas,
estratégicas y éticas propias de la transformacion digital en escenarios de seguridad y defensa
(Hernandez y Mendoza, 2018, p. 390).

A su vez, este enfoque se fundamenta en una perspectiva constructivista, que lo hace
especialmente pertinente para contextos complejos como el militar, al priorizar la voz de los
participantes como elemento central del analisis. Desde esta logica, se reconoce que para
comprender de manera auténtica las implicaciones de la IA en este ambito, es necesario
incorporar los puntos de vista de los operadores especiales, quienes constituyen las fuentes
primarias de informacién por su experiencia directa con los procesos operativos y
tecnologicos. Por tal razon, se disend y aplicd un cuestionario que facilitd la recoleccion de
datos mediante preguntas orientadas a indagar con profundidad sus apreciaciones,
expectativas y preocupaciones frente a la integracion de las tecnologias inteligentes en sus
misiones.

Ademas, dado que el entorno cultural, organizacional y tactico en el que se
desenvuelven estos actores es clave para la interpretacion de los hallazgos, se procuro6 realizar
la recoleccion de informacion en escenarios naturales de desempeiio, respetando sus
dindmicas institucionales. En consecuencia, esta investigacion no se enfoca en la medicion
de variables cuantificables, sino en la exploracion de conceptos complejos como el impacto
ético, la utilidad tactica y la viabilidad estratégica de la IA, con el fin de generar conocimiento
aplicable que contribuya a fortalecer las capacidades operativas de las fuerzas especiales y a
orientar la toma de decisiones en materia de modernizacién tecnologica (Hernéndez,
Fernandez & Baptista, 2006, citado por Salgado, 2007, p. 72).

Para garantizar la solidez de la investigacion, se recurrié a diversas fuentes. Las
fuentes primarias incluyeron documentos y articulos de organizaciones internacionales como
la Organizacion de las Naciones Unidas (ONU) y el Comité Internacional de la Cruz Roja
(CICR). Ademas, se empleo el uso de bases de datos académicas fuentes institucionales, que

proporcion6 acceso a bases de datos especializadas, como Sage Knowledge, asi como libros
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electronicos publicados por la misma institucion. También se consultaron revistas
académicas especializadas, entre ellas Military Database, Nature, Taylor & Francis y
Cambridge, junto con otras que resultaron pertinentes para el estudio.

Por otro lado, las fuentes secundarias abarcaron documentos y articulos académicos
que complementaron el andlisis y sirvieron de guia para la construccion del trabajo de
investigacion. Asimismo, se revisaron los manuales de doctrina del Ejército Nacional de
Colombia, los cuales ofrecieron informacidén sobre los conceptos fundamentales de la

investigacion y el asesoramiento de personal con experiencia en el tema.
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Principales tecnologias basadas en inteligencia artificial (IA) en el ambito

militar empleadas en operaciones de Fuerzas Especiales

Definicion y evolucion historica de la inteligencia artificial

La inteligencia artificial (IA) es una rama de la informéatica que desarrolla sistemas
para imitar capacidades humanas como el razonamiento y el aprendizaje, utilizando métodos
simbdlicos, redes neuronales o sistemas multiagente. Sus aplicaciones van desde
diagnoésticos médicos hasta vehiculos autonomos, destacando por procesar datos complejos
y adaptarse a entornos cambiantes. Combina ciencia e ingenieria para crear sistemas
auténomos que pueden emular el comportamiento humano o seguir logica racional. (Torra,
2019).

La inteligencia artificial (IA) es un campo de la informatica que crea sistemas para
imitar capacidades humanas como el aprendizaje y la toma de decisiones, usando algoritmos
que procesan datos y automatizan tareas. El texto describe tres etapas: IA débil (IAD) (actual,
para tareas especificas), IA general (IAG) (futura, similar a la humana) y super IA (SIA)
(superior a la humana, con riesgos y oportunidades). Se basa en tecnologias como machine
learning y requiere gobernanza ética para asegurar su alineacion con el bienestar humano.
(Cabanelas, 2019)

Segiin IBM, la inteligencia artificial es una rama de la informatica dedicada al
desarrollo de sistemas capaces de ejecutar tareas complejas que normalmente requieren
inteligencia humana, como el aprendizaje, el razonamiento 16gico, la toma de decisiones y el
procesamiento de lenguaje natural. Estos sistemas emplean algoritmos de aprendizaje
automatico (Machine Learning) y aprendizaje profundo (Deep Learning), lo que les permite
analizar grandes volimenes de datos (big data), reconocer patrones y mejorar su desempefio
de manera auténoma, sin necesidad de intervencion humana directa. (IBM, 2024).

En esencia, la IA son sistemas autonomos que aprenden continuamente de los datos
para adaptarse a necesidades humanas, revolucionando la interaccidon persona-tecnologia.
(Demera et al., 2023).

El origen formal de la IA se remonta a mediados del siglo XX con la obra pionera de

Alan Turing. En 1936, Turing introdujo el concepto de la méquina de Turing, un modelo
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abstracto de computacion que establecid las bases para definir procedimientos mecanicos de
resolucion de problemas (Valor, 2024). En 1950, Turing plante6 la prueba de Turing como
criterio operacional para evaluar la inteligencia artificial de un sistema computacional
relacionado con la toma de decisiones (Valor, 2024).

Desde entonces, la IA ha evolucionado significativamente, pasando de sistemas
basados en reglas y l6gica formal a enfoques més avanzados como el aprendizaje automatico
y las redes neuronales (Cazana, 2017).

Concepto contemporaneo de inteligencia artificial y enfoque tedrico

Actualmente, la inteligencia artificial (IA) se define como el estudio y desarrollo de
sistemas computacionales capaces de realizar tareas intelectuales humanas, tales como el
razonamiento, aprendizaje, percepcion, planificacion y toma de decisiones (Russell y Norvig,
2004). Esta definicidon resalta la capacidad de estos sistemas para procesar informacion,
adaptarse a nuevas circunstancias y actuar de manera auténoma.

Russell y Norvig (2004) clasifican las definiciones de IA en cuatro categorias
principales: sistemas que piensan como humanos, sistemas que actian como humanos,
sistemas que piensan racionalmente y sistemas que actian racionalmente. Esta clasificacion
refleja distintos enfoques para comprender y desarrollar inteligencia artificial, desde la
emulacion del comportamiento humano hasta la optimizacion racional basada en objetivos.

La TA se subdivide en diversas ramas y tipos, cada una con distintos niveles de

complejidad y capacidades. Entre las mas relevantes se encuentran:



Tabla 01. Diversas ramas y tipos de inteligencia artificial.

13

Rama o tipo Funcion principal Ejemplo Fuente
IA  simbolica o | Reglas logicas, simbolos para | Sistema  experto  MYCIN | (Sidorov,
clasica decidir y razonar. (diagnostico médico) 2011)
Redes neuronales, aprendizaje | Siri  (voz), Google Photos | (Sidorov,
IA conexionista de patrones complejos. (imagenes) 2011)
Algoritmos que mejoran con | Recomendador de Netflix; | (Diaz
Aprendizaje datos sin  programacion | AlphaGo de DeepMind (juego | Subieta,
automatico (ML) especifica. Go) 2024)
Vehiculos autdnomos
IA distribuida y | Varios agentes cooperan y se | explorando y  coordinando | (Sidorov,
multiagente coordinan para metas comunes. | tareas 2011)
IA combinada con hardware | Robot Spot (Boston Dynamics); | (Sidorov,
Robotica para percepcion y accion fisica. | Da Vinci (cirugia robotica) 2011)
(Diaz
Procesamiento  de | Interaccion por lenguaje escrito Subieta,
lenguaje natural u oral entre humano y maquina. | ChatGPT; Google Translate 2024)
(Diaz
Vision por | Interpretacion automatizada de | Reconocimiento facial; autos | Subieta,
computadora imagenes y videos. autonomos Tesla 2024)

Fuente: Elaboracion propia, 2025.

Asi mismo la relevancia actual de la inteligencia artificial (IA) ha evolucionado mas

alla de su origen académico para convertirse en una tecnologia fundamental en multiples
sectores, especialmente en el ambito de la defensa y la investigacion militar. Su capacidad
para procesar grandes volumenes de datos, identificar patrones y tomar decisiones en tiempo
real la hace indispensable en sistemas de vigilancia, analisis de inteligencia, simulacion y
automatizacion de operaciones (Diaz, 2024).
Operaciones de las Fuerzas Especiales

Las operaciones y las fuerzas especiales en Colombia como un solo equipo de trabajo
son un pilar estratégico de la seguridad nacional, caracterizadas por su adaptabilidad,
innovacion y capacidad de generar efectos decisivos en ambientes complejos. Su evolucion
doctrinal y tecnoldgica les ha permitido enfrentar amenazas internas y transnacionales,

proyectando su vasta experiencia a nivel global. Los retos actuales de acuerdo con las
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mutaciones que sufre la amenaza por el avanzar de la tecnologia y por los desafios de la
ambicion del hombre, exigen un equilibrio entre eficacia operativa, legalidad y una
integracion responsable de la inteligencia artificial, asegurando legitimidad y relevancia en
el entorno estratégico contemporaneo.

En consecuencia, es importante que tengamos claro el concepto de las Operaciones
Especiales (OO. EE.) en Colombia las cuales son acciones militares ejecutadas por unidades
de Fuerzas Especiales las cuales requieren de una organizacion, entrenamiento, equipamiento
y certificacion, caracterizadas por su alta movilidad y flexibilidad, disefiadas para operar en
ambientes hostiles, negados o politicamente sensibles, buscando efectos estratégicos que las
fuerzas convencionales no pueden alcanzar (MFE 3-05, 2016). Las fuerzas especiales (FF.
EE.) son unidades de élite seleccionadas mediante procesos rigurosos, entrenadas en tacticas
avanzadas y adaptabilidad cultural, capaces de operar en equipos pequefios con innovacion
y precision (Rubright, 2017; Spulak, 2007).

A nivel tedrico, autores como Spulak (2007) y Rubright (2017) coinciden en que las
0OO. EE. no se definen por misiones fijas, sino por su capacidad de adaptarse a los desafios
que las fuerzas convencionales no pueden superar, actuando como multiplicadores
estratégicos y complementando o supliendo limitaciones convencionales.

Evolucion de las Fuerzas Especiales

La evolucion historica de las Fuerzas Especiales en Colombia refleja la adaptacion
institucional frente a amenazas cada vez mas complejas y cambiantes. Su origen formal se
remonta a 1970, cuando el Ejército Nacional cred la primera unidad tactica de Fuerzas
Especiales, con sede en el Batallon de Infanteria N.° 29 “Rifles”. Esta decision respondio a
la necesidad de contar con capacidades diferenciadas para enfrentar escenarios de guerra
irregular y amenazas internas, combinando entrenamiento de lancero, paracaidismo y
combate especializado, y marco el inicio de una transformacion profunda en la estructura
militar colombiana (Narvéez, 2024).

En contexto, las operaciones y las fuerzas especiales han adquirido un rol central en
la seguridad internacional contemporéanea, destacandose por su capacidad de respuesta rapida
y flexible ante amenazas multidimensionales, que incluyen factores politicos, econdmicos,

sociales y ambientales, ademas del militar. A nivel global, su expansion ha sido significativa
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desde los atentados del 11 de septiembre de 2001, con un aumento notable en nimero,
presupuesto y despliegue internacional, especialmente en América Latina (Serna, 2024).

En Colombia, las FF. EE han sido clave durante mas de cincuenta afios de conflicto
interno, consoliddndose como unas de las mas experimentadas y efectivas del mundo. Su
experiencia en combate irregular, operaciones nocturnas y lucha contra el narcotrafico ha
permitido debilitar a grupos armados ilegales y responder a crisis humanitarias, como el
rescate de los nifios en la Operacion Esperanza. El Comando Conjunto de Operaciones
Especiales (CCOES) integra capacidades terrestres, aéreas y maritimas, y ha logrado éxitos
en operaciones de alto valor estratégico, posicionando a Colombia como referente regional
en operaciones especiales.

Misiones: capacidades criticas.

Las FF. EE. desarrollan principalmente dos capacidades criticas: la guerra especial y
los ataques de precision quirargica. La guerra especial comprende actividades letales y no
letales, como la guerra no convencional, la contrainsurgencia y la asistencia a fuerzas de
seguridad, orientadas a debilitar al adversario mediante aproximaciones indirectas y el uso
de recursos locales. Por su parte, los ataques de precision quirurgica son operaciones
planificadas y ejecutadas con exactitud para capturar, destruir o neutralizar objetivos de alto
valor, minimizando los dafios colaterales y empleando técnicas como el asalto directo,
emboscadas e incursiones. (Ejército Nacional de Colombia — MCE 3-18, 2018)

Ambas capacidades permiten a las FF.EE influir decisivamente en el entorno
estratégico y operacional, proporcionando opciones militares discretas y efectivas para
alcanzar los objetivos nacionales.

Las Fuerzas Especiales de Colombia enfrentan retos complejos que derivan tanto de
la naturaleza de la guerra irregular como de las limitaciones propias de las fuerzas
convencionales. Segiin Spulak (2007), los principales desafios para este tipo de unidades
surgen de la “friccion clausewitziana”, es decir, de los obstdculos impredecibles y
multifacéticos que dificultan la ejecucion de operaciones militares, especialmente en
contextos de alta incertidumbre, como los que caracterizan el conflicto colombiano. Para
superar estos retos, las Fuerzas Especiales deben destacarse por su capacidad de seleccion

rigurosa, creatividad tactica y flexibilidad operativa, cualidades que les permiten adaptarse
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rapidamente a escenarios cambiantes, operar en ambientes hostiles y enfrentar amenazas
asimétricas, como el narcotrafico y los grupos armados ilegales. (Spulak, 2007).
Integracion de la inteligencia artificial (IA) en operaciones especiales

La inteligencia artificial (IA) es un multiplicador de capacidades para las Fuerzas
Especiales en operaciones especiales donde se puede optimizar sus capacidades estratégicas,
basandose en los principios de Spulak (2007) sobre la superacion de la friccion
clausewitziana. A continuacion, se destacan aplicaciones clave:

e Anadlisis predictivo y toma de decisiones: la IA puede procesar datos en tiempo
real para reducir incertidumbres informativas, apoyando la planificacion
adaptativa en entornos complejos. Esto alinea con la flexibilidad operativa
(Spulak, 2007).

e Simulacion de escenarios tacticos: modelar escenarios de combate no lineales
mediante TA permite anticipar riesgos y ajustar tacticas, potenciando la
creatividad para alterar procesos bélicos (Spulak, 2007).

e Sistemas autonomos colaborativos: drones o robots con [A ejecutan tareas de
reconocimiento o logistica en zonas de alto riesgo, preservando la seguridad
del personal y manteniendo la superioridad relativa (Spulak, 2007).

e Optimizacion de inteligencia humana: herramientas de IA filtran y priorizan
informacion critica, mitigando la sobrecarga cognitiva y reforzando la
cualidad del hombre de fuerzas especiales el guerrero de élite.

No obstante, Spulak (2007) advierte que la tecnologia no sustituye los atributos
humanos clave (ej. juicio ético y adaptabilidad). La IA debe integrarse como facilitadora, no
como fin, para mantener la esencia estratégica de las operaciones especiales.

Fuerzas Especiales y empleo de Inteligencia Artificial:

En el contexto de las FF.EE, cuya naturaleza exige precision, sigilo, adaptabilidad y
rapidez operativa, la IA ha comenzado a desempenar un papel fundamental, pese a que en
paises como Colombia su implementacion aun es incipiente, a continuacion, se presentan las
principales aplicaciones y tecnologias basadas en IA utilizadas en el ambito militar.

1. Inteligencia, Vigilancia y Reconocimiento (ISR)
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Una de las areas mas desarrolladas en el uso de IA militar es la de los sistemas de
Inteligencia, Vigilancia y Reconocimiento (ISR). Mediante el uso de algoritmos de
aprendizaje automatico, estos sistemas analizan grandes volumenes de datos procedentes de
satélites, drones, sensores y fuentes abiertas (OSINT), permitiendo identificar amenazas,
patrones de comportamiento y movimientos enemigos con alta precision en tiempo real
(Georgetown Security Studies Review, 2025; Marin, 2023).

En el caso de Israel, por ejemplo, se ha reportado el uso del sistema Lavender, un
algoritmo que identific6 hasta 37.000 objetivos humanos en Gaza mediante el andlisis de
metadatos de redes sociales y registros telefonicos. Este sistema automatizado fue
responsable de marcar blancos que posteriormente fueron atacados, lo que provocod
importantes cuestionamientos éticos debido al alto margen de error y la deshumanizacion en
la toma de decisiones (EI Pais, 2024; +972 Magazine, 2024).

Asimismo, los drones autonomos han cobrado gran relevancia. En el conflicto en
Ucrania, sistemas como el Shahed-136 y el Geran-2 fueron empleados para atacar
infraestructuras energéticas con precision quirargica, evidenciando el poder destructivo y la
autonomia tactica de estas plataformas (Vasco, Clare y Allegra, 2024).

2. Sistemas de Armas Autonomos y Semiautonomos

Los sistemas de armas autonomos letales (SAAL) representan una de las aplicaciones
mas controvertidas de la IA en el campo militar. Estos dispositivos pueden operar con
distintos niveles de autonomia: bajo supervision humana (human-on-the-loop), con control
directo (human-in-the-loop) o sin intervencion humana (human-out-of-the-loop). Este ultimo
es el mas cuestionado, ya que delega decisiones letales a las maquinas (Marin, 2023).

El uso de drones armados y robots de combate esta revolucionando la forma en que
se llevan a cabo las operaciones especiales, donde se requiere rapidez y letalidad con bajo
riesgo para las tropas. Ademas, plataformas como el sistema de defensa antiaérea Iron Dome
utilizan A para detectar y neutralizar amenazas aéreas de manera automatica, reduciendo los
tiempos de reaccion y protegiendo infraestructuras criticas.

3. Otros tipos de empleo de 1a IA en las Fuerzas Especiales

e Ciberseguridad y guerra electronica.

e Sistemas de toma de decisiones.
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Reconocimiento biométrico y analisis del comportamiento.
Apoyo en tiempo real al operador.

Simulaciones de combate y entrenamiento virtual.

En un contexto global, la IA se ha convertido en un recurso esencial para las Fuerzas

Armadas, proporcionando soluciones avanzadas en inteligencia, reconocimiento,

ciberseguridad, toma de decisiones y apoyo en tiempo real. Aunque su implementacion en

Colombia aun es limitada, ejércitos de todo el mundo han demostrado su potencial para

mejorar la eficacia y precision en operaciones de alta complejidad.

Ejemplos concretos de uso

Drones autonomos en Ucrania: el uso de drones Shahed-136 y Geran-2 por
parte de la Federacion Rusa en la guerra de Ucrania ha demostrado la
capacidad de estos sistemas para atacar objetivos sin intervencién humana,
generando dafos significativos en infraestructuras civiles y planteando serios
desafios al DIH (Marin, 2023).

Sistemas de defensa antiaérea: plataformas como el Iron Dome israeli
emplean IA para identificar, rastrear y neutralizar amenazas aéreas de manera
auténoma, mejorando la eficacia y reduciendo el riesgo para los operadores
humanos.

Drones autobnomos para mapeo de tuneles
Israel desplegd drones equipados con IA, como el modelo Robotican, para
cartografiar la red de tineles de Hamds en Gaza. Estos dispositivos operaban
en modo autonomo, ingresando a estructuras subterraneas y transmitiendo
datos en tiempo real mediante sensores LiDAR y cédmaras térmicas. La
tecnologia permiti6 identificar mas de 1.300 tineles y optimizar las
operaciones de neutralizacion, reduciendo riesgos para las tropas. Sin
embargo, su uso en zonas urbanas densamente pobladas gener6 criticas por
dafios colaterales a infraestructura civil (Swissinfo, 2024; Observatorio de Al-

Azhar, 2024).

El uso de inteligencia artificial en el &mbito militar, en especial mediante sistemas

auténomos de armas letales (SAAL), plantea serios dilemas éticos y juridicos sobre
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responsabilidad y cumplimiento del Derecho Internacional Humanitario. (Marin, 2023).
Organismos como el CICR y la ONU exigen control humano significativo y marcos
regulatorios que aseguren distincion, proporcionalidad y necesidad, pero la competencia

tecnologica y la falta de consensos internacionales dificultan establecer normas efectivas.

Ventajas y limitaciones del empleo de tecnologias de sistemas de armas
basadas en inteligencia artificial (IA)

Los sistemas de armas basados en inteligencia artificial (IA) representan una de las
transformaciones mas significativas en la tecnologia militar contemporanea. Su desarrollo y
despliegue han suscitado intensos debates éticos, legales y estratégicos a nivel global, ya que
estan redefiniendo la manera en que los estados conciben la seguridad, la defensa y la
conduccion de la guerra.

Los sistemas de armas con IA son plataformas tecnoldgicas que integran algoritmos
avanzados capaces de realizar tareas tradicionalmente reservadas a los seres humanos, como
la identificacion, seleccion y ataque de objetivos en escenarios militares. Estas tecnologias
pueden operar en diferentes dominios (terrestre, aéreo, maritimo, cibernético y espacial) y su
nivel de autonomia varia desde el apoyo a la toma de decisiones hasta la ejecucion autonoma
de acciones letales (Matiz y Fernandez, 2023).

Segtn el Comité Internacional de la Cruz Roja, los sistemas de armas autdbnomas
comprenden cualquier tipo de arma que pueda seleccionar y atacar objetivos sin intervencion
humana directa, es decir, con autonomia en funciones criticas como la busqueda,
identificacion y neutralizacion de amenazas (Aravena, 2024). Esta definicion es relevante
porque, aunque no existe un consenso internacional sobre una categorizacion unica, la
mayoria de los expertos coinciden en que la autonomia en la toma de decisiones letales es el
elemento diferenciador clave.

Tipos y categorias de sistemas de armas con IA

En la literatura especializada, los sistemas de armas con inteligencia artificial se
diferencian segun el nivel de autonomia operativa que poseen el grado de supervision o
intervencion humana que requieren. A continuacion, se describen las principales categorias

reconocidas en el ambito militar y en la doctrina internacional.
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Tabla 02. Tipos y categorias de sistemas de aras con [A

Caracteristicas principales Ejemplo Fuente

El operador humano autoriza la accion (Matiz Rojas &

letal; la IA asiste en identificar objetivos, | Drones armados, | Fernandez
Semiautonomos pero la decision final es humana. misiles guiados Camargo, 2023)

La IA puede seleccionar y atacar Vehiculos no
Auténomos objetivos, pero un humano supervisa y tripulados, (Aravena Flores,
supervisados puede intervenir. antimisiles 2024)

La IA busca, identifica y ataca objetivos Prototipos en (Matiz Rojas &
Totalmente sin intervencion humana en tiempo real; grandes Fernandez
autonomos la decision letal recae solo en el sistema. potencias Camargo, 2023)

IA apoya la toma de decisiones, Plataformas de (Naranjo Ardila
Apoyo inteligencia, logistica y ciberdefensa inteligencia & Mejia Rosas,
estratégico/logistico coordinando datos de multiples fuentes. militar 2024)

Fuente: elaboracion propia, 2025

Ventajas del empleo de IA en los sistemas de armas

La integracion de la inteligencia artificial (IA) en los sistemas de armas ha
transformado la doctrina militar, el planeamiento operacional y la ejecucion de operaciones
en el campo de batalla. Las ventajas que aporta la IA en este contexto no solo se reflejan en
una mayor eficiencia y precision, sino también en la capacidad de adaptacion y respuesta
ante amenazas complejas y cambiantes. A continuacion, se analizan las ventajas del empleo
de la IA en sistemas de armas, su impacto a nivel operacional y su relacion con tres principios
de la guerra: la sorpresa, la economia de fuerzas y la masa.

1. Toma de decisiones rapida y precisa en entornos complejos

La principal ventaja de la IA en los sistemas de armas radica en su capacidad para
procesar grandes volumenes de informacion en tiempo real, identificar patrones, anticipar
amenazas y recomendar o ejecutar respuestas Optimas. En el nivel operacional, esto se
traduce en la reduccion de la incertidumbre y el incremento de la velocidad en la toma de
decisiones, lo cual es esencial en escenarios donde la informacién es volatil, ambigua y
fragmentada (Matiz y Fernandez, 2023).

En términos de los principios de la guerra, esta ventaja se relaciona directamente con

el principio de la sorpresa, ya que la IA permite detectar oportunidades y vulnerabilidades en
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las defensas enemigas, facilitando la ejecucién de maniobras inesperadas que pueden
desestabilizar al adversario antes de que este logre reaccionar (Matiz y Fernandez, 2023).

2. Reduccion de riesgos humanos y aumento de la precision

Otra ventaja significativa de la IA en sistemas de armas es la capacidad de ejecutar
misiones peligrosas sin exponer vidas humanas. Los sistemas auténomos, como drones y
vehiculos terrestres no tripulados, pueden operar en entornos hostiles, realizar
reconocimientos, neutralizar amenazas y efectuar ataques de precision minimizando la
presencia de personal militar en zonas de alto riesgo (Aravena, 2024).

En el nivel operacional, esta ventaja se vincula con el principio de economia de
fuerzas, que busca emplear los recursos disponibles de manera eficiente, asignando la
cantidad justa de medios a cada objetivo y preservando las capacidades propias para futuras
operaciones (Martinez R, 2023).

3. Coordinacion tactica autonoma y operaciones de enjambre

La IA ha revolucionado la coordinacion tactica mediante el desarrollo de algoritmos
que permiten la operacion simultanea y cooperativa de multiples plataformas auténomas,
como enjambres de drones y robots terrestres. Estos sistemas pueden compartir informacion,
adaptarse a los cambios del entorno y modificar sus tacticas en tiempo real sin necesidad de
intervencion humana directa (Matiz y Fernandez, 2023).

En el nivel operacional, la capacidad de ejecutar operaciones de enjambre permite
saturar las defensas enemigas, explotar puntos débiles y concentrar el esfuerzo en objetivos
criticos, todo ello con una flexibilidad y adaptabilidad superiores a las de las fuerzas
convencionales. Esta ventaja se relaciona con el principio de masa, que consiste en concentrar
el poder de combate en el lugar y momento decisivos para obtener superioridad sobre el
adversario (Martinez R, 2023).

Relacion con los principios de la guerra

La inteligencia artificial ha transformado el uso de armas en el ambito militar,
mejorando la toma de decisiones, la precision y la coordinacion tactica, especialmente a nivel
operacional. Como multiplicador de fuerza, potencia principios de la guerra como sorpresa,
economia de fuerzas y masa, fortaleciendo la eficacia militar y el cumplimiento de

fundamentos doctrinales historicos.
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Implicaciones éticas y normativas del uso de sistemas de armas con IA

La incorporacién de sistemas de armas con inteligencia artificial en conflictos
modernos genera dilemas éticos y normativos relacionados con la responsabilidad y el
respeto al DIH. Segiin Vigevano (2021), la decision de emplear fuerza letal debe recaer en
un operador humano, pues las maquinas no poseen juicio moral para diferenciar combatientes
de civiles. EI CICR (2019) advierte que es necesaria una “supervision humana significativa”
para evitar violaciones a derechos humanos y al DIH; sin embargo, paises como Estados
Unidos y Rusia se oponen a regulaciones estrictas que limiten su desarrollo tecnoldgico y
ventaja estratégica (Matiz y Ferndndez, 2023).

Desafios doctrinales en la conduccion de operaciones

La integracion de la A en sistemas de armas estd transformando la doctrina militar
tradicional, especialmente en lo relativo al mando y control, la toma de decisiones y la
ejecucion de operaciones. Mientras que algunos ejércitos, como el de Estados Unidos,
emplean la [A principalmente como herramienta de apoyo logistico e inteligencia, otros,
como el ruso, han avanzado hacia el uso de sistemas autonomos para la ejecucion de ataques
directos, lo que despersonaliza la guerra y debilita el concepto de control humano sobre la
fuerza letal (Marin, 2023).

En el conflicto en Ucrania, la sincronizacion de drones Shahed-136 con sistemas de
artilleria ha demostrado la eficacia de la IA para la coordinacion de fuegos, aunque también
ha evidenciado limitaciones cuando es necesaria la intervencion humana para ajustar tacticas
ante la evolucion de la situacion (Marin, 2023). Esta dindmica traslada parte de la iniciativa
y autonomia desde los comandantes hacia los sistemas automatizados, lo que puede afectar
la capacidad de adaptacion y respuesta en escenarios complejos.

Su impacto en las Fuerzas Especiales del Ejército Nacional de Colombia enfrenta un
doble desafio: aprovechar las ventajas operativas que ofrece la IA (deteccion de amenazas,
optimizacion logistica, apoyo en inteligencia) y, al mismo tiempo, garantizar el respeto a los
principios éticos y juridicos en escenarios de conflicto irregular (Naranjo y Mejia, 2024). El
uso de drones autobnomos en operaciones contra grupos armados puede incrementar la

eficacia y reducir riesgos para el personal, pero requiere establecer salvaguardas robustas
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para evitar dafos colaterales y proteger a comunidades vulnerables (Matiz y Fernandez,
2023).

En conclusioén, el empleo de sistemas de armas con inteligencia artificial representa
un punto de inflexiéon en la conduccion de la guerra moderna. Si bien aportan ventajas
operativas indiscutibles, estos sistemas desafian los fundamentos éticos y doctrinales del
derecho internacional humanitario y la tradicion militar. Para las Fuerzas Armadas, y en
particular para las Fuerzas Especiales de Colombia, la incorporacion de la IA exige no solo
modernizar capacidades, sino también fortalecer protocolos de supervision y alinearse con
los estandares internacionales emergentes. El equilibrio entre innovacidon tecnologica y
responsabilidad ética serd determinante para garantizar que la autonomia tecnoldgica no
erosione los principios fundamentales de la humanidad en la guerra (Aravena , 2024; (Matiz
y Fernandez, 2023).; Vigevano, 2021).

El uso de sistemas de armas con inteligencia artificial marca un punto de inflexion en
la conduccién de la guerra moderna, pues, aunque ofrece ventajas operativas, desafia
principios éticos y doctrinales del DIH. En las Fuerzas Especiales de Colombia implica
modernizar capacidades, reforzar protocolos de supervision y ajustarse a estandares
internacionales, buscando que “la autonomia tecnologica no erosione los principios
fundamentales de la humanidad en la guerra” (Aravena, 2024; (Matiz y Fernandez, 2023).;
Vigevano, 2021).

Justificar una propuesta que permita la adquisicion de sistemas de armas
basadas en inteligencia artificial (IA) para las Fuerzas Especiales del
Ejército Nacional que permita el fortalecimiento de las capacidades

operacionales.

Se aplico un cuestionario a 89 integrantes de la Division y la Escuela de Fuerzas
Especiales para conocer su postura frente a la inteligencia artificial. Los resultados
evidencian su perspectiva y los retos de su integracion, especialmente en el fortalecimiento
de capacidades distintivas para la seguridad y defensa nacional, segin la Constitucion

Politica de Colombia.
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A continuacion, se presentan algunas de las preguntas y respuestas del cuestionario
aplicado:

1. ;Considera que el uso de nuevas tecnologias puede ayudar a las Fuerzas

Especiales en Colombia?

sl 87 (97.8%)

No sabe 0 (0%)

0 20 40 60 80 100

Fuente: elaboracion Propia, 2025

El grafico indica que el 97,8 % de las personas encuestadas cree que las nuevas
tecnologias pueden ayudar a las Fuerzas Especiales de Colombia. Solo un 2,2 % tiene una
opinidn negativa o piensa que la inteligencia artificial no es muy util para el sistema. Esto
muestra que la mayoria estd de acuerdo en que es importante usar tecnologias innovadoras
para mejorar su trabajo y en este caso impactar positivamente en el cumplimiento de la mision
institucional.

2. ;Conoce usted qué es la inteligencia artificial (IA)?

® si
® No

_—

Fuente: elaboracion Propia, 2025
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El grafico muestra que el 94,4 % de las personas encuestadas dice saber qué es la
inteligencia artificial (IA), lo que indica que la mayoria entiende bien el tema. Esto demuestra
que hay un buen nivel de conocimiento sobre lo que significa y como se aplica. Ademas,
como solo el 5,6 % respondi6 que no la conoce, se confirma que la IA es un tema conocido
por la gran mayoria. Ademas, implementar la IA en la defensa de la Nacion garantizaria
aumentar la precision, anticipar amenazas, optimizar recursos, acelerar la toma de decisiones,
proteger las fronteras, mejorar la seguridad, fortalecer la ciberseguridad y responder
eficazmente ante una amenaza.

3. (Cree que actualmente las Fuerzas Especiales de Colombia requieren el empleo
de la IA en todas sus operaciones?
® si

® No

No sabe

Fuente: elaboracion Propia, 2025

El grafico muestra que una mayoria significativa (71.9%) esta a favor de usar
inteligencia artificial (IA) en las operaciones de las Fuerzas Especiales de Colombia. Esto
indica que muchas personas reconocen sus potencialidades en tareas como analizar
informacion, tomar decisiones, identificar patrones y automatizar procesos. De esta alta
aceptacion demuestra que hay apertura para incorporar tecnologia en el ambito operativo.
Sin embargo, el 22.5% que no la considera necesaria en todas las actividades refleja algunas
dudas o resistencias. Estas podrian estar relacionadas con preocupaciones éticas, limitaciones

técnicas o falta de conocimiento sobre como se implementa.
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Esta diferencia abre una oportunidad estratégica para reforzar la formacion, promover
el debate ético y analizar mas a fondo el papel de tecnologias emergentes en contextos de
seguridad y defensa.

La IA tiene el potencial de ampliar las potencialidades de las Fuerzas Especiales, tanto
en el plano operativo como estratégico. Puede mejorar la recopilacion y andlisis de
inteligencia, facilitar la toma de decisiones en tiempo real, adaptar entrenamientos a cada
situacion, anticipar amenazas mediante modelos predictivos y aumentar la precision en las
misiones. Asi, la A se perfila como un aliado clave para fortalecer la eficacia tactica y
operativa.

4. ;Para qué cree que se usa o se podria usar las nuevas tecnologias? (Marque las

que considere).

Evaluacion de la informacion:... 53 (59.6%)

Planeamiento conceptual: En e... 29 (32.6%)

Seguimiento y supervision: Dur... 41 (46.1%)

Evaluar Cursos de accién y dar...
La ia tiene la capacidad de ana...
Creo que la IA se podria utilizar...

Evaluar riesgos

Es importante determinar que ti...

0 20 40 60

Fuente: elaboracion Propia, 2025

Segtn el grafico, la mayoria de los encuestados ve tres usos principales para las
nuevas tecnologias en las Fuerzas Especiales: evaluar informacion (59,6 %), hacer
seguimiento y supervision (46,1 %) y apoyar el planeamiento estratégico (32,6 %). Estas
respuestas muestran que se valoran sobre todo en tareas relacionadas con el andlisis de datos
y la organizacion de operaciones. Otras ideas como evaluar riesgos o plantear cursos de
accion fueron mencionadas por menos del 2 %, lo que indica que no son una prioridad. En
conjunto, las respuestas reflejan un interés claro por fortalecer la parte de inteligencia y el

desarrollo de las operaciones.
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5. ¢(Cuales de las siguientes tecnologias basada en inteligencia artificial considera
que pueden ser empleadas por las Fuerzas Especiales en Colombia? (Marque las

que considere).

Drones 76 (85.4%)

Sistemas de armas 46 (51.7%)

Sistemas de reconocimiento fa... 52 (58.4%)
Andlisis automatico de datos d... 51 (57.3%)

Robots terrestres o maritimos

Medios de seguimiento y rastreo
Sistema de comunicacion, Soft...

0 20 40 60 80

Fuente: elaboracion Propia, 2025

El grafico muestra la distribucion porcentual de sistemas relacionados con drones,

destacando que los sistemas de reconocimiento (58.4%) y el andlisis automatico de

datos (57.3%) son los que mas se podrian utilizar, seguidos por sistemas de armas (51.7%),

lo que refleja un enfoque prioritario en inteligencia y aplicaciones militares. Por otro lado,

los robots terrestres o maritimos (18%) también son vistos como importantes a analizar su

opcion de uso, mientras que los medios de seguimiento y rastreo (1.1%) y los sistemas de

comunicacion/software (1.1%) parece no ser relevantes para los operadores especiales.

6. (Cree que el uso de las tecnologias basada en inteligencia artificial puede

mejorar la rapidez y precision en las operaciones militares?

®si
® No

No sabe

Fuente: elaboracion Propia, 2025
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El grafico muestra que el 95,5 % de los encuestados cree que la inteligencia artificial
puede ayudar a que las operaciones militares sean mas rapidas y precisas. Esta opinion
positiva refleja una gran confianza en la tecnologia y en sus beneficios para hacer el trabajo
mas eficiente. También se destaca que casi nadie mostrd dudas o rechazo, lo que indica una
aceptacion general. Sin embargo, esto contrasta con otras respuestas del estudio, donde las
personas fueron mas cautelosas al pensar en usar la [A en todos los niveles, lo que sugiere
que aun hay reservas sobre su uso completo.

7. ¢(Cree que las tecnologias ayudan a tomar mejores decisiones en combate?

®si
® No

No sabe

Fuente: elaboracion Propia, 2025

El grafico muestra que el 85,4 % de los encuestados piensa que la tecnologia ayuda a
tomar mejores decisiones en combate, aunque un 11,2 % tiene dudas o no esta de acuerdo.
Esto indica que la mayoria confia en estas herramientas para situaciones criticas, pero todavia
hay un grupo que expresa preocupacion por su confiabilidad, ética o efectividad en contextos
de guerra. Aunque este resultado es parecido al de otros datos donde se valora mucho la
eficiencia de la inteligencia artificial, en este caso se ve mas desacuerdo. Esta diferencia
sefala la importancia de explicar bien hasta donde puede usarse la tecnologia y cudles son

sus limites en el ambito militar.
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8. ¢Cual es el campo o sector mas vulnerable?

@ Reserva de la informacion
@ Fuga de Informacion
Violacion de la informacion del personal
@ Ventaja o desventaja tactica
@ Hackers que puedan llegar a manipular
las IA, vulnerando la seguridad de los...
@ Creo que las mencionadas
anteriormente son vitales en la fuerza...
@ Absolutamente todo podria llegar a ser
mas vulnerable, el empleo de las nue...

Fuente: elaboracion Propia, 2025

El grafico muestra que las personas encuestadas tienen preocupaciones claras sobre
los riesgos tecnologicos en las Fuerzas Especiales de Colombia. El mayor temor es la pérdida
de informacion confidencial (48,3 %), lo que refleja inquietud por la seguridad de los datos.
También se mencionan otras amenazas, como cambios en el equilibrio tactico (24,7 %),
violaciones a la privacidad (12,4 %) y fugas de informacién (11,2 %). Aunque algunas
respuestas sefialan riesgos mas generales como ataques de hackers, el enfoque principal esta
en la ciberseguridad. En conjunto, esto indica que se reconoce la necesidad de proteger los
datos con medidas firmes y estar atentos a posibles amenazas tanto técnicas como
estratégicas.

9. ¢;Cree que la capacitacion del personal es clave para el éxito en el uso de las

tecnologias en las operaciones de fuerzas especiales?
®si

® No

No sabe

Fuente: elaboracion Propia, 2025
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El grafico muestra que casi todos los encuestados (97,8 %) creen que capacitar al
personal es fundamental para que las nuevas tecnologias funcionen bien en las Fuerzas
Especiales. Esto indica que no basta con tener tecnologia avanzada, sino que es clave contar
con gente bien preparada para usarla. Ademads, este resultado se relaciona con otras
preocupaciones mencionadas antes, como los riesgos tecnologicos, ya que la formacion se
ve como una forma de prevenirlos. Solo un pequefio porcentaje (2,2 %) no esta de acuerdo,
lo que refuerza la idea de que hay un acuerdo general sobre la importancia de capacitar al
personal para lograr una modernizacion exitosa.

10. ;Considera importante que los miembros que desarrollan operaciones
especiales aprendan sobre el uso de nuevas tecnologias? ;Por qué?

Las respuestas muestran que casi todos estan de acuerdo en que es fundamental
capacitar al personal en nuevas tecnologias para que las Fuerzas Especiales no se queden
atras frente a enemigos mas avanzados. Se destaca la necesidad de modernizarse con
herramientas como drones, inteligencia artificial, geolocalizacidon y sistemas seguros de
comunicacion. Muchos ven beneficios como mayor precision, rapidez en las decisiones y
menos riesgos para las tropas, aunque también se mencionan preocupaciones sobre la
dependencia tecnologica y la fuga de informacion. Ademas, se senala que Colombia tiene
menos recursos en comparacion con otros paises, lo que hace urgente invertir en equipos y
formacion especializada. En resumen, hay un respaldo fuerte a la capacitacion tecnoldgica,
siempre que vaya acompafiada de seguridad, equilibrio con la experiencia humana y

adaptacion constante a los nuevos desafios militares.
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11. ;Qué beneficios esperaria usted de la adquisicion de estos sistemas? (Marque las

que considere).

Mayor eficacia operativa 68 (76.4%)

Mejor proteccion del personal 45 (50.6%)

Ventaja tecnolégica sobre

59 (66.3%
adversarios ( o)

Reduccién de errores humanos 40 (44.9%)

Agilidad en el analisis de

1(1.1%
informacion suministrada ( °)

Preservacion de la vida e

1(1.1%
integridad del personal ( 6)

Fuente: elaboracion Propia, 2025

Segun los encuestados, el principal beneficio de usar inteligencia artificial en las
Fuerzas Especiales es mejorar la efectividad en las misiones (76,4 %), ya que puede ayudar
a procesar informacion y automatizar tareas complejas. También se destaca su valor para
ganar ventaja frente a enemigos mas avanzados tecnologicamente (66,3 %), asi como para
proteger al personal (50,6 %) y reducir errores humanos (44,9 %), algo util en situaciones de
alto estrés. Sin embargo, muy pocos mencionaron beneficios como la rapidez en el andlisis
de datos o la preservacion de vidas, lo que sugiere que se da mas importancia a resultados
visibles como el éxito en combate que a procesos menos evidentes. Esto indica que se
necesita una mejor comunicacion sobre como la IA también puede evitar enfrentamientos y
salvar vidas. Para avanzar de forma responsable, se recomienda usar estas tecnologias con
fines especificos, explicar sus beneficios indirectos y vigilar que su uso mantenga un
equilibrio entre eficacia y €tica.

12. De acuerdo con su experiencia operacional ;Qué riesgos o desafios considera
que deberian tenerse en cuenta antes de adquirir estos sistemas en las Fuerzas
Especiales?

Las respuestas reflejan dos posturas: por un lado, hay entusiasmo por el potencial de

las nuevas tecnologias, y por otro, preocupacion por los riesgos que traen. Los principales
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temas sefalados fueron la necesidad de capacitar al personal para evitar un mal uso, proteger
la informacién ante ciberataques o filtraciones, controlar los altos costos y evitar depender
de equipos obsoletos, asegurar que las tecnologias funcionen en diferentes terrenos y se
integren bien con lo que ya se usa, y finalmente, establecer limites éticos claros para que
siempre haya control humano sobre las decisiones criticas. En resumen, los encuestados
apoyan la modernizacion, pero piden que se haga con personal bien preparado, sistemas
seguros, tecnologia adecuada al contexto colombiano y normas que protejan los derechos y
la transparencia.

Analisis general: la percepcion sobre la inteligencia artificial (IA) en las Fuerzas
Especiales de Colombia esta en clara sintonia con los principios de la Revolucion en los
Asuntos Militares (RAM), la cual plantea que nuevas tecnologias como la IA provocan
cambios radicales en la manera de preparar y ejecutar operaciones militares. El andlisis
muestra que existe apertura hacia la modernizacidon, sobre todo por los beneficios en el
procesamiento de informacion critica y el planeamiento estratégico, que representan ventajas
operativas claves.

Sin embargo, esa aceptacion viene acompafiada de cautela frente a los desafios éticos,
técnicos y la proteccion frente a ciberamenazas, aspectos que la teoria RAM considera
inevitables en todo proceso de transformacion disruptiva. Se entiende que adoptar IA no solo
exige adquirir tecnologia, sino transformar profundamente la formacion del personal y la
doctrina organizacional, garantizando que la innovacion tecnoldgica aporte eficacia sin
aumentar vulnerabilidades.

Ademas, se destaca la importancia de ampliar el enfoque de los beneficios,
considerando no solo la superioridad operativa, sino también la reduccion de riesgos y la
proteccion del personal, lo que introduce una vision de equilibrio entre innovacion, ética y
responsabilidad. En suma, la implementacion de IA en las Fuerzas Especiales ilustra un
proceso revolucionario en donde la adaptacion institucional y el control ético van de la mano
con la busqueda de ventajas estratégicas.

Qué tipo de inteligencia artificial se debe adquirir basado en sistemas de armas

La necesidad estratégica de adquirir sistemas de armas basados en inteligencia

artificial (IA) para las Fuerzas Especiales del Ejército Nacional de Colombia, orientada a
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fortalecer sus capacidades operacionales en el contexto particular del ambiente operacional
colombiano y de la seguridad nacional, implica una transformacién fundamental en las
capacidades militares. La implementacion de estos sistemas permite una mayor precision, la
reduccion de riesgos para el personal y la optimizacion de recursos operativos, especialmente
frente a las amenazas asimétricas y en el desarrollo de operaciones especiales propias del
siglo XXI.

El ejército colombiano ha registrado 17 ataques con drones en un periodo de seis
semanas durante 2024, lo que pone en evidencia la evolucion de las amenazas y la imperiosa
necesidad de modernizar las capacidades defensivas. Esta transformacion tecnoldgica por
parte de los grupos armados ilegales subraya la urgencia de incorporar sistemas de armas
inteligentes, con el fin de preservar la superioridad operacional y garantizar el cumplimiento
de la mision fundamental: la defensa de la soberania, la independencia, la integridad
territorial y el orden constitucional. La seleccion e implementacion de estas tecnologias debe
considerar no solo sus capacidades técnicas, sino también los marcos legales y éticos vigentes
en el contexto colombiano (Aravena, 2024).

Para fortalecer sus capacidades y continuar con el cumplimiento de la mision
institucional, las Fuerzas Especiales de Colombia deben priorizar dos tipos de inteligencia
artificial (IA): los sistemas autonomos de reconocimiento y vigilancia, y el analisis predictivo
de big data. Estas tecnologias no solo incrementan la eficiencia operativa, sino que también
permiten una respuesta efectiva frente a las dindmicas del conflicto colombiano, en el que
los grupos armados ilegales emplean drones armados y tacticas propias de la guerra hibrida

(Rey, 2024).
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Criterio

Sistemas Autonomos de Reconocimiento y
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Aniilisis Predictive de Big Data
com JA

Vigilancia con IA

Tecnologias Drones auténomos equipados con sensores | Plataformas de fusion de datos
térmicos, camaras infrarrojas y algoritmos de | (HUMINT, SIGINT, IMINT),
vision artificial (CNN); enjambres coordinados | modelos predictivos basados en
mediante inteligencia colectiva; integracion con | machine  learning, grafos de

sistemas de mando y control.

conocimiento para mapeo de redes
criminales v andlisis de tendencias.

Necesidad Operacional

Reducir la exposicién humana en zonas de alto
riesgo (selvas, montafias, areas urbanas),
contrarrestar drones hostiles y  minas
antipersonal, y realizar reconocimientos en
tiempo real.

Anticipar emboscadas, ataques a
infraestructuras criticas, movimientos
de grupos armados y rutas de
narcotrafico en tiempo real.

Herramientas

Sistema tipo ATLAS para identificacion de
blancos, enjambres de drones coordinados,
sensores térmicos y plataformas de mando y
control interoperables.

Plataformas tipo Proyecto Maven,
software de simulacion de escenarios,
herramientas de mineria de datos
(Hadoop, Spark), sistemas de alerta
temprana basados en IA.

Capacidad Técnica

Cobertura de hasta 50 km? en 30 minutos,
deteccion de amenazas en menos de 10
segundos, operacion en condiciones de baja
visibilidad y ambientes hostiles,
interoperabilidad con sistemas existentes.

Procesamiento de mas de 10 TB/dia
de datos, 92% de precision en
identificacién de patrones criminales,
modelado predictivo con hasta 85%
de exactitud en rutas de narcotrafico,
integracion de datos multidominio.

Beneficio
Operacional

Tactico

y

Tactico: reduccién  significativa de bajas
propias, mayor precision en la identificacién de
amenazas, neutralizacion rapida de
campamentos méviles.
Operacional: incremento en la eficacia de
operaciones especiales, ventaja tecnoldgica
frente a adversarios, mayor control territorial.

Tactico: reduccién del tiempo de
planeamiento, mejor asignacién de
recursos, anficipacién de ataques.
Operacional: optimizacion de
operaciones de alto  impacto,
desarticulacion de redes criminales,
soporte a la toma de decisiones
estratégicas.

Fuente: elaboracion propia, 2025

En consecuencia, la tabla compara dos tecnologias clave para mejorar el trabajo de
las Fuerzas Especiales: los sistemas autonomos de vigilancia con inteligencia artificial (IA)
y el andlisis predictivo de grandes datos (big data) también con IA.

Los sistemas autdnomos usan drones con sensores térmicos, camaras infrarrojas y
programas de vision artificial para hacer reconocimientos en tiempo real. Esto permite
responder rapido en zonas peligrosas sin poner en riesgo a las personas. Se destacan por ser
muy precisos, cubrir grandes areas y funcionar bien en condiciones dificiles, lo que ayuda a

reducir bajas y mejorar las operaciones.
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El analisis predictivo utiliza grandes cantidades de datos de diferentes fuentes (como
inteligencia humana, sefiales y fotografias) junto con modelos de aprendizaje automatico y
sistemas de alerta. Asi se pueden anticipar posibles emboscadas, ataques o rutas del
narcotrafico. Este sistema puede procesar mas de 10 terabytes de informacion al dia y ofrece
predicciones muy precisas, lo que ayuda a usar mejor los recursos y tomar decisiones mas
estratégicas.

En conjunto, estas tecnologias apoyan la modernizacion del Ejército, ayudandolo a
enfrentar amenazas irregulares y a mantener ventaja operativa en situaciones complejas.

La justificacion técnica para la implementacion de sistemas de IA en las Fuerzas
Especiales de Colombia se fundamenta en la necesidad de responder eficazmente a un
entorno operacional complejo, dindmico y tecnoldgicamente desafiante. Los sistemas
auténomos de reconocimiento y vigilancia, junto con el andlisis predictivo de big data,
ofrecen ventajas decisivas en términos de precision, anticipacion de amenazas, reduccion de
riesgos y optimizacion de recursos. Su adopcion debe estar acompafiada de protocolos éticos,
legales y de ciberseguridad robustos, asegurando que la tecnologia potencie y no reemplace
la toma de decisiones humanas.

Costos y beneficios

La implementacion de sistemas de inteligencia artificial (IA) en las Fuerzas
Especiales del Ejército Nacional de Colombia requiere un analisis detallado de costos y
beneficios. Basado en las necesidades operacionales del pais y la literatura técnica, se
priorizan dos sistemas: drones autonomos con IA para reconocimiento y plataformas de
andlisis predictivo de big data. Esta justificacion integra datos técnicos, financieros y
estratégicos de fuentes especializadas.

1. Costos
1.1. Sistemas Autéonomos de Reconocimiento con IA

Costos y Adquisicion y desarrollo tecnolégico: la inversion inicial en drones
autonomos, sensores avanzados y plataformas de control implica costos elevados,
especialmente si se busca tecnologia de ultima generacion. El desarrollo de sistemas que

integren [A para reconocimiento visual, térmico y electromagnético requiere no solo la
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compra de hardware, sino también la adaptacion de software y algoritmos a las condiciones
geograficas y de amenaza propias de Colombia (Naranjo y Mejia, 2024).

Infraestructura y soporte: se requiere la creacion o el fortalecimiento de centros de
comando y control, redes seguras de transmision de datos y sistemas de almacenamiento
robustos para la informacion recolectada. Ademas, la integracion de estos sistemas con la
infraestructura militar existente puede demandar inversiones adicionales en interoperabilidad
y compatibilidad de protocolos ((Naranjo y Mejia, 2024; (Matiz y Fernandez, 2023).

Capacitacion y sostenimiento: el personal debe ser entrenado tanto en la operacion
de los sistemas como en la interpretacion de los datos generados. Esto implica programas de
formacion continua, simuladores y ejercicios de integracion, ademas de la actualizacion
periddica de los algoritmos y la calibracion de sensores, lo que representa un costo recurrente
(Matiz y Fernandez, 2023).

Mantenimiento y actualizacién: el mantenimiento predictivo, basado en IA, es una
ventaja, pero requiere inversion en sensores de diagnoéstico, repuestos y personal técnico
especializado. Ademads, la rapida evolucion tecnoldgica obliga a destinar recursos a la
actualizacion de hardware y software para evitar la obsolescencia (Naranjo y Mejia, 2024).

La adquisicion de tecnologias avanzadas, como sistemas autonomos de
reconocimiento y vigilancia y analisis predictivo de big data con inteligencia artificial,
implica una inversion significativa para las Fuerzas Especiales de Colombia. Los costos
abarcan desde estudios de viabilidad hasta el mantenimiento anual, alcanzando decenas de
millones de ddlares segun el tipo y la escala del sistema. Para estructurar y gestionar
eficientemente estas adquisiciones, se emplea la metodologia de fases propuesta por la
plataforma AcqNotes, reconocida internacionalmente y utilizada por organismos como el
Departamento de Defensa de Estados Unidos para la compra de sistemas militares complejos.
Esta plataforma garantiza transparencia y control en cada etapa del proceso de adquisicion.

A continuacioén, se presenta una tabla que integra las fases de adquisicion y
sostenimiento de dos tecnologias clave para las Fuerzas Especiales de Colombia, Sistemas
Auténomos de Reconocimiento y Vigilancia con IA y Analisis Predictivo de Big Data con

IA.
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Sistemas Autonomos de
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Analisis Predictivo de Big Data con
TA

MSA (Analisis de Solucion)

Reconocimiento y Vigilancia con IA
USD 1,500,000
- Estudios de viabilidad, analisis de
alternativas, definicion de requerimientos
iniciales.
- Ejemplo: contratos de analisis y
planeacion para adquisicion de drones
tacticos y microdrones.

(InfoDron, s.f.; Army University Press,
2018)

USD 800,000

- Diagnostico de necesidades, analisis de
datos existentes, arquitectura base.

- Ejemplo: consultoria y disefio de
soluciones big data para defensa.

(FinModelsLab, 20235)

TMRR (Maduracion USD 5,000,000 USD 3,000,000

Tecnologica) - Prototipado, integracion inicial, pruebas | - Desarrollo de prototipos de software,
de concepto. integracion de fuentes de datos.
- Ejemplo: pruebas de enjambres de - Ejemplo: desarrollo de plataformas de
drones y sensores avanzados. analisis y simulacion de datos.
(Army University Press, 2018) (FinModelsLab, 2025)

EMD (Desarrollo de USD 15,000,000 USD 8,000,000

Ingenieria) - Desarrollo de ingenieria, integracion de | - Desarrollo de algoritmos, integracion

sensores, manufactura inicial.

- Ejemplo: integracion de camaras
térmicas y sistemas de mando y control
en drones militares.

(InfoDron, s.f.; Army University Press,
2018)

de plataformas, pruebas piloto.
- Ejemplo: implementacion de modelos
predictivos y bases de datos seguras.

(FinModelsLab, 2023)

PD (Produccién y
Despliegue)

USD 19,500,000-25.400,000

- Produccion en serie, adquisicion de
flotas, despliegue operativo.

- Ejemplo: contrato de 450 microdrones
por 18 millones de euros (USD 19,5
millones) en Espafa; contrato de sistemas
Dedrone Tracker AT C2 por USD 25,4
millones en Colombia.

(InfoDron, s.f.; Infobae, 2025)

USD 50,000-150,000 (tecnologia)

- Implementacion de infraestructura,
licencias, capacitacion.

- Ejemplo: adquisicion de hardware,
licencias y despliegue de software big
data.

(FinModelsLab, 2025, FasterCapital,
2025)

0&S (Operacion y
Sostenimiento anual)

USD 10,800,000 (caso México, 2 afios)

- Mantenimiento, repuestos, actualizacion
de software, formacion.

- Ejemplo: confratos de mantenimiento
preventivo y correctivo, soporte técnico y
actualizacion tecnologica.

(Expansion Politica, 2024;
FinModelsLab, 2023)

USD 4.000-10,000 (anual)

- Actualizacion de modelos, soporte
técnico, almacenamiento y seguridad de
datos.

- Ejemplo: mantenimiento de sistemas
big data, actualizacion de algoritmos v
soporte.

(FinModelsLab, 2025; FasterCapital,
2025

Fuente: elaboracion propia, 2025

En relacion con lo anterior, se evidencian los costos asociados al uso de nuevas

tecnologias en el ambito militar. A continuacidén, se explican en detalle las fases que

comprenden el proceso de adquisicion de dichas tecnologias.
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Explicacion Integrada por Fases

e MSA: ambas tecnologias requieren estudios de viabilidad y andlisis de
alternativas para asegurar que la solucion seleccionada responde a las
necesidades tacticas y estratégicas de las Fuerzas Especiales.

e TMRR: en esta fase se desarrollan y prueban prototipos, tanto de drones
como de plataformas de andlisis, para reducir riesgos técnicos y validar la
integracion de sensores y algoritmos.

e EMD: se realiza la integracion completa de sistemas, desarrollo de ingenieria
y pruebas piloto en condiciones reales, asegurando la compatibilidad y la
robustez de las soluciones.

e PD: incluye la adquisicion y despliegue operativo de flotas de drones y la
implementacion de plataformas de big data, con ejemplos reales en contratos
de defensa en Espafia, México y Colombia.

e O&S: el sostenimiento y mantenimiento representan una parte significativa
del costo total, incluyendo repuestos, soporte técnico, actualizacion de
software y formacion continua del personal. Los datos muestran que el
mantenimiento puede alcanzar hasta USD 10,8 millones anuales para flotas
medianas de drones y hasta USD 10,000 anuales para sistemas big data
medianos.

La inversion en sistemas autonomos de reconocimiento y plataformas de analisis
predictivo de big data con inteligencia artificial representa un desafio financiero considerable
para las Fuerzas Especiales de Colombia, abarcando desde la adquisicion inicial hasta el
mantenimiento anual. Estos costos, que pueden superar los millones de dolares por cada fase,
reflejan la complejidad y el valor estratégico de estas tecnologias en escenarios operacionales
modernos. El uso de metodologias estructuradas, como las fases propuestas por AcqNotes y
empleadas por organizaciones de defensa lideres, asegura una gestion eficiente, transparente

y controlada de los recursos durante todo el ciclo de vida de los sistemas tecnologicos.
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2. Beneficios

Reduccion de riesgos humanos: el uso de drones y sistemas autonomos disminuye
la exposicion del personal en misiones de reconocimiento, desminado, vigilancia y patrullaje
en zonas de alto riesgo, como areas minadas o bajo amenaza de emboscadas. Esto se traduce
en una menor tasa de bajas y en la preservacion de capacidades humanas criticas (Rey, 2024;
Matiz y Fernandez, 2023).

Eficiencia operativa y cobertura: los sistemas autdbnomos pueden operar de manera
continua, cubriendo grandes extensiones de terreno en menos tiempo que patrullas humanas
y con mayor precision. La IA permite identificar patrones de movimiento, anomalias y
amenazas con una velocidad y exactitud superiores a las capacidades humanas, facilitando la
reaccion temprana ante eventos hostiles (Naranjo y Mejia, 2024).

Efecto disuasivo y adaptabilidad: la sola presencia de sistemas avanzados de
vigilancia y respuesta autdbnoma puede disuadir a los grupos armados ilegales de realizar
acciones ofensivas, ya que perciben una mayor capacidad de deteccidon y reaccion por parte
de las Fuerzas Especiales. Ademads, los algoritmos pueden adaptarse y aprender de los
cambios en las tacticas enemigas, incrementando la resiliencia operativa (Matiz y Fernandez,
2023).

Optimizacion de recursos: el empleo de IA en la gestion de misiones permite asignar
recursos de manera mas eficiente, priorizando areas de mayor riesgo o valor estratégico. Esto
reduce el desgaste de equipos y personal, y maximiza el impacto de las operaciones (Naranjo
y Mejia, 2024).

La implementacion de inteligencia artificial en las Fuerzas Especiales del Ejército
Nacional de Colombia, a través de sistemas autdbnomos de reconocimiento y plataformas de
analisis predictivo de big data, representa una inversion estratégica de alto valor que, aunque
demanda costos significativos en adquisicion, desarrollo, operacion y sostenimiento, ofrece
beneficios sustanciales en términos de reduccidon del riesgo humano, eficiencia operativa,
capacidad de adaptacion ante amenazas cambiantes y optimizacion de recursos. Estos
avances tecnologicos fortalecen la superioridad operacional frente a actores armados ilegales
y permiten una toma de decisiones mas precisa en escenarios complejos, siempre que su

adopcion se realice bajo metodologias estructuradas que garanticen transparencia,
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sostenibilidad y coherencia con los marcos legales y éticos vigentes en el contexto

colombiano.

Conclusiones

Objetivo No 1. La incorporacion de tecnologias basadas en inteligencia artificial (IA)
en las operaciones de Fuerzas Especiales a nivel mundial ha representado un salto cualitativo
en términos de eficacia, precision y adaptabilidad. La [A permite procesar grandes volumenes
de datos en tiempo real, potenciar las capacidades de vigilancia y reconocimiento autdbnomo,
implementar sistemas de armas inteligentes y robustecer los mecanismos de comando y
control, lo que se traduce en ventajas tacticas sustanciales frente a amenazas dinamicas y
cambiantes.

Estos avances no solo han optimizado la toma de decisiones y mejorado la capacidad
de anticipacion operativa, sino que también han contribuido a la reduccion de riesgos para el
personal, incrementando la efectividad de las misiones en entornos complejos y hostiles. No
obstante, el uso intensivo de la IA en el ambito militar requiere un firme compromiso ético,
asi como una revision constante de los marcos juridicos y mecanismos de control, con el fin
de evitar escenarios de deshumanizacion o ambigiiedad en la atribucion de responsabilidades
durante el combate.

En suma, la adopcion estratégica y responsable de la inteligencia artificial fortalece
el rol diferencial de las Fuerzas Especiales, consolidandolas como actores clave en el
escenario de la defensa contemporanea y en la evolucion de las doctrinas operacionales del
siglo XXI.

Objetivo No 2. La implementacion de sistemas de armas basados en inteligencia
artificial representa un verdadero punto de inflexion en la conducciéon de la guerra
contemporanea, al transformar profundamente tanto las capacidades operativas como la
concepcion ética del uso de la fuerza. Si bien estos avances tecnologicos ofrecen a las Fuerzas
Especiales niveles inéditos de precision, eficiencia y capacidad de reaccion, también plantean
desafios cruciales a los principios fundamentales del derecho internacional humanitario y a
las tradiciones éticas militares, particularmente en lo relativo a la distincion, la

proporcionalidad y el control humano significativo.
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Para las Fuerzas Armadas y en especial para las Fuerzas Especiales de Colombia la
integracion de la TA no se limita a la actualizacion de equipamientos y procedimientos.
Implica, ademas, el fortalecimiento de protocolos de supervision, la formacién especializada
del personal y la adopcion de estandares internacionales en permanente evolucion
tecnoldgica y normativa.

El desafio central radica en encontrar un equilibrio adecuado entre la busqueda de
superioridad tecnologica y la preservacion de la responsabilidad ética. Solo garantizando este
balance sera posible evitar que la autonomia de los sistemas degrade los principios esenciales
de humanidad en los conflictos armados, y asegurar que todo uso de la inteligencia artificial
se mantenga dentro de los limites legales, morales y operacionales que exige la guerra
moderna.

Objetivo No 3. La implementacion de inteligencia artificial (IA) en las Fuerzas
Especiales del Ejército Nacional de Colombia, a través de sistemas auténomos de
reconocimiento y plataformas de analisis predictivo basadas en big data, representa una
inversion estratégica de alto impacto para la defensa nacional. Si bien esta incorporacion
conlleva costos significativos en materia de adquisicion, desarrollo, operacion vy
sostenimiento, los beneficios obtenidos como la reduccion del riesgo humano, el aumento
sustancial en la eficiencia operativa, la capacidad de adaptacion frente a amenazas dindmicas
y la optimizacion de los recursos superan ampliamente dichas exigencias financieras.

Estas tecnologias no solo fortalecen la superioridad operacional frente a actores
armados ilegales, sino que también dotan a las Fuerzas Especiales de una capacidad de
decision mas precisa, oportuna y basada en datos en escenarios de alta complejidad. No
obstante, para garantizar su efectividad y legitimidad, es fundamental que su adopcion se rija
por metodologias estructuradas que prioricen la transparencia, la sostenibilidad y la estricta
alineacion con los marcos legales y éticos vigentes en Colombia.

En este sentido, la incorporacion responsable y planificada de soluciones basadas en
IA no solo potencia la capacidad operativa e institucional del Ejército Nacional, sino que lo
posiciona a la vanguardia en la gestion de la seguridad y la defensa, en consonancia con los

retos que plantea el entorno estratégico contemporaneo.
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Conclusion General

La integracion de sistemas de armas basados en inteligencia artificial (IA) en las
Fuerzas Especiales del Ejército Nacional de Colombia constituye un paso decisivo hacia la
modernizacion de las capacidades operativas y estratégicas del pais. Los hallazgos de esta
investigacion demuestran que la IA ofrece ventajas significativas en la recopilacion y el
analisis de inteligencia, la toma de decisiones en tiempo real, la optimizacion de recursos y
la reduccion de riesgos para el personal en misiones criticas. La amplia aceptacion entre los
operadores especiales confirma que existe un terreno favorable para su adopcidn, aunque
persisten desafios técnicos, normativos y éticos que deben ser gestionados cuidadosamente.
Entre ellos, destacan la necesidad de mantener un control humano significativo en el uso de
la fuerza, la prevencion de dafios colaterales y la alineacioén con los principios del Derecho
Internacional Humanitario.

En este contexto, resulta imprescindible impulsar una actualizacion doctrinal que
incorpore de forma estructurada las capacidades de la A, fortaleciendo la interoperabilidad
con aliados estratégicos y la formacion especializada del personal en su manejo responsable.
Asimismo, el establecimiento de protocolos claros de supervision, auditoria algoritmica y
evaluacion de impacto serd clave para garantizar que la tecnologia se utilice como un
multiplicador de fuerza sin comprometer la legitimidad y la ética militar. Si Colombia logra
equilibrar la innovacion tecnologica con una gobernanza sélida, podrd posicionar a sus
Fuerzas Especiales como lideres regionales en operaciones especiales modernas,
contribuyendo no solo a la defensa nacional, sino también a la estabilidad y seguridad en el

entorno internacional.
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