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Resumen: El articulo analiza las perspectivas para implementar las Operaciones de Informacion (OI)
como herramienta estratégica en el Ejército Nacional. A partir de una revision doctrinal y una encuesta
aplicada a oficiales, se identificaron capacidades existentes, desafios y oportunidades para su consolidacion.
Los resultados muestran coherencia con las doctrinas de la OTAN y Estados Unidos, pero evidencian
limitaciones en la apropiacion y aplicacion practica. Se proponen lineamientos estratégicos en cuatro ejes:
fortalecimiento doctrinal, optimizacién organizacional, gestion del conocimiento y evaluacion de la
informacion. El articulo concluye que la informacion debe asumirse como un recurso decisivo del poder
militar, esencial para la legitimidad institucional y la superioridad cognitiva.
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Abstract: The article examines the prospects for implementing Information Operations (IO) as a strategic
tool in the Colombian National Army. Through doctrinal review and a survey of officers, it identifies
existing capabilities, challenges, and opportunities for consolidation. Results show alignment with NATO
and U.S. doctrines but reveal limitations in practical application. Strategic guidelines are proposed in four
areas: doctrinal strengthening, organizational optimization, knowledge management, and informational
assessment. The study concludes that information is a decisive element of military power, essential for
institutional legitimacy and cognitive superiority.
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Perspectivas para la implementacion de las operaciones de informacion como herramienta
estratégica en el Ejército Nacional de Colombia

Introduccion

En los escenarios contemporaneos de seguridad y defensa, el cardcter de la guerra ha
evolucionado hacia formas de confrontacion donde la informacion, la percepcion y la influencia
adquieren un papel central. Las guerras actuales no se limitan al uso de medios convencionales,
sino que integran la disputa por los significados, las narrativas y el dominio del entorno cognitivo.
En este contexto, la gestion de la informacion y la capacidad para incidir en las percepciones
colectivas se consolidan como factores estratégicos determinantes, transformando la manera en
que los Estados planifican y conducen sus operaciones en el marco de la competencia global
(Narayanan, 2020).

Desde un enfoque estratégico, estos fendémenos pueden comprenderse a la luz del modelo
DIME (Diplomatico, Informacion, Militar, Economico), desarrollado por el Departamento de
Defensa de los Estados Unidos como marco para integrar los instrumentos del poder nacional (U.S.
Joint Chiefs of Staff, 2006). Este modelo reconoce a la dimensioén de la informacién como un
componente esencial de la estrategia estatal, capaz de generar efectos directos sobre la voluntad,
la cohesion y la legitimidad, al articular la diplomacia, la comunicacién y la accién militar bajo
una misma légica de influencia.

En esta linea, autores como Toffler (1993) destacan que la transicion hacia las guerras de
la informacion representa un cambio estructural en la naturaleza del conflicto, donde los dominios
inmateriales la mente, la red y la narrativa se convierten en espacios decisivos para moldear
percepciones y orientar decisiones. De manera coherente, la doctrina de la OTAN (2023) y del
Ejército de los Estados Unidos (U.S. Army, 2023) reconoce que las operaciones de informacion y

las comunicaciones estratégicas constituyen instrumentos esenciales para integrar los efectos
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cognitivos, informativos y psicologicos dentro del poder nacional, en apoyo a los objetivos
politicos y militares.

En el caso colombiano, el entorno de seguridad se caracteriza por la coexistencia de
amenazas hibridas que combinan tacticas irregulares, cibernéticas e informativas, con efectos
crecientes en el ambito cognitivo. Si bien la doctrina nacional aun no establece una definicion
formal de amenazas cognitivas, documentos de la OTAN (ACT, 2023) y del NATO Innovation
Hub (Claverie & du Cluzel, 2022) las describen como aquellas acciones orientadas a influir o
degradar los procesos mentales individuales y colectivos mediante la manipulacion informativa,
la desinformacion y la presion psicoldgica.

Ante esta realidad, el Ejército Nacional de Colombia ha desarrollado marcos doctrinales
como las Operaciones de Informacion (OI) y la Accidn Integral (AIN), concebidos para proteger
el ambiente de la informacion, fortalecer la cohesion social y articular la dimension militar con la
comunicacional (Ejército Nacional, 2024). No obstante, comprender su alcance requiere un
andlisis conceptual y doctrinal que permita identificar las condiciones necesarias para su
consolidacion dentro del marco estratégico nacional.

En este contexto, el presente articulo se orienta a resolver la siguiente pregunta de
investigacion: (Cuales son las perspectivas para la implementacion de las operaciones de
informacion como herramienta estratégica en el Ejército Nacional de Colombia en el contexto de
seguridad actual?

Para responderla, se plantea como objetivo general analizar las perspectivas de
implementacion de las operaciones de informacion como herramienta estratégica del Ejército
Nacional de Colombia, considerando su aplicabilidad en el contexto de seguridad actual. A su vez,

se plantean tres objetivos especificos:
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1. Identificar las capacidades actuales del Ejército Nacional de Colombia en operaciones de
informacion y su alineacidon con doctrinas internacionales.
2. Establecer los principales desafios y oportunidades para la implementacion de operaciones
de informacion en el contexto actual.
3. Proponer lineamientos estratégicos para fortalecer la implementacion y evaluacion de las
operaciones de informacion en el Ejército Nacional de Colombia conforme a las

necesidades del entorno de seguridad contemporaneo.

Definiciones conceptuales

Para avanzar en el andlisis de las operaciones de informacion (OI), resulta necesario
delimitar y aclarar los conceptos fundamentales asociados con las operaciones de informacion (OI)
en el contexto colombiano. Estos términos suelen emplearse en distintos niveles doctrinales y

analiticos, por lo que su definicion sirve de base para el analisis posterior.

Operaciones de informacion (OI)

De acuerdo con la doctrina estadounidense, las OI se entienden como “el empleo integrado
de capacidades para influir, proteger y explotar informacién y sistemas de informacién con el fin
de crear ventajas de informacion y de decision” (U.S. Army, 2023). En el caso colombiano,
el Manual de Camparia del Ejército MCE 3-13, Las Operaciones de Informacién son el empleo
integrado de las capacidades relacionadas con la informacién durante las operaciones militares, en
coordinacioén con otras lineas de operacion, para influir, interrumpir, debilitar o desarticular la
toma de decisiones de adversarios o enemigos, a la vez que se protege la toma de decisiones de la

propia Fuerza (Ejército Nacional, 2024).
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Comunicacion estratégica

La Organizacion del Tratado del Atlantico Norte (OTAN) concibe la comunicacion
estratégica como el “uso coordinado y apropiado de las actividades y capacidades de
comunicacion de la OTAN como la diplomacia publica, los asuntos publicos, Ol y operaciones
psicologicas, en apoyo de las politicas, operaciones y actividades de la Alianza, con el fin de

promover los objetivos de la OTAN” (NATO, 2009).

Por su parte, el Ejército Nacional de Colombia adapta este concepto a la realidad
institucional y operacional del pais, definiéndolo como “el uso planeado, coordinado y
sincronizado de la gestion comunicativa interna y externa del Ejército Nacional, que permite
optimizar recursos, articular acciones y reducir riesgos, a fin de alcanzar los objetivos estratégicos

militares” (Ejército Nacional, 2024).

Guerra cognitiva

La guerra cognitiva, segiin Bernard Claverie y Francois du Cluzel (2022), es “el arte de
usar herramientas tecnologicas para alterar la cognicién de objetivos humanos, que a menudo
desconocen que esta ocurriendo dicha manipulacién”. Por su parte, la Organizacion del Tratado
del Atlantico Norte (OTAN) define la guerra cognitiva como “actividades realizadas en sincronia
con otros instrumentos de poder, para afectar actitudes y comportamientos influyendo, protegiendo
y/o interrumpiendo las cogniciones individuales y grupales con el fin de obtener ventaja sobre un

adversario” (NATO Allied Command Transformation [ACT], 2023).
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Accion Integral

En Colombia, la Accién Integral (AIN) se concibe como “el conjunto de esfuerzos
interinstitucionales para proteger a la poblacion, promover los intereses nacionales y fortalecer la
legitimidad estatal en escenarios de conflicto o crisis” (Ejército Nacional, 2019). La AIN
contempla las disciplinas de Asuntos Publicos, Asuntos Civiles, Cooperacion Civil Militar,

Operaciones de Apoyo a la Informacién Militar.

Metodologia

Este articulo se desarroll6 bajo un enfoque cualitativo, con un disefio no experimental de
tipo descriptivo y explicativo, segln la clasificacion propuesta por Herndndez et al. (2014). Desde
la perspectiva epistemoldgica, se asume que la comprension de los fendmenos sociales y
organizacionales como la implementacion de las OI exige interpretar significados, percepciones y
construcciones institucionales, mas que medir variables. En este sentido, la investigacion se orienta
por el paradigma interpretativo, que busca comprender la realidad a partir de la experiencia de los

actores y de los marcos conceptuales que guian su accion (Creswell, 2013; Flick, 2015).

La estrategia metodoldgica integrd diversas técnicas complementarias de recopilacion y
analisis de informacion, aplicadas de manera diferenciada seglin cada objetivo especifico. En
relacién con el primer objetivo, enfocado en las capacidades actuales del Ejército en Ol y su
alineacion internacional, se utilizé el analisis documental como técnica principal, a través de una
revision sistemdtica de tipo intencional de fuentes doctrinales, manuales relacionados con
informacion y publicaciones académicas. Estos documentos fueron seleccionados por su validez

institucional y pertinencia tematica (Flick, 2022).
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En el segundo objetivo, orientado a identificar desafios y oportunidades de las OI, se aplico
a una muestra de 22 oficiales del Ejército Nacional, seleccionados mediante muestreo no
probabilistico por criterio, privilegiando la experiencia institucional como requisito de inclusion.
Este instrumento busco captar percepciones sobre capacidades, desafios y oportunidades en torno
a las OI, aportando evidencia empirica para complementar el analisis doctrinal.

Aunque la encuesta es una técnica estructurada, su empleo en este articulo cualitativo se
justifica por la naturaleza interpretativa del andlisis. Los datos se examinaron mediante
codificaciéon manual temadtica, con el fin de identificar patrones, recurrencias y representaciones
compartidas. Herndndez et al. (2014) sostienen que “el tipo de enfoque no lo determina el
instrumento, sino el proposito del estudio y el tipo de analisis que se realiza”.

Para el tercer objetivo, el uso combinado de revision documental y andlisis de percepciones
permiti6 triangular la informacion, fortaleciendo la validez interna de los hallazgos y ofreciendo
una comprension integral del fendmeno. De esta manera, la metodologia no solo describe la
realidad institucional, sino que la interpreta a la luz de los marcos tedricos y doctrinales que

sustentan las OI.
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1. Capacidades Actuales del Ejército Nacional y Alineacion Doctrinal

Segun la doctrina oficial del Ejército Nacional de Colombia, las Operaciones de
Informacion (OI) se definen como el empleo integrado de las capacidades relacionadas con la
informacion (CRI) en apoyo a las operaciones militares, con el proposito de influenciar,
interrumpir o desarticular la capacidad de decision del adversario, mientras se protege la capacidad
decisoria propia (Ejército Nacional, 2024). Esta definicion, establecida en el Manual de Camparia
del Ejército MCE 3-13: Operaciones de Informacion, amplia la concepcion de la informacion
como un recurso operacional y estratégico, posicionandola como elemento central del poder de

combate y eje articulador del ambiente de la informacion.

El Manual MCE 3-0: Operaciones, complementa este enfoque al sefialar que las OI deben
ejecutarse en sincronia con las demas operaciones militares y desarrollarse a lo largo de todas las
fases del proceso operacional como el planeamiento, preparacion, ejecucion y evaluacion, para
garantizar coherencia con la intencion y el concepto de operaciéon del comandante (Ejército
Nacional, 2024). Esta disposicion refuerza el caracter transversal de las OI dentro de la maniobra
militar, asegurando su integracion con otras lineas de esfuerzo conjuntas y combinadas, en
concordancia con los principios doctrinales definidos en el Manual Conjunto MFC 3-0:

Operaciones Conjuntas (Fuerzas Militares de Colombia, 2018).

El proposito principal de las OI, conforme al MCE 3-13, es mantener el dominio del
ambiente de la informacion, entendido como el conjunto de individuos, organizaciones y sistemas

que recolectan, procesan, difunden o actian sobre la informacion.
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El ambiente de la informacion se concibe doctrinalmente como un espacio dindmico y
multidimensional donde confluyen los factores fisicos, informativos y cognitivos que determinan
el éxito o el fracaso de las operaciones. La dimension fisica agrupa la infraestructura, los sistemas
y los medios técnicos que permiten transmitir, recibir y almacenar datos, como las redes de
comunicaciones, los sistemas de informacion y las infraestructuras de red, constituyendo el soporte
material sobre el cual se desarrollan las capacidades relacionadas con la informacion. Por su parte,
la dimension informativa comprende los contenidos, flujos y canales que el Estado Mayor puede
recolectar, procesar, difundir y proteger, actuando como un vinculo articulador entre la

informacion tangible y los efectos cognitivos que se buscan alcanzar.

Finalmente, la dimension cognitiva se asocia con las percepciones, creencias y procesos
mentales de los individuos y las audiencias, siendo el espacio donde se generan los efectos
psicologicos y conductuales que inciden directamente en la toma de decisiones. Esta estructura
conceptual, definida inicialmente en el MCE 3-0: Operaciones y desarrollada en el MCE 3-13:
Operaciones de Informacion, orienta la planeacion, ejecucion y evaluacion de las acciones del
Ejército Nacional dentro del ambiente informacion, asegurando que la maniobra militar combine

adecuadamente la accion fisica con la influencia cognitiva (Ejército Nacional, 2024).

En los conflictos contempordneos, las OI adquieren sustento tedrico en las
transformaciones del arte de la guerra hacia ambientes caracterizados por la interconexion, la
velocidad informativa y la influencia cognitiva. La teoria de la guerra en red desarrollada
por Arquilla y Ronfeldt (1999) explica que los actores modernos, estatales y no estatales,
estructuran su poder mediante redes que compiten por el control de la informacidn, las narrativas

y la legitimidad. En este marco, la informacion se convierte en un recurso estratégico que permite
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moldear comportamientos y ejercer influencia sin recurrir necesariamente al empleo directo de la

fuerza.

Complementariamente, lateoria de las nuevas guerras propuesta por Mary Kaldor
(1999) amplia esta comprension al senalar que los conflictos del siglo XXI combinan dimensiones
politicas, econémicas y comunicacionales, en los que la manipulacion de percepciones y la gestion
de la informacion adquieren un papel central. Estas teorias respaldan la orientacion doctrinal del
Ejército Nacional, que reconoce el ambiente de la informacion como un espacio transversal a los
dominios fisico, cibernético y cognitivo, donde la influencia, la narrativa y la credibilidad se

proyectan como instrumentos esenciales del poder militar (Ejército Nacional, 2024).

El MCE 3-13 determina ademés que las OI se sustentan en tres capacidades principales
como Inteligencia, Accion Integral y Comunicaciones las cuales permiten recolectar, procesar y
difundir informacion con el fin de generar efectos cognitivos y conductuales sobre audiencias
adversarias, neutrales o aliadas. No obstante, la doctrina reconoce que estas tres capacidades deben
complementarse con un grupo mas amplio de Capacidades Relacionadas con la Informacion (CRI),
que amplian el espectro de accion de informacion e integran herramientas, técnicas y actividades
empleadas en el ambiente de la informacion para crear efectos y condiciones favorables al logro

de los objetivos del comandante (Ejército Nacional, 2024).

De acuerdo con el MCE 3-13 y el MCE 3-0, las CRI comprenden todas aquellas
capacidades que producen efectos sobre el ambiente de la informacién. Entre las principales CRI
se destacan las Operaciones de Apoyo a la Informacion Militar (OPAIM), orientadas a informar,
influir y proteger audiencias especificas mediante acciones planificadas que refuercen la

legitimidad institucional y la cohesion social. Los Asuntos Publicos se centran en la gestion de la
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informacion hacia medios y comunidades, buscando proyectar transparencia, confianza y

credibilidad sobre el actuar del Ejército.

La Decepcion Militar constituye un conjunto de acciones planificadas para inducir al
adversario a tomar decisiones erroneas mediante la manipulacion deliberada de informaciéon o
indicadores operacionales, mientras que la Seguridad de las Operaciones (OPSEC) protege la
informacion critica evitando su obtencion o explotacion por parte de actores hostiles. La Guerra
Electrénica (EW) busca controlar y emplear el espectro electromagnético mediante la deteccion,
interferencia o neutralizacién de sistemas de comunicacidon y sensores enemigos, garantizando

simultaneamente la integridad de los propios.

Por su parte, las Operaciones en el Ciberespacio (OCO/DCO) comprenden acciones ofensivas,
defensivas y de garantia de redes para proteger los sistemas informaticos militares y proyectar
efectos en el entorno digital del adversario. Las Actividades Electromagnéticas complementan este
esfuerzo mediante el monitoreo, control y aprovechamiento del espectro para asegurar la ventaja
operativa. Los Asuntos Civiles facilitan la interacciéon con autoridades, organizaciones y
comunidades locales, promoviendo la cooperacion civil-militar en apoyo a los fines estratégicos
del Estado. Finalmente, los Encuentros Lider-Civil-Soldado fortalecen el vinculo directo entre la
institucion y la poblacion, favoreciendo la comunicacion bidireccional, la confianza mutua y la

legitimidad del Ejército Nacional en los espacios donde desarrolla sus operaciones.

En conjunto, estas capacidades conforman una red interdependiente que combina acciones
fisicas, informativas y cognitivas, posibilitando al Ejército Nacional ejercer influencia, proteger
sus sistemas y mantener el dominio de la informacion en el ambiente operacional contemporaneo

(Ejército Nacional, 2024).
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Estas capacidades, aunque diversas en su naturaleza tecnoldgica, comunicacional, cognitiva o
social, se integran bajo un esquema doctrinal unificado que busca sincronizar acciones fisicas,
informativas y cognitivas en apoyo al concepto de operacion del comandante. Tal integracion
materializa el principio de coordinacion interfuncional y asegura la coherencia entre los mensajes,

las acciones y los efectos buscados en el ambiente de la informacion.

El MCE 3-53: Operaciones de Apoyo a la Informacion Militar aporta una vision operativa
especifica al sefalar que las OPAIM tienen por finalidad informar e influir sobre audiencias
seleccionadas, reforzando la legitimidad institucional y la cohesion social en el teatro de
operaciones (Ejército Nacional, 2019). Esta capacidad actia en estrecha relacion con los Asuntos
Publicos y las Comunicaciones Estratégicas, reguladas por el MCE 3-61 (2023), el cual establece
los principios para sincronizar los mensajes institucionales con las operaciones militares,

garantizando consistencia entre la accion tactica y la percepcion publica (Ejército Nacional, 2023).

Por su parte, el MCE 3-12: Operaciones en el Ciberespacio desarrolla el vinculo entre las OI
y los dominios cibernético y electromagnético, los cuales posibilitan la ejecucion técnica de las
acciones de informacion. Este manual describe tres tipos de operaciones: defensivas (DCO),
ofensivas (OCO) y de garantia de redes de informacién (RIEJC), e insiste en la necesidad de
integrar las capacidades cibernéticas con las de inteligencia y guerra electronica para producir
efectos simultaneos sobre los sistemas del adversario y sobre las percepciones de las audiencias
(Ejército Nacional, 2024). Asi, la dimension tecnologica de las CRI se articula con la dimension
cognitiva, evidenciando que la ventaja en la informacion requiere tanto dominio técnico como

dominio perceptivo.
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El MCE 3-53.0: Accion Integral amplia este concepto al afirmar que las CRI no se limitan a
medios técnicos o digitales, sino que incluyen las interacciones humanas, los simbolos, los
mensajes y las acciones interinstitucionales capaces de influir en la percepcion de las audiencias.
Desde esta perspectiva, cada capacidad de informacion, desde la inteligencia, las comunicaciones
y la accion integral, contribuyen a moldear el ambiente de la informacion en todos los niveles de
la guerra, generando efectos cognitivos sostenibles sobre la poblacion y la amenaza (Ejército

Nacional, 2019).

De esta manera, las CRI constituyen el nicleo operativo de las OI, al integrar capacidades de
distinta naturaleza como militar, tecnoldgica, social y comunicacional y bajo un mismo propdsito
estratégico: influir en el comportamiento del adversario y proteger la legitimidad del Estado. Esta
integracion exige un proceso de sincronizacion planificada, donde cada componente (por ejemplo,
las OPAIM o la Guerra Electronica) actiia de forma coordinada dentro del ciclo de planeamiento
operacional (planeamiento, preparacion, ejecucion y evaluacion), siguiendo las directrices del

comandante y las prioridades establecidas por el Estado Mayor (Ejército Nacional, 2024).

En el &mbito organizacional, el MCE 3-13 designa al Oficial de Operaciones de Informacion
como el responsable de integrar y coordinar las CRI con las operaciones militares a través de las
areas de Inteligencia, Accion Integral y Comunicaciones, garantizando unidad de propdsito y
coherencia en los efectos producidos. Esta estructura se encuentra alineada con el marco de mando
y control definido en el MCE 3-0: Operaciones, que promueve la interoperabilidad entre sistemas

y la unidad de accién en el ambiente de la informacion (Fuerzas Militares de Colombia, 2018).

Los manuales doctrinales descritos evidencian que las Ol y las Capacidades Relacionadas con

la Informacién conforman un sistema interdependiente, donde las segundas proporcionan los
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medios, métodos y efectos que hacen viable la primera. En términos practicos, las CRI permiten
materializar los objetivos de las OI, ya sea afectando sistemas técnicos, moldeando percepciones

o reforzando la legitimidad institucional.

En sintesis, las CRI representan el nexo funcional entre las capacidades militares tradicionales
y el dominio cognitivo, convirtiéndose en instrumentos del poder de la informacion que posibilitan
proyectar influencia, proteger los sistemas propios y garantizar la ventaja de la informacion. Esta
integracion, coherente con la intencion del comandante y el marco conjunto establecido en la
doctrina nacional, demuestra la evolucion conceptual del Ejército Nacional hacia una comprension
mas amplia de la guerra moderna, en la cual la informaciéon, mas que un apoyo, constituye un

centro de gravedad operativo y estratégico (Ejército Nacional, 2024).

1.1 Alineacion con doctrinas internacionales

El marco doctrinal colombiano en materia de OI muestra una clara convergencia con los
lineamientos internacionales establecidos por la Organizacién del Tratado del Atlantico Norte
(OTAN) y el Departamento de Defensa de los Estados Unidos, especialmente en lo relativo a la
integracion de las capacidades relacionadas con la informacion, dentro del poder militar y su
articulacion con otros instrumentos del poder nacional. De acuerdo con la NATO Allied Joint
Publication (AJP-3.10) — Information Operations, las OI constituyen el “empleo coordinado de
capacidades para afectar la informacion y los sistemas de informacion del adversario, mientras se
protege la propia informacion y se apoya la toma de decisiones” (NATO, 2023). Este principio
doctrinal es andlogo al definido en el MCE 3-13: Operaciones de Informacion, que concibe las Ol
como el uso integrado de capacidades relacionadas con la informacién (CRI) con el proposito de

influir o desarticular la capacidad de decision del adversario y preservar la propia.
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Asimismo, la doctrina estadounidense, contenida en el Joint Publication 3-13: Information
Operations (U.S. Joint Chiefs of Staff, 2022), establece que las OI son actividades que integran
capacidades de inteligencia, operaciones cibernéticas, guerra electronica, operaciones
psicologicas, asuntos publicos y proteccion de la informacion, ejecutadas en apoyo a los objetivos

del comandante.

Este enfoque multidimensional es coherente con la estructura colombiana, que incorpora
capacidades equivalentes OPAIM, Accion Integral, Comunicaciones Estratégicas, OPSEC, EW y
Operaciones en el Ciberespacio dentro de las capacidades relacionadas con la informacion. En
ambos casos, las OI se desarrollan a lo largo de todo el proceso operacional, bajo una logica de
planeamiento conjunto y sincronizacion con otras lineas de esfuerzo militar, lo que refleja una

alineacion conceptual con la doctrina de operaciones multidominio promovida por la OTAN.

Otro punto de convergencia relevante radica en la comprension del ambiente de la
informacion como un dominio operativo transversal. La OTAN, a través del Allied Command
Transformation (ACT, 2023), reconoce que dicho ambiente se compone de las dimensiones fisica,
informativa y cognitiva, y que el logro de la superioridad en la informaciéon depende tanto del
control tecnologico como de la influencia sobre percepciones y comportamientos. Esta vision
coincide con la adoptada por el MCE 3-0: Operaciones y el MCE 3-12: Operaciones en el
Ciberespacio, donde el Ejército Nacional define el ambiente de la informacion en los mismos
términos y enfatiza la necesidad de integrar las capacidades cibernéticas y electromagnéticas para

generar efectos simultdneos en el entorno operacional.

En cuanto al nivel estratégico, la doctrina de Comunicaciones Estratégicas (StratCom) de

la OTAN, establecida en la MC 0628/1 Policy on NATO Strategic Communications, orienta la
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coordinacion de la diplomacia publica, los asuntos publicos, las Ol y las operaciones psicoldgicas,
en apoyo a los objetivos politicos y militares de la Alianza. Esta politica encuentra su correlato en
el MCE 3-61: Comunicaciones Estratégicas y Asuntos Publicos, que define la comunicacion
estratégica nacional como el uso planeado, coordinado y sincronizado de la gestion comunicativa
interna y externa del Ejército Nacional para articular acciones, reducir riesgos y optimizar recursos
en apoyo a los objetivos estratégicos militares (Ejército Nacional, 2023). En ambos marcos, la
comunicacion no se concibe como un complemento, sino como un instrumento central de

influencia estratégica.

Finalmente, la doctrina colombiana muestra consistencia con los principios de proteccion
de la informacion establecidos por la Joint Doctrine Note 2-19 del DoD y el AJP-3.6 (Electronic
Warfare) de la OTAN, al reconocer que la seguridad en la informacion, la guerra electronica y las
operaciones en el ciberespacio son dimensiones interdependientes que deben operar bajo una
planificacion conjunta. Esta convergencia doctrinal fortalece la interoperabilidad con fuerzas
aliadas y la adopcién de estdndares técnicos y procedimentales comunes en el marco de

operaciones multinacionales.

En sintesis, el andlisis doctrinal y estructural evidencia que el Ejército Nacional de
Colombia posee un marco doctrinal y organizacional robusto para la conduccion de las OlI,
sustentado en la articulacion de capacidades relacionadas con la informacion y alineado con los

estandares doctrinales de la OTAN y el Departamento de Defensa de los Estados Unidos.

La existencia de manuales especificos, estructuras dedicadas y roles definidos demuestra
un avance significativo en la institucionalizacion del poder de la informacién como componente

esencial del arte operacional. No obstante, la consolidacion plena de estas capacidades requiere
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fortalecer la interoperabilidad conjunta, la integracion tecnoldgica y la formacion especializada
del personal en los dominios cibernético y cognitivo, asegurando que las OI evolucionen de una

funcién de apoyo a una capacidad estratégica decisiva dentro del Sistema de Fuerza.

2. Desafios y Oportunidades para la Implementacion

El analisis evidencia la solidez doctrinal e institucional alcanzada por el Ejército Nacional
en el desarrollo de las Operaciones de Informacion, reflejando un proceso sostenido de integracion
entre doctrina, estructura organizacional y capacidades humanas. Este avance se manifiesta en la
manera en que la Fuerza ha logrado consolidar un marco operativo coherente, donde las
capacidades relacionadas con la informacion se aplican en diversos escenarios y niveles de
conduccion. El estudio de las percepciones y experiencias de oficiales pertenecientes a distintas
areas funcionales permite comprender como estas capacidades se adaptan a los desafios
operacionales contemporaneos, aportando una visidn practica sobre su implementacion y

efectividad dentro de la estructura militar.

Este analisis se complementa con perspectivas académicas que destacan el papel decisivo
del componente humano y organizacional en la consolidacion de las OI. En esta linea, Moresi et
al. (2023) senalan que la efectividad de estas operaciones depende no solo de la estructura
doctrinal, sino también de la preparacion, liderazgo y coordinacion del personal encargado de su
ejecucion. De manera similar, Brander (2009) advierte que el dominio de la informacién solo se
consolida cuando la institucién logra integrar conocimiento, tecnologia y experiencia en un

proposito estratégico comun. En conjunto, estas evidencias permiten contrastar las percepciones
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del personal con las directrices doctrinales vigentes, aportando una comprension mas profunda

sobre el desarrollo actual de las OI en el Ejército Nacional de Colombia.

2.1 Resultados de 1a encuesta institucional

La encuesta contd con la participacion de 22 oficiales del Ejército Nacional de Colombia,
todos ellos con mas de 10 afios de servicio, lo cual asegura un nivel significativo de experiencia y
conocimiento institucional. La mayoria de los encuestados ostentan el grado de mayor (68,2%),
seguido por tenientes coroneles (18,2%) y capitanes (13,6%), lo que demuestra que la encuesta se
concentr6 en mandos medios y superiores, quienes poseen capacidad decisoria y experiencia

operativa (ver Tabla 1).

gzzztlrizacién de los oficiales participantes en la encuesta institucional

Variable Categoria Frecuencia (n=22) Porcentaje (%)

Capitan 3 13,6

Grado Mayor 15 68,2

Teniente Coronel 4 18,2

Mas de 20 12 54,5

Aifios de servicio 16 —20 6 27,3

10-15 4 18,2

Operaciones 10 45,5

Dependencia Inteligencia 6 27,3

Comumc;ll:;;);zsl / Accion 6 273

Nota. Elaboracion propia (2025) con base en la encuesta aplicada a 22 oficiales del Ejército
Nacional.
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En cuanto a los afios de servicio, destaca que el 54,5% de los participantes reportaron tener
mas de 20 afios en la institucion, consolidando un perfil altamente experimentado. Respecto al area
de experiencia principal, el 45,5% provienen del area operacional, mientras que un 27,3% se
desempefian en inteligencia y un 27,3% en comunicaciones, lo que permite afirmar que el sondeo
abarco una muestra relevante y diversa dentro de las funciones principales del Ejército. Este perfil
refuerza la solidez del anélisis, al contar con insumos de oficiales que han tenido contacto directo

con la planificacion y ejecucion de operaciones relevantes.

Uno de los hallazgos mas relevantes de la encuesta se relaciona con el nivel de
conocimiento que tienen los oficiales sobre las OI. Los resultados muestran que un 10% afirmé
tener un conocimiento “muy claro” sobre el tema, mientras que un 40% lo considera “algo claro”
y un 50% reconoce que el concepto le resulta “poco claro”. Estos resultados reflejan una
oportunidad institucional para fortalecer los procesos de formacién y sensibilizacion en torno a las
capacidades relacionadas con la informacién, con el propdsito de consolidar una comprension

homogénea y operativa del concepto dentro de la Fuerza.

En cuanto al conocimiento doctrinal, los resultados muestran que un 25% de los
encuestados manifiesta tener un conocimiento detallado sobre las OI, mientras que el 75% restante
reconoce conocer solo algunos aspectos generales o limitados del tema. Este panorama evidencia
la necesidad de fortalecer los procesos de formacion y difusion doctrinal para consolidar una

apropiacion efectiva de los conceptos por parte del personal operativo y estratégico.

La encuesta también permitio conocer la percepcion de los oficiales sobre las capacidades
actuales del Ejército Nacional para desarrollar Ol. Los resultados muestran que un 5% de los

encuestados considera que las Fuerzas Militares cuentan con un nivel de preparacion adecuado
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para enfrentar las amenazas en la informacion, mientras que la mayoria identifica oportunidades

de fortalecimiento en este campo.

Un 30% de los encuestados considera que la preparacion es medianamente adecuada. El
65% identifica espacios de mejora en este &mbito. Estos resultados reflejan una oportunidad para
continuar fortaleciendo la preparacion institucional. Si bien las capacidades relacionadas con la
informacion se encuentran en proceso de consolidacion, su desarrollo progresivo demuestra el
compromiso del Ejército Nacional por avanzar hacia una integracion mas efectiva de las Ol en la

practica militar.

Los resultados de la encuesta evidencian que los oficiales participantes demuestran un alto
nivel de dominio en los conocimientos asociados a su especialidad o subsistema funcional,
particularmente en areas como operaciones, inteligencia, comunicaciones o accion integral. No
obstante, al abordar aspectos vinculados con las OI, se observa un nivel de conocimiento mas
limitado y una menor familiaridad con los principios doctrinales y las capacidades asociadas a este

campo.

La mayoria de los encuestados centro sus respuestas en competencias propias de su &mbito
profesional, sin hacer referencia directa a las Capacidades Relacionadas con la Informacion (CRI)
ni a la articulacion entre inteligencia, comunicaciones y accion integral, elementos esenciales en
la conduccién informacion. Este aspecto resulta clave, ya que pone de manifiesto la necesidad de
ampliar el conocimiento institucional sobre las capacidades relacionadas con la informacion y de
fortalecer la apropiacion efectiva de su doctrina por parte del personal operativo y estratégico del

Ejército Nacional.
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2.2 Desafios

El andlisis realizado permiti6 identificar diversos factores que influyen en Ila
implementacion de las Operaciones de Informacion dentro del Ejército Nacional de Colombia.
Estos desafios no se interpretan como limitaciones, sino como aspectos que reflejan el proceso de

consolidacion de esta capacidad dentro del marco doctrinal y organizacional de la Fuerza.

De acuerdo con Shanahan (2020), la consolidacion de las OI exige estructuras flexibles
que integren la doctrina, el liderazgo y las capacidades tecnoldgicas, mientras que el Centro de
Estudos Estratégicos do Exército (2019) destaca la importancia de articular la comunicacion, la

inteligencia y la accion interinstitucional como pilares para mantener coherencia de la informacion.

A partir del analisis documental y de las percepciones obtenidas en la encuesta aplicada,
se determinaron cuatro desafios principales que inciden en su desarrollo: la apropiacion doctrinal,
la estructura organica y el talento humano, la articulacion interfuncional entre dependencias y la
comunicacion estratégica institucional. Cada uno de estos componentes representa un punto de
atencion para fortalecer la integracion de las capacidades relacionadas con la informacion, y con

ello, el correcto desarrollo de las OI.

2.2.1 Apropiacion doctrinal

El principal desafio identificado se relaciona con la apropiacion doctrinal de las
Operaciones de Informacion dentro del Ejército Nacional de Colombia. Aunque la institucion
cuenta con una base normativa y doctrinal sélida, reflejada en manuales como el MCE 3-13
Operaciones de Informacion, el MCE 3-61 Comunicaciones Estratégicas y Asuntos Publicos, el

MCE 3-53 Operaciones de Apoyo a la Informacion Militar y el MCE 3-12 Operaciones en el



Escuela Superior de Guerra “General Rafael Reyes Prieto”

Bogota D.C., Colombia
Ciberespacio, los resultados de la encuesta evidencian que el conocimiento de estos fundamentos

no se ha extendido de manera homogénea entre el personal.

Si bien la doctrina establece con claridad las bases conceptuales y técnicas de las OI, su
apropiacion practica aun se encuentra en desarrollo, lo que genera diferencias en la interpretacion
y aplicacion de las Capacidades Relacionadas con la Informacion (CRI). El desafio no radica en
la ausencia de doctrina, sino en su incorporacion efectiva dentro de los procesos de planeamiento,
ejecucion y evaluacion operacional. En este contexto, fortalecer la apropiacion doctrinal implica
promover una comprension unificada del papel de la informacion como instrumento del poder
militar, apoyada en procesos de formacion y difusion que garanticen coherencia entre la doctrina

formal y su aplicacion practica dentro del Ejército Nacional.

2.2.2 Estructura organica y talento humano especializado

El desarrollo de las Operaciones de Informacion en el Ejército Nacional enfrenta un desafio
asociado a la consolidacion de una estructura organizacional y de talento humano que garantice su
continuidad, coordinacion y sostenibilidad en el tiempo. Aunque los manuales anteriormente
mencionados definen funciones y responsabilidades especificas para las secciones de Estado
Mayor en la integracion de las Capacidades Relacionadas con la Informacion (CRI), los resultados
de la encuesta muestran que la aplicacion practica de estas disposiciones aun depende, en gran

medida, de la iniciativa de las dependencias y del conocimiento individual del personal.

El 65 % de los oficiales participantes percibe que la preparacion institucional en este
ambito es limitada, lo que evidencia la necesidad de fortalecer los procesos de formacion y la

definicion de una trayectoria profesional que permita desarrollar competencias especializadas en
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el ambiente de la informacion. Actualmente, las OI se ejecutan de forma distribuida entre las areas
de inteligencia, comunicaciones y accion integral, sin un mecanismo de coordinacién permanente

que facilite su integracion durante el planeamiento y la conduccion de las operaciones.

Este panorama no refleja una carencia estructural, sino una fase natural de evolucion hacia
la madurez organizacional de la funcién de la informacion. Avanzar en este proceso implica
institucionalizar practicas de coordinacion interfuncional, consolidar equipos técnicos con
experiencia sostenida y fomentar la profesionalizacion del personal mediante programas de
capacitacion continuada. De este modo, la Fuerza podré fortalecer la sinergia entre las areas
operativas, técnicas y de planeamiento, asegurando la integracion efectiva de las Ol como

capacidad transversal dentro de la maniobra militar.

2.2.3 Articulacion interfuncional y coordinacion entre dependencias

Un desafio importante identificado en el analisis corresponde a la articulacion y
coordinacion entre las dependencias responsables de planear y ejecutar acciones con las
capacidades relacionadas con la informacion. Aunque la doctrina del Ejército Nacional establece
que las Operaciones de Informacion deben desarrollarse de manera integrada con las capacidades
de inteligencia, accion integral, comunicaciones (Ejército Nacional, 2024), los resultados de la
encuesta muestran que, en la practica, estas actividades suelen ejecutarse de forma independiente
o con limitada comunicacion entre dependencias. Esta situacion refleja la necesidad de fortalecer
los mecanismos formales de coordinacion, ya que la falta de estandarizacion en los procesos puede
afectar la coherencia en la informacion y reducir la efectividad de los esfuerzos en el ambiente de

la informacidn.
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Fortalecer esta articulacion implica consolidar esquemas de planeamiento que integren
desde la fase inicial las Capacidades Relacionadas con la Informacion (CRI), promoviendo el
trabajo colaborativo entre las secciones del Estado Mayor. El desarrollo de canales de
comunicacion permanentes, protocolos comunes y equipos multidisciplinarios permitiria
optimizar el empleo de las capacidades relacionadas con la informacion, y potenciar su efecto
estratégico en todos los niveles de conduccion. Con ello, el Ejército Nacional avanzaria hacia una

integracion mas efectiva y coherente de la informacion dentro de la maniobra militar.

2.2.4 Comunicacion estratégica y percepcion institucional

En el nivel del Estados Mayor del Ejército Nacional se desarrollan Operaciones de
Informacion de alcance estratégico que buscan influir en el entorno nacional y contrarrestar las
narrativas adversarias, articulando esfuerzos institucionales en apoyo a la legitimidad y la cohesion
social. No obstante, los resultados del andlisis evidencian que esta proyeccion centralizada no se
replica con la misma intensidad en los niveles operacionales y tacticos. Las unidades subordinadas,
aunque reconocen la relevancia de configurar el ambiente de la informacién, atin no desarrollan
de manera autébnoma y frecuente sus propias operaciones de informacion ni integran plenamente

las acciones de comunicacion estratégica dentro del planeamiento y la ejecucion de sus misiones.

Esta situacion refleja una brecha entre la direccion y la aplicacion tactica del elemento de
la informacion. En las unidades subalternas, la integracion de las Capacidades Relacionadas con
la Informacion (CRI) se realiza de forma parcial o no sincronizada, lo que limita la generacion de
efectos coherentes en el ambiente de la informacion. Fortalecer esta articulacion requiere procesos
de formacion, coordinacién y alineacidon doctrinal que permitan a cada unidad operar bajo una

misma narrativa institucional y con una vision integral del esfuerzo comunicacional y operativo.
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2.3 Oportunidades

El anélisis de los desafios permitid reconocer que las Operaciones de Informacion (OI) en
el Ejército Nacional de Colombia se encuentran en una fase de consolidacion institucional,
respaldada por una base doctrinal sélida y un marco organizacional en evolucion. Si bien los
resultados reflejan que la aplicacion practica de la doctrina atin presenta espacios de mejora,
también revelan un potencial significativo para fortalecer la integracion de las capacidades
relacionadas con la informacion, en los distintos niveles de conduccion. A continuacion se
identifican las principales oportunidades que surgen del proceso analitico, orientadas a proyectar

el desarrollo de las OI como una capacidad esencial para las operaciones.

2.3.1 Fortalecimiento doctrinal y difusion del conocimiento

El establecimiento de manuales relacionados evidencia un esfuerzo institucional por definir
de manera precisa el marco conceptual y operativo de las Operaciones de Informacion. Esta base
doctrinal ofrece una oportunidad para profundizar la comprension del papel de la informacion
como instrumento estratégico y para fortalecer su difusion a todos los niveles de la estructura
militar. La existencia de este corpus doctrinal permite proyectar la consolidacion de una cultura en
la informacion que oriente la accién de mando y la toma de decisiones desde una perspectiva

integrada.

De igual manera, el reconocimiento de vacios en la apropiacion del conocimiento no debe
interpretarse como una debilidad, sino como un punto de partida para expandir la comprension
institucional del ambiente de la informacion. Este escenario abre la posibilidad de avanzar hacia

una mayor unificacion conceptual entre los mandos estratégicos, operacionales y tacticos,
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garantizando que la doctrina sea entendida como un medio de cohesion institucional y de

coherencia en la conduccion militar.

2.3.2 Estructura organizacional y fortalecimiento del talento humano

El analisis de los resultados muestra que el Ejército Nacional cuenta con un capital humano
altamente experimentado, con oficiales que poseen amplio conocimiento operativo y estratégico.
Esta fortaleza institucional representa una oportunidad para consolidar procesos de coordinacion
y gestion del talento que favorezcan la continuidad en el desarrollo de las capacidades relacionadas
con la informacion. La diversidad funcional de las dreas de operaciones, inteligencia,
comunicaciones y accion integral constituye una base propicia para construir sinergias

interfuncionales que impulsen la madurez organizacional de las OL.

El momento actual ofrece la posibilidad de orientar la experiencia acumulada hacia la
especializacion progresiva y la consolidacion de competencias técnicas y analiticas vinculadas al
ambiente de la informacion. Esta oportunidad no implica crear estructuras nuevas, sino optimizar
la integracion del personal y los recursos existentes bajo un mismo proposito institucional,
fortaleciendo la coherencia y sostenibilidad del esfuerzo en la informacion dentro de la maniobra

militar.

2.3.3 Integracion interfuncional y coordinacion entre dependencias

El reconocimiento de la necesidad de mejorar la coordinacién entre dependencias
representa una oportunidad estratégica para consolidar la informaciéon como un esfuerzo colectivo

dentro del Ejército Nacional. La coexistencia de capacidades diversas brinda un entorno propicio
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para construir procesos de planeamiento y ejecucion mas integrados, capaces de generar efectos

sinérgicos en el ambiente de la informacion.

La doctrina vigente, proporciona los fundamentos necesarios para avanzar hacia una vision
mas interdependiente de las operaciones, en la que las capacidades relacionadas con la informacion
se articulen de manera transversal en apoyo al concepto de operacion del comandante. Esta
oportunidad refuerza la posibilidad de consolidar una cultura organizacional orientada al trabajo
conjunto, basada en la interoperabilidad, la confianza y la coherencia doctrinal entre los distintos

niveles de mando.

2.3.4 Comunicacion estratégica y proyeccion institucional

El desarrollo de operaciones de informacion desde el nivel central del Ejército Nacional,
orientadas a influir en el entorno nacional y contrarrestar narrativas adversarias, constituye una
fortaleza que puede potenciarse para fortalecer la legitimidad y la cohesion social. La
comunicacion estratégica, regulada en el MCE 3-61, ofrece una oportunidad para ampliar la
coherencia entre la accion militar y la narrativa institucional, proyectando una imagen soélida,

transparente y alineada con los valores de la Fuerza.

Asimismo, el reconocimiento de que las unidades tacticas aun no desarrollan de forma
autoénoma sus propias Ol abre la posibilidad de fomentar una integracion mas equilibrada entre los
niveles estratégico, operacional y tactico. Esta oportunidad permite proyectar las OI hacia un
modelo mas descentralizado, donde la comunicacion estratégica y las capacidades relacionadas
con la informacion (CRI) se conviertan en herramientas naturales de planeamiento y conduccion

en todos los niveles de la estructura militar.
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3. Lineamientos Estratégicos para Fortalecer la Implementacion y Evaluacion de las

Operaciones de Informacion

El desarrollo doctrinal y los hallazgos del analisis institucional evidencian la necesidad de
establecer lineamientos estratégicos que orienten la implementacion y evaluacion de las
Operaciones de Informacion (OI) dentro del Ejército Nacional. Estos lineamientos surgen de la
integracion entre la doctrina, los desafios y las oportunidades identificadas, con el fin de consolidar
la informacion como un componente esencial del poder militar y garantizar su aplicacion coherente
en todos los niveles de conduccion. Su formulacion busca fortalecer la relacion entre doctrina,
organizacion y aplicacion en las operaciones, proyectando las Ol como una herramienta decisiva

para la seguridad y defensa nacional y la preservacion de la legitimidad institucional.

3.1 Lineamiento de implementacion doctrinal

El fortalecimiento doctrinal constituye el punto de partida para garantizar una
implementacion coherente y sostenible de las OI dentro del Ejército Nacional. Este lineamiento se
orienta a consolidar la doctrina como un marco vivo y adaptativo que oriente el planeamiento, la
ejecucion y la evaluacion de las operaciones en el ambiente de la informacion. La actualizacion y
difusion sistematica de los manuales, representan una base solida para avanzar hacia una
comprension unificada del concepto y de las Capacidades Relacionadas con la Informacion (CRI)

en todos los niveles de conduccion.

La doctrina debe ser interiorizada no solo como un conjunto de normas, sino como una
herramienta estratégica que integra la dimension cognitiva, comunicacional y operacional del

conflicto moderno. Promover la apropiacion de estos principios mediante programas de formacion
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y ejercicios de simulacion doctrinal permitira fortalecer la coherencia entre el pensamiento militar

y la accidn, consolidando la informacién como elemento decisivo del poder de combate.

Tal como sefalan Nifio Vergara y Gonzélez (2024), el fortalecimiento doctrinal en el
dominio de la informacién debe sustentarse en la capacitacion continua, la actualizacion de
procedimientos y la estandarizacidon de conceptos entre niveles de conduccion. En coherencia con
esta orientacion, los lineamientos propuestos apuntan a institucionalizar la formacion en el

dominio de la informacion como eje transversal del poder militar.

Incluir catedras especificas sobre Ol, actividades de proyeccion institucional en zonas
priorizadas y modulos practicos en academias, facilita que los comandantes experimenten
directamente la influencia de la informacion sobre la maniobra y la legitimidad; estas actividades
deben complementarse con juegos de guerra, ejercicios militares a gran escala y simulacioén de

escenarios ante la desinformacion.

Asimismo, la insercion de las OI en planes de estudio, la evaluacion por competencias y la
sistematizacion de lecciones aprendidas garantizaran que la capacitacion genere cambios reales en
la doctrinas, procedimientos y métricas de éxito, y que las OI se desplieguen con rigor técnico,

legitimidad institucional.

3.2 Lineamiento de implementacion organizacional

La efectividad de las Operaciones de Informacion requiere una estructura organizacional
que garantice continuidad, coordinacion y sostenibilidad en el tiempo. Este lineamiento plantea
fortalecer los mecanismos institucionales de gestion y conduccion de las OI, aprovechando las

dependencias ya existentes dentro del Estado Mayor, los comandos de apoyo y las unidades de
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accion integral. El propdsito es optimizar la organizacion actual bajo una arquitectura que asegure
interoperabilidad y coordinacion vertical y horizontal, consolidando nodos o células de

informacion que integren las OI al ciclo operacional del Ejército Nacional.

A su vez, la implementacion entre las dependencias busca que dichas estructuras operen
de manera coordinada, articulando el trabajo entre las secciones de inteligencia, operaciones,
accion integral y comunicaciones. Se trata de promover la cooperacion técnica, el intercambio de
informacion y la complementariedad de capacidades, garantizando que las decisiones sobre el
empleo del poder de la informacion respondan a un propdsito comun. Este enfoque permite que
las OI no dependan solo de una seccién, sino que se consoliden como un esfuerzo integrado y

sostenido.

En conjunto, ambos lineamientos se complementan: el organizacional define la base
estructural que soporta la gestion de la informacion, mientras que entre depedencias asegura la
integracion practica de cada uno de los actores. De esta forma, la informacion se consolida como
un recurso compartido, planificado y evaluado de manera coherente en todos los niveles de
conduccion, fortaleciendo la efectividad operativa y la legitimidad institucional del Ejército

Nacional.

3.3 Lineamiento de implementacion para la gestion del conocimiento.

La consolidacion de las Operaciones de Informacion requiere transformar el aprendizaje
doctrinal en un proceso continuo de gestion del conocimiento institucional. Este lineamiento busca
que las experiencias, lecciones aprendidas y resultados obtenidos en las OI se conviertan en

insumos para la innovacion y la actualizacion permanente de la doctrina. El conocimiento
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acumulado debe circular entre unidades, centros de formacion y estado mayores, garantizando que
cada nivel de conduccion disponga de aprendizajes verificables que fortalezcan la toma de

decisiones y la capacidad de adaptacion.

Se propone institucionalizar espacios de andlisis y difusion del conocimiento de la
informacion, donde se consoliden los resultados de ejercicios, simulaciones y operaciones reales.
Estos espacios deben funcionar como laboratorios doctrinales que vinculen la investigacion
aplicada con la ensefianza militar, permitiendo que los avances tecnologicos y comunicacionales
se traducen en procedimientos estandarizados y en una cultura organizacional abierta al

aprendizaje y la innovacion.

Asimismo, este lineamiento promueve la creacion de una red institucional de conocimiento
del ambiente de la informacion, que facilite la colaboracion con centros académicos, organismos
internacionales y ejércitos aliados, aprovechando los espacios de intercambio profesional y
doctrinal existentes en la region. Segun Moresi et al. (2023), la cooperacion en torno al ambiente
de la informacion “potencia la innovacion y fortalece la comprension de las dindmicas cognitivas
que influyen en la conduccion de las operaciones modernas”, argumento que sustenta la necesidad
de proyectar al Ejército Nacional como una organizaciébn que aprende, innova y lidera

regionalmente en la gestion ética y profesional de la informacion.

3.4 Lineamiento de evaluacion del ambiente de la informacion

La evaluacion del ambiente de la informacion debe consolidarse como una capacidad
estratégica transversal que articule los principios de la planeacion, la gestion por resultados y la

mejora continua definidos por los estandares nacionales de la Funcion Publica. Este lineamiento
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busca integrar la evaluacion de las Operaciones de Informacion (OI) dentro del ciclo de
planeamiento, ejecucion y verificacion institucional, de manera que los efectos de las
capacidades relacionadas con la informacion puedan ser medidos, analizados y ajustados en

funcién de los objetivos del comandante y de las politicas del sector defensa.

La evaluacion se desarrollara mediante indicadores de resultado, eficacia y eficiencia,
disefiados bajo criterios de gestion publica orientada a resultados. En el nivel estratégico, estos
indicadores mediran el impacto de las Operaciones de Informacion en la legitimidad institucional,
la percepcion publica y su contribucion a los objetivos del plan operacional. En el nivel
operacional, valoraran la eficacia en el empleo de las Capacidades Relacionadas con la
Informacion (CRI), considerando la sincronizacion entre dependencias, el tiempo de respuesta ante
amenazas en la informacion y la integracion de las capacidades de inteligencia, comunicaciones y
accion integral. Finalmente, en el nivel tactico, la medicion se enfocard en la coherencia narrativa,
la oportunidad de las acciones y la correspondencia de los efectos con las condiciones del ambiente

de la informacion.

La evaluacion del dominio de la informacién debe incorporar métodos modernos de
deteccion temprana frente a campafias de desinformacion. Segin Mouton, Lucas y Ee (2025),
integrar sistemas analiticos de monitoreo y alerta fortalece la capacidad institucional para anticipar

amenazas cognitivas y ajustar la respuesta operacional en tiempo real.

La implementacion de tableros de control de la informacion y sistemas de analisis de datos
permitird transformar la evaluacion en un proceso técnico de seguimiento institucional y
aprendizaje organizacional. Este enfoque garantiza que las lecciones aprendidas y las evidencias

obtenidas se traduzcan en ajustes doctrinales, en innovacidn operativa y en una mayor coherencia
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entre la accion militar y la gestion de la informacion. De esta manera, la evaluacion deja de ser un
ejercicio administrativo y se convierte en un instrumento estratégico que la toma de decisiones y

la efectividad del Ejército Nacional en el ambiente de la informacion.

En conjunto, estos lineamientos consolidan una vision estratégica orientada a fortalecer la
implementacion y la evaluacion de las Operaciones de Informacion en el Ejército Nacional. Al
integrar la doctrina, la organizacion, la coordinacion y la evaluacion, la Fuerza avanza hacia el
desarrollo de OI mas dindmicas y efectivas, alineado con los desafios del entorno de seguridad
contemporaneo. Este enfoque no solo refuerza la unidad de esfuerzo y la interoperabilidad, sino
que consolida el papel del Ejército como actor protagonico en la defensa del ambiente de la

informacion y la preservacion de la legitimidad institucional del Estado.

Conclusiones

El Ejército Nacional de Colombia cuenta con un andamiaje doctrinal s6lido para conducir
Operaciones de Informacion, articulado en los MCE 3-13, 3-0, 3-12, 3-53 y 3-61, que define las
OI como empleo integrado de capacidades relacionadas con la informacion para influir y proteger
la decision en las dimensiones fisica, informativa y cognitiva. Esta concepcion converge con
referentes de la OTAN y del DoD estadounidense, y habilita la planeacion, preparacion, ejecucion
y evaluacion de efectos en la informacion a todos los niveles, mediante la sinergia entre
Inteligencia, Accion Integral y Comunicaciones. En consecuencia, la informacion se posiciona no

solo como soporte de la maniobra, sino como un centro de gravedad operativo y estratégico.
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El estudio de percepciones de oficiales subalternos y oficiales superiores evidencié un
dominio robusto en sus especialidades de origen y, a la vez, una apropiacion heterogénea de los
componentes de la informacion y de las CRI. Los desafios identificados se concentran en la
apropiacion doctrinal, la consolidaciéon de estructura y talento humano, la articulacion
interfuncional y la comunicacion estratégica; sin embargo, se observan oportunidades nitidas para
difundir y unificar la doctrina, aprovechar el capital humano experimentado, robustecer la
coordinaciéon entre dependencias y proyectar de forma mads equilibrada la funcion de la
informacion desde el nivel central hacia los escalones operacional y tactico. El conjunto de
hallazgos describe un proceso de madurez institucional en curso, con condiciones favorables para

sincronizar capacidades y generar efectos mas coherentes en el ambiente de la informacion.

A partir de la integracién entre doctrina, desafios y oportunidades, los lineamientos
estratégicos propuestos orientan una implementacion escalable y evaluable de las OI. En el plano
doctrinal, se enfatiza la actualizacion y difusion sistemdtica para asegurar comprension unificada
y aplicacion consistente. En el plano organizacional, se prioriza la optimizacion de estructuras
existentes para garantizar continuidad y coordinacién vertical y horizontal, sin crear nuevas

dependencias.

En las unidades, se impulsa la sincronizacion de Inteligencia, Comunicaciones, y Accion
Integral a lo largo del ciclo operacional, entendiendo la informacién como recurso compartido.
Finalmente, en la evaluacion del ambiente de la informacion, se propone medir con indicadores de
resultado, eficacia y eficiencia en los niveles estratégico, operacional y tactico, apoyados en
tableros y analisis de datos que permitan decisiones oportunas, trazabilidad y aprendizaje

institucional.
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Finalmente, la consolidacion de una cultura evaluativa en el ambito de la informacion
demanda fortalecer la anticipacion estratégica frente a las amenazas cognitivas emergentes. Como
advierten Mouton, Lucas y Ee (2025), la ventaja en la informacién no se sostiene solo con
estructuras organizadas, sino con la capacidad de interpretar los datos, anticipar patrones de
influencia y transformar la informacion en decisiones oportunas. Esta perspectiva refuerza la
necesidad de que el Ejército Nacional mantenga una vision adaptativa, tecnoldgica y preventiva

en la gestion del dominio de la informacion.

En sintesis, la consolidacion de las Operaciones de Informacion como capacidad
estratégica exige transformar la fortaleza doctrinal existente en practica homogénea y verificable
en todos los niveles de conduccion. La integracion efectiva de las CRI, la coordinacion entre
unidades y estados mayores , la proyeccion coherente de la comunicacion estratégica y un sistema
de evaluacion orientado a resultados constituyen los ejes para cerrar brechas de apropiacion,

fortalecer la legitimidad y asegurar superioridad en el ambiente de la informacion.

Con la adopcion disciplinada de estos lineamientos, optimizando lo existente y midiendo
sistematicamente sus efectos, el Ejército Nacional queda mejor posicionado para afrontar un
entorno de seguridad donde la influencia, la narrativa y el dominio cognitivo resultan

determinantes para el éxito operacional y la seguridad y defensa del Estado.
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