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Enfoques tecnoldgicos de quinta generacion: vigilancia,
identificacion y monitoreo de amenazas sobre zonas estratégicas
de intervencion.

Technological approaches of fifth generation: surveillance, identification, and
monitoring of threats over strategic intervention zones.

My Ronald Vanegas Melo*
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: La investigacion aborda la integracion de tecnologias de quinta generacion en la
defensa nacional de Colombia, enfocandose en la vigilancia, identificacion y monitoreo de
amenazas transversales en zonas criticas. Se utilizo un disefio cualitativo-descriptivo, con analisis
multicriterio y vigilancia tecnologica para identificar brechas operativas y proponer soluciones
estratégicas. Los resultados revelan un aumento del 26.3% en insurgencias post acuerdo vy el
trafico del 70% de cocaina a través de fronteras vulnerables, destacando la urgencia de
implementar drones, sensores avanzados y algoritmos predictivos. Ademas, se identificaron
necesidades en proteccion de infraestructuras criticas y reduccion de incertidumbre en escenarios
estratégicos. La investigacion concluye que la adopcion de tecnologias disruptivas es esencial
para modernizar las capacidades operativas de las Fuerzas Militares, optimizar la respuesta ante
amenazas complejas y fortalecer la soberania estatal en el marco del Plan de Transformacion
FFMM 2042.

Palabras clave: Tecnologia, defensa, vigilancia, insurgencias, geoestrategia, infraestructura.

Abstract: The research examines the integration of fifth-generation technologies into
Colombia's national defense, focusing on surveillance, identification, and monitoring of
transversal threats in critical zones. A qualitative-descriptive design was employed, utilizing
multicriteria analysis and technological surveillance to identify operational gaps and propose
strategic solutions. Results show a 26.3% increase in post-agreement insurgencies and 70%
cocaine trafficking through vulnerable borders, highlighting the urgency of implementing
drones, advanced sensors, and predictive algorithms. Additionally, needs were identified in
critical infrastructure protection and uncertainty reduction in strategic scenarios. The study
concludes that adopting disruptive technologies is vital to modernizing military operational
capabilities, optimizing responses to complex threats, and strengthening state sovereignty
within the framework of the FFMM Transformation Plan 2042.

Keywords: technology, defense, surveillance, insurgencies, geostrategy, infrastructure.

! Mayor del Ejército Nacional de Colombia. Candidato a magister en estrategia y geopolitica, Escuela Superior
de Guerra “General Rafael Reyes Prieto”, Colombia. Profesional en Ciencias Militares, Escuela Militar de
Cadetes “General José Maria Cérdova”, Colombia. https://orcid.org/ 0000-0003-1823-8714 - Contacto:
ronald.vanegasj@esdeg.edu.co.


https://orcid.org/0000-0003-1823-8714

Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia



Escuela Superior de Guerra “General Rafael Reyes Prieto”

Bogota D.C., Colombia

Introduccion

La inclusion de tecnologias disruptivas al campo de la seguridad y defensa nacional
configura un cambio estructural para el entendimiento de los contextos, asi como para el
pensamiento estratégico post funcionalista.

Desde esta perspectiva, el punto de discusién en teorias contemporaneas como la
asimetria de conflicto y las nuevas guerras, la transformacion tecnolégica de los actores
militares debe obedecer parametros, fendmenos, variables y elementos de contexto que
conlleven a una actualizacion de los métodos, modos y medios de proteccion securitista
enddgena (Ramirez, 2021).

El caso de las Fuerzas Militares de Colombia no es ajeno a la necesidad de
adaptaciones tecnoldgicas si se tiene en cuenta que el Plan de Transformacion de las Fuerzas
Militares (2042) plantea como hoja de ruta la transformacion estructural de los procesos
requeridos en materia geoestratégica. Con base en esto, de frente a escenarios de futuro, la
adopcion de enfoques tecnoldgicos que conlleven a la materializacion de objetivos
geoestratégicos se convierte en un principio organizacional conexo a la optimizacion de los
procesos de defensa; asi como la integracion y transformacion de sistemas para la
intervencion y proteccion micro — territorial.

Ahora bien, aunque el Plan de Transformacion de las FFMM — principal factor del
enfoque geoestratégico — plantea la necesidad de innovacion, desarrollo y transformacién de
sistemas de defensa, no hay aun en el marco de la estrategia cimentada en el Plan de Campafia
Ayacucho 2.0, Politica de Defensa y Convivencia Ciudadana o Metodologia para el Disefio
e Implementacion de la Politica de Ciencia y Tecnologia para el Sistema de Defensa
(MDIPCT) (Ministerio de Defensa Nacional, 2024), lineamientos estratégicos enfocados en
la distincion de factores de inestabilidad comunes y/o transversales.

Es decir, si bien el MDN (2024) plantea un mapa de riesgos que guia el proceso de
innovacién, desarrollo e investigacion, este no configura o conceptuia una linea de enfoques
tecnoldgicos precisos que se adapte la caracteristica primaria del sistema permanente de
amenazas: su naturaleza transversal. No obstante, el desconocimiento de los enfoques
tecnologicos de intervencion, que de facto es un problema estructural de naturaleza

geoestratégica, posee tres causas principales.
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En primer lugar, como se evidencia en la MDIPCT, no hay especificaciones micro
focalizadas en la distincion de tecnologias de disrupcion con las cuales enfrentar dos
fenomenologias de impacto: los dafios ecosistémicos con afectacion directa al enfoque de
seguridad ambiental, y las problematicas de seguridad territorial, cuyos factores son el trafico
internacional de narcéticos, la explotacion ilicita de yacimientos mineros y la transgresion
fronteriza de categoria territorial. Por otro lado, las investigaciones académicas enmarcadas
en la seguridad y defensa con enfoques estratégicos son escazas, y su ausencia dificulta un
proceso de co-creacion de iniciativas estratégicas para: identificar retos comunes, identificar
tecnologicas y concretar acciones asociadas con la produccion de conocimiento cientifico
colectivo. Es decir, empleo de metodologias de innovacidn organizacional como el Triple de
Hélix.

Ademas, los ejercicios de vigilancia tecnoldgica en el marco de la defensa nacional
no exploran a profundidad la concertacion de tecnologias especializadas que, bajo el
principio de flexibilidad, coadyuven al mejoramiento de la estrategia de defensa nacional
conexa para el caso de las FFMM con el Plan de Campafia Ayacucho 2.0. Estas tres causas
abordan problematicas organizacionales cuyas consecuencias son la ralentizacion macro
estratégica del Comando de las FF.MM en materia de defensa nacional, la desactualizacion
de los métodos y medios para hacer la guerra, pero, sobre todo, la pérdida de capacidad
geoestratégica centrada al tiempo en el concepto de la geopolitica de la tecnologia.

Son las causas y posibles consecuencias las que llevan el trabajo de investigacion a
plantear como pregunta base lo siguiente: ¢Cudles son los enfoques tecnolégicos de quinta
generacion que se adaptan a la necesidad estratégica de vigilancia, identificacién y monitoreo
de amenazas ubicadas en zonas de intervencion primaria?

Al responder este interrogante, la investigacion busca analizar un parametro
estratégico conformado por enfoques de intervencidn en territorio, poco explorados en el
marco de la tecnologia adaptable al sistema de defensa nacional que se rige con los
lineamientos de las FFMM por el Plan de Campafia Ayacucho Plus.

Identificar tecnologias propicias para la vigilancia y monitoreo de amenaza que por
su naturaleza son transversales, y por su genealogia comunes, facilitaria a los actores
militares del poder terrestre, interceptar e identificar fenomenologias criminales en

constante evolucion, asi como analizar de forma predictiva su expansion y evolucion.
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El propdsito de la pregunta de investigacion es entonces subrayar desde las
capacidades de poder terrestre qué se puede hacer en materia geoestratégica para
contrarrestar el aumento exponencial de amenazas de tipologia compleja, cuyas afectaciones,
de acuerdo con el MDN (2024), son en su mayoria ambientales y territoriales.

En este contexto, se plantean tres factores de orden cualitativo que, ajustados al
problema, justifican la investigacion. En primer lugar, desde la perspectiva cientifica,
encontrar los enfoques tecnol6gicos complementaria el disefio estratégico empleado para
materializar objetivos estratégicos, sobre todo, el objetivo de proteccidn civil propuesto por
el Plan de Campafia Ayacucho 2.0.

En segundo lugar, desde la perspectiva académica, complementar las investigaciones
que desde la técnica de vigilancia tecnolédgica se han presentado en pro de la proteccion
territorial enmarcada en principios preventivos y disciplinas metddicas como la prospectiva.

En tercer lugar, desde la perspectiva militar, incluir andlisis estructurales que
conlleven a una consideracion: inclusion de la dimension tecnoldgica — geoestratégica al

nucleo funcional de la seguridad multidimensional.
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Metodologia de la investigacion

Para llevar a cabo esta investigacion se adecta un enfoque cualitativo con disefio
descriptivo. Este enfoque facilita el analisis de diferentes fuentes de informacion, con las que
se constituye una metodologia dividida en tres partes.

La primera corresponde a la conceptualizacion (primer objetivo), y el propdsito es

caracterizar la relacion que hay entre seguridad y defensa nacional, poder terrestre, factores
de inestabilidad y tecnologias de quinta generacion. Este punto relacionara los términos, y
concertara el nicleo de amenazas que requiere de un enfoque tecnol6gico especial en caso
colombiano.

La segunda parte hace alusion al estudio de las necesidades operacionales prioritarias
que caracterizan los ecosistemas criminales conformados en zonas estratégicas de
intervencion especial. Este punto tiene por proposito la identificacion de patrones comunes
que conectan los ecosistemas criminales principales sobre territorio colombiano.

La tercera compete a un estudio de vigilancia tecnoldgica centrando en enfoques de
defensa para la intervencion temprana, tomando como punto de partida identificacion de
patentes técnicas ajustadas a la necesidad securitista del contexto.

Por Ultimo, la cuarta linea corresponde al planteamiento de la linea estratégica
(teledeteccion) de proyeccidn tecnoldgica por incluir en el Plan de Transformacion de las
FFMM 2042. El objetivo es contribuir al mejoramiento de las caracteristicas del proceso de

transformacion, a partir de la proyeccidn de capacidades tecnoldgicas para el poder terrestre.
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Importancia geoestratégica de la incorporacion de tecnologias de quinta generacion al
marco funcional de los sistemas de seguridad y defensa nacional.

La importancia estratégica de la inclusion de tecnologias de quinta generacion en el
marco de las estructuras de seguridad y defensa nacional se plantea con versiones asociadas
al constructivismo de contexto.

Esto significa en el pensamiento clasico de Nance (1999), que el marco de seguridad
y defensa debe ajustarse a enfoques contextuales que surgen a la par del campo tecnoldgico.

Pero, de acuerdo con Thee (2025), la relacion entre seguridad, defensa nacional y
tecnologia a partir de una mirada funcionalista debe adoptar enfoques disruptivos que
cambien los factores de planeacion, integrando de manera técita el concepto I+D+i+TT
(Investigacion, desarrollo, innovacion y transferencias tecnologicas).

Eso significa, que el desarrollo tecnoldgico debe ser intrinseco al sistema de defensa,
y por ello la necesidad primaria no solo esta en las actualizaciones tecnoldgicas, sino también
en las construcciones organizacionales de conocimiento colectivo.

El conocimiento se convierte en una variable estratégica para disefiar procesos de
seguridad y defensa nacional. Esa es una discusion en el marco de la innovacion para
instituciones militares que exponen Jiménez, Villa y Bermudez (2020), y que de facto
encuentra en la explotacion de conocimiento, una variable que también influye en las
transformaciones tecnoldgicas.

Segln estos autores, el conocimiento sumado a procesos de innovacion interna
conduce a la creacién de factores tecnoldgicos centrados principalmente en la eficiencia
operacional, la reduccion de riesgos y anticipacidén temprana de amenazas.

De ahi, que otras posturas también hablen de la incorporacion de tecnologias de quinta
generacion a las estructuras de seguridad y defensa nacional, aduciendo a la actualizacion de
elementos doctrinales y organizacionales; especialmente aquellos relacionados con la
vigilancia de amenazas conocidas e identificacion de nuevas fenomenologias (Epstein,
DiEuliis, y Urich, 2023).

Segun Epstein et al (2023), son estas nuevas amenazas las que exigen a un sistema de
seguridad y defensa nacional optimizar sus elementos operacionales, doctrinales y de

intervencion.
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De hecho, su postura concertada en el articulo Como las tecnologias emergentes se
convierten en amenazas emergentes, expone que la responsabilidad de los sistemas de
defensa es entender el cambio en los ambientes operacionales a través de medidas de
anticipacion y prevencion.

Dichas medidas, implican el analisis micro segmentado de factores de inestabilidad
en presente y en futuro que ameriten la incorporacion temprana de tecnologias disruptivas.

Frente a la contribucion de Epstein et al (2023) surge un factor de anélisis relevante:
la seguridad como vector multidimensional y estructural, con direccionamientos ser claros y
ajustados al entorno.

Ello significa, tal y como argumenta Corn (2021), que la creacion o incorporacion de
tecnologia a un sistema de defensa debe asumir, desde la postura del tomador de decisiones,
un vector competitivo que supere el accionar, impacto o alcance geoestratégico de las
amenazas Ya identificadas e incluso de aquellas que se encuentran en transmutacion.

La perspectiva de Corn (2021) se aleja de una version realista de la seguridad nacional
y se aproxima mas a un entendimiento reflexivo, en el que el epicentro de securitizacion es
el actor poblacional.

Ubicar a la poblacion en el centro del sistema de seguridad implica aceptar que un
modelo de defensa es multidimensional, y que la seguridad no es Gnicamente militar, sino
también econdmica, ambiental y social (Ivancik, 2021). Siendo asi, el alcance de las
tecnologias a incorporar debe abarcar y retener factores de inestabilidad que, al
materializarse, afecten el concepto de seguridad integral.

Para el caso de esta investigacion, cuya categoria de seguridad recae en el poder
terrestre, la adopcion de tecnologias de quinta generacion conlleva a una construccion
multimodal de la estrategia.

Esto, en términos de Méndez (2022), se refiere al cambio de los enfoques
geoestratégicos que cambian de manera paralela a la transformacion de los ecosistemas
criminales en las zonas de conflicto.

Entender esta problematica y concertar qué enfoques geoestratégicos deben ajustarse
a dicho paralelismo, implica establecer en el marco de los factores de inestabilidad del Plan
de Campafia Ayacucho 2.0, cuatro categorias de estudio. Su descripcion y analisis ha sido

objeto de investigacion en perspectiva previas como las de Santoyo (2024) quien integra los

10



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

factores de inestabilidad como justificacion para potenciar la inteligencia de sefiales o la Guia
de Planeamiento Estratégico del Ejército Nacional, en la que se incluyen los factores desde
el entendimiento de las dinamicas territoriales que poseen las guerras asimétricas (Ejército

Nacional de Colombia, 2020). (Mirese la figura 1 para continuar):

Figura 1. Factores de inestabilidad agrupados por enfoques geoestratégicos

POLITICO

FACTORES DE INESTABILIDAD

MEDIO AMBIENTE

23. y medio 1. Debilidades Sistema de Justicia
24. Cata i i etc). 2. Afectacion a la territorialidad
25.  Pandemias. 3. Afectacion a la gobernabilidad

i ECONOMICO
INFORMACION 4. Narcotréfico

21.  Delitos informaticos
22.  Manipulacién mediatica y de redes sociales

5. Explotacion ilicita de yacimientos
6. Extorsion y secuestro
7. Contrabando

8. Delitos trasnacionales

9. Acciones criminales y terroristas

10.  Afectacion armada a la poblacion civil

11.  Tréfico de armas, municiones y explosivos
12.  Afectacién armada de Lideres Sociales

TIEMPO

Permanente

INFRAESTRUCTURA

13. armada de
18.  Carencia infraestructura vital del Estado (Salud, agua, energética,
educativa etc). SOCIAL

19.  Carencia infraestructura vial basica. 14, Asentamientos de migracion irregular y trafico de migrantes
20. Interferencias a la restitucion de tierras. 15. izacion de la ion civil

16.  Corrupcién fenomenologia interna

17.  Indicadores sociales criticos pobreza multidimensional

Nota: informacion recuperada de EJC (2020)

Los factores de inestabilidad para el poder terrestre, expuestos en la figura 1,
constituyen un acercamiento al sistema general de amenazas persistentes y permanentes.
Entender el nlcleo de riesgos, diferenciando los vectores ambientales, econdémicos, sociales
y territoriales, permite extender el analisis hacia la version del Servicio de Investigacion del
Congreso de EEUU (2023), quien resalta el uso de tecnologias de quinta generacién como
un eje transversal para la efectividad de las acciones de defensa en puntos estratégicos como:
espacios fronterizos, zonas geogréaficas complejas y centros de gravedad formados a partir de
la explotacion de vulnerabilidades socioeconémicas.

La postura del Servicio de Investigacion del Congreso de EEUU se acerca al contexto
colombiano porque conceptualiza con precision espacios geograficos donde existen
problemadticas relacionadas a factores como la geopolitica del narcotrafico, la transgresion de
puntos fronterizos y la afectacion medioambiental. Estos tres Gltimos elementos, vistos desde
un escenario prospectivo por Rueda y Claros (2022), asi como por Gonzales (2022) y

Gonzales (2024), definen una categoria de analisis que integra a los factores de inestabilidad
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relacionados con inseguridad ambiental, afectacion geopolitica de las fronteras, terrorismo
ambiental y afectaciones a las formas de desarrollo del actor poblacional. Este ultimo
fendmeno es producto de problemas asociados con el conflicto armado.

Las cuatro categorias sefialadas tienen relacion con el problema colombiano. En el
caso de la inseguridad ambiental hay tres variables de afectacion. Primero, un aumento de la
deforestacion de 2010 a 2023 que termind con la pérdida de 1.45 millones de hectareas de
bosque primario (Global Forest Watch, 2024). Segundo, aumento en emisiones de CO, a 2.02
gigatoneladas, y tercero, pérdida del 24% de la masa forestal territorial total, tal y como se

describe en la figura 2:

Figura 2. Aumento en emisiones de CO>

600kha
450kha

300k

150k

. --ﬁ--—-..i---ﬁ

"10 " "2 "13 "4 15 16 17 18 19 '20 21 '22 '23
Nota: informacidn recuperada de Global Forest Watch (2024). Rojo: deforestacion por
materia prima; Amarillo: actividades de agricultura itinerante.

La segunda categoria, la geopolitica del narcotrafico, se presenta en el aumento
exponencial del cultivo de hoja ilegal de coca que pasé de 48.000 hectareas en 2013 a 251.000
en el 2023 (UNDOC, 2024). También, en el aumento del a produccion de toneladas métricas
de cocaina que pasé de 900 en 2015 a 2.700 en 2023.

Tercero, afectacion exponencial territorial por el numero de inmigrantes que
atraviesan puntos fronterizos con poca gobernanza y gobernabilidad, siendo la subregién del
Catatumbo y el Tapdn del Darién con un transito de inmigrantes ilegales no menor a los

200.000 en 2023. Ambos ejemplos, problematicas de tipologia migratoria.
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Cuarto, afectacion al desarrollo en territorio, producto de la convergencia criminal
que existe entre actores insurgentes, narcotrafico, explotacion ilicita de yacimientos mineros
y cercania de los puntos fronterizos con los centros de hostilidad.

Las cuatro categorias representan actualmente un reto geoestratégico para el sistema
de seguridad y defensa nacional. Eso significa que la incorporacion de tecnologias de quinta
generacion al sistema de defensa que posee el poder terrestre, para el caso Ejército Nacional,
debe dirigirse hacia la construccién de acciones estratégicas que permitan el monitoreo de
afectaciones ambientales, la violacion terrestre de puntos fronterizos, la conformacion de
ecosistemas criminales y el avance de las economias criminales.

Desde esta perspectiva, la exploracion e identificacion de tecnologias de quinta
generacion adaptables al sistema de defensa nacional debe comenzar con el reconocimiento
de los patrones asimétricos que configuran el sistema de amenazas permanentes —
persistentes, generando como deduccion final el siguiente mapa de categorias tecnoldgicas
que desde el analisis conceptual y de tendencias se asocia con el marco de seguridad con

elementos estructurales de quinta generacion:

Figura 3. Categorias y factores asociados a la inclusion de nuevas tecnologias al campo de
defensa nacional.
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3 5 oy . " Intrinseco al sistema de defensa.
1+D+i+TT Desarrollo, y Transferencia
Tecnoldgica)

Reduccién de riesgos.
Eficiencia Operacional <
Anticipacién temprana de amenazas.

Vigilancia de amenazas conocidas.
Actualizacion Doctrinal y Organizacional <

Identificacién de nuevas fenomenologias.

Construccién de conocimiento colectivo.

Enfoques Tecnolégicos y Estratégicos

Seguridad Integral Militar, econémica, ambiental y social.

Vectores Multidimensionales de Seguridad Actor Poblacional como Epicentro Enfoque reflexivo y no Gnicamente realista.

Transformacion Geoestratégica In i6n con

Deforestacion: Pérdida de 1.45 millones de hectareas.

Categon’as Principales Inseguridad Ambiental - 4 Emisiones de CO2: 2.02 gigatoneladas.

Pérdida del 24% de masa forestal.

Aumento de cultivos de coca: De 48,000 hectareas (2013) a 251,
000 (2023).

Geopolitica del Narcotréfico
Produccién de cocaina: De 900 toneladas métricas (2015) a 2,70
0(2023).

Trénsito ilegal: 200,000 inmigrantes (2023) en Catatumbo y Dar
| ~ Migracién y Puntos Fronterizos ¢ 9 inmig ( ) y

ién.
Desarrollo Territorial ———— Convergencia criminal: Insurgencia, narcotrafico, mineria ilicita.
Monitoreo Ambiental Deforestacién y emisiones.

Control Fronterizo Violacién terrestre de fronteras.

Adaptacion de Tecnologias de Quinta Generacion

Ecosistemas Criminales Identificacién y neutralizacion.

Economias Criminales Seguimiento y desarticulacion.

Nota: elaboracién propia
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Andlisis de las necesidades operacionales prioritarias que caracterizan los ecosistemas
criminales conformados en zonas estratégicas de intervencién especial: exploracion a
partir de analisis de datos.

El analisis de la importancia geoestratégicas que contrae la inclusion de tecnologias
con caracteristicas 5G a la estructura de defensa nacional, constituye un primer factor de
estudio que se conecta con el analisis de las necesidades operacionales prioritarias.

Es asi, que en esta parte de la investigacion se llevo a cabo un ejercicio de exploracién
estadistica, a partir de una técnica de relacionamiento de factores de inestabilidad centrados
en las cuatro categorias identificadas. Para tal fin, se desarrollard un analisis del sistema de
amenaza permanente y persistente disefiando un modelo metodoldgico basado en las
contribuciones de Bojani¢ (2022) quien propone el estudio de la amenaza a través de la teoria
de la seguridad nacional, en el que se incluyen variables matematicas, modelos multicriterio,
y escala intervalar. También con las contribuciones de Fingar (2020) y su analisis compuesto
por recoleccion de datos y reduccion de incertidumbre a través de relacionamiento de
variables y el Director Oficial de Inteligencia Norteamericana (2025), de donde sale el
concepto de anélisis metodico BIRP (Desafios, riesgos y amenazas).

La configuracion de esa matriz de analisis se exponer de la siguiente manera:

Tabla 1. Elementos de analisis y descripcion

Elemento Descripcion

Divide las amenazas en categorias como politico,
Enfoque del Marco Sectorial ~ militar, econdmico, social, ecolégico e
informacional.

Metodologia Basada en el EvalUa desafios, riesgos y amenazas de manera
Riesgo objetiva y medible.
Modelo Multicriterio Clasifica las amenazas segun su nivel de peligro
Matematico utilizando criterios matematicos.
Analisis Comparativo y Diferencia entre desafio, riesgo y amenaza segun su
Definicion de Categorias impacto.
Evaluacion Intuitiva y Mide intensidad, direccion y probabilidad de
Escala Intervalar amenazas.
Reduccion de la Estandariza analisis para mejorar decisiones
Incertidumbre estratégicas.
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Elemento Descripcion

Separacion de Categorias de Propone distinguir entre desafios, riesgos y
Amenazas amenazas para estrategias mas claras.

Nota: elaboracion propia con informacion recuperada de Bojani¢ (2022), Fingar (2020) y
Director Oficial de Inteligencia Norteamericana (2025)

Esta matriz de andlisis se refina con la integracion de las contribuciones
metodoldgicas del MCE 5-0 Planeamiento y produccion de érdenes; MCE — 3-24 Guerra
irregular, MCE 3-24-1 Contrainsurgencia, y MFRE 5-0 Proceso de operaciones.

Asimismo, se integraron los principales indicadores de analisis de acuerdo con las
contribuciones plasmadas en cinco fuentes de investigacion: (UNDOC, 2024) (UNDOC,
2022), (UNDOC, 2022); (ONU, 2025); (OCHA, 2025)
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Tabla 2. Matriz de analsis de amenaza refinada — contexto colombiano

Ralentizaci
Valor o .
o _ o (impacto Ralentizaci on
Elemento Descripcion Indicador Cuantitativo . on estratégica
geoestratégic : e
operacional | (dominio
0)
terrestre)
Tecnologias para la reduccion de
Evalla la incertidumbres y proceso para la toma de 1 0,9 0,9
capacidad de decisiones
Planeamiento | planificacion | Factores parael | Tecnologia para el andlisis georreferencial
: . . o 0,5 0,4 0,4
Operacional estratégica planeamiento | del territorio
para misiones Tecnologias para la delimitacion de
especificas. escenarios de convergencia criminal en zonas 0,5 0,7 0,7
de intervencidn estratégica
Crecimiento de nuevas insurgencias post
acuerdo. Aumento del 26,3% desde 2016 en 0,3 0,4 0,4
zonas como Catatumbo, Putumayo y Cauca.
Analiza la Inclusion  de  nuevas  metodologias
efectividad en asimétricas de afectacion como la utilizacién 0.7 08 08
la de drones en 12 eventos reportados por MDN ’ ’ ’
., identificacion . hasta 2024.
Gestion de Ndmero de Configuracion de nuevas capacidades por
Amenazas neutra)llizacié amenazas arte gde rupos insur entesIo ue osgen
Irregulares mitigadas parte de grup g gue posee
n de relacion con grupos de delincuencia
amenazas no organizada transnacional, especificamente en
convencional zonas fronterizas como Venezuela, Brasil y 1 0,9 0,9
es. zona pacifico. Se estima que por esas tres
fronteras, debido a su porosidad y ausencia de
institucionalidad estatal, sale el 70% de
clorhidrato de cocaina a nivel nacional.
Capacidades de | . Mld_g la Tendencias de Altq ca_pamdad financiera por la participacion
. inclusién de | . . .| territorial en los dos eslabones de la cadena
Contrainsurgen X instrumentalizaci e . . 0,8 0,7 0,7
. tendencias de . del narcotrafico: cultivo de hoja de coca y
cia - on - e .
rapida produccion de narcéticos (los cultivos
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afectacion a

aumentaron un 14% sobre territorio nacional)

En Catatumbo el reclutamiento aumentd un
8%, con incidencia de un 18% sobre
migrantes venezolanos.

la fuerza y explotacion ilicita de yacimientos mineros
publica (aumenté en un 12% de 2018 a 2022).
Instrumentalizacion de poblacién civil para
generar acciones violentas en contra de la
A . . 1,2 1,1 1,1
fuerza publica, incurriendo en conductas
penales como asonada y secuestro simple.
Mide la
rapidez y . e
Eficienciaen | precisionen | Eficienciaen la Nec.e5|dadesl (.je tecnlfl_cgcmn en PMTD,
Produccion de | la generacién | gestion deb_ldo ala r_aplda evolucu_)n que hay entre !as 9 19 19
Ordenes de ordenes operacional variables crimen transnacional y tecnologias ’ '
. P de disrupcion.
con impacto
operacional
Transgresion medio ambiental 0,45 0,44 0,44
Transgresion geopolitica territorial 0,35 0,43 0,43
Analiza el Transgresion §|_stemat|ca en contra del 0,38 0,37 0,37
efecto de las dominio cibernético
- Disrupcion sistematica por afectacion a
Impacto en operaciones .
Seguridad P en la Reduccionde | infraestructura critica ! 0.9 09
Nacional seguridad y incidentes (%) | Utilizacion de redes sociales y otras
estabilidad tecnologias para el reclutamiento de menores
del territorio. en zonas con vulnerabilidad socioecondmica. 1 0.9 0.9

Nota: elaboracion propia con informacion recuperada de (UNDOC, 2024) (UNDOC, 2022), (UNDOC, 2022); ((ONU), 2025); (OCHA, 2025)
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El analisis desarrollado con la matriz, incluyé variables conexas a los factores de
inestabilidad registrados en el plan de campafia Ayacucho plus, pero también un analisis categorico
tomando como base conceptual las funciones para la conduccién de la guerra (FCG). De esta
forma, los elementos incluidos en la matriz cuentan con un factor de andlisis doctrinal, pero
también geoestratégico y centrado en la necesidad real de un contexto operacional cambiante.

Frente a la FCG de movimiento y maniobra, que abarca actividades como la proyeccion
de la fuerza y la maniobra téctica, se ve impactada por la necesidad de tecnologias avanzadas para
el planeamiento operacional. Los valores obtenidos (1, 0.9 y 0.9) reflejan una dependencia
significativa de herramientas disruptivas para mejorar la precision en la toma de decisiones. Sin
embargo, los resultados asociados al analisis georreferencial del territorio (0.5, 0.4y 0.4) y la
delimitacion de escenarios estratégicos (0.5, 0.7 y 0.7) evidencian brechas en la implementacion
de tecnologias que permitan identificar y neutralizar &reas de convergencia criminal.

La FCG de inteligencia, esencial para apoyar el entendimiento del ambiente operacional,
también enfrenta retos significativos. La gestion de amenazas irregulares, por ejemplo, destaca
el crecimiento de insurgencias post acuerdo, con un aumento del 26.3% en regiones criticas como
Catatumbo, Putumayo y Cauca. Este incremento se refleja en valores como 0.3, 0.4 y 0.4, que
subrayan la necesidad de fortalecer las capacidades de recoleccion y andlisis de informacion.
Ademas, la inclusién de metodologias asimétricas, como el uso de drones (0.7, 0.8 y 0.8), resalta
la urgencia de integrar tecnologias de vigilancia mas sofisticadas para contrarrestar estas
amenazas.

En cuanto a la FCG de fuegos, que incluye la integracion de todas las formas de fuegos y
el apoyo a la seleccién y priorizacion de blancos, es evidente que los grupos insurgentes han
desarrollado capacidades avanzadas que desafian las operaciones militares. Esto se refleja en la
configuracidn de nuevas capacidades insurgentes vinculadas al crimen transnacional (1, 0.9y 0.9),
lo que exige una mayor precision en la identificacion y neutralizacion de objetivos estratégicos.

La FCG de sostenimiento, que abarca logistica, mantenimiento y apoyo de ingenieria,
también se ve afectada por la rapida evolucion del crimen transnacional y las tecnologias de
disrupcion. Los valores obtenidos en la eficiencia en la produccion de ordenes (2, 1.9 y 1.9)
evidencian una necesidad critica de actualizar los procesos de planeamiento y toma de decisiones

para garantizar una respuesta agil y efectiva ante amenazas emergentes.

19



Escuela Superior de Guerra “General Rafael Reyes Prieto”

Bogota D.C., Colombia

Por dltimo, la FCG de mando tipo misién, que incluye el proceso de operaciones, la
gestién del conocimiento y la sincronizacion de capacidades, se enfrenta a desafios relacionados
con la coordinacion y la integracion de tecnologias avanzadas. Los valores asociados a la
transgresion medioambiental (0.45, 0.44 y 0.44), geopolitica territorial (0.35, 0.43 y 0.43) y
cibernética (0.38, 0.37 y 0.37) reflejan afectaciones moderadas, mientras que la disrupcion en
infraestructura critica (1, 0.9 y 0.9) y el reclutamiento de menores (1, 0.9 y 0.9) subrayan la
necesidad de estrategias mas robustas y coordinadas.

Con base en lo anterior, los resultados presentados en la Tabla 1 Matriz de andlsis de
amenaza refinada — contexto colombiano, en conjunto con las funciones de conduccion de la guerra
descritas en el MFRE 1-03, evidencian que las tecnologias necesarias para abordar las dindmicas
complejas de amenazas con rapida capacidad de cambio y/o evolucién se centran en mejorar el
planeamiento operacional y en el impacto sobre la seguridad nacional. Véase la figura 4 para

continuar:

Figura 4. Medicion de variables con impacto estratégico y ralentizacion operacional

D

V8.

V2 (Ralentizacion operacional)

05 Vil Vo

V4 V2

0.5 1.0 15 2.0
V1 (Impacto geoestratégico)

Nota: elaboracion propia con Rstudio
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Con esas dos categorias alineadas entre el planeamiento Operacional e impacto en Seguridad
Nacional y las funciones para la conduccion dela guerra, se establecen como factores de atencion
primaria para el estudio del proceso consiguiente (vigilancia tecnoldgica), las variables

cualitativas que se exponen a continuacion:

e VC1? Tecnologias para la reduccion de incertidumbres y proceso para la toma de
decisiones

e VC2: Tecnologia de deteccion de amenazas en zonas de dificil acceso.

e V/Ca3: Proteccidn para reducir afectacion a infraestructura critica

e \/C4: Estrategias ligadas a operaciones de informacién.

Vigilancia tecnologica para la identificacion de enfoques de defensa y concertacion de
acciones de intervencién temprana.

Las variables cualitativas que se plantearon a partir del analisis con la matriz de amenazas,
conducen y/o direccionan el trabajo de investigacion a una fase de construccion de conocimiento
basada en dos técnicas diferentes: el analisis cienciométrico sobre los elementos que tecnoldgicos
gue mayor concurrencia tienen en un set de datos conformado por 612 articulos extraidos de Web
of Science® y una matriz de analisis de patentes alineada con las VC y FCG.

Para el analisis cienciométrico se utilizo como ecuacion de busqueda: *
military*strategy*security*protection*technology*defense. Los resultados se exponen a

continuacion:

Figura 5. Campos de investigacion con mayor publicacion multidisciplinar conexos con defensa
nacional.

2 Variable cualitativa

3 Los 612 articulos se presentan en el Anexo 1_Texto plano_WOS
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4 36
Engineering Electrical Electronic Engineering Multidisciplinary Telecommunications International Relations

40
Computer Science Artificial Intelligence

csofnpumweme Information Systems

39
Medicine General Internal

Environmental Sciences

Nota: informacion recuperada de WOS (2025)

El resultado estadistico de WOS (2025) permite ver que los campos de la ingenieria
electronica, las ciencias computacionales y los sistemas de informacion, asi como las ciencias
asociadas con inteligencia artificial y ciencias multidisciplinares, son los campos con mayor
investigacion centrada en ejes transversales multidisciplinares correlacionados con defensa
nacional.

Figura 6. Publicacion por afios

.

Nota: informacion recuperada de WOS (2025)
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En cuanto a la produccién de conocimiento cientifico — tecnoldgico relacionado con el
sector defensa, los afios 2022 y 2024 son los que mayor contribucion cientifica y cuantitativa
registran en el marco de investigacion indexadle. Los temas y términos concurrentes con

tecnologia y defensa y/o seguridad nacional son:

Figura 7. Cluster de concurrencia de términos n° 1
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Nota: elaboracién propia con software VVos Viewer

El andlisis de datos por concurrencia de términos al que se someten los 612 articulos
encontrados en WOS arroja tres clister con mayor concentracion para los términos defensa y/o
seguridad nacional y tecnologia tendencia.

El cluster mas fuerte (Figura 7) representa la relacion conceptual creada entre inteligencia

artificial y modelos para la toma de decisiones.

Figura 8. Cluster de concurrencia de términos n° 2
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Nota: elaboracion propia con software Vos Viewer

En el cluster n° 2, el tema concurrente es el machine learning, el cual se agrupa con modelos
predictivos para la toma de decisiones y los procesos de aprendizaje profundo (Deep learning),
cuya relacion directa se da con las subvariables de inteligencia artificial, sistemas de armas

autonomos y conflicto armado convencional.

Figura 9. Cluster de concurrencia de términos n° 3
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Nota: elaboracién propia con software VVos Viewer

En cuanto al cluster n® 3, el término concurrente es la optimizacion, cuya conexién se da
con el rendimiento organizacional, el analisis y cumplimiento de mision por tareas, y al analisis
multicriterio.

Los tres clusteres presentados abordan elementos tecnolégicos que van desde la inclusion
de inteligencia artificial y su relacion con la toma de decisiones, asi como la implementacion de
modelos predictivos con machine learning y optimizacion de procesos y decisiones con base en el
analisis de tareas y decision militar multicriterio.

Estos tres hallazgos se alinean con el nlcleo de las variables cualitativas porque:

e Primero, VC1 es igual a reduccion de incertidumbre, y para la intervencién de zonas
estratégicas afectadas por sub variables con incidentes a la seguridad nacional. En este
caso, incorporacion de inteligencia artificial para analizar amenazas en puntos geograficos
afectados por la convergencia de factores criminales como narcotrafico, violacion de
derechos humanos, explotacion ilicita de yacimientos mineros, desforestacion y delitos
ambientales, narcotrafico en sus tres eslabones, transgresiones fronterizas y condiciones de

pobreza multidimensional. Lo anterior, una ecuacion para el aumento de violencia segun
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deducciones cientificas interpretables en Hulme y Weir (2021), y Mueller y
Techasunthornwat (2020).

e Segundo, VC2 es igual a tecnologias de deteccion en zonas de dificil acceso. En el cluster
2 se habla de conexion cientifica entre machine learning, aprendizaje profundo, modelos
de prediccion y arma auténomas, asi como aeronaves no tripuladas (cluster n°3). Eso
significa que la impelementacién de modelos preventivos es una capacidad para la
deteccion temprana de amenazas o nuevos factores de inestabilidad.

e Tercero, VC3 es igual a reduccion de afectacion a infraestructura critica, lo que ameritaria
una optimizacion de procesos para el analisis y determinacion de tareas propicias en el
teatro operacional con mayor riesgo de afectacion a partir de analisis de datos y modelos
predictivos sobre hechos y posibles ocurrencias.

e Cuarto, VC4 es igual a operaciones de informacion lo cual hace alusion a la utilizacién de
inteligencia artificial para construir modelos algoritimos para la rapida difusion de

informacion.

Con la identificacion de las necesidades tecnoldgicas a partir del estudio cienciométrico se
pasa a la busqueda de patentes con la ecuacion de busqueda extraida de la explicacion de VC 1, 2,
3y4:

e EL1: *Detection*prevention* threat * decision* making*military*
e E2: *Environment *threat * prevention* system* trend* method* outcome* military*
e E3: *New™ threat*prevention * system* strategy* technology* test* approved*

technique*

Las ecuaciones de bdsqueda se incorporaron en la base de datos de patentes publicas

USPTO, y con E1 se encontraron 2600 patentes, tal y como se registra en la figura 10:

Figura 10. Patentes halladas con E1
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Nota: informacion recuperada de USPTO (2025)

Para la delimitacion y seleccion de patentes se utilizan los siguientes criterios: inteligencia
artificial, analisis de datos y tecnologias para interpretar y reducir incertidumbre en escenarios
estratégicos afectados por factores criminales, como narcotrafico, violaciones de derechos
humanos, explotacién ilicita de recursos, entre otros.

Las patentes seleccionadas se exponen y explican en la tabla del Anexo 1, y desde su
alineacion con las VC se plantean las deducciones consiguientes:

El Anexo 1 presentada una visién integral de como las patentes seleccionadas abordan las
variables criticas y su relacion con las funciones para la conduccién de la guerra. Cada una de estas
tecnologias se alinea con las necesidades operacionales en escenarios estratégicos, aportando
capacidades innovadoras que fortalecen la respuesta ante desafios complejos. Por ejemplo, la
reduccion de incertidumbre, representada en la primera variable critica, encuentra en patentes
como US 12299557 B1 y US 20240111305 A1l soluciones que aprovechan la inteligencia artificial
y el uso de drones para recopilar y analizar datos en tiempo real.

Estas herramientas identifican patrones y amenazas en zonas estratégicas afectadas por
factores como el narcotrafico o la explotacion ilicita de recursos, lo que resulta esencial para

mejorar la toma de decisiones en entornos operacionales dindmicos.
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Por otro lado, las tecnologias de deteccidn en zonas de dificil acceso, asociadas a la segunda
variable critica, son fundamentales para apoyar la proyeccion de fuerzas y la maniobra tactica,
componentes esenciales dentro de las funciones de movimiento y maniobra.

Patentes como US 20250155602 A1y US 20240111305 Al resaltan su capacidad de empleo
de sensores avanzados y aeronaves no tripuladas, facilitando la deteccién temprana de amenazas
en areas remotas. Esto no solo mejora la capacidad de respuesta tactica, sino que también optimiza
el planeamiento operacional al proporcionar informacion oportuna sobre el contexto operacional.

De la misma manera, la proteccion de infraestructuras criticas, conectadas a la tercera
variable critica, tiene un impacto en las funciones de sostenimiento y fuegos. Tecnologias como
las disefiadas en US 12261822 B2 y US 20250112988 Al ofrecen soluciones para prevenir el
surgimiento de amenazas cibernéticas y coordinar respuestas ante posibles afectaciones a activos
estratégicos.

Es asi, como la implementacién de modelos predictivos y algoritmos de aprendizaje
profundo no solo protegen infraestructuras, sino que también producen mayor precisién en la
seleccion de blancos estratégicos, reduciendo la capacidad operativa de actores hostiles y
minimizando riesgos en escenarios con afectacion historica.

En cuanto a las operaciones de informacion, representadas en la cuarta variable critica, la
rapidez y efectividad en la difusion de datos son esenciales para las funciones de mando tipo
mision. Patentes como US 12299557 B1 y US 20250112988 Al destacan por la configuracion de
modelos algoritmicos que priorizan la transmisién de informacion clave.

Ello sincroniza capacidades, mejorando la gestion operacional y la articulacion geo
estratégica en tiempo real, especialmente en contextos donde hay condiciones de conflicto en
constante cambio, requiriendo un método de respuesta agil y preciso.

El andlisis de estas patentes, desde una perspectiva doctrinal y geoestratégica, evidencia
cémo las tecnologias seleccionadas impactan directamente en las funciones esenciales para la
conduccion de la guerra.

Herramientas disruptivas como drones, sensores avanzados y algoritmos predictivos
fortalecen la movilidad tactica, la recoleccion de inteligencia y la proteccion de infraestructuras
criticas, mientras que modelos algoritmicos aseguran una gestion eficiente del conocimiento y una

mejor coordinacion operativa.
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Estas capacidades no solo fortalecen el marco estratégico y operacional para afrontar
desafios actuales (CGFM, 2023), sino que también preparan el terreno para responder a amenazas
emergentes de manera mas efectiva y adaptada a las necesidades cambiantes del entorno
estratégico. La integracion de estas tecnologias representa una fase transitoria hacia la

modernizacidn de las capacidades operativas en escenarios de alta complejidad.

Lineas estratégicas de proyeccion tecnoldgica por incluir en el Plan de Transformacion de
las FFMM 2042.

El estudio de vigilancia tecnoldgica desarrollado demostré que las tendencias contextuales
giran en torno a una integracion gradual de enfoques asociados con la estrategia militar
influenciada por factores conectados con el andlisis de terreno, la reduccion de incertidumbre y la
toma de decisiones.

Bajo el anterior concepto, la evolucion tecnoldgica y su impacto en las estrategias de
seguridad y defensa nacional han transformado los paradigmas tradicionales de planeacién militar.
En este contexto, la incorporacion de tecnologias de quinta generacion (5G) al marco funcional las
fuerzas de dominio y poder terrestre se posiciona como un eje estratégico para responder a
amenazas persistentes y emergentes en zonas de intervencién primaria.

Estas tecnologias no solo amplian las capacidades operativas, sino que también redefinen
los enfoques geoestratégicos necesarios para enfrentar fenébmenos como la convergencia criminal,
el narcotrafico, la explotacion ilicita de recursos, la transgresion fronterizay el deterioro ambiental.

El anélisis desarrollado hasta este punto articula elementos doctrinales, geoestratégicos y
tecnoldgicos para plantear lineas estratégicas de proyeccion tecnoldgica que puedan ser incluidas
en el Plan de Transformacion de las FFMM 2042.

A partir de un enfoque multidimensional, se exponen las tecnologias disruptivas que
optimicen el monitoreo, la identificacion y la neutralizacion de amenazas en contextos
operacionales complejos, asegurando una respuesta integral y adaptada a las necesidades del
entorno estratégico.

Para configurar las lineas, se plantea la matriz relacionada en la tabla:
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Tabla 3. Lineas estratégicas

Linea

Contribucion

clave frente a amenazas
fisicas y cibernéticas.

- Prevenir ataques cibernéticos
y fisicos mediante tecnologias
avanzadas.

vulnerabilidades
detectadas en sistemas
operativos y redes de
comunicacion.

. Descripcion Objetivos Indicadores .-
Estratégica P J Geoestratégica
. . : - Porcentaje de|- Fortalecimiento del
Implementacion de|- Mejorar la capacidad de - 1€ : i
. s o reduccion en el tiempo | planeamiento operacional en
. . sistemas  basados  en|analisis predictivo para la toma . i
Inteligencia | . . A o de toma de decisiones|zonas de  convergencia
. inteligencia artificial (l1A) |de decisiones. . .
Artificial para e estratégicas. criminal.
.. |para el analisis -
la Reduccion - . i . . . . |- Incremento en la capacidad
geoestrategico en tiempo |- Reducir la incertidumbre en|- NUmero de escenarios L -
de . ; L : o de anticipacion y prevencion
. real, integrando  datos|escenarios estratégicos con|de riesgo identificados o
Incertidumbre . . e . . de amenazas en puntos criticos
operacionales, ambientales | multiples factores de |con precision mediante .
: . - como fronteras y ecosistemas
y sociales. inestabilidad. IA.
vulnerables.
. L - Aumentar la capacidad de|- NUmero de amenazas|- Mejora de la cobertura
Desarrollo e integracion de - " .
tecnologias como  drones deteccion temprana de | detectadas en zonas|operativa en areas de alta
Sistemas de g ' | amenazas. remotas. complejidad geografica.
- sensores  avanzados Yy — —
Deteccion en L . . - Reduccion de la actividad
modelos predictivos para la - . - Reduccion del tiempo| . - -
Zonas de o . - Optimizar el monitoreo en criminal en zonas estratégicas
. vigilancia y monitoreo en o de  respuesta  ante .
Dificil Acceso |, ... |zonas criticas afectadas por|. . . como el Catatumbo, el Tapon
areas remotas o de dificil o incidentes en &reas de - -
factores criminales. e del Darién y la region
acceso. dificil acceso. _
amazonica.
- Aseguramiento de activos
- Garantizar la continuidad |- Numero de incidentes | estratégicos como redes de
Implementacion de | operativa de infraestructuras | mitigados en |comunicacion, instalaciones
sistemas de ciberseguridad, | criticas. infraestructuras criticas. | militares 'y  sistemas de
Proteccion de |analisis de datos vy transporte.
Infraestructura | algoritmos predictivos para - Porcentaje de
Critica proteger infraestructura reduccion de

- Incremento en la resiliencia
operativa frente a amenazas
cibernéticas y fisicas.
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Operaciones de
Informacion
Basadas en 1A

Uso de inteligencia
artificial para desarrollar
modelos algoritmicos que
permitan la difusion rapida
y precisa de informacion
estratégica en operaciones
de mando.

- Mejorar la coordinacion y
sincronizacion de capacidades
operativas.

- Tiempo promedio de
difusion de Ordenes
estratégicas.

- Fortalecimiento de las
capacidades de mando vy
control en entornos operativos
dinamicos.

- Incrementar la eficacia en la
gestién de informacion critica
durante operaciones militares.

- NUmero de
operaciones  exitosas
con soporte de modelos
algoritmicos.

- Mejora de la articulacién
geoestratégica en tiempo real,
especialmente en escenarios
de conflicto asimétrico.

Fuente: elaboracion propia
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El anélisis de la contribucion geoestratégica de las lineas estratégicas propuestas se
encuentra profundamente arraigado en los principios de la teoria clasica de defensa nacional,
particularmente desde la perspectiva de la escuela realista de Copenhague. Este enfoque resalta la
centralidad del Estado como el principal actor en la preservacion de la seguridad nacional,
enfatizando la importancia de las capacidades materiales, tecnoldgicas y operativas como
elementos esenciales para garantizar la estabilidad frente a amenazas externas e internas. En este
sentido, las tecnologias de quinta generacion no solo representan una herramienta instrumental
para la defensa, sino que también se convierten en un pilar estructural para consolidar la soberania
en territorios estratégicos, especialmente en contextos donde la convergencia criminal y los
conflictos asimétricos desafian la capacidad estatal.

Desde la perspectiva realista, la seguridad se entiende como un fendémeno
multidimensional, donde cada amenaza debe ser abordada con una respuesta proporcional basada
en la acumulacion y optimizacion de recursos estratégicos. Los hallazgos de esta investigacién
evidencian que la implementacion de inteligencia artificial para reducir incertidumbres en
escenarios operacionales no solo mejora la capacidad de toma de decisiones, sino que también
refuerza la posicion del Estado frente a actores no estatales que operan en zonas criticas como el
Catatumbo o el Tapdn del Darién. Por ejemplo, el uso de tecnologias predictivas basadas en IA
permitiria anticipar el comportamiento de grupos insurgentes que, segun las estadisticas, han
incrementado su capacidad operativa en un 26.3% desde 2016 en regiones clave, lo que subraya
la necesidad de herramientas avanzadas para contrarrestar su impacto.

Asimismo, la teoria realista enfatiza la importancia de la defensa territorial como un
componente esencial de la seguridad nacional. En este contexto, las tecnologias de deteccion en
zonas de dificil acceso adquieren un valor estratégico incuestionable, ya que facilitan la vigilancia
y el monitoreo en areas donde la presencia estatal es limitada o inexistente. Este enfoque se alinea
con los principios de la escuela de Copenhague, que destaca la necesidad de proteger los puntos
geoestratégicos como un medio para evitar la transgresion de fronteras y la explotacion de
vulnerabilidades territoriales. Los datos presentados en este analisis revelan que, en 2023, el 70%
del clorhidrato de cocaina producido en Colombia se trafica a través de fronteras porosas, lo que
evidencia la urgencia de fortalecer las capacidades de deteccidn y control en estas areas mediante

el uso de drones y sensores avanzados.
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Otro aspecto central de la teoria clasica de defensa nacional es la proteccion de
infraestructura critica, entendida como un elemento clave para garantizar la continuidad operativa
del Estado en situaciones de crisis. En este sentido, las tecnologias avanzadas de ciberseguridad y
los algoritmos predictivos no solo contribuyen a prevenir ataques fisicos y cibernéticos, sino que
también refuerzan la resiliencia de los sistemas estratégicos frente a amenazas emergentes. Este
enfoque es particularmente relevante en un contexto donde las transgresiones cibernéticas y las
disrupciones a infraestructuras criticas representan riesgos significativos para la estabilidad
nacional. Por ejemplo, la afectacion a redes de comunicacion y sistemas operativos podria tener
un impacto directo en la capacidad del Estado para responder a incidentes en tiempo real, lo que
subraya la importancia de priorizar la inversion en estas tecnologias.

Finalmente, las operaciones de informacion basadas en inteligencia artificial refuerzan la
capacidad del Estado para coordinar y sincronizar sus esfuerzos en entornos operativos dindmicos.
Desde la perspectiva de la escuela realista, la gestion del conocimiento y la difusion eficiente de
informacion estratégica son fundamentales para consolidar la autoridad estatal en escenarios de
conflicto. Las tecnologias que permiten la rapida transmision de datos criticos no solo mejoran la
eficacia operativa, sino que también fortalecen la cohesion interna del aparato militar, asegurando
una respuesta coordinada y adaptada a las necesidades del entorno. Este enfoque es especialmente
relevante en contextos donde las dinamicas del conflicto cambian rapidamente, como lo demuestra
el aumento del 8% en el reclutamiento de menores en el Catatumbo, con una incidencia del 18%
sobre migrantes venezolanos, lo que evidencia la necesidad de estrategias mas robustas para
contrarrestar estas practicas.

Asi las cosas, el andlisis de la contribucion geoestratégica de las tecnologias de quinta
generacion desde la perspectiva de la teoria clasica de defensa nacional resalta la importancia de
estas herramientas como un medio para fortalecer la soberania estatal y garantizar la seguridad en
un entorno cada vez méas complejo. Las cifras presentadas, como el incremento del 26.3% en las
insurgencias post acuerdo y el trafico del 70% de cocaina a través de fronteras porosas, subrayan
la urgencia de adoptar soluciones tecnolégicas disruptivas que permitan al Estado mantener su
ventaja estratégica frente a actores hostiles. Ademas, la integracion de inteligencia artificial,
sistemas de deteccion avanzada y algoritmos predictivos no solo optimiza la capacidad operativa
de las Fuerzas Militares, sino que también refuerza la posicion del Estado como garante de la

seguridad y el bienestar de su poblacion. Este enfoque multidimensional, alineado con los
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principios de la escuela realista de Copenhague, proporciona un marco sélido para la
modernizacion de las capacidades de defensa nacional en el contexto del Plan de Transformacién
de las FFMM 2042.
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Conclusiones

Las conclusiones de esta investigacion surgen como una sintesis integral de los hallazgos
obtenidos a traves del analisis de necesidades estratégicas, la aplicacion de metodologias
avanzadas y el estudio de tecnologias de quinta generacién. Estas conclusiones responden a la
pregunta de investigacion planteada, destacando como los enfoques tecnolégicos pueden adaptarse
para fortalecer las capacidades de vigilancia, identificacion y monitoreo en zonas de intervencion
primaria. Cada apartado del estudio se conecta con las variables criticas y los elementos
geoestratégicos que configuran el marco de accion para las Fuerzas Militares, abordando tanto los
desafios actuales como las proyecciones futuras de modernizacion operativa.

Desde la perspectiva metodoldgica, el disefio de la matriz de andlisis refinada permitid
estructurar un marco evaluativo basado en modelos multicriterio, analisis intervalar y reduccion
de incertidumbre. Este enfoque metodologico, fundamentado en las contribuciones de Bojani¢
(2022), Fingar (2020) y el Director Oficial de Inteligencia Norteamericana (2025), integrd
elementos doctrinales como las funciones para la conduccién de la guerra (FCG) y datos
contextuales especificos del entorno colombiano. Los resultados obtenidos reflejan una
dependencia significativa de tecnologias disruptivas para optimizar el planeamiento operacional,
evidenciada en valores como 1.0 y 0.9 en las categorias de reduccién de incertidumbre y
delimitacién de escenarios estratégicos. Este marco metodoldgico no solo facilit6 la identificacion
de brechas tecnoldgicas, sino que también establecié un vinculo directo entre las necesidades
operacionales y las capacidades tecnoldgicas requeridas.

En cuanto a los resultados relacionados con las amenazas irregulares, el analisis evidencio
un crecimiento del 26.3% en las insurgencias post acuerdo desde 2016, concentrado en regiones
como Catatumbo, Putumayo y Cauca. Este fendmeno, combinado con el uso de metodologias
asimétricas como drones, destaco la urgencia de integrar tecnologias avanzadas de deteccion y
monitoreo. Por ejemplo, los valores de 0.7 y 0.8 asociados a estas metodologias subrayan la
necesidad de sistemas que permitan una respuesta agil y efectiva en zonas de dificil acceso.
Ademas, la relacion entre crimen transnacional y vulnerabilidades territoriales, como el tréafico del
70% de cocaina a través de fronteras porosas, refuerza la importancia de fortalecer las capacidades
de vigilancia en areas criticas mediante el uso de sensores avanzados y aeronaves no tripuladas.

Otro hallazgo clave se relaciona con la proteccion de infraestructuras criticas, donde la

implementacion de algoritmos predictivos y sistemas de ciberseguridad demostré ser esencial para
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garantizar la continuidad operativa frente a amenazas emergentes. Los valores de 1.0 y 0.9 en la
categoria de disrupcion en infraestructura critica reflejan una alta prioridad en este ambito,
especialmente en un contexto donde las transgresiones cibernéticas representan riesgos
significativos. Asimismo, el andlisis de datos revel6 que el aumento del 14% en los cultivos de
cocaina y el 12% en la explotacion ilicita de yacimientos mineros desde 2018 subrayan la
necesidad de optimizar los procesos de sostenimiento y fuegos, asegurando una respuesta
coordinada y eficiente ante estas amenazas.

Esta investigacion demuestra que la integracién de tecnologias de quinta generacion, como
la inteligencia artificial, los drones y los algoritmos predictivos, constituye un pilar fundamental
para modernizar las capacidades operativas de las Fuerzas Militares en el contexto del Plan de
Transformacion FFMM 2042. Los hallazgos, respaldados por cifras como el aumento del 26.3%
en insurgencias y el trafico del 70% de cocaina a través de fronteras vulnerables, subrayan la
necesidad de adoptar soluciones tecnoldgicas que fortalezcan la soberania estatal y la seguridad
nacional. Este enfoque, alineado con los principios de la teoria clasica de defensa nacional,
proporciona un marco estratégico para enfrentar las amenazas persistentes y emergentes en un
entorno cada vez mas complejo y dinamico.

La implementacion de estas tecnologias no solo optimiza la capacidad de respuesta
operativa, sino que también posiciona al Estado como un actor resiliente y preparado para los

desafios del futuro.
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Anexos

Anexo 1. Patentes seleccionadas

VC1: Reduccionde  VC2: Tecnologias  VC3: Reduccion de afectacion a VC4: Operaciones de

Patente Titulo

incertidumbre de detecciodn infraestructura critica informacion
Response plan

modification . T .
Utiliza  inteligencia -
LT artificial para analizar Incorpora  modelos Fellich R G (s
artificial pal rpo . Optimiza planes de accion decisiones rapidas a
. . datos ambientales y predictivos en tiempo . A .
us intelligence reducir incertidumbre feall. paral. datectar mediante  analisis  avanzado, traves de modelos
12299557 B1  applied to : P reduciendo riesgos en algoritmicos que
X en escenarios amenazas emergentes . o g e
ambient data - o infraestructuras criticas. priorizan la difusion de
. estratégicos en zonas criticas. ) i
communicated compleios informacion clave.
to an incident PIEJOS.
commander
Permite identificar
patrones  de Uz Sensores  avanzados Genera datos
US Planar sensor asociados 5 Para la deteccion en Mejora la  vigilancia  de procesables que
20250155602 for detecting actividades ilicitas areas de dificil infraestructuras criticas mediante pueden ser utilizados
Al an incident contribuvendo ai acceso, adaptados a sensores de alta precision que para  informar vy
light signal analisis yde AMenazas condiciones detectan anomalias en tiempo real. coordinar  respuestas
en territorios sensibles. geograficas adversas. rapidas.
FIEILIE : Emplea machine
A method for incertidumbre al learning para detectar Apoya operaciones de
UsS detecting identificar patronesp en Protege infraestructuras criticas al informacion al validar
20250112988  synthetic ~ comunicaciones falsas e prevenir el uso de comunicaciones la autenticidad de las
Al voiceand que  podrian  ser sintéticas. incluso. en falsas para coordinar ataques. comunicaciones  en
video calls  utilizadas para ' tiempo real.

zonas remotas.

actividades criminales.
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Proporciona

Analiza datos de red Implemepta informacion
Network - tecnologias de . - -
para anticipar 2 Protege infraestructuras digitales estratégica sobre
U threat . Lo aprendizaje profundo _ .. i ” . o
- amenazas cibernéticas . criticas mediante la prevencion de amenazas cibernéticas
12261822 B2 prediction and N para  predecir 'y .
blockin que podrian impactar bloquear amenazas en ciberataques. para la toma de
g la seguridad nacional. g . decisiones rapidas y
redes complejas. )
efectivas.
Unmanned Reduce la Utiliza aeronaves no
aerial vehicle incertidumbre al tripuladas A o riesgos para _Permlt.e la transmision
UsS emplear drones para acceder a areas de . o . inmediata de datos
20240111305 event recopilar datos en dificil acceso IDMEESTUEES GRS el recolectados or
response ecop . ' el monitoreo constante desde el P
Al tiempo real en zonas mejorando la _. drones para coordinar
system and L . aire. .
method estratégicas afectadas capacidad de respuestas operativas.

por amenazas.

deteccion temprana.

Fuente: elaboracion propia con informacion recuperada de USTPO (2025)
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