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Resumen: el estudio aborda temas de ciberseguridad satelital en el uso del GPS por
parte de la Fuerza Aeroespacial Colombiana, enfocandose en el segmento de usuario del
sistema satelital, mediante la aplicacion de metodologias observacional y experimental para
identificar vulnerabilidades, amenazas y posibles ataques, destacandose el spoofing como un
ataque critico a la integridad de los datos GPS.

Como respuesta, se diseii6 un modelo de aprendizaje automatico basado en Random
Forest, entrenado con datos reales y simulados, que permite detectar sefiales andmalas en
tiempo real a bordo de aeronaves. El modelo fue implementado en una Raspberry Pi, validado
en simulaciones y pruebas de campo, con la finalidad de mejorar la resiliencia y seguridad
operacional frente a ciberataques al sistema satelital GPS.
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Abstract: The target of this study is satellite cybersecurity in the GPS uses by the
Colombian Aerospace Force, focusing on the user segment of the satellite system. It applies
observational and experimental methodologies to identify vulnerabilities, threats, and
potential attacks, highlighting spoofing as a critical threat to the integrity of GPS data.

As a response, a machine learning model based on Random Forest was designed,
trained with real and simulated data, enabling real-time detection of anomalous signals
aboard aircraft. The model was implemented on a Raspberry Pi, validated through
simulations and field tests, with the aim of enhancing resilience and operational safety against
cyberattacks targeting the Global Positioning System.

Keywords: Satellite Cybersecurity, GPS, Machine Learning, Navigation Warfare,
Spoofing, SPARTA.
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Introduccion

En la era digital actual, la creciente dependencia de tecnologias basadas en infraestructura
satelital ha incrementado la necesidad de proteger estos sistemas, un ejemplo de dichas
infraestructuras es el Sistema Global de Navegacion por Satélite (GNSS), compuesto
principalmente por las constelaciones Global Positioning System (GPS) de Estados Unidos,
GLONASS de Rusia, Galileo de la Unidon Europea, BeiDou de China, Quasi-Zenith Satellite
System (QZSS) de Japén y Navigation with Indian Constellation (NavIC/IRNSS) de India.
Las frecuencias de operacion pueden observarse en la figura 1 (Kaplan & Hegarty, 2017, p.
2).

El papel fundamental del GNSS es proporcionar a los usuarios la capacidad de
determinar su posicion, mediante la recepcion y el procesamiento de datos satelitales, lo que
permite establecer su localizacion, navegacion y el tiempo (PNT) (Bernhard Hofmann-
Wellenhof et al., 2008, p. 3).

En el presente caso de estudio se analiza el GPS, el cual se ha consolidado como una
herramienta esencial para el desarrollo de operaciones aéreas en la Fuerza Aeroespacial
Colombiana (FAC), no obstante, cada uno de los segmentos que componen este sistema
presenta desafios relevantes que deben abordarse. Por esta razén, se plantea esta
investigacion desde el enfoque de la ciberseguridad, considerando el conjunto de medidas,
estrategias y practicas disefiadas para salvaguardar la integridad de los datos satelitales del
GPS (Wright, 2023, p. 1).

A partir de este punto, se desarrollard una investigacion que tenga en cuenta las

particularidades del hardware, el software y las formas de operacion de los tres segmentos
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del sistema satelital propuestos por Ear et al. (2023, p. 5): el espacial, el terrestre y el de

usuario.

Figura 1 Uso de frecuencias de cada constelacion GNSS
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Fuente: imagen tomada de (Calian Group, 2025).

La presente investigacion se enfoca en el sistema de usuario, teniendo en cuenta que
Colombia no tiene control directo sobre los satélites de esta constelacion y, dentro del
segmento de control, no hay estaciones en territorio nacional, como se puede observar en la
figura 2. Sin embargo, de acuerdo con lo propuesto por Bailey (2021, p. 17), se exploraran
las vulnerabilidades —debilidades inherentes al disefio, implementacion, operacion o gestion
del sistema satelital-, amenazas —circunstancia, evento o actor con el potencial de causar
dafio al sistema satelital, aprovechando las vulnerabilidades—, riesgos —valoracion del evento
potencial en el sistema satelital, de la explotacion de una vulnerabilidad por una amenaza—y

los ataques en los que se puede ver inmerso el sistema —acto intencional en el que un actor
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evade la seguridad del sistema satelital con la finalidad de causar dafio—. Esta relacion se

puede ver en la figura 3.

Figura 2 Estaciones del segmento de control GPS a nivel mundial
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Fuente: imagen tomada de (Garcia, 2017).

Figura 3 Relacion entre amenaza, ataque, vulnerabilidad y riesgo en ciberdefensa

’- ’-

Activo en

riesgo
\

Fuente: elaboracion propia adaptado de la relacion entre términos de Bailey (2021, p. 18).
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Teniendo en cuenta la anterior relacion, se pueden observar amenazas y ataques
provenientes de varios dominios, entendiendo el ciberespacio y el espectro electromagnético

como espacios donde confluyen los segmentos de control y de usuario con el segmento
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espacial. Se entiende por espectro electromagnético el espacio intangible donde confluye la
informacion del sistema espacial y la guerra electrénica como una accioén militar dirigida para
controlar el espectro electromagnético (Wade, 2019). Pese a esta confluencia con la guerra
electronica, el alcance del presente trabajo se limita a las acciones en ciberseguridad para
proteger la integridad de los datos GPS.

Una aproximacion de proteccion y entendimiento del sistema se puede encontrar
mediante la aplicacion del framework SPARTA, el cual brinda una visiéon completa (desde
la vision estadounidense) del sistema espacial con las tacticas y técnicas desde el punto de
vista cibernético, y coémo se pueden aplicar medidas de proteccion en profundidad a estos
sistemas espaciales (Aerospace Corporation, 2022b), logrando llegar a una alternativa de
disefio para la proteccion mediante el monitoreo de datos GPS usando inteligencia artificial.
Se finaliza con el disefio de un modelo de machine learning (ML), ajustado a las necesidades
de operacion de las aeronaves de la FAC. Posterior al entrenamiento con datos legitimos de
vuelos de aeronaves de la FAC, se usard el modelo resultante para recibir sefiales GPS y

mostrar si la sefial es legitima o de spoofing.

Metodologia

Con la finalidad de enfocar la investigacion del presente trabajo en el campo de
ciberseguridad, se exploro lo propuesto por Thomas W. Edgar y David O. Manz, quienes,
mediante métodos cientificos, pudieron conducir investigaciones en ciberseguridad. De

acuerdo con el ajuste de la investigacion propuesta, se tomaron dos métodos principales.
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El primero es la investigacion observacional, considerada para obtener conocimiento
y comprender un sistema cibernético real, adaptada para dar respuesta a preguntas de
investigacion abiertas, mediante un proceso de recopilacion de informacion, andlisis y
reporte (Edgar & Manz, 2017, pp. 100—108). El segundo método de investigacion explorado
es el experimental, que busca entender el comportamiento de un sistema mediante un proceso
controlado. La categoria a explorar en este tipo de investigacion es la cuasiexperimental; este
tipo de investigacion se utiliza cuando se desea probar una hipétesis en un entorno de
laboratorio, pero todas las variables del entorno no son controlables, y se tendra en cuenta el
disefio de cohorte, donde se cuenta con un grupo de datos que se pueden controlar y otro
grupo que el investigador no puede controlar (Edgar & Manz, 2017, pp. 251-264).

De acuerdo con la descripcion de la investigacion observacional y experimental y
teniendo en cuenta la pregunta de investigacion: ;Como disefiar un modelo de machine
learning (ML) que permita verificar la integridad de los datos recibidos en la banda L
de sistemas GNSS que utilicen las aeronaves de la Fuerza Aeroespacial Colombiana
(FAC), con el fin de mitigar las principales ciberamenazas a sus activos espaciales y
garantizar la continuidad de las operaciones militares?, se estructuré el presente trabajo.
En primer lugar, se realizod un estudio exploratorio de literatura enfocada al funcionamiento
de sistemas satelitales, amenazas, vulnerabilidades y riesgos cibernéticos asociados a estos
sistemas, para moldear la respuesta de la pregunta de investigacion, verificando cuales son
los principales fallos en ciberseguridad en sistemas espaciales, y finalmente llegar a la
aplicacion de machine learning (ML). En segundo lugar, se realizaron pruebas de laboratorio,

con la finalidad de disefiar y probar un modelo de ML en condiciones cercanas a la operacion
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real del sistema y descartando las variables externas del entorno real (teniendo en cuenta que
no se pueden controlar variables como clima, ruido, radiacion solar, polucién, entre otros),

llegando de esta forma a la respuesta de la pregunta de investigacion.

Amenazas invisibles: vulnerabilidades y ciber-riesgos en la Infraestructura
Satelital

Cada segmento del GPS representa retos importantes en ciberseguridad, con puntos
vulnerables que podrian llevar a la materializacion de un ataque contra la integridad,
disponibilidad o confidencialidad de la informacion que maneja el sistema satelital. Por tal
razon, es necesario realizar una segmentacion de las vulnerabilidades que pueden encontrarse
en el sistema y, con la finalidad de seguir el enfoque que tiene esta investigacion, se
describiran solamente vulnerabilidades conocidas en los segmentos terrestres y de usuario.

Las vulnerabilidades en estos segmentos pueden tener consecuencias graves y de gran
alcance, afectando no solo a los operadores y usuarios directos de los servicios satelitales,
sino también a sectores criticos que dependen de ellos (Hamill-Stewart & Rashid, 2024, p.
1).

Se puede observar en las figuras 4 a 8 las amenazas méas comunes asociadas a los

segmentos del sistema espacial.
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Figura 4 Amenazas trasversales a todo el sistema espacial
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Fuente: elaboracion propia construida con conceptos de amenazas de (Tang, 2021), (Kavallieratos & Katsikas,
2023), (Ear et al., 2023), (Wade, 2019), (Scholl & Suloway, 2023), (Hamill-Stewart & Rashid, 2024).

Figura 5 Amenazas del segmento espacial
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Fuente: elaboracion propia construida con conceptos de amenazas de (Tang, 2021), (Kavallieratos & Katsikas,
2023), (Ear et al., 2023), (Wade, 2019), (Scholl & Suloway, 2023), (Hamill-Stewart & Rashid, 2024).
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Figura 6 Amenazas del segmento de control
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Fuente: elaboracion propia construida con conceptos de amenazas de (Tang, 2021), (Kavallieratos & Katsikas,
2023), (Ear et al., 2023), (Wade, 2019), (Scholl & Suloway, 2023), (Hamill-Stewart & Rashid, 2024)

Figura 7 Amenazas del segmento de usuario
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Fuente: Figura construida con conceptos de amenazas de (Tang, 2021), (Kavallieratos & Katsikas, 2023), (Ear et al.,
2023), (Wade, 2019), (Scholl & Suloway, 2023), (Hamill-Stewart & Rashid, 2024), (Periyasami et al., 2024)
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Figura 8 Amenazas en la transmision de datos
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Fuente: elaboracion propia construida con conceptos de amenazas de (Tang, 2021), (Kavallieratos & Katsikas,
2023), (Ear et al., 2023), (Wade, 2019), (Scholl & Suloway, 2023), (Hamill-Stewart & Rashid, 2024), (Periyasami et al.,
2024)

Puntos criticos en el sistema satelital: vulnerabilidades conocidas en hardware,
software y transmision
A continuacion, se profundizara en las vulnerabilidades especificas relacionadas con el

hardware, el software y la transmision en los sistemas satelitales.

Vulnerabilidades en hardware
Los componentes fisicos, como microchips, antenas, controladoras y otros elementos
electronicos que componen los segmentos terrestres y de usuario, son susceptibles a una

variedad de amenazas y fallos que pueden comprometer su funcionamiento. Aunque no
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representan grandes retos como los componentes de hardware del segmento satelital, existen

situaciones de relevancia para la ciberseguridad. La vulnerabilidad comun de estos equipos

es el acceso fisico por personas no autorizadas (Johanna Niecknig et al., 2023, p. 27).

Por otra parte, estas vulnerabilidades pueden ser tanto inherentes al disefio y

fabricacién como inducidas intencionalmente. A continuacién, se presentan algunas de las

mas conocidas:

Manipulacion y fallos intencionados: existe la posibilidad de que los
componentes sean manipulados durante la fabricacion o el ensamblaje para
incluir funcionalidades ocultas o puntos débiles que puedan ser explotados
posteriormente (Joshi et al., 2022, p. 68). Esta manipulacion podria afectar la
confidencialidad al extraer informacion sensible, como claves de cifrado o
credenciales de autenticacion; la integridad, al alterar la informacion
contenida; o la disponibilidad, al causar fallos en componentes esenciales.
Vulnerabilidades en las estaciones terrestres: las estaciones terrestres son
puntos criticos para el control y la comunicacion con los satélites. Teniendo
en cuenta su distribucion en diferentes ubicaciones a nivel global, también
presentan vulnerabilidades, ya que es posible tener acceso fisico no autorizado
a estas instalaciones, lo que podria permitir la manipulacion directa de los
equipos, la insercion de dispositivos maliciosos o la interrupcion de las
comunicaciones (Hamill-Stewart & Rashid, 2024, p. 2).

Falta de mecanismos de autenticacion: los receptores son vulnerables a

ataques de suplantacion, debido a la falta de autenticacion en las sefiales que

14
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reciben de los satélites. Siempre que reciban sefales dentro del rango de
frecuencias establecido, es posible suplantar las sefiales emitidas por los
satélites legitimos. Las consecuencias pueden ser graves en aplicaciones
criticas como la navegacion aérea y maritima, los sistemas de sincronizacion

de tiempo y las operaciones militares (Hamill-Stewart & Rashid, 2024, p. 1).

Vulnerabilidades en software

El software es un componente critico en los segmentos de control y de usuario, y presenta

una amplia superficie de ataque para los atacantes. Estas vulnerabilidades pueden ser

explotadas para comprometer la confidencialidad, integridad y disponibilidad del sistema

espacial. Algunas de las vulnerabilidades en software pueden ser las siguientes:

Actualizaciones inseguras: el proceso de actualizacion de software en los
sistemas de control terrestres puede introducir vulnerabilidades si no se
gestiona y autentica de forma segura, permitiendo a un atacante insertar
software malicioso, haciéndolo pasar por una actualizacién legitima
(Adamczyk, 2024).

Inyeccion de malware: las estaciones, al estar conectadas a redes terrestres
y potencialmente a internet, son vulnerables a la inyeccion de malware, que
puede ingresar al sistema por diferentes vectores. Una vez dentro, podria
realizar una variedad de acciones, como robar datos confidenciales,
interrumpir las operaciones de control o proporcionar puertas de acceso

traseras a sistemas criticos (Hamill-Stewart, 2024).

15



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

e Vulnerabilidades de software de terceros: los receptores GPS se integran
con otras aplicaciones de terceros para proporcionar funcionalidades
especificas. Las vulnerabilidades de estas aplicaciones podrian ser
aprovechadas para comprometer la seguridad del receptor GPS o los datos de
posicion, navegacion o tiempo (PNT) que maneja. Por ejemplo, una
aplicacion de mapas con una vulnerabilidad de seguridad podria ser utilizada
como punto de entrada para acceder al sistema del receptor y alterar la

informacion de ubicacion (Adamczyk, 2024).

Vulnerabilidades en transmision

La transmision de datos desde el segmento satelital al segmento de control y de usuario se
convierte en uno de los mayores retos de seguridad para mantener la integridad y
confidencialidad de los datos, teniendo en cuenta que el vector de ataque es muy extenso y
no se puede controlar de forma eficiente. A continuacion, se presentan algunas amenazas,
asociadas a vulnerabilidades comunes en la transmision de datos:

e Autenticacion débil: la falta de autenticacion robusta en los terminales
ubicados en las estaciones terrestres puede aumentar los riesgos asociados con
los enlaces de comunicacion inseguros. En caso de que un atacante logre
acceder a un terminal, podria potencialmente interceptar o manipular las
comunicaciones con el satélite, incluso si estan parcialmente cifradas. La
combinacion de enlaces no cifrados y una autenticacion deficiente crea una

superficie de ataque significativa. Por consiguiente, la proteccion del

16
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segmento de control y de usuario requiere un enfoque integral que aborde
tanto el cifrado de las comunicaciones como la seguridad fisica y l6gica de las
estaciones terrestres y sus terminales (Kavallieratos & Katsikas, 2023, p. 5).

e Jamming: los receptores de sefales satelitales son susceptibles a
interferencias intencionales. El jamming se produce cuando una fuente
externa emite sefiales de radiofrecuencia en la misma banda que las sefiales
del satélite, con suficiente potencia para saturar el receptor (Wade, 2019, p.
3.2), causando una denegacion de servicio (DoS) para el usuario. Esto seria
critico para los sistemas de navegacion satelital, donde la precision y la
disponibilidad de la sefial deben ser constantes. Estos ataques pueden ser
llevados a cabo por diversos actores, incluso individuos con equipos
relativamente sencillos (Kavallieratos & Katsikas, 2023, p. 8).

e Spoofing: la suplantacion de sefiales satelitales implica la transmision de
senales falsificadas que imitan las sefiales genuinas del satélite, con la
intencion de engaiar al receptor para que calcule el PNT incorrectamente. Un
ataque exitoso podria tener consecuencias significativas, especialmente en
aplicaciones criticas como la navegacion aérea, donde la informacion de
posicionamiento erronea podria llevar a accidentes o a la toma de decisiones
equivocadas. La evolucion de estos ataques ha aumentado con la
disponibilidad de suplantaciones definidas por software, que permiten generar
sefales falsas, complejas y convincentes (Kavallieratos & Katsikas, 2023, pp.

4-5)
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Consecuencias criticas: ciber-riesgos asociados a la integridad de datos satelitales
La integridad de los datos satelitales es fundamental para la correcta operacion de los
segmentos de control y de usuario, en especial para aplicaciones que dependen de la precision
de dichos datos. Las vulnerabilidades descritas anteriormente comprometen la integridad de
los datos recibidos y pueden tener consecuencias graves, afectando diferentes campos que
utilizan receptores GPS para su funcionamiento (Bailey, 2021, pp. 2—3; Oakley, 2020, p. 78).
El spoofing se puede considerar como la amenaza mas critica a la integridad de los
datos de navegacion. Un ataque de suplantacion exitoso podria desviar aecronaves de su curso,
causar colisiones maritimas o terrestres y afectar la sincronizacion que proporcionan los
GNSS a infraestructuras criticas como las redes de energia y comunicaciones digitales

(Poirier, 2024).

Vectores de ataque en la constelacion GPS: ciberamenazas del sistema

Partiendo de las vulnerabilidades en los dos segmentos de interés y las consecuencias criticas,
se tiene una aproximacion a algunos vectores de ataque, entendiendo en forma preliminar la
materializacion de un ciberataque desde la Cyber Kill Chain propuesta por Geetha et. al.

(2024b, pp. 83-88).

Segmento terrestre
Su importancia como vector de ataque radica en el acceso directo a los sistemas de control
satelital y en la interconexion con toda la infraestructura. Una caracteristica fundamental es

que incorpora tecnologias de la informacion y operacion (Periyasami et al., 2024, p. 25).
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Marcos de analisis de ciberamenazas como MITRE ATT&CK brindan herramientas
valiosas para identificar vulnerabilidades y caracterizar las técnicas, tacticas y
procedimientos (TTPs) empleados contra los sistemas terrestres. Estos marcos de referencia
muestran cémo las ciberamenazas dedican esfuerzos a observar, recolectar datos y

comprender los sistemas, para la obtencion de acceso inicial mediante ataques (Hamill-

Stewart, 2024).

Segmento de usuario

De acuerdo con las vulnerabilidades del sistema, se busca entender los fallos en la integridad
del PNT causados por una ciberamenaza, la cual podria implementar spoofers (suplantadores
de identidad o senal) definidos por software, capaces de generar una sefal falsa similar a la
genuina, pero con informacion diferente, aumentando gradualmente su potencia hasta que el
receptor la siga. La construccion de estos sistemas definidos por radio (SDR) oscila entre
1000 y 2000 USD para sistemas como el demostrado por el profesor Todd Humphreys
(Periyasami et al., 2024, pp. 47-48).

De igual forma, se puede encontrar un ataque como el meaconing, vector de ataque
comun para las sefiales GPS militares cifradas, el cual consiste en capturar la trama completa
de sefial GPS emitida de forma legitima por el satélite y retransmitirla con un leve retardo en
el tiempo, sin ser necesario descifrar la sefial. Esta réplica con retardo puede engafiar a
sistemas de piloto automatico dependientes del GPS, cambiando su trayectoria de vuelo

(Periyasami et al., 2024, pp. 34-35).).
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Actores y ataques materializados relevantes

La capacidad de ejecutar ciberataques contra sistemas espaciales como el GPS varia entre
diferentes actores, desde individuos con habilidades basicas (script kiddies) hasta actores tipo
Estado-Nacién o grupos de hackers con capacidades y recursos sofisticados (ver tabla 2), sin
descartar a los insiders, que representan una vulnerabilidad clara para la infraestructura GPS.
Teniendo en cuenta lo anterior, se han materializado ataques que muestran la naturaleza e

impacto de las amenazas a estos segmentos (ver tabla 1).

Tabla 1. Ataques relevantes efectuados al sistema GPS

Aiio Actor Sistema afectado Ataque efectuado Fuente
2000 Agencia de Sefiales de navegacion GPS en Jamming
Seguridad tanques militares  britdnicos y (Fritz, 2013, p. 15)
Francesa estadounidenses
1998-2008 Corea del Norte  Posicionamiento GPS de 553 Jamming (Ear et al., 2023, p. 8)
aeronaves
2011 Iran Secuestro de UAV estadounidense Jamming y spoofing
RQ-170, con sefiales de control (Tang, 2021, p. 6)
satelital
2017 Rusia Sistemas de navegacion maritima de Spoofing

(Periyasami et al.,

embarcaciones en el Mar Negro con 2024, pp. 47-48)

posicion erronea

2024 Rusia Posicionamiento GPS de misiles, con Jammingy spoofing . .
spoofers en torres de antenas (Periyasami et al.,
: 2024, p. 47)
celulares
2024 No determinado ~ Sefiales de navegacion GPS en Spoofing
aeronave de la FAC con desfase de Autor
128 NM
Fuente: elaboracion propia con base en las fuentes citadas
Tabla 2. Actores relevantes con capacidad de afectacion a sistemas espaciales
Actor Pais Capacidad Fuente
Thrip China Ciberataques a satélites operativos en  (Feldman & Taylor,
el 2018 2025, p. 46)
Fancy bear Rusia Hacking a satélites de comunicaciones  (Hamill-Stewart &
(APT28) Rashid, 2024, p. 3)
Volt Typhoon China Hacking sistemas satelitales de  (Hamill-Stewart &
informacion geografica Rashid, 2024, p. 3)
Peach Sandstorm Iran Acceso a datos de descarga, mediante ~ (Hamill-Stewart &
(APT28) ataques a la autenticacion Rashid, 2024, p. 3)
Turla Rusia Hacking a satélites de comunicaciones (Periyasami et al.,
2024, p. 46)
Killnet Rusia Hacking a interfaz de usuario satélites

de comunicaciones (Poirier, 2024)

Fuente: elaboracion propia con base en las fuentes citadas
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Uno de los ataques mencionados en la tabla 1, se presentd en el vuelo efectuado por
el FAC 1219 el dia 23/10/2024, en la ruta OLBA — LPPT (figura 9) donde se observo una
diferencia de 128 NM, entre la posicion real de la aeronave y lo observado en una aplicacion

de navegacion por GPS (figura 10).

Figura 9 Trayectoria planeada del FAC1219
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Fuente: irﬁagen tomada de aplicacion ForeFlight usada por un tripulante del vuelo.

Figura 10 Log del seguimiento del vuelo con datos satelitales
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De igual forma, se realizo una verificacion de anomalias detectadas y reportadas por

otros usuarios en la zona, encontrando un ataque de spoofing que enviaba coordenadas en un
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area cercana a Madaba — Jordania, como se observa en la figura 11 (Stanford University,

2023), las cuales coinciden con las coordenadas erroneas recibidas por los sistemas de

navegacion del FAC 1219.

Figura 11 Region afectada por spoofing el dia 23/10/2024
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Fuente: imagen tomada de (Stanford University, 2023).

Defensas cibernéticas en el espacio: estrategias de mitigacion para la

ciberseguridad satelital

Las defensas cibernéticas son indispensables para salvaguardar la confidencialidad,
integridad y disponibilidad de los sistemas satelitales. Por tal razon, se deben construir
estrategias de mitigacion, desde el endurecimiento de sistemas hasta la verificacion de la
integridad de los datos, para fortalecer la resiliencia de la infraestructura satelital y cubrir, de
esta manera, los vacios que deja la falta de politicas asociadas a la ciberseguridad satelital o

la mala interpretacion de las politicas existentes. Este campo es fundamental para anticipar,
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resistir y recuperarse de las ciberamenazas, contribuyendo a la continuidad y fiabilidad de

los servicios espaciales frente a un panorama de riesgos dindmico y persistente (Shahzad et

al., 2024, p. 3).

Modelos de ciberseguridad para integridad de datos: arquitecturas y frameworks de
proteccion en sistemas satelitales
La ciberseguridad aplicada a sistemas espaciales requiere modelos utiles y aplicables de
acuerdo con el ambiente operacional. En el caso del GPS, no es la excepcion; este requiere
un enfoque de ciberseguridad especializado, capaz de entender el contexto complejo del
sistema en los tres segmentos y de tener un panorama completo en la gestion de riesgos
cibernéticos. Este enfoque lo brinda Scholl y Suloway (2023, pp. 11-12), quienes, en la NIST
IR 8270, dan a conocer unos pasos requeridos para el desarrollo de un framework para el
manejo de riesgos en sistemas espaciales. Estos pasos son:

e [Establecer un alcance y prioridades

e Orientar

e Crear un perfil actual

e Realizar evaluacion de riesgos

e Crear un perfil objetivo

e Determinar, analizar y priorizar brechas

e Implementar un plan de accion

Para el presente caso de estudio, se puede tomar otro reporte interagencial enfocado

en PNT, siendo el documento NIST IR 8323r1 el que contiene un framework especifico para
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el sistema GNSS, aplicado especificamente al segmento de usuario. Este establece cinco
puntos de referencia dentro del contexto de eventos de ciberseguridad en el PNT, de la
siguiente forma:

e Identificar

e Proteger

e Detectar

e Responder

e Recuperar

Estas funciones le dan a la organizaciéon un modelado de riesgos de ciberseguridad
adecuado en PNT (McCarthy et al., 2023, p. 7).

A partir de estos reportes interagenciales, se pueden tomar ciertas recomendaciones
para ajustar marcos formales de ciberseguridad en sistemas espaciales, tal como lo hizo la
corporacion estadounidense Aerospace, que, de acuerdo con Bailey (2025, p. 2), lider¢ el
desarrollo de un framework llamado “Space Attack Research and Tactic Analysis”
(SPARTA), el cual modela las técnicas, tacticas y procedimientos de los posibles
ciberataques a los sistemas espaciales, brindando herramientas para entender los ataques,

amenazas y las posibles contramedidas que se pueden aplicar para contrarrestarlos.

Tacticas, técnicas y contramedidas del framework SPARTA para integridad de datos
Teniendo en cuenta el framework propuesto por la Corporacién Aerospace, se modelaran las
técnicas, tacticas y contramedidas propuestas para los ataques en contra de la integridad de

la sefial del GPS, con enfoque en las aeronaves de la FAC.
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Tacticas: dentro de la matriz de tacticas, se pudo ubicar los vectores de ataque al GPS
dentro de la ejecucion, la cual tiene el coédigo ST0004. Esta consiste en que la
amenaza o actor ejecuta codigo malicioso en el sistema espacial (Aerospace
Corporation, 2022d), siendo esta la tactica utilizada para ejecutar spoofing, jamming
y meaconing.

Técnicas: para la tactica especifica ST0004, se encuentran diferentes técnicas que
pueden estar asociadas:

o Repeticion (EX-0001), especificamente repeticion de trafico (EX-0001.02),
donde se puede ubicar el meaconing.

o Inundacién de comunicaciones (EX-0013), especificamente datos erréneos
(EX-0013.02) que es la introduccion de datos, ruido o sefiales en un canal
objetivo para impedir el procesamiento normal de datos del sistema
(Aerospace Corporation, 2022c).

o Spoofing (EX-0014), especificamente spoofing de PNT (EX-0014.04) donde
se realiza el envio ilegitimo de sefiales PNT, alterando el funcionamiento
normal de los GNSS (Aerospace Corporation, 2022f).

o Jamming (EX-0016), especificamente jamming de PNT (EX-0016.03) donde
se inhibe la recepcion legitima de sefiales PNT, impidiendo el funcionamiento
normal del GPS (Aerospace Corporation, 2022¢).

Ubicando las técnicas especificas para los ataques descritos anteriormente, se puede
obtener una puntuacion de riesgo para el GPS. De acuerdo con lo observado en la

mision de la FAC a Beirut en 2024, se evidencia que el impacto y la probabilidad de
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ocurrencia de este tipo de ataque es alta. Con la finalidad de modelar el riesgo, se
tomo6 el modelo SPARTA, integrando las técnicas mencionadas previamente. El
resultado se presenta en la figura 12, donde se observan todas las técnicas con un

riesgo alto.

Figura 12 Riesgo tedrico del modelo de riesgos de SPARTA
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Fuente: elaboracion propia adaptada de riegos asociados a técnicas de (Aerospace

Corporation, 2022e).

Contramedidas: teniendo en cuenta las técnicas EX-0001.02, EX-0013.02, EX-
0014.04 y EX-0016.03, y de acuerdo con el mapa de control de contramedidas
proporcionado por Aerospace Corporation (2022a), se proponen cinco contramedidas
para mitigar dichas técnicas, segun lo siguiente:
o Autenticacion (CMO0031): esta contramedida se centra en mecanismos de
autenticacion para todas las sesiones de comunicacidn, tanto entre satélites

como con las estaciones terrestres. Debe ser bidireccional y basada en
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criptografia antes de permitir el establecimiento de cualquier conexion
remota.

o Deteccion y prevencion de intrusiones a bordo (CM0032): esta contramedida
propone el uso de un sistema de deteccion/prevision de intrusiones (IDS/IPS),
con la finalidad de monitorear los componentes o sistemas criticos de la
mision, asi como auditar y registrar las acciones que se realizan en ellos. Un
aspecto crucial es la capacidad del IDS/IPS para responder activamente a las
amenazas detectadas en diversas etapas del ataque.

o Gestidn robusta de fallas (CM0042): esta contramedida se centra en asegurar
que el sistema de gestion de fallas inherente al satélite no pueda ser explotado
como un vector de ataque que permita la manipulacion de maniobras de
correccion orbital, afecte la integridad de la telemetria o el uso de operaciones
de proximidad para forzar al satélite a entrar en modo seguro.

o PNT robusto (CM0048): esta contramedida aborda la proteccion de los
sistemas vitales para la operacion satelital. Recomienda utilizar un mecanismo
de autenticacion que permita a los receptores verificar la autenticidad tanto de
la informacion recibida como de la entidad que la transmite, asegurando asi
que provenga de una fuente confiable.

o Anulacion de antena y filtrado adaptativo (CMO0083): esta contramedida se
refiere a técnicas de mitigacion de jamming en la recepcion de senales.
Teniendo en cuenta que los satélites pueden ser disefiados con antenas capaces

de anular o minimizar las sefiales provenientes de una region geografica
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especifica en la superficie terrestre o de ubicaciones en el espacio donde se
detecta interferencia. La anulacion es util cuando la interferencia proviene de
un nimero limitado de ubicaciones detectables; sin embargo, también puede
bloquear las transmisiones de usuarios legitimos que se encuentren dentro del
area anulada. Por otro lado, el filtrado adaptativo se utiliza para bloquear
bandas de frecuencia especificas independientemente de donde se originen
estas transmisiones.
Teniendo en cuenta la aplicacion de estas contramedidas, y lo propuesto por
Ear et al. (2024, p. 3) quienes usaron el concepto Notional Risk Scores (NRS) para
evaluar cuantitativamente los riesgos cibernéticos asociados a sistemas
espaciales, basandose en controles de ciberseguridad y control de riesgos de la
NIST y la experiencia de algunos investigadores de ciberseguridad para
desarrollar un algoritmo para seleccionar los controles adecuados para reducir
los riesgos asociados a las amenazas cibernéticas expuestas con anterioridad,
posterior la seleccion de las contramedidas correctas el nivel del riesgo residual
se calcula con un analisis cualitativo de expertos y mapeando cada una de las
técnicas asociadas a la amenaza y las contramedidas aplicadas, dando como
resultado un riesgo residual o como se observa en la figura 13, la mitigacion del
riesgo de las técnicas descritas, obteniendo un riesgo residual medio-alto, es
relevante tener presente que para que la contramedida aplicada pueda reducir
el riesgo debe frustrar la técnica previniendo la ejecucion, detectindola de forma

oportuna o limitando sus consecuencias.
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Figura 13 Riesgo residual posterior aplicacion de contramedidas
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Fuente: elaboracion propia con informacion herramienta contramedidas (Aerospace Corporation,
2022h).

De acuerdo con lo anterior es importante mencionar que la reclasificacion del
riesgo de alto a medio alto, se realiza de acuerdo a lo enunciado por Ear et al. (2024, p.
5), el riesgo residual se obtiene de forma subjetiva, al tener un componente cualitativo
predominante, sin embargo, el estudio de las contramedidas a aplicar de acuerdo a cada
técnica aplicada por la amenaza tiene el soporte adecuado para confiar en su aplicacion,
en la mitigacion del impacto al materializarse algun riesgo en el sistema satelital, con
base en esto se puede estudiar la aplicacion de controles que prevengan la ejecucion, la

detecten de forma oportuna o limiten sus consecuencias.
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Fortificando el segmento de usuario: contramedidas para salvaguardar la integridad

de la senal GPS

Figura 14 Explicacion grafica del framework SPARTA
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Fuente: elaboracion propia con base en el Framework SPARTA explicado con anterioridad.

De acuerdo con las amenazas, las técnicas y tacticas que pueden usarse, y con base
en el framework SPARTA, es necesario considerar las particularidades de todo el sistema
espacial para fortificar el segmento de usuario. Partiendo de las contramedidas del
framework, hay factores como las restricciones de tamafio, capacidad de procesamiento y
potencia que limitan el disefio y la operacion de contramedidas robustas, asi como la
aplicacion de medidas de proteccion eficientes, teniendo en cuenta que, muchas veces, es
mas importante la funcionalidad del sistema que la proteccion del mismo (Shahzad et al.,

2024, p. 13).
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Una propuesta efectiva para la fortificacion del segmento de usuario puede considerar
lo siguiente:

e Autenticacion robusta del dispositivo de usuario: es importante tener certeza sobre
los dispositivos que reciben datos del segmento satelital o de control. Para esto, se
pueden aplicar algunos métodos, como el uso de llaves inteligentes en los
dispositivos, las cuales permiten la gestion de claves de cifrado o procesos de registro
Over-The-Air (OTA), que permiten una autenticacion continua después de un registro
inicial (Delgado & Carmona Tapia, 2024). Estos métodos permiten la autenticacion
de los dispositivos finales dentro del sistema, posibilitando establecer comunicacion
segura entre el segmento satelital y el de usuario.

¢ Implementacion de mecanismos de cifrado ligero: segiin Shahzad et al. (2024, p.
14), esta implementacién es una opcion valida para evitar la recepcion de datos
ilegitimos dentro del sistema, estableciendo un protocolo seguro de comunicacion
totalmente funcional en el segmento de usuario.

e Infraestructura de llave publica: segin Rushanan y Gillis, el Gobierno de Estados
Unidos utiliza una infraestructura de llave publica en el GPS, permitiendo firmar
digitalmente las sefales de los segmentos de control y de usuario, y estableciendo
comunicaciones seguras dentro del sistema satelital. Esto lleva al establecimiento de
algoritmos antispoofing, que rechazan por defecto las sefales que no estén firmadas
con la llave publica del sistema (2025, pp. 236-238). Esta alternativa es aplicable en
la construccion de sistemas bajo este método y es ampliamente utilizada en sistemas

criticos, como los implementados por las Fuerzas Militares.
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e Monitoreo, reconocimiento e inteligencia: la alerta situacional es parte fundamental

en la fortificacion del segmento de usuario. La aplicacion de monitoreo, vigilancia y

reconocimiento al sistema espacial es esencial para implementar medidas de

seguridad como la seguridad de la informacion (INFOSEC) y las operaciones de
seguridad (OPSEC), endureciendo la postura de seguridad en este segmento

(Periyasami et al., 2024, p. 18). Un método de monitoreo eficiente es el uso de analisis

de datos en tiempo real en este segmento.

La aplicacion coherente de estas medidas de endurecimiento representa una capa
esencial de defensa en la estrategia de ciberseguridad para sistemas satelitales. Es importante
tener en cuenta que algunas medidas deben ser adoptadas desde la fase de construccion del
sistema, mientras que otras, como el monitoreo en el segmento, pueden ser implementadas

en los equipos que actualmente posee la FAC.

Inteligencia artificial aplicada en ciberseguridad: modelo de ML para

verificacion de integridad de datos GPS

Dentro de las contramedidas propuestas en el framework SPARTA, se identificaron la
deteccion y prevencion de intrusiones a bordo, la gestion robusta de fallas y el PNT robusto,
las cuales pueden ser abordadas desde la propuesta de monitoreo, reconocimiento e
inteligencia. Para ello, se puede disefiar un modelo de machine learning (ML) que clasifique
sefales anomalas en datos GPS recibidos en las aeronaves de la FAC.

Para esto, es necesario realizar una verificacion de los diferentes algoritmos de ML

que se podrian utilizar. Inicialmente, se contemplan los algoritmos de aprendizaje
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supervisado, los cuales requieren datos etiquetados —en este caso, como legitimos o como
spoofing—. De esta forma, se entrena el modelo de clasificacion indicando la etiqueta de
cada dato en el conjunto de datos (dataset) (Sarang, 2023, p. 43). Algunos de los mas
relevantes se pueden observar en la figura 15.

Otra opcion es considerar algoritmos de aprendizaje no supervisado, que utilizan
datos no etiquetados. Estos algoritmos obtienen informacién de acuerdo con el
comportamiento de variables independientes (Patel, 2019, p. 18). Algunos de los mas
destacados se presentan en la figura 16.

Con la finalidad de seleccionar el algoritmo mas adecuado para el modelado de ML
orientado a verificar la integridad de los datos GPS, y de acuerdo con el estudio realizado por
Huang et al. (2025, pp. 3-5), se tuvo en cuenta la categorizacion del modelado deseado. Se
identificaron cinco algoritmos de aprendizaje supervisado y un algoritmo de aprendizaje no
supervisado que podrian desempenar un rol importante en el entrenamiento del modelo de
verificacion. Esta seleccion se realizé teniendo en cuenta que el tipo de anomalia a detectar
corresponde a anomalias contextuales, enfocando el modelo en variaciones repentinas en los

datos recibidos.
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Figura 15 Algoritmos de aprendizaje supervisado
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Fuente: elaboracion propia con base en los algoritmos propuestos por Barua et al. (2024), Amr

(2020) y Winn y Bishop (2024).
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Figura 16 Algoritmos de aprendizaje no supervisado
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Fuente: elaboracion propia con base en los algoritmos propuestos por Barua et al. (2024), Amr
(2020), Winn y Bishop (2024), Patel (2019).

Fundamentos del modelo: algoritmos y técnicas conocidas de Machine Learning

De acuerdo con el acercamiento inicial, los algoritmos que se seleccionaron como posibles

candidatos fueron:
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Multi-Layer Perceptron (MLP): es un algoritmo supervisado para clasificacién o
regresion. Es un tipo de red neuronal artificial compuesta por multiples capas; utiliza
retropropagacion para entrenarse y es capaz de modelar relaciones complejas y no
lineales (Amr, 2020, pp. 282-284).

Random Forest (RF): es un algoritmo supervisado para clasificacion o regresion.
Combina multiples arboles de decision entrenados con subconjuntos del conjunto de
datos y el concepto de vecinos cercanos, mejorando la precision y reduciendo el
sobreajuste (Amr, 2020, p. 319).

Light Gradient Boosting Machine (LightGBM): es un algoritmo supervisado para
clasificacion o regresion, basado en boosting con arboles. Para optimizar la eficiencia
y velocidad, utiliza histogramas y crecimiento de arbol por hoja, lo que lo hace ideal
para grandes volumenes de datos (Sarang, 2023, p. 174).

Extreme Gradient Boosting (XGB): es un algoritmo supervisado para clasificacion
o regresion. Es una implementacion avanzada de LightGBM, que incluye
regularizacion y manejo eficiente de datos faltantes, lo que lo hace ideal para tareas
exigentes (Sarang, 2023, p. 179).

Support Vector Machine (SVM): es un algoritmo supervisado para clasificacion o
deteccion de anomalias. Encuentra el hiperplano dptimo que separa clases; funciona
bien con espacios de alta dimension y puede utilizar nucleos (kernels) para separar

datos no lineales (Barua et al., 2024, pp. 239-240).
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o Isolation Forest (iForest): es un algoritmo no supervisado para deteccion de
anomalias. Aisla observaciones construyendo arboles aleatorios, y los valores
atipicos requieren menos divisiones para aislarse (Agyemang, 2024, p. 6).

Con base en estos algoritmos, se disefid un modelo de ML en Python con el fin de
seleccionar el algoritmo con mayor precision en la deteccion de anomalias en la sefial GPS,
obteniendo los resultados expuestos en la tabla 3. Se concluy6 que el mejor algoritmo para
el modelo de verificacion de integridad, con datos de vuelos reales, fue el Random Forest,

con una precision de 98.72%.

Tabla 3. Comparacion de resultados del entrenamiento de un data set de varios vuelos de aeronaves de la FAC
con un total de 1800 entradas

MLP RF LightGBM XGB SVM iForest
f1-score en 0.7219 0.9617 09508  0.9562 09477  0.8884
Datos integros
fl-score en
Datos 0.9358 0.9923 0.9904 0.9914 0.9897 -
spoofing
Precision 0.8957 0.9872 0.9839 0.9856 0.9828 0.8325

Fuente: elaboracion propia con base los resultados del entrenamiento de los diferentes algoritmos de ML

Random Forest mostro mejores resultados en la clasificacion de sefiales anomalas,
partiendo de los parametros de navegacion (latitud, longitud, velocidad y altitud). Teniendo
en cuenta que este algoritmo realiza divisiones del dataset en subgrupos por categorias, se
pueden evaluar fases diferentes como ascenso, vuelo crucero y descenso, asi como distintos
vuelos incluidos dentro del dataset. Esta division permite al modelo entrenar de forma
dinamica y en paralelo varios arboles de decision, lo que brinda una mayor precision en

datasets con grandes volumenes de datos (Sarang, 2023, p. 155).
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Entrenamiento y validacion del modelo: uso de datos simulados y reales para la
precision
Para el entrenamiento del modelo de ML, se utilizaron datos de la plataforma FlightRadar24,
donde se recopilaron 7500 registros de 13 vuelos diferentes de aeronaves de la FAC.
Teniendo en cuenta que en la actualidad existen equipos capaces de simular con alta precision
los datos de la sefal enviada desde el segmento satelital, se construyd el modelo de ML
unicamente con el componente de navegacion GPS. De esta forma, se realizd6 una
clasificacion en subgrupos como dias de vuelo y fases de vuelo, con la finalidad de tener un
panorama completo del comportamiento normal de la aeronave, considerando latitud,
longitud, velocidad y altitud.
Con las bases para la construccion y entrenamiento del modelo, se siguieron los
siguientes pasos:
1) Preparacion de los datos
a. Recopilacion y limpieza: posterior a la adquisicion de los datos, fue
necesario realizar una limpieza, eliminando datos nulos, duplicados o
no relevantes dentro del dataset. Una limpieza adecuada es vital para
la calidad del modelo (Aceves-Fernandez, 2023, p. 86). Como el
modelo es supervisado, fue necesario crear un escenario con un dataset
simulado de datos de spoofing, para obtener el etiquetado de datos
integros y no integros.
b. Transformacion y codificacion: se normalizaron los datos segln el

formato requerido por el algoritmo. Asimismo, se conservaron
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unicamente los datos a utilizar en el modelo, considerando que solo se
emplearan datos de navegacion, tiempo y un identificador de la
aeronave. Se aplicara la misma codificacion para la recepcion de datos

en tiempo real (Barua et al., 2024, pp. 120-123).

2) Division del Conjunto de Datos

a.

Conjunto de entrenamiento: este es el conjunto de datos utilizado
para entrenar el modelo. Se tomd un porcentaje del total de datos
descargados. Con estos datos se construyeron multiples arboles de
decision basados en subconjuntos de datos y caracteristicas
especificas, para determinar la validez de los datos procesados,
considerando los datos normalizados de FlightRadar24 y los datos
generados que representan spoofing (Sarang, 2023, p. 43).

Conjunto de validacion: es el conjunto de datos usado para afinar los
parametros del modelo —aquellos que no se entrenan, sino que se
configuran previamente—. También se emplea para evaluar el
rendimiento del modelo durante el proceso de desarrollo y ajuste. Este
conjunto fue creado con datos de vuelos del mismo tipo de aeronave
en dias diferentes, con el proposito de garantizar que fuera
completamente diferente al conjunto de entrenamiento (Amr, 2020, p.
54).

Conjunto de prueba: este ultimo conjunto es completamente

independiente y se reserva exclusivamente para la evaluacion final del
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rendimiento del modelo 6ptimo. Con este conjunto se simula el

rendimiento frente a datos nuevos y no vistos. Para esta fase se

emplearan datos en tiempo real (Amr, 2020, p. 54).
Teniendo en cuenta que los datos obtenidos en la plataforma
FligthRadar 24, son datos en esencia integros y el algoritmo que
resulto adecuarse mas al modelado a disefiar es supervisado, eso
quiere decir, que el algoritmo necesita datos etiquetados como
integros y no integros, por tal razon se verificaron las variables del
data set, seleccionando la posicion y el rumbo de la aeronave como
datos clave en la verificacion de un ataque de spoofing, encontrando
una relacion directa con la funcion Harversine, la cual es fundamental
en datos de navegacion, que se emplea al calcular distancia y angulo
entre 2 puntos en una superficie esférica (De Luca, 2024), por tal
razon se uso esta formula para generar puntos en el data set fuera de
ruta, desplazando las coordenadas de la trayectoria real de la
aeronave entre 3 y 25 millas nauticas, el algoritmo disefiado para la
creacion de un nuevo data set, se encuentra en el repositorio del

proyecto (https://github.com/baudinuniandes/Satellite-

Cybersecurity-ML-for-GPS-

integrity/blob/main/scripts/generate spoofing.py), se selecciona un

rango entre 3 y 25 nm teniendo en cuenta que el avion no se va a

desplazar a esa distancia en 1 segundo, considerando una posicion
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anomala dentro del data set, con el nuevo punto generado
aleatoriamente se remplaza de forma aleatoria el punto seleccionado
y se modifica el identificador de integro (1) por no integro (0), este
proceso se repite hasta completar un 20% del total de datos

almacenados en el data set original.

Figura 17 Division del conjunto de datos completo

Y Datos cargados:
Train: (3184, 8)
val: (749, 8)
Test: (948, 8)

Distribucién de etiquetas tras generacion:
Train:
Label
1 0.800251
<] ©.199749
Name: proportion, dtype: floates
val:
Label
1 0.801068
5] 8.198932
Name: proportion, dtype: floates
Test:
Label
1 0.8
5] 0.2
Name: proportion, dtype: floates

Fuente: elaboracion propia, imagen tomada de ejecucion del programa de entrenamiento del modelo

3) Entrenamiento del modelo: el algoritmo RF se entrena utilizando el conjunto

de entrenamiento. En scikit-learn”, esto se realiza con el método fit() del

* De acuerdo con Amr, scikit-learn es una biblioteca que proporciona la infraestructura adecuada para
el manejo de datos en Python, permitiendo a los cientificos de datos realizar un sinfin de transformaciones de
datos utilizando herramientas de manejo de datos para una interaccion rapida entre diferentes algoritmos,
manteniendo el control total sobre los parametros y configuracion de los mismos, en un entorno complejo como

la inteligencia artificial.
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4)

5)

6)

objeto clasificador, el cual recibe las caracteristicas y las etiquetas necesarias
para el entrenamiento. Es en este proceso donde se construye el bosque de
arboles de decision (Amr, 2020, p. 82).

Afinacion de hiperparametros’: este es un paso importante para optimizar el
rendimiento del modelo. Los hiperparametros controlan la construccion del
bosque y de los arboles individuales, de acuerdo con Sarang (2023, pp. 156—
162).

Validacion del modelo: la validacion se realiza para estimar el rendimiento
del modelo durante la fase de afinacion de hiperparametros. Para la
construccion de este modelo se uso la validacion cruzada, considerando que
es la técnica més robusta, de acuerdo con lo expresado por Amr (2020, pp.
95-97). Esta técnica contempla el uso de conjuntos de datos diferentes para
entrenamiento y validacion, la limitacion del crecimiento de los arboles, y el
uso de técnicas de estimacion de precision de los clasificadores, aplicando
estas buenas practicas desde la libreria scikit-learn.

Evaluacién final del modelo: de acuerdo con lo expuesto por Aceves-
Fernandez (2023, pp. 124-128), una vez que se determinan los

hiperpardmetros Optimos, el modelo final se entrena con el conjunto de

T Segtin Amr los hiperpardmetros son configuraciones externas a un modelo de machine learning que

aprendizaje.

no se aprenden directamente de los datos durante el proceso de entrenamiento, sino que estos se establecen
antes de que el entrenamiento comience. A diferencia de los parametros del modelo, que son inferidos a partir

de los datos, los hiperpardmetros definen la arquitectura, la estructura y el comportamiento del algoritmo de

42



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

entrenamiento completo, es decir, con los conjuntos de entrenamiento y
validacion. Posteriormente, el modelo se evalta utilizando el conjunto de
prueba independiente (no utilizado en ninguna etapa anterior), aplicando las
siguientes métricas:

a. Exactitud (Accuracy): porcentaje de predicciones correctas.

b. Precision (Precision): porcentaje de verdaderos positivos entre todas
las predicciones positivas. Para este modelo es crucial detectar la
integridad de senales GPS sin generar falsos positivos.

c. Sensibilidad (Recall): porcentaje de verdaderos positivos entre todos
los casos positivos reales.

d. Puntuacion F1 (Fl-score): media armonica de precision y
sensibilidad.

e. Matriz de confusion (Confusion matrix): muestra el nimero de
verdaderos positivos, verdaderos negativos, falsos positivos y falsos
negativos.

f. Curva ROC (Receiver Operating Characteristic) y AUC (Area
Under the Curve): se evaltia el rendimiento del clasificador a
diferentes umbrales de decision. Un AUC mas alto indica una mejor

capacidad de discriminacion.
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Figura 18 Métricas de evaluacion final

=== Métricas Finales en Test ===
Accuracy: ©.8435
Precision: ©.9963
Recall: 0.8123
Fl-score: ©.8925
AUC: B.9166
Confusion Matrix:
[[182 6]
[141 610]]

Fuente: elaboracion propia, imagen tomada de ejecucion del programa de entrenamiento del modelo

Validacion y evaluacion: como se podria integrar el modelo en una operacion de la FAC
Con el disefio del modelo ya afinado y probado, es necesario desarrollar una propuesta para
desplegar un modelo funcional al interior de una aeronave de la FAC, con la finalidad de
verificar, en tiempo real, las sefiales GPS recibidas durante las operaciones que desarrolle
dicha aeronave. Para esta propuesta se realizd una aproximacién a dispositivos capaces de
procesar un modelo de ML. De acuerdo con Salerno (2025, pp. 255-256), existen opciones
como las placas Arduino Nano, Raspberry Pi, ESP32, entre otras.

Para este proyecto, se seleccion6 una Raspberry Pi 4B, con capacidad de
procesamiento y 4 GB de memoria RAM (ilustracion en figura 19), la cual brinda una gran
flexibilidad para ejecutar codigo y acciones desde dispositivos portatiles. Este dispositivo se
encargaria de recibir las sefales satelitales, procesarlas con el modelo entrenado y emitir una
sefial visual que indique si la senal es integra o no. Para ello, se propone lo siguiente:

1. Despliegue en la Raspberry Pi: este es el puente critico entre el modelo
disefiado y el hardware (en la recepcion y respuesta). El modelo RF entrenado

offline debe ser exportado en un formato que pueda ser cargado y ejecutado
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de forma eficiente en la Raspberry Pi. Por esta razon, se seleccionaron las
librerias scikit-learn, joblib, numpy y math para el procesamiento de datos;
gpsd para la recepcion e interpretacion de los datos GPS; y RPi para
interactuar con LEDs de colores (Amr, 2020, p. 490). Con las librerias
cargadas y el modelo entrenado y refinado, se contaria con el software

necesario para poner en produccion el disefio de ML.

Figura 19 Estructura de la Raspberry Pi 4

Choice of RAM
More powerful
processor

|1e8||268|[4G8B|[8GB]

" \ Gigabit

Ethernet

UsB-c j Y , A
Power supply / _ V 4 \
~ UsB3
Micro HDMI Ports
Supporting 2 x 4K displays
use2

Fuente: imagen tomada de (Raspberry Pi Ltd, 2020)

2. Entorno de ejecucion en la Raspberry Pi: con los ajustes correctos en el
software, ahora es necesario adecuar el hardware requerido para la ejecucion
del modelo. Para ello, se necesita la tarjeta Raspberry Pi completamente
configurada, una antena receptora GPS (en este caso se utilizd una antena
VK-162 USB GPS Dongle), una bateria portatil de 5V 3A y un conjunto de

conexiones para LEDs. Como ilustracion, véase la figura 20.
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Figura 20 Configuracion de hardware para implementacion del modelo de ML

Fuente: fotografia tomada por el autor.

3. Pruebas en simulacion: el modelo integrado debe probarse en un
entorno de simulacion de vuelo. Para ello, se utilizé un HackRF One
(figura 21), que permite generar sefiales de spoofing mediante SDR,
un escenario similar al mencionado en la tabla 1, en donde los
equipos de navegacion de una aeronave de la FAC recibieron datos
GPS erroneos, y realizar la prueba de recepcion de spoofing simulada
en un entorno controlado. En este entorno, el modelo completo fue
ejecutado desde la Raspberry Pi, de forma totalmente funcional. Al
recibir la sefial GPS, el LED verde permaneci6 encendido (ver imagen
22), indicando que la sefal era integra. Posteriormente, al generarse

una sefial con coordenadas erroneas (ver figura 24), el LED verde se
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apagdé y se iluminé el LED rojo (ver imagen 23), indicando que la sefal

no era integra.

Figura 21 Dispositivo HackRF One

Fuente: fotografia tomada por el autor.

Figura 22 Ejecucion del modelo con recepcion integra

Fuente: fotografia tomada por el autor.
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Figura 23 Ejecucion del modelo con recepcion de spoofing simulado

Fuente: fotografia tomada por el autor.

Figura 24 Recepcion de coordenadas spoofing

Position : Lat/Lon (WGS84)

30°17'11.344" N
0°00°'00.103" E

World Map
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Fuente: imagen tomada de la aplicacion GPS Test.

4. Pruebas del hardware: una vez superadas las simulaciones, se realizaron
pruebas con el hardware real, inicialmente en tierra, con datos de sensores
reales o emulados, y posteriormente en vuelo, lo cual permitié probar la
eficiencia de la Raspberry Pi para asegurar su funcionalidad y verificar que
cumpliera con los requisitos de latencia necesarios, sin encontrarse ninguna
desviacion con respecto a lo planteado en la fase de simulacion. En la fase de
vuelo no se ejecutd la simulacion de spoofing por razones de seguridad
operacional, sin embargo, el modelo funciono de acuerdo a lo entrenado, en
las diferentes fases del vuelo.

De esta forma, se logré comprobar la viabilidad del uso de un modelo de ML para la
deteccion de sefales anomalas en un vuelo real. La adaptacion del hardware puede realizarse
de acuerdo con las necesidades especificas de la aecronave de la FAC, teniendo presente la
importancia de garantizar las condiciones de operacion del sistema de procesamiento en
borde. Acompafiado del uso de este dispositivo, también puede incluirse, dentro del
planeamiento de la mision, el analisis propuesto por la Universidad de Stanford (2023), que
permite identificar las areas con posible afectacion por spoofing y definir con antelacion los
procedimientos a ejecutar en caso de ingresar en dicha condicion.

Con la intencion de facilitar el acceso a la implementacion del modelo propuesto, se

cred un repositorio en GitHub: https://github.com/baudinuniandes/Satellite-Cybersecurity-

ML-for-GPS-integrity, donde reposa toda la informacion referente al disefio y estructuracion

del modelo.
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Conclusiones

La necesidad de la FAC de utilizar sistemas como el GPS subraya la importancia de
implementar medidas de seguridad en el uso del sistema satelital, este estudio aborda
una problematica critica y emergente en el ambito de la ciberseguridad aeroespacial,
especificamente en la salvaguarda de la integridad de los datos de navegacion GNSS,
con un enfoque particular en el segmento de usuario para las operaciones de la FAC.
Los hallazgos principales se articulan de la siguiente manera:

. Identificacion de riesgos criticos: la investigacion logra identificar
y caracterizar de manera efectiva las vulnerabilidades y ciberamenazas
inherentes al uso del GPS en el contexto operacional de la FAC, destacando el
spoofing como una de las amenazas mas criticas para la integridad de los datos
de navegacion, como lo presentado en el caso de estudio del vuelo del FAC 1219,
proporcionando una validacion empirica fundamental de la urgencia y
relevancia de esta amenaza.

. Propuesta de solucion basada en Machine Learning: el trabajo
culmina con el disefio e implementacion de un modelo de ML basado en el
algoritmo Random Forest, para la deteccion en tiempo real de sefiales GPS
anoémalas que puedan asociarse con un ciberataque de spoofing, utilizando
parametros de navegacion clave como latitud, longitud, velocidad y altitud.

. Validacion practica: un hallazgo relevante es la validacion del

modelo a través de entrenamiento con datos reales de vuelos de la FAC y datos
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de spoofing simulados, de igual forma la implementacion en una plataforma de

computacion de borde, como la Raspberry Pi 4B, demuestra la viabilidad técnica

de una solucion practica y desplegable en entornos aeronauticos.

Teniendo en cuenta la pregunta de investigacion planteada ' ;Como disefiar un
modelo de machine learning (ML) que permita verificar la integridad de los datos
recibidos en la banda L de sistemas GNSS que utilicen las aeronaves de la Fuerza
Aeroespacial Colombiana (FAC), con el fin de mitigar las principales ciberamenazas a
sus activos espaciales y garantizar la continuidad de las operaciones militares?", el
trabajo de grado la aborda con un disefio metodolégico que combina la investigacion
observacional y cuasiexperimental, logrando lo siguiente:

1. Identificacion y caracterizacion de amenazas: la base del disefio se
inici0 con un estudio de la literatura actual para identificar los principales
riesgos, vulnerabilidades y ciberamenazas en sistemas satelitales, en los
segmentos terrestre y de usuario, se tuvo un eje central en la aplicacion del
framework SPARTA para modelar tacticas, técnicas y contramedidas, logrando
de esta forma un marco estructurado para entender la superficie de ataque y las
necesidades de mitigacion.

2. Seleccion del algoritmo de ML: se identificO una base para el
modelo en ciertas caracteristicas de algunos algoritmos y se realizo una
evaluacion comparativa de estos algoritmos, seleccionando finalmente Random
Forest por su rendimiento superior, con parametros de navegacion como latitud,

longitud, velocidad y altitud.
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3. Preparacion y entrenamiento del modelo: para el disefio del
modelo era importante tener una buena preparacion de datos, por lo que se
usaron datos de registros de vuelos reales de aeronaves de la FAC desde
FlightRadar24 y se gener6 un conjunto de datos simulados de spoofing para el
etiquetado necesario en el aprendizaje supervisado, posterior se realizo la
validacion y prueba, junto con la afinacion de hiperparametros y la validacion
cruzada, brindando una metodologia robusta para asegurar la precision del
modelo.

4. Implementacion en entorno de borde: era necesario poder
ejecutar el modelo en un vuelo real, por lo tanto, para su ejecucion se seleccion6
una Raspberry Pi 4B, por su capacidad de procesamiento y flexibilidad para
edge computing, donde se reciben y procesan seiiales en tiempo real, indicando
la integridad de la sefial mediante indicadores visuales (LEDs).

El presente trabajo realiza un aporte significativo y concreto al campo de la
ciberseguridad satelital aplicada, teniendo en cuenta los siguientes aspectos:

. Solucion practica para la verificacion de la integridad en el segmento de

usuario, mediante el prototipo funcional de un sistema de deteccion de anomalias

de GNSS en tiempo real.

. Integracion de ML en operaciones criticas, mostrando la
viabilidad de incorporar técnicas avanzadas de inteligencia artificial en el

entorno operativo de una aeronave, mediante el uso de computacion de borde.
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. Mitigacion especifica de una amenaza critica, mediante la
deteccion temprana de anomalias en la integridad de datos, previniendo la toma
de decisiones erroneas por parte de la tripulacion, fortaleciendo la seguridad
operacional.

. Aplicacion estructurada de marcos de Ciberseguridad, usando
metodologias reconocidas como SPARTA y NIST.

Para maximizar el impacto de este trabajo, se plantean las siguientes lineas
futuras de investigacion, para abordar temas relevantes en la ciberseguridad satelital:

1. Ampliacion del alcance de deteccion del modelo y su robustez:

o Deteccion multi-amenaza: expandir las capacidades del
modelo para detectar no ataques de spoofing, sino también otras
ciberamenazas criticas a los sistemas GNSS, incluso poder ubicar una
posible ubicacion del emisor de la amenaza. Esto podria requerir el
analisis de diferentes caracteristicas de la sefial o la integracion de
multiples sensores.

o Adaptacion dinamica del modelo: investigar mecanismos
que permitan al modelo de ML adaptarse a la evolucion de las
capacidades de ataque y defensa, asi como a cambios en el entorno
operativo.

o Resistencia a la manipulacion del modelo: explorar la

robustez del modelo de ML frente a ataques de evasion o envenenamiento
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de datos, que podrian ser disefiados por adversarios para engafar al

sistema de deteccion.

2. Integracion con contramedidas activas y estrategias de
recuperacion:

o Respuesta automatizada: ir mas alla de la deteccion para
disefiar e implementar mecanismos de respuesta automatica o
semiautomatica ante la identificacion de un ataque de spoofing. Esto
podria incluir la activacion de sistemas de navegacion alternativos, la
recalibracion del PNT, o la emision de alertas criticas a la tripulacion o a
los sistemas de control.

3. Desarrollo de herramientas automatizadas para la gestion de
riesgos:

o Visualizacion y notificacion interoperable: desarrollar
interfaces y sistemas de notificacion que integren las alertas de deteccion
del modelo con los sistemas de avionica de la aeronave y con los centros
de comando y control en tierra, asegurando una conciencia situacional
unificada y en tiempo real.

4. Establecer directrices de aplicacion de ciberseguridad vy
ciberdefensa en el dominio espacial:

o Framework SPARTA: usar el framework para generar un
estandar en la identificacion de amenazas y posibles acciones de

mitigacion en los entornos que tengan conexion con el sistema espacial.
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o Crear politicas a nivel nacional referentes a ciberseguridad

satelital: es relevante establecer una ruta clara frente a las politicas a

implementar para salvaguardar la operacion espacial desde la
ciberseguridad.

Estas lineas de investigacion e implementacion permitiran que el trabajo actual

evolucione hacia una solucion mas integral, adaptable y robusta frente al dinamico

panorama de amenazas en los sistemas satelitales desde la perspectiva de

ciberseguridad.
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