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Protocolo de Proteccion de Datos Sensibles en
Centros Penitenciarios Militares de Colombia,
alineada con la arquitectura de las FF.MM.

Protocol for the Protection of Sensitive Data in Colombian
Military Penitentiary Centers, aligned with the architecture of
the Armed Forces.

Yeferson Obando Vera'
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: El articulo analiza el disefio € implementacion de un protocolo para la proteccion de datos
sensibles en centros penitenciarios militares colombianos, alineado con la arquitectura de
ciberseguridad de las Fuerzas Militares. Partiendo de los vacios existentes en la proteccion de
informacion clasificada y los riesgos operacionales asociados a ciberamenazas, se propone un modelo
integral basado en cuatro pilares: i) clasificacion jerarquica de datos segun su sensibilidad (alto
secreto, reservado, confidencial); ii) controles técnicos avanzados (encriptacion, autenticacion
multifactor, segmentacion de redes); iii) programas de capacitacion continua para el personal técnico
y operativo, y iv) sistemas de monitoreo con tecnologia para deteccion temprana de amenazas. La
investigacion destaca la importancia de integrar este protocolo con los sistemas existentes de las
FF.MM., particularmente con redes seguras institucionales y protocolos del Comando Conjunto
Cibernético, garantizando interoperabilidad y respuesta coordinada ante incidentes. El analisis de
viabilidad demuestra que la implementacion es estratégicamente viable mediante un cronograma por
fases, priorizando centros piloto antes de su escalamiento nacional. Como conclusion, el protocolo
no solo mitiga riesgos inmediatos (filtraciones, sabotajes), sino que fortalece la arquitectura de
ciberdefensa nacional. Las recomendaciones enfatizan en aprovechar el marco legal en desarrollo,
fomentar alianzas publico-privadas y convertir esta iniciativa en un referente regional para la
proteccion de entornos criticos. El estudio aporta asi un modelo adaptable que equilibra seguridad
operacional y resiliencia frente a amenazas digitales evolutivas.

Palabras clave: ciberseguridad, datos clasificados, protocolo de proteccion, centros penitenciarios
militares, FF.MM.
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Abstract: This article analyzes the design and implementation of a protocol for the protection of
sensitive data in Colombian military penitentiaries, aligned with the cybersecurity architecture of the
Armed Forces. Based on the existing gaps in the protection of classified information and the
operational risks associated with cyberthreats, a comprehensive model is proposed based on four
pillars: 1) hierarchical classification of data according to its sensitivity (top secret, reserved,
confidential); ii) advanced technical controls (encryption, multifactor authentication, network
segmentation); iii) continuous training programs for technical and operational personnel; and iv)
monitoring systems with technology for early threat detection. The research highlights the importance
of integrating this protocol with existing systems of the Armed Forces, particularly with institutional
secure networks and protocols of the Joint Cyber Command, ensuring interoperability and a
coordinated response to incidents. The feasibility analysis demonstrates that implementation is
strategically viable through a phased schedule, prioritizing pilot centers before national scaling. In
conclusion, the protocol not only mitigates immediate risks (leaks, sabotage) but also strengthens the
national cyber defense architecture. The recommendations emphasize leveraging the developing legal
framework, fostering public-private partnerships, and making this initiative a regional benchmark for
the protection of critical environments. The study thus provides an adaptable model that balances
operational security and resilience against evolving digital threats.

Keywords: Cybersecurity, Classified Data, Protection Protocol, Military Penitentiaries, Armed
Forces.
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Introduccion

En el contexto actual, marcado por la transformacion digital, la seguridad de la informacion
se ha erigido como un elemento indispensable para las instituciones, en especial aquellas que
operan en entornos de alta sensibilidad como los centros penitenciarios militares. En
Colombia, donde las Fuerzas Militares (FFMM) gestionan datos estratégicos, la proteccion
de la informacién clasificada trasciende lo operativo para convertirse en un asunto de
seguridad nacional. Sin embargo, como sefiala Riddell (2024), el pais enfrenta desafios
criticos, desde limitaciones tecnologicas hasta amenazas cibernéticas focalizadas, lo que
demanda un enfoque integral que garantice la confidencialidad, integridad y disponibilidad
de los datos en un escenario de creciente vulnerabilidad.

La digitalizacion acelerada de los procesos institucionales ha revelado graves falencias en el
manejo de informacidon reservada, particularmente en entornos penitenciarios militares,
donde un incidente de seguridad podria desencadenar consecuencias operativas e incluso
humanas irreparables. Aunque estandares internacionales como la norma ISO/IEC 27001
ofrecen lineamientos para la gestion de la seguridad, Colombia carece de protocolos
especificos adaptados a las necesidades de las FFMM. Esta brecha se agudiza por un marco
normativo incipiente: la Ley 1581 de 2012, centrada en datos personales, resulta insuficiente
para abordar los riesgos de sectores criticos, dejando al descubierto la urgencia de
implementar medidas especializadas y contextualizadas.

Actualmente, la ausencia de protocolos estandarizados en los centros penitenciarios militares
colombianos incrementa el riesgo de filtraciones, sabotajes o ciberespionaje, amenazando no

solo la seguridad institucional sino también la confianza ciudadana y la credibilidad
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internacional. Esta situacion exige soluciones técnicas y operativas alineadas con las
realidades del entorno militar, combinando normativas locales con mejores practicas
globales.

Este articulo propone el disefio e implementacion de un protocolo especializado para la
proteccion de datos clasificados en estos centros, con el fin de fortalecer la ciberseguridad
institucional y mitigar riesgos emergentes. Mediante un analisis del marco normativo vigente
y un diagnostico de las vulnerabilidades existentes —avalado por una encuesta a 250
miembros del Ejército Nacional—, se identifican brechas y oportunidades de mejora.

La investigacion se estructura en cinco secciones: un analisis normativo y técnico, una
discusion comparada con experiencias internacionales, conclusiones sobre los beneficios del
modelo propuesto, recomendaciones estratégicas para su implementacion y futuras lineas de
investigacion, como auditorias periddicas y la expansion del protocolo a otros entornos
criticos. Mas que un estudio académico, este trabajo busca sentar las bases para un marco de

accion que fortalezca la soberania digital colombiana frente a los retos del siglo XX

Planteamiento del Problema

Los centros penitenciarios militares en Colombia enfrentan graves deficiencias en materia de
seguridad digital, evidenciadas por la ausencia de protocolos estandarizados para la
proteccion de datos sensibles y la falta de articulacion con los sistemas de seguridad de las
Fuerzas Militares (FFMM). Esta situacion genera vulnerabilidades criticas que exponen
informacion clasificada a riesgos operacionales como accesos no autorizados, manipulacion

de datos y ciberataques sofisticados.
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En un contexto donde estos centros manejan inteligencia estratégica, registros de reclusos de
alto perfil y datos operativos militares, las consecuencias de una brecha de seguridad podrian
incluir desde el compromiso de misiones criticas hasta el debilitamiento de la seguridad
nacional. Particularmente preocupante resulta la posibilidad de filtraciones deliberadas o
espionaje, que podrian ser explotadas por grupos al margen de la ley o actores externos con
fines desestabilizadores.

Esta problematica se ve agravada por la rapida evolucion de las amenazas cibernéticas, que
contrasta con la lentitud en la actualizacion de los marcos normativos y tecnologicos del
sector. La inexistencia de un protocolo integral adaptado a las particularidades del entorno
penitenciario militar no solo pone en riesgo la informacion confidencial, sino que también
limita la capacidad institucional para responder efectivamente a incidentes de seguridad, lo

que demanda una solucion urgente y especializada.

Pregunta de investigacion

(De qué manera el disefio e implementacion de un protocolo especializado de seguridad
digital puede fortalecer la proteccion de datos clasificados en los centros penitenciarios
militares colombianos, garantizando su confidencialidad, integridad y disponibilidad frente
a las crecientes amenazas cibernéticas, y coémo este instrumento podria integrarse

efectivamente con la arquitectura de seguridad existente en las Fuerzas Militares?

Objetivos

Objetivo General



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

Analizar la trascendencia del disefio de un protocolo para la proteccion de datos clasificados
en los centros penitenciarios militares en Colombia, con el fin de garantizar desde la
seguridad digital, su proteccion, confidencialidad e integridad, en cumplimiento de las

normativas vigentes y las buenas practicas internacionales.

Objetivos Especificos

e Realizar una revision del marco normativo y las politicas internas aplicables a la
seguridad digital y la gestion de datos clasificados en los centros penitenciarios
militares, estableciendo brechas y oportunidades de mejora.

e Establecer las necesidades concretas en los centros penitenciarios militares en
términos de seguridad digital, sobre el manejo, almacenamiento y proteccion de datos
clasificados, examinando riesgos y amenazas asociadas al contexto operacional.

e Formular recomendaciones fundadas en el andlisis desarrollado, que permitan
concretar a partir de la seguridad digital, la viabilidad y necesidad del disefio e
implementacion de un protocolo de proteccion de datos digitales clasificados en los

centros penitenciarios militares.

Justificacion

La investigacion sobre el disefio de un protocolo para la proteccion de datos clasificados en
centros penitenciarios militares colombianos se justifica por la necesidad urgente de abordar
las vulnerabilidades de ciberseguridad que amenazan informacion sensible vinculada a la
seguridad nacional. Actualmente, la falta de estandares especializados y la desarticulacion

con la arquitectura de las Fuerzas Militares exponen estos sistemas a riesgos criticos, como
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filtraciones, sabotaje o espionaje, cuyas consecuencias podrian afectar operaciones
estratégicas e incluso la integridad del personal. La implementacion de un protocolo robusto
no solo mitigaria estas amenazas, sino que también fortaleceria el cumplimiento normativo,
alineando los procesos con marcos internacionales (como ISO 27001) y la legislacion local
(Ley 1581 de 2012), garantizando asi la confidencialidad, integridad y disponibilidad de los
datos.

Ademas, este estudio tiene un impacto estratégico y operativo al proponer soluciones
adaptadas al contexto Unico de los centros penitenciarios militares, donde convergen altos
riesgos de seguridad fisica y digital. Al analizar la pertinencia del protocolo, se contribuye a
la modernizacion de las capacidades institucionales, optimizando recursos tecnologicos y
humanos bajo estandares de ciberseguridad actualizados. Los resultados esperados no solo
beneficiarian a las Fuerzas Militares, sino que también sentarian un precedente para otros
entornos criticos en Colombia, promoviendo una cultura de proteccion de datos que equilibre
la eficiencia operativa con los desafios de un panorama de amenazas digitales en constante

evolucion.

Metodologia

El presente estudio adoptard un enfoque metodoldgico mixto (cualitativo y cuantitativo),
dado que la integraciéon de ambas perspectivas permite un andlisis mas riguroso y
multidimensional. Por un lado, el componente cuantitativo facilitara la recoleccion de datos
numeéricos estandarizados, mientras que el cualitativo aportara profundidad interpretativa al

capturar las percepciones y experiencias de los actores involucrados. Esta triangulacion
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metodoldgica, sustentada en Hernandez et al., (2014), enriquece los hallazgos al contrastar
evidencia estadistica con insights contextuales, garantizando asi una vision holistica del
problema de investigacion.

En concreto, la recoleccion de datos cuantitativos se realizara mediante encuestas
estructuradas aplicadas al personal de los centros penitenciarios militares, con el fin de
cuantificar las practicas vigentes en seguridad digital y proteccion de datos sensibles.
Paralelamente, el enfoque | se desarrollara a través de entrevistas semiestructuradas dirigidas
a actores clave, tales como autoridades penitenciarias, especialistas en ciberseguridad y
personal operativo, lo que permitird explorar a profundidad sus percepciones, desafios y
recomendaciones.

La combinacion de estas técnicas no solo fortalece la validez interna del estudio al cruzar
distintas fuentes de informacidn, sino que también enriquece el analisis al incorporar tanto
tendencias generalizables como particularidades del contexto castrense. Asi, los resultados
derivados de esta metodologia mixta servirdn como base empirica solida para el disefio de
un protocolo de proteccion de datos alineado con la arquitectura institucional de las Fuerzas

Militares de Colombia.

Estado del Arte (Antecedentes)

La proteccion de datos digitales es un tema de creciente relevancia en el contexto de la
seguridad y privacidad a nivel global, que por supuesto también interesa a Colombia,
especialmente en espacios sensibles como los centros penitenciarios militares; por lo tanto,

la realizacion de una revision documental es crucial para identificar los vacios existentes,
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analizar las mejores practicas y ofrecer una base soélida para la formulacion de estrategias que
fortalezcan la seguridad de los datos digitales en este contexto especifico. Este estado del arte
analiza la pertinencia de implementar un protocolo especifico para la proteccion de datos
digitales en los centros penitenciarios militares de Colombia, identificando avances, vacios

y mejores practicas.

Ciberseguridad y Ciberamenazas en Entornos Penitenciarios

El Informe Global sobre Amenazas 2024 de CrowdStrike (2024), revela que los
ciberatacantes operan con sigilo sin precedentes, evadiendo deteccion. Identificoé 230+
adversarios globales, destacando: i) 34 nuevos actores en 2023, ii) tiempo récord de
propagacion de ataques (2:07 min), iii) aumento del 75% en intrusiones a la nube, iv)
crecimiento del 76% en robos de datos en la dark web, y v) 75% de accesos no maliciosos
sin malware. El informe enfatiza la necesidad de protocolos robustos ante amenazas cada vez
mas adaptables.

En entornos penitenciarios, la proteccion de informacién reservada enfrenta desafios tinicos,
equilibrando seguridad nacional, derechos humanos y normativas internacionales
(Himelwright, 2022). Las instituciones usan tecnologia para gestionar servicios, pero carecen
de recursos para anticipar riesgos cibernéticos. Himelwright (2022) advierte que la
ciberseguridad es critica en operaciones penitenciarias, requiriendo expertos en seguridad
informatica. La implementacion de medidas es lenta frente al avance tecnologico, dejando

sistemas vulnerables.
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Ademas, el acceso controlado a tecnologia para reclusos exige comprender prisiones
"inteligentes", identificando riesgos emergentes (Imandeka et al., 2024). Flower (2024)
destaca en "Fortifying the Walls..." que la ciberseguridad en prisiones estadounidenses es
una necesidad, no una opcidén. La gestion de identidades digitales de reclusos (datos
biométricos, registros conductuales) es clave, requiriendo sistemas de acceso restringido para

proteger informacion confidencial e integrar seguridad fisica-digital.

Importancia de las Politicas y Protocolos de Ciberseguridad

El Centro Cooperativo de Defensa Cibernética de la OTAN (CCDCOE, 2022) ha analizado
durante una década el equilibrio entre ciberguerra y derechos individuales, destacando la
necesidad de reevaluar qué datos personales son realmente necesarios en operaciones
militares (identificacion biométrica, preservacion de pruebas, registros judiciales). Plantea
cuestionar el origen y utilidad estratégica de estos datos para decisiones eficientes y éticas en
entornos tecnoldgicos dindmicos.

Por otro lado, Mishra, Alzoubi y Anwar (2022), en "Attributes impacting cybersecurity
policy development", sehalan que el aumento de ciberamenazas exige politicas robustas, ya
que afectan no solo a individuos y organizaciones, sino también a la seguridad nacional. Su
estudio comparativo en siete naciones identifica 14 atributos clave (telecomunicaciones,
nube, banca digital, privacidad, etc.), proponiendo un enfoque proactivo y armonizado para
politicas globales.

La literatura evidencia que la escalada de ciberriesgos hace inviable su erradicacion total.

Pese a esfuerzos aislados, en Colombia muchas instituciones gubernamentales —incluidas

12
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prisiones militares— carecen de protocolos claros y estandarizados, dejando vulnerables sus

sistemas.

Descripcion de Factores de evaluacion de la ciberseguridad

Las medidas de las naciones han ayudado a regular este problema hasta cierto punto. No
todas las naciones estan sujetas a la misma cantidad de peligro. Si bien no existe un estandar
para evaluar las politicas de ciberseguridad, las investigaciones mas recientes y los
profesionales de la industria (por ejemplo, (Global Cyber Security Capacity Centre - GCSCC,
2021) (Dutton, Creese, Shillair, & Bada, 2019); (Naseir, 2021); (Collett, 2021); (Nakhli,
2022), (European Union Agency for Cybersecurity - ENISA, 2020); (Global Forum on Cyber
Expertise (GFCE), 2022) han identificado factores comunes que deben examinarse para una
implementacion exitosa de la politica. La descripcion de cada uno de los ocho factores

utilizados para evaluar la politica de ciberseguridad se resume en la siguiente tabla.
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Tabla 1 Descripcion de factores de evaluacion de la ciberseguridad

Factor Descripcion

La capacidad del pais para desarrollar e implementar politicas de
Infraestructura  cibersegundad, fortaleciendo su ciberdefensa, gestion de incidentes,
equipos, habilidades v proteccidn de infraestructuras TIC.

Calidad, accesibilidad v adopcidn de politicas por parte de individuos,
gobiemo v empresas, incluyendo campafias de concienciacidn, formacion
de expertos y educacion formal en ciberseguridad.

Conocimiento v
conciencia

Disefio v mantenimiento de herramientas y procesos para recopilar,
Marcos v modelos  analizar v utilizar datos que penmitan evaluar sitwaciones ticticas en
ciberseguridad.

Normas v Desarrollo v adopcidon de leves mnacionales sobre ciberseguridad,
reglamentos especialmente enfocadas en delitos cibernéticos v regulaciones aplicables.

Gestién Implementacion de un programa de cibersegunidad alineado con las
prioridades nacionales v las amenazas a infraestructuras criticas.
Politica de Implementacién de un programa de ciberseguridad alineado con las
evolucion prioridades nacionales y las amenazas a infraestructuras criticas.

Especializacis Profesionales encargados de garantizar el cumphimiento de las leyes y
specializacidn - - ;

normativas de ciberseguridad.
Imposicion de penalizaciones a empresas o individuos que mcumplan las

Aplicacién . ) ; o
P regulaciones contra delitos cibernéticos.

Nota. Elaboracion propia a partir de diversos autores.

Si bien la descripcion anterior de factores se centra en aspectos generales de la evaluacion de
la ciberseguridad, su andlisis en el caso en particular, incumbe a los dmbitos tecnologico,
legal, humano y organizativo que influyen en la proteccion de datos digitales en los centros
penitenciarios militares, asi:

Tabla 2 Factores de evaluacion de la ciberseguridad en los centros penitenciarios militares

14
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Factor Descripcion

Las plataformas empleadas no cuentan con medidas basicas de cifrado.
Tecnologico La conectividad v los sistemas de comunicacion son vulnerables a
intercepclonss externas.

La falta de una regulacién especifica para entornos mulitares genera
ambigiiedades sobre el alcance de las leyes existentes.

Legal : - = RALE . -
£ Existe un conflicto entre la transparencia institucional v la clasificacién de
informacion reservada.
Las malas practicas, como el uso de contrasefias débiles v el almacenamiento de
H o informacién en dispositivos no seguros, son comunes.

La rotacion frecuente del personal dificulta la implementacidon de una cultura de
seguridad de datos.

La fragmentacién de responsabilidades en la gestion de datos impide un enfoque
Orgamzativo integral.
No existen protocolos de respuesta ante incidentes de ciberseguridad.

Nota. Elaboracion propia a partir de (Collett, 2021)

Finalmente, a partir de la bibliografia consultada, la implementacion de un protocolo para la
proteccion de datos digitales reservados en los centros penitenciarios militares de Colombia
es no solo pertinente, sino urgente; sin embargo, este protocolo debera abordar las siguientes
areas:

e Fortalecimiento normativo: Disefio de regulaciones especificas que armonicen
las necesidades de seguridad nacional con la legislacion internacional en
proteccion de datos (Global Cyber Security Capacity Centre - GCSCC, 2021).

e Capacitacion continua: Programas de formacion que promuevan una cultura de
seguridad digital entre el personal (Himelwright, 2022).

e Modernizacion tecnoldgica: Inversion en sistemas seguros de almacenamiento
y comunicacion; sin embargo, se hace énfasis en los riesgos del uso de las nuevas
tecnologias en determinados ambitos (Solar Calvo, 2023).

e Supervision y auditorias: Establecimiento de mecanismos independientes que

monitoreen el cumplimiento del protocolo (CrowdStrike, 2024).
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Numerosos expertos (CCDCOE, 2022; Flower, 2024; Himelwright, 2022; Imandeka et al.,
2024; Naseir, 2021) coinciden en que la falta de protocolos de proteccion de datos supone un
grave riesgo, especialmente en prisiones, donde compromete la seguridad nacional y los
derechos fundamentales. Implementar medidas robustas no solo reforzaria la confianza en
estas instituciones, sino que aseguraria el cumplimiento de estdndares internacionales de

ciberseguridad y privacidad.

Marco Teorico-Conceptual

El siguiente marco tedrico tiene como finalidad presentar una serie de concepciones que
resultan clave para analizar la pertinencia del protocolo propuesto destinado a la proteccion
de datos digitales reservados en los centros penitenciarios militares de Colombia; esto en
razon, a que debe estar fundamentado no solo los principios de la ciberseguridad, la
proteccion de datos personales y las normativas internacionales y nacionales aplicables, sino
también en el analisis de las teorias relacionadas con la gestion de la informacion clasificada,
como los estandares internacionales de seguridad digital y los modelos de proteccion de
infraestructuras criticas.

Ademas, se consideran las particularidades del contexto militar colombiano, donde la
confidencialidad y la integridad de la informacion son esenciales para garantizar tanto la
seguridad operativa como la legitimidad institucional. En este sentido, el marco tedrico no
solo delimita los conceptos clave y los enfoques normativos, sino que también destaca la

importancia estratégica de implementar herramientas y protocolos que fortalezcan la
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resiliencia digital en entornos de alta sensibilidad como los son estos centros penitenciarios

militares.

Proteccion de Datos Digitales: Definicion, Caracteristicas, Diferencias entre Datos
Sensibles, Clasificados y Reservados

La proteccion de datos es fundamental en la era digital, garantizando la seguridad de
informacion confidencial mediante practicas que evitan accesos no autorizados, alteraciones
o destruccion (Scale Computing, 2024). Su importancia radica en mantener la
confidencialidad, integridad y disponibilidad de los datos (Fortinet Inc., 2023).

Se implementa mediante multiples estrategias como cifrado, controles de acceso y copias de
seguridad, que protegen contra amenazas cibernéticas cada vez mads sofisticadas (Al-
Hawamleh et al., 2020). Las organizaciones deben adoptar medidas proactivas para cumplir
regulaciones y mantener la confianza de los stakeholders (Intel Corporation, 2025).

La seguridad de datos es crucial para evitar consecuencias legales, financieras y
reputacionales, especialmente ante posibles brechas que comprometan informacion sensible
(Srisakthi & Suresh Babu, 2024). Su implementacién adecuada es esencial en un mundo

digital interconectado.

Seguridad y Privacidad Explicadas
La privacidad se refiere al control sobre los datos personales (qué se recopila y como se usa),
mientras que la seguridad protege dichos datos de accesos no autorizados (Barney, 2022).

Por ejemplo, las politicas de privacidad en apps detallan el uso de informacion, pero la
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seguridad implementa herramientas como firewalls o autenticacion para prevenir brechas
(Okta Inc., 2024).

La privacidad garantiza el uso responsable de datos sensibles, exigiendo transparencia a las
organizaciones. La seguridad, en cambio, combate amenazas cibernéticas mediante medidas
técnicas (Barney, 2022). Aunque son distintas, ambas son esenciales: la seguridad protege

los datos, pero sin privacidad, el control sobre ellos se pierde (Okta Inc., 2024).

Protocolo de Seguridad de la Informacion: Qué es, Componentes Esenciales y
Relevancia en Entornos de Alta Seguridad

Un protocolo de proteccion de datos es un documento clave que establece las directrices y
procedimientos de una organizacion para gestionar, procesar y almacenar informacion
confidencial, asegurando el cumplimiento normativo (Scale Computing, 2024). Define:

v Alcance y propésito: Tipos de datos cubiertos y objetivos de proteccion.

v' Cumplimiento: Normativas regionales, estandares sectoriales e internos.

v Recopilacion y procesamiento: Legalidad, transparencia, minimizacion y precision

de datos.

v' Medidas técnicas: Cifrado, controles de acceso y auditorias periddicas.

v Respuesta a incidentes: Protocolos para brechas de seguridad (Paananen et al., 2020).
Ademas, orienta a los empleados en el manejo seguro de datos y fomenta una cultura de
privacidad. En un entorno digital donde la informacién es vulnerable, este protocolo es
fundamental para mitigar riesgos y mantener la confianza (Scale Computing, 2024; Paananen

et al., 2020).
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Importancia de las Politicas y Protocolos de Ciberseguridad

El CCDCOE de la OTAN (2022) ha analizado durante més de una década el equilibrio entre
ciberguerra y derechos fundamentales, cuestionando la cantidad de datos personales
necesarios en operaciones militares (identificacion biométrica, pruebas judiciales) y su real
utilidad estratégica. Por otro lado, Mishra et al. (2022) identificaron en 7 paises 14 atributos
clave de ciberseguridad (telecomunicaciones, nube, banca digital, etc.), destacando la
necesidad de politicas integrales ante amenazas crecientes que afectan desde individuos hasta
la seguridad nacional.

La literatura evidencia que, pese a esfuerzos aislados, en Colombia muchas instituciones
gubernamentales -incluidas prisiones militares- carecen de protocolos claros ante estos
desafios globales. Los principales hallazgos incluyen:

e Ausencia de marcos normativos robustos: Aunque la Ley 1581 de 2012
establece principios generales para la proteccion de datos, su aplicacion
especifica a los centros penitenciarios militares es limitada.

e Bajos niveles de capacitacion: El personal administrativo y operativo de estos
centros carece de formacion en manejo seguro de informacion digital.

e Tecnologias obsoletas: Muchos centros penitenciarios militares emplean
sistemas de almacenamiento y gestion de datos vulnerables a ciberataques.

e Falta de supervision externa: La inexistencia de auditorias regulares limita la

identificacion de brechas de seguridad.

El Auge de los Delitos de Ciberseguridad
Lallie et al. (2021) sefialan que el cibercrimen representa una amenaza critica para

infraestructuras, empresas y personas. Lloyd (2020) destaca que Internet se ha convertido en
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una realidad paralela, donde el aumento del intercambio de informaciéon en linea ha
impulsado el crecimiento de estos delitos (Libicki, 2021). Aunque tradicionalmente se han
usado soluciones antimalware, Mishra et al. (2022) advierten que su eficacia es limitada ante
la complejidad actual, exigiendo sistemas de defensa mas avanzados. Dado su caracter
transfronterizo, combatir estas amenazas requiere cooperacion internacional e intercambio

de informacion efectivo (Mishra et al., 2022).

Principios Teoricos y Tecnologias de Seguridad de la Informacion

Principios teoricos sobre la seguridad de la informacion digital
Los principios de proteccion de datos establecen las bases para un manejo ético y seguro de
la informacion personal, garantizando su procesamiento legal y transparente (CrowdStrike,
2024). Incluyen:

e Procesamiento licito, justo y transparente

e Obtencion de consentimiento valido

e Adherencia a marcos normativos (Kosling, 2024).
Estas directrices buscan preservar la privacidad y integridad de los datos. A continuacion se
detallan en la tabla los principios clave. A continuacidn, se enuncian en la tabla los principios

mas comunes a tener en cuenta:
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Tabla 3 Tabla Principios generalmente aceptados para la proteccion de datos digitales

Principio

Finalidad

Limitacion de la
finalidad

Minimizacion de datos

Exactitud

Limitacion del
almacenamiento
Integridad v
confidencialidad

Rendicion de cuentas

Loz datos deben recopilarze zolo para objetivos definidoz v no usarse
posteriormente de forma incompatible con esos fines.

Subraya la importancia de recopilar solo la cantidad minima de datos
necesarios para el proposito previsto, reduciendo el riesgo asociado con
informacion innecesaria.

Loz datos deben mantenerze precisos v actualizados para asegurar zu
confiabilidad.

La informacitn no debe conservarse mas tiempo del requerido para su
fin original, previniendo acumulacion innecesaria.

Se deben implementar medidas para proteger los datos contra accesos,
modificaciones o divulgaciones no autorizadas.

Lasz organizaciones deben probar su cumplimiento normative v ser
transparentes en el tratamiento de datos, fomentando uvna cultora
proactiva de privacidad.

Nota. Elaboracion propia a partir de (CrowdStrike, 2024) y (Kosling, 2024)

volumen cada vez mayor de datos personales exige un marco ético sélido. Las organizaciones
que priorizan estos principios no solo mejoran sus practicas de gestion de datos, sino que

también contribuyen a generar confianza con las personas y a fomentar una cultura

Comprender y respetar estos principios es fundamental en la era digital, donde el

responsable de datos dentro de sus operaciones.

Tecnologias para la seguridad de datos digitales

Si bien el cumplimiento normativo permitird mantener una buena opinion ante las agencias
regulatorias, un enfoque mas integral ayudaria a mantener a raya las amenazas. Las siguientes
tecnologias condensadas en la tabla a continuacion deberian formar parte de la estrategia de

seguridad de datos de todas las organizaciones sean publicas o privadas (Intel Corporation,

2025).
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Tabla 4 Tabla tecnologias que deberian formar parte de la estrategia de seguridad de datos
de todas las organizaciones

Tecnologia Contenido
Me¢étodo confiable para proteger datos en reposo, transito o
procesamiento en tiempo real.

Cifrado de Usa algoritmos para convertir datos en formatos ilegibles, accesibles

datos solo con clave autorizada.
Vulnerable a ataques de canal lateral y puede ralentizar sistemas, pero
nuevas tecnologias mejoran su eficiencia sin comprometer seguridad.
Autenticacion Contrasenas sélidas no bastan; se requieren métodos avanzados

y autorizacion
de usuarios
Seguridad
basada en
hardware:

Copia de
seguridad de
datos

como: Biometria, Autenticacion de dos factores (2FA) Tecnologia de
enclave seguro en hardware.

Los ciberataques ahora apuntan a capas mas profundas (hardware).
Soluciones como las de Intel integran protecciones en silicio para
salvaguardar: Firmware, OS, apps, redes y cloud.

Permite recuperar informacion ante fallos, ataques o desastres.
Requiere: i) Almacenamiento seguro y accesible solo por personal
autorizado; y ii) Proteccion durante transferencia y almacenamiento
para detectar amenazas.

Politicas documentadas aseguran cumplimiento normativo y
procesos de recuperacion confiables.

Nota. Elaboracion propia a partir de (Intel Corporation, 2025)

Gestion de Riesgos Aplicados a la Proteccion de Datos Digitales.

La gestion de riesgos en proteccion de datos digitales es un proceso sistematico para

identificar, evaluar y mitigar amenazas a la informacién, con el fin de garantizar su

confidencialidad, integridad y disponibilidad. Esto se logra mediante controles de seguridad

y medidas preventivas que reducen la probabilidad e impacto de violaciones (CrowdStrike,

2024).
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Tabla 5 Elementos clave de la gestion del riesgo de datos

Elementos

Definicion

Identificar activos

Analisis de
amenazas

Evaluacion de
vulnerabilidad

Evaluacion de
riesgos

Estrategias de
mitigacion de
riesgos

Seguimiento y
revision:

Cumplimiento de
la normatividad
Clasificacion de

datos
Analisis costo-
beneficio

Reconocer todos los datos digitales criticos, incluida la informacion del cliente, datos
financieros, la propiedad intelectual y las configuraciones del sistema, para comprender
qué necesita proteccion.

Identificar amenazas potenciales que podrian atacar los datos, como actores maliciosos

(piratas informaticos), amenazas internas, desastres naturales, fallas del sistema y

eliminacion accidental de datos.

Evaluar las debilidades de los sistemas de seguridad existentes que podrian ser

explotadas por amenazas identificadas, como contrasefias débiles, software sin parches

o configuraciones de red inseguras

Combinar la probabilidad de que ocurra una amenaza con el impacto potencial en la

organizacion para priorizar los riesgos segun su gravedad.

Implementar controles de seguridad para abordar los riesgos identificados, tales como:

v" Control de acceso: implementacion de métodos de autenticacion fuertes, controles
de acceso de usuarios y permisos basados en roles.

v’ Cifrado: cifrado de datos confidenciales en reposo y en transito para protegerlos
contra el acceso no autorizado incluso en caso de vulneracion.

v’ Seguridad de red: Implementacion de firewalls, sistemas de deteccion/prevencion
de intrusiones y segmentacion de red para monitorear y controlar el trafico de red.

v Copia de seguridad y recuperacion de datos: realizar copias de seguridad periodicas
de datos criticos para garantizar la disponibilidad en caso de falla del sistema o
pérdida de datos.

v' Plan de respuesta a incident es: desarrollar un plan estructurado para responder y
contener incidentes de seguridad de manera efectiva.

v’ Capacitacion en concientizacion: educar a los empleados sobre las mejores
practicas de ciberseguridad para minimizar los errores humanos y los riesg os de
phishing.

Monitorear continuamente los sistemas de seguridad, identificar amenazas emergentes

y actualizar los controles de seguridad seglin sea necesario para mantener una postura

efectiva de gestion de riesgos.

Cumplir con las leyes y regulaciones de privacidad de datos pertinentes, como GDPR

o HIPAA, segun la industria y la ubicacion

Categorizar los datos en funcion de su sensibilidad para determinar losni ~ veles de

proteccion adecuados.

Equilibrar el costo de implementar medidas de seguridad con el costo potencial de una

violacién de datos

Nota. Elaboracion propia a partir de (CrowdStrike, 2024).

Marco Normativo y Politicas Internas

Marco Normativo y Regulatorio Internacional: Regulaciones globales relevantes

Ley de Proteccion de Datos de 1998.
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La Ley de Proteccion de Datos del Reino Unido fue un marco legislativo clave para regular
el procesamiento de datos personales, garantizando privacidad mediante principios como:

e Legalidad, equidad y transparencia en el tratamiento de datos.

o Limitacion de fines especificos y legitimos.

o Exactitud y seguridad de la informacion.

e Derechos individuales (acceso, rectificacién y eliminacion de datos) (The BBC,

2025).

Introdujo categorias especiales para datos sensibles (origen étnico, creencias religiosas, etc.),
exigiendo salvaguardas reforzadas. Las organizaciones debian registrarse en la ICOy

detallar sus actividades de procesamiento. Fue reemplazada en 2018 por el RGPD.

Reglamento General de Proteccion de Datos (RGPD) de la Union Europea

Disefiado para mejorar los derechos de privacidad de las personas, el RGPD introdujo normas
de proteccion de datos mas estrictas y unificadas que rigen el procesamiento de datos
personales por parte de las organizaciones. Los requisitos del Reglamento General de
Proteccion de Datos incluyen garantizar un procesamiento de datos legal, justo y
transparente, recopilar datos para fines especificos, minimizar los datos, garantizar la
precision, limitar la duracion del almacenamiento e implementar medidas de seguridad
solidas. EI RGPD otorga a las personas un mayor control sobre su informacion personal,
ofreciendo derechos como el acceso, la rectificacion, el borrado y el derecho a oponerse a
ciertas actividades de procesamiento (Union Europea, 2025).

Impone obligaciones estrictas a las organizaciones, obligdndolas a adoptar practicas

transparentes en materia de datos, designar responsables de proteccion de datos cuando sea

24



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

necesario y denunciar las violaciones de datos con prontitud. El reglamento tiene alcance
extraterritorial y se aplica a organizaciones de todo el mundo que procesan datos personales
de residentes de la UE. El incumplimiento del RGPD puede dar lugar a multas importantes,
lo que pone de relieve la importancia de que las organizaciones se alineen con sus principios
para proteger la privacidad individual y mantener los estdndares de seguridad de los datos

(Consejo Europeo, 2025).

La Ley de Portabilidad y Responsabilidad del Seguro Médico (HIPAA)

La HIPAA regula el manejo de informacion médica, considerada como uno de los tipos de
datos mas sensibles. Define como "Informacion de Salud Protegida" (PHI) toda aquella
relacionada con la atencion médica o su pago, incluyendo informes clinicos, documentos
internos y datos de facturacion (Mason Pope, 2023).

Las medidas de seguridad (cifrado, controles de TI, gestion de riesgos y politicas
administrativas) buscan prevenir accesos no autorizados a la PHI. La normativa aplica tanto
a "entidades cubiertas" (hospitales, médicos, aseguradoras) como a sus "socios comerciales",
quienes comparten la responsabilidad de proteger estos datos (Edemekong et al., 2024).

Las sanciones por violaciones incluyen multas millonarias e incluso penas de carcel. Las
organizaciones infractoras deben reportar publicamente los incidentes, notificando al

Departamento de Salud y Servicios Humanos (Mason Pope, 2023).

IS0 27000
La Organizacion Internacional de Normalizacion proporciona especificaciones y mejores
practicas estandarizadas sobre una serie de temas técnicos y profesionales con el fin de

ayudar a las organizaciones publicas y privadas a utilizar mejor la tecnologia. Una de estas
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series de normas se conoce como la serie ISO 27000, un conjunto de documentos que
describen las mejores practicas para proteger la informacién mediante controles técnicos y
administrativos.

Tal vez la mas conocida de esta serie sea la ISO 27001, una norma internacional que detalla
como las organizaciones pueden implementar sistemas de gestion de seguridad de la
informacion. Estos sistemas retinen controles de seguridad, politicas empresariales y
procesos logisticos para priorizar la privacidad y la seguridad en infraestructuras de TI
complejas (Culot, Nassimbeni, Podrecca, & Sartor, 2021). Por lo general, no se exige la
certificacion ISO 27001 a ninguna organizacion, ya que la ISO es una organizacion privada.
Muchas empresas privadas y agencias publicas optan por someterse a auditorias ISO 27001
simplemente para proteger mejor los datos tanto de sus organizaciones, como de sus

operaciones (GlobalSuite Solutions, 2023).

Marco Normativo y Regulatorio Nacional: Ambito Normativo sobre Proteccion de
Datos y Ciberseguridad en Colombia

La legislacion colombiana en materia de proteccion de datos no exige la designacion de un
Oficial de Proteccion de Datos dentro de las organizaciones. Sin embargo, las empresas
deben asignar un departamento o una persona encargada de los asuntos de datos personales
para atender las solicitudes de los Titulares de Datos (Universidad Externado de Colombia,
2022); si bien, la Guia de Responsabilidad de la APD no es una publicacion obligatoria,
incluye un “minimo de cumplimiento” que la Autoridad debe considerar en cualquier
inspeccion o investigacion de un responsable o encargado de Tratamiento de Datos

Personales.
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A continuacion, se presenta la siguiente tabla que contiene los principales documentos que
enmarcan la normatividad nacional en materia de ciberseguridad y proteccién de datos

digitales.
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Tabla 6 Normatividad nacional en materia de ciberseguridad y proteccion de datos

digitales
Norma Contenido
Constitucion Reconoce derecho a la privacidad y a la rectificacion de datos como derechos
Politica de fundamentales. (Articulos 15 y 20)
Colombia
Ley 594 de 2000  Ley General de Archivos

Ley 1266 de 2008

Ley 1273 de
2009:

Ley 1341 de 2009

Ley 1581 de 2012

Ley 1928 de 2018

Decreto Ley 019
de 2012
Decreto 1704 de
2012
Resolucion CRC
3502 de 2011
Decreto 1377 de
2013
Decreto 886 de
2014
Decreto N° 2952
de 2010
Decreto N° 2573
de 2014

Establece que encargados del Tratamiento deben implementar sistemas de
seguridad con resguardos técnicos para garantizar la seguridad y exactitud de
los datos, y evitar dafios, pérdidas, usos o accesos no autorizados a los mismos.
Tipifica como delito el tratamiento ilicito y no autorizado de datos personales
y lo incorpora al Cédigo Penal.

Introduce legislacion especifica sobre delitos cibernéticos en el derecho penal
colombiano.

Ley sectorial de servicios de tecnologias de la informacion y las
comunicaciones. Los servicios de redes y sistemas informaticos se encuentran
regulados en dicha ley, su definicion esta vinculada a los conceptos de la UIT
mencionados en el articulo 6 de la mencionada ley.

Los servicios de comunicaciones se definen como: “servicios que proporcionan
la capacidad de enviar/recibir informacion de conformidad con las condiciones
para la prestacion de dichos servicios previamente acordadas entre un
proveedor y un usuario”

Regula tratamiento de datos y bases de datos. Sefiala que Responsables y
Titulares del Tratamiento deben garantizar que los datos personales se
mantengan bajo estrictas medidas de seguridad y confidencialidad, que no
seran divulgados ni modificados y que seran utilizados para los fines aprobados
por el Titular. Por lo tanto, los Encargados y Titulares del Tratamiento deben
desarrollar un manual interno de politicas y procedimientos para dar
cumplimiento a la normativa de proteccion de datos.

Por el cual Colombia se adhiere al Acuerdo de Budapest sobre delito
cibernético firmado en noviembre de 2001.

Sobre entidades autorizadas para la certificacion digital;

Sobre interceptacion legal de comunicaciones;

Sobre Neutralidad de la Red;

Reglamenta parcialmente las disposiciones contenidas en la Ley N° 1581 de
2008.

Reglamenta parcialmente las disposiciones contenidas en la Ley N° 1581 de
2008.

Reglamenta las disposiciones contenidas en la Ley N° 1266 de 2008.

Sobre Gobierno Electronico

Nota. Elaboracién propia a partir de (Villegas-Carrasquilla, 2021)
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Brechas Identificadas

Uno de los hallazgos centrales de esta investigacion revela la ausencia de protocolos
especificos para la proteccion de datos sensibles en centros penitenciarios militares, lo que
genera vulnerabilidades criticas en la gestion de informacion clasificada. A esto se suma una
notoria desarticulacién entre las normativas nacionales, como la Ley Estatutaria de
Proteccion de Datos (1581 de 2012), los estandares de ciberseguridad, y las practicas
operativas reales; las cuales, suelen basarse en procedimientos no estandarizados o
adaptaciones improvisadas. Esta brecha no solo incrementa los riesgos de fugas o accesos no
autorizados a datos reservados, sino que también dificulta la interoperabilidad con los

sistemas de seguridad digital de las Fuerzas Militares.

La Ciberseguridad y los Riesgos Operacionales

Contexto operativo de los centros penitenciarios militares en Colombia

Es importante indicar, que existe escasa bibliografia académica sobre la operatividad de los
centros penitenciarios militares en Colombia, los cuales albergan principalmente a personal
militar y de fuerza publica condenado por faltas disciplinarias o judiciales. En afios recientes,
también han acogido a funcionarios civiles de alto rango (magistrados, congresistas,
gobernadores), aumentando su complejidad funcional interna y externa.

Si bien, estos centros se rigen por normativas militares nacionales e internacionales,
diferenciandose de las carceles ordinarias del INPEC. Su estructura prioriza la seguridad
interna y el respeto a los derechos fundamentales de los reclusos, lo que genera desafios en

la gestion de datos sensibles.
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La informaciéon manejada incluye datos personales de internos y sus familias, historiales
operativos, disciplinarios, clinicos y judiciales, asi como detalles vinculados a la seguridad
nacional. Estos datos son objetivos criticos para ciberataques o filtraciones, agravado por
infraestructura tecnoldgica limitada y politicas de ciberseguridad insuficientes.

Ademas, los centros penitenciarios militares operan en un entorno de alta sensibilidad, dado
que su funcionamiento esta estrechamente vinculado con la seguridad del Estado. Esto
implica que las fallas en la proteccion de datos pueden tener consecuencias estratégicas
graves. Garantizar la integridad, confidencialidad y disponibilidad de la informacion digital
es crucial para mantener la confianza publica en las instituciones militares y el sistema

judicial colombiano.

Revision de Experiencias Previas en el Manejo de Datos Clasificados Dentro de
Instituciones Militares y sus Penitenciarias

En Colombia, las instituciones militares han implementado politicas para el manejo de datos
clasificados, basadas en estandares como ISO 27001, aunque persisten brechas por falta de
capacitacion técnica e infraestructura tecnologica limitada, aumentando su vulnerabilidad a
ciberamenazas. En los centros penitenciarios militares, la gestion de datos enfrenta retos
adicionales por la interaccion entre seguridad fisica y digital.

A pesar de sistemas basicos de registro, la tecnologia no siempre cubre las demandas
actuales, evidenciado en filtraciones internas y accesos no autorizados. Estos casos destacan
la necesidad de protocolos estandarizados y supervision reforzada, integrando medidas

técnicas y procedimentales adaptadas a estos entornos de alto riesgo.
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Analisis Resultados Encuesta al Personal Centros Penitenciarios Militares del Pais

Una encuesta aplicada a 250 colaboradores (Oficiales, Suboficiales, Personal Civil)

de Centros Penitenciarios Militares en Colombia (CPAMS — EJEBE, EJECA, EJEPO,

EJEMA, EJEVA, EJEFA, etc.) revela graves deficiencias en ciberseguridad, tal y como se

muestra a continuacion en la siguiente tabla.

Tabla 7. Deficiencias encontradas en materia de Ciberseguridad

Hallazgos

Descripcion

Ausencia de protocolos
estandarizados
Conciencia vs. Realidad
operativa:

Amenazas y vulnerabilidades:

Falta de capacitacion:

Apoyo a mejoras:

Fuente. Elaboracion propia.

75% desconoce o considera inexistente un protocolo
para proteger datos sensibles.

83% considera "importante" o "muy importante" la
proteccion de datos clasificados (ej. operaciones
militares o detenidos de alto valor).

75% maneja  informacion  sensible sin  medidas
especificas de proteccion.

65% percibe riesgo "alto" o "muy alto" de ciberataques
(ransomware, phishing).

45% identifica vulnerabilidades en sistemas de
almacenamiento/transmision.

30% ha enfrentado accesos no autorizados.

75% afirma no recibir capacitaciones periodicas en
ciberseguridad, aumentando riesgos por error humano.

85% respalda  implementar  medidas técnicas
(encriptacion, autenticacion multifactor, monitoreo
continuo).

70% exige priorizar un protocolo alineado con politicas
de ciberdefensa militar.

Los resultados validan y sugieren la necesidad urgente de un protocolo integral con enfoque

técnico, formativo y estratégico para mitigar riesgos en estos entornos criticos.
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Resultados

Tras una revision detallada del estado actual en materia de ciberseguridad, y la aplicacion de
una encuesta al personal que labora em estos centros, revela serias deficiencias
institucionales, comenzando por la ausencia de protocolos estandarizados, ya que el 75% de
los encuestados manifiesta desconocer procedimientos claros para la proteccion de datos
sensibles, y solo un 10% evalta positivamente los que existen. Esta falta de directrices
concretas se traduce en una alta percepcion de riesgo: el 65% considera que las amenazas
como el ransomware y el phishing son "altas" o "muy altas", y un preocupante 45% ha
detectado vulnerabilidades reales en los sistemas de almacenamiento y transmision de
informacion.

Mas alarmante aun es que el 75% de los participantes asegura manejar informacion
clasificada, incluso de tipo militar, sin protocolos especificos que garanticen su seguridad.
Esta fragilidad se agrava con la falta de preparacion del personal, ya que otro 75% reconoce
no recibir capacitaciones periodicas sobre ciberseguridad. Ante este panorama, resulta
significativa la respuesta colectiva: el 85% respalda firmemente la implementacién de un
protocolo integral que contemple medidas como la encriptacion, la autenticacion multifactor
y el monitoreo continuo, evidenciando una necesidad urgente de actuar con un enfoque

sistémico y proactivo.

Discusion
La discusion de los resultados obtenidos Los resultados evidencian una brecha critica entre

la necesidad de proteger datos sensibles y las carencias en protocolos y herramientas en
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centros penitenciarios militares. A pesar de existir marcos normativos como ISO 27001 y
laLey 1581 de 2012, su implementacion es limitada o inexistente, exponiendo estas
instituciones a riesgos crecientes.

Esta problematica combina vulnerabilidades tecnolégicas (falta de encriptacion,
autenticacion multifactor) y humanas (escasa capacitacion), creando un entorno vulnerable a
ciberataques. La situacion se agrava por el alto nivel de sensibilidad de la informacion
manejada (inteligencia militar, registros de detenidos), que demanda medidas especializadas
aun no implementadas.

Los hallazgos respaldan la necesidad urgente de un protocolo de ciberseguridad adaptado a
las Fuerzas Militares, alineado con su arquitectura tecnolédgica y funciones estratégicas. Las
recomendaciones propuestas, basadas en estdndares internacionales, incluyen cuatro
componentes clave: 1) Clasificaciéon de datos; ii) Controles técnicos; iii) Capacitacion

especializada; y iv) Monitoreo continuo. A continuacion, se presenta cada una de ellas.

Fases de Implementacion

Clasificacion de Datos y Categorizacion segun su Sensibilidad (alto secreto, reservado,
confidencial)

La implementacion de un protocolo de proteccion de datos en centros penitenciarios militares
debe comenzar con un sistema riguroso de clasificacion de informacion, categorizando los
datos segun su nivel de sensibilidad (alto secreto, reservado, confidencial). Esta taxonomia
permitird aplicar controles diferenciados, garantizando que los recursos de seguridad se

asignen de manera eficiente. Por ejemplo, la informacion clasificada como "alto secreto"
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(como operaciones estratégicas o inteligencia militar) requerirda medidas de acceso mas
restrictivas que los datos "confidenciales" (informacién administrativa sensible). Esta
categorizacion debe alinearse con los estindares de las Fuerzas Militares (FFMM) y las

normativas nacionales, asegurando coherencia en su manejo y trazabilidad.

Controles técnicos: Encriptacion, autenticacion multifactor, segmentacion de redes.
Para salvaguardar la integridad y confidencialidad de los datos, se recomienda la
implementacion de controles técnicos avanzados, como:
e Encriptacion de extremo a extremo para datos en transito y almacenados.
e Autenticacion multifactor (MFA) para accesos privilegiados, reduciendo riesgos de
suplantacion.
e Segmentacion de redes para aislar sistemas criticos y limitar el movimiento lateral en
caso de brechas.
Estas medidas mitigaran amenazas como ciberespionaje, ransomware o fugas de

informacion, al tiempo que se adhieren a estandares internacionales (NIST, ISO 27001).

Capacitacion: Programas para personal técnico y operativo.

La implementacion exitosa del protocolo de seguridad digital en centros penitenciarios
militares requiere necesariamente de un componente humano altamente capacitado. Los
programas de formacidén continua para personal técnico y operativo constituyen el pilar
fundamental para transformar los controles tecnoldgicos en una verdadera cultura
organizacional de ciberseguridad. Esta capacitacion debe disenarse considerando los

distintos roles y niveles de acceso a informacion sensible dentro de la institucion.
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Asi mismo se deberdn tener en cuenta los siguientes aspectos:

35

Importancia de la Capacitacion Continua. El entrenamiento debe centrarse en
amenazas como phishing e ingenieria social, usando casos reales adaptados al &mbito
militar. Se recomiendan métodos interactivos que expongan técnicas de manipulacion
psicoldgica empleadas por atacantes.

Concienciacion sobre Ciberamenazas. El entrenamiento debe enfocarse en amenazas
comunes como phishing e ingenieria social, usando ejemplos reales adaptados al
contexto militar. Se recomiendan métodos interactivos que muestren técnicas de
manipulacién psicoldgica usadas por atacantes.

Manejo Seguro de Datos Clasificados. Debe incluir protocolos estrictos para
informacion sensible: principio de acceso minimo, transmision cifrada,
almacenamiento seguro y destruccion certificada. Es clave el uso de sistemas
compartimentados y la comprension de los niveles de clasificacion.

Respuesta ante Incidentes. La formacion debe abarcar desde la deteccion temprana
hasta protocolos de contencion. Todo el personal debe conocer los canales de reporte
y acciones basicas de mitigacion, vital en entornos militares donde los ciberataques
pueden sincronizarse con operaciones fisicas.

Periodicidad y Evaluacion Prdctica. La capacitacion debe ser constante, con
actualizaciones trimestrales sobre nuevas tacticas de ataque. Los simulacros
periddicos, con escenarios progresivamente complejos que repliquen las TTPs de
grupos APT (Advanced Persistent Threats), permiten evaluar la preparacion real del

personal en condiciones controladas.
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Monitoreo continuo: Uso de SIEM (Security Information and Event Management).
Implementacion de Sistemas SIEM para una Ciberdefensa Proactiva. La adopcion de
soluciones SIEM (Security Information and Event Management) representa un salto
cualitativo en las capacidades de monitoreo y respuesta ante ciberamenazas en entornos
penitenciarios militares. Estos sistemas funcionan como el sistema nervioso central de la
seguridad digital, agregando y analizando en tiempo real millones de eventos de seguridad
provenientes de firewalls, IDS/IPS, servidores, endpoints y otros dispositivos de red. Su
capacidad para aplicar analisis de comportamiento (UEBA) y machine learning permite
identificar desviaciones sutiles que podrian indicar compromisos avanzados, incluso cuando
los atacantes utilizan técnicas de movimiento lateral o permanencia prolongada en los
sistemas.
Identificacion de Intrusiones en Tiempo Real con Contexto Operacional. Los SIEM
modernos van mas alld de la simple deteccion de firmas conocidas; incorporan capacidades
de analisis contextual que correlacionan eventos de seguridad con el comportamiento
habitual del usuario y los patrones normales de trafico en la red. Esto es particularmente
valioso en entornos militares donde:

e Pueden detectarse accesos anOmalos a sistemas que contienen informacion

clasificada, incluso con credenciales validas
e Se identifican movimientos laterales sospechosos entre segmentos de red

supuestamente aislados
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e Se capturan intentos de exfiltracion de datos enmascarados como trafico legitimo
La integracion con Threat Intelligence Feeds militares y organismos nacionales de
ciberseguridad enriquece aun mas estas capacidades de deteccion.
Correlacion Avanzada para Descubrir Campanias de Ataque. La verdadera potencia de los
SIEM reside en su habilidad para conectar eventos aparentemente inconexos que, vistos en
conjunto, revelan patrones de ataque complejos. Por ejemplo:
e Puede correlacionar intentos fallidos de autenticacion en multiples sistemas con
posterior actividad sospechosa en cuentas privilegiadas
e Identificar relaciones temporales entre alertas de antivirus, trafico DNS anomalo y
accesos geograficamente imposibles
e Detectar secuencias de eventos que coinciden con TTPs (Tacticas, Técnicas y
Procedimientos) documentados de grupos APT
Esta capacidad es critica para descubrir ataques persistentes avanzados que podrian pasar
meses dentro de los sistemas antes de ser detectados por métodos convencionales.
Automatizacion de Respuestas con Workflows Adaptados al Entorno Militar. Los SIEM
modernos permiten implementar playbooks de respuesta automatizada especialmente
configurados para el contexto operativo militar:
e Bloqueo automatico de IPs maliciosas basado en threat feeds de organismos de
defensa
e Aislamiento temporal de sistemas comprometidos siguiendo protocolos de

contingencia
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e Activacion de protocolos de verificacion de identidad reforzada cuando se detectan
accesos sensibles desde ubicaciones inusuales
o Notificaciones escaladas a los equipos de ciberdefensa segun la criticidad del
incidente.
Estos flujos deben disefiarse cuidadosamente para evitar falsos positivos que puedan afectar
operaciones criticas.
Ventaja Estratégica contra Amenazas Evolutivas. En el contexto actual de guerra hibrida,
donde las amenazas cibernéticas forman parte del arsenal de adversarios estatales y grupos
organizados, los SIEM proporcionan:
e Visibilidad unificada de toda la superficie de ataque digital
e C(Capacidad forense para investigar incidentes con granularidad temporal
e Me¢étricas continuas para mejorar posturas de seguridad
e Cumplimiento automatizado de requisitos regulatorios militares.
La implementacion debe incluir un SOC (Security Operations Center), ya sea dedicado o
integrado a las capacidades de ciberdefensa de las FFMM, con personal especializado en
amenazas dirigidas al sector defensa. Esta inversion es esencial, no opcional, para garantizar

la superioridad operacional en el dominio digital.

Alineacion con arquitectura de las FFMM: Un Enfoque Estratégico
La integracion del protocolo de seguridad digital con los sistemas existentes de las Fuerzas
Militares no solo optimiza recursos, sino que fortalece la coherencia operativa en la

proteccion de datos clasificados. Esta alineacion debe comenzar por la conexion segura con
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las redes cifradas ya implementadas por las FFMM, aprovechando infraestructuras probadas
como la Red Integrada de Comunicaciones Estratégicas (RICE) o sistemas equivalentes.

La interoperabilidad técnica debe garantizar que los nuevos controles de seguridad
complementen -no compitan- con los mecanismos de proteccion ya desplegados,
manteniendo los estdndares de cifrado (como los algoritmos certificados por el Centro
Criptolégico Nacional) y los modelos de autenticacion jerarquica propios del entorno
castrense. Esta integracion sin fisuras reduce puntos ciegos de seguridad y evita la creacion

de silos informacionales que pudieran ser explotados por amenazas avanzadas.

Interoperabilidad con Protocolos de Ciberdefensa Militar: Coordinacion para la Accion
Conjunta.
El protocolo propuesto debe articularse organicamente con los procedimientos establecidos
en la Estrategia Militar de Ciberdefensa y los protocolos del Comando Conjunto Cibernético.
Esto implica:
e Adoptar los mismos frameworks de clasificacion de incidentes (como los niveles de
Defensa contra Amenazas adaptados al ciberespacio)
o Utilizar los canales establecidos para reporte y escalamiento de ciberincidentes
criticos
e Implementar los mismos indicadores de compromiso que comparte la comunidad de
inteligencia militar
Esta interoperabilidad garantiza que cualquier anomalia detectada en los sistemas
penitenciarios militares pueda ser rapidamente contextualizada dentro del panorama general

de amenazas que monitorean las FFMM, permitiendo respuestas coordinadas frente a
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campanas de ataque complejas. La estandarizacion de protocolos facilita ademas el
intercambio de threat intelligence con aliados estratégicos bajo los acuerdos de cooperacion

en ciberdefensa que mantiene Colombia.

Integracion con Redes Seguras Existente

La conexion con infraestructuras ya validadas como las redes seguras de las FFMM permite
heredar sus robustos controles de seguridad, evitando duplicar esfuerzos en
componentes como firewalls de ultima generacion, sistemas de prevencion de
intrusiones (IPS) o soluciones de anti-APT ya desplegadas. Esta integracion debe
respetar los modelos de zonificacion de seguridad (como los anillos concéntricos de
proteccion) caracteristicos de las arquitecturas militares, asegurando que los datos
clasificados transiten exclusivamente por canales validados y monitoreados

continuamente por los equipos de ciberdefensa institucional.

Armonizacion con Protocolos de Ciberdefensa

La interoperabilidad operacional exige alinear los procedimientos del protocolo con los
establecidos en manuales como la Doctrina de Ciberdefensa Militar, utilizando los mismos
codigos de alerta, formatos de reporte y cadenas de mando para la respuesta a incidentes.
Esto incluye capacidad para integrarse con sistemas como el Centro de Operaciones de
Ciberdefensa (COCIBER), permitiendo que las alertas generadas en los sistemas
penitenciarios contribuyan al panorama situacional conjunto que monitorean las FFMM, y
viceversa, recibiendo actualizaciones sobre amenazas relevantes detectadas en otros puntos

de la red militar.
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Viabilidad Técnica y Operativa del Protocolo

La implementacion del protocolo de ciberseguridad para centros penitenciarios militares
demuestra alta viabilidad cuando se analiza desde una perspectiva costo-beneficio
estratégica. La inversion inicial requerida en soluciones tecnologicas (como sistemas SIEM,
herramientas de encriptacion y autenticaciéon multifactor) y capacitacion especializada
resulta significativamente menor a los potenciales costos operativos, reputacionales y
estratégicos de un incidente de seguridad mayor. Estudios comparativos en instituciones
castrenses de la region muestran que la implementacion de protocolos similares ha reducido
en un 60-70% los incidentes de seguridad graves durante los primeros 18 meses.

El cronograma propuesto sigue un modelo de maduracion progresiva: una fase piloto de 6
meses permitiria validar los componentes criticos en un centro penitenciario modelo, seguida
por una etapa de escalamiento gradual (12-18 meses) que incorporaria lecciones aprendidas,
culminando con una fase de consolidacion (24 meses) que integraria plenamente el protocolo
con los sistemas de ciberdefensa de las FFMM. Este enfoque por etapas mitiga riesgos

financieros y operacionales mientras genera valor tangible desde los primeros meses.

Factores Clave para una Implementacion Exitosa

La viabilidad del proyecto se sustenta en tres pilares fundamentales: la reutilizacién de
infraestructuras existentes en las FFMM (reduciendo costos de adquisicion), la
disponibilidad de personal militar con formacion en ciberseguridad que puede ser capacitado
como multiplicadores, y el alineamiento con iniciativas estratégicas nacionales como la

Politica de Ciberdefensa. El analisis financiero debe considerar no solo los costos directos
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(equipos, software, capacitacion), sino también los ahorros potenciales al centralizar y
optimizar sistemas de seguridad fragmentados.

La implementacidn exitosa requerira: asignacion presupuestal priorizada a través del Sistema
de Planeacion de las FFMM, designacion de un equipo gestor interdisciplinario (TI,
inteligencia, operaciones), y mecanismos de seguimiento con indicadores claros (tiempo de
deteccion/respuesta a incidentes, reduccion de vulnerabilidades criticas). La experiencia
internacional demuestra que proyectos similares alcanzan ROI positivo entre 18-24 meses,

especialmente cuando se integran a arquitecturas de seguridad nacional existentes.

Conclusiones

El protocolo propuesto representa una estrategia fundamental para reforzar la arquitectura de
ciberseguridad y ciberdefensa del Estado colombiano, integrandose de manera organica con
los sistemas existentes de las Fuerzas Militares. Su disefio especializado permite no solo
proteger informacion clasificada en entornos penitenciarios militares, sino también
consolidar la resiliencia del ecosistema digital del pais frente a amenazas hibridas, donde lo
fisico y lo cibernético se entrelazan cada vez mas en escenarios de conflicto moderno.

La implementacion de este protocolo es vital para salvaguardar informacion sensible cuya
exposicion podria comprometer operaciones estratégicas, inteligencia militar e incluso la
seguridad del personal operativo. Al establecer procesos estandarizados basados en
normativas internacionales y buenas practicas, se fortalece la defensa contra amenazas como
filtraciones, sabotajes y ciberespionaje, que evolucionan con creciente sofisticacion y

velocidad, especialmente en contextos de alta sensibilidad como el penitenciario militar.
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Mas alld del aspecto técnico, la ciberseguridad en estos entornos se convierte en un
imperativo ético y operacional. Los centros de reclusion militares manejan informacion que,
en caso de ser vulnerada, podria facilitar fugas, poner en riesgo a testigos protegidos o
debilitar operaciones de inteligencia. Un protocolo sélido no solo protege los sistemas
informaticos, sino que resguarda vidas humanas, sostiene la eficacia operativa y preserva la
confianza institucional ante la sociedad y los aliados internacionales.

En este sentido, la seguridad digital debe entenderse como una extensién directa de la
seguridad fisica y una prioridad nacional. Los ataques cibernéticos a instalaciones
penitenciarias militares no son escenarios hipotéticos, sino amenazas reales utilizadas por
actores armados y estructuras criminales. Por ello, el protocolo incorpora capacidades como
sistemas SIEM y mecanismos de respuesta articulada con el Comando Conjunto Cibernético,
anticipandose a futuros desafios y evitando que estas instalaciones se conviertan en un
eslabon vulnerable en la cadena de seguridad del Estado.

Finalmente, este modelo de proteccion especializado no solo responde a una necesidad
urgente, sino que sienta un precedente para el resguardo de infraestructuras criticas en
Colombia. Su éxito dependera del fortalecimiento continuo a través de actualizaciones
periodicas, ejercicios tacticos de red teaming, capacitacion constante y un compromiso
institucional decidido que consolide la ciberseguridad como un eje esencial de la soberania

nacional en el siglo XXI.
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Recomendaciones

Colombia enfrenta el reto urgente de proteger datos sensibles en sus centros penitenciarios
militares ante amenazas digitales crecientes, un desafio que, paraddjicamente, se convierte
en oportunidad para desarrollar soluciones innovadoras adaptadas a su realidad. Para
transformar vulnerabilidades en fortalezas, se proponen cinco estrategias clave
interconectadas.

El primer paso implica una articulacion estrecha con el Comando Conjunto Cibernético,
aprovechando la modernizacion de la ciberdefensa nacional para incorporar requisitos
especificos de estos entornos unicos —como manejo de datos judiciales en condiciones de
conectividad intermitente—, equilibrando estdndares globales con necesidades locales.

En paralelo, las limitaciones tecnologicas actuales pueden superarse mediante alianzas con
el ecosistema nacional: universidades y startups de ciberseguridad podrian crear herramientas
accesibles (como SIEM simplificados) y programas formativos escalables, reduciendo
dependencia de tecnologias extranjeras y fomentando soluciones contextualizadas.

La implementacion seguiria una hoja de ruta gradual: comenzando con un piloto de seis
meses en un centro modelo para ajustes finos, seguido de escalamiento progresivo (12-18
meses) con controles técnicos avanzados (encriptacion, autenticaciéon multifactor) y
capacitacion por roles, hasta integrarse plenamente al sistema de ciberdefensa militar en 24
meses.

Este esfuerzo debe institucionalizarse como politica transversal, articulando actores estatales
y privados mediante normativas alineadas y alianzas que atraigan financiamiento y

tecnologias emergentes. Asi, lo que inicia como un protocolo para prisiones militares podria
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convertirse en un modelo replicable para otras céarceles de alta seguridad o instituciones con
datos criticos, posicionando a Colombia como referente regional en ciberseguridad carcelaria
y atrayendo cooperacion internacional. Esta vision integrada —que combina coordinacion
institucional, innovacion local, implementacion escalonada y proyeccion estratégica— no
solo resuelve un problema inmediato, sino que sienta las bases para un ecosistema de

ciberdefensa nacional mas resiliente y autonomo.

Trabajos Futuros

Para fortalecer continuamente la ciberseguridad en entornos penitenciarios militares, se
propone una agenda de trabajo futuro que permitird evolucionar el protocolo mediante
investigacion comparativa con modelos internacionales, identificando mejores practicas
adaptables al contexto colombiano. Paralelamente, serd clave desarrollar herramientas
tecnologicas accesibles (como sistemas SIEM simplificados) que superen limitaciones
presupuestarias e infraestructurales, garantizando interoperabilidad con los sistemas militares
existentes y facilidad de uso.

La evaluacion permanente mediante auditorias, pruebas de penetracion y simulacros de
ciberataques sera fundamental para medir la eficacia real del protocolo y ajustarlo ante
amenazas emergentes, entendiendo esta actualizacion como un proceso dindmico y no
estatico. Ademas, el modelo podria expandirse a otros entornos criticos del Estado
(judiciales, de inteligencia o seguridad nacional), unificando criterios de proteccion y
optimizando recursos. Esta vision de futuro debe integrar investigacion, innovacion

tecnoldgica y evaluacion continua, siempre guiada por una perspectiva estratégica que
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anticipe escenarios de conflicto hibrido, con el fin de construir un sistema de ciberdefensa

nacional resiliente y preparado para los desafios digitales del siglo XXI.
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