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Riesgos de la Inteligencia Artificial en la Ciberseguridad
de UAV: Analisis bajo marco de la 1SO 27032

Artificial Intelligence Risks in UAV Cybersecurity: Analysis within the 1ISO 27032
Framework

Luis Alexander Naranjo Suarez*
Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: El estudio aborda los desafios de ciberseguridad en vehiculos aéreos no tripulados
(UAV) utilizados por la Aviacion del Ejército, destacando su dependencia tecnologica de
terceros fabricantes. El problema radica en la falta de autonomia tecnoldgica, lo que limita la
capacidad de identificar vulnerabilidades y prevenir ciberataques impulsados por inteligencia
artificial. EI objetivo principal es establecer riesgos técnicos asociados al uso de UAV bajo
el marco metodologico de la norma ISO 27032. La investigacion sigue un enfoque cualitativo
con disefio exploratorio, dividido en tres fases: analisis conceptual, aplicacion normativa y
disefio de estrategias. Se busca construir un protocolo escalonado de ciberseguridad que
permita anticipar y mitigar amenazas, garantizando la proteccion integral de los UAV frente
a ataques sofisticados. Los resultados esperan contribuir a la seguridad operativa y
geoestratégica del sistema militar.

Palabras clave: UAV, marco, protocolar, ciber seguridad, enfoque, estratégico

Abstract: This research addresses cybersecurity challenges in unmanned aerial vehicles
(UAVs) operated by the Army Aviation, emphasizing their technological dependence on
third-party manufacturers. The main issue lies in the lack of technological autonomy, which
restricts the ability to identify vulnerabilities and prevent Al-driven cyberattacks. The
primary objective is to establish technical risks associated with UAV usage within the
methodological framework of 1SO 27032. The research employs a qualitative exploratory
design divided into three phases: conceptual analysis, normative application, and strategy
development. It aims to construct a tiered cybersecurity protocol to anticipate and mitigate
threats while ensuring comprehensive UAV protection against sophisticated attacks. The
results are expected to enhance the operational and geostrategic security of military systems.

Keywords: UAV, framework, protocol, cybersecurity, approach, Strategic
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Introduccion

La ciberseguridad se define como un marco estructural compuesto por procesos
basados en el conocimiento cientifico militar, integrando la produccion tecnolégica derivada
de actividades de investigacion, desarrollo e innovacion (I1+D+i). Este enfoque permite
afrontar amenazas de tipo asimétrico mediante técnicas y protocolos que no solo abarcan el
ambito tecnoldgico, sino también el procedimental.

Comprender la ciberseguridad con una perspectiva dual enmarca de manera integral
desafios relacionados con la proteccion de sistemas criticos, para el caso de esta
investigacion, software y hardware integrado en aeronaves no tripuladas.

En el caso de las aeronaves no tripuladas (UAV), el enfoque facilita la
implementacién de estrategias dirigidas a la proteccion tanto del software y del hardware
que, segun la OTAN, debe darse de manera estructural para los tres tipos de UAV con usos
militares: sistemas compuestos por vehiculos con avionica y propulsion, carga atil con
sensores y grabadores, y enlaces de datos interoperables bajo estandares como STANAG
4586 (Monteiro, 2004).

En el ambito militar, las funciones de las UAV giran en torno a las necesidades
geoestratégicas impuestas por los contextos operacionales e intereses nacionales.

En el caso particular de la Aviacion de Ejército, la ciberseguridad de estas aeronaves
depende de factores tecnoldgicos externos, ya que la institucion no es la fabricante ni
propietaria del software funcional que utilizan los UAV. Este hecho plantea un desafio
significativo en términos de conocimiento y control sobre los sistemas de funcion, pues la
dependencia de terceros limita la identificacion de vulnerabilidades e implementacion de
procesos de optimizacién para conservar el dominio tecnoldgico del software.

Ahora, esa situacion aumenta los riesgos de ciberataques, ya que los fabricantes no
ceden a totalidad la arquitectura del software, dificultando la deteccion de brechas de
seguridad o fallos de interoperabilidad. De hecho, de acuerdo con Tang (2015) y Hartmann
y Steup (2013), ataques como la captura de un RQ-170 Sentinel mediante Spoofing y
Jamming de sefiales GPS, infeccion con virus keylogger cotra UAV’s y ataques jamming
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para causar accidentes de UAV Schiebel Camcopter S-100, son ciberataques de tipologia
comun, con alta probabilidad de impacto.

Desde esa perspectiva, la falta de autonomia tecnoldgica no solo afecta la capacidad
operativa, sino también la proteccion integral de los UAV frente a amenazas que se
encuentran en constante evolucion.

Sumado a la ausencia de autonomia tecnoldgica, el desconocimiento de factores
computacionales basicos en materia de ciberseguridad por parte de los actores encargados en
la Aviacion de Ejército, pone en riesgo su concepto operacional y alcance geoestratégico ya
que:

Primero, dificulta la construccién de acciones estratégicas destinadas a la proteccién
de los UAV mediante la aplicacion de medidas asociadas a la ciberseguridad protocolar y
metodoldgica. Segundo, ralentiza la identificacion de amenazas cibernéticas, ya que el
desconocimiento del software genera falta de comprension sobre los tipos de amenazas, sus
disefios y las formas tecnoldgicas de afectacion.

Tercero, dificulta el desarrollo de medidas de prevencion, anticipacion e intervencion
en caso de que un ciberataque llegue a materializarse. Las tres causas forman un nucleo
critico, el cual se vuelve exponencial cuando se suma un factor mas: el aumento de ciber
ataques por inteligencia artificial hacia software que comparte las caracteristicas, codigos y
sintaxis de aeronaves no tripuladas como el Vector, Scorpion, Skydio X2D y Matrice 300
RTK.

Para la Aviacion de Ejército, de ahora en adelante AV, la seguridad de las UAV es
un reto que amerita conformar nuevos enfoques de gestién orientados a la ciberseguridad.
Sin embargo, desarrollar mediadas estratégicas propicias ameritaria un cambio conceptual
sobre el marco de seguridad digital e implementar metodologias de intervencién para la
proteccién y prevencién anticipada. Es por esa razon, que el interrogante que da inicio a esta
investigacion se plantea de la siguiente forma: ;Qué riesgos técnicos en materia de
Ciberseguridad se presentan por el surgimiento de inteligencia artificial en contra del

componente de aeronaves no tripuladas pertenecientes a la Aviacion de Ejército?
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Para responder a esta pregunta se planted como objetivo: establecer riesgos técnicos
en materia de Ciberseguridad derivados del surgimiento de inteligencia Artificial en contra
de aeronaves no tripuladas, bajo el marco metodologico de la ISO 27032.

El propdsito es desarrollar un marco protocolar basado en la estructura metodoldgica
de la Norma Internacional Estandarizada 27032, que permita prevenir y anticipar amenazas,
al mismo tiempo que garantizar la proteccion escalonada de las UAV’s.

Para tal fin, tres objetivos especificos se llevan a cabo. El primero, analizar la relacion
conceptual que hay entre Ciberseguridad, ataques a UAV’'s y procesos de intervencion
Técnica — Metodoldgica. Con este objetivo, el proceso de investigacion busca estudiar la
conceptualizacion formada alrededor de la ciberseguridad para UAV’s, teniendo en cuenta
marcos metodologicos, estrategias y acciones adoptadas en modelos de ciber proteccion
unificados y simplificados.

El segundo, aplicar la norma ISO 27032 al proceso protocolar de ciberseguridad y
técnico que requieren las UAV’s de la Aviacion del Ejército. La conceptualizacion de la
primera parte (primer objetivo), entrega una base cualitativa solida para aplicar el proceso
metodologico de la ISO 27032.

Metodologicamente, la ISO 27032 facilita el andlisis e identificacion del riesgo,
formas técnicas de ciber ataque y construccién de protocolos para la ciber proteccion. Una
vez identificados los protocolos, se disefiaran los enfoques de ciberseguridad que requiere la
proteccion cibernética del software funcional de los UAV's, y con posterioridad se explicaran
los resultados obtenidos con la construccidn tedrica que se ha dado a la ciber seguridad con
el entendimiento OTAN (Tercer objetivo).

Realizar los objetivos, amerita un enfoque de investigacion cualitativo con disefio
exploratorio. De ahi que la investigacion, como se observa en el acapite de metodologia de
investigacion, se divida en tres partes: andlisis conceptual, aplicaciébn metodologica y

discusion de resultados.
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Metodologia
Enfoque de Investigacion

La investigacion adopta un enfoque cualitativo, el cual permite explorar a
profundidad los conceptos relacionados con la ciberseguridad en UAVSs (vehiculos aéreos no
tripulados). Este enfoque se selecciona debido a la necesidad de comprender las dindmicas y

relaciones subyacentes entre los conceptos técnicos, normativos y metodologicos.

Disefio de Investigacion

El disefio de la investigacion es exploratorio, estructurado en cuatro fases principales
gue combinan técnicas de analisis conceptual, aplicacion normativa, disefio de estrategias y
validacion mediante triangulacién. Este disefio facilita abordar un &rea compleja y poco
explorada, como lo es la ciberseguridad en UAVs en el marco de la norma 1SO 27032.

La primera fase de esta investigacion correspondio a un analisis conceptual de la
relacién que hay entre las categorias ciber seguridad, UAV y riesgos cibernéticos emergentes.
La técnica aplicada fue la revision de literatura cuyo lapso temporal se ubico entre 2020 y
2025.

En esta fase se realiz6 un analisis metodol6gico integral que abarcd la
conceptualizacidn entre ciberseguridad, ataques a sistemas UAV y procesos de intervencion
técnica-metodoldgica. Se utilizd una revision de literatura existente para identificar y
categorizar las amenazas cibernéticas mas relevantes que afectan a los vehiculos aéreos no
tripulados (UAV).

Ademas, se analizaron las estrategias actuales de prevencion y mitigacion de riesgos,
destacando la importancia de protocolos estandarizados y la capacitacion del personal en la
prevencion de errores humanos.

Como resultado, se identificaron brechas en los protocolos actuales y se propuso la
implementacién de la norma ISO 27032 para establecer un marco estructurado que explore

tanto las amenazas tecnoldgicas como las procedimentales. Este enfoque metodoldgico no
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solo busca anticipar amenazas, sino también establecer un marco de mejora continua que
garantice la resiliencia cibernética frente a un entorno de amenazas en constante evolucion

En la segunda fase, y con base en la contribucion conceptual del primer objetivo, se
identificaron los riesgos cibernéticos asociados a las aeronaves no tripuladas (UAV) de la
Aviacion de Ejército, centrando el analisis en una descripcion técnico-caracteristica de los
UAV vy la aplicacion de la norma ISO 27032.

En esta parte se desarrollaron dos fases principales: una descripcion cualitativa del
estado actual (AS 1S) de los UAV y un andlisis de los riesgos cibernéticos protocolares
relacionados con el factor humano.

El andlisis permitié establecer una matriz descriptiva (Tabla 1) que resume las
caracteristicas principales de los UAV vy los riesgos técnicos asociados, sentando las bases
para la aplicacion metodoldgica de la norma 1SO 27032.

En la tercera parte se aplico la norma ISO 27032 como marco estratégico para
fortalecer la ciberseguridad en los UAV de la Aviacion de Ejército, abordando riesgos
inherentes a estas plataformas tecnoldgicas. Se desarrollé una matriz de aplicacion basada en
la identificacion de vulnerabilidades especificas, como la interceptacion de comunicaciones,
el spoofing GPS, la negacion de servicio (DoS) y el acceso no autorizado a datos sensibles,
integrando procesos criticos como la encriptacion avanzada, auditorias regulares,
capacitacion del personal, pruebas de resistencia y redundancia operativa (Tabla 2).

Ademas, se disefiaron protocolos para la eliminacién segura de datos y se
incorporaron herramientas de analisis predictivo para anticipar amenazas. Como resultado,
se establecio un enfoque metodoldgico que conecta riesgos tecnolégicos y procedimentales,
garantizando la resiliencia operativa de los UAV y proporcionando un modelo replicable para
la proteccion de sistemas en entornos militares complejos.

En la cuarta parte se establecieron los enfoques estratégicos, y con base en los mismos
se plante6 un marco protocolar conformado por enfoques estratégicos, actividades e
indicadores, proposito institucional y mecanismos de implementacion (Tabla 3).

Una vez finalizada la matriz se pasoé a la validacion cualitativa de los resultados con
la construccién conceptual conexa a las politicas de seguridad cibernética que posee la
OTAN.
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Conceptualizacion entre Ciberseguridad, Ataques a Sistemas UAV y Procesos de
Intervencidn Técnica-Metodolodgica: Anélisis Metodoldgico Integral.

Los modelos de ciber seguridad para aeronaves no tripuladas varian por la
proposicion metodoldgica con la que se construyen elementos de proteccion cibernética, al
mismo tiempo que por los factores de defensa correlacionados con protocolos orientados a
metodologias de prevencién y reduccion del riesgo.

Ante ese entendimiento, el debate enmarcado en el campo de ciber seguridad aborda
elementos funcionales, técnicos y descriptivos que comienzan con la identificacion de
ataques hipotéticos pero probables, relacionados con la evolucidn constante de la inteligencia
artificial, el software y los ciber ataques a aeronaves no tripuladas.

En el marco de ese debate en el que confluyen los conceptos de 1A, software, UAV y
ciber ataques, Tomco y Pashaj (2024) exponen un nucleo de impactos cibernéticos que desde
su perspectiva técnica resultan ser, no sélo probables, sino posibles en el argot de la
utilizacion de procesos disefiados para optimizar la operacion de drones mediante
transmision de datos, navegacion y control. Lo anterior, incluyendo OcuSync, y procesadores
como Qualcomm Snapdragon 855; ademéas del empleo de frecuencias de 2.4-5.8 GHz,
tecnologia Wi-Fi y enlaces de radio de largo alcance (15-45 km) que aseguran conectividad.

De acuerdo con Tomco y Pashaj (2024), los ataques con mayor impacto, en los que
hay amplia influencia de IA, son Man In The Middle y delegacion de servicios e
interceptacion no autorizada de datos.

Este tipo de ataques no se diferencia de otras categorias. De hecho, se relaciona con
la ingenieria social, penetracion de software por superioridad tecnoldgica y ataques por
desconocimiento técnico de los usuarios, recordando asi que la experticia y cumplimiento de
protocolos son dos medidas primarias de mitigacion (Ly y Ly, 2021).

De hecho, frente a un desbalance tecnologico, funcional y procedimental, Hjelle,
Omli, y Elisabeth (2023) determinan que existe cientificidad para estudiar la afectacion de
posibles ataques digitales a UAV’s, partiendo de un concepto: el Internet de Drones.

De acuerdo con Hijelle et al (2023), los UAV s dependen de la conexidn a redes con

posible interceptacion o afectacion, generando riesgos asociados a la suplantacion de sefiales
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de GPS, agregando a la version de Tomco y Pashaj (2024) un ciber ataque de tipologia
explicita: la penetracion intrinseca de la sefial que emite una aeronave no tripulada.

Rugo, Ardagna, y El loini (2022) van mas alla de la version de Hjelle et al (2023).
Con una perspectiva técnica, explica que hay dos tipos de riesgos digitales en contra de estas
tecnologias aéreas: las amenazas principales y los riesgos digitales. Entre las amenazas, el
investigador subraya la suplantacion de sensores (sensor spoofing), y la interferencia y
bloqueo de sefiales, afectaciones ya descritas por Tomco y Pashaj (2024).

Sin embargo, Rugo et al (2024) plantean que, en el marco de la suplantacion e
interferencia de GPS, esté la infiltracion de codigo dirigida a través de la sefial primaria que
emite la aeronave.

Este, es considerado un riesgo de alta transmutacion pues se adapta a la identificacion
de los codigos del software, pero también al funcionamiento del factor externo; es decir, el
hardware.

La version de Rugo et al (2024) encuentra en la discusion Mohammad (2025) un
punto de vista similar, ya que este Ultimo explica que las amenazas mas avanzadas en contra
de las aeronaves no tripuladas son los ataques cibernéticos complejos de denegacion, pero
también la construccién de ciber ataques basados en la simulacion de escenarios con redes
adversariales.

La version de Mohammad (2025) al igual que la de otros autores es técnica sin
embargo un factor llama la atencidn, y es que no sélo hace alusién a los vectores tecnoldgicos
qgue podrian llegar a materializar ataques cibernéticos de categoria compleja; sino que
también refiere a la materializacion de ataques producto de la ausencia de procesos de
deteccion temprana y respuesta en tiempo real.

Esta perspectiva es adecuada para suponer que no todos los riesgos que se presentan
ante aeronaves no tripuladas pertenecen o hacen parte del espectro tecnoldgico, y por
consiguiente, al campo de posible afectacion producto de codigo infectado.

Todo lo contrario, Mohammad (2025) supone que las afectaciones pueden ser de
orden procedimental y protocolar. Siendo asi, parte de la proteccion en materia de ciber
seguridad para aeronaves no tripuladas dependeria de un factor poco explorado en materia

de afectacion: el proceso de ciberseguridad desarrollado por el usuario.
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En esa discusion concerniente al factor humano, diferentes factores salen a colacion.
Uno de ellos importante para la investigacion, corresponde al desarrollo de protocolos
estandarizados que facilitan la construccion estructural de procesos de anticipacion.

Sobre todo, prevencion de ataques cibernéticos basados en ingenieria y computacion
cuéntica. Esta tltima, fenomenologia digital no considerada en las estrategias convencionales
de ciberseguridad para aeronaves no tripuladas e infraestructuras criticas relacionadas.

La explicacion dada hasta este punto establece un parametro de discusion que acerca
la tecnologia, las aeronaves no tripuladas y su software funcional a un estudio de posibles
riesgos, cuya defensa depende de los cddigos de ciberseguridad, pero también de protocolos
de gestion para la proteccion.

Es por eso que kumar y Chaundhary (2024) explican en el espectro de la ciber
seguridad que los protocolos de comunicacion, el almacenamiento de datos de oposiciény la
actualizacién del software son procesos correlacionados que garantizan medidas
proteccionistas.

Es asi que, a parte de los cddigos programados, el monitoreo y la auditoria en materia
procedimental son transversales como enfoque clave para restringir ataques convencionales,
especiales o con patrones sintacticos desconocidos.

El argumento de kumar y Chaundhary (2024) es, en definitiva, respaldado por Spyros
(2022), al debatir que, si bien hay alta dependencia tecnolégica frente a la estructuracion de
estrategias de ciber proteccion, la construccion protocolar para medidas preventivas
desempefia un rol primario, y ello, se categoriza en enfoques estratégicos como el modelado
anticipado de amenazas, el disefio de capas de seguridad en comunicaciones, supervision
humana centrada en auditoria mensual y empleo de medidas pro activas para anticipar
vulnerabilidades e implementar medidas de solucion.

Desde la perspectiva de Spyros (2022), se traza un entendimiento exdgeno al marco
tecnoldgico, que de facto aborda el proceso de ciber proteccion desde la inclusion de medidas
digitales con complejo entendimiento.

Por lo menos, complejo para los stakeholders que dependen del servicio de ciber

seguridad y que no son desarrolladores.

11
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El vacio de conocimiento en materia cibernética que se empieza a denotar
corresponde a la escasez de estudios que integren de manera holistica factores tecnoldgicos,
procedimentales y humanos en los modelos de ciberseguridad para aeronaves no tripuladas.

En especial, una limitada exploracion de protocolos estandarizados basados en
tecnologias emergentes como la computacion cuantica, y de estrategias preventivas que
incluyan la capacitacion y el rol del usuario en la mitigacion de riesgos, 1o que representa un
area critica aun analizada con sustento suficiente en este campo.

Frente a ausencias y vacios de conocimiento se interpreta de los autores como
principal vector de andlisis la transformacion y répida evolucion de amenazas cibernéticas
basadas en tendencias de contexto como la inteligencia artificial.

Pero, aunque sus investigaciones tienden a inclinarse sobre el aspecto tecnologico,
principalmente, hay elementos de gestion centrados en una perspectiva protocolar o
metodoldgica, y eso es un aspecto confirmado en versiones descriptivas como la de Cosar
(2022).

Para Cosar (2022), el proceso estratégico de ciber proteccion en el caso de los UAV’s
es y debe ser holistico.

De acuerdo con Cosar (2022), el nlcleo de ciberataques depende en cierta medida de
las vulnerabilidades explotables de cada uno de los elementos de funcion.

Es asi, como las probabilidades de impacto se dividen en ataques de hardware,
software, sensores, redes y formas de comunicacion.

Pero, aunque tecnologicas por su naturaleza, la version de Cosar (2022) subraya que
las formas, métodos y medidas de ciberseguridad son de facto holisticas, y ello implica a las
medidas de ciberseguridad adoptar propuestas estratégicas cefiidas a lo protocolar.

Dichas propuestas surgen por medidas de prevencion y fortalecimiento para vacios
digitales, los cuales, sin intervencion, se transforman en debilidades explotables, ajenas al
funcionamiento tecnologico (ejecucion de codigo y arquitectura de datos).

Entre esas medidas esta el disefio de procesos y protocolos ajustados a la necesidad
intrinseca de la organizacion, la cual, de acuerdo con Shafique, Mehmood, y Elhadef (2021),

es considerado una debilidad, si no se plantean medidas de intervencion centradas en el
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protocolo funcional - metodoldgico; este ultimo, con la misma prioridad representada en el
tecnoldgico.

La version de Shafique et al (2021) comparte ambas visiones, las que segun Cosar
(2022) concretan el enfoque holistico de la estrategia. Esas visiones corresponden a lo
protocolar - metodoldgico y tecnoldgico.

En el caso del aspecto protocolar — metodolégico, Shafique et al (2021) exponen en
el contexto de UAV's, que los modelos de ciber proteccion deben disefiarse bajo el parametro
asimetrico y simétrico.

Por el lado asimétrico, bajo el entendimiento tecnoldgico, lo que significa prevencion
frente a suplantacion de GPS, inyeccion de datos con redes neuronales e interferencia con
ataques Jamming.

Por el simétrico, tomando como punto de partida la prevencién y precaucion humana
frente al uso de sistemas de informacién, conduciendo asi al disefio de protocolos de control
integral.

Las versiones expuestas hasta aca dividen el modelo estratégico de ciber proteccién
en dos segmentos. Uno, relacionado explicitamente con el espectro tecnolégico. Otro, con el
metodoldgico. Este ultimo, de interés primario para la investigacion.

Por lo anterior, el andlisis continuara bajo esa perspectiva. La sistematizacion de
modelos de ciber seguridad para la proteccion de UAV’s, de frente al surgimiento de nuevas
amenazas por inteligencia artificial, representa un reto estructural y cognoscitivo para los
actores militares que han constituido la utilizacion de aeronaves no tripuladas como enfoques
aero tacticos de alto valor estratégico.

Su proteccion, desde marcos metodoldgicos, depende de la aplicacién de procesos
preventivos ajustados a la necesidad dual del ciber riesgo.

Véase que en la perspectiva de Yu, Wang, Yu, Liu, Song y Li (2023), la proteccion
cibernética y el entendimiento de la ciberseguridad a través del dominio ciber, desempefia un
rol metddico, subrayando que la prevencion con protocolos y procesos es una accion para
restringir ataques que se suma a las tecnologias de ciber proteccion, las cuales, desde la

cientificidad de Yu et al (2023), son planteadas a partir de auditorias y verificacion de
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algoritmos, configuracion defensiva basada en hipdtesis de cddigo infectado con IA, y
factores disruptivos orientados a la recuperacion de sistemas .

Otro planteamiento que también resalta la funcionalidad de los protocolos de
prevencion cefiidos al factor humano corresponde a Basan (2024), quien expone con un
andlisis de bases de datos acerca de ciber ataques a UAV’s, que la construccion de protocolos
basados en la proyeccién de impactos es un método de intervencion que reduce las
probabilidades de explotacion de vulnerabilidades por errores explicitamente humanos.

Las perspectivas presentadas, incluida la de Basan (2024), destacan una convergencia
conceptual entre la inteligencia artificial, los ciberataques dirigidos a vehiculos aéreos no
tripulados (UAV) vy el disefio de estrategias orientadas a la prevencién y mitigacion de
riesgos.

Esas estrategias, que, si bien poseen amplia influencia en enfoques tecnoldgicos,
presentan un factor de proteccidén conexo con la construccién metodoldgica de procesos y
procedimientos para prevenir y anticipar ciber ataques. Dicho factor compete al disefio de
protocolos especializados, ajustados al contexto y a la necesidad de los alcances
geoestratégicos derivados de los UAV’s de la Aviacion de Ejército.

Por tal razon, la siguiente parte de la investigacion busca analizar en el marco de las
estrategias duales orientadas por tecnologia y procesos, protocolos y procedimientos que
desde un enfoque metodoldgico identifiquen las debilidades protocolares presentes en los
UAYV de la Aviacién de Ejército.

Este andlisis se fundamentara en la aplicacién de la norma ISO 27032, un estandar
reconocido internacionalmente por su enfoque integral en la ciberseguridad, que permite
abarcar tanto las amenazas tecnolégicas como las procedimentales. La implementacion de
esta norma proporciona un marco estructurado para evaluar riesgos y disefiar estrategias
preventivas adaptadas a las particularidades operativas de los UAV.

El estudio debe centrase entonces en identificar brechas sobre los protocolos actuales,
considerando aspectos como la gestion de sefiales, la proteccion de datos transmitidos y el
cumplimiento de estandares de seguridad en las comunicaciones. Ademas, analizar el

impacto de la capacitacion del personal en la prevencién de errores humanos, un componente
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crucial en la mitigacion de riesgos cibernéticos (Marble, Lawless, Mittu, Coyne, Abramson,
Sibley, 2015).

Un enfoque de ese tipo permite establecer la correlacion entre las vulnerabilidades
tecnoldgicas y las deficiencias en los procesos humanos, ofreciendo una vision holistica de
la ciberseguridad aplicada a estas aeronaves.

Asi los términos, el analisis de las debilidades protocolares no solo contribuira al
fortalecimiento de las capacidades defensivas de la Aviacion de Ejército, sino que también
proporcionara un modelo replicable para otras instituciones que empleen UAV en contextos
estratégicos. Este enfoque metodoldgico busca no solo anticipar amenazas, sino también
establecer un marco de mejora continua que garantice la resiliencia cibernética frente a un

entorno de amenazas en constante evolucion.
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Identificacién de riesgos cibernéticos concernientes a las aeronaves no tripuladas de la
Aviacion de Ejército: descripcion técnica — caracteristica de los UAV vy aplicacion de
norma I1SO 27032.

En el acapite anterior se analizaron los elementos del marco de estudio de ciber
seguridad para UAV. Entre los hallazgos importantes se encontré como patron comun la
necesidad de establecer procesos exploratorios centrados en la proteccion cibernética de
sistemas de informacion basados en protocolos y procesos coordinados y articulados.

Contribuciones como las de Cruzado, Rodriguez, Lopez, y Acufia (2022) y Von
Solmsy VVon Solms (2018), configuran un primer acercamiento que, completando el ejercicio
conceptual previo, abordan procesos de ciberseguridad que empiezan con la construccion de
protocolos para reducir la probabilidad de falla, error o vacio de conocimiento humano.

Bajo esa perspectiva, el enfoque de ciber seguridad por adaptar en este planteamiento
corresponde al marco de procesos, protocolos y acciones estratégicas, mas que a
intervenciones técnicas ya que, como se explico en la introduccidn, un vacio estructural de
la Aviacion de Ejército, es la ausencia de propiedad intelectual sobre el software (codigo) y
hardware de los UAV.

Siendo asi, la identificacidn de riesgos cibernéticos se ubica en el factor humano mas
que en el tecnoldgico, y por tal razén, antes de aplicar la norma ISO 27032, se describen de
manera exploratoria las caracteristicas de las UAV que se asimilan a la tipologia militar
utilizada por la Aviacion de Ejército™.

Para desarrollar esta parte, tal y como se aclar6 en la metodologia de investigacion,
se plantean dos fases. La primera, descripcion cualitativa del AS IS para las UAV de la
Aviacion de Ejército. La segunda, aplicacién de un método especializado para establecer los
riesgos cibernéticos protocolares que se asocian al factor humano. Ambas partes se unifican

al final y generan una descripcion cualitativa de los hallazgos

* Cabe destacar que para el ejercicio se utilizd el documento Sistemas de Aeronaves no Tripuladas (UAS)
publicada por JEMOP. No obstante, la informacién reflejada en el capitulo obedece a una adaptacién técnica
de UAS similares, ya que por restriccion y prohibicidn de acceso y publicacion y de informacién no es permitida
la utilizacion de referencias UAV precisas. Lo anterior, a fin de no violar protocolos y fuentes de informacion
que sean restringidas, confidenciales, secretas o reservadas.
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Andlisis descriptivo de las caracteristicas basicas de los UAV de la Aviacion de
Ejército: revision documental de fuentes de informacion técnica.

De acuerdo con el documento Sistemas de Aeronaves no Tripuladas, la Aviacion de
Ejército opera sistemas de aeronaves no tripuladas (UAV) tipo multi rotor clasificados en la
categoria Clase I-B, los cuales representan un componente esencial dentro de sus capacidades
tacticas.

Estas plataformas estan especificamente disefiadas para realizar misiones de
reconocimiento y vigilancia en entornos operativos diversos. Con un peso maximo al
despegue (MTOW) que varia entre 2 y 15 kilogramos, los UAV ofrecen una combinacion de
versatilidad y agilidad, permitiendo un rango operativo de hasta 25 kilometros en linea de
vista visual (VLOS) y una altitud méaxima de 400 pies sobre el nivel del terreno (AGL).
Equipados con motores eléctricos y sistemas de navegacion GPS, estas aeronaves garantizan
maniobras precisas incluso en condiciones ambientales moderadamente adversas,
consolidandose como herramientas estratégicas de alto valor para analizar espacios
geograficos con conflictos de tipologia asimétrica.

En el ambito técnico, los UAV Clase I-B integran sistemas de vision electroopticas y
térmicas, fundamentales para capturar imagenes diurnas y nocturnas, lo que los convierte en
una pieza clave para tareas de inteligencia y monitoreo. Adicionalmente, incorporan sensores
de deteccion de obstaculos y sistemas de comunicacion encriptados que aseguran la
transmision segura de datos hacia las estaciones de control terrestre (GCS). Estas estaciones,
que permiten tanto el control manual como el autonomo, ofrecen flexibilidad operativa al
personal militar.

Sin embargo, dicha dependencia tecnoldgica plantea desafios, especialmente en
escenarios donde las sefiales GPS o de radiofrecuencia son objeto de interferencias
intencionadas, comprometiendo la estabilidad de procesos operacionales basados en el
empleo de aeronaves no tripuladas.

Desde una perspectiva protocolar, se identifican areas criticas que requieren atencion
prioritaria para garantizar la seguridad y eficacia de estas aeronaves. Uno de los aspectos mas
sensibles es la gestion de la informacion generada por los UAV, ya que la ausencia de

protocolos claros para la eliminacion segura de datos almacenados aumenta el riesgo de
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exposicion de informacion estratégica en caso de pérdida o captura de la aeronave.
Asimismo, los vacios de capacitacion debido al rpido avance del enfoque de ciberseguridad
para los operadores representan una debilidad significativa, dado que errores humanos en la
configuracién de estaciones GCS podrian facilitar accesos no autorizados, comprometiendo
no solo la mision en curso, sino también la integridad de la red operativa.

Otra vulnerabilidad protocolar surge en la limitada implementacion de simulaciones
y pruebas de penetracion que evallen la resistencia de los sistemas frente a ciberataques.
Aunque los UAV poseen sistemas de comunicacion encriptados, la falta de auditorias
regulares y actualizaciones de software genera brechas de seguridad explotables por actores
malintencionados.

Ademas, la dependencia de un Unico canal de comunicacién entre la aeronave y la
estacion de control terrestre reduce la redundancia operativa, 1o que incrementa el riesgo de
pérdida total de control en caso de interferencias o fallos técnicos.

Estas deficiencias subrayan como necesidad protocolos méas robustos que refuercen
la resiliencia operacional en el marco de las operaciones militares que dependen del empleo
de UAV.

Frente a lo anterior, se disefia una matriz resumen para la categoria de UAV
utilizados, acudiendo a la identificacién de sus caracteristicas y posibles riesgos antes que
protocolares, pues estos ultimos se identificar con la aplicacion metodolégica de la I1SO
27032:

Tabla 1. Descripcion caracteristica de la tipologia de UAV empleada por la Aviacion de
Ejército.

Caracteristicas

Tipo de UAV . Ciber Riesgos Técnicos
Principales
Peso: 2-15 kg Interceptacion de comunicaciones: Riesgo de ataques
man-in-the-middle (MITM) en enlaces no encriptados.
Altitud: Hasta 400 pies Spoofing GPS: Manipulacion de la sefial GPS para
Multi rotor Clase  (AGL) desviar o capturar el UAV.
I-B Radio de mision: Hasta 25 Negacion de servicio (DoS): Saturacion de los sistemas

km (VLOS) de control.

Malware en software de control: Vulnerabilidad en

estaciones GCS
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Caracteristicas

Tipo de UAV o Ciber Riesgos Técnicos
Principales

Céamaras electro-Opticas y Acceso no autorizado a datos: Robo de iméagenes
térmicas sensibles almacenadas en la aeronave.

Cémara de Capacidad de grabacion Manipulacion de sensores: Ataques que alteran lecturas

navegacion y interna  descargable en de cdmaras o telemetria.

carga tierra Fallas en actualizaciones: Uso de firmware

desactualizado que expone vulnerabilidades conocidas.
Control manual y Interceptacion de transmisiones: Si el cifrado es débil,
., autébnomo los atacantes pueden capturar comandos o datos.

Estacion de . . L .
Capacidad de simulacion  Ataques de fuerza bruta: Intentos de acceso al sistema

control terrestre . . e

(GCS) de misiones mediante contrasefias debiles.
Enlace de comunicacion Riesgos en redes inaldmbricas: Vulnerabilidad al
encriptado Sniffing o a la inyeccion de paquetes.

Fuente: elaboracion propia con analisis de informacion acerca de UAV referenciado de Li et
al (2022); Lubkowski, Lanzrath, Lavau, y Suhrke (2020); (Lykou, Moustakas, y Gritzalis
(2020).

Aplicacion de la Norma ISO 27032 para la Ciberseguridad en UAV de la Aviacion de
Ejército.

La descripcion de los UAV que posee la Aviacion de Ejército y la identificacion de
riesgos conduce a la aplicacion de la norma ISO 27032, cuyo fin es establecer, como proceso
final, los enfoques estratégicos a utilizar en la configuracion de un marco protocolar para
reducir la probabilidad de ataques cibernéticos, y mejorar el concepto de ciber seguridad par
UAV en la AE.

Para aplicar la ISO 27032 se opt6 por un proceso metodologico basado en dos puntos
de vista. EI primero, derivado de la Guia para la Implementacion de la norma 1SO 27032 a
partir de los lineamientos disefiados por Guzméan (2019), y la segunda, basada en la
exploracion tematica de Parra, Fernando, y Recalde (2017), acerca de las directrices de
aplicacion de la norma en procesos de revision, mejoramiento o estandarizacion

Los resultados en esta fase de la investigacion se dividen en dos puntos. Primero,
desarrollo de la matriz de analisis procedimental para la aplicacion de 1SO 27032. Segundo,

descripcion de los elementos subrayados en la matriz de aplicacion.
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En cuanto al primer punto — configuracion de la matriz, la construccion se realiz
mediante un enfoque metodologico que integro el andlisis de riesgos cibernéticos especificos
de los UAV (Tabla 1), la definicion de objetivos claros para cada proceso y la identificacion
de factores clave de aplicacion que permitieran vincular las vulnerabilidades detectadas con
soluciones estratégicas (Guzman, 2019); (Parra et al, 2017).

El disefio de la matriz cont6 con la identificacion procesos criticos como la gestion
de riesgos (Tabla 1), implementacion de controles de seguridad y la capacitacion del personal
(resultado del analisis conceptual), alineandolos con los requisitos de la norma ISO 27032.
Posteriormente, se establecieron objetivos especificos para cada proceso, asegurando un
concepto claro correlacionado con la seguridad de los UAV. Esta ultima parte se incluy6 a
través de las validaciones técnicas y metodologicas desarrolladas por Reyes et al (2025) y
Langer (2025), de quienes se extrajo un vector clave: el factor de aplicacion.

El fin de la matriz fue concretar qué procesos deben aplicarse para proteger los UAV
en un entorno cibernético, de frente a riesgos institucionales duales. Es decir, tecnoldgicos y
procedimentales.

Con dicho fin, la matriz de aplicacion busca establecer el enfoque estratégico
resultante. Ese enfoque se convierte con posterioridad en la base estratégica del marco
protocolar.

La matriz de aplicacién que se presenta en la tabla 2, constituye un primer
acercamiento a la respuesta para la pregunta de investigacion pues determina que los procesos
adaptables a una estrategia con los riegos identificados en la Tabla 1 son la identificacién de
nuevos riesgos, los controles de seguridad, la capacitacion especializada, las pruebas de
resistencia y el disefio de redundancia operativa.

Con los argumentos previos se llevd a cabo el analisis y los hallazgos relevantes se

presentan en la tabla 2:

Tabla 2. Matriz de aplicacion

Proceso que se
Aplica

Enfoque Estratégico

jetivo del Pr Factor de Aplicacion
Obijetivo del Proceso actor de Aplicacio Resultante
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Identificacion y
analisis de
riesgos

Implementacion
de controles de
seguridad

Capacitacion
especializada

Pruebas de
resistencia

Disefio de
redundancia
operativa

Gestion de
datos sensibles

Detectar  vulnerabilidades
especificas en los sistemas
de comunicacion y
operacion de los UAV para
priorizar acciones.

Establecer medidas técnicas
y organizativas para
proteger los sistemas UAV
frente a ataques
cibernéticos.

Fortalecer las competencias
del personal en
ciberseguridad para reducir
errores humanos y mejorar
la gestion de sistemas.
Evaluar la capacidad de los
sistemas UAV para resistir
ciberataques mediante
simulaciones 'y pruebas
controladas.

Garantizar la continuidad de
las operaciones en caso de
fallos técnicos 0
interferencias en las
comunicaciones.

Proteger la informacién
estratégica almacenada en
los UAV mediante

protocolos de eliminacién
segura.

Evaluacion de riesgos
cibernéticos en enlaces
UAV-GCS,

almacenamiento de datos

y sistemas de
navegacion.
Integracion de

protocolos de seguridad
en software y hardware,
incluyendo
actualizaciones
regulares.

Formacién de operadores
en configuracién segura
de estaciones GCS vy
manejo de informacién
estratégica.

Realizacion de
simulaciones de
ciberataques y pruebas
de  penetraciéon  en
entornos controlados.
Desarrollo de canales de
comunicacion
alternativos y sistemas de
respaldo para
operaciones criticas.
Desarrollo de
procedimientos para el
borrado seguro de datos
en caso de pérdida o
captura de aeronaves.

Encriptacion avanzada:
implementacion de
algoritmos robustos como
AES-256 para proteger
comunicaciones UAV-GCS.

Auditorias y
actualizaciones: revision
periédica de software vy

sistemas  para  mitigar
vulnerabilidades.

Capacitacion en
ciberseguridad: Cursos

especializados para reducir
errores humanos y mejorar
la configuracion de sistemas.
Simulaciones 'y pruebas:
evaluacion de resistencia
frente a  ciberataques
mediante simulaciones vy
analisis técnico.
Redundancia operativa:
implementacion de redes
secundarias para asegurar
continuidad en misiones.

Protocolos de eliminacion
segura: reduccion de la
exposicion de datos
mediante  procedimientos
aprobados.

Fuente: elaboracion propia con base en las contribuciones de Guzman (2019); Parra et al
(2017), Reyes et al (2025) y Langer (2025).
El andlisis desarrollado en la matriz de aplicacion permite entender que la norma ISO

27032 en el contexto de ciberseguridad para los UAV de la Aviacion requiere una

aproximacion estratégica que abarca los riesgos inherentes en estas plataformas tecnoldgicas.

La identificacidn de riesgos cibernéticos, que parte de una descripcion técnica de las

caracteristicas de los UAV, proporciona un marco inicial
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vulnerabilidades que afectan tanto al hardware como al software y, especialmente, al factor
humano.

Este enfoque reconoce que la dependencia tecnologica de los UAV Clase I-B,
utilizados por la AE, plantea desafios significativos en términos de proteccion de datos,
resiliencia operativa y seguridad en la comunicacion, los cuales deben ser gestionados con
protocolos claros y procesos articulados.

La norma ISO 27032 se establece como un estandar clave para desarrollar estrategias
de ciberseguridad, ofreciendo lineamientos especificos para la proteccion de sistemas de
informacion y comunicacion en entornos complejos (Di Nocera, Tempestini, y Presaghi,
2025).

En este caso, la norma se adapta para abordar los riesgos especificos identificados en
los UAV, como la interceptacion de comunicaciones, el spoofing GPS, la negacion de
servicio (DoS), y el acceso no autorizado a datos sensibles. Estos riesgos no solo afectan la
funcionalidad técnica de las aeronaves, sino que también comprometen la integridad de las
operaciones militares, generando una necesidad urgente de implementar medidas preventivas
y correctivas.

El andlisis de los procesos necesarios para aplicar la norma ISO 27032 en este
contexto incluye ocho enfoques estratégicos interrelacionados. El primero de ellos se centra
en laimplementacion de protocolos de encriptacion avanzados para las comunicaciones entre
los UAV v las estaciones de control terrestre (GCS). Este paso busca mitigar riesgos como
los ataques man-in-the-middle (MITM) y la interceptacion de transmisiones. En segundo
lugar, se propone la realizacion de auditorias regulares y actualizaciones de software para
garantizar que los sistemas operen con las Gltimas medidas de seguridad, reduciendo la
exposicion a malware y vulnerabilidades conocidas.

El tercer enfoque estratégico se orienta hacia la capacitacion del personal militar en
ciberseguridad, enfatizando la importancia de la configuracion adecuada de las estaciones
GCS vy la gestion segura de la informacion generada por los UAV. Este proceso aborda
directamente el factor humano, considerado como uno de los principales puntos de

vulnerabilidad. Paralelamente, el cuarto enfoque incluye la implementacion de simulaciones

22



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

y pruebas de penetracion para evaluar la resistencia de los sistemas frente a ciberataques,
proporcionando datos criticos para mejorar las defensas existentes.

El quinto proceso estratégico propone la creacion de redundancia operativa mediante
el disefio de canales de comunicacion alternativos que puedan ser activados en caso de
interferencias o fallos técnicos. Este enfoque busca garantizar la continuidad operativa y
minimizar el impacto de interrupciones en las misiones militares. En sexto lugar, se plantea
el desarrollo de protocolos para la eliminacion segura de datos almacenados en los UAV,
reduciendo el riesgo de exposicion de informacion estratégica en escenarios de pérdida o
captura de las aeronaves.

El séptimo enfoque estratégico se concentra en la implementacion de sistemas de
deteccidon y respuesta ante incidentes cibernéticos, permitiendo una reaccion rapida y
coordinada frente a amenazas emergentes. Por ultimo, el octavo proceso, incluye la
integracién de herramientas de andlisis predictivo para identificar patrones de riesgo y
anticipar posibles ataques, fortaleciendo la capacidad de prevencion en el marco de

operaciones tacticas.

Enfoques especificos para la proteccion cibernética del software funcional de los
UAVsS.

Con base en la matriz de aplicacion (Tabla 2), se establecieron los enfoques
estratégicos por adaptar en un marco protocolar, cuyo proposito final, es su integracion al
ndcleo de objetivos cibernéticos planteados en la estrategia militar vigente (Plan de Campafia
Ayacucho Plus).

Para Syafrizal, Selamat, y Zakaria (2020), un marco protocolar para la ciber seguridad
es un grupo de acciones por ejecutar en un horizonte temporal determinado, y sobre un
propblema de seguridad cibernética ya identificado, analizado y explorado.

Ese entendimiento es compartido por Dedeke y Masterson (2019), quienes explican
gue un marco protocolar aborda el concepto de proteccién cibernética mediante la inclusién

de acciones estratégicas, conocimientos y formas de prevencidn y/o anticipacion.
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Con ambas versiones se puede deducir que un marco protocolar de ciberseguridad es
un proceso estructural y funcional disefiado para la solucion de un problema especifico, y
micro focalizado.

Por ello, el marco protocolar disefiado en esta parte de la investigacion comienza con
la adaptacion de los enfoques estratégicos encontrados en la matriz de aplicacion. De los
enfoques estratégicos salen: i) descripcion; ii) actividad e indicador; iii) propdsito
institucional; iv) mecanismo de implementacion.

Este marco protocolar plantea tres objetivos estratégicos precisos:

e Primero, reducir las probabilidades de ciber ataques o afectaciones digitales a UAV
que estén bajo el control de la Aviacion de Ejército.

e Segundo, limitar impactos cibernéticos provenientes de la répida evolucion y/o
transmutacion de ciberamenazas a los UAV a patir de un proceso de denegacion y
restriccion de ataques centrado en acciones estratégicas precisas.

e Tercero, establecer indicadores de gestion para el cumplimiento de metas tempranas

y procesos de intervencion.

Teniendo claridad acerca de los objetivos se plantea la matriz de enfoques, indicadores

y acciones estratégicas:
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Tabla 3. Marco protocolar disefiado para la restriccion y denegacion de ataques a UAV de AE.

Enfoque
Estratégico

Descripcién

Actividad e Indicador

Propdsito Institucional

Mecanismo de
Implementacion

Encriptacion
avanzada

Auditorias y
actualizaciones

Capacitacion
en
ciberseguridad

Simulaciones y
pruebas

Implementacion de algoritmos
robustos para proteger las
comunicaciones entre los UAV y
las estaciones de control terrestre
(GCS), reduciendo el riesgo de
interceptacion y ataques MITM.
Revision periddica de software y
sistemas operativos para
identificar y mitigar
vulnerabilidades, asegurando la
actualizacion constante de las
medidas de seguridad.

Formacion  especializada para
operadores en la gestion segura de
sistemas UAV, con énfasis en la
configuracion de estaciones GCS y
la proteccion de informacidn
estratégica.

Evaluacion de la resistencia de los
sistemas UAV frente a
ciberataques mediante
simulaciones realistas y pruebas de
penetracion en entornos
controlados.

Configuracion de cifrado
AES-256; indicador:
reduccion del 90% en intentos
de interceptacion detectados
en 12 meses.

trimestrales;
indicador:  mitigacion  del
95% de vulnerabilidades
detectadas en cada ciclo de
auditoria.

Auditorias

Realizacion de Cursos
trimestrales; indicador:
reduccion del 80% en errores
humanos  reportados  en
configuraciones de GCS.

Realizacion de 4 pruebas
trimestrales; indicador:
reduccion del 85% en brechas
criticas identificadas durante
las simulaciones.
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Proteger la integridad vy
confidencialidad de las
transmisiones criticas entre los
UAV vy las estaciones de
control.

Garantizar  la  resiliencia
operativa de los UAV mediante
la identificacion y solucion de
vulnerabilidades de software.

Reducir los riesgos asociados
al factor humano mediante la
mejora continua de
competencias en
ciberseguridad.

Fortalecer la capacidad de
respuesta ante ciberataques
mediante la identificacion vy
correccion de  debilidades
sistémicas.

Actualizacién de software
en GCS y UAV con
algoritmos de cifrado
avanzados; capacitacion
del personal técnico.

Creacion de un
cronograma de auditorias;
asignacion de equipos
especializados en
ciberseguridad para
revisiones técnicas.

Disefio de programas de

formacion técnica;
simulaciones practicas
para reforzar

conocimientos adquiridos.

Desarrollo de escenarios
de simulacion;
contratacion de expertos
en pruebas de penetracion
para andlisis detallados.
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Enfoque
Estratégico

Descripcién

Actividad e Indicador

Propdsito Institucional

Mecanismo de
Implementacion

Redundancia
operativa

Protocolos de
eliminacion
segura

Disefio de canales de
comunicacion alternativos para
garantizar la continuidad de las
operaciones en caso de fallos
técnicos o interferencias en las
comunicaciones principales.

Desarrollo 'y  adopcion  de
procedimientos para la eliminacion

segura de datos  sensibles
almacenados en los UAV,
minimizando el riesgo  de

exposicion en caso de pérdida o
captura de aeronaves.

Fuente: Elaboracién propia

Implementacion de 2 redes
secundarias; indicador: tasa
del 95% de recuperacion
operativa en fallos criticos.

Aprobacion de protocolos en
6 meses; indicador: reduccion
del 90% en la exposicion de
datos sensibles en incidentes
reportados.
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Asegurar la continuidad de las
misiones tacticas a pesar de
interrupciones en los sistemas
principales.

Proteger la  informacion
estratégica generada por los
UAV ante escenarios de
pérdida o captura.

Configuracion de redes de
respaldo; pruebas
periodicas de
funcionalidad de los
canales alternativos.

Disefio e implementacion

de procedimientos
estandarizados;
entrenamiento del

personal en protocolos de
eliminacion segura.
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Laadopcion de un marco protocolar para la ciberseguridad de los UAV de la Aviacion
de Ejército resulta critica para mitigar los riesgos cibernéticos inherentes a estas plataformas
tecnoldgicas. Este marco, basado en los enfoques estratégicos identificados, constituye un
pilar para reducir vulnerabilidades especificas mediante la implementacion de medidas
estructurales y funcionales.

Segun Syafrizal et al. (2020), los marcos protocolares optimizan la gestion de riesgos
cibernéticos al reducir vulnerabilidades criticas, un aspecto esencial en un entorno donde las
amenazas evolucionan rapidamente. La integracion de estos enfoques en la estrategia militar
vigente, como el Plan de Campafia Ayacucho Plus, no solo fortalece la proteccion de las
comunicaciones UAV-GCS, sino que también mejora la resiliencia operativa de las misiones
tacticas.

La implementacién de algoritmos AES-256 garantiza la integridad criptografica de
las comunicaciones UAV-GCS, reduciendo significativamente el riesgo de interceptacion y
atagues man-in-the-middle (MITM). Esta medida, respaldada por auditorias periddicas y
actualizaciones de software, asegura que los sistemas operen con las Ultimas medidas de
seguridad, mitigando el 95% de las vulnerabilidades detectadas en cada ciclo de auditoria.
Ademas, la capacitacion en ciberseguridad se centra en reducir los riesgos asociados al factor
humano, logrando una disminucion del 80% en errores humanos reportados en
configuraciones de GCS. Estas acciones no solo optimizan la seguridad operativa, sino que
también alinean las practicas institucionales con los estdndares internacionales de
ciberseguridad.

Las simulaciones y pruebas de penetracion desempefian un papel fundamental en la
evaluacion de la resistencia de los sistemas UAV frente a ciberataques. Este enfoque permite
identificar y corregir debilidades sistémicas, logrando una reduccién del 85% en brechas
criticas identificadas durante las simulaciones. Asimismo, el disefio de redundancia operativa
mediante canales de comunicacion alternativos garantiza la continuidad de las operaciones,
asegurando una tasa del 95% de recuperacion operativa en fallos criticos. Estos mecanismos
de implementacion son esenciales para asegurar la continuidad de las misiones tacticas y

proteger la integridad de las operaciones militares en entornos complejos y adversos.
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Asi los términos, los protocolos de eliminacién segura de datos sensibles minimizan
el riesgo de exposicion en caso de pérdida o captura de aeronaves, reduciendo la exposicion
de datos sensibles en un 90%.

Este enfoque, junto con el entrenamiento del personal en procedimientos
estandarizados, refuerza la proteccion de la informacion estratégica generada por los UAV.
En conclusion, la adopcion de este marco protocolar no solo es necesaria segun los estandares
ISO 27032, sino que también es requerida para cumplir con los protocolos de ciberseguridad,
optimizando la proteccion de la infraestructura critica de la Aviacion de Ejército y

fortaleciendo su capacidad de respuesta ante amenazas emergentes.

Validar los resultados obtenidos mediante la construccion tedrica y la politica de
seguridad cibernética de la OTAN.

La validacion de los resultados obtenidos mediante la construccion teérica y la
politica de seguridad cibernética de la OTAN resalta la importancia de un enfoque estratégico
integral para la proteccion de los UAV de la Aviacion de Ejército. La OTAN, al reconocer el
ciberespacio como un dominio de operaciones desde 2016, establece un precedente que
subraya la necesidad de considerar el &mbito cibernético como un componente critico en la
defensa militar (Sniatata, Iyengar, Bendarma, y Klésak, 2022).

Esta perspectiva permite abordar los riesgos cibernéticos de manera coordinada,
integrando soluciones especificas como la encriptacion avanzada y la gestion de datos
sensibles, elementos esenciales para mitigar vulnerabilidades en las comunicaciones y
proteger la informacion estratégica generada por los UAV. La experiencia de la OTAN en
este dominio refuerza la efectividad de los protocolos disefiados en el marco de la norma ISO
27032 (Hartman y Giles, 2016).

El enfoque de defensa colectiva en el ambito cibernético adoptado por la OTAN
también valida la necesidad de integrar la ciberdefensa en las tareas de proteccion de los
UAV. La consideracion de los ciberataques como amenazas equivalentes a los ataques
convencionales refleja la magnitud de los riesgos asociados a la operacién de sistemas no
tripulados, especialmente en escenarios donde la infraestructura critica puede ser

comprometida. Este planteamiento se alinea con los objetivos estratégicos del marco

28



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

protocolar disefiado, que busca reducir las probabilidades de ciberataques y limitar los
impactos derivados de la rapida evolucion de las amenazas digitales.

La experiencia de la OTAN en la proteccion de infraestructuras criticas refuerza la
relevancia de implementar auditorias regulares y actualizaciones de software para garantizar
la resiliencia operativa.

La OTAN también actia como una plataforma de consulta y coordinacion, lo que
permite a los paises aliados compartir informacion y coordinar actividades en ciberdefensa.
Este modelo resalta la importancia de la colaboracion interinstitucional y el intercambio de
conocimientos, elementos que pueden ser adaptados al contexto de la Aviacion de Ejército
para fortalecer la capacitacion del personal y fomentar la adopcion de mejores practicas. En
este sentido, la realizacién de cursos especializados en ciberseguridad, como los propuestos
en el marco protocolar, constituye una estrategia clave para abordar las vulnerabilidades
asociadas al factor humano, logrando una reduccién significativa del 80% en errores
humanos reportados en configuraciones de estaciones GCS.

La implementacion de equipos de reaccidn rapida por parte de la OTAN para abordar
desafios cibernéticos valida la necesidad de contar con mecanismos de respuesta eficaces
frente a incidentes de seguridad.

Este enfoque se refleja en los procesos de simulaciones y pruebas de penetracion
disefiados en el marco protocolar, que buscan evaluar la resistencia de los sistemas UAV
frente a ciberataques, y proyectar procesos de ciber seguridad orientados a una reduccion del
85% en brechas criticas identificadas. Ademas, la experiencia de la OTAN en la coordinacion
operativa a través de su Cyberspace Operations Centre refuerza la necesidad de establecer
canales de comunicacion alternativos y sistemas de respaldo para garantizar la continuidad
operativa.

La educacion y el entrenamiento en ciberseguridad promovidos por la OTAN, a través
de ejercicios como Cyber Coalition y centros especializados, destacan la relevancia de la
formacion continua en este ambito. Este enfoque es particularmente relevante para la
Aviacion de Ejército, donde la rapida evolucion de las amenazas cibernéticas exige una
actualizacién constante de las competencias del personal. La implementacion de programas

de formacion tecnica y simulaciones practicas, como los disefiados en el marco protocolar,
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no solo mejora la gestion segura de los sistemas UAV, sino que también fortalece la
resiliencia operativa frente a ciberataques, alineandose con los estandares de excelencia
promovidos por la OTAN.

Otro aspecto critico validado por la politica de seguridad cibernética de la OTAN es
la proteccion de la infraestructura critica, un objetivo compartido con el marco protocolar
disefiado para los UAV de la Aviacion de Ejército.

La implementacién de protocolos de eliminacion segura de datos sensibles, que ha
demostrado reducir la exposicion de informacion estratégica en un 90%, constituye un
componente esencial para garantizar la seguridad de las operaciones. Este enfoque,
combinado con la integracion de herramientas de andlisis predictivo y sistemas de deteccion
de incidentes, refuerza la capacidad de anticipacién y prevencién, elementos clave para la
proteccidn de infraestructuras criticas en entornos operativos complejos.

La cooperacién entre la OTAN y la Unién Europea en el ambito cibernético también
valida la importancia de la colaboracion internacional para contrarrestar amenazas hibridas.
Este modelo de cooperacion puede ser adaptado al contexto de los UAV de la Aviacion de
Ejército mediante la integracion de esfuerzos con otras instituciones y sectores. La relacion
de la OTAN con la industria y la academia, a través de asociaciones cibernéticas, destaca la
relevancia de fomentar la innovacion y el desarrollo de capacidades en ciberdefensa. Este
enfoque puede ser replicado mediante la colaboracién con expertos y organizaciones
especializadas para fortalecer la implementacion de los protocolos disefiados en el marco de
la norma ISO 27032.

Por lo anterior, la validacion de los resultados obtenidos mediante la construccion
tedrica y la politica de seguridad cibernética de la OTAN confirma la efectividad de los
enfoques estratégicos disefiados en el marco protocolar para los UAV de la Aviacion de
Ejército.

Proyecciones como la reduccion del 90% en intentos de interceptacion mediante
encriptacion avanzada o la disminucion del 85% en brechas criticas o el cierre de vacios
conceptuales que provoquen el 80% de errores humanos en materia cibernética, demuestran
con pertinencia la necesidad de mitigacion a partir de la adopcion del marco protocolar

desarrollado.
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La alineacidon con los principios de defensa colectiva, educacion en ciberseguridad y
proteccion de infraestructuras criticas promovidos por la OTAN refuerza una necesidad
institucional con poca exploracidn cientifica: adoptar un enfoque integral y coordinado para

garantizar la seguridad y eficacia de las operaciones militares en el &mbito cibernético
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Conclusiones

La presente investigacion aborda la ciberseguridad de los UAV de la Aviacion de
Ejército bajo un enfoque integral que combina elementos tecnolégicos, procedimentales y
humanos. Partiendo de un analisis conceptual y metodoldgico, se identificaron riesgos
especificos asociados a estas plataformas tecnologicas, destacando la necesidad de
implementar medidas estratégicas para mitigar vulnerabilidades criticas. El uso de la norma
ISO 27032 permitio estructurar un marco protocolar adaptado a las necesidades operativas,
garantizando tanto la proteccion de los sistemas como la resiliencia frente a amenazas
emergentes. En este contexto, las conclusiones reflejan el cumplimiento de los objetivos
planteados, validando los enfoques adoptados y su alineacion con estandares internacionales
como los promovidos por la OTAN.

En el ambito metodoldgico, la investigacion se fundamentd en un disefio cualitativo
y exploratorio que permitié una comprension profunda de las dinamicas entre ciberseguridad,
UAV vy riesgos emergentes. La revision de literatura y el andlisis conceptual inicial
identificaron brechas significativas en los protocolos actuales de ciberseguridad,
especialmente en lo relacionado con el factor humano y la dependencia tecnoldgica. Este
enfoque permitio establecer una base solida para la aplicacion de la norma 1SO 27032,
destacando la importancia de integrar procesos como la encriptacién avanzada, auditorias
regulares y capacitacion especializada. La metodologia empleada no solo facilité la
identificacion de riesgos, sino también la formulacion de soluciones estratégicas adaptadas
al contexto operativo de la Aviacion de Ejército.

El primer resultado relevante se centrd en la identificacion de riesgos cibernéticos
especificos para los UAV Clase I-B, utilizados por la Aviacion de Ejército. Se destacé la
vulnerabilidad a ataques como la interceptacion de comunicaciones, spoofing GPS y
negacion de servicio (DoS), los cuales comprometen tanto la funcionalidad técnica como la
seguridad operativa. La dependencia de un dnico canal de comunicacion y la falta de
protocolos robustos para la eliminacion segura de datos sensibles fueron identificados como
puntos criticos. Mediante la aplicacion de la norma 1SO 27032, se logro establecer un marco

estratégico que incluye medidas como el disefio de canales de comunicacién alternativos y
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la implementacion de algoritmos de encriptacion AES-256, reduciendo en un 90% los riesgos
asociados a la interceptacion de datos.

El segundo resultado se relaciona con la implementacion de procesos de capacitacion
y simulaciones practicas para fortalecer la ciberseguridad en el ambito humano. La
investigacion evidencio que los errores humanos representan un 80% de las vulnerabilidades
reportadas en configuraciones de estaciones GCS, lo que subraya la necesidad de formacion
continua. Los cursos especializados y las pruebas de resistencia disefiadas en el marco
protocolar permitieron reducir significativamente estas vulnerabilidades, logrando una
disminucion del 85% en brechas criticas identificadas durante las simulaciones. Este enfoque
no solo optimiza la seguridad operativa, sino que también refuerza la capacidad de respuesta
ante ciberataques, alinedndose con los estandares de excelencia promovidos por la OTAN.

Finalmente, el tercer resultado valido la efectividad del marco protocolar disefiado al
integrarse con los principios de ciberseguridad de la OTAN. La alineacion con enfoques
como la defensa colectiva, la proteccion de infraestructuras criticas y la cooperacion
interinstitucional refuerza la pertinencia de las medidas adoptadas. La implementacion de
herramientas de analisis predictivo y protocolos de eliminacién segura de datos sensibles,
que han demostrado reducir la exposicion de informacion estratégica en un 90%, consolida
un modelo replicable para otras instituciones. Este resultado subraya la importancia de
adoptar un enfoque integral que combine tecnologia, procesos y capacitacion para garantizar
la seguridad y eficacia de las operaciones militares.

Por lo anterior, la investigacion expone que la aplicacion de la norma ISO 27032y la
integracién de enfoques estratégicos alineados con las politicas de la OTAN son esenciales
para mitigar riesgos los cibernéticos en los UAV de la Aviacion de Ejército, los cuales, en
respuesta a la pregunta de investigacién son: la interceptacion de comunicaciones, los
Spoofing GPS, Negacion de servicio (DoS), malware en software de control, interceptacion

de transmisiones y ataques de fuerza bruta.
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