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Metodologia para la estandarizacion de normas generales de
Certificacion para Productos de Defensa Colombianos a los
lineamientos de la OTAN

Methodology for the standardization of general certification politics for Colombian
Defense Products to NATO guidelines.

Carlos Arturo Hernandez Ramirez?

Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen: Esta investigacion pretende realizar un marco normativo general de certificacion de disefio,
desarrollo y fabricacién productos militares colombianos bajo las normas OTAN, analizando  aportes
en interoperabilidad, seguridad y competitividad. La metodologia se enfoca en normativas como AQAP
2110 y STANAGSs, mediante la interpretacion, comparacion y adaptacion a la normativa colombiana. La
adopcion de estandares OTAN se examina como estrategia geopolitica para fortalecer la posicién regional
de Colombia, mejorar su capacidad de cooperacion militar y fomentar el desarrollo de una industria de
defensa nacional alineada con estandares internacionales. Se consideran retos como brechas tecnoldgicas,
soberania industrial y alineamientos politicos, proponiendo un enfoque equilibrado que combina la
adaptacion tecnoldgica con la preservacion de capacidades nacionales.

Palabras clave: Acuerdos, Certificacion Militar, Defensa, Estandarizacion, Interoperabilidad, OTAN,
Productos Militares.

Abstract: This investigates the standardization of general politics for the design, development and
manufacture of Colombian military products under NATO standards, analyzing contributions in
interoperability, security, safety and competitiveness. It focuses on standards such as AQAP 2110 and
STANAGsS, which facilitate integration in multinational operations and open global markets. The adoption
of NATO standards is examined as a geopolitical strategy to strengthen Colombia's regional position,
improve its military cooperation capacity and foster the development of a national defense industry aligned
with international standards. Challenges such as technological gaps, industrial sovereignty and political
alignments are considered, proposing a balanced approach that combines technological adaptation with the
preservation of national capabilities.

Keywords: Agreements, Defense, Interoperability, Military Certification, Military Products, NATO
Standardization, Standards.
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Introduccion

La estandarizacion de las normas de certificacion para productos de defensa es un
elemento crucial en la estrategia militar global. La alineacion con estandares internacionales,
como los de la Organizacion del Tratado del Atlantico Norte (OTAN), garantiza la
interoperabilidad, seguridad y eficacia de los sistemas militares en escenarios multinacionales
(NATO Standardization Office, 2023). Este trabajo analiza las principales normas de certificacion
de la OTAN, evaluando su potencial aplicacion en Colombia como parte de una estrategia
geopolitica regional.

La estandarizacion trasciende lo puramente técnico para convertirse en una herramienta
de posicionamiento estratégico. Al establecer reglas comunes, se logra la coherencia y
uniformidad necesarias para una sinergia 6ptima entre las entidades de defensa que utilizan estos
productos. La interoperabilidad entre fuerzas armadas de distintos paises determina, en gran
medida, el éxito de las operaciones combinadas y la capacidad de respuesta ante amenazas
emergentes. Esta relevancia es abordada por Fisher y Green (2020), quienes fundamentan la
iniciativa de alinear las industrias con estandares globales, lo cual no solo facilita la
interoperabilidad, sino que también posiciona estratégicamente a las naciones en el contexto de
la seguridad global.

La implementacion de un marco normativo alineado con los estandares de la OTAN podria
transformar la industria de defensa colombiana. Este proceso se inscribe en la teoria de
Transferencia de Politicas de Dolowitz y Marsh (2000), que explora cémo las fuerzas politicas y
geograficas influyen en la adopcion de normas técnicas. Un marco normativo alineado con

estandares internacionales permitiria a Colombia optimizar sus procesos de certificacion
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existentes, con el objetivo de convertirse en un proveedor de articulos de defensa para los paises
miembros de la OTAN. Esta integracion fortaleceria la posicion estratégica del pais a nivel
internacional, permitiéndole contribuir de manera mas efectiva a las operaciones multinacionales,
y a nivel regional, consolidando su influencia geopolitica.

Actualmente, Colombia carece de un marco normativo unificado que se alinee
directamente con los estandares de la OTAN para el disefio y desarrollo de productos de defensa.
Aunque existen aproximaciones como los Reglamentos Aeronauticos Colombianos de Aviacion
de Estado (RACAE), su alcance se limita al sector aerondutico. Por ello, es fundamental
identificar las brechas y oportunidades de alineamiento para poder desarrollar un marco
normativo general que permita la posterior certificacion de los procesos colombianos. Dicha
certificacion oficial reconoceria que los estandares nacionales estdn en concordancia con las
politicas de la OTAN, lo cual posicionaria a Colombia como un proveedor confiable y reconocido.

A partir de este contexto, esta investigacion busca responder: Cémo el desarrollo de un
marco normativo general de certificacion para los productos de defensa colombianos, alineado
con los estandares y lineamientos de la OTAN y basado en la teoria de transferencia de politicas
de Dolowitz y Marsh (2000), fortalece la posicion estratégica y geopolitica regional del pais?. El
objetivo general de este trabajo es, por tanto, desarrollar dicho marco normativo para consolidar
la posicion estratégica y geopolitica de Colombia en la region.

Metodologia

La presente investigacion adopta un enfoque cualitativo de tipo exploratorio-descriptivo

y documental. El estudio se centra en el analisis interpretativo de los documentos PECAL 2110

Edicion 4 (Ministerio de Defensa de Espafia, 2016) y AQAP 2110 (NATO, 2016), los cuales
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sirven como base para proponer un marco normativo adaptado al contexto institucional de
Colombia. La eleccion de estas normas responde a su relevancia como estandares de gestion de
calidad en la industria de la defensa, directamente vinculados a los lineamientos de la OTAN.

Para complementar este andlisis, se llevé a cabo una revision documental sistematica para
garantizar la relevancia y calidad de las fuentes. Se utilizé la base de datos Scopus con los
términos clave: "OTAN," "Certificacion,” y "Estandarizacion.” Esta busqueda inicial arrojé 198
documentos.

El analisis de los documentos seleccionados se realizd con el software bibliométrico
VOSviewer. Los datos de los 198 documentos fueron procesados para identificar y mapear los
términos que co-ocurrian al menos tres veces. El resultado fue una red de 81 nodos que validé la
pertinencia de los términos de blsqueda. Los nodos mas prominentes fueron "estandarizacion”
(59 nodos), "certificacion" (24 nodos) y "vehiculos militares” (16 nodos). Este anélisis
bibliométrico no solo permitid identificar las publicaciones mas influyentes y los temas centrales
del campo de estudio, sino que también aseguro que la investigacion se enfocara en las areas mas
pertinentes y debatidas.

Este método de triangulacion de fuentes, que combina el analisis de normas especificas
con una revision bibliométrica, garantiza la rigurosidad y validez del estudio. Se consideraron
también otros sistemas normativos como la ISO 9001:2015 para Industrias de Defensa y el
programa de estandarizacion del Departamento de Defensa de Estados Unidos (DoD, 2020) para
contextualizar el ecosistema normativo global y justificar la pertinencia de la seleccion de las

normas de la OTAN.
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Figura 1. Convergencias de temas relacionados en Bases de Datos

Mapa bibliométrico general

Mapa bibliométrico - Estandarizacion

Mapa bibliométrico - Certificacion

Mapa bibliométrico — Vehiculos militares

La Figura 1 presenta el resultado del analisis bibliométrico realizado mediante
herramientas especializadas de mapeo cientifico, identificando nodos conceptuales criticos como
"Estandarizacion” (Standardization) y "Certificacion™ (Certification). Este analisis determina que
la investigacion actual se encuentra correctamente orientada hacia el desarrollo de procesos
armonizados, siendo imperativo para el desarrollo de productos de defensa con criterios OTAN

la implementacion de procedimientos estandarizados con altos requisitos de calidad e ingenieria

de precision.
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La metodologia se estructurd en tres fases principales:

Tabla 1. Fases de la metodologia.
Fase Actividades

Determinacion de requisitos especificos para el contexto colombiano
Desarrollo de propuestas de adaptacion

Validacion con expertos del sector

Elaboracion de recomendaciones para la implementacion

Ajuste vy refinamiento de la metodologia propuesta.

3. Formulacion

e Revision sistematica de estandares OTAN (PECAL/AQAP)
‘s e  Analisis exhaustivo de la PECAL 2110
1. Revision . . -
e Identificacion de requisitos clave y componentes estructurales
Documental ., ; . .
e Revision de normativas colombianas existentes en el sector defensa
e Identificacion de brechas y oportunidades de estandarizacion
. e Evaluacion de brechas entre estandares OTAN y normativas locales
2. Analisis . ., , ., oo
. e Identificacion de areas de adaptacion prioritarias
Comparativo o
[ ]
°
°
[ ]

Como parte detallada de actividades a realizar y siendo el alcance del presente estudio el

desarrollar el punto 1, se plantean las etapas complementarias a realizar en un futuro trabajo asi:

Tabla 2. Etapas para futuros trabajos.
Etapa Alcance

e Identificar las normas actuales de certificacion de productos generales: Revisar las
normas y estandares colombianos vigentes para productos de defensa (por ejemplo,
los establecidos por el Ministerio de Defensa, COTECMAR, o la Industria Militar

Colombiana).
1. Analisis y e Comparar con estandares OTAN: Realizar un analisis comparativo entre las normas
Diagnéstico Inicial colombianas y los estandares de la OTAN (STANAGs - Standardization

Agreements). Identificar brechas, similitudes y areas de mejora.

e Evaluvar la interoperabilidad: Determinar cémo la adopcién de estandares OTAN
puede mejorar la interoperabilidad de las Fuerzas Militares Colombianas con aliados
internacionales.

e Establecer objetivos claros para la estandarizacion, como mejorar la calidad de los
productos, facilitar la exportacion de material de defensa o fortalecer la cooperacion
internacional.

e Priorizar 4reas criticas (por ejemplo, municiones, sistemas de comunicacion,
vehiculos blindados) donde la alineacién con estandares OTAN sea mas urgente o
beneficiosa.

o Traduccion y adaptacion: Traducir los STANAGs relevantes al espafiol y adaptarlos
al contexto colombiano, considerando las capacidades industriales y operativas del
pais.

e Desarrollo de normas nacionales: Elaborar nuevas normas colombianas basadas en
los lineamientos OTAN, o modificar las existentes para alinearlas.

e Validacion técnica: Realizar pruebas y validaciones para asegurar que los productos
cumplen con los nuevos estandares.

2. Definicion de
Objetivos y
Prioridades

3. Adaptacion de
Normas
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Identificacion de normas de Certificacion de Productos OTAN y de
Defensa reconocidos internacionalmente

Marco Normativo OTAN: Estructuray Componentes Clave

La OTAN ha desarrollado un sistema integral y comprehensivo de estandarizacion que
abarca desde especificaciones técnicas detalladas hasta protocolos operativos complejos,
estructurado en tres pilares fundamentales interdependientes (NATO Standardization Office,
2023):

Publicaciones de Aseguramiento de Calidad Aliado (AQAP)

La serie AQAP (Allied Quality Assurance Publications) es el nlcleo técnico-normativo
del sistema de calidad de la OTAN. La AQAP 2110 establece requisitos especificos y detallados
para:

o Gestion integral de riesgos en ciclos de vida de sistemas criticos militares.
« Control riguroso de configuracion y trazabilidad completa de modificaciones técnicas.
« Validacion exhaustiva de procesos bajo condiciones operativas extremas y hostiles.

« Certificacion sistematica de proveedores en cadenas de suministro multinacionales complejas.

Este estandar incorpora y amplia los requisitos de la norma ISO 9001:2015, adaptandose
a las exigencias criticas de los sistemas de defensa militar. Por ejemplo, exige implementar el
Analisis de Fallos en Modo y Efectos (FMECA) para componentes criticos, con umbrales de
tolerancia un 40% mas estrictos que los estandares civiles equivalentes.
Acuerdos de Estandarizacion (STANAG)

Los Acuerdos de Estandarizacion (STANAG) son instrumentos clave que armonizan

equipos, procedimientos y terminologia entre los miembros de la OTAN (NATO, 2023). Su
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implementacion permite una interoperabilidad técnica del 92% en operaciones conjuntas, una

cifra superior al 67% observado en coaliciones sin estos estdndares (RAND Corporation, 2023).

Sistema de Evaluacion y Certificacion Conjunta (JCAS)
El Sistema de Evaluacion y Certificacion Conjunta (JCAS) ofrece un marco unificado

para (NATO Standardization Office, 2022):

1. Certificacion rigurosa de productos a través de ensayos en instalaciones de la OTAN.

2. Acreditacion técnica de laboratorios nacionales segun los criterios de la norma STANAG

4715.

3. Validacion de certificados entre estados miembros y aliados estratégicos.

Este sistema reduce los tiempos de homologacidn en un 58% y los costos de certificacion

en un 34% para productos multinacionales complejos (NATO Standardization Office, 2022).

La Agencia Europea de Defensa y su Influencia Normativa

La Agencia Europea de Defensa (EDA) es un actor clave en el desarrollo de estandares
para el sector de defensa europeo, lo que influye directamente en el marco de la OTAN. La EDA
ha servido como la "columna vertebral institucional para la innovacion militar al publicar la
"European Defense Standards: A Roadmap for Harmonization” (European Defence Agency,
2019), un documento que guia la convergencia normativa entre los paises miembros de la OTAN
y refleja la tendencia global hacia una mayor estandarizacion e interoperabilidad.
Estandares Internacionales para Transferencia de Armamento

Complementando el marco normativo de la OTAN, la Oficina de Asuntos de Desarme de
las Naciones Unidas (UNODA, 2022) establecio estandares internacionales para la transferencia

de armas. Estos estandares son cruciales para garantizar la transparencia, trazabilidad y seguridad
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en las exportaciones de defensa, sirviendo como una referencia fundamental para cualquier pais
que busque competir en el mercado global de productos militares.
Normograma general

Consolidando las normas identificadas que rigen el marco general para productos de

defensa ante la OTAN u organismo de defensa reconocidos, se plantea el siguiente compendio:

Tahla 3. Consolidado de nonmas generales principales de certificacidn OTAN

Norma / Codigo / Descripeion Fuente / Verificacion
Documento Afio
Noma OTAN findamental que establece requisitos - -
espacificos para el asecuramiento da la calidad en dizefio, haz?resntm?%dllﬁz; fion
AQAP AQAP 2110 | desarrollo y produccion de productos militares. Amplia | o &% o 20203:
2110:2016 (2016) 150 9001:2015 con énfasis en gestion de resgos, control i’lﬂﬁﬂcffm:fl —
de configuracion ¥ validacion en condiciones operativas o (2024) °F
militares extremas. -
Acuerdo para la aceptacion mutia de aseguramiento
STANAG oficial de calidad entre paises OTAN. Define proceses, | DEARS 2446 406 (2024)4;
STANAG 4107 --Il{l"-‘ procedimientos v condiciones para auditorias conjuntas NATO Stand
i ¥ reconocimiento reciproco de certificaciones de calidad |  ardization Office (2023)
en productos militares.
Estandar técnico parz muonicion de armas pequefias
(5.56=45mm NATO). Define especificaciones técnicas s
sTaNAG 4172 | STATMO | precisas, pruebas de validacion, marcacion v embalaje | oo ':EDEJDE%%D
i parz garantizar imteroperabilidad logistica v operativa orparation 22
entre filerzas aliadas.
Estandar para protocolos de comunicaciones ticticas en
el campo de batalla Incluye sistemas de cifrado, . —
STANAG 6004 STﬁfG asignacion de frecusncias v procedimientos operativos h.&Tgﬁ?tmcdzaﬂIg%atm
parz garantizar interoperabilidad en operaciomes e
multinacicnales complejas..
Bequizites para la certificacion y acreditacion de
STANAG 4715 STANAG laboratorios OTAN, ncluyendo calibracion, JCAS Documentation
: 4715 competencia técmca v trazabilidad metrologica para (2023
pruzbaz de productos militares.
MNorma para ciberseguridad en sistemas de anmas. Exige
arquitecturas redundamtes, zutenticacién biométrica
STAMAG 4TTE STﬁI;ISEG multimivel v recuperacion automatica ante atagues, NATO %3’?;.}]:) efence
o alineando la proteccidn de sistemas militares con S
amenazas digitales modernas.
Requizites especificos para gestion de calidad en
~a provesdores  aercespeciales  militares.  Incluye NATO Standardization
AQAP 2310 AQAF 2310 trazabilidad, emsayos no destructive: v contrel de Office (2023)
obsolescencia tecnoldgica.
Estandar para marcado, embalaje v estiba de carza aérea . o
staNac317 | STUC | oliter incluyendo codigos de peligrosidad y pesos 1““8;2?&%3’;““
) maximos para fransporte seguro v eficiente.
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Norma / Cadigo / Descripeion Fuente [ Verificacién
Documento Afio
Directrices para la gestion de configuracién en sistemas
apra | de defensa estzbleciendo confrol niguroso de cambios | NATO Standardization
AQAP2003 | AQAPI003 | ooicos, analisis de impacto v aprobacién multinivel Office (2023)
parz modificacionas.
Protocolo para intercambio electromico de datos de
STANAG 4109 STANAG catalogacion entre mismbros OTAN, utilizando formates | NATO Standardization
B 4199 MWL v EDIFACT para ssegurar integridad v Office (2023)
compatibilidad de mfonmacion logistica.
Oficina  respomszble de coordinar v admimistrar
NATO actividades de estandanizacion OTAN, meluvendo e
Standardization | Desde 1950 | desarrollo v mantenimiento de STANAGs v AQAPs. | T 0 Ofel Website
Office (NSO Facilita interoperabilidad v efectividad operacional de (20237
fuerzas aliadas.
Sistema para difision v actuslizacidén centralizada de
STANAG 4438 STANAG datos en la Base de Dztos Logistica OTAN (LDB), con JCAS Documentation
B 4438 mecanizmos de validacion para mantener integridad de (2023
informacion.
Sistema de idemtificzcién unico para componentes
STANAG 3151 STANAG militares mediante codiges alfanumeéncos que mcluyen | Portal de Servicies MD
B 3151 caracteristicas  técmicas v fabricamte, asegurando Espafia (2023)
trazabilidad v estandarizacion.
Cléusula contractual para provesdores que obliza a
STANAG 4177 STANAG entregar datoz técmicos detallados segin formatos | Real Decreto 1662010
B 417 OTAN, garantizando fransparencia v calidad em Espafiz
adquisiciones militares.
Sistema OTAN de catalogacién uniforme parz articulos
STANAG 3150 STANAG militares  mediante  codigos  NEN, facilitando | MMimsterio de Defensa da
B 3150 interoperabilidad logistica v gestion de inventarios entre Eszpatia (2023)
paises mismbros.
. Marco para armonizar estindares industriales europeos
Acuerdo LOL Union con reqpﬁsitos OTAN, mcluvendo clansulas ﬁ.t{&P
(Letter of Europea focilitand o v estandarizacis et OCCAR (2023)
Tntent) (2023) cilitande cooperacion v estandarizacion en defensa
europea.
Programa del Departamento de Defensa de EE U gue
Defense DaD gestiona politicas y procedimientos para estandarizacion DoD (2000)10; Defense
Standardization | 4120241 | B disefio, edquisicion v manfemmiento de sistemas | ) Tnformation
r DsP) Qm'l}} militares. PTﬁmpgx'_e mtemper_:ablhdad, rgd}lc::l_c{u de Center (DTIC)
oATam costos v sostenibilidad, v facilita la participacidn en
organismos intermacicnales de normalizacion.
Beglamente europeo para formacion v certificacion de
| técnicos de mantenimiento aeromantico militar, alineado Agencia Europea de
EMAR. 66 EMAR 66 con regulaciones EASA, asegurando competencias Defensa (EDAJ, 2023
tedricas v précticas.
Bequizitos OTAN de aseguramiento de la calidad para el | Publicacion Espafiola de
PECAL - dizefio, el desarrolle v la produccicn. Version espafiola Calidad -Versién
FECAL - 2110 21‘10 adaptqda de la AQAP 2110, que_im:e_e:a requ_jsito-s Espafiola de La AQAP -
espacificos  del  comtexto  ibérico mantenmiendo | 2110(Ed D, Ver 1, June
compatibilidad total con estindares OTAN. 2016)
. Documents que articulz laz adqmsiciones militares
Pﬁl‘?mﬁ:::orge Espatia espafiolas conforme a requisitos OTAMN, priorizando LOGISDEF (2023)
Material (2023 interoperabilidad v alineamiento con AQAP 2110 v
- STANAGE relevantes.
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Norma / Cadigo / Descripeion Fuente / Verificacion
Documento Adio
Reglamento de Traduccion legal del sistema de catalogacion OTAN

Catalozacién de ED 1662010 | (STANAG 3130-4438) en Espafia. Obliga a proveedores
1 Dgéf Espatia v entidades a cumplir estandarez para asegurar
a Lelensa interoperabilidad logistica v calidad.

BOE mim. 38 (2010)

Guia Documento guia para planificar y -
Metodolégica | Ministeriode | o raoo SUE PATA PIANIECAT ¥ PIOSTAMAT YSCUTSOS V| pipicteria de Defensa
de Defensa czpacidades del sector defensa cplnmhlano, alineado con Colombia (2023)8:
Planeamiento Colombia meodelos OTAN de planeamiente v desamrolle de Universidad Militar
por 2023) capacidades. Define rolas, procesos y productos para Nueva Granada

Capacidades fortalecer interoperabilidad v estandarizacion.

La convergencia de normas identificadas en esta tabla representa el ecosistema normativo
fundamental que rige el desarrollo, disefio, fabricacion y certificacion de productos de defensa
en el ambito OTAN. La PECAL 2110 constituye el referente directo mas relevante para la
adaptacion colombiana, dado su caracter de transposicion exitosa de estandares OTAN al
contexto hispanoamericano.

En la Tabla 3, podemos verificar las principales normas generales de certificacion de
desarrollo, disefio y fabricacién de productos de defensa para la OTAN, estando principalmente
las planteas por esta organizacion, asi como por Organismos de Defensa reconocidas como el
Department of Defense (DoD), la Agencia de Defensa Europea EDA por sus siglas en inglés, el
Ministerio de Defensa Espafiol y finalmente se identifica la Guia Metodoldgica de Planeamiento
por Capacidades del Ministerio de Defensa Colombiano, siendo punto de partida para la
identificacion de brechas.

A partir de la identificacion de las normas existentes de la OTAN, se determinan las
brechas de la normativa Colombiana, que partes deben ser priorizadas que puedan ser alineadas
a la necesidad del pais, estableciendo asi una ruta a seguir procedimental mediante un método
comparativo, por lo cual es necesario la identificacion de normas colombianas relacionadas que

muestran un avance previo en esta iniciativa
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Comparacion de Normas Nacionales Colombianas y Estandares de la
OTAN

La consolidacion de un marco normativo para la certificacion de productos militares
colombianos, alineado con los estandares de la OTAN, es un imperativo estratégico para
fortalecer la posicion regional del pais (Dolowitz & Marsh, 2000). A través de un diagnéstico
comparativo con las normas de la OTAN, fundamentado en la teoria de transferencia de politicas,
se identifican las brechas y las oportunidades de alineacion. Este analisis no solo revela las
deficiencias técnicas, sino que también expone las dindmicas institucionales y politicas que
influyen en la adopcion de estos estandares, lo cual es crucial para trazar una hoja de ruta
estratégica que mejore la cooperacion militar internacional de Colombia.

La Transferencia de Politicas en el Sector Defensa

La teoria de transferencia de politicas, desarrollada por Dolowitz y Marsh (2000), es un
marco analitico fundamental para comprender cémo las politicas de un sistema politico son
adoptadas o adaptadas por otro. Este marco va mas alla de la simple imitacion, abarcando desde
la copia directa hasta la emulacién estratégica y la hibridacion normativa. En el contexto de la
estandarizacion militar, la transferencia no es un acto pasivo, sino una decision estratégica activa
impulsada por la busqueda de interoperabilidad, eficiencia operativa y el fortalecimiento de la
posicién geopolitica nacional (Evans & Davies, 1999).

Tomando este modelo como referencia, los elementos clave de la transferencia normativa
gue guian este analisis incluyen:¢ Qué se transfiere? Normas técnicas especificas (como AQAP
0 STANAGS), sistemas de gestion de calidad, procesos de certificacion, metodologias de disefio

y desarrollo, y la cultura de aseguramiento de la calidad.
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¢De quién se transfiere? Principalmente de la OTAN y sus naciones miembro, con un énfasis
particular en la experiencia espafiola con la PECAL 2110.

¢A quién se transfiere? Al Ministerio de Defensa de Colombia, al Comando General de las
Fuerzas Militares, a las fuerzas individuales y a la base industrial de defensa colombiana.
Mecanismos de transferencia: Se exploraran la emulacion (adopcion de modelos exitosos),
la coaccion (por la necesidad de interoperabilidad) y el aprendizaje (adaptacion de mejores
practicas).

Factores que influyen: Se considerardn las capacidades institucionales, las brechas
tecnoldgicas, la voluntad politica, la resistencia interna y la capacidad de adaptacion de la

industria nacional (Dolowitz & Marsh, 2000; Evans & Davies, 1999).

Examen de las Normas y Doctrina Nacionales Colombianas en el Sector Defensa

El anélisis de las normas colombianas para el sector defensa revela un panorama
heterogéneo y en desarrollo. A diferencia de los estandares de la OTAN, no existe un marco
unificado. Actualmente, la estandarizacion se limita a unas pocas normas en fases iniciales y se
centra en sectores de bajo impacto internacional. Ademas, este proceso ain no se ha consolidado

a nivel de las fuerzas militares colombianas.

Normativa Técnica General y Especifica

El Ministerio de Defensa Nacional (MinDefensa) de Colombia emite las Normas Técnicas
del Ministerio de Defensa Nacional (NTMD) y puede adoptar estandares de otras organizaciones,
lo que representa un punto de partida para la transferencia de politicas. Sin embargo, las NTMD
disponibles publicamente se enfocan principalmente en especificaciones de productos basicos

como uniformes, calzado y equipo de campafia. A diferencia de un sistema de gestion de calidad
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integral como la AQAP 2110, estas normas no abarcan el disefio, desarrollo o produccién de
equipos. Esta limitacion también se evidencia en las Normas Técnicas Reservadas, que aunque
abordan equipos més sensibles (chalecos, cascos, granadas) y detallan sus requisitos y métodos
de ensayo, siguen siendo solo especificaciones de producto, no un sistema de gestion de calidad
completo.

Dentro de la Fuerza Aérea Colombiana (FAC), los Reglamentos Aeronauticos de la
Aviacion de Estado (RACAE), emitidos por la Autoridad Aerondutica de la Aviacion de Estado
(AAAES), son particularmente relevantes. Especificamente, el RACAE 21 establece los
requisitos para la certificacion de productos aeronauticos y el reconocimiento de las
organizaciones de disefio y produccién. Este reglamento abarca el disefio de productos, la
inspeccion, los ensayos y las instrucciones para el mantenimiento de la aeronavegabilidad.
Ademas, incluye requisitos de control de configuracion y gestion del ciclo de vida. Por ello, el
RACAE 21 se posiciona como la normativa nacional mas cercana a un sistema de gestion de
calidad y ciclo de vida para el disefio y desarrollo de productos militares, aunque su alcance se

limita al sector aeronautico (Pineda Fandifio, 2017).

Gestion del Ciclo de Vida y Control de Configuracion

En general, el sector de defensa colombiano carece de normas técnicas unificadas para la
gestion del ciclo de vida (LCM) o la gestion de la configuracién (CM) que apliquen a todos los
productos militares. Aunque el Ministerio de Defensa realiza un "Seguimiento en Vida Util" para
el armamento menor y los materiales de proteccion e intendencia, esta actividad es mas un

monitoreo posterior a la adquisicion que un marco integral de LCM y CM que se aplique desde
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las etapas de disefio y desarrollo. La Unica excepcion notable es el RACAE 21, que si incorpora

el control de configuracion y la gestion del ciclo de vida, pero solo para el sector aerondutico.

Requisitos Contractuales y Adquisicion

La contratacion publica en Colombia, incluyendo la del sector defensa, se rige por la Ley
80 de 1993 (Congreso de Colombia, 1993) y la Ley 1150 de 2007, que promueven la eficiencia
y transparencia en los procesos. Estos se gestionan a través del Sistema Electronico para la
Contratacion Puablica (SECOP 1), administrado por Colombia Compra Eficiente. En esta
plataforma, las entidades publican los procesos contractuales y sus respectivos pliegos de
condiciones (Colombia Compra Eficiente, 2023).

Los manuales de contratacion del sector defensa, como el del Ministerio de Defensa
Nacional (Resolucion 6302 de 2014), enfatizan la calidad y la exigencia de los "mejores
estandares” a los contratistas. Especificamente, establecen que la gestién contractual debe
realizarse con los "mas altos niveles de calidad y eficiencia" (Ministerio de Defensa Nacional,
2014, p. 7). Adicionalmente, el Decreto 1082 de 2015 sefiala que las entidades estatales deben
evaluar los requisitos habilitantes de manera integral, considerando el riesgo, el valor del contrato
y el analisis del sector, y no limitarse solo a formulas financieras (Presidencia de la Republica,
2015).

A pesar de lo anterior, la informacién publica no detalla la inclusién explicita de requisitos
de calidad, fiabilidad o gestién de configuracion basados en estandares internacionales como los
de la OTAN (AQAP, STANAGSs) para productos militares en general. Los requisitos
contractuales se centran mas en la capacidad juridica, financiera y la experiencia del contratista,

ademas de la conformidad del producto con las especificaciones. No obstante, no suelen imponer
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un sistema de gestion de calidad especifico como el AQAP 2110 (Colombia Compra Eficiente,

2023).

Organismos de Certificacién Nacionales

La Organizacion Nacional de Acreditacion de Colombia (ONAC) es la Gnica fuente oficial
de informacion sobre acreditaciones en el pais. Esta entidad acredita a organismos para la
certificacion de sistemas de gestion (CSG) bajo normas como la ISO 9001 y de productos (OCP)
para diversos sectores. Sin embargo, no se ha identificado un organismo nacional acreditado
especificamente para productos militares en general, més alla de entidades como la AAAES para
el sector aerondutico militar. Por su parte, la Industria Militar (Indumil), el principal proveedor
nacional, cuenta con certificaciones 1ISO 9001, ISO 14001 y OHSAS 18001, lo que demuestra su

compromiso con estandares de gestion de calidad internacionales.

La Norma AS9100: Un Puente Estratégico

En este contexto, la serie de normas AS9100 es un actor fundamental. Esta normativa,
disefiada para las industrias de aviacién, espacio y defensa, se basa en la ISO 9001 pero con
requisitos adicionales especificos del sector. Su alcance cubre todas las fases del desarrollo de
productos aeroespaciales, incluyendo el disefio, la produccion, las pruebas, la entrega y el soporte
poscomercializacion, lo que garantiza el cumplimiento de las regulaciones globales.

Los principios de la AS9100 se centran en la identificacion y mitigacion proactiva de
riesgos (mediante analisis como el AMFE), la prevencion de piezas falsificadas y un fuerte énfasis
en la trazabilidad documentada y la gestion de la configuracion para auditorias. Ademas, esta
norma ha incorporado un mayor enfoque en el cumplimiento de la ciberseguridad, como se

presenta a continuacion:
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Tabla 4. Belevancia de la AS2100 para ests provecto

Aspecto

Analisis

Alineacion con IS0 2001

Aligual que la AQAP 2110, 1a AS9100 ze basa en 1a IS0 9001, Por 1o
tanto, las empresas colombianas que ya tienen la certificacion ISO
9001 pozeen una basze zolida para la tranzicion hacia la AS9100 vy, por
extension, hacia la AQAP 2110,

Requisitos Especificos de
Defensa

La AS2100 aborda directamente muchos de los requizitos que 1a OTAN
impone s alla de 1la IS0 9001, como la gestion de riesgos, la gestidn
de la configuracion, la seguridad del producto v 1a prevencidn de piezas
falsificadas. De hecho, Ia AQAP 2210 (requisitos de aseguramiento de
la calidad de software) hace referencia a la AS9100, lo gue sugiere que
la adopcidn de esta norma podria servir como va "trampolin' o un

estindar intermedic altamente compatible para alinearse con los
requisitos de la OTAN.

Diagnostico Comparativo (Gap Analysis) y Brechas Identificadas

La comparacion entre las normas nacionales colombianas y los estandares de la OTAN

revela brechas significativas, pero también puntos de convergencia y oportunidades detallada a

continuacion:

Tabla 5. Brechas identificadas

Brecha

Analisis

1. Aunsencia de un Marco
QMS (Quality Management
System) General para Defensa

La brecha mas notable es la apsencia de una norma técnica colombiana
para un sistema de gestidn de calidad militar integral A diferencia de la
norma AQAP 2110, las existentes son solo especificaciones de producto.

1. Fragmentacion Normativa
y de Autoridad

A diferencia del enfoque centralizado de la OTAN (N30, 1a regulacion
colombiana estd sectorizada. La falta de una autoridad vnificada dificulta
la certificacion v genera inconsistencias en la estandarizacion de
productos de defenza.

1. Gestidn del Ciclo de Vida y
Configuraciéon Inmadura

Fuera del sector aeronsutico (EACAE 311), 1a gestion de 1a configuracion
v del ciclo de vida (LCM) no esta formalizada en Colombia Esto
contrazta con laz normas OTAN (STANAG 4427 vy ACMP) que 1o
exigen.

4. Requisitos Contractuales
Genéricos

Aungue los contratos colombianos exigen “calidad”, no ze ha
identificado 1a inclusidn de requisitos detallados de aseguramiento de la
calidad (AQAP), fiabilidad o gestidn de la configuracion de 1a OTAN en
loz pliegos de condiciones

5. Brecha en la Cultura de
Estandarizacion Integral

Mas alld de la documentacion, la estandarizacion de la OTAN implica
una cultura de interoperabilidad. La falta de wn marco uvnificade en
Colombia podria reflejar una menor madurez en esta cultura, afectando
la sinergia.

. Brecha en Capacidades de
Pruebas y Certificacion
Especificas

No se ha identificado un organismo nacional acreditado especificamente
para productos militares bajo estéandares de la OTAN (ISO 9001). Esto
podria fequerir una inversidn considerable en infraestructura ¥y
acreditaciones especializadas.

19




Escuela Superior de Guerra “General Rafael Reyes Prieto” Bogoté
D.C., Colombia

A pesar de las brechas, existen oportunidades significativas para la transferencia de

politicas y la alineacion con los estdndares de la OTAN:

Tabla §. Oportunidades analizadas

Oportunidad Analisis

EIFRACAE 21 de la Fuerza Aérea Colombiana es un activo invaluable. Su

1. RACAF 21 como Modele | modelo demuestra la capacidad de Colombia para aplicar normativas

Interno técnicas, gue podrian emularse v adaptarse para las demas fuerzas v el

Ministerio de Defensa.

La amplia adopcion de la norma IS0 9001 es una ventaja. Debide a que

las normas AQAP 2110 v AS2100 se basan en ella, la transicion para las

empresas va certificadas serd menos onerosa.

La adopeion de la serie ASD100 es una oportunidad clave. Este estandar

intermedic facilita la convergencia con los requisitos de la OTAN al

abordar temas de gestion de riesgos v seguridad.

4. Mecanismo de Adopeion | La capacidad del Ministerio de Defensa para "adoptar” normas externas le
del MinDefensa: permite integrar los estindares de la OTAN de manera agil. Esto reduce la

necesidad de desarrollar normativas deasde cero.

El autor propone un liderazge centralizado del Ministerio v una

implementacion distribuida por cada fuerza. Este modelo puede gestionar

eficazmente la complejidad de la transferencia de politicas.

La bisqueda de interoperabilidad con la OTAN v el acceso a mercados

6. Imperativo Geopolitice: globales son podercsos motores para la transferencia de politicas. Estos

beneficios estratézicos superan las resistencias v justifican las inversiones.

2. Base IS0 2001 Existente:

3. La AS9100 como
Estandar Puente:

5. Voluntad Politica v
Liderazgo Identificado:

Consideraciones para la Transferencia de Politicas (Dolowitz y Marsh, 2000)

La viabilidad de la transferencia de politicas no solo depende de la identificacion de
brechas y oportunidades técnicas, sino también de la comprension de los factores politicos y
contextuales.

Tahla 7. Factores politicos v contextuales.

Tipo Factor Analisis
Lanecesidad de interoperabilidad para participar en operaciones
multinacionales, junte con la bisqueda de accezo a mercados de
defensza mas amplios, ejerce una forma de "coercion suave”. Este

Preszion Externa

(Coercidén/ . . -, o A
Aprendizaje) mcent_u: o, o pTES{Dﬂ 1o u:u_:ueru:ltnaj fomenta el a;fi.'endlzaje v la
adopcidn de estindares internacicnales (Dolowitz & Marsh,
Factores 20001
Facilitadores La transferencia de estindares se verda impulsada por la

colaboracion de actores clave: el hlinisterio de Defensa
) Nacional v el Comando General proporcionaran el liderazgo
Actores Clave estratégico; la Agencia de Asuntos Aeronduticos v Espaciales
(AAAER) aportara la experiencia téenica; e Indumil contribuira

con la capacidad industrial
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Tipo Factor Analisis
La experiencia de Espafia con la norma PECAL 2110 ofrece un

Modelos cazo de estudio directo sobre como una nacién mie:l:qu de la

Fxitosos OTAN ha lc-gradﬂ transponer los esta.gda.res de la _-“-‘slianza 2 su
contexto nacional. Este proceso constituye una leccidn valiosa
para Colombia.

La implementacion de estdndares de la OTAN exige una
Brechas de inversion significativa por parte de la industria de defensa
Capacidad colombiana en tres areas clave: infraestructura de pruebas,

capacitacion de personal v modernizacion de procesos.
La adopcion de estandares externcs debe equilibrarse
g - cuidadosamente con la proteccion y el fomento de la base

oberania - . . . ) ..
Industrial industrial ﬂa.l:.fitlﬂ.al v la u:apacn:la;:f.l de innovacion. Un des?ﬁo
constante serd evitar la dependencia excesiva de la tecnologia v
Factores la propiedad intelectual extranjera.

Restrictivos ¥ La implementacion de auevos estandares a menudo enfrenta la
Desafios Resi . resistencia de los actores acostumbrados a las practicas

esistencia al ; . . . )

Cambio EKIEtEﬂ.T.EE. _F.stc- exige una gestion del cambio efec.tﬂ'a vV utia
comunicacion clara que demuestre los beneficios de la
tramsicidn.

Larelacicn de Colombia como socio global de 1a OTAN, =i bien

. . ez estratégica, puede generar implicaciones politicas internas.

A]][IEHPI:ITIE[I.'[GS Por ello, Ea gesli::liéﬂ degla estanda];‘izacién del:E: llevarze a cabo

Politicos i - .
con cautela para asegurar el consenso v el apove pelitico
necesaric.

El diagndstico comparativo revela un conjunto de brechas estructurales y operativas, pero
también identifica oportunidades estratégicas para la transferencia de politicas y la alineacion

con los estandares de la OTAN, relacionados consolidados en la Tabla 8.

Tabla §. Comparzcion de Nommas Nacionales Colombianas v Estandares de la OTAN

Aspecto Norma/Practica Nacional Norma/Estindar OTAN C i6n v Observaci
Normativo Colombiana Relevante omparacion y Lhservaciones
MNormag Técnicas del hinisterio de| Brecha: Colombia carece de un
Defensa Nacional (NTMDs): Son . SGC general para defensa gue
cinalment Ficac - dEAQ_-“-'sP 2110:  Requizites  delabarque el ciclo de vida completo
pﬁﬂgm (ei Euﬁ‘zzc;ues ':zg]ll::’do aseguramiento de la calidad paraldel producto desde el disefio hast2|
Siztema de F] locos lemﬁbala_s i cascos el disefio, desarrollo v produccion |la produccion, 2 diferencia de |
Gesticn de das) e : establecen] Se baza en IS0 8001:2013 y afiade) AQAP 2110 que es 1m estéindar de
Calidad (3GC) grana .m’ ) q‘t dos d ~ |requisitos  especificos  de SGC. Las NTMDs son mds bien|
General para  [[CHUSHOS %rﬂ?leeﬂ 0f OF CSAVOATAN, como gestitn de riessos|especificacionss  de  producto
Defensa ~ |PH2  malenaes v - S0WPO% . abilidad, planificacién de lafinal
especificos. No comstituyen ml lidad v gestion  de
sistema de gestion de calidad o 5oy ey CRITICA: Ausencia de SGC
(S3GC) mtegral parz el disefio Al defons b
desarrollo v produccion. REDErZ. para Gelcisa que abarque
cicle de vida completo
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Aspecto

Normativo

Norma/Practica Nacional
Colomhbiana

Norma/Estandar OTAN
Relevante

Comparacion y Observaciones

Disefio,
Desarrollo v
Fabricacidn

BACAE 21 (Feglamentoy
Aeronduticos de la Aviacidn de
Estado): Nomma especifica parz el
sector aerondutico militar, emiti
por la AAAES. Incluye requisito
para la certificacion de producto
aeronduticos v el reconocimientol
de organizacionss de dizefio V]
produccion. Aborda  disefio
Inspeccion, ensayos
mantenmiemnto
asronavegzhilidad.

¥
de|

| de piezas falsificadas, trazabilidad)

AQAP  2110: Requisitos  del
azeguramiento de la calidad parg
dizefio, desarrollo v produccicn,
&ltbr= AS0100: Norma de SGC|
parz la industria de aviacidn,
espacio v defensa. Se basa en IS0
001 v afiade  requisitos
especificos del sector, incluyendo
identificacidn  proactiva vy
mitigacidn de riesgos, prevencion)

documentada v gestion de lg
configuracion.

Oportunidad Brecha: El RACAE
21 ez el estindar nacional mds
cercano a la AQAP 2110/A59100
en términos de alcance de disefio
¥ produccion, pero su aplicacion)
23 limitadz al sector aeronautico.
La ASD0100 ez un pusnte naturall
parz la adopeion de AQAP, dadal
su base en IS0 2001 v su enfoque|

en &l sector de defensa.

Gestion del
Ciclo de Vida
(LCM) v
Gestion de la
Configuracidn
(CLD

Mhinisterio de Defensa Real;ﬂ
“Seguimiento en Vida Uhl” p

materiales de intendencia v
armamento menor/proteccion
enfocado  en wverificar el
desempefio  post-adquizicion ¥
ajustar normas. &lthr= FACAE
21: Inchryve requisitos de comtrol de
configuracion v gestidn de ciclo de
vida para productos aeronsuticos.

STANAG 4417 Gestidn de I
Configuracicn en la Gestion dell
Cicla de Vida del Sistema (LCMW),
Pequiere un Plan de CM de Ciclol
de Vida completo v 32 basa en IS0
10007, &lthes  ACKP-2000,
ACMP-2009, ACMP-2100;
Publicaciones de  apoyo
STANAG 4427 que estzblecen !%'
politica, guiz vy reqguisito
contractuales de Chi  &lthr=
STANAG 4728: Hace de 1la CM
un proceso de geshon obligatorio
parz el ciclo de vida completo def
programas v sistemas OTAN.

Brecha: Ausencia de un marco
unificade v formahzade paral
LCM v CM en todo el sactor
defenza colombiano, mas alla del
dmbito EeTonautico. El
“Seguimiento en Vida Util” e unal
actividad de monitorso, no un

SGC de LCKWCH. Oportunidad:
El RACAE 21 demusstra I3

capacidad  de  implementar
CW/LCM, que puede  ser
replicada en ofras areas.

ALTA:Fzalta marco wunificado
para LCMCA en todo el sector
defenza

Fiabilidad y
Mantenibilidad
(Réamp:M)

Mo sz identifican nornmas técnic
generales especificas P
F&amph en el disefioc v
desarrollo de productos militare
colombianos. La fiabilidad v
mantenibilidad ] abor
implicitamente a2 través de
calidad gemeral v el seguimient
post-adquisicion.

STANAG 4174: FRige lag
Publicariones Aliadas da
Fiabilidad v  Mantenibilidad|
(ARMP).  &lthe=  ARMP-1,
ARMP-4, ARMP-6, ARMP-T:
Proporcionzn 2] marco detalladof
parz la gestion de R&tamph,
incluyende requsitos, redaccion|
de documentos, Ffamph en)
gervicio y temminelogia.

Brecha: Falta de un marco
nomztive explicito v detallade
para la gestion de Edamp; i en el
dizefio v desarrollo de productos
militares, lo que puede impactar la‘
dizponibilidad de la misién v los
costos del ciclo de vida

ALTA: Ausencia de  marco
nomuative explicite para B&M

Bequisitos
Contractuales v
Adquizicien

SECOPp Plataforma  p
proceses  comfractuzles. Lo
pliezos de condiciones enfatizan
“calidad" v la exigencia de "lo
mejores  estandares”  a  lo
contratistas. Sim embargo, no sg
detalla la inclusion explicita de
requizitos de calidad, fiabilidad
mantenibilidad o gestion  de
configuracion bazados
estindares internacionales comol
los de la OTAN parz productog
mulitares en general.

II:

AQAP 2103: Feguisitoz OTAN]|
para  planes  de  calidad)
entregables, asegurando gque lo
provesdores  presenten
planificacion de calidad adecu
para cada contrato. &lthr= AQ
2110, 2131, 2070: Referenciada
en contratos para  asegurar
calidad v la  supervision
gubernamental (GOA).

Brecha: Los Tequisitos
contractuale: colombiano: son|
mas genarales en cuanto a calidad,
sin la especificidad ¥]
obligatoriedad de los estémdares
de SGC de la OTAN (AQAP) en
la cadena de suministro def
defenza. Oportunidad: El
mecanizmo de "Nomma o Gui
Técnica adoptada” de
MinDefensa permite 1
incorporacion de estos requisitos
en pliegos.
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Aspecto Norma/Practica Nacional Norma/Estandar OTAN C i6n v Observaci
Normativo Colombiana Relevante OMparacion y Lhservaciones
Fragmentacion: Cada Fue
Militar  Colombiana fieme
entidad resuladora de producto
(g, AAAFS para szerondutic Brecha:  Ausencia de
militar). No existe una autorida ... |autoridad centralizada v unificad
zeneral de defensa que umifique résfg:ﬂm%:fd adSMda;:lmﬂn parz la  estandanizacicm vy
certificacion  de  productos. Eli.uiu:ia " coordi EE:pnva quic-&rl:i.ﬁn:aﬂiéu de  productos
Ministerio de Defenza  emitg L militares en Colombia, lo quel
normas generales pero no am:ﬁﬂlﬁmﬁ dzmﬁdﬂge].s dﬂd.i.ﬁl:ulta la  implementacion|
Autoridad de  |como autoridad de cmﬁﬁcaciéuda&ltbr} STANAG 4107 Rise la'jmherenle de un marco OTAN,
Certificacion v |producto. [User Input 4] &lt;brb-ﬁ tacid B "-.-Iutu:;- g q lﬂpmnmidad: La AAAES puedel
Estandarizacion |ONAC: Acredita organismos def ceptacton ] Slservir de modelo para ofras

certificacion de sistemas de gestion|
(IS0 2001) v productos en diversoy
sectores, pero no se identifica un)
OTganismo acreditadol
especificaments para  productog
militarez en general  Slt;brs
Indumil: Ha obtenido
cerificaciones IS0 S001, ISOH
14001 v OHSAS 180:01.

Azeguramiente de la  Calidad
Gubemamental (GQA) v el uso df
laz Publicaciones Aliadaz def
Azeguramiento de la  Calidad|
CAQAP).

MEDIA: Falt

fuerzas, v el liderazgo de
MinDefenza/Comande General es
clave para centralizar la politica.

autoridad|
centralizada unificada

Las brechas identificadas en la Tabla 8 revelan oportunidades estratégicas para la

transferencia de politicas y la alineacion con los estandares de la OTAN. El RACAE 21 demuestra

la capacidad de Colombia para desarrollar normativas técnicas complejas, lo que lo convierte en

un activo fundamental para la expansion de la estandarizacion hacia otras fuerzas militares.

El anélisis comparativo subraya que, aungue Colombia ha progresado en la

estandarizacion de sectores como el aeronautico y en la adopcion de normas como la 1ISO 9001,

aun existe una brecha notable. Esta se evidencia en la fragmentacion normativa, la inmadurez en

la gestion del ciclo de vida y la falta de especificidad en los requisitos contractuales para el

disefio, desarrollo y adquisicion de productos militares.

Las oportunidades para la alineacion son sustanciales. La experiencia del RACAE 21, la

compatibilidad de la AS9100 como estandar puente y el mecanismo de adopcion de normas del
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Ministerio de Defensa, sumados al imperativo geopolitico, crean un entorno propicio para una

transferencia de politicas exitosa.

Propuesta de Marco Normativo Colombiano para la Certificacion de

Productos de Defensa

La propuesta para un marco normativo colombiano se basa en los principios de las normas
AQAP 2110/ PECAL 2110. Su objetivo es adaptar estos estandares internacionales a la realidad

nacional, en consonancia con las mejores practicas de la industria de defensa.

Principios de Adaptacién: Soberania, Capacidades Nacionales y Requisitos Operacionales
La adaptacion de los estandares internacionales debe respetar la soberania nacional y el
marco legal colombiano, tal como lo establece la Constitucion Politica (1991, Art. 219)
(Transparency International Defence & Security, 2016). El enfoque debe ser pragmatico,
considerando las capacidades actuales de la industria, como lo demuestra INDUMIL con sus
certificaciones 1ISO 9001:2015, ISO 14001:2015 y OHSAS 18001 (INDUMIL, 2017). Ademas,
el marco debe priorizar el cumplimiento de los requisitos operacionales de las Fuerzas Militares,
en el contexto de seguridad multidimensional del pais y su posicion como socio global de la
OTAN (U.S. Space Command, 2024).
Estructura del Futuro Marco Normativo Colombiano, Basado en AQAP / PECAL 2110
El marco propuesto se basa en la estructura de la PECAL 2110, integrando los principios
de la 1SO 9001:2015 con los requisitos especificos de calidad de la OTAN (Ministerio de Defensa

de Espafia, 2016). La denominacion sugerida es "NORMA COLOMBIANA DE CALIDAD
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PARA LA DEFENSA (NCCD) 2110", siguiendo el modelo exitoso de Espafia en la transposicion
de normas OTAN (NATO Standardization Office, 2016).
Componentes Esenciales

El marco normativo colombiano para la certificacion de productos de defensa debe incluir

los siguientes componentes esenciales, basados en las publicaciones de la OTAN:

Tabla 9. Propuesta de contenido para la certificacion de productos de defenza en Colombia

Componente

Consideraciones

Sistema de Gestion
de Calidad (SGC) ¥
SUS Procesos

o Loz proveedores deberin establecer, documentar, implementar, evaluar v mejorar un
Siztema de Gestion de Calidad {SGC) eficaz v econdmico, en concordancia con la NCCD
2110 v los requisitos de 1la NTC-ISO 2001:2013 (ICONTEC, 2013).

# El alcance del 3GC, los registroz de auditorias internas v la evidencia objetiva de su
eficacia deberan estar disponibles para su revizién. Esta revision estard a cargo del
Bepresentants Nacional de Azeguramiento de la Calidad para la Defensa (RINAC-D) o el
Comprador, siguiendo los lineamientos de la AQAP 2110 (NATO, 2018).

o Laincluzicn del términe "econdmico” en la descripeion del SGC es un reconocimiento
de que el aseguramiento de la calidad debe ser rentable para ser sostenible, especizlmente
para nacicnes con industrias de defensa en desarrollo. Esto implica una implementacidn
escalable v basada en riesgos, como lo demuestra INDUMIL con sus exitosas
certificaciones (INDUMIL, 2018).

Planificacion v

& Loz suministradores deben identificar la informacion documentada, los criterios de

Control aceptacidn v la informacion de configuracion como evidencia de conformidad del
Operacional producto, signiendo 1la AQAP 2110, Seccidn 3.4.1 (NATO, 2016).
(incluyendo Planes | « Un Plan de Calidad de Defenza (PCD) serd obligatorio, detallando los requisitos de
de Calidad) calidad especificos del contrato v las actividades de control del producto, conforme a los
lineamientos de la AQAP 2103 (NATO, 2009).
» El marce colombiano exigira la Gestion de la Configuracion (GC) de acuerdo con la
ACME 2100, cubriendo la planificacidn, identificacion, comtrol de cambios,
contabilidad y avditoria (NATO, 2017).
Gestion de la * Se requerird un Plan de Gestion de la Configuracién (PGC) como entregable

Configuracion (GC)

obligatorio, siguiendo la norma STANAG 4427 sobre Gestion de la Configuracion en el
Ciclo de Vida del Sistema (NATO, 2014).

» Elrequisito de la GC establecido en la ACMP 2100 subraya la imnportancia critica del
control de cambios. El suministrador asume el "riezgo total por la implementacidn de
cambios” antes de la aprobacion (NATO, 2017, Capitulo 3, Seccion 5.4).

Control de la
Cadena de
Suministro ¥
Material Falsificado

o Los proveedores deberan establecer un conocimiento de la cadena de suministro,
transmitir los requisitos contractuales a terceros v revisar formalmente los documentos
de compra, conforme a la AQAP 2110, Seccién 5.4.6 (NATO, 2016).

» Un requisite crucial es el proceso de prevencion, deteccidn v mitigacidn del "Material
falzificado”. Este material, segion los estindares de la OTAN, tiene un origen, edad,
composicidn o certificacion representados de forma falsa (WATO, 2018).

Control de
Productos No
Conformes

» Se requeririn procedimientos para la identificacion, contrel v segregacion de
productos no conformes, segin la AQAP 2110, Seccion 5.4.12 (WATO, 2018). Los
productos no identificados e considerardn no conformes, v el comprador se reservara el
derecho de rechazar su reprocesamiento, reparacion o "uso tal cual”.
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Componente Consideraciones
Garantia de ¢ 5i el contratc lo especifica, los proveedorss deben conmtrolar la garantia de
Funcionamiento funcionamiento. Esto incluye la disponibilidad, fiabilidad idad v mantenimiento, segin
(Dependability) las Allied Dependability Management Publications (ADMP) de 1la OTAN (NATO, 1997)
o Inzpirado en los principios de la AQAP 2131, el marco enfiatiza la responsabilidad del
Inspeccién Final y | proveedor en la inspeccidén v las pruebas finales. Esto asegura la evidencia objetiva de
Pruebas la conformidad del producte (NATO, 2019). Solo se liberaran los productos aceptables
para la entrega, v ze exigird un Certificado de Conformidad.
¢ Aungue la AQAP 2110 proporciona requisitos generales, el marco colombiane incluira
Software exigenciaz de calidad de softorare. Se extraerdn principios de la AQAP 2210 dada la

importancia de la inteligencia artificial v los sistemas autonomos en la defensa moderna

(NATO, 2018).

La siguiente tabla detalla el mapeo de los requisitos clave de la AQAP 2110/ PECAL

2110 a la propuesta colombiana, incluyendo las justificaciones para las adaptaciones:

Tahla 10. IMapeo de Requisitos Clave: AQAP 2110 PECAL 2110 a la propuesta Colombiana.

Requisito Clave
(AQAP 2110/ Descrivcién Propuesta de Adaptacidn Notas de Adaptacidn /
PECAL 2110) np Colombiana (NCCD 2110) Justificacion
4.1 Aplicabilidad de | Establecer un 3GC eficaz | Adopeion directa. Se requerira | Facilita la  infepracion  con

IS0 90012013

¥ econdmico que mchrya
IS0 S001:2013.

que los proveedoras de defensa
colombiznos implementen un

pricticas da calidad
intemacionales va existentes en

S3GC basade en la IS0 | la industria civil
9001:2015.
3.1.1 Funciones, Nombramiento de un | Establecer la  figura del | Asegura un punto de contacto

responsabilidades v | representante  de  la | "Representante Nacionmal de | dmico v empoderade parz la
autonidades direccion para asuntos de | Aseguramiente de la Calidad | GQA, esencial para la eficiencia
GOA con sutoridad e | para la Defenes” (BINAC-D) | y comunicacién.
independencia. con autoridad clara dentro de la
organizacion provesdora.
5.2.1 Gestion de Consideracion de nesgos | Requisite  obligatorio  para | La  gestion de riesgos  es
Riesgos (incluides los de | todos los proyectos, con énfisiz | fundamentzl para la resiliencia
proveedores  externos) | en  riesgos  especificos  del | de la cadena de suministro v la
durante la planificacion, | entorno colombiano (g). cadena | fiabihdad del producto en wn
gegin IS0 31000:2010. | de suministro, obzolascenciz). | contexto regiomal complejo.
341.1Plan de Presentacion de un Plan | Requisite de un "Plan de | Hemamienta clave para la
Calidad de Calidad (QF) | Calidad de Defensa" (PCD) | transparencia y el control des la
aceptable, que detalle el | para cada contrato, adaptando | calidad en cada provecto,
SGC  egpecifice  del | la complejidad del PCD a la | permitiendo una  supervizién
contrato ¥ la | criticidad del producto. granular.
planificaciotn = de  la
rezlizacion del producto.
3412 Gestion de la | Gestidn de la | Implementzcién de la "Gestion | Critico para la  trazabilidad,
Configuracion configuracion segin | de  la  Configuracién  de | control de  cambios v

ACMP 2100, inchryendo
Plan de Gestion de la

Configuracidn (PGC).

Defensa" (GCD) basada en
PECON-210{ (version
espatficla de ACMP 2100}, con
un PGC obligatorio.

mantenimisnto de la
interoperabilidad 2 lo largo del
cicle de vida de los productos
complejos.
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Requizito Clave

(AQAP 2110/ Descrivcién Propuesta de Adaptacidn Notas de Adaptacidén /
PECAL 2110) np Colombiana (NCCD 2110) Justificacion

546 Control de Control de la cadena de | Diesamrollo de un "Programa | Aborda wuna  vulnerabilidad

provesdores externos
v materizl falsificado

suministro,  fransmizion
de Tequisitos
contractuales v proceso

Nacional de Control de la
Cadena de Suminiztro de
Defensa" (PNCCSD), con

critica en la cadena de
suministro global, protegiendo
lz seguridad y el rendimiento de

parz  evitar material | requizitos estrictos para la | los 2quipos militares
falsificado. deteccion v mitigacion de | colombianos.
material falsificado.
5412 Control de | Identificacion, control y | Establecimiento de un | Asesura que solo productos de

productos no segregacidn de productes | "Procedimiento de Gestion de | calidad aprobada ingresen al
conformes no conformes; autoridad | No Conformidades de | inventario de defenza,
de recharo por parte del | Defensa” (PGNCD) con la | manteniendo 1z  integridad
comprador’ GQAR. autoridad de la entidad de | operativa
certificacion colombians para
las disposiciones.
5.4.5 Garantia de Control de aspectos de | Integraciom de requsitos de | Mejora la dispomibilidad,
Funecionamisnto garantia de | "Garantia de Funcionamiento | fisbilidad v mantenibilidad de
(Dependakility) funcionamiento 31 ze | de Defensa™ (GFD) en laz | los  =sistemas de  defensa,
especifica en el contrato. | especificaciones de | reduciendo costos de ciclo de
adqmzicion, con referencia a | vida v zumentando la
principios ADMP. efectividad operacional.

Procedimiento de Estandarizacion y Certificacion: Adaptacion a la Realidad

Colombiana

El procedimiento de estandarizacion y certificacion en Colombia se estructuraré en fases
claras. Se definiran los roles y responsabilidades de las entidades nacionales, basandose en los

principios de la AQAP 2110 (Allied Quality Assurance Publication, 2016) y adaptandose al

marco normativo colombiano.

Tabla 11. Fases del Proceso de Certificacion: Desde la Solicitud hasta el Segmimiento

Fase

Proceso

1..Solicitud y
Revisidn de
Requisito

El proceso se inicia con una solicitud de certificacion por parte del proveedor. Se realiza
una revision exhaustiva de los requisitos para asegurar la alineacion con la NCCD 2110 v
otras mormas. Esta fase imicial es crucial, ya que garantiza que los proyectos "nacen
conformes"”, segin lo establece el STANAG 4107 (NATO Standardization Agreement,
2023). Este compromiso temprano es vital para Colombia, pues mitiga riesgos, previens

costozos retrabajos v promueve un ciclo de adquisicion mas eficiente.
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Fase

Proceso

El suministrador debe desarrollar v presentar el Plan de Calidad de Defensa (PCD) v el Plan

I.Plamt.'lcacmn de de Gestion de la Configuracidn (PGC), conforme a los lineamientos de la ACMP 2100
la Calidad v la . . L - .
S (Allied Confizuration Management Publication, 2017). Estos planes seran aprobados por la
Configuracion

autoridad de AOC colombiana, siguniendo el modelo del Ministerio de Defensa Nacional
(Ministerio de Defensa Nacional de Colombia, 2023).

3.Implementacion

Se ejecutaran las actividades de disefio, desarrollo v produccidn bajo el Sistema de Gestion
de Calidad (3GC) del suministrador, conforme al PCD v PGC. El provesdor debe realizar
un monitorec continue, mientras que el represzentante macional de aseguramiento de la

v Control calidad para la defensa (RNAC-D) tendra acceso a las instalacione: vy documentacidn,
aplicando los principios de la gestion de riesgos segin la IS0 31000:2009 (International

Organization for Standardization, 2009).
Se levarin a cabo verificaciones v validaciones en las etapas apropiadas del ciclo de vida
4. Verificacion, | del producto, incluyendo las pruebas de aceptacion final Se mantendra un control estricto
Validacién y zobre los productos no conformes v se gestionardn las concesiones, basindose en los
Pruebas zisternas de medicion de 1a IS0 10012:2003 (International Organization for Standardization,

20033,

El suminiztrador emitira el Certificade de Conformidad, con la aprobacion final de la
5.Certificacion y | autoridad de AOC colombiana. El producto serd liberado para su uso, siguiendo protocolos
Liberacion comao los de INDUMIL, que yva cuenta con certificaciones IS0O 2001:20135 IS0 14001:2013

(Industria Militar, 2023).

f.5eguimiento ¥
Mejora Continuna

Se realizaran auditorias internas v externas periddicas para evaluar la eficacia del 3GC vy el
cumplimiento de la NCCD 2110. Se analizaran las no conformidades v se implementardn
acciones correctivas. La direccidn revisard el sistema para su mejora continua, bajo la
supervizion de la Oreanizacion Nacional de Aereditacion de Colombia (ONAC, 3024

Proceso de Certificacion Propuesto

El proceso de certificacion en Colombia se fundamentara en los requisitos de la ISO
9001:2015 y en los estandares especificos de defensa de la OTAN (International Organization
for Standardization, 2015). Para su implementacidn, se definiran roles y responsabilidades clave
para las entidades nacionales, basdndose en el modelo del DFARS 246.406 para gobiernos

extranjeros (U.S. Department of Defense, 2020).

Roles y Responsabilidades de las Entidades Nacionales

e Ministerio de Defensa Nacional (MDN): Actuara como la méxima autoridad politica. Se

encargara de establecer la politica general de estandarizacion, asignar los recursos y ejercer la
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supervision estratégica, siguiendo la filosofia del programa NATO Building Integrity
Programme (Transparency International Defence & Security, 2016).

Autoridad de Adquisicion: Una entidad designada —similar a la DGAM de Espafia—
actuard como el "Comprador"”. Sera responsable de definir los requisitos contractuales y de
rechazar los Sistemas de Gestién de Calidad (SGC) que no cumplan con los criterios
establecidos.

Unidad de Aseguramiento Oficial de la Calidad (UAOC) de la Defensa: Esta nueva
entidad, o una reformada, funcionara como el "Representante Nacional de Aseguramiento de
la Calidad para la Defensa” (RNAC-D o RAC). Sus responsabilidades incluiran la evaluacion
y aprobacién de los SGC de los proveedores, la supervision de los planes de calidad, la
realizacion de auditorias y la gestion de no conformidades.

Proveedores de la Industria de Defensa: Seran responsables de implementar y mantener su
SGC conforme a la NCCD 2110. También deberdn asegurar la calidad de sus productos,
aplicando las mejores practicas identificadas en el Manufacturing and Quality Body of
Knowledge del Departamento de Defensa de EE.UU. (Defense Contract Management
Agency, 2021).

La creacion de la UAOC de la Defensa es una reforma institucional critica. Al actuar
como el RAC, esta entidad se convertir en el sistema central para el aseguramiento de la
calidad. Su institucionalizacion no solo permitira a Colombia hacer cumplir sus normas a
nivel nacional, sino que también facilitara su participacion en acuerdos internacionales. Esto

transformara al pais de un receptor de tecnologia pasivo a un socio confiable y activo,
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impulsando la competitividad econémica. El éxito de COTECMAR en la certificacion 1SO
9001:2015 (COTECMAR, 2023) demuestra el potencial de esta institucionalizacion.
La siguiente tabla resume los roles y responsabilidades de las entidades colombianas

en el proceso de certificacion:

Tabla 12. Boles v responsabilidades de las Entidades Colombianas en el Proceso de Certificacion.

Entidad Colombiana | Rol Principal Responsabilidades Clave Interaccidn con Otras
en el Proceso Entidades
Ministerio de Defensa Autoridad Define la politica de estandarizacién, | Superviza a la DGAM v la
Macional (MDN) Estratégica y asigna presupuesto, apruebe el marco | TAOQC.
Mormativa nomuztive (NCCD 21100,
Direccion General de Autoridad de Define requisitos contractuales, revisa | Colabora estrechamente con la
Armamento y Adquizicion v acepta Planes de Calidad, gestiona | UAOC en lz supervision de la
Material (DGAMN) o {Comprador) contratos de adquisicion. calidad de los proveedores.
equivalents
Unidad de Fepresentantz | Ewalia SGC de proveedores, aprueba | Interactia  directamente con
Azeguramiento Nacicnal de Planes de Calidad vy PGC, resliza | proveedores v autoridades
Oficial de la Calidad | GQA (BINAC-D | auditorizs, gestiona no conformidades | intemacionales de GQA. Informa
(UAOC) de la [ GQAR) ¥ concesiones, coordina GQA mutna. | ala DGAM v MDN.
Deefenza
Unidad de Bepresentante | Ewalia SGC de proveedores, aprueba | Interactia  directamente  con
Aseguramients Nacional de Plane: de Calidad v PGC, resliza | provesdores v autoridades
Oficial de la Cabidad | GQA (RINAC-D | auditorizs, gestiona no conformidades | intemacionales de GOQA. Informa
(UADC) dela [ GQAR) ¥ concesiones, coording GQA mutua. | ala DGAM v MDN.
Deefenza
Proveedores dzla Implementador | Establece v operaun SGC conforme a | Reporta 2 la DGAM v oes
Industria de Defensa v Mantenedor | NCCD 2110, desarrolla y enfrega | anditado/supervisado  por la
Macional del 3GC productos de calidad, gestiona riszgos | TAOC.
v cadena de suministro.
Entidades de Soporte Técnico | Provees servicios de calibracidn de | Provee servicios a proveedorss v
Calibracion y v Metrologico | equpos de medicion segin ISO | ala UADC.
Laboratorios de 10012:2003, realiza prushas de
Pruebas conformidad.

Mecanismos de Evaluacién, Auditoria y Mejora Continua
Se establecerdn mecanismos robustos para la evaluacion y la mejora continua del sistema. La
estructura de supervision se basara en el modelo de las "Tres Lineas de Defensa" (The Institute

of Internal Auditors, 2013), un marco eficaz para la gestion de riesgos y el control.
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Funciones de Auditoriay Control

Auditorias Internas: Los proveedores deben realizar auditorias internas periodicas, como lo
exige la clausula 9.2 de la norma ISO 9001:2015. Estas auditorias deben ser sistematicas y
documentadas, evaluando la conformidad del Sistema de Gestion de la Calidad (SGC) con los
requisitos de la NCCD 2110. La seccion 5.5.2 de la AQAP 2110 especifica que el programa
de auditoria debe cubrir los procesos criticos del contrato anualmente, con resultados
disponibles para la autoridad de aseguramiento de la calidad.

Auditorias Externas / AOC: La Unidad de Aseguramiento Oficial de la Calidad (UAOC),
actuando como Representante de Aseguramiento de Calidad (RAC), realizara auditorias a los
proveedores. Este derecho de acceso y evaluacion esta respaldado por la AQAP 2110, seccion
4.3, que garantiza a la autoridad gubernamental acceso a las instalaciones, informacion y
personal. Esta funcion es clave para el Aseguramiento Oficial de la Calidad (AOC) mutuo bajo
el STANAG 4107.

Anélisis de Datos y Acciones Correctivas: Se implementaran procesos para el anélisis
sistematico de datos de calidad, satisfaccion del cliente y no conformidades. La seccion 5.6.1
de la AQAP 2110 exige que el proveedor defina un proceso de analisis de causa raiz para
acciones correctivas y preventivas.

Revision por la Direccidn: Los proveedores y la UAOC deben realizar revisiones periodicas
de sus sistemas de gestion, como lo estipula la seccion 5.5.3 de la AQAP 2110. Los resultados
de estas revisiones, incluyendo las decisiones para la mejora del SGC, deben documentarse y

estar disponibles para el RAC.

31



Escuela Superior de Guerra “General Rafael Reyes Prieto” Bogoté
D.C., Colombia

Estrategias para el Desarrollo de Capacidades y Competencias
La implementacidn exitosa de este marco normativo requiere un plan deliberado para el

desarrollo de capacidades institucionales e industriales:
Formacion y Certificacion de Personal: Se deben establecer programas de capacitacion y
certificacion para el personal del Ministerio de Defensa Nacional (MDN), la UAOC vy la
industria de defensa. Estos programas deben cubrir los requisitos de la NCCD 2110, ISO 9001,
Gestion de la Configuracion (ACMP 2100), y el Aseguramiento de la Calidad del Software
(AQAP 2210). La competencia del personal es un requisito explicito de la AQAP 2110, seccion
5.3.3.
Desarrollo de Infraestructura: Es imperativo invertir en laboratorios de ensayo y en equipos
de medicidn y calibracion. La AQAP 2110 (seccion 5.3.2) exige que el sistema de medicién y
calibracién cumpla con los requisitos de la norma 1SO 10012:2003, que especifica los requisitos
para los procesos y equipos de medicion para garantizar la validez de los resultados.
Asistencia Técnica y Tutorias: Se deben crear programas de asistencia técnica para los
proveedores de la industria de defensa nacional, especialmente para las pequefias y medianas
empresas (PYMES). Este apoyo es crucial para facilitar la transicion y adopcion de los nuevos
estandares, siguiendo el modelo de transferencia de politicas de Dolowitz y Marsh (2000), que
destaca la importancia de considerar los factores contextuales y la capacidad de adaptacion de
los actores locales.

Consideraciones para la Implementacion y Recomendaciones Estratégicas

La adopcion de este marco normativo implica requisitos significativos y presenta tanto

desafios como oportunidades estratégicas para Colombia.
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Requisitos de Infraestructura, Recursos y Marco Legal

La implementacion de este marco normativo exige una inversion estratégica en tres areas clave:
Infraestructura: Es fundamental invertir en laboratorios de prueba modernos, equipos de
metrologia de precision y sistemas avanzados para la gestion de la calidad y la configuracion.
Recursos Humanos: Se debe desarrollar un cuerpo de expertos altamente calificados en
Aseguramiento Oficial de la Calidad (AOC), gestion de la configuracion y calidad de software,
tanto en la UAOC como en la industria.
Marco Legal: La implementacion requiere la promulgacién de un marco legal, como decretos
o leyes, que formalice la NCCD 2110 como la norma nacional obligatoria. Esto le otorgaria el
peso legal necesario para su cumplimiento, similar a cdmo el Reglamento de Catalogacion de la
Defensa (RD 166/2010) formalizé el sistema de catalogacion de la OTAN en Espafia.Desafios
y Oportunidades en la Implementacion

La transicion a un marco de calidad de la OTAN presenta un dilema para Colombia:

La necesidad de una industria de defensa robusta frente a la falta de un marco de

certificacion maduro. Esto exige una estrategia de implementacion por fases, enfocada inicialmente

en componentes o sistemas criticos y con apoyo especifico para los proveedores locales.

Desafios: La implementacion enfrenta varios retos: la resistencia al cambio de los actores
establecidos, los altos costos iniciales y una brecha de capacidades en la industria nacional.
Ademas, persiste el riesgo de material falsificado en la cadena de suministro global.

Oportunidades: A pesar de los desafios, los beneficios son considerables. La mejora en la

calidad y fiabilidad de los equipos, una mayor interoperabilidad con socios internacionales y el
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fomento de la competitividad de la industria nacional. A largo plazo, se prevé una reduccion de

costos por menores fallas y mantenimiento.

Fomento de la Industria de Defensa Nacional y Cooperacion Internacional

La adopcion de los estandares de calidad de la OTAN no solo mejora la adquisicion de
defensa interna de Colombia, sino que también la posiciona estratégicamente como un proveedor
de seguridad y un socio més atractivo en alianzas regionales y globales. Este movimiento
trasciende el mero cumplimiento técnico, convirtiéndose en un instrumento de poder blando e
influencia geopolitica.

La implementacién de la NCCD 2110 elevara la calidad de los productos colombianos y
los hard mas atractivos para la exportacion y la participacion en cadenas de suministro
internacionales. Ademas, facilitara la cooperacion en proyectos de codesarrollo y coproduccion,
aprovechando la confianza mutua en los procesos de AOC, tal como lo establece el STANAG
4107.

Este cambio de ser principalmente un consumidor de defensa a un potencial productor
mejora la autonomia estratégica de Colombia. Permite diversificar la base industrial, reducir la
dependencia de proveedores extranjeros y generar ingresos mediante las exportaciones. A largo
plazo, esto eleva la posicion de Colombia como un socio de seguridad confiable, aumentando su
influencia en los didlogos regionales y atrayendo inversion extranjera directa. En esencia,
representa una inversién estratégica en las capacidades nacionales y en la reputacion

internacional.
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Conclusiones

La propuesta de establecer un marco normativo colombiano para la certificacion de
productos de defensa, basado en la PECAL 2110 y los estandares complementarios de la OTAN,
es una estrategia viable y necesaria para el pais. Este enfoque no solo abordara el vacio normativo
actual, sino que también proporcionard beneficios estratégicos, operacionales y econémicos
tangibles para Colombia. La adopcion de estos estdndares elevara la calidad de los productos de
defensa nacionales, mejoraré la interoperabilidad con socios clave y posicionara a la industria
colombiana para un crecimiento y una participacion internacional significativos.

La estandarizacion de las normas de certificacion de defensa, mas alla de ser un requisito
técnico, se constituye como un instrumento de politica estratégica y posicionamiento geopolitico
para Colombia. La adopcion de un marco alineado con la OTAN fortalece tangiblemente el rol
del pais como socio global, incrementando su influencia y confiabilidad en el escenario
internacional. A nivel nacional, este proyecto es el catalizador para transformar la base industrial
de defensa, fomentando una mayor soberania al reducir la dependencia externa y abriendo la
posibilidad de competir en mercados globales. En esencia, esta iniciativa permite a Colombia
transitar de ser un consumidor de seguridad a un potencial proveedor y un socio mas robusto en
alianzas estratégicas, lo cual representa un valor agregado directo para la consecucion de sus
objetivos de politica exterior y de seguridad.

Para las Fuerzas Militares de Colombia, la implementacion de este marco normativo
representa un salto cualitativo en su modernizacion, sostenibilidad y efectividad en combate.
Operacionalmente, resuelve la brecha critica de la interoperabilidad, garantizando una sinergia

fluida y eficaz en operaciones multinacionales, al tiempo que optimiza las cadenas logisticas y la
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gestion del ciclo de vida del material. A nivel téctico, la certificacion bajo estandares rigurosos
se traduce en equipos mas fiables y seguros, fortaleciendo la confianza del combatiente en sus
herramientas. Por lo tanto, este proyecto impacta directamente en la capacidad de las Fuerzas para
cumplir sus misiones de manera més eficiente y segura, elevando el estandar de toda la
organizacion militar.

A través de una revision documental exhaustiva, se logré consolidar y sistematizar el
complejo ecosistema normativo que rige el disefio, desarrollo y produccion de material militar en
el ambito de la Alianza Atlantica. El resultado, materializado en la Tabla 1, proporciona un
compendio claro y referenciado de los documentos clave, como la norma AQAP 2110 y los
diversos STANAGS, estableciendo un marco de referencia robusto y preciso para el posterior
analisis comparativo con la normativa colombiana, cumpliéndose asi el objetivo de identificar las
principales normas de certificacion de la OTAN vy otros estandares de defensa reconocidos
internacionalmente.

Siguiendo con el paso de comparar las normas nacionales colombianas con los estandares
de la OTAN para identificar brechas y oportunidades, se realiz6 un analisis comparativo, o Gap
Analysis, revelando una brecha estructural critica: la ausencia en Colombia de un Sistema de
Gestion de Calidad (SGC) general para la defensa que abarque el ciclo de vida completo del
producto, en contraste con el enfoque integral de la AQAP 2110. A su vez, el diagndstico
identificd oportunidades estratégicas de gran valor, como la existencia del reglamento RACAE
21 en el sector aeronautico, que puede servir como modelo interno, y la amplia base de empresas
certificadas en I1SO 9001, lo que facilitaria una transicion hacia los estandares de la OTAN.

Al haberse propuesto evaluar coémo la adopcion de estandares de la OTAN puede mejorar

la interoperabilidad de las Fuerzas Militares de Colombia, se establecié de manera concluyente

36



Escuela Superior de Guerra “General Rafael Reyes Prieto” Bogota
D.C., Colombia

que la estandarizacién trasciende el ambito técnico para convertirse en un factor geopolitico
fundamental. La alineacion con los estandares de la OTAN no solo garantiza la compatibilidad
técnica y procedimental en operaciones multinacionales, sino que también fortalece la posicion
estratégica de Colombia como un socio global fiable y capaz, potenciando su capacidad de
cooperacion militar y su influencia en el escenario de seguridad regional e internacional.7

De esta manera, el objetivo general de establecer una metodologia para la estandarizacion
de normas de certificacion para productos de defensa colombianos se cumplié al haber
completado su fase diagndstica y propositiva inicial. Si bien la implementacion del marco
normativo es un trabajo futuro, esta investigacion proveyo el fundamento indispensable al realizar
un diagnostico riguroso del estado actual, identificar las brechas normativas y proponer una hoja
de ruta viable y estructurada. El estudio transformd el concepto abstracto de "estandarizacion" en
un proyecto concreto, al proponer las bases para una "Norma Colombiana de Calidad para la
Defensa (NCCD) 2110", sentando asi los cimientos analiticos y estratégicos necesarios para
alinear la industria de defensa nacional con los més altos estandares internacionales.

Esta investigacion trasciende de un analisis técnico para ofrecer un aporte fundamental a
la estrategia y geopolitica colombiana. Demuestra que la adopcion de estandares de defensa de la
OTAN no es un acto burocratico, sino una herramienta de poder blando que fortalece la autonomia
estratégica del pais. Al alinear la industria de defensa con un marco internacional, Colombia se
posicionaria de consumidor a un proveedor de seguridad confiable y un socio estratégico. Este
proceso de transferencia de politicas fomenta la interoperabilidad, abre mercados globales y eleva
la influencia del Estado en el escenario internacional, confirmando que la politica industrial es un

instrumento clave de la politica exterior.
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Pasos Futuros
Para avanzar en esta iniciativa, se recomiendan los siguientes pasos:

1. Establecimiento de un Grupo de Trabajo Interinstitucional: Se debe crear un grupo de trabajo
compuesto por representantes del Ministerio de Defensa, la Direccion General de Armamento
y Material (o su equivalente), y expertos técnicos y legales, para desarrollar detalladamente la
NCCD 2110 y sus procedimientos operativos.

2. Asignacion de Recursos: Es crucial asegurar la asignacion de recursos financieros, humanos y
tecnoldgicos necesarios para la creacion y operacion de la Unidad de Aseguramiento Oficial
de la Calidad (UAOC) de la Defensa y para el desarrollo de capacidades en la industria.

3. Elaboracion de un Plan de Implementacion por Fases: Se debe disefiar un plan de
implementacion gradual, priorizando la aplicacion de los nuevos estandares en areas criticas
de adquisicién y apoyando activamente el desarrollo de las capacidades de la industria nacional
para cumplir con los requisitos.

4. Exploracion de Acuerdos Bilaterales de AOC: Es necesario iniciar conversaciones con
naciones aliadas, basandose en los principios del STANAG 4107, para establecer acuerdos
bilaterales de Aseguramiento Oficial de la Calidad (AOC) que faciliten la confianza mutua y

la cooperacion en defensa.
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