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CONOPS 4.0

Andrés Camilo Mahecha Suescun?

Escuela Superior de Guerra “General Rafael Reyes Prieto”

Resumen

Este trabajo analiza la evolucion del concepto de operaciones (CONOPS) hacia la version
4.0, enfocandose en la integracion de tecnologias disruptivas en las operaciones de Fuerzas
Especiales. El objetivo es desarrollar un marco conceptual que permita a las unidades
militares adaptarse a los desafios operacionales contemporaneos caracterizados por
conflictos asimétricos y actores no estatales con alta capacidad tecnoldgica. La metodologia
se basa en el anélisis de las variables de mision METT-TC y la evaluacion de tecnologias
emergentes como inteligencia artificial, blockchain, sistemas autonomos y realidad virtual.
Los resultados evidencian la necesidad de reajustar técnicas, tacticas y procedimientos
militares para mantener la iniciativa operacional. Las conclusiones establecen que la
implementacién efectiva de tecnologias disruptivas en los procesos de comando y control
militar proporciona ventajas operacionales significativas, requiriendo nuevos conceptos
operacionales adaptados a los desafios del siglo XXI para lograr la efectividad deseada en

ambientes operacionales complejos.

Palabras clave: Defensa - Fuerzas Militares - Inteligencia Artificial - Operaciones Militares
— Tecnologia — Concepto Operacional

Abstract: This paper analyzes the evolution of the Concept of Operations (CONOPS)
toward version 4.0, focusing on the integration of disruptive technologies into Special
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Forces operations. The objective is to develop a conceptual framework that enables military
units to adapt to contemporary operational challenges characterized by asymmetric
conflicts and technologically advanced non-state actors. The methodology is based on the
analysis of METT-TC mission variables and the evaluation of emerging technologies such
as artificial intelligence, blockchain, autonomous systems, and virtual reality. The results
demonstrate the need to readjust military techniques, tactics, and procedures to maintain the
operational initiative. The conclusions establish that the effective implementation of
disruptive technologies in military command and control processes provides significant
operational advantages, requiring new operational concepts adapted to the challenges of the
21st century to achieve the desired effectiveness in complex operational environments.

Keywords: Defense - Military Forces - Artificial Intelligence - Military Operations -
Technology - Operational Concept
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Introduccion

En el contexto actual de la guerra moderna, los Ejércitos enfrentan desafios sin
precedentes debido a la rapida evolucion de las tecnologias disruptivas. Estas innovaciones,
que incluyen inteligencia artificial, drones, sistemas de informacion avanzados y robotica,
estan transformando la naturaleza de las operaciones militares y, en particular, las

capacidades de las Fuerzas Especiales.

Las Fuerzas Especiales han sido la punta de lanza en el desarrollo de misiones criticas
en espacios totalmente negados para otro tipo de especialidades militares en donde se
requiere mucha precision y experticia. Estas misiones se enmarcan en dos grandes bloques
como los son Ataques de precision quirdrgica y Guerra especial. Sin embargo, la dinamica
del conflicto ha vuelto el teatro de operaciones cada vez mas complejo con la aparicién de
conflictos asimétricos, actores no estatales con alta capacidad econémica producto de la
ilegalidad y con capacidad de uso de tecnologias avanzadas para lo cual el Ejército no esta
preparado. En este contexto las FF.EE. se ven obligadas a reajustar sus técnicas, tacticas y
procedimientos para mantener siempre la iniciativa y lograr los objetivos impuestos en el

plan de campafia.

“Durante las operaciones, las fuerzas del Ejército enfrentan enemigos
multifacéticos, adaptables e inteligentes, diferencian agencias y actores (organizaciones e
individuos) y cambian la percepcion de la poblacién civil con respecto a las propias tropas

en un area de operaciones (AO)” (MCE 5-0, 2024, p. 1-2).
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En la dindmica actual de la guerra, las Fuerzas Especiales enfrentan desafios debido
a la rapida evolucion e implementacion de las diferentes tecnologias disruptivas como
empleo de drones, 1A y sistemas de informacion. En la medida que iniciamos el empleo de
estas tecnologias a la estrategia, surge la necesidad de evaluar como impactan en el

desarrollo de operaciones especiales tanto en beneficio propio o el cdmo contrarrestarlas.

La doctrina actual no es suficiente para tratar estos temas tan especificos de las nuevas
tecnologias. Aunque se han emitido boletines, actas u otro tipo de publicaciones rapidas
construidas en base a la experiencia, sigue existiendo una brecha muy grande entre la

doctrina formal y la realidad.

Es importante hacer un anélisis detallado del como estas nuevas dinamicas afectan el
desarrollo de operaciones especiales aplicando un pensamiento critico. “El pensamiento
critico es un pensamiento intencionado y reflexivo sobre qué creer o qué hacer en respuesta
a observaciones, experiencias, expresiones verbales o escritas, o argumentos” (MCE 5-0,

2024, p. 3-4).

La génesis radica desde el mismo planeamiento. “El concepto de operaciones
(CONOPS) desarrollado por las unidades de SOF asegura la aprobacion de la mision y
garantiza que cada aspecto de la SO esté alineado con los criterios y requisitos fijados para
lograr los objetivos estratégicos” (MBC 3-05, 2024, p. 2-30). Este tiene una logica
consuetudinaria que permite evaluar, calificar y asi emplear nuevas tecnologias mitigando
el margen de riesgo y con criterios, poder tomar decisiones y medidas del caso para lograr
la efectividad deseada observando siempre las variables de la mision. “La preparacion del

ambiente operacional (OPE) en las SO requiere un analisis exhaustivo de las variables de la
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mision METT-TC (1), que son esenciales para identificar riesgos y oportunidades

estratégicas. Estas variables guian el planeamiento y la ejecucion en ambientes complejos”™

(MBC 3-05, 2024, p. 2-13).

El planteamiento del problema se desarrolla en la necesidad de evaluar como las
tecnologias disruptivas impactan en las capacidades de las FF.EE. y como desde el
concepto de operaciones (CONOPS) se puede realizar un correcto planeamiento de Ataques
de precision quirdrgica o Guerra especial. “Cada problema requiere tanto una solucién
como la capacidad de comunicarla de manera clara y efectiva. Las habilidades de redaccién
e informacion que posee un lider pueden ser, en ultima instancia, tan importantes como las

buenas habilidades para resolver problemas” (MCE 5-0, 2024, p. 3-18).

Previo a toda operacion de fuerzas especiales se debe realizar un estudio detallado
de la informacién suministrada que se somete a unos procesos de analisis bajo el esquema
del CONOPS.

“El CONOPS es un enunciado que describe como las unidades subordinadas cooperan
para cumplir una mision y establece la secuencia de acciones que una fuerza utilizara para
lograr un estado final deseado” (MFRE 5-0, 2017, cap. 1).

Primero se establece un marco juridico y alineacion estratégica tomando como
referencia documentos como: La constitucion politica de Colombia, Plan de desarrollo,
Politica de seguridad y defensa nacional, Directivas ministeriales sobre caracterizacion de
grupos armados organizados y objetivos de alto valor (OAV), plan de campafia estratégico

de las FF.MM., Analisis de las capacidades criticas de la amenaza (ACCAM), Plan de
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campana del EJC, Plan de campafia conjunto del CCOES, derecho operacional, doctrina
conjunta de OO.EE. y Procedimientos Operacionales Estandarizados del CCOES.

Paso seguido se realiza un filtro por todas las capacidades de inteligencia militar y de
otras agencias de inteligencia donde se determina veracidad de la informacion, calidad de la
informacidn y dar un veredicto de si es viable o no realizar una operacion militar.

Cuando se cumplen estos pasos y se logra obtener la viabilidad se envia el proceso al
Tanque de planeamiento de operaciones especiales (TPOE) para realizar un proceso militar
para la toma de decisiones. “Este desarrollo implica un analisis exhaustivo de la mision
para establecer objetivos especificos, asignar roles y determinar los recursos necesarios”.
(MBC 3-05, 2024, p. 2-3) Es en este espacio donde se analizan técnicas, tacticas y
procedimiento, se establecen diferentes cursos de accidn y son calificados con matrices de
decision. “EI CONOPS permite a los comandantes visualizar como las acciones de las

unidades subordinadas se integran para cumplir una misiéon”. (MCE 5.0, 2024, fig. 1-5)

El CONOPS debe ser claro, conciso y comprensible, de tal manera que sirva de guia para el
accionar de las fuerzas.

Estos pasos son transformados en la guia de planeamiento y orden de operaciones
donde finaliza el proceso de planeacion. “The process described helps the staff to think
critically and creatively to develop viable alternatives that capitalize on the strengths of the

SOTG while minimizing SOF’s inherent limitations” (SOTG — Manual, 2022, Annex K).

Metodologia
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Como metodologia se tendra en cuenta textos doctrinales de las FF.MM., Ejército Nacional
y Fuerzas Especiales donde se obtendra datos que sirvan como referencia para realizar un
analisis cualitativo con base a las lecciones aprendidas de las operaciones realizadas por el
CCOES como estudios de caso en operaciones (conocimiento empirico) que denoten el
empleo de tecnologias disruptivas ya sea por parte de las propias tropas como del enemigo
y se convierta en herramienta para que los comandantes usen en el arte y disefio
operacional.
“Arte Operacional: Se define como la aproximacion cognitiva que los comandantes
emplean para desarrollar estrategias, campafas y operaciones.

Disefio Operacional: Es la concepcion y construccién del marco que sustenta un plan
para una campaiia u operacion mayor” (Libro-Planeamiento-Militar, 2019, cap. 2).

Se establecerd un marco comparativo con textos referencias NATO sobre

planeamiento, como socios globales de la Organizacion del Tratado del Atlantico

1. Participacién de las Fuerzas Especiales en operaciones empleando

tecnologias disruptivas
¢Analisis de la operacion Perseo con respecto al uso de las tecnologias disruptivas en la
toma de decisiones operacionales?
En la literatura sobre innovacion, Clayton M. Christensen acufié el término
“innovacion disruptiva” para describir aquellas tecnologias que, aunque en una etapa

temprana ofrecen un rendimiento inferior al de las tecnologias vigentes, se caracterizan por

10



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogot4 D.C., Colombia

ser mas simples, mas convenientes y de menor costo, logrando con el tiempo desplazar a
los sistemas establecidos.

Las tecnologias disruptivas en el ambito militar son innovaciones emergentes
de doble uso —civiles y militares— que alteran de manera radical las capacidades,
doctrinas y procesos de defensa al introducir nuevos sistemas, métodos o conceptos
operacionales que desplazan los sistemas existentes y proporcionan una ventaja
decisiva en la conduccidn de las operaciones y en la toma de decisiones estratégicas
(CIRDEI, Ionut Alin y METEA, Ileana Gentilia. 2024)

Estas caracterizan por su capacidad de alterar fundamentalmente los métodos
tradicionales de conduccion de operaciones, proporcionando nuevas capacidades que
pueden sorprender al adversario y mantener la superioridad en la toma de decisiones. Segun
investigaciones recientes, estas tecnologias no solo impactan la calidad y cantidad de las
tareas militares, sino que también plantean interrogantes sobre la colaboracién entre
humanos y maquinas para mantener la autonomia humana en la toma de decisiones criticas
(Metea, 2021, p. 288).

Las tecnologias disruptivas han revolucionado el panorama de la seguridad y
defensa global, transformando fundamentalmente la manera en que las fuerzas militares
planifican, ejecutan y evaltan sus operaciones militares (Suarez Medina, D. D. 2024). El
empleo de estas tecnologias emergentes en la toma de decisiones militares representa un
cambio paradigmatico que requiere el desarrollo de nuevos conceptos operacionales
adaptados a los desafios del siglo XXI (Khalid, MU y Masood, S. 2024). La integracion
efectiva de tecnologias como la inteligencia artificial, el blockchain, los sistemas

autonomos y las plataformas de realidad virtual en los procesos de comando y control
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militar ha demostrado su capacidad para proporcionar ventajas operacionales significativas
(Rosero Chamorro, 1. A. 2023). El desarrollo de estrategias militares se ve cada vez mas
influenciado por tecnologias basadas en inteligencia artificial que aceleran los sistemas y
procesos de automatizacion. La implementacion exitosa de estas tecnologias requiere no
solo su desarrollo, sino su integracion efectiva en los procesos organizacionales militares

(Rasescu y Stanescu. 2021)

Clasificacion de Tecnologias Disruptivas Militares

En la Conferencia Internacional sobre sistemas de informacidn y comunicacion
militar Ilevada a cabo en Alemania los dias 23 y 24 de abril de 2024 se sugiere que para la
guerra del futuro requerira que el personal de Comando y Control (C2) tome decisiones en
plazos cada vez mas cortos en situaciones complejas y potencialmente imprecisas. Se
establecen una clasificacion de estas tecnologias disruptivas.

a. Inteligencia Artificial y Aprendizaje Automatico

La inteligencia artificial representa una de las tecnologias mas prometedoras para
revolucionar el proceso de operaciones de comando y control (C2), asegurando
adaptabilidad y eficiencia en entornos operacionales que cambian rapidamente. Las
investigaciones demuestran que la integracion de inteligencia artificial y humana tiene el
potencial de transformar completamente los procesos operacionales de C2. Los desarrollos
recientes en aprendizaje interactivo escalable identifican tres areas de investigacion criticas:
desarrollo de algoritmos de interaccion humano-1A para planificacion en situaciones
complejas y dindmicas, fomento de equipos humano-1A resilientes y escalamiento de

algoritmos para flexibilidad en diversos contextos. (Madison, A., Novoseller, E., Goecks,
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V. G, Files, B. T., Waytowich, N., Yu, A., Lawhern, V. J., Thurman, S., Kelshaw, C., &
McDowell, K. 2024)

b. Sistemas Auténomos y Robdtica Militar

Los vehiculos aéreos no tripulados (UAV) se han convertido en elementos criticos
para las operaciones militares actuales y futuras, tanto civiles como comerciales. Los
sistemas autonomos incluyen operaciones independientes como despegue, crucero y
aterrizaje, siendo el aterrizaje la operacién mas crucial debido a los desafios de mantener
velocidad constante y trayectoria de planeo. Los vehiculos terrestres no tripulados (UGV)
estan posicionados para revolucionar las operaciones militares terrestres, aunque su historia
reciente puede describirse como una promesa que aun no se ha cumplido completamente
(Rossiter, A. 2020)

c. Tecnologias Cuanticas

Las tecnologias cuanticas representan una disciplina emergente y potencialmente
disruptiva con capacidad de afectar multiples actividades humanas. Estas tecnologias son
de doble uso y, como tales, son de interés para la industria de defensa y seguridad, asi como
para actores militares y gubernamentales. Las aplicaciones militares de la tecnologia
cuantica introducen nuevas capacidades, mejorando la efectividad y aumentando la
precision, llevando asi a la "guerra cuantica”, donde deben establecerse nuevas estrategias,

doctrinas, politicas y ética militares (Renner, Wehner y Elkouss 2021)

En el contexto contemporaneo de la guerra, las Fuerzas Especiales colombianas han
asumido un papel protagdnico en la integracion y empleo de tecnologias disruptivas para la

toma de decisiones y la ejecucion de operaciones criticas. La literatura internacional y los
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estudios de caso nacionales evidencian que la adopcion de sistemas aéreos no tripulados
(UAV), inteligencia artificial (1A), plataformas de informacion y robética ha transformado
la manera en que estas unidades planifican, ejecutan y evaltan sus misiones, especialmente
en escenarios complejos, asimétricos y de alta incertidumbre. Los UAV en Colombia han
reforzado la inteligencia, vigilancia y reconocimiento (ISR) al proporcionar datos en tiempo
real con sensores avanzados como IR-FLIR, mejorando la identificacion de blancos y
minimizando riesgos para el personal. (Beltran Bejarano, Oscar L., & Alfonso Sandoval, J.
D. 2022)

La experiencia de las Fuerzas Especiales en Colombia demuestra que la utilizacion
de UAV para inteligencia, vigilancia y reconocimiento (ISR) ha incrementado
significativamente la capacidad de obtener informacion en tiempo real sobre el terreno,
permitiendo una mayor precision en la identificacion de blancos, el seguimiento de
objetivos de alto valor y la reduccidn de riesgos para el personal desplegado. La integracion
de drones ha sido fundamental en operaciones de contrainsurgencia y lucha contra el
narcotréfico, optimizando la cobertura tictica y la conciencia situacional en ambientes
hostiles (Gonzalez et al., 2022; Rodriguez & Pérez, 2023).

Las arquitecturas modulares C4ISR en Colombia han evolucionado para integrar
comunicaciones seguras, procesamiento en la nube y enlaces de datos entre unidades
terrestres y aéreas, mejorando la conciencia situacional compartida. Estos sistemas, basados
en estandares COTS y OSS, facilitan la interoperabilidad y la incorporacion agil de nuevos
modulos sin depender de proveedores Unicos. (Pefia Suarez, J. S. 2023)

La inteligencia artificial, por su parte, se ha consolidado como un recurso clave para

el procesamiento y analisis de grandes volumenes de datos, facilitando la identificacion de
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patrones, amenazas Yy oportunidades en tiempo real. Plataformas basadas en IA permiten a
los comandantes evaluar maltiples escenarios y cursos de accion, optimizando la asignacion
de recursos y la toma de decisiones bajo presion (Kosal 2019). Segun Hernandez et al.
(2024), la 1A no reemplaza al factor humano, sino que potencia su capacidad analitica y
reduce el margen de error en situaciones criticas. La IA aplicada a la logistica militar
colombiana ha demostrado mejorar la eficiencia en la cadena de suministro mediante
analisis predictivo y Big Data, anticipando necesidades de abastecimiento y optimizando
rutas de transporte. (Rodriguez et al. 2023)

El uso de GEOINT en la Fuerza Aérea Colombiana permite el analisis de imagenes
satelitales y modelado del terreno para planificar rutas de insercion y extraccion de
unidades con mayor precision. La integracion de SIG y datos de campo fortalece la
seleccidn de objetivos y la evaluacion de dafios, mejorando la eficacia operativa en
escenarios complejos. (Hernandez, P., Morales, F., & Torres, C. 2024)

En otros sectores, como el empresarial y el logistico, refuerza la importancia de los
sistemas de soporte a la decisiéon (DSS) y la analitica avanzada para transformar procesos y
mejorar la eficacia organizacional. Modelos como el Technology Acceptance Model
(TAM) y la Teoria de la Difusion de Innovaciones (DIT) explican que la percepcion de
utilidad y facilidad de uso son determinantes para la adopcion exitosa de tecnologias
disruptivas (Davis, 1989; Rogers, 2003). En el entorno militar, estos principios se traducen
en la necesidad de interoperabilidad de sistemas, capacitacion continua y una cultura

organizacional orientada a la innovacion y el aprendizaje permanente (Smith et al., 2022).

Operacion Perseo
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La Operacion Perseo fue lanzada el 12 de octubre de 2024 por las Fuerzas Militares
de Colombia en el corregimiento de El Plateado, municipio de Argelia, al sur del Cauca. Su
objetivo principal fue recuperar el control territorial de una zona estratégica dominada por
la estructura Carlos Patifio de las disidencias de las FARC, bajo el mando de alias lvan
Mordisco, y facilitar la presencia institucional del Estado en la region.

La operacidn involucrd el despliegue de aproximadamente 1.400 militares de los
cuales 200 fueron de Fuerzas Especiales, vehiculos blindados, aeronaves y sistemas de
vigilancia, en una estrategia de armas combinadas que integro artilleria, ingenieros
militares, movilidad blindada y apoyo aéreo, se emplearon drones, inhibidores de sefiales,
equipos especializados en explosivos y sistemas de vigilancia, en coordinacion con la
Fuerza Aeroespacial Colombiana y la Policia Nacional. (Fuente: Ejército Nacional)

El uso de UAV resulté fundamental para labores de ISR y la neutralizacion de
amenazas, anticipando movimientos de grupos armados ilegales y minimizando riesgos
tanto para las tropas como para la poblacion civil y asi mantener el comando y control del
area de operaciones y poder tomar decisiones en tiempo restringido. (Fuente: Fuerza
Aeroespacial)

Durante la Operacion Perseo, se incautaron seis drones y 170 granadas adaptadas
para ser lanzadas desde estos dispositivos, lo que evidencia la relevancia de la guerra
tecnoldgica y la necesidad de desarrollar capacidades anti-drones e inteligencia técnica para
contrarrestar el uso ilicito de tecnologias por actores no estatales. Ademas, los equipos de
Manejo de Artefactos Explosivos (Marte) destruyeron mas de 360 artefactos explosivos

improvisados, muchos de ellos ubicados en zonas sensibles como colegios y viviendas, lo
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que requirid la aplicacion de procedimientos avanzados de desminado y el uso de robots y
sensores especializados para garantizar la seguridad. (Fuente: Ejército Nacional)

En recientes entrevistas el BG. Federico Mejia comandante de la tercera Division
del Ejército los atagues con drones causaron bajas y heridas tanto a militares como a
civiles, y se convirtieron en una de las principales amenazas tecnoldgicas enfrentadas por
las fuerzas estatales. Para contrarrestar la ofensiva con drones, el Ejército implementd
sistemas anti-dron capaces de detectar y neutralizar estos dispositivos. Segun declaraciones
de altos mandos, se logro detectar méas de 1.000 drones y neutralizar la mayoria de los
ataques, aunque se reconocen limitaciones técnicas y casos donde los sistemas fallaron,
permitiendo que algunos drones lograran impactar objetivos.

Segun Manfred Grautoff, habla de la necesidad de fortalecer la guerra electrénica y
la inteligencia de sefiales (SIGINT) como herramientas para interceptar comunicaciones
enemigas y desarticular la coordinacion de ataques con drones, aunque la operacion
enfrento restricciones gubernamentales en el uso pleno de estas capacidades.

El despliegue de tecnologias disruptivas en esta operacién no solo incremento la
eficacia y proteccion de las fuerzas, sino que tambien facilito la reconexion tecnolégica y
social del corregimiento, permitiendo la reinstalacion de antenas de telefonia celular y la
Ilegada segura de ayudas humanitarias tras afios de aislamiento forzado por grupos armados
ilegales. Este enfoque integral refleja la capacidad de adaptacion de las Fuerzas Especiales
a los desafios de la guerra moderna y la importancia del planeamiento bajo el esquema
CONOPS para maximizar el impacto de las capacidades tecnoldgicas en el terreno

(Restrepo Rojas, 2024).

17



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogot4 D.C., Colombia

Patrones comparativos entre tecnologias disruptivas empleadas por el

estado y por el terrorismo

¢ Cuél es el patron comparativo entre los métodos y medios empleados por el estado y el

terrorismo?

En el contexto colombiano, el empleo de tecnologias disruptivas ha marcado un
punto de inflexidn tanto en las capacidades de las Fuerzas Especiales como en las tacticas
de los grupos armados ilegales. El andlisis comparativo evidencia diferencias sustanciales
en cuanto a acceso, integracién y objetivos estratégicos, asi como una dindmica de

adaptacion constante por ambas partes.

Las Fuerzas Especiales, respaldadas por la estructura estatal, han incorporado
tecnologias disruptivas como parte integral de su doctrina y operaciones. La adopcién de
drones militares, sistemas de inteligencia artificial (1A), plataformas de informacion seguras
y herramientas de analisis de datos ha permitido fortalecer la obtencion de inteligencia, la
vigilancia y la ejecucion de ataques de precision quirargica. Un ejemplo relevante es la
creacion de unidades especializadas en aviacion no tripulada, que han sido empleadas en
misiones de reconocimiento y apoyo tactico, permitiendo anticipar amenazas y reducir
riesgos para el personal desplegado.

Ademas, el desarrollo y despliegue de sistemas antidrones, como fusiles inhibidores

de sefial y plataformas de deteccion temprana, han sido respuestas directas a la amenaza
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emergente de drones hostiles. Estas capacidades tecnoldgicas se complementan con la
integracion de robots terrestres para la neutralizacion de artefactos explosivos improvisados
(IEDs) y la colaboracion con la industria nacional para el desarrollo de soluciones
adaptadas al entorno operacional colombiano.

La doctrina de las Fuerzas Especiales enfatiza la integracion sistematica y regulada
de estas tecnologias, priorizando la precision, la legalidad y la minimizacion de dafios
colaterales. El planeamiento y ejecucion de operaciones se sustenta en el analisis
exhaustivo de variables de mision y la preparacion del ambiente operacional, alineando el
empleo de tecnologias disruptivas con los objetivos estratégicos definidos en el CONOPS
Esta integracion doctrinal se complementa con la evaluacion periddica de estrategias y la
profesionalizacion de las Fuerzas Especiales, lo que permite una actualizacién continua
frente a las nuevas amenazas (Tavera Carlos, 2024).

En contraste, los grupos armados ilegales y organizaciones terroristas han
demostrado una notable capacidad de adaptacién y creatividad en el uso de tecnologias
disruptivas. La facilidad de acceso a drones comerciales ha permitido la modificacion de
estos dispositivos para lanzar explosivos improvisados sobre patrullas, bases militares y
poblaciones civiles. Desde 2023 hasta la fecha presente, se han registrado cientos de
ataques con drones en departamentos como Cauca y Norte de Santander, utilizando
modelos como el DJI Mini 4 Pro y el Mavic 3 Pro, equipados con artefactos explosivos
improvisados fabricados a partir de envases plasticos y metralla (TMMM. 2023).

Estos actores emplean técticas de enjambre, utilizando multiples drones de manera
simultanea para superar defensas y maximizar el impacto de sus ataques. Ademas, han

establecido cursos de capacitacion en zonas como el Caqueta, Cauca y Norte de Santander,
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donde se entrena a terroristas en la modificacion y uso tactico de drones, replicando
rapidamente el conocimiento en diferentes frentes. Los drones también son empleados para
misiones de reconocimiento y para la produccion de propaganda, grabando y difundiendo
imagenes de ataques con el objetivo de intimidar a la poblacion civil y desestabilizar a la
fuerza publica.

La estrategia de los grupos armados ilegales se caracteriza por la flexibilidad, la
experimentacion y la rapida transferencia de conocimiento, aprovechando la accesibilidad
del mercado civil y la ausencia de restricciones legales para innovar en el campo de batalla.
Su objetivo principal es maximizar el efecto sorpresa, el impacto psicoldgico y la
disrupcion de las capacidades estatales, operando con menor control sobre los efectos

colaterales y sin sujecion a marcos juridicos formales.

Comparacion y dindmica de adaptacion

El patron comparativo revela que, mientras el Estado privilegia la integracion
doctrinal y la regulacién en el uso de tecnologias disruptivas, los grupos armados ilegales
compensan su menor sofisticacion tecnologica mediante la creatividad, la adaptabilidad y el
uso intensivo de recursos comerciales facilmente modificables. Esta asimetria tecnoldgica
ha generado una dinamica de competencia y adaptacion constante, donde las Fuerzas
Especiales se ven obligadas a innovar, actualizar doctrinas y fortalecer la cooperacion con
la industria nacional para mantener la superioridad operativa.

Un elemento comun en ambos actores es la rapida absorcion de nuevas tecnologias
bajo condiciones de incertidumbre y presion operacional. Tanto el Estado como los grupos

ilegales adoptan tecnologias disruptivas no solo por disponibilidad, sino como respuesta
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activa a desafios emergentes, buscando superar las capacidades del adversario. Sin
embargo, mientras el Estado opera bajo marcos legales y éticos estrictos, los grupos
armados ilegales acttan sin restricciones normativas, priorizando el efecto sorpresa, el
impacto psicologico y la disrupcion de las capacidades estatales (Jacome Jaramillo, 2016).
La proliferacion de tecnologias disruptivas en manos de actores no estatales ha
motivado el desarrollo acelerado de capacidades antidrones y la revision permanente de
procedimientos operativos, evidenciando la necesidad de una actualizacién doctrinal
continua y una gestion proactiva de los riesgos asociados al empleo de estas herramientas

en el conflicto contemporaneo (Tavera Carlos, 2024).

Disefio a tener en cuenta de CONOPS empleando tecnologias disruptivas

¢ Cuales son los parametros a tener en cuenta en el concepto de operaciones especiales

actual del planeamiento usando tecnologias disruptivas?

La propuesta se fundamenta en los principios estratégicos inmutables identificados
por los grandes tedricos militares. Sun Tzu (circa 500 a.C) desarroll6 que "el arte supremo
de la guerra es someter al enemigo sin luchar" (Capitulo 111, versiculo 2), principio que se
materializa en las capacidades predictivas de la inteligencia artificial para anticipar
acciones adversarias. Como observa Gray (2015), "la estrategia debe dar significado al
comportamiento tactico de los soldados en el campo para su pais" (p. 45), lo que justifica la
necesidad de herramientas que conecten las decisiones operativas con los objetivos

estratégicos nacionales.
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Liddell Hart (1954) desarrollé el concepto del "enfoque indirecto”, argumentando
que "a lo largo de las edades, los resultados efectivos en la guerra rara vez se han logrado a
menos que el enfoque haya tenido tal contra directriz que asegure la falta de preparacion
del oponente para enfrentarlo™ (p. 163). Este principio se traduce en el empleo de
tecnologias disruptivas para crear ventajas asimétricas que permitan a las fuerzas especiales
colombianas operar con mayor efectividad.

El modelo de toma de decisiones de Boyd (1976), conocido como el ciclo OODA
(Observar, Orientar, Decidir, Actuar), proporciona el marco conceptual para la
implementacidn de sistemas de inteligencia artificial en operaciones militares. Boyd
argumento que "la entidad que puede procesar este ciclo rapidamente, observando y
reaccionando a eventos en desarrollo mas rapido y/o mas efectivamente que un oponente,
puede de este modo entrar dentro del ciclo de decisidn del oponente y ganar la ventaja™ (p.
23). La herramienta propuesta busca acelerar especificamente las fases de Observacion y

Orientacion mediante procesamiento automatizado de informacion.

Contexto Operacional Colombiano

Los enfrentamientos contemporaneos en Colombia demuestran la validez de los
principios teoricos clasicos. La Operacion Justicia (2025) para el rescate de 57 militares
secuestrados en el Cauca ejemplifica la necesidad de fusion de inteligencia en tiempo real y
coordinacion interinstitucional efectiva. Como establece Silva (2021), "la gestion de riesgos
de organizacion se presenta a si misma como una herramienta efectiva para analizar los
procesos de toma de decisiones” (p. 89), principio aplicable a operaciones de rescate de alta

complejidad propias de Fuerzas Especiales.
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Desafios Doctrinales

El Manual Fundamental Conjunto MFC 1.0 de Colombia establece que "la conjunto
como estructura organizacional fundamental™ requiere "la integracion de capacidades de
multiples componentes para crear una imagen operativa unificada™. La herramienta
propuesta se alinea con estos principios mediante la implementacion de sistemas que

facilitan la interoperabilidad y el comando tipo mision.

Fundamentos Tecnoldgicos - Inteligencia Artificial en Decisiones Militares

Siguiendo los planteamientos de Concha Morelli (2025), la implementacion de 1A
debe mantener "control humano significativo™ en todas las decisiones criticas. EI autor
argumenta que "la incorporacion de la IA como herramienta ayuda a los comandantes a
tomar decisiones mas rapidas y precisas" (p. 15), pero advierte que "los algoritmos de la 1A
son vulnerables al engafio” (p. 18).

La propuesta incorpora las mejores practicas identificadas en sistemas desarrollados
por potencias militares, donde sistemas analiticos materializan los principios de Liddell
Hart (1954) mediante capacidades de analisis predictivo que permiten "aflojar el control del
defensor alterando su equilibrio™ (p. 175). Esto se logra a través de:

e Andlisis de patrones de comportamiento adversario
e Identificacion de vulnerabilidades en tiempo real
e Optimizacion de rutas de aproximacion indirecta

e Coordinacién multidominio para crear dilemas complejos al adversario
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Integracion con Doctrina OTAN

La herramienta se disefia siguiendo los estandares del Proceso de Planeamiento de
Operaciones de la OTAN (OPP), particularmente en las fases de apreciacion operacional y
desarrollo de cursos de accion. Como establece el AJP-5 (2019), "el planeamiento paralelo
permite a los comandantes junto con sus estados mayores en varios niveles de comando
iniciar el proceso de planeamiento de operaciones de manera escalonada™ (p. 2-15).
La herramienta se integra con los conceptos de Operaciones Multidominio de la OTAN,
donde "la orquestacion de actividades militares a través de todos los dominios operativos"
(NATO ACT, 2023) requiere sistemas avanzados de fusion de informacion.
El sistema se disefia para potenciar los principios establecidos en el MFC 1.0,
particularmente la "conjuntez como principio fundamental™ y la "interoperabilidad entre

componentes".

Marco Etico y Legal - Principios Eticos en 1A Militar

Es importante abordar un marco ético y ajustarlo con los parametros internacionales
tales como en la implementacion sigue los principios establecidos por el Comité
Internacional de la Cruz Roja, que establece que "los sistemas de armas autonomas
seleccionan y emplean la fuerza contra objetivos sin intervencion humana” (CICR, 2022, p.
3). La herramienta propuesta mantiene el control humano en todas las decisiones de empleo
de la fuerza, funcionando exclusivamente como sistema de apoyo a la decision.

Como argumenta Huntington (1996), los conflictos contemporaneos estan

caracterizados por "divisiones culturales™ que requieren "comprension de las dindmicas en
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civilizaciones" (p. 28). Esta perspectiva informa el disefio de algoritmos que consideran

factores culturales y sociales en el analisis de situaciones operativas.

Conclusiones

El empleo de tecnologias disruptivas representa una transformacion paradigmatica
en las operaciones especiales, donde la integracion de tecnologias disruptivas trasciende la
simple modernizacién instrumental para constituir una reconfiguracion estratégica
fundamental. La Operacion Perseo evidencia como el empleo de UAV para trabajos de ISR
no solo incrementd la efectividad operacional, sino que alterd la dinamica temporal de la
toma de decisiones, permitiendo anticipar movimientos enemigos y minimizar riesgos. Esta
evolucion mantiene la vigencia conceptual de las variables METT-TC (1) establecidas en el
MBC 3-05, pero requiere una reinterpretacion profunda para incorporar capacidades
cuanticas, inteligencia artificial y analisis geoespacial. Los principios de Boyd sobre el
ciclo OODA adquieren dimension exponencial cuando se potencian con procesamiento
artificial, acelerando las fases de Observacion y Orientacion mientras preservan el control
humano en Decision y Accion. La Fuerza Aérea Colombiana ha demostrado integracion
exitosa de GEOINT, utilizando analisis satelital y modelado del terreno para planificar
rutas de insercién con mayor precision. Sin embargo, esta evolucion debe fundamentarse en
bases doctrinales sélidas que preserven principios éticos y legales institucionales. El
CONOPS 4.0 debe conceptualizarse como sistema adaptativo que permita la incorporacion
continua de nuevas tecnologias sin perder coherencia doctrinal, especialmente considerando

que grupos armados ilegales también adoptan estas mismas tecnologias, empleando tacticas
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de enjambre y estableciendo centros de entrenamiento especializados en regiones como

Caqueta, Cauca y Norte de Santander.

El analisis comparativo revela que las tecnologias disruptivas han generado una
transformacion asimétrica del panorama operacional colombiano, donde la proliferacion de
capacidades avanzadas en actores no estatales representa tanto oportunidad estratégica
como desafio estructural que trasciende consideraciones puramente tacticas. Los grupos
armados ilegales han desarrollado sofisticacion tactica significativa en empleo de drones,
utilizando tacticas de enjambre para superar defensas y maximizar el impacto, demostrando
niveles de adaptacion que desafian concepciones tradicionales sobre capacidades de actores
no estatales.

Esta realidad exige el desarrollo de capacidades tecnol6gicamente adaptativas que
combinen resiliencia operativa con innovacién continua. Las Fuerzas Especiales deben
evolucionar hacia organizaciones de aprendizaje tecnoldgico, capaces de incorporar nuevas
herramientas mientras mantienen coherencia doctrinal y efectividad operativa. La
investigacion identifica tres dimensiones criticas: desarrollo de marcos doctrinales para
integracion efectiva preservando principios fundamentales; gestion de riesgos asociados a
dependencia tecnoldgica mediante sistemas redundantes y protocolos de operacion
degradada; y formacion de talento humano especializado que combina competencia técnica
avanzada con preparacion estratégica y ética.

Las tecnologias cuanticas emergen como campo de importancia estratégica
particular, siendo de doble uso e introduciendo capacidades que mejoran efectividad y

precision, llevando hacia la "guerra cuantica™ que requiere establecimiento de nuevas
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estrategias, doctrinas y éticas. Este contexto exige la implementacion de recomendaciones
estratégicas especificas: establecimiento de Centro de Innovacion Tecnoldgica para
Operaciones Especiales combinando investigacion aplicada y evaluacién operativa;
desarrollo de programa integral de transformacion doctrinal que actualiza continuamente
procedimientos; establecimiento de alianzas estratégicas con instituciones académicas para
programas especializados; y creacion de un marco integral de evaluacion y gestion de
riesgos tecnolégicos.

La implementacion exitosa de estas capacidades posicionara a las Fuerzas
Especiales colombianas como lideres regionales en integracion efectiva de tecnologias
disruptivas, manteniendo ventajas operacionales sostenibles mientras preservan valores
institucionales fundamentales. Esta transformacion contribuira no solo a la efectividad
operativa inmediata, sino al desarrollo de capacidades nacionales que fortalecen la
autonomia estratégica de Colombia en defensa y seguridad, estableciendo precedentes
doctrinales y operacionales que pueden influir en el desarrollo de capacidades regionales

militares e internacionales en la era de la guerra tecnol6gicamente mediada.
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