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Resumen:

El documento elaborado por el Mayor (EJC) Jorge Ivan Garcia Torres, titulado
"Tendencias y perspectivas futuras de la IA en el &mbito militar”, presenta un analisis detallado
sobre el impacto de la inteligencia artificial (IA) en el contexto militar. A través de una revision
exhaustiva de la literatura, el autor explora como la IA esta transformando la toma de decisiones
y las operaciones militares en diversas naciones, incluyendo Estados Unidos, China, y Colombia.
El estudio destaca los beneficios de la 1A, como la mejora en el procesamiento de informacion, la
identificacion de patrones y la automatizacion de tareas, asi como los desafios éticos y técnicos
asociados con su implementacién. Ademas, se proponen recomendaciones para el
aprovechamiento de la IA por parte de las Fuerzas Militares de Colombia, enfatizando la
necesidad de alianzas estratégicas y el desarrollo de normativas éticas que regulen su uso en el

ambito militar.

Palabras clave: Inteligencia artificial, &mbito militar, defensa nacional, seguridad, tecnologia,

automatizacion, ciberseguridad, ética, desafios, oportunidades, Colombia.

Abstract: The document prepared by Major (EJC) Jorge Ivan Garcia Torres, titled "Trends and
Future Perspectives of Al in the Military Field,” presents a detailed analysis of the impact of
artificial intelligence (Al) in the military context. Through an exhaustive literature review, the

author explores how Al is transforming decision-making and military operations in various
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nations, including the United States, China, and Colombia. The study highlights the benefits of Al,
such as improved information processing, pattern identification, and task automation, as well as
the ethical and technical challenges associated with its implementation. Additionally,
recommendations are proposed for the utilization of Al by the Colombian Military Forces,
emphasizing the need for strategic alliances and the development of ethical regulations governing

its use in the military field.

Keywords: Artificial intelligence, military field, national defense, security, technology, automation,

cybersecurity, ethics, challenges, opportunities, Colombia.
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Introduccion

La Inteligencia Artificial (1A) es una herramienta fundamental en diversos campos,
incluyendo el contexto militar. La 1A se define como el avance de los procesos y sistemas
informaticos que son capaces de ejecutar actividades que requieren inteligencia racional del ser
humano. En el campo militar, la 1A ayuda a los militares y combatientes en la toma de decisiones
en tiempo real y de manera rapida a través del procesamiento de grandes flujos de la
informacidn, esta tecnologia esta presentando grandes desafios e impactos positivos en la
comunidad a nivel nacional e internacional, para salvaguardar la seguridad y la soberania de los
territorios, como herramientas de gestion y de operacion.

Esta tecnologia presenta beneficios para Gobiernos y las Fuerzas Militares, es necesario
conocer sus ventajas y la capacidad de aprovechamiento de la misma, ya que la IA optimiza la
capacidad de los centros de combate y de defensa, el tratamiento de forma inmediata de grandes
volimenes de informacion para una vision completa de la situacion de los territorios, y sirve
como una base para anticiparse a cambios y riesgos, también para las acciones oportunas frente a
los ataques y amenazas latentes en los paises.

Esta inclusion de la A brinda mejor analisis de datos, identifica patrones y tendencias
que no son visibles al ser humano, posibilita a los militares la toma de decisiones. También la
automatizacion de tareas y mejora de las herramientas, por lo tanto, es importante conocer su
alcance, desarrollo, evolucion y sus perspectivas a futuro, en cambios y desafios.

Asi mismo, se conoce que esta herramienta es rapida y de calidad, proporciona impacto
positivo en el proceso militar, tanto en la toma de decisiones que tienen la capacidad cognitiva en
el desarrollo de las operaciones, como en el desarrollo de las acciones y las diferentes actividades

de planeacion, de cumplimiento de misiones, de incorporacion de nuevas tecnologias y el
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cumplimiento de los objetivos para salvaguardar la defensa y seguridad de los territorios,
mejorando las capacidades de las Fuerzas militares.

Las anteriores caracteristicas descritas de la inteligencia artificial permiten entender las
palabras de Alvin Toffler sobre que “El mundo avanza a pasos agigantados, y aquellos que no
utilizan la tecnologia estan destinados a quedar obsoletos”, por eso las Fuerzas Militares de
Colombia se encuentra ante un panorama de oportunidades para mejorar las respuestas
estratégicas frente a los desafios que deben afrontar, aprovechando ademas la eficiencia,
precision y agilidad para procesos clave como la anticipacion, prevencion y planificacion
(Méndez, 2023). Asi, el objetivo de la presente investigacion es identificar las practicas de la

inteligencia artificial que pueden ser aprovechados en el contexto militar.

En este contexto, la presente investigacion se centra en la pregunta: ¢Cuéles son las
practicas que presentan las tendencias y perspectivas de la inteligencia artificial en el contexto
militar que podrian ser aprovechados? El objetivo general de esta investigacion es identificar las
practicas de la inteligencia artificial (1A) que pueden ser aprovechados en el contexto militar.
Para lograr este objetivo, se han establecido tres objetivos especificos: primero, identificar la
evolucion de la inteligencia artificial; segundo, analizar las tendencias futuras de la inteligencia
artificial en el &mbito militar global; y tercero, establecer las tendencias de la inteligencia

artificial que pueden ser aprovechadas para la gestion de las Fuerzas Militares en Colombia.
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Metodologia

Los trabajos cualitativos pretenden comprender una realidad a partir de la observacion,
analisis y registro de las cualidades especificas de un fendmeno (Quecedo y Castafio, 2002). De
esta manera se busca construir una dialéctica que permite explorar a profundidad, su entorno,
motivacion y significado, desde la subjetividad y la riqueza interpretativa (Sampieri et al, 2013).
Esta investigacion presenta un alcance descriptivo porque informa acerca de las principales
caracteristicas y perfiles de un fendmeno, otorgando datos sistematicos que pueden emplearse
para efectos de comparacion con otras fuentes (Galarza, 2020). La técnica de recoleccion de

informacidn que se empleara es la revision de literatura de diferentes bases cientificas.
Recoleccion de datos:

Disefio Metodoldgico para la Revision de Articulos sobre Tendencias de la 1A en el Ambito

Militar
1. Recopilacion de Articulos:

o Busqueda: Se utilizaran diferentes bases de datos académicas como Google Scholar,
Web of Science, Scopus y JSTOR para identificar articulos relevantes. Las palabras clave
de busqueda incluiran "inteligencia artificial™, "lA", "guerra™, "militar", "tendencias",
"futuro”, "tecnologia", "defensa"”, "seguridad", etc. Se consideraran articulos publicados
en los ultimos 5 afios para obtener informacion actualizada.

o Seleccidn: Se seleccionaran los articulos que cumplan con los siguientes criterios:

o Relevancia con el tema de las tendencias de la 1A en el ambito militar.

o Publicacion en revistas acadéemicas de reconocido prestigio.

o Metodologia de investigacion solida y confiable.
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o Aportes originales y valiosos al conocimiento sobre el tema.

Se creara una base de datos con los articulos seleccionados, incluyendo informacion
como el titulo del articulo, los autores, la revista, el afio de publicacion, el resumen, las palabras
clave y el enlace al articulo. Posteriormente, se realizara una lectura critica de cada articulo para
comprender aspectos como el planteamiento del problema e hipoétesis, el marco tedrico y
conceptual, la metodologia de investigacion, los resultados y hallazgos, la discusion y
conclusiones, y las implicaciones para el futuro de la IA en el &ambito militar. Ademas, se
extraeran datos relevantes de cada articulo, tales como aplicaciones de la IA en el &mbito militar,
implicaciones éticas y legales de la A militar, tendencias en el desarrollo de la IA militar y
perspectivas de expertos sobre el futuro de la IA en la guerra. Finalmente, se compararan los
diferentes articulos para identificar puntos en comun, diferencias y controversias sobre las

tendencias de la 1A en el &mbito militar

Dilemas éticos de la investigacion y posibles conflictos de interés

La ejecucion de la investigacion no implica la generacién de ningln tipo de dafio a seres

ViVvos.
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Identificar la evolucion de la Inteligencia Artificial.

Para lograr definir una evolucion debemos establecer una definicion entorno a el
concepto de inteligencia artificial (IA) es un campo de la informatica que se enfoca en crear
sistemas que puedan realizar tareas que normalmente requieren inteligencia humana, como el
aprendizaje, el razonamiento y la percepcion, teniendo siempre presente que realmente y aunque
no hay una definicién unificada, si me parece importante definirla como una disciplina o una
vertical de la parte de informatica, la cual en resumen es un conjunto de algoritmos
implementados que se alimenta de datos de manera manual o automatica para toma de decisiones

con base en percepciones.

La Inteligencia Artificial es una tecnologia que cada vez se esta implementando mas en
diferentes contextos y trabajos, especificamente en el &mbito militar se ha desarrollado con el fin
de mejorar los procesos de eficacia y eficiencia en las operaciones militares que se presentan.
Pero también lleva a consideracion algunos elementos técnicos y éticos, como es el proceso de
toma de decisiones militares, que tiene la capacidad de proporcionar informacion de forma
rapida y precisa, también aumenta la conciencia situacional y tiene la intencion de reducir el

riesgo de los errores humanos (Ministerio de Defensa, 2020).

El uso de esta tecnologia no es un asunto nuevo, la 1A comenzé desde hace unos afios con
la incorporacion de sistemas y procesos para reconocimiento facial, también en el desarrollo de
la toma de datos biométricos y la creacion de armas autonomas. Sin embargo, lo que esta
sucediendo en la actualidad es la sofisticacion de esta tecnologia, se han incluido nuevos

procesos, acciones y adelantos tecnologicos (Aznarte et al, 2022).
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La evolucidn de este tipo de inteligencia segun Cabanelas (2019) inicia a mediados del
tercer cuarto del siglo XXI con el objetivo de entender la importancia del fenébmeno, la primera
etapa fue el comienzo de la inteligencia artificial débil orientada a automatiza y sistematizas;
posterior a esto, llega la inteligencia artificial general que integro la relacion entre persona y
maquina; por Ultimo, se menciona la etapa de sUper inteligencia artificial en la que se logran
transformaciones sensacionales que segin Bostrom (2017) permitira que este tipo de inteligencia
sea superior a la conexidon de los mejores cerebros, hasta el punto de poder llegar a modificar la

humanidad conocida.

Las principales experiencias en el uso de la IA en el proceso de toma de decisiones a
nivel militar han tenido como principales actores los Ejércitos de los EE. UU. y China, los cuales
han estado desarrollando esta tecnologia de forma mas acelerada por la constante competencia y
el objetivo de asegurar su presencia en el mundo. De estas experiencias se tienen lecciones
importantes sobre el desarrollo de una IA articulada a las necesidades de defensa. Como el caso
del Ejército del Per(, que se ha visto beneficiado en gran medida por la implementacion de la 1A
en los procesos de toma de decisiones, permitiéndole ademas el empleo de ambientes sintéticos
para entrenamiento de los soldados y simuladores para tomar decisiones en tiempo real con

informacion de base (Ministerio de Defensa, 2020).

Por otra parte, se puede resaltar una de las situaciones mas actuales que es la guerra entre
Rusia y Ucrania, siendo este un ejemplo de como los ejércitos implementan la inteligencia

artificial en los campos de batalla, en este conflicto bélico se han utilizado drones autdbnomos con
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datos de satélite y de terreno que sirven para tener un ataque mas efectivo que tienen impactos
negativos en la industria energética de Rusia (Vasco et al, 2024). Estas précticas influyen en que
se considere como un campo de batalla digital, en el que el combustible de la inteligencia
artificial es el acceso a los datos (lglesias et al, 2020), ejemplo de esto es la practica de Ucrania
de crear una aplicacion para posibilitar a los ciudadanos publicar fotos y videos sobre las tropas y
posiciones rusas, siendo de ayuda a modo de base de datos empleadas por las fuerzas militares.
Asi mismo, se hablar de practicas como hackeo de camaras de vigilancia y de drones empleados

por el enemigo (Wagstaff, 2023).

En los usos militares de la 1A, también se incluyen técnicas de automatizacion y la
robdtica, pero se debe reconocer que el uso de este tipo de tecnologias ain cuenta con sesgos, ya
que hay algunas notaciones que tienden a reconocer personas con causas o delitos a personas que
pertenecen a grupos étnicos o en otros casos, tiende a privilegiar la contratacion de un género
con relacion a otro, por lo que se debe enfatizar en el anlisis de la informacion y el uso de esta

tecnologia (Ministerio de Defensa, 2020).

En la actualidad son varios los paises que han anunciado estrategias nacionales en
relacion a la Inteligencia Artificial. Los Estados Unidos de Norteamérica han introducido
estrategias de compensacion, buscando impulsar nuevas tecnologias en el &mbito militar para
garantizar la supremacia a nivel global frente a Rusia y China. Ha estado utilizando tecnologias
avanzadas y sistemas de 1A con robdtica y métodos automaticos, ademas de big data y la

fabricacion avanzada de impresion en 3D. EE. UU en el afio 2019 cre0 el Centro Conjunto de 1A
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para mantener el liderazgo en inteligencia artificial, adicionalmente, la Casa Blanca establecid el

Comité de IA por accion del Consejo Nacional de Ciencia y Tecnologia (Ortiz, 2019).

Los EE. UU son la primera potencia mundial respecto a Fuerzas Armadas y es el pais con
mayor presupuesto en defensa, luego esta Rusia, China e India, de manera que es importante
considerarlos como los pioneros en el uso de IA en los procesos militares, por otro lado, han
desarrollado proyectos como el ATLAS (Advanced Targeting and Lethality Automated System)
con el cual los vehiculos blindados con el uso de la 1A, identifican y originan ataques sobre

blancos tres veces més rapido en comparacion a una accion humana (Ortiz, 2019).

Otro uso es la iniciativa DARPA con el escuadrdon X, el cual busca acondicionar de
herramientas y mejores técnicas a los soldados y los marines de unidades desmontadas, con el fin
de disefiar, desarrollar y validar prototipos de procesos autbnomos, equipados con materiales mas
innovadores para la deteccion y tecnologias estandar. Todos estos sistemas le brindan al
combatiente la capacidad de mayor manejo de la situacion y el control en las operaciones

(Hernéandez, 2016).

Los paises de la Union Europea tienen la Agencia Europea de Defensa (EDA) como un
mecanismo de apoyo en los procesos de defensa europea, y con el desarrollo de la agencia
“Hybrid Manned Unmanned Platooning (Hy-MUP)”, tienen mayor factibilidad para la
coordinacion y operacion de los sistemas terrestres con vehiculos tripulados regulares. Por otra
parte, la Unidn Europea tiene el programa de los Sistemas Maritimos No Tripulados (UMS) o

UMS, desarrollados con el objetivo de mejorar las capacidades de las tropas en las aplicaciones
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navales que estan relacionadas principalmente con operaciones contra las minas (Ortiz &

Fernandez, 2020).

En México, se desarrolla el uso de la Inteligencia Artificial desde el afio 2016, para el afio
2020, se creo6 en el Campus Guadalajara del Tecnologico de Monterrey, el primer HUB de
Inteligencia Artificial. Y desde el 2018 el gobierno mexicano expone su estrategia de
Inteligencia Artificial como un importante paso para que el pais se pudiera consolidar como una
potencia regional en 1A. En adicidn, se crea la plataforma 1A2030M X, como una alianza de
instituciones, centros de investigacion y entidades pablicas que trabajan como actores principales
de la era digital y de Inteligencia Artificial (1A) (Gonzalez, 2019). También se conoce que el
Ejército de México esta utilizando esta tecnologia para realizar reconocimiento facial en las

fronteras y aeropuertos, ademas incluyen drones en algunas regiones del pais (Sempere, 2024).

Corea del Sur es un pais asiatico pionero de la Inteligencia Artificial y principalmente en
el campo militar, desarroll6 investigaciones de los LAWS y demostro la importancia de los
sistemas autonomos para la defensa del pais. En el afio 2018 el ejército surcoreano creo el
instituto de investigacion sobre Inteligencia Artificial (1A), esto con el objetivo de consolidar

tecnologias que se pudieran aplicar a futuras operaciones de combate (BCN, 2023).

Uno de los proyectos desarrollados por los coreanos es la Super Aegis, que es un robot de
combate y permite seleccionar y disparar a un objetivo con hasta 3 kildbmetros de distancia, este
artefacto cuenta con un software muy complejo para la vision térmica y con cadmaras, este puede

ser configurado como sistema semiautonomo o autonomo. De forma similar se tiene el sistema
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Samsung SGR-AL, que es de alta tecnologia y cuenta con caracteristicas de vigilancia, rastreo,
monitoreo, reconocimiento por voz y disparar. Esto ha permitido a los soldados coreanos estar

atentos frente a operaciones de inteligencia humana (BCN, 2019).

Otro proyecto de gran desarrollo en Corea del Sur para el &mbito militar son los robots
que simulan movimientos y capacidades de animales. Ademas, La Defence Acquisition
Programme Administration (DAPA), realiza la supervision y desarrollo de las armas militares,
estos robots se llaman biobots, apoyan requerimientos militares y también participan en labores

de busqueda y rescate (BCN, 2019).

Con relacion a las tecnologias de Inteligencia Artificial aplicadas por el Ejército Nacional
de Colombia, han incluido experiencias internacionales de sistemas aplicados con el apoyo de IA
en la mayoria de los casos a través de alianzas e investigaciones de caracter civico y militar. Y de
ahi surge la importancia de desarrollar convenios entre el gobierno, la empresa privada y el
sector seguridad y defensa. El Ejército Nacional colombiano ha integrado la 1A en los procesos
de planificacién, prevision y anticipacion de hechos, con mejoras en las operaciones militares y

minimizacion de riesgos para la sociedad civil (Ortiz & Fernandez, 2020).

Finalmente, como parte de esta evolucion a nivel mundial de uso militar, han surgido
nuevas inquietudes respecto a la regulacion de la inteligencia artificial, al respecto se conocen
proyectos liderados por Estados Unidos y Paises Bajos desde las cuales se busca lograr un uso
responsable de este tipo de inteligencia en el contexto de guerra y que contribuya al

cumplimiento de los establecido en el Derecho Internacional Humanitario. Al respecto se debe
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considerar que el uso de armas autbnomas como los drones son una parte de ese tipo de
tecnologia que también ayuda al proceso de cadenas de suministro, logistica, comunicaciones,

acceso a datos, planificacion, entre otros (Camacho, 2024).
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Analizar las tendencias futuras de la inteligencia artificial en el &mbito militar

global.

Entre los principales avances del campo militar se encuentran los vehiculos autdbnomos,
estos son carros o0 automoviles que pueden operar sin conductores y se componen desde
diferentes estructuras de acuerdo a las necesidades de la sociedad, Londofio (2023) define los
vehiculos autbnomos como los medios de transporte automaticos que facilitan las funciones del
ser humano y en este caso, se hace referencia a los autos que tienen la capacidad de arranque
solos, cambio de velocidades y manejo de embrague, tienen sistemas robotizados que permiten
cambiar las acciones del ser humano, por unas completamente dirigidas desde controles remotos
y autos sistematizados.

Estos vehiculos auténomos tienen la ventaja de hacer desplazamientos solos sin la
necesidad de la interaccién de un conductor, tienen el disefio para respetar las normas de transito
y pueden tomar decisiones en relacion al entorno en el cual se encuentren, calculando rutas,
destinos e imprevistos durante los viajes, estos coches tienen la programacion con algoritmos por
medio de patrones de planificacion para la toma de decisiones y la localizacion de usuarios,
ademas del cumplimiento de lineamientos basicos de transporte como la posicion, la velocidad,
aceleracion y velocidad en la rotacion (Cova, 2019).

Los vehiculos autbnomos se presentan como una respuesta a la busqueda de transporte
mas ecologico y eficiente, por lo que los Gobiernos y centros de investigacion han invertido en el
desarrollo de estos vehiculos que son altamente automatizados y fue una de las principales

soluciones innovadoras ante los problemas de asistencia y defensa de los territorios. Este tema de
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los vehiculos autdnomos es més relacionado con la automatizacion de procesos y el control de
herramientas y este nace con los automoviles convencionales (Bujedo, 2019).

Para principios de los afios 60 el departamento de investigacion de General Motors
comenzo el desarrollo de los sistemas avanzados para el control de vehiculos, con sistemas que
actuaban sobre el volante, con el acelerador y el freno de sus vehiculos. Luego, otros grupos de
investigacion, como la Universidad de Ohio y el instituto tecnologico de Massachusetts (MIT),
siguieron el avance del control de los vehiculos autonomos, aplicaron técnicas de monitoreo para
los problemas de transporte en las ciudades. Esto se convirtio mas adelante en los sistemas
inteligentes de transportes para mejorar la eficiencia y seguridad en los transportes y
comprendian un conjunto de aplicaciones informaticas y sistemas tecnoldgicos, para mejorar la
labor de control y de seguimiento (Bujedo, 2019).

Estas primeras tecnologias utilizaron técnicas que han ido evolucionando a través de los
afos y permite el uso eficiente de los recursos, la disminucion de la contaminacion y congestion
de las ciudades. Esto fue una transformacion radical de los sistemas de transporte, pero en un
inicio solo tenian la capacidad de identificar rutas, tener una mejor recepcion de su entorno,
orientacion en el espacio y consulta de mapas. Pero con la aparicidn y la inclusion de la
Inteligencia Artificial, tanto estos vehiculos como otras herramientas de gestion han
evolucionado y permiten que los mismos vehiculos puedan ser manejados de forma
independiente (Hewlett-Packard, 2024).

Este desarrollo de los coches autdbnomos ha representado para la sociedad y las diferentes
industrias, entre ellas la militar un futuro emprendedor, que ha permitido marcar un antes y un
después, principalmente por los beneficios en la reduccion de accidentes en las vias ante los

errores humanos, las mayores opciones de movilidad para las personas y para los ejércitos que
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necesita un mejor desplazamiento para cumplir sus misiones, de control, monitoreo y seguridad
en los territorios, sin embargo, presenta algunas desventajas como los altos costos de esta
tecnologia y los retos que tienen frente a la vulnerabilidad en las acciones de los seres humanos
ante los dafios y afectaciones que pueden causar las programaciones de los dispositivos
(Terrones, 2021).

Los vehiculos autbnomos cuentan con un variado nimero de tecnologias y sistemas de
automatizacion en la conduccidn, los cuales generan externalidades positivas en relacion con la
seguridad vial, costos de transporte y disponibilidad de espacios publicos, pero también se
encuentran relacionados con los riesgos de legislacion y la regulacion en los territorios, ante las
posibles fallas técnicas y la desconfiguracién de los softwares por parte de los equipos técnicos
que los dirigen, también por ciberseguridad, los vehiculos autdbnomos son méas vulnerables a los
ciberataques y pueden comprometer la seguridad de los vehiculos y de las personas, ademas la
falta de responsables en caso de un suceso de accidentes para identificar propietarios o duefios
(Guerra & Tisné, 2021).

Como parte de las tendencias futuras del uso de la IA en el contexto militar se mencionan
que Estados Unidos y China tienen los principales ejércitos que han desarrollado este tipo de
tecnologia, respondiendo a las necesidades de defensa. Asi mismo, el Ejército de Peru ha hecho
uso de la 1A para la toma de decisiones informadas, fortalecer el entrenamiento de soldados y
crear simuladores en tiempo real (Ministerio de Defensa, 2020). Un ejemplo reciente de la
aplicacion de esta tecnologia en las guerras actuales es la que se presenta entre Rusia y Ucrania,
paises que han empleado drones autonomos. Por su parte, el Ejército de México aplica la IA para

el reconocimiento facil en lugares estratégicos del pais (Sempere, 2024).
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Los simuladores en tiempo real son una representacién técnica con softwares que por
medio de modelos matematicos y algoritmos crea una maquina con algunas especificaciones para
aparentar en tiempo real una situacion con comportamientos idénticos a una situacion real, los
soldados y personal militar estan entrenados para atender situaciones de riesgos y enfrentar
situaciones de amenazas, con el uso de los simuladores ellos pueden mejorar las capacidades y
habilidades de asistencia, acertando tareas y desarrollando destrezas, de manera que se puedan
mejorar y sea Optima la toma de decisiones en los campos de batalla (Sizza, 2014).

Estos simuladores se adaptan con entornos virtuales y entrenan a los soldados y Fuerzas
Armadas en escenarios mas realistas, como ejemplo de ellos se tienen el MOUTbot (Military
Operations in Urban Terrain) que permite simulaciones de combate urbano y sus oponentes son
virtuales inteligentes, que por medio de la IA crean escenarios dindmicos. El Virtual Training &
Environments (VIRTE) que son programas de realidad virtual para entrenamiento de operaciones
militares complejas. Y el programa Synthetic Training Environment (STE) utilizado por el
Ejército de EE.UU con la incorporacion de elementos de IA y la realidad virtual (Moya, 2024).

Adicionalmente, el uso de los drones autbnomos, que son pequefias aeronaves que no son
tripuladas y operan de manera independiente, estos pequefios dispositivos estan equipados con
un sistema de control y sensores que permiten tomar decisiones en tiempo real. Son dispositivos
combinados con softwares y hardware, incluyen sistemas de navegacion y posicionamiento como
los GPS, ademas de camaras y radares para planificar rutas y ajustar velocidades de vuelo. Entre
las ventajas de los drones estan la eficiencia al operar de manera independiente y precisa, la
reduccion de costos al no requerir la presencia humana, la seguridad, sin tripulacion se evitan

accidentes, la respuesta rapida y facil acceso a diferentes areas, sin embargo, tiene riesgos como

20



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

la invasion de privacidad, las limitaciones en la duracion de la bateria y los costos de
mantenimiento (C-UAS, 2021)

Por otro lado, los aviones de combate que utilizan los ejércitos estarian operados con
inteligencia artificial IA, son las principales pruebas de la aviacion militar y la integracién de
nuevos adelantos tecnoldgicos, su caracteristica principal es el desarrollo de capacidades de
vuelo auténomo en tiempo real, utilizando el aprendizaje automatico y la integracién con otro
tipo de aeronaves que son auténomas o tripuladas, como es el avién de combate X-62A basado
en el F-16D, que son aeronaves de prueba de simulacion variable en el vuelo, estos aviones
tienen la habilidad para maniobras ante las amenazas de ataques, tienen alto nivel de rendimiento
y asistencia (Ortiz, 2019).

La inteligencia artificial en la aviacion militar ha generado polémica, ya que se quiere
implementar aviones conducidos por la Inteligencia Artificial y principalmente son aviones de
guerra, EE UU en la actualidad piensa en la creacion de mas de mil aviones para acciones
militares, que cuestan entre 3 a 25 millones de dolares cada uno. Estas aeronaves ofrecen una
mayor cobertura de las acciones y se destinan a misiones de gran peligro, donde no hay
posibilidad de conservar la vida humana. La controversia radica en la moralidad de las acciones,
permitiendo que sensores mecanicos pueden detectar y acabar con vidas humanas (Canal 26,
2023).

El alcance de la IA en los aviones de combate ha experimentado nuevos usos, EEUU ha
implementado la IA en los aviones como espias y ha marcado un gran pilar en el sector, porque
es la primera vez que se implementa y tuvo un gran éxito. Se considera que el dominio de estos
avances en relacion a las herramientas marcara en el futuro un rumbo diferente para la guerra 'y

las repercusiones a nivel nacional e internacional y se considera como una accion de defensa
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nacional en la era digital. Estos adelantos se deben a los algoritmos que se desarrollaron por los
investigadores del laboratorio federal del Comando de Combate aéreo y es un sistema
ensamblado para ejecutar tareas especificas por medio de vuelos, con el uso de sensores y la
navegacion tactica (Arduino, 2024).

Debido a los avances de la tecnologia y la Inteligencia Artificial en las misiones militares
ha permitido en los combates ganar sobre el enemigo y no ser detectados como los aviones caza
de combates que van en la sexta generacion. Este tipo de aviones ha ido evolucionando con el
pasar de los afios, cada uno ha mejorado en capacidad de innovacién, radares y los misiles
lanzados, como el fortalecimiento en las capacidades de escaneo y armas internas, como también
las habilidades de armas. En 2005, EEUU se convirtié en el primer pais en disponer de un avion
de caza de 5 generacion operacion, y la sexta generacion lleva un alto desarrollo y mejoras
significativas, como herramientas de ciencia ficcion, lo que mantiene la preparacion y la
capacidad de tripular aviones sin pilotos humanos (Armapedia, 2021).

Estas aeronaves que se pueden conducir bajo los sistemas de la IA ofrecen grandes
ventajas para la industria militar, representando ser un multiplicador de fuerza al necesitar menos
soldados para las situaciones de combate, hay ampliacion y mejor vision de los campos de
batalla y mayor acceso a diferentes areas que no es posible humanamente, ademas, la prevencion
de un mayor nimero de bajas en los combates, como también el ahorro a largo plazo de recursos.
Sin embargo, cuenta con muchas contradicciones éticas y principalmente por los errores técnicos
de las aeronaves y las acciones de ofensa y ataque que pueden tener estos dispositivos ante
personas no enemigas y se ha tomado como una amenaza de vida para la sociedad (Las, 2023).

Todos estos sistemas autdbnomos en vehiculos y aviones representan grandes desafios en

temas de seguridad, por lo errores que se pueden presentar en las funciones de maniobra 'y
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movimiento de las plataformas tanto de los vehiculos terrestres como los aéreos, puesto que se ha
realizado de manera inadecuada, por el registro de la informacion y de los procesos del chequeo,
mantenimiento, en inspeccion y de soporte técnico, donde se evidencian errores como: la pérdida
de informacion, el mal registro de la informacion, no hay procesos de estandarizacion o hay un
envio de informacion tardia, ademas, la presencia de alarmas y alertas falsas por errores humanos
(Garay et al, 2020)

Por otra parte, también se resalta el avance de la 1A en los juegos realistas de combate, es
el caso de los desarrolladores de Northrop Grumman, que son juegos que permiten crear ventajas
competitivas en relacién al enemigo, adicionalmente, le esta ofreciendo a las personas la
capacidad de ver méas informacion que no esté a la vista del ser humano y trazar metodologias
que generen mayores ventajas (Mckeon, 2024).

Los videojuegos con IA son plataformas interactivas que brindan a las personas
experiencias inmersivas y realistas que permiten a los jugadores la optimizacion de rendimiento
grafico y fluidez, estos videojuegos estan utilizando algoritmos para ajustes en tiempo real en sus
programadores, permitiendo la personalizacion de las preferencias de los usuarios, los recursos y
las funciones. Estos aplicativos tienen ordenadores y procesadores con IA integrada, version
mejorada en la fotografia y video para entornos realistas y mayor reconocimiento de escenas y
objetos, ademas, dispositivos como el Galaxy S24 que cuenta con la asistencia IA para la
configuracion de juegos y estrategias en los mismos (CEI, 2023).

La Inteligencia Artificial desencadena transformacion radical en la industria de los
videojuegos, abre un mundo de posibilidades en contenido y ejecucién, eficiencia, desarrollo y
oportunidades de innovacion en los juegos, por medio de algoritmos de 1A que ofrecen eficiencia

en el desarrollo de juegos, reducen el tiempo y recursos de la automatizacion y permiten crear
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grandes cantidades de contenido, también promueve la creacion de juegos desafiantes y
atractivos. Sin embargo, las tecnologias de 1A se enfrentan a grandes desafios, en cuanto a

la propiedad intelectual y la proteccion del contenido, se carece de una base legal para el derecho
de autor y hay un alto riesgo de infringir derechos de autor con contenido similar, ademas, la
falta de control sobre los contenidos que se generan, de manera que los videojuegos con 1A
pueden presentar falta de originalidad en el contenido y esto afectaria la innovacion y creatividad

(MINTIC, 2023) .

Dentro del contexto militar es importante resaltar que las principales herramientas han
sido los aviones, que desarrollan misiones de control, expiacion y bombardeo en las guerras.
Entre los principales aviones de combate que sobresalen por su desarrollo e implementacién de
La Inteligencia Artificial estd el Boeing F-18 Super Hornet, uno de los cazas con mayor
resistencia a desaparecer y su fabricacién todavia permanece en la actualidad. Este es uno de los
aviones que ha marcado el antes y el después de la aviacion militar, mas de 2 mil unidades
fabricadas se han establecido en un icono de las fuerzas militares por las grandes capacidades
que maneja, siendo una aeronave avanzada tecnolégicamente y versatil, permite el seguimiento
de los enemigos y el bombardeo de sus objetivos.

Esta aeronave tiene méas de 200 km de alcance en los combates, puede transportar mas de
4 depositos de combustible y es capaz de reabastecerse de combustible en el aire, tiene
superioridad con relacion a otros aviones y permite operaciones eficaces. Adicionalmente, se
puede hacer mencion al Boeing 737 R, es un avion de corto-medio rango, desarrollado en

Estados Unidos, inicialmente empezo con una version pequefia y mas economica del 707 y 727.
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De este avion 737 se tienen 13 versiones y en la actualidad, es un avion de fuselaje estrecho y
que continda en produccidn por parte de Boeing.

El Boeing 737 es el avion que mas se ha vendido, su produccion ha sido ininterrumpida
desde 1967, en 2018 vol6 el Boeing 737 n° 10.000, y a la fecha actual se tienen mas de 4600
pedidos del Boeing 737 y todos de la familia MAX, que incorpora nuevos motores y winglets
mejorados. Sin embargo, la produccion de esta aeronave ha presentado ha sido punto de
investigaciones y de auditorias, por la presencia de accidentes ocurridos en 2018 y 2019, que
pueden corresponder a problemas de calidad de la empresa. Situacion que ha llevado a un
conflicto de intereses y el andlisis de la responsabilidad de supervision directa (Fallon, 2024).

La problemética a nivel civil se debe a la presencia de accidentes de esta aeronave, como
el del 5 de enero con un avion 737 Max 9, que representa fallos en la gestion de la seguridad
aerea, genera controversia en los temas de seguridad y defensa de los territorios, esto genera un
gran peligro y riesgo para la comunidad, como la pérdida de vidas y la puesta en duda de la
calidad y los sistemas de mantenimiento de las aeronaves (Maruf, 2024).

Las aplicaciones a nivel mundial de la 1A en los ejércitos y Fuerzas Armadas han creado
toda una revolucion tecnoldgica, Estados Unidos y la Unién Europea tienen el dominio naval con
los programas de sistemas maritimos no tripulados (UMS), estos sistemas se enfocan en poder
retirar al personal humano de los campos minados y reemplazar los buques tripulados que son
costosos por una alternativa no tripulada. Estos sistemas navales mejoran la eficienciay la
seguridad de los barcos tripulados. Son barcos con un programa de inteligencia artificial y con
algoritmos de aprendizaje automatico que mejora la eficiencia hidrodinamica y reduce consumo
de combustible. En India, se desarrollo el sistema CMS que permite el monitoreo de los equipos

de forma constante y facilita la toma de decisiones de mantenimiento y condiciones del equipo,
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son sistemas programados para alertar ante amenazas y mantienen un reporte de la informacion
del entorno (Fuentes, 2023).

También se tiene un avance novedoso en la Unidn Europea, con los Ilamados Exosuits y
exoesqueletos, que son creados para aumentar la capacidad de los soldados para soportar la carga
y desplazamiento de peso, facilitando movimiento y mejorando el rendimiento del soldado en
cuanto a fuerza, resistencia y proteccion. Los exoesqueletos son especie de un armazén mecéanico
robético que tiene un dispositivo y un cable con controlador y motor, son una cascara externa 'y
se coloca por fuera del cuerpo, el prototipo militar mas conocido es el Tactical Assault Light
Operator Suit (TALOS), son tecnologias que sirven de apoyo para potenciar la capacidad fisica
de las personas en los terrenos de combate, tienen sistema de micréfonos y camaras, ofrecen una
vision de 360° a los soldados (Gomez, 2020).

Estos dispositivos mejoran la punteria del soldado, brindan estabilidad y reducen los
movimientos involuntarios del ser humano, presenta ventajas e inconvenientes, como el ruido, la
seguridad y el peso, uno de los principales obstaculos con estos sistemas es la alimentacion de
los dispositivos, necesitan una alta carga de energia y esto sobrecarga a la equipacion del
soldado, ademas del disefio de estos dispositivos que requieren materiales como el acero y el
aluminio que son pesados y necesitaria emplear demasiada energia lo que podria provocar dafios
en el usuario y otros materiales como el titanio y la fibra de carbono que son mas resistentes y
livianos requieren menos energia y serian de menor duracion (Gémez, 2020).

Por otro lado, esté la incorporacion de los robots que llevan a cabo tareas peligrosas o
mas complejas en los ambientes militares, como son la desactivacion de explosivos,
reconocimiento y de soporte logistico, los robots son maquinas o ingenios electronicos que estan

permitiendo el reemplazo de acciones humanas por la automatizadas, en la guerra 'y en las
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Fuerzas Armadas se han utilizado estas maquinas para diferentes funciones de ataque y defensa,
con la incorporacion de la A se tienen varios avances y mejoras significativas de estos sistemas,
como el Spot, que es un Robot cuadrupedo adaptado en aplicaciones militares para
reconocimiento y transporte. El Atlas, robot humanoide para tareas complejas, con habilidades
de movilidad y manipulacion y los Robots de extraccion de bajas, que estan disefiados para
retirar los heridos en las zonas de combate, ya que se pueden mover por terrenos dificiles (Moya,
2024).

Y finalmente, se relaciona otra revolucion de la IA en el campo militar y es el desarrollo
de grandes modelos del lenguaje y chatbots avanzados como ChatGPT, que son basicamente
robots que tienen la capacidad de responder a un sin nimero de preguntas y en diferentes
idiomas, esta iniciativa era principalmente para integrar las conversaciones en los campos de
batalla, pero el uso GPT en el &mbito militar adopta varias formas, permite el anélisis de
Inteligencia, ya que puede procesar y analizar altos volimenes de datos, como informes escritos,
comunicaciones interceptadas y los datos de los medios sociales, ayudando a identificar patrones,
amenazas Yy acciones de respuesta rapida ante situaciones complejas. Simulaciones y
entrenamiento, crea escenarios realistas o juegos de guerra. Da soporte en decisiones
estratégicas, al integrar analisis de bases militares y la gestion de informacién en los campos de

batalla (La Republica, 2024).

Establecer las tendencias de la inteligencia artificial que pueden ser

aprovechadas para la gestion de las Fuerzas Militares de Colombia.
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La inteligencia artificial en Colombia presenta numerosas oportunidades para que la
gestion de las Fuerzas Militares del pais sea mas eficaz y eficiente, a pesar de los esfuerzos
realizados por implementar estrategias como la incorporacion de sistemas y procesos de
reconocimiento facial, toma de datos biométricos, creacidén de armas autonomas, drones de tipo
Matrice 300, camara de vigilancia inteligentes, big data y andlisis predictivo, ciberseguridad,
defensa ante el ataque cibernético, se emplea la simulacién para los entrenamientos (Espitia et
al., 2021). Sin embargo, estas tecnologias aun no son suficientes y se requiere de la evaluacion e
implementacién de otras estrategias que son tendencia en su aplicacion a nivel mundial y que
pueden ser aprovechadas para el caso de Colombia para la toma de decisiones militares, mejorar

la conciencia situacional y reducir el riesgo de los errores humanos.

En un principio, se sugiere la implementacion del Procesamiento de Lenguaje Natural
(PLN) que se fundamenta en el aprendizaje automatico para contribuir al procesamiento de
textos y hacer uso de chatbots que ayuden a tener mensajeria automatica y en diferentes idiomas
con los grupos de interés (Instituto Espafiol de Estudios Estratégicos, 2017). Conectado con lo
anterior, se encuentra la oportunidad de crear aplicaciones que puedan ser usadas por los
ciudadanos con fines de geolocalizacion de unidades enemigas o solicitar apoyo logistico
(Gonzélez, 2024).

El PLN es un leguaje de la Inteligencia Artificial que se encarga de dotar a los
ordenadores de la capacidad para entender un lenguaje hablado y escrito de la misma manera que
los seres humanos, ha sido de gran uso en la actualidad por la aplicacion de tecnologias como el
machine learning, el Big data y el internet de las cosas. En seguridad y defensa se aplica el

Procesamiento de Lenguaje Natural para el analisis automatico de cualquier texto, de manera que
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se pueda detectar, clasificar y organizar el contenido, y asi, procesar y gestionar la informacion
eficientemente y con simplificacion de los procesos. En la industria militar, la principal ventaja
de este lenguaje es la oportunidad de descifrar informacion implicita relevante, para descubrir
patrones y encontrar conexiones que puedan reflejar amenazas o ataques de los grupos enemigos
(Pérez, 2024).

Los departamentos de seguridad y defensa en los territorios utilizan las técnicas PLN para
diferentes actividades y controles, como: la clasificacion de informacion sensible en documentos
de negociaciones internacionales, asuntos militares o datos personales. La anonimizacion de
documentos, la extraccion de informacion de fuentes publicas para detectar informacion en
documentos de texto libre. La asignacion automatica del nivel de seguridad, en cuanto a la
etiqueta de documentos y la informacion clasificada. La deteccion de entidades, para poder
identificar lugares, el porte de armas, proteccion de testigos y los informes policiales. También
como el control de riesgos en tiempo real, por casos de amenazas o vulnerabilidades en el
entorno digital (Pérez, 2024).

Desde el punto de vista de la industria militar en conjunto con la IA, la programacién
automatica y el lenguaje natural por computadora, la robética, el manejo y la recuperacion
inteligente de datos, las Fuerzas Armadas cuentan con sistemas multi-agentes inteligentes, que
permiten afrontar situaciones complejas y brindan la capacidad de abordar desafios modernos
mejorando el rendimiento y la productividad de las funciones de los ejércitos, en tiempos de

accion, alternativas de enfrentamiento y toma de decisiones rapidas e informadas (Las, 2023).

Asi mismo, las Fuerzas Militares de Colombia deben aprovechar la inteligencia artificial

para reducir la carga de trabajo humano y propiciar que los colaboradores se puedan centrar en
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otras actividades de mayor importancia. Por eso, existe la tendencia en el uso de vehiculos
terrestres no tripulados empleados para tomar muestras, buscar, detener, analizar y neutralizar
explosivos, al mismo tiempo que se da cumplimiento a principios éticos como la beneficencia,
dignidad humana, respeto a la privacidad, equidad y justicia (Ministerio de Defensa, 2020).

Para Gutierrez et al, (2021) los vehiculos no tripulados terrestres son las maquinas
autébnomas que pueden realizar operaciones complejas de transporte y de monitoreo de las
variables fisicas y ambientales; los vehiculos permiten personalizar y optimizar las demandas y
los desafios de innovacion, por medio de los sensores, camaras y radares que tienen los
dispositivos. En la industria militar en Colombia el uso de los vehiculos no tripulados, tanto
terrestres como aéreos ha permitido el desarrollo de operaciones de caracter contrainsurgente,
antinarcoticos y antiterroristas, con éxito notable en los resultados. A nivel local se han
denominado como los ART (Aeronaves Remotamente Tripuladas) y como SANMT (Sistemas
Aéreos No Tripulados para Maniobras Terrestres), adquiridos con proveedores extranjeros y que
han dado pie para el desarrollo nacional con disefios en tecnologias y conocimientos en modelos,
presentando diferentes fases de pruebas y un eshozo de nuevos prototipos, con colaboracion
conjunta entre el Ministerio de la Defensa con la Direccion de Ciencia, Tecnologia e Innovacion
y la Corporacion de la Industria Aeronautica Colombiana (CIAC), para desarrollar sistemas

propios a futuro por parte de las Fuerzas Armadas Colombianas (Saumeth, 2020).

Otra de las tendencias que debe ser aplicada por la Institucion es el uso de aeronaves de
combate autdbnomas, controladas por la inteligencia artificial que, aunque tienen su factor de
riesgo por su autonomia en la toma de decisiones, como, por ejemplo, de si hacer uso o no de

cierto tipo de armas en los combates, el hecho de no usarlos es una amenaza para la seguridad
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del pais; ademas de los beneficios a nivel de seguridad, costo y capacidad estratégica. También
se conoce que los usos de estos aviones en el contexto de la guerra sirven de acompafiamiento
para los aviones piloteados por humanos, brindando cobertura, y se pueden encargar de las
operaciones suicidas o de espia para proteger el recurso humano no reemplazable y de igual
manera sopesar la carga de estrés o fatiga en las misiones tripuladas (Grasa, 2014).

En cuanto a las aeronaves no tripuladas de los ejércitos, se reconocen los dispositivos que
se controlan y manejan sin intervencién humana, son aparatos que tienen diferentes formas,
configuraciones y caracteristicas, se han conocido mayormente como los drones y aungque su uso
ha sido mayora comparacion de otras tecnologias, su adecuacion sigue siendo constante y los
avances significativos, principalmente para los temas de control, monitoreo y seguridad de los
territorios. Se deben resaltar sus ventajas como la eficiencia y la precision en la realizacion de
tareas, los menores costos de adquisicion y el mantenimiento y en la industria militar favorece el
ingreso a &reas complejas para los seres humanos, entre sus limitaciones estan las técnicas, en
cuanto a duracion de la bateria, los riesgos de caidas y colisiones y las regulaciones (Vidal,
2021).

Los drones se han convertido en uno de los elementos tacticos de las Fuerzas Armadas,
gracias al conocimiento que se imparte entre los integrantes de la Fuerza Aérea Colombiana se
han manejado diferentes casos, especialidades y objetivos, entre ellos: la Seguridad y Defensa de
las bases, brindando seguridad en las superficies tanto a las aeronaves, como a las Unidades
Aéreas, por la capacidad de realizar misiones en tiempo real, ofreciendo vision amplia de las
Bases y de los municipios cercanos, para poder realizar labores de seguridad. En Defensa Aérea

se pueden encontrar y destruir escenarios ilegales construidos de forma artesanal en las regiones,
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y con los drones se realiza registro de las &reas para conocer ubicacién, dimensiones y

asentamientos (FAC, 2022).

También se maneja un tema de logistica aeronautica, con los drones tacticos se hacen
estudios topograficos, para construir y evaluar terrenos de las Unidades de la Fuerza Aérea
Colombiana, facilitando labores, asi los avances y mejoras en el disefio de los drones tacticos
mejoran el desarrollo, la tecnologia y multiplicidad en las tareas, fortaleciendo las especialidades
de la Institucion de la Fuerza Aérea Colombiana. Para sus usos se resalta la aplicacion de
medidas preventivas en el acceso a informacion y reduccion en los tiempos de respuesta
(Saumeth, 2020).

El despliegue que realiza de forma constante la FAC y el Ejército con los sistemas no
tripulados han evitado que algunas organizaciones armadas ilegales como el E.L.N., realizaran
actos terroristas en las infraestructuras petroleras del pais, de igual manera, las plataformas ART
acondicionadas por las Fuerzas Armadas han tenido participacion efectiva en operaciones de
extincion de incendios, en la ubicacién de laboratorios y de cultivos ilicitos, particularmente en
las zonas donde se encuentran grupos criminales como (Bacrim), Grupos Armados Organizados

(GAO), grupos insurgentes y reincidencias de las FARC-EP (Saumeth, 2020)

Relacionado con lo anterior, la evolucion y el uso de la inteligencia artificial en el campo
militar a nivel mundial, permite recomendarle a las Fuerzas Militares de Colombia, la
implementacion de los cazas de sexta generacion, un avion de combate ultrasecreto que obedece
a las ordenes del piloto humano, pero es tribulado por la inteligencia artificial, estos entre otras

funciones servirdn como estaciones para enjambres de drones de ataque o reconocimiento, uso de
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armas con super alcance, realizar misiones donde sea requerida la agilidad extrema, capacidad de
andlisis holistico por el insumo que se obtiene de la fusion compleja entregada por diferentes
sensores, uso de velocidades super crucero total o parcial, resistencia aumentada, uso de armas
laser, entre otras (Diaz, 2023).

Para Pocelli (2021), los aviones militares operados con IA han revolucionado las técnicas
de ataque y seguridad de los territorios, estos aviones no cuentan con la tripulacion humana en su
interior, son manejado si por humanos, pero desde un punto remoto, son aparatos que permiten
confrontar acciones de combate y tener éxito, estos aviones de caza son disefiados para la guerra
en el espacio aéreo con otras aeronaves, tienen la capacidad de atacar y defenderse ante
maniobras de ligereza y rapidez. Los aviones de combaten permiten a las regiones mantenerse
alerta ante posibles amenazas, sin la necesidad de exponer a un gran nimero de soldados y
permite una visién amplia de los campos de batalla, sin embargo, también representan dafios a la
sociedad, ante la necesidad del despliegue de bombardeo, no hay manera de distinguir los
enemigos de la sociedad en general.

En Colombia las FAC entienden la necesidad de estar alertas y salvaguardar la seguridad
de los ciudadanos, por lo tanto, se realiza una gestion de dia y noche para proteger y defender el
territorio nacional. El Grupo de la Fuerza Aérea Colombiana (FAC), se dedican a fortalecer sus
habilidades en pro de la seguridad, este grupo tiene la preparacion constante y sus tripulaciones
estan en programas de entrenamiento para enfrentar desafios, desde la interceptacion de
amenazas aereas, respuesta a desastres naturales y emergencias humanitarias. Por lo tanto, en el
cielo colombiano hay variedad de aeronaves, aviones de ala fija, helicépteros y drones, que
participan en escenarios de alta complejidad, con maniobra en tacticas de evasion, misiones de

apoyo aéreo y operaciones nocturnas, defendiendo el cielo y la tierra de Colombia (FAC, 2024).
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Respecto a los sistemas de innovacion, las unidades militares en Colombia deben cumplir
con sus actividades a veces en entornos austeros sin GPS por los ataques del enemigo en el
modelo de interferencia o suplantacion de bajo nivel, situacién que aumenta los riesgos tanto de
los combatientes como del cumplimiento de los objetivos de las misiones, ante esto, el uso de la
inteligencia artificial y el aprendizaje automético funciona como un protector para que los
militares puedan garantizar la precision en los equipos de posicidn, navegacion y sincronizacion
(McKinney, 2024), siendo entonces unas estrategia que debe ser implementada por las Fuerzas

Militares del pais.

En ese mismo sentido, se debe innovar en la implementacién del uso de sistemas
robéticos y de sensores que a su vez exige de sistemas de comunicaciones y sefiales de
posicionamiento, navegacion y sincronismo; creacion de sistemas autbnomos, cuanticas,
blockchain, nube de combate, armas hipersonicas, accion en enjambre, sistemas contradrones,
comunicaciones BLOS, lanzadores desplegables, proteccion de los satélites, ataques cinéticos
desde el espacio, uso de nanotecnologia, biotecnologia, machine learning, realidad aumentada
(Gonzélez, 2024). Este tipo de tecnologias toman mayor importancia, si se tiene en cuenta que el
empleo de la inteligencia artificial permite cambios en el campo de batalla del combatiente que
son dificiles de diferenciar, con creaciones artificiales, y altos riesgos (Gomez, 2024).

Porcelli (2021) ha definido los robots militares como las maquinas de manejo remoto que
se han disefiado para las operaciones militares, que permiten desde las actividades de busqueda,
rescate y de ataque, como también el enfrentamiento en guerras y conflictos de armamento. Han

sido diferentes e innovadores los robots militares que se han presentado en la historia, entre ellos
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se tiene, por ejemplo, los robots autdnomos inteligentes que son bastante Utiles en los campos de
batalla, como el robot AlphaDog para el transporte de viveres, mercancias, armas y objetos
pesados, el Battlefield Extraction Assist Robot 0 BEAR para acciones busqueda y rescate.
Colombia ha adelantado esfuerzos en la implementacion de la robética en el campo
militar, la Fuerza Armada Colombiana ha incluido el robot antiexplosivo Allen Digital DV420,
son dispositivos de alta movilidad y facilidad para las operaciones y le ha permitido a las Fuerzas
Armadas acceder a espacios reducidos para identificar la presencia de material explosivo, los
robots cuentan con sistemas de comando 2G y camaras, ademas de controles de velocidad y
circuitos de disparo. Con estos dispositivos el Ejército de Colombia ha podido luchar contra los
grupos ilegales y detonar aparatos explosivos, situaciones manejadas por personal con alta
capacitacion y que en compafiia de estos dispositivos pueden mantener la tranquilidad y

seguridad de los colombianos (Gobierno de Colombia, 2021).

La efectividad de las anteriores tecnologias descritas a su vez depende de un buen
mantenimiento que puede realizarse con alta calidad gracias a la inteligencia artificial, por lo que
las Fuerzas Militares de Colombia deben poder tener a su disposicion alta tecnologia para
realizar mantenimientos predictivos de los posibles problemas de los equipos militares que

ademas garanticen la eficiencia y reduccion de costos (Vereda, 2024).

En cuanto a la efectividad en el uso de las tecnologias en mencién se requiere del
correcto entrenamiento de los trabajadores que las emplearan, y para esto, también la inteligencia
artificial permite poder capacitarlos en escenarios desafiantes gracias a las actividades de

simulacion y entrenamiento de la defensa que genera beneficios en la preparacion tactica y
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estratégica (Vereda, 2024). Ademas de los simuladores, los Gamebreaker son otra propuesta para
las Fuerzas Militares ya que a través de su uso permiten garantizar la formacion a sus militares
que segun McKeon (2024) pueden ayudar a fortalecer los conocimientos en estrategia porque el
mismo juego de simulacion brinda numerosas opciones de respuesta que implica una rapida y
efectiva adaptacion del jugador ante campos de guerra complejos, lo cual contribuye con la

mejora en la planificacion.

En este punto también es relevante mencionar que existe una tendencia hacia el
fortalecimiento normativo sobre el uso de la inteligencia artificial para la defensa y seguridad,
por lo que es necesario que las Fuerzas Militares de Colombia aporten a esta construccién en el
contexto nacional e internacional sobre la zona aérea y espacial para que se pueda garantizar un
mayor control en el acceso a diferentes tecnologias y establecer restricciones en guerras y en su
uso en actores que no cumplen con la normativa vigente, en este caso es importante por ejemplo

la regulacion sobre los aviones de guerra piloteados con inteligencia artificial (Gonzalez, 2024).

Como parte de esta normativa, las Fuerzas Militares de Colombia deben tener en
consideracion la aplicacién de la ética y principios humanos que permita resolver dilemas éticos
ante los cuestionamientos de humanizacién de las maquinas y el establecimiento de
responsabilidades, que a su vez ayuden a garantizar los derechos fundamentales y el Derecho
Internacional Humanitario (Gantiva, 2023). Asi mismo, la Institucion debe considerar lograr una
gestion sostenible, que permita reducir los impactos negativos de la inteligencia artificial en el
medio ambiente, que favorezca la gestion de recursos de manera eficiente (Cotino Hueso &

Castellanos Claramunt, 2022).
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Otra de las oportunidades de esta Institucion colombiana es integrar fuerzas entre las
acciones publicas con el sector privado de servicios de seguridad, que ayude a la toma de
decisiones informadas, fortalecer la investigacion, innovar y realizar actividades para la defensa.
En este proceso las Fuerzas Militares de Colombia deben ser conscientes que es mejor la
creacion de plataformas més resilientes que resistentes debido a la necesidad de una rapida
adaptacion a las nuevas exigencias de defensa y seguridad que surgen en el entorno (Gomez,
2024).

Adicionalmente, se puede hacer mencidn a otras estrategias técnicas que se han utilizado
a nivel mundial y que pueden ser aplicadas en Colombia para una mejor reaccion a las
situaciones de conflicto armado interno, como el uso de los minidrones, gracias a su pequefio
tamafo permite un monitoreo y vigilancia al pasar desapercibido en las zonas de chequeo,
permiten obtener mayor informacién y una imagen visual, acUstica e incluso ambiental de alguna
zona concreta. Estos dispositivos pueden ser provistos de sistemas de autodestruccion a partir de
la sefial del soldado o de un mando, pueden pasarse también inteligencia con interconexion entre
cada uno de los dispositivos y volar en bandada (Gomez, 2020).

Los drones tacticos y de vigilancia son elementos importantes en la Fuerzas Armadas en
Colombia, para prevenir ataques con explosivos, situaciones como las presentadas en el Cafidn
del Micay, donde la fuerza publica ha recibido dos ataques con drones que han sido neutralizados
y en el Cauca las amenazas son las bombas, las minas y los tatucos, asi con los drones se
desarrollan protocolos para contrarrestar los ataques de los grupos ilegales en el pais (Rodriguez,

2024).
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Adicionalmente, el fortalecimiento de los vehiculos navales, estos aparatos son los méas
significativos en el sector maritimo, esto hace referencia al uso de los sistemas y las tecnologias
que permiten que un vehiculo, barco o embarcacion opere sin intervencion humana directa,
utilizando una combinacion de sensores, camaras, radares, y los algoritmos de inteligencia
artificial para una mejor interpretacion del entorno, la tomar de decisiones y la navegacion en las
aguas de forma segura. Una de las principales ventajas de este adelanto es la reduccion de la
intervencion humana y la mejora en eficiencia, seguridad y disminucién de los costos operativos
(Guerra et al, 2023).

La implementacion de un mayor control maritimo con los vehiculos navales en Colombia
ayuda a la proteccion de las flotas navales en el pais y el fortalecimiento de la Armada Nacional
de Colombia en linea con las prioridades del pais en términos de seguridad y defensa en las
zonas de dificil acceso terrestre y en cuidado de las costas, necesita el fortalecimiento para la
revision y monitoreo de los cargamentos del narcotrafico en los afluentes colombianos. Estos
vehiculos tienen significancia en la eficiencia, flexibilidad y seguridad de las aguas, aunque
presentan algunas limitaciones como las condiciones maritimas adversas y las amenazas en
cuanto a seguridad cibernética, también hay un tema asociado a costos en la adquisicion,
operaciones y mantenimiento, es una gran alternativa, pero requiere de inversién alta y
planificacion (Guerra et al, 2023).

Agregando a lo anterior, se pueden revisar las aplicaciones de Ucrania por medio de la IA
en su proceso de Guerra contra Rusia, la 1A se ha utilizado para situaciones desde la toma de
decisiones estratégicas generales basadas en tiempo real hasta tareas mas mundanas como la
prevision de dificultades logisticas. Hay un campo de batalla digital, la plataforma de redes

sociales se ha utilizado para la presentacion de la situacion en tiempo real, la informacion no se

38



Escuela Superior de Guerra “General Rafael Reyes Prieto”
Bogota D.C., Colombia

carga solo en servidores del ejército y la inteligencia, sino también para ONG e investigadores de
los derechos humanos para futuros juicios por crimenes de guerra (Wagstaff, 2023)

Algunas capacidades tecnologicas como drones, asignacion de objetivos con IA, armas
portatiles antiaéreas y antitanque de Gltima generacion, han permitido a Ucrania detener la
embestida rusa, la IA tiene impacto significativo en la defensa de infraestructuras ucranianas
contra los ataques rusos con drones y misiles. Un ejemplo de estos avances son las aplicaciones
Kropyva o Delta desarrolladas, que le permiten conocer sobre un tablet la situacion de las fuerzas
amigas y enemigas, el desarrollo de aplicaciones (Apps) de uso general han ayudado en el apoyo
de la defensa, como es el caso de proporcionar informacién de inteligencia via internet, o recibir
diferentes alarmas de los ataques aéreos del enemigo. La app MetaConstellation proporcionada
por la empresa Palantir, permite agregar datos de satélites comerciales y crea un escenario digital
del campo de batalla que ayude a evitar la “niebla de la guerra”, para analizar la informacion de
sensores e identificar posiciones enemigas, valoracion de las armas y evaluacion de los dafios por
los ataques (Marti, 2024)

Colombia ha dado algunos pasos sobre el disefio de aplicaciones moviles con el ejército y
las Fuerzas Armadas, sin embargo, no hay un adelanto significativo en la oferta de aplicaciones y
plataformas para un manejo y control de los conflictos internos. Las aplicaciones moviles, son
herramientas altamente utilizadas por los ciudadanos en entornos personales y profesionales,
sirven para alertar del peligro ante situaciones y hacer reporte de novedades, creando impacto en
el ambito de la defensa, ante reacciones a tiempo y alternativas de atencion especializadas y
cuando se hace referencia a Internet y al ciberespacio en el entorno militar, son frecuentes las
referencias de desarrollo con el Big Data, el Internet of Things o la industria 4.0, de manera que

los cambios de estas tecnologias pueden conllevar a una mejora en la estructura, comunicacion y
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despliegue de las Fuerzas Armadas, centrando la atencion en el impacto que las aplicaciones

moviles pueden tener en la defensa, por medio del uso generalizado que el personal civil y

militar realiza de estas plataformas (Gil, 2020).

Tabla 1. Tendencias de la inteligencia artificial que pueden ser aprovechadas para la

gestion de las Fuerzas Militares de Colombia

Practicas de

tendencia

Ventajas contexto militar

Desventajas contexto militar

Vehiculos autbnomos

Desplazamientos solos, respetan normas de

transito, toma de decisiones en tiempo real.

Altos costos de tecnologia, dafios y
afectaciones a las personas,

invasion de privacidad.

Los simuladores en
tiempo real o video

juegos militares con

Mejora de habilidades y capacidades al
personal, asertividad en tares y objetividad

en la toma de decisiones, capacitacion de

Errores técnicos en maniobras,
pérdida de informacion, bajos

niveles de creatividad en el

IA. combate para los militares. personal, mal registro de datos,
pérdida de propiedad intelectual.
Los drones Sistemas de navegacion y GPS, planificar | Accidentes a personal inocente,

rutas, ajuste de velocidad, operaciones
independientes y precisas, reduccion de

costos, acceso a areas complejas.

bajo nivel de bateria, poca duracion
en funcion, varios procesos de

mantenimiento y soporte técnico.
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Aviones de combate

Multiplican la fuerza de trabajo, mejor
vision de campos de batalla, ahorro de

recursos a largo plazo.

Altos costos de adquisicion y
mantenimiento, no hay procesos

estandarizados, falsas alertas.

Los sistemas
maritimos no

tripulados

Reemplazo de buques por dispositivos no
tripulados, monitoreo de forma constante

de las zonas, reporte de la informacién

actual y alerta de amenazas en tiempo real.

Altos costos de adquisicion,
inconvenientes ante las mareadas
de las aguas, fallas de

ciberseguridad y conexion.

Exoesqueletos

Aumenta de capacidad y fuerza del
personal militar, facil desplazamiento,

resistencia y proteccion.

Altas cargas de energia para el
funcionamiento, materiales

costosos y pesados para su uso.

Robots Realizacion de funciones complejas, Costos de adquisicion, errores
ataque y defensa, menos personal humano. | técnicos, fallas de configuracion.
APPS Informacion en tiempo real, toma de Invasidn en la privacidad,

decisiones estratégicas, carga a servidores

y organizaciones.

situaciones de filtro de
informacion, difusiéon masiva de

datos.

Fuente: elaboracion propia del autor
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Conclusiones

La Inteligencia Artificial es una tecnologia que se estd implementando en diferentes
contextos y trabajos. En el &ambito militar se ha desarrollado para mejorar la eficiencia en las
operaciones militares y también lleva a la consideracion de elementos técnicos y éticos, como la
toma de decisiones militares y la capacidad de proporcionar informacion rapida y precisa. La IA
comenzd desde hace unos afios con sistemas y procesos de reconocimiento facial, con el
desarrollo de datos biométricos y armas autonomas. Ya en la actualidad se representa como la
sofisticacion de la tecnologia y su uso en conflictos bélicos, con los procesos de automatizacion
y la robdtica.

De manera que los avances tecnoldgicos han tenido un impacto determinante en la forma
como se ha estado abordando las situaciones de guerra y conflictos internos en los territorios,
desde la incorporacién de dispositivos sencillos hasta la implementacion de armas letales y
sistemas sofisticados de ataques para los combates. En Colombia se ha realizado avances en el
uso y adaptacion de la inteligencia artificial para hacer frente a los conflictos internos del
narcotrafico, con el uso de los drones las Fueras Armadas de Colombia han podido descubrir
estructuras criminales de los grupos armados ilegales, que representan una amenaza para la
sociedad y atentan contra la seguridad del pais.

Con estos dispositivos no tripulados, Colombia podré realizar un monitoreo efectivo
constante de las zonas mas vulnerables en el pais, donde se encuentran asentamientos de los
grupos armados ilegales como el ELN y las FARC, por la facilidad de monitoreo y el acceso a
las &reas mas complejas para el ser humanos, con estas cdmaras y radares de deteccion las

Fuerzas Armadas para identificar laboratorios de explosivos y de drogas ilicitas. Ademas, de
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tener informacidn actualizada y reciente de alertas sobre amenazas y atentados a las sedes de las
Fuerzas Militares en el pais para contrarrestar e impedir los impactos letales.

Las principales experiencias en el uso de la 1A a nivel militar son con los Ejércitos de los
EE. UU. y China, han desarrollado esta tecnologia mas acelerada por la competencia y para
asegurar su presencia en el mundo. También la guerra entre Rusia y Ucrania es un ejemplo de
coémo los ejércitos implementan la 1A en los campos de batalla, utilizando drones autbnomos
para ataques mas efectivo. El Ejército de México esta utilizando esta tecnologia para realizar
reconocimiento facial en las fronteras y aeropuertos. Rusia y China utilizan tecnologias
avanzadas y sistemas de 1A con robética y métodos automaticos, la big data y la impresion 3D.

El uso de los avances tecnoldgicos permitira la asistencia en la gestion de operaciones
militares, ante la deteccidn, reconocimiento y seguimiento de objetivos, tanto los algoritmos de
la IA como los dispositivos con sensores mejoran a eficiencia y oportunidad en las acciones de
las Fuerzas Armadas en Colombia. De manera que el pais debe adelantar procesos en la
incorporacion de nuevos sistemas y dispositivos con Inteligencia Artificial, como el mayor uso
de drones, robots de asistencia y defensa en combate y la navegacién de vehiculos no tripulados
para la defensa de las fronteras maritimas y el cuidado de las operaciones del narcotrafico en las
aguas del territorio.

A nivel mundial se han establecido agencias y organizaciones que buscan la proteccion y
la defensa de los territorios, incorporando en sus procesos el uso de la 1A y las herramientas de
esta. En Colombia, la IA representa numerosas oportunidades para la gestion eficiente de las
Fuerzas Militares y se han implementado estrategias como la incorporacion de sistemas y
procesos de reconocimiento facial, datos biométricos y drones, camaras de vigilancia

inteligentes, Big data y analisis predictivo. Todo el proceso ha incluido la implementacion del
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Procesamiento de Lenguaje Natural (PLN) en el aprendizaje automatico para contribuir al
procesamiento de textos y hacer uso de chatbots para mensajeria automatica.

Las Fuerzas Militares deben aprovechar la inteligencia artificial para reducir las cargas de
trabajo humano y propiciar a sus colaboradores actividades de mayor importancia, como un
componente fundamental para la prediccion de ataques y acciones de defensa, disminuyendo los
riesgos nacionales y la vulnerabilidad de los Estados. Por lo tanto, se concluye que la evolucion
de la inteligencia artificial permite la incorporacion de aviones de ultima tecnologia, como los
cazas de sexta generacion, aviones de combate tribulados por la inteligencia artificial.

De manera que es importante resaltar que la A puede mejorar significativamente las
capacidades en las areas de defensa y ataque de las Fuerzas Armadas colombianas, por tanto la
necesidad de incluir nuevos avances como la robética para la automatizacion de las actividades
repetitivas, los mantenimientos predictivos de los equipos militares utilizados en los campos de
batalla, la incorporacién de méas escenarios de simulacion y entrenamiento, para la mejora de
habilidades y capacidades de los militares y la modernizacion de la defensa cibernética, para una
mejor proteccién de los datos y la informacion del territorio colombiano.

Finalmente, existe el reto de que el Ejército de Colombia adopte una politica de
investigacion que facilite la inclusion de la IA en la toma de decisiones a través del uso de
sistemas de simulacion activos, que se apoyan en la informacion tanto manual como
automatizada. Esto es clave teniendo en cuenta que la 1A puede analizar numerosos datos en
tiempo real, posibilitando decisiones rapidas y efectivas que favorezcan la defensa de la nacion.
Sin embargo, se requiere de una politica en la Institucion que brinde las directrices sobre su uso

correcto.
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