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Resumen
Actualmente la informacion y la tecnologia se encuentran sincronizadas, la poblacion general
tiene acceso a gran cantidad de informacion en tan solo unos segundos sin la limitacion de la
distancia fisica entre un pais y otro; este flujo de informacién ha permitido una sociedad cada vez
maés globalizada que utiliza el ciberespacio para relacionarse, adquirir bienes, servicios, tener
acceso a educacion, entre otros; por tal motivo es crucial considerar los riesgos que enfrentan las
personas al interactuar a través de dispositivos personales de comunicacion en el ciberespacio.
Esta revision bibliografica busca: examinar el estado actual de las estrategias de defensa
empleadas en el uso cotidiano del ciberespacio, analizar las amenazas escondidas, determinar la
eficacia de los programas y politicas que los paises elaboran para hacerles frente.

Palabras clave: Ciberguerra, ciberseguridad, ciberdefensa, ciberespacio, ciberataques,
estrategia, Estado.

Abstract: Currently, information and technology are synchronized; the general population
has access to a large amount of information in just a few seconds without the limitation of
physical distance between one country and another; This flow of information has allowed an
increasingly globalized society that uses cyberspace to interact, acquire goods, services, have
access to education, among others; For this reason, it is crucial to consider the risks that people
face when interacting through personal communication devices in cyberspace. This bibliographic
review seeks to: examine the current state of defense strategies used in the daily use of
cyberspace, analyze hidden threats, determine the effectiveness of the programs and policies that
countries develop to confront them.

Keywords: Cyberwar, cybersecurity, cyberdefense, cyberspace, cyberattacks, strategy,

State.
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Introduccion

Comprender la ciberseguridad como un ambito de la defensa de los Estados es crucial en
el siglo XXI, el presente trabajo tiene como objetivo resaltar la importancia que tiene justamente
la ciberseguridad y la ciberdefensa en un area clave de cualquier Estado: su infraestructura critica
enfocada en el sector financiero.

“Las tecnologias informaticas transforman nuestra manera de pensar y actuar en
cualquier aspecto de nuestras vidas, introduciendo importantes cambios estructurales, al
permitirnos modelar objetos de todo tipo en forma de informacidon, permitiendo de este modo su
manipulacion por medios electronicos” (Union Internacional de Telecomunicaciones, ITU.
2007). Es por esta razon que el mundo es cada vez méas dependiente de la tecnologia, mas
puntualmente a la internet, lo cual, hace a los Estados més vulnerables a un ciberataque, que
puede poner en jaque estructuras criticas de un Estado, ya sea en su parte militar y no menos
importante, infraestructura que puede afectar directamente a la poblacion civil sin necesidad de

disparar una sola bala. (pag.3).

En este orden de ideas, se eligio como la aplicacién de la ciberseguridad y
ciberdefensa como estrategia informativa caso, para conocer la debida importancia que tiene la
ciberdefensa de su infraestructura critica, buscando explicar como es que surge una necesidad de
cada uno de los Estados, frente a las nuevas posibles amenazas que vienen no solo de otros
Estados con altas capacidades para realizar ciberataques sino también de parte de nuevos actores
organizados en el sistema internacional que hoy por hoy son considerados como un tema clave
en la agenda de seguridad de la mayoria de gobiernos a nivel mundial. Estos nuevos actores, son
especialmente relevantes por sus capacidades de dafio a larga distancia sin la posibilidad de un

contraataque; a estos grupos a pesar de que se les ha intentado vincular con Estados (en casos
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como por ejemplo grupos de Hackers vinculados con China, Rusia y Corea del Norte (Reuters,
2020; Semana (2020), son en su mayoria grupos independientes de hackers o piratas
informéticos que acttian por su cuenta y que funcionan en el marco de la criminalidad e incluso
algunos cuentan con un trasfondo politico.

Ahora bien, a esto se le suma la idea de que en una era moderna la dependencia en redes
de comunicaciones y dispositivos electronicos interconectados y propensos a ser ciber atacados
es tal, que un simple fallo o descuido en sus estructuras de defensa puede resultar en un

acontecimiento catastrofico para una nacion.
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Metodologia

El presente escrito, se fundamenta en un estudio cualitativo frente a la importancia que ha
tenido para los Estados el construir capacidades de ciberseguridad y ciberdefensa, donde a partir
del analisis de diversos autores, especialmente aquellos enfocados en fuentes secundarias como
articulos y textos relacionados con el impacto de la ciberseguridad y ciberdefensa como
estrategia informativa, asi como un par de andlisis de expertos frente a como deberia ser la
relacion entre privados y el Estado; con esto se busco construir un contexto general de
ciberseguridad y ciberdefensa, ya que permite a través de él llegar a describir, de manera
detallada, profunda y analitica la estructura, conformacion y competencias.
Definicion del tema de investigacion

Segln Sanchez, disponer de estructuras organizativas nacionales, regionales e
internacionales, para fortalecer su ciberseguridad y luchar contra la ciberdelincuencia, En la
década de los sesenta se concibe el fendmeno donde se le da importancia a la tecnologia y a la
informacion, se da el desarrollo de las telecomunicaciones. Desarrollo de diferentes herramientas
tecnoldgicas que facilitarian las comunicaciones a nivel mundial, generando ventajas
comparativas en aspectos econdmicos, politicos, sociales, etc.
Hallazgos

La supervivencia del Estado nacion, entendida como la razén de Estado. Actualizdndolo
al siglo XXI, las variables a tener en cuenta para lograr esta supervivencia se actualizan a las
nuevas tecnologias y especialmente a los nuevos teatros de operaciones donde resalta de manera
clara el ciberespacio, comprendido de la manera como lo explica Maughan (2010) quien dice

que: “cyberspace is the complex, dynamic, globally interconnected digital and information
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infrastructure that underpins every facet of society and provides critical support for our personal
communication, economy, civil infrastructure, public safety, and national security”.

El primer punto para tener en cuenta es que como menciona Mearsheimer (2001), “the
claim that security competition and war between the great powers have been purged from the
international system is wrong. Indeed, there is much evidence that the promise of everlasting
peace among the great powers was stillborn.” (pag.25).

Lo planteado por Mearsheimer apunta que existe una competencia de seguridad y guerra
entre los Estados, méas especificamente entre los grandes poderes, una competencia que se
traslapa al ciberespacio, y que impulsa a los Estados en una constante competencia de
superioridad armamentistica, que, para el caso, se reduce a capacidades de ataque y defensa
orientadas a la infraestructura del Estado, que para el siglo XXI, se ve identificado como parte de
sus redes informaticas y de comunicacion.

Kating-Borland (2012) de la mano con lo que explica Mearsheimer dice que: A cyber-
attack can occur at any time and may not always be associated with political or economic
activities or any actual military operations. Additionally, because identity can be concealed so
easily online, it is unlikely that the source of an attack will be readily apparent. (pag. 4).

En este orden de idea el ciberespacio se ha convertido en una prioridad de los Estados
para proteger sus intereses y su integridad, Kating-Boland (2012) en su texto “Cyberwar: A Real
and Growing Threat” incluso retoma una frase clave que menciona Ene Ergma, Speaker del
parlamento estonio la cual reza que “Like nuclear radiation, cyberwar doesn’t make you bleed,

but it can destroy everything”. (pag.6)
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Esto presenta una idea de cuan real puede ser considerada esta situacion, y como esta
misma preocupacion ha llevado a un escalamiento armamentistico y de defensa en cuestiones de
ciberseguridad.

De esta forma, el ciberespacio puede ser considerado como un nuevo campo de guerra
donde los Estados han venido construyendo nuevas capacidades de poder, sin embargo, a
diferencia de otras situaciones de escalamiento similares, como por ejemplo la Guerra Fria, el
desarrollo de capacidades en ciberseguridad y ciberdefensa no requieren de recursos fisicos tan
especializados como el caso del escalamiento nuclear a mediados del siglo XX; por supuesto
requieren de recursos humanos y de un presupuesto considerable, cosa que es clara cuando se
analizan las capacidades de “ciberguerra” que tienen grandes potencias como China o Rusia
comparadas con las capacidades del resto de naciones.

Ahora bien, hay un segundo punto expuesto por Mearsheimer que funcionaria en cierto
sentido para explicar como funciona la ciberdefensa actualmente, este es su concepcion de la
politica internacional, para ello, este dice que:

[...] international politics has always been a ruthless and dangerous
business, and it is likely to remain that way. Although the intensity of their
competition waxes and wanes, great powers fear each other and always compete
with each other for power. The overriding goal of each state is to maximize its
share of world power, which means gaining power at the expense of other states.”
(Mearsheimer, 2001).

Lo que indica Mearsheimer, es que existe una competitividad que, aunque en cuestiones
criticas aumenta y disminuye, sin embargo, fuera de estas situaciones sigue existiendo un

“miedo” de unos frente a otros Estados y sus capacidades, que se traduce en una competencia de
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poder donde cada Estado busca maximizar sus capacidades para protegerse de amenazas latentes
y en cierta forma como un medio de participacion en el poder mundial, proyectando influencia y
especialmente capacidad de poder duro a otros Estados.

De la mano con Mearsheimer, Huth, Gelpi y Bennett (1993) presentan una serie de
elementos claves que permiten comprender como el realismo estructural se enfoca en los
atributos propios del sistema internacional y desde este este se puede explicar también el
escalado de capacidades en ciberdefensa. Los autores mencionan que particularmente el realismo
estructural hace énfasis en “resolver y relativizar las capacidades militares de los Estados
adversarios”, dando a entender que la construccion de capacidades se basa fuertemente en los
atributos propios con los que cuenta el sistema internacional.

Los autores en su texto si bien presentan un analisis acerca de cémo el realismo
estructural, de la, funcion para analizar el escalamiento de los conflictos entre Estados, ofrecen
una serie de caracteristicas importantes para comprender la vision y la estructural del sistema y
permiten conectar estas ideas con el tema del escalamiento de capacidades militares y seguridad
nacional.

Esta situacion vista desde el enfoque de ciberseguridad y ciberdefensa se reflejaria
primero en la premisa de la existencia de una asimetria en cuestion de capacidades frente a las
grandes potencias respecto al resto del mundo, y esto se hace presente en la politica disuasiva de
las grandes potencias que entre ellas han dejado claro que la ciberguerra es una posibilidad y que
estan preparados para defenderse y para atacar, esta situacion en particular es lo que impulsa a
que todos los Estados contemplen la importancia de implementar capacidades propias en el area
y a pesar de que no sean comparables con las de los Estados més grandes, entra en juego la

descripcion de la estructura del sistema, donde las alianzas y los patrones comportamentales
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definiran qué tan amenazado se siente un Estado de otro, o incluso qué tan amenazado se siente
un Estado de un actor internacional con ciertas capacidades ofensivas.

El mismo sistema, sin embargo, ha buscado proponer varias maneras de concebir al
ciberespacio de manera equilibrada en cuanto a condiciones de capacidades para justamente
evitar un escalamiento, pero ninguna se ha logrado imponer, ya que la importancia que han
cobrado las estructuras de redes de comunicacion e informacion al interior de los Estados yace
en el nucleo de su defensa nacional, que es, a su vez, parte de lo que se consideraria su propia
“razon de Estado. Por ello, el ciberespacio se sigue considerando un espacio anarquico sin unas
regulaciones internacionales claras o establecidas frente a como proceder o a los limites o
alcances que tiene cada Estado a la hora de construir infraestructura de defensa o contraataque
cibernética, a esto se le suma el argumento de que existen nuevas amenazas no convencionales
que no son necesariamente Estados, pero que representan un peligro latente a su infraestructura
critica.

Continuando con la idea, Mearsheimer argumenta que bien las grandes potencias siempre
estan buscando poder para convertirse en hegemonias o incluso para retar la existente, y para ello
plantea 5 “bedrock assumptions” que permitirian explicar por qué llegan a ser “agresivos en la
busqueda del poder”.

De estas 5 “assumptions” de Mearsheimer, se puede interpretar la construccion de,
primero, una anarquia en el ciberespacio, donde nadie por encima de nadie puede decidir sobre
normatividades o acciones agresivas de otros Estados en la misma idea que segun Kello (2017)
es mas alla de condenarlos si es demostrada la culpabilidad, cuestion que se vuelve complicada
debido al tipo de conflicto que la ciberguerra representa, la alternativa que queda es fortalecer

sus propias capacidades. (pag.214)
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Segundo, debido a que ningun Estado puede dar por sentada la actuacion de otro o el uso
de la fuerza de su parte, cada uno se ha preparado individualmente para enfrentar lo peor y
precisamente para proteger sus propios intereses, traducido a ciberseguridad, esto se ve reflejado,
de nuevo, en el crecimiento del interés tanto de las grandes potencias como de los demés Estados
en sus politicas de ciberseguridad y ciberdefensa, mientras que los paises mas pequefios y menos
desarrollados se ven replegados a adoptar las medidas que pueden en funcion en que consideran
esto como una amenaza.

Discusion

Ciber-disuasion: Capacidades que previenen de ser atacado.

Por otra parte, Reardon & Choucri (2012) en Craig y Valeriano (2018) complementan
esta perspectiva y la vinculan también con la teoria realista, e incluyen de nuevo el concepto de
disuasion o “deterrence”, pues mencionan que las teorias realistas de disuasion, gestion de crisis
y conflictos pueden utilizarse para comprender si el ciberespacio se esta estabilizando o
desestabilizando, si las tecnologias cibernéticas seran una nueva fuente de conflicto o de paz, y si
los estados participaran en carreras de armas cibernéticas.

En este orden de ideas, el analisis desde la perspectiva de la estrategia cobra ain mas
sentido para explicar las nuevas situaciones de ciber guerra. Craig y Valeriano (2018) cuentan
ademas que, con la proliferacion de la informacion de las tecnologias de la informacién y la
comunicacion, la ciberseguridad se ha convertido en un “tema de primer nivel” para
policymakers, asi como un tema relevante y de gran interés para académicos de las relaciones
internacionales. Se hace evidente como el realismo ofrece herramientas para comprender el
ciberespacio, inicialmente como un espacio anarquico, pero también como otro escenario de

actuacion de los Estados, el cual no tiene un mismo control como lo seria las intervenciones
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militares o incluso econdémicas. Con todo ello, el realismo entonces ofreceria herramientas para
considerar que la proteccion de la infraestructura critica, cualquiera que fuese, de cualquier
estado, va mas alla de un sistema de gobernanza y es comprendida como una carrera individual
por protegerse de otros Estados u actores con capacidades de incluso impedir el normal

funcionamiento de otro Estado.



Disefio de la Aplicacion Ciberseguridad y Ciberdefensa 13

Resultados

Ahora bien, ahondando mas profundamente en como la ciberseguridad y la ciberdefensa
es un asunto propio de cada Estado. Gehem, Usanov, Frinking y Rademaker (2015) explican que
las Estrategias Nacionales de Seguridad Cibernética (NCSS, por sus siglas en inglés) son un
fendmeno nuevo, pues las primeras estrategias comenzaron a aparecer solo en los primeros afios
del siglo XXI. Estados Unidos fue uno de los primeros paises en publicar una estrategia de este
tipo en 2003. Demostrando claramente que la seguridad cibernética ya se ha convertido en una
prioridad nacional.

Lo mencionado por estos entonces, deja claro que la ciberseguridad se ha convertido en
una prioridad de seguridad nacional, sin embargo, segun datos que retoman Gehem et al, de la
European Network and Information Security Agency (ENISA), a 2015 solo se tenia
conocimiento de 33 paises que tenian aprobada una Estrategia Nacional de Ciber Seguridad o
NCSS por sus siglas en inglés, asi como solamente se conocia de 8 que tenian su NCSS en
preparacion.

Por otra parte, Bauer y Dutton (2015) explican que las razones para la existencia de estas
medidas de proteccion yacen en la necesidad de combatir amenazas de todo tipo, pues
argumentan que la amplia gama de problemas relacionados con asuntos de seguridad en el
mundo en linea es grande y creciente, y se esta volviendo cada vez mas grave, aunque si
destacan que se han realizado muchos esfuerzos a lo largo de los afios para mejorar la
ciberseguridad. (pag.2)

Los autores argumentan que esto se debe en parte a la creciente centralidad de Internet en
el desarrollo economico y social, lo que la convierte en un objetivo mas valioso, pero también se

debe a la dindmica cambiante del problema, como el nimero creciente de usuarios que no solo
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son vulnerables a amenazas de ciberseguridad, pero también cada vez mas culpables incluso si
no participan directamente en actividades malévolas en linea. (Bauer y Dutton, 2015)

El planteamiento de estos autores, apuntan a que justamente la “centralidad creciente” del
internet en distintos ambitos sociales, politicos, econdmicos y como relataba anteriormente
militares, han llevado a que surja la necesidad de implementar medidas nuevas de proteccién
frente a la creciente cantidad de atacantes y de diversas amenazas que se presentan. Ahora bien,
Maughan (2010) presenta una aproximacion frente a esta situacion y a como los Estados
deberian tomar el asunto de la seguridad, pues menciona que:

The U.S. and the world at large are currently at a significant decision point. We must
continue to defend our existing systems and networks. At the same time, we must attempt to be
ahead of our adversaries, and ensure future generations of technology will position us to better
protect critical infrastructures and respond to attacks from adversaries.

En contraposicion, el estudio "Does cybersecurity risk stifle corporate innovation
activities" de Wang, Ho, y Shan (2024) ofrece una vision esencial acerca de como los peligros de
ciberseguridad pueden impactar de manera adversa en la habilidad de las empresas para innovar.
Este analisis meticulosamente realizado proporciona pruebas de que los riesgos cibernéticos
funcionan como un obstéaculo considerable para la innovacion, particularmente en empresas con
limitaciones financieras y las de sectores de alta tecnologia y alto riesgo. Este descubrimiento es
crucial para entender la dualidad de la ciberseguridad como un campo que requiere innovacion
pero que a su vez puede restringir dicha capacidad en el contexto empresarial.

Esta cita es contundente al afirmar que primero, se debe continuar construyendo defensas
para las estructuras ya existentes a la vez que se asegura que en los proximos desarrollos estaran

por encima de los rivales y que a su vez van a permitir proteger de mejor manera los diferentes
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puntos criticos del Estado. Esto va por la misma linea con lo que se mencionaba anteriormente,
donde primero se debe entender que el desarrollo de capacidades en ciberdefensa va de la mano
de la agenda de cada Estado, que, a su vez, dependera de si consideran o no que hay un nivel de
riesgo suficiente para invertir en este tipo de capacidades, que representan un gasto importante
en infraestructura y mano de obra capacitada.

Ahora bien, con todo esto es posible entrever que la agenda de la ciberseguridad en el
Estado esté presente debido a la alta sistematizacion, la alta dependencia del funcionamiento de
puntos criticos del Estado y de la sociedad con las redes computarizadas, ademas de que como
menciona Dutton: “the rapid adoption of mobile phones and devices, as well as the networking
of an increasing number of objects in 10T, has further increased the number of attack points and
expanded the footprint of cybercrime [...]” (Orji 2012; Shalhoub & Al Qasimi, 2010 en Dutton
2012 pag. 3).

Lineamientos y Protocolos

El ciberespacio es un vasto, complejo y rapidamente cambiante de batalla. La clave para
que prevalece en un entorno ciberespacio hostil puede estar en la capacidad de generar una
imagen completa de ese ambiente como anteriormente se expuso. Hay tres clases de sistemas
para la gestion de una postura defensiva, que se pueden clasificar por cuando operan en relacion
con un ataque: después, durante y antes.

Sistemas forenses ayudan a las organizaciones investigan los ataques después de que han
ocurrido a entender tanto su impacto y sus causas profundas. El nicleo de estas soluciones es los
registros histdricos que registran la actividad en cada aspecto de la infraestructura, de software
para dispositivos de red. Estos registros pueden ser analizados de forma manual para determinar

la secuencia de los acontecimientos que han llevado a una intrusion o interrupcion. Sin embargo,
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el volumen y la complejidad de estos datos son enormes. Por lo tanto, las organizaciones ahora
implementar sistemas de gestion de registros que recogen, almacenan y analizan los datos auto-
ticamente (Shelly, Marchany, & Tront, 2010).

Estos sistemas se correlacionan informacion de multiples sistemas para identificar
patrones, y armar una linea de tiempo del incidente. Con esta informacién, las fuerzas armadas
pueden remediar los problemas que permitieron la violacion, e identificar, evaluar y tratar los
dafios causados basados en una consciencia situacional en un ambito cibernético.

Es la conciencia situacional la principal ayuda a los esfuerzos para detectar y responder a
un ataque en curso. Estos sistemas se basan en sensores y sistemas de deteccidn de intrusos
desplegados en toda la infraestructura para identificar comportamientos sospechosos, desviacion
de la normalidad, y elevar las alarmas. Una alarma se puede analizar de forma manual, pero una
intrusion puede plantear demasiadas tales alarmas mientras se mueven a través de la
infraestructura. Y el ordenamiento de un verdadero ataque del ruido de fondo normal de falsas
alarmas es una tarea extremadamente compleja.

Para hacer frente a esto, los sistemas de informacidn de seguridad y gestion de eventos se
pueden implementar para recogen acontecimientos, analizarlos de forma a toda la infraestructura,
e identificar donde un evento denominado (exploit) que esta ocurriendo en ese momento en el
tiempo (Hathaway, 2009). Con informacion asi obtenida, los equipos de respuesta a incidentes
pueden tomar medidas para evitar la intrusion progresar mas alla.

El altimo y mas importante clase de sistemas de conciencia situacional esta disefiado para
funcionar antes de que comience un ataque, se centra en detener los atacantes antes de que
obtengan entrada. Para ello, las defensas que bloquean el software malicioso y el acceso no

autorizado son cruciales. Ademas, las normas de configuracion de linea de base deben ser
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establecidas y supervisadas para evitar la desviacion y el incumplimiento que puede crear
vulnerabilidades en el sistema. Esto requiere que los sistemas que identifican vulnerabilidades,
errores de configuracion, y otros riesgos en la infraestructura.

Al igual que los sistemas forenses y basadas en eventos, estos sistemas estan equipados
con componentes que evaltan los dispositivos individuales, tales como escaneres. (Sommer &
Brown, 2011)

La vulnerabilidad y herramientas similares identificar un gran nimero de problemas de
dispositivos posibles, la mayoria de las cuales estan mitigados eficazmente por las arquitecturas
de defensa en profundidad de seguridad. Soluciones de gestion de la postura de seguridad se
pueden implementar que analizan las configuraciones y las vulnerabilidades de los diferentes
dispositivos y hosts en toda la infraestructura, se correlacionan entre si, e identificar los
problemas de seguridad de todo el sistema que existen en la infraestructura. Con esta
informacion, los responsables de la seguridad.

El hecho es que el anonimato, el alcance global, la naturaleza dispersa, y la interconexion
de las redes de informacion contintan reduciendo la probabilidad de deteccion y descubrimiento
del origen de un ataque, con lo que la atribucién de un problema permanente. Los atacantes
pueden utilizar cada vez mas los medios de engafio, la mayoria de ellos ofrecen una negacion
plausible. Piratas informaticos inteligentes pueden ataques de ruta a través de paises con los que
el gobierno de la victima mantiene relaciones diplomaticas pobres o sin la cooperacion policial.

Pero incluso las investigaciones exitosas a menudo conducen solamente a otro equipo
hackeado. Por lo tanto, los estados y los gobiernos todavia se enfrentan a la perspectiva de perder

un conflicto cibernético sin conocer la identidad de su adversario.



Disefio de la Aplicacion Ciberseguridad y Ciberdefensa 18
Vacios en la literatura

La exploracion bibliografica ha revelado varios vacios en la literatura existente sobre la
aplicacion ciberseguridad y ciberdefensa como estrategia informativa para evitar ataques
cibernéticos. Si bien ha habido un aumento en las publicaciones sobre estos temas en la Gltima
década, especialmente en el contexto de la ciberseguridad, todavia hay areas que no han sido
exploradas convenientemente, por tal razén la investigacion sobre la integracion de la seguridad
tanto informéatica como del mismo Estado, es una total estrategia a pesar de que esta tecnologia

podria transformar, y seguir innovando y marcando siempre un antes y un después.
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Conclusiones

Con lo investigado se encontrd que primero, hay una creciente preocupacion nacional
como internacional respecto a los temas de ciberseguridad y ciberdefensa, que abarcan tanto los
Estados en primera medida, pero también los privados y como innovacion los més afectados son
los sectores publicos debido al bajo nivel de seguridad que se maneja en diferentes entidades,
esto se presenta como resultado de que hay actores con capacidades de atacar las redes y los
sistemas con el riesgo de afectar de forma grave el funcionamiento incluso de una nacion, asi que
esto posiciona al tema de ciberseguridad y ciberdefensa en las primeras posiciones de la agenda.

Se encontr6 también que a pesar de que el tema es una preocupacién generalizada, no
todos los Estados cuentan con las mismas capacidades tanto econémicas como tecnoldgicas para
invertir en el area de la ciberseguridad y la ciberdefensa, lo que ha llevado a que algunos Estados
estén mejor preparado respecto a otros frente a estos ataques y amenazas, de la misma forma en
que algunas naciones tienen una mayor inminencia a ser atacados debido a la importancia global
que tienen, claro ejemplo son los Estados Unidos y aplicado al caso su sistema financiero.

Ahora para el caso colombiano, queda por decir que, efectivamente si existe una
preocupacion y se ha ejecutado una estrategia de ciberseguridad y ciberdefensa al interior del
pais pues en la medida en que se hizo evidente la tecnificacion y la inclusion digital de la
poblacion, el Estado ha respondido preparandose frente a las amenazas del siglo XXI 'y
especificamente en el marco de su sistema financiero de la mano con las empresas privadas se ha
construido una estrategia de respuesta a las amenazas ya existentes y se consiguio formar un
esquema de respuesta que se prepara para responder a las amenazas a gran escala que puedan

afectar al pais.
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Es importante resaltar que especificamente en la construccion de capacidades para
proteger el pais y sus infraestructuras criticas el sector privado ha jugado un papel sumamente
importante, pues son las capacidades individuales las que mitigan gran parte de los ataques que

reciben, y a la vez alertan cualquier ataque o intentos.
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