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Resumen

Los intereses del Ejército Nacional en temas de ciberseguridad y ciberdefensa son un
eje fundamental en la asignacion de recursos para la ejecucion de la mision del Ejército
Nacional, la mayoria de estos rubros econdémicos estan avalados en el plan Nacional de
Desarrollo que emite la Presidencia de la Reptblica como politica de estado para establecer
los frentes de accion. La diplomacia digital permite que, en la alianza con otros paises, se
recaben los recursos necesarios para la conduccion de operaciones especiales en contra de los
flagelos que se asocian con el conflicto interno en Colombia, mismo que ha mutado y ahora

se despliega en el quinto dominio de la guerra.

Evaluar la asignacion de recursos, especificamente para proyectos de innovacion y
desarrollo de capacidades en este ambito, es esencial para el Ejército Nacional, quien
depende de la distribucion econdémica que realiza el gobierno nacional para desarrollar
operaciones a lo largo del territorio, y dada los avances tecnoldgicos es prioritario fortalecer
los avances en herramientas tecnoldgicas avaladas por el Ministerio de Asuntos

Exteriores (MAE), que ha tomado iniciativas en alianzas con otros gobiernos.

Dentro de estas dinamicas tecnoldgicas debe existir un paso a paso para identificar,
determinar y describir el impacto de la diplomacia digital en la adquisicion de recursos para
el Ejército Nacional en la alianza del Plan Nacional de Desarrollo 2022.

El objetivo de la presente investigacion pretende desarrollar los componentes en los
acuerdos de ciberdiplomacia digital realizados durante la implementacion del Plan Nacional
de Desarrollo para el Ejército Nacional de Colombia, mediante la definicion de los
lineamientos y el plan de accion en seguridad digital.

Palabras clave: Plan Nacional de Desarrollo, ciberseguridad, ciberdefensa, rubros,

diplomacia digital.



Abstract

The interests of the National Army in cybersecurity and cyber defense issues are a
fundamental axis in the allocation of resources for the execution of the mission of the
National Army, most of these economic items are endorsed in the National Development Plan
issued by the Presidency of the Republic as state policy to establish action fronts.

Digital diplomacy allows, in alliance with other countries, to collect the necessary
resources to conduct special operations against the scourges associated with the internal
conflict in Colombia, which has mutated and is now deployed in the fifth domain of war.

Evaluating the allocation of resources, specifically for innovation and capacity
development projects in this area, is essential for the National Army, which depends on the
economic distribution made by the national government to develop operations throughout the
territory, and given the technological advances It is a priority to strengthen advances in
technological tools endorsed by the Ministry of Foreign Affairs (MAE), which has taken
initiatives in alliances with other governments.

Within these technological dynamics there must be a step by step to identify,
determine and describe the impact of digital diplomacy in the acquisition of resources for the
National Army in the alliance of the National Development Plan 2022.

The objective of this research is to develop the components in the digital cyber
diplomacy agreements made during the implementation of the National Development Plan
for the Colombian National Army, by defining the guidelines and the digital security action

plan.

Key Words:

National Development Plan, cybersecurity, cyberdefense, items, digital diplomacy.



Introduccion

Para la ejecucion de la presente investigacidon, se hace necesario analizar los
escenarios donde se establece la diplomacia digital, contextualizando las implicaciones a
nivel pais y sus referentes teodricos, evaluando los marcos que determinan las normas
constitucionales haciendo principal énfasis en la afectacion para la asignacion de recursos del
Ejército Nacional. Asi en este trabajo se desarrolla como idea central que, el Ejército
Nacional de Colombia debe desarrollar acuerdos de ciberdiplomacia digital que contemplasen
en el Plan Nacional de Desarrollo o incluir dentro de los acuerdos bilaterales este componente
como un objetivo explicito.

Debido a que el Ejército Nacional como institucion no ha desarrollado protocolos
formales para la gestion de recursos en materia de ciberseguridad y ciberdefensa y todos se
avalan por medio del Ministerio de Defensa Nacional y es alli donde hay todo tipo de
beneficios que se pueden llegar a obtener si se realiza la gestion adecuada mediante los
acuerdos de cooperacion interinstitucionales en los acuerdos que permite la diplomacia
digital en materia de politica exterior para el desarrollo operacional operaciones y apoyan a la
mision de la fuerza como institucion avalada para la defensa de la soberania y demads
derechos de los colombianos, siendo un pais del que requiere cooperacion de entidades
internacionales para subsanar las fallas estructurales a nivel de desarrollo y auge.

La diplomacia digital es la herramienta tecnologica que tienen los paises en materia de
politica exterior para mostrar sus objetivos y avances en materia de gobernabilidad y de
Estado, es el componente de cooperacion en ciberdiplomacia, pues constituye una ventana
que logra fortalecer la imagen internacional, donde es vital el relacionamiento indirecto que
se genera de la interaccion con las redes, dando un pre concepto de cada pais siendo relevante

para Colombia, en el marco de las operaciones que realiza el Ejército Nacional.



Es asi que, para el Ejército Nacional de Colombia en el desarrollo de las operaciones
que ejecuta dentro de su misidbn como institucion que protege la soberania, con las
dificultades que enfrenta un pais como Colombia, en materia de ejecucion y recursos el
apoyo de otros paises se podria deducir una necesidad perenne de trasformacion de la fuerza
no solo a cargo del Ministerio de Defensa, sino del Ministerio de Relaciones Interiores y el de
tecnologias, permitiendo asi una evolucion en donde un buen numero de diversos actores
complementan o superan la accidn de los estados en este espacio de la politica internacional
para la cooperacion entre paises y la asignacion de recursos. (Rodriguez, 2015).

Esto lleva a un objetivo y es el desarrollo de habilidades y componentes solidos que
faciliten comprender el potencial de las tecnologias digitales en su actividad y asi se elaboren
estrategias de integracion y adaptacion de tecnologias a los objetivos de politica exterior a
corto y largo plazo (Bjola, 2018).

Aqui se observa contundentemente el escenario de los medios digitales y como han
intentado influir en la cobertura medidtica de los acontecimientos sociales, politicos,
culturales y religiosos, y todo hecho que genere impacto social mostrandolo mediante la
diplomacia digital y de alguna forma asi, darle un manejo a las incidencias criticas que
podrian representarnos a nivel pais, un ejemplo lo vemos como sucedid con la compaifiia
Cambridge Analytica y su estrategia en Facebook para influir en las votaciones de estados
unidos. (Agan, T. 2007).

Colombia ante las dindmicas tecnologicas y visualizando las dindmicas de diplomacia
con falencias establece que el Gobierno Nacional Colombiano debe implementar
lineamientos claros mediante los canales de comunicacion ya sea tradicionales o nuevos para
fortalecer su imagen institucional, el Ejército Nacional es la fuerza con mayor cantidad de
efectivos, con incidencia en la dindmica del pais de violencia, debe fortalecer su imagen

constitucional ante el ciudadano del pais como ante los otros paises, esto permite fortalecer



los procesos de politica exterior, mejorando la imagen del gobierno y asi mismo muestra los
resultados positivos frente a la derogacion del conflicto y las dindmicas de violencia.
(Ministerio de Relaciones Exteriores, 2003).

Este andlisis desglosa y nos justifica la importancia de la diplomacia digital para
determinar la asignacion de recursos para el Ejército Nacional de Colombia, definiendo asi;
(Cuadles son los componentes a desarrollar en los acuerdos de ciberdiplomacia digital
realizados durante la implementacion del Plan Nacional de Desarrollo para el Ejército
Nacional de Colombia?

En este trabajo se contempla lo siguiente; 1) acuerdos de diplomacia estableciendo los
componentes digitales establecidos en el marco de la implementacion en el marco del Plan
Nacional de Desarrollo; 2) elementos que participan de los acuerdos y que seran parte de la
Ciberdiplomacia para el Plan Nacional de Desarrollo plan de accion para ejecutar los
lineamientos en diplomacia digital para la obtencion de recursos para las operaciones del

Ejército Nacional de Colombia.
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CAPITULO 1

Planteamiento de la Investigacion

Se hace relevante establecer y determinar cuéles es el marco tedrico a investigar en
relaciéon con los componentes digitales que inciden en ciberseguridad y ciberdefensa.
Mediante el estado del arte evidencias la informacidn pertinente y necesaria para formular el

planteamiento de esta investigacion.

Estado del Arte

Para la ejecucion de la presente investigacion se hace necesario analizar los escenarios

donde se establece la diplomacia digital, contextualizando las implicaciones y sus referentes
tedricos y marcos que determinan la normatividad, haciendo énfasis en la afectacion para la
asignacion de recursos del Ejército Nacional.
Se debe establecer de manera significativa y contundente que la diplomacia digital constituye
el uso del internet y las redes sociales, como una herramienta para que cualquier pais pueda
lograr fortalecer sus objetivos de politica exterior visibilizando una mejora en la imagen
internacional a través de las plataformas digitales ya existentes como lo pueden ser las redes
sociales Facebook, Twitter, Instagram y demas medios tecnoldgicos. (Cela. 2018)

Es asi que, para el Ejército Nacional de Colombia en el desarrollo de las operaciones
de manera tictica en pro de un objetivo como institucion que protege la soberania con las
dificultades que enfrenta un pais como Colombia es claro recabar en el tema que en materia
de ejecucién y recursos especificos para el sostenimiento del Ejército Nacional es
fundamental la cooperacion y el apoyo de otros paises se evalué como una necesidad perenne
de trasformacion de la fuerza no solo a cargo del Ministerio de Defensa sino del Ministerio de

Relaciones Interiores y el de tecnologias, permitiendo asi una evolucion en donde un buen
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nimero de diversos actores complementan o superan la accion de los estados en este espacio
de la politica internacional (Rodriguez, 2015).

Esto lleva a un objetivo y es el desarrollo de habilidades y componentes solidos que
faciliten comprender el potencial de las tecnologias digitales en su actividad y asi se elaboren
estrategias de integracion y adaptacion de tecnologias a los objetivos de politica exterior a
corto y largo plazo Bjola, (2018).

Observamos contundentemente el escenario de los medios digitales y como han
intentado influir en la cobertura medidtica de los acontecimientos sociales, politicos,
culturales y religiosos y todo hecho que genere impacto social mostrandolo mediante la
diplomacia digital y de alguna forma asi, darle un manejo a las incidencias criticas que
podrian representarnos a nivel pais.

Definiendo que la diplomacia digital es la extension de la diplomacia tradicional,
donde se formulan los items del desarrollo de la comunicacién y los canales que brinda el

auge tecnoldgico, apara asi trasformar la actividad diplomatica.

La cual se basa en las innovaciones y usos inducidos por las tecnologias de la
informacion y la comunicacion (TIC). No obstante, la herramienta digital no se limita a ser
un mero medio de transmision de la informacion: contribuye a transformar la actividad
diplomatica, siendo una prioridad para el ministerio de Relaciones, Ministerio de Defensa y,
en general, para la Presidencia, porque la diplomacia digital cubre diversos aspectos como:
retos internacionales del sistema digital, diplomacia de influencia, gestion de la informacion y
de los conocimientos, cuestiones de servicio publico. Ministerio Relaciones Exteriores.

(2022)
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La globalizacion y el uso de las tecnologias de la informacion y la comunicacion
(TIC), en las relaciones internacionales son procesos que han permitido desafiar las barreras
geograficas y acercar a los diferentes paises a través de acuerdos multinacionales a nivel
econdémico, social y de seguridad, entre otros. Sin embargo, a la vez constituyen un riesgo,
por cuanto la informacién viaja a través de las redes y estd expuesta a las amenazas de
seguridad digital que se presentan a causa de los ataques cibernéticos que vulneran la
estabilidad institucional del pais.

Las respuestas politicas de distintos actores reposicionan el debate sobre el papel
de informantes y Estados en la defensa de la seguridad en Internet. La ciberseguridad es
mas que la proteccion de ataques a infraestructuras criticas, también envuelve la defensa
virtual de los derechos de las personas. (Crespo. P, 2019, p. 77).

En este sentido, es oportuno resefiar que las naciones vinculadas a través de los
diferentes procesos econdémicos, han particularizado algunas estructuras como criticas,
cuando se refieren a ‘“organizaciones e instalaciones de mayor importancia para la
comunidad, cuya falta o deficiencia causaria escasez continua de suministros, perturbaciones
significativas del orden y otras consecuencias dramaticas”, (FMI, 2018) las cuales, ya sean
de orden fisico o cibernético, corren riesgos, frente a las amenazas provenientes de

diferentes fuentes.

En Colombia se hace primordial la diplomacia digital, como una necesidad en el aio
2006, ya que ante la observancia de carencias en la diplomacia digital, para establecer unos
lineamientos de gobierno en su momento, se decide entablar un relacionamiento mas objetivo
a la tecnologia y la ciberdiplomacia, anteriormente solo se usaba como una unica herramienta
la pagina de internet, cuyo uso se limitaba a la transmision de informacién al ciudadano, sin
generar alto impacto nacional o internacional, pero no desarrolla ninguno de los elementos de

promocion de la imagen del Estado, no coadyuvaba a la generacion de opinion publica ni
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hacia mas comprensibles los procesos de la politica exterior del pais en funcion de su interés
y aspiracion nacional. Ministerio de Relaciones Exteriores, (2003)

Es importante resaltar que la diplomacia, en términos historicos, es el campo de
actividad de la accion exterior del Estado y de las organizaciones Internacionales. Donde es
este ejercicio diplomatico el Unico, en exclusiva de que los estados establecen relaciones y
resuelven sus controversias Ruiz de la Serna. (2010).

Donde por medio de 25 articulos definen como se realizara la asignacion de recursos
en materia de Defensa donde definen un paso a paso de la ejecucion avalado por las
siguientes normas:

Figura N°1. Convenios internacionales relativos a la defensa nacional

Acuerdo de Asistencia Militar entre

Y ) convencion de las Naciones Unidas
la Republica de Colom DS

Convencion de Viena sobre Estados Unidos de Améri Contra el Trafico !I'C'l“ Qe
el ; e ey ) . N tes y Sustancias
Relaciones Diplomaticas, suscrita en Bogota el 17 de abril de 1952

en Viena el 18 de abril de 1961. Sicotropicas, suscrita en Viena el
20 de diciembre de 1988.

to

Acuerdo entre el Gobierno de Colombia y

el Gobierno de los Estados Unidos de . Econdmica, Técnica y Afin entre el
2 . .« sz a, = d Y/ > >

"\"]P"L‘? rglutneo ] \1""'.0'} 2l h ' Conven 10S Gobierno de Colombia y el Gobierno
una Mision Naval y una Mision Aérea de de los Estados Unidos de América
> los Estados s de América,

i [tz WIIEIES G o |2l ArtICU lOS Defensa suscrito en Bogota el 23 de julio de

Unidos de América en la Replblica de 1962
Colombia, suscrito en Bogota el 7 de )

Convenio General para Ayuda

octubre de 1974.

Convencion de las Naciones
Unidas contra la Delincuencia
Organizada Transnacional, suscrita

Politica de Defensa y Seguridad
Democratica de la Republica de b
Colombia”. Plan Nacional de
Desarrollo del 2018, 2022.

en Nueva York el 15 de noviembre
de 2000

Fuente: Elaboracion propia a partir de los Acuerdo complementario para la cooperacion y
asistencia técnica en defensa y seguridad entre los gobiernos de la republica de Colombia y
de los Estados Unidos de América del 2009.
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Estos articulos muestran la vigencia e importancia de la diplomacia digital para las
fuerzas Militares de Colombia. Este desglose permitira hacer un analisis de como incide la
diplomacia digital para determinar la asignacion de recursos para el Ejército Nacional de

Colombia.

Estos articulos acompaian tedricamente y permite la obtencion de tener informacion
de como se realiza la asignacion de recursos por medio de alianzas inter paises, estableciendo
que todo sustento econdémico lleva un soporte politico que establece la aplicacion o gasto de
los rubros; asi mismo delimita la importancia de estas dinamicas o tareas economicas
establecidos en los objetivos de desarrollo sostenible de cada plan que se desarrolla en el
gobierno como lo es el plan Nacional de desarrollo quien establece la hoja de ruta en

diferentes procesos. Plan Nacional de Desarrollo. (2018, 2022)

Es asi que actaa el desarrollo econdmico en los temas politicos y economicos donde
aborda los acuerdos en ciberdiplomacia digital en el plan Nacional de Desarrollo durante la
vigencia del 2018 al 2019 denominado pacto por Colombia, Pacto por la equidad, empezando
a definir cuéles son los objetivos a tratar durante el gobierno de cada presidente y asi mismo

establece los indicadores a evaluar.

La diplomacia, en términos historicos, es el campo de actividad de la accion exterior
del Estado y de las organizaciones Internacionales, permitiendo implementar la economia y la
asignacion de recursos. Gracias a esta actividad, de cooperacion digital, hasta ahora casi
exclusiva entre paises, los estados establecen relaciones y resuelven sus controversias (Ruiz
de la Serna, 2010)

La Convencion de Viena establece que la diplomacia tiene cuatro objetivos
principales: representar, negociar, proteger y promover los intereses de un estado ante

terceros (Manfredi, 2014). Como extension de la diplomacia publica al uso, el ambito digital
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requiere la actualizacion de los cinco componentes de la misma: La capacidad de escuchar, la
promocion de intereses (defensoria), la diplomacia cultural, los intercambios y las emisiones
internacionales de radio y television Cull (2008).

Hanson (2012) define las nuevas tecnologias y los objetivos diplomaticos con ocho
objetivos de politica para la diplomacia digital:

1) Gestion del conocimiento: para aprovechar el conocimiento departamental y
todo el gobierno, de modo que se retenga, se comparta y se optimice su uso en
la biisqueda de intereses nacionales en el extranjero.

2) Diplomacia publica: para mantener el contacto con las audiencias a medida
que migran en linea y aprovechar nuevas herramientas de comunicacion para
escuchar y apuntar a audiencias importantes con mensajes clave e influir en los
principales influyentes en linea.

3) Gestion de la informacion: para ayudar a agregar el flujo abrumador de
informacion y utilizarlo para informar mejor la formulacion de politicas y
ayudar a anticipar y responder a los movimientos sociales y politicos
emergentes.

4) Comunicaciones y respuestas consulares: crear canales de comunicacion
directa y personal con ciudadanos que viajan al extranjero, con
comunicaciones manejables en situaciones de crisis.

5) Respuesta a desastres: para aprovechar el poder de las tecnologias
conectivas en situaciones de respuesta a desastres.

6) Libertad de Internet: creacion de tecnologias para mantener Internet libre y
abierto. Esto tiene los objetivos relacionados de promover la libertad de
expresion y la democracia, asi como socavar los regimenes autoritarios.

7) Recursos externos: creacion de mecanismos digitales para aprovechar la
experiencia externa para avanzar en los objetivos nacionales.

8) Planificacion de politicas: para permitir una supervision, coordinaciéon y
planificacion efectivas de la politica internacional en todo el gobierno, en
respuesta a la internacionalizacion de la burocracia. La diplomacia, como
forma de relacion entre los estados, ha derivado en diversas vertientes a través

de los afos (Fraga, 1977, p.78).
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El Estado Nacional se ha quedado pequefio y se adapta a las nuevas circunstancias,
cada vez asumiendo los roles tecnoldgicos buscando la masificacion para un texto actual; en
todo caso, es sintoma de que la sociedad y las instituciones en especial el Estado, estdn en
cambio permanente. El concepto de diplomacia es también cambiante; tomado en sentido
tradicional, ain en tiempos recientes tiene tintes y caracteristicas hoy devaluados Riordan,

(2005).

Definiendo que toda esta ejecucion se da mediante el Plan Nacional de Desarrollo que
es la hoja de ruta que establece los objetivos de gobierno, fijando programas, inversiones y
metas para el cuatrienio. Permite evaluar sus resultados y garantiza la transparencia en el
manejo del presupuesto. El cual el propuesto para el 2018 al 2022 define un pacto por la
Equidad, buscando alcanzar la inclusion social y productiva, a través del emprendimiento y la
legalidad. Legalidad como semilla, el emprendimiento como tronco de crecimiento y la
equidad como fruto, para construir el futuro de Colombia. Plan Nacional de Desarrollo.

(2018, 2022)

Es importante esta hoja de ruta porque alli se establece:

“el plan de inversiones publicas contiene los presupuestos plurianuales de los
principales programas y proyectos de inversion publica nacional y la especificacion de los
recursos financieros requeridos para su ejecucion y sus fuentes de financiaciéon”. (Plan

Nacional de Desarrollo. 2018, 2022)

La Ley 152 de 1994, es por la cual se estableci6 la Ley Orgéanica del Plan de
Desarrollo. Esta incluye, entre otros, los principios generales de planeacion, la definicion de
las autoridades e instancias nacionales de planeacion y el procedimiento para la elaboracion,

aprobacion, ejecucion y evaluacion del Plan Nacional de Desarrollo.
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Formulacion del problema

El Ejército Nacional Colombiano durante su desarrollo ha enfrentado dificultad para
adquirir las habilidades técnicas y cognitivas basadas en el avance tecnoldgico desarrolla
estrategias para minimizar el conflicto interno que refleja el pais, debido a que esto ha
generado dificultades para la poblacion y el crecimiento econdmico aun con los escenarios y
recursos naturales que se posen. (Ariza, 2017; Comando de Transformacion Ejército del
Futuro, 2018).

Esta profesionalizacion es el gasto militar y la innovacion militar esta basado en la
tecnologia por medio de programas que implementa el Ministerio de Defensa ejecutados por
la direccion de Gestion de Informacion y Tecnologia, “cuyo proposito es gestionar
actividades de investigacion e innovacion dentro de las FF. MM y emplear toda la capacidad
cientifica y empresarial que fomente proyectos relacionados con defensa y seguridad, con el
objetivo de aumentar las exportaciones y fomentar la creaciéon de nuevos empleos en el pais”.
(Behar 2018)

Asi conforme fue pasando el tiempo se establecieron acuerdos con otros paises como
los anteriormente mencionados en la cooperacion y asistencia técnica en defensa y seguridad
entre los gobiernos de la republica de Colombia y de los Estados Unidos de América del
2009, y por medio de la gestion diplomatica y acuerdos bilaterales que fueron generando
beneficios econdmicos para la capacitacion del personal que integra el Ejército colombiano
en su lucha contra el narcotrafico, violencia y demas flagelos que existen actualmente.

Estableciendo asi que mostrar y visualizar que la gestion de pais es necesaria para que
a nivel digital se establezcan las relaciones necesarias para la asignacion de rubros ya que no
es un proceso aislado ni al azar el cual en la actualidad del pais no esta contemplado.

Actualmente este escenario de diplomacia digital desarrolla las relaciones

internacionales con actores definidos ya que la politica exterior de los estados tiene otras



18

necesidades y, por tanto, se suma a las restantes coordenadas tradicionales de apoyo: la
economia, la cultura, el turismo, el deporte y un buen nimero de otras actividades que sirven
para crear marca. Rodriguez Gomez. (2014).

Otro elemento que interviene en las consideraciones sobre la diplomacia publica es el
de la interaccidén con grupos sociales y empresariales, debido a que en su afan de llevar la
diplomacia mas alla de las esferas tradicionales, dicha diplomacia constituye en si misma una
vocacion diferencial orientada al acercamiento con comunidades, quienes dinamizan los
procesos de integracion comercial, libre transito de bienes, servicios y personas en la llamada
tercera ola de la globalizacion. (Martell, 2007).

Un ultimo aspecto, hace referencia al impacto de la diplomacia publica en la politica.
A raiz de este desarrollo nace uno de los ultimos acuerdos con Estados Unidos para la
asignacion de recursos para las operaciones del Ejército Nacional de Colombia y es el
“acuerdo complementario para la cooperacion y asistencia técnica en defensa y seguridad
entre los gobiernos de la Republica de Colombia y de los Estados Unidos de América”

Martell, (2007).
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Objetivos de la investigacion

Objetivo general

Analizar los componentes de cooperacion y ciberdiplomacia en los Acuerdos
Bilaterales entre Colombia y Estados Unidos y Colombia y Alemania, realizados durante la
implementacion del Plan Nacional de Desarrollo (2018-2022) para el Ejército Nacional de

Colombia

Objetivos especificos

e Identificar los acuerdos bilaterales concernientes a la cooperacion digital con el
Ejército Nacional de Colombia en el periodo 2018-2022.

e Definir los elementos que debe contener la estrategia de ciberdiplomacia para la
obtencion de recursos para las operaciones del Ejército Nacional de Colombia.

e Elaborar un plan de accion para ejecutar los lineamientos en diplomacia digital para la

obtencion de recursos para las operaciones del Ejército Nacional de Colombia.

Metodologia

El desarrollo de la investigacion se enmarca bajo un método hermenéutico, en la

medida que los objetivos planteados en el mismo, estdn dirigidos a “identificar”,
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“determinar” y “describir” el impacto de la diplomacia digital en la adquisicion de recursos
para el Ejército Nacional en la alianza del Plan Nacional de Desarrollo 2022.

Este estudio se desarrollara bajo un enfoque del método cualitativo; procedimiento
considerado una “ciencia social fruto del conocimiento conseguido y aceptado por el hombre
por medio de procesos rigurosos de reflexion y sistematizacion para poder interpretar y
comprender la realidad del problema” (Meneses Benitez, 2007, p. 306).

Por ende, para lograr el alcance, la investigacion se realiza desde el tipo descriptivo
analizando los componentes digitales de ciberdiplomacia. “Tienen como finalidad especificar
propiedades y caracteristicas de conceptos, fenomenos, variables o hechos en un contexto
determinado” (Hernandez Sampieri, 2018, p. 36), lo cual se logra mediante la seleccion y
revision detallada de los documentos que aportan soporte teorico y referencia practica al tema
seleccionado, por lo que, se aprecia el Analisis Documental.

Hernandez define un ejercicio procedimental para desarrollar las investigaciones de
tipo descriptivo en tres etapas:

o FEtapa preparatoria: En esta etapa se selecciona el tema y se determina la justificacion
del estudio, asi como los referentes cognitivos y tedricos que conducirdn a la
seleccion de los documentos necesarios para realizar el andlisis documental.

e FEtapa de organizacion documental: se seleccionan los documentos que se van a
analizar, como investigaciones, legislacion, algunos articulos cientificos, entre otros,
con el fin de adquirir un amplio conocimiento sobre el tema examinado.

e FEtapa de aplicacion: con base en la informacion seleccionada, se responde a cada
objetivo planteado, finalizando con la elaboracion de un plan de accion para ejecutar
los lineamientos en diplomacia digital para la obtencion de recursos para las

operaciones del Ejército Nacional de Colombia.
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CAPITULO I

Marco Teodrico

Es importante realizar un abordaje teérico sobre la importancia de la ciberdiplomacia
digital en el Plan Nacional de desarrollo ahondando en la especificidad de este para el

Ejército Nacional.

La mision del Ejército Nacional es la de conducir operaciones militares orientadas a
defender la soberania, la integridad, independencia territorial a fin de proteger a la poblacion
civil, teniendo en cuenta los recursos privados y estatales, buscando ambientes de paz,
seguridad, desarrollando asi el orden constitucional lo cual implica la asignacion de recursos
ya sea del estado colombiano a través de impuestos de los ciudadanos juridicos o naturales de

la empresa publica y privada (Ejército Nacional, 2022).

Esta mision del Ejército Nacional ha representado un reto para Colombia, que a lo
largo de los afos ha enfrentado un conflicto interno o guerra interna que lleva mas de seis
décadas dejando una cifras exorbitantes en temas de victimas por flagelos de la violencia,
iniciando casi como una rivalidad basada en movimientos politicos hasta el surgimiento de
guerrillas que han respaldado su existencia con actividades ligadas al narcotrafico, mineria
ilegal, secuestros con fines extorsivos, todo esto dentro del territorio nacional, teniendo como
principales victimas a los ciudadanos de a pie, que se vieron sometidos a masacres, tomas

armadas de poblaciones, los desplazamientos forzados, y los secuestros.

Las cifras evidencian que se durante afios, se han mantenido las condiciones de un
conflicto interno en el pais como lo muestran estudios del Centro Nacional de Memoria

Historica.
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El saldo del conflicto armado en Colombia

NuUmero de victimas fatales registrado entre 1958 y 2018°
5 y

Presuntos responsables™

Grupo paramilitar
94.579

Total Guerrilla

261.619 victimas 36.682

Grupo armado no identificado
27.707

Agente del Estado

214.584 Civiles | EEEy

@ 46.675 Combatientes Grupo pos-desmovilizacion
360 Sin informacion . 5.184

*

Datos hasta el 15 de septiembre de 2018

** Principales responsables presuntos en base a un total de 216,439 victimas

@@@ (civiles y combatientes) que murieron en una situacion de indefensior o Amért .
@statista_ES uente: Centro Nacional de Memoria Histérica de Colombia ;25 B statlsta 5

Fuente: Marina Pasquali, (2019)

Asi con estas cifras los estallidos de violencia, el Estado busco sostener la integridad
del territorio, creando diferentes politicas de seguridad ejecutadas por las FF.MM, bajo un
plan estratégico de control institucional del territorio colombiano; para lo cual el ministerio
de defensa ha enmarcado en el plan Nacional de desarrollo en cada periodo de mandato.

Esto implica que el sostenimiento econdmico del Ejército Nacional depende de rubros
que dada la dinamica de Colombia con la guerra interna, importa la necesidad de rubros
econdmicos de alto impacto para la labor de profesionalizacion y logistica debido a que es la

fuerza con mayor cantidad de efectivos.

Aborda las leyes que avalan al sector Defensa para desarrollar dicha gestion como el
Manual estructurado del Estado que delimita como se ejecutan los rubros, en el plan de

gobierno se establece el Plan Nacional de desarrollo asi con un item de mayor trascendencia
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para el Ejército Nacional como lo es el Pacto por la Legalidad que suscribe varios items a

detallar:

Seguridad, autoridad y orden para la libertad: defensa Nacional, seguridad ciudadana

y colaboracion ciudadana

e Imperio de la ley y convivencia: derechos humanos, justicia accesible y oportuna en

toda Colombia y para todos
e Alianza contra la corrupcion: tolerancia cero con los corruptos
e Colombia en la escena global: politica exterior responsable, innovadora y constructiva

e Participaciéon ciudadana: promoviendo el didlogo, la inclusion democratica y la

libertad de cultos para la equidad

Estos items van orientados a combatir los problemas del flagelo de la guerra interna que

sufre Colombia como lo muestra el siguiente grafico:

Seguridad, autoridad y orden para la libertad: Defensa Nacional,
seguridad ciudadana y colaboracién ciudadana.

En 2017 se registraron: En 2018 se
registraron 299

3" hectareas de =EISt
Entre 2016 y 2018 171 mll cultivos municipios afectados
lideres sociales por extraccion ilicita

232 asesinados ilicitos de minerales

inisteri ' e Johar L It
Ministenio del Intericr 2018 e Uc‘rtog el Ministerio de Defensa Nacional 2018

35 336 689
En el 2018 EL 10%

diariamente

PR de la poblacién mayor de 15 anos

Casos de Violencia Hurtos a fue victima de un hurto
homicidios interpersonal personas

Encuesta de Convivenca y Seguridad
Ministeric de Defensa - Medicina Legal 2018 Ciucadana dal DANE 2017

Imagen tomada del Plan nacional de Desarrollo 2018 - 2022
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Estos problemas son los impulsores de estos items del Plan Nacional de Desarrollo.

Dentro del marco de la ciber defensa, las fuerzas militares a diferencia de la policia

que se encarga de la ciber seguridad, realiza las siguientes operaciones o actividades:
1. Operaciones Cibernéticas De Proteccion (Ciber Proteccion)
2. Operaciones Cibernéticas De Inteligencia (Ciber Inteligencia)
3. Operaciones Cibernéticas De Respuesta (Ciber Respuesta o Ataque)

Las FFMM cuentan con un comando cibernético que se encarga principalmente de la
ciber proteccion, y de direccionar las operaciones en el ciber espacio de las demas fuerzas
como lo son el ejérecito, armada y fuerza aérea, y estas a su vez, cuentan, con comandos de
apoyo, brigadas o batallones dedicados exclusivamente a esta actividad, como por ejemplo,
actualmente el Ejército Nacional cuenta con un Batalléon De Ciber Inteligencia, encargado de
realizar ciber inteligencia, Orgénico De La Brigada De Guerra Electronica No 1, Del
Comando De Inteligencia, y un batallon de seguridad de la informacion, encargado de
realizar ciber proteccion, organico del comando de contrainteligencia, ambos bajo la

direccion de la jefatura de operaciones de ejército.

Dichas actividades no estan reguladas bajo la ley 1621 del 2013 (ley de inteligencia y
contrainteligencia), y mas grave aun, estas estan tipificadas en la ley 1273 del 2009 (ley de

delitos cibernéticos).
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Marco conceptual

Plan Nacional de Desarrollo (PND): es el instrumento formal y legal donde el
gobierno Nacional Colombiano emite como se manejara la gestion y mediante lo establecido
en la Constitucion politica de Colombia de 1991 en su articulo 339 del Titulo XII: "Del
Régimen Econdémico y de la Hacienda Publica", Capitulo II: "De los planes de desarrollo"”, el
PND se compone por una parte general y un plan de inversiones de las entidades publicas del

orden nacional. Departamento Nacional de planeacion (2022)

Diplomacia digital: se establece la tecnologia como el uso de internet y las redes
sociales por parte de un pais para lograr sus objetivos de politica exterior y mejorar su imagen

internacional.

CEDEG6: Comando de Ejército, Departamento de comunicaciones, encargado del

manejo de los medios digitales (Ejército Nacional. 2022).

Plan Colombia: acuerdo bilateral constituido entre los gobiernos de Colombia y
Estados Unidos. Se concibi6 en 1999 durante las administraciones del presidente colombiano
Andrés Pastrana Arango y el estadounidense Bill Clinton con los objetivos especificos de
generar una revitalizacion social y econdmica, terminar el conflicto armado interno en
Colombia y crear una estrategia antinarcética. (Departamento Nacional de planeacion 2022)

Conflicto Armado Colombiano: es una guerra asimétrica de baja intensidad que se
desarrolla en Colombia desde 1960,12 y que se extiende hasta la actualidad.3 Con
antecedentes y causas directas de la etapa conocida como la violencia, que enfrent6 a los

partidos Liberal y Conservador (aproximadamente entre 1928-1958).

Actores de la violencia: el Estado colombiano, las guerrillas de extrema izquierda y
los grupos paramilitares de extrema derecha, los carteles del narcotrafico, las llamadas bandas

criminales (Bacrim), y Grupos Armados Organizados (GAO).
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Direccion de Seguimiento y Evaluacion de Politicas Publicas: tiene por
objetivo dirigir, planear, evaluar y coordinar las acciones requeridas para la implementacion y
desarrollo del Sistema Nacional de Evaluacion de Gestion y Resultados -SINERGIA-, a
través de los componentes: evaluacion a las politicas publicas, seguimiento a las metas del
plan de desarrollo y fortalecimiento de la gestion orientada a resultados a nivel nacional y

territorial. Departamento de Planeacién Nacional (DPN), (2005)
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CAPITULO III

Identificacion de los acuerdos bilaterales concernientes a la cooperacion digital
con el Ejército Nacional de Colombia en el periodo 2018-2022.

Colombia y Estados Unidos tienen una de las relaciones bilaterales mas antiguas del
hemisferio, ya que se fundan bajos los mismos valores democraticos con una agenda de
cooperacion de beneficio mutuo, uno de los ejes de esta relacion bilateral es el Plan Colombia
que tiene como objetivo la construccion de paz y reactivacion econdmica, combatir el crimen
organizado, las drogas ilicitas, el gobierno colombiano realizo un proceso de fortalecimiento
a las Fuerzas Publicas, que incluia: Capacitacion de derechos humanos, modernizacion,
robustecer la capacidad de apoyo aéreo en combate, fortalecer la erradicacion de droga ilicita
y la mejora de la inteligencia (Plan Nacional de Desarrollo 2018 —2022).

El acuerdo de mayor relevancia en diplomacia digital es el plan Colombia que es uno
de los mecanismos para enfrentar a los grupos subversivos e insurgentes, que consiste en una
estrategia internacional bajo colaboracion multilateral con Estados Unidos para enfrentar los
agentes del narcotrafico como las guerrillas bajo un enfrentamiento directo, con una amplia
inversion americana sobre el desarrollo militar colombiano. (Guevara Latorre, J. P, 2015).

Es importante definir que el Plan Colombia es el reconocimiento de Colombia y el
estado de identificar que las caracteristicas sociales, culturales y politicas del pais, mas las
dindmicas de responsabilidad del gobierno para enfrentar los diferentes flagelos del conflicto
interno que anteriormente no permitian que se generara una acciéon contundente de forma
individual en la lucha contra el narcotrafico, ante la mirada del gobierno estadounidense
donde se da la mayor parte de la oferta de consumo de drogas ilicitas se establece de comiin

acuerdo un problema bilateral entre los dos paises. (Plan Nacional de Desarrollo 2018 —

2022).
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Es un acuerdo de cooperaciéon que con el paso empezd a impactar a Colombia en
temas digitales porque es aqui que se evidencia el impacto del Plan Colombia en la
ciberdiplomacia digital que equivale del resultado de la asignacion de recursos para el sector
defensa, escenario que a la fecha a resultado sostenible, como lo muestra en la siguiente
gréafica del impacto de dicho mecanismo para el estado colombiano. Ministerio de Defensa.
(2016).

Sin embargo, observamos en detalle que esta visibilidad politica ha sido un escenario
que se ha originado desde su creacion en 1999 a la fecha, por ende, para la cooperacion de
recursos de otros paises como la del plan Colombia, en la siguiente grafica se evidencia su

comportamiento, como lo refleja la siguiente grafica:

Grafico 1. Evolucion de los recursos del Plan Colombia  Grafico 2. Cooperacion de EEUU como % de presupuesto del
| Sector Defensa

i
|
) | ! )

Fuente: Ministerio de Defensa. (2016). Plan Colombia: una alianza exitosa.
Inicié con una politica de inversion mediante programas sostenibles productivos,
generando un espacio propicio para la busqueda de la paz, fortaleciendo a las comunidades, al

sector agropecuario y ganadero, especialmente en poblaciones que se han visto més afectadas
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durante el conflicto, combinando la atenciéon humanitaria con el desarrollo rural, también en
zonas de dificil acceso como las zonas montafiosas y selvaticas del pais, ya que estas se han
visto seriamente afectas por el conflicto al ser denominadas como “Tierra de nadie” ya que en
estos lugares la ley no proviene del Estado, es por ello que se busca expandir operaciones de
las Fuerzas Militares para tomar bajo control del estado en zonas rurales que se caracterizan
por su bajos niveles de organizacion social y la presencia de cultivos ilicitos, el Plan
Colombia busca beneficiar no solo a las fuerzas militares, si no a la poblacién que ha sido
victima del conflicto. Guevara Latorre, J. P, (2015).

Es claro establecer que para Colombia esta alianza es muy importante en materia de
recursos econdémicos pues permite un elemento esencial para la democracia consolidando los
Derechos Humanos, esto se evaltia mediante un balance de resultados asi:

El balance sostenible del Plan Colombia se generd por primera instancia desde el

1999 al 2005 donde esa primera medicion establece como se dio el resultado de la

asignacion de rubros donde en el afio 2000, el Departamento de Planeacién Nacional

(DPN), con el acuerdo de Estados Unidos desembolsé cerca de $3,8 billones de

dolares en subsidios al gobierno colombiano para fortalecerlo en la guerra contra los

productores y traficantes de drogas ilegales, mas las organizaciones beneficiadas de

este flagelo. Departamento de Planeacion Nacional (DPN), (2005).

Esta politica y gestacion del Plan Colombia en la alianza con EE.UU, dimensiona la
mitad de los gastos de Colombia “Con esto, el gasto conjunto entre EE.UU y Colombia en el
componente militar del Plan Colombia corresponde a $1,2 billones de ddlares en promedio al
afio entre 2000 y 2005, correspondientes a aproximadamente 1,5% del PIB de Colombia en
estos afios”. Departamento de Planeacion Nacional (DPN), (2005)

Para esta medicion del plan Colombia y del plan nacional de desarrollo se han

designado unidades especializadas de Seguimiento y Evaluaciéon de Politicas Publicas por
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medio de la Direccion de Estudios Econdmicos, Inversiones y Finanzas Publicas, Grupo
Modernizacion del Estado, Sistema General de Regalias, Vigilancia a las Regalias, Ambiente
y Desarrollo Sostenible, Direccion de Descentralizacion y Desarrollo Regional, Direccion de
Desarrollo Rural Sostenible, Direccion de Desarrollo Social, Direccion de Desarrollo Urbano.

Direccion de Infraestructura y Energia Sostenible, Direccion de Justicia, Seguridad y
Gobierno, Direccion de Innovacion y Desarrollo Empresarial, Direccion de Desarrollo
Digital, Participacion Privada en Proyectos de Infraestructura y finalmente la Politica de
Generacion de Ingreso. Departamento de Planeacion Nacional (DPN), (2005)

Es decir que el objetivo del Plan Colombia, estd enfocado y encaminado a mejorar las
condiciones de seguridad internas del pais, que es todas las consecuencias del flagelo de la
guerra interna, garantizando la seguridad y la dindmica social que generan los medios al
dimensionar la seguridad del pais. Departamento de Planeacién Nacional (DPN), (2022)

Definimos que el primer acuerdo relevante en temas de diplomacia digital es el plan
Colombia y de esta rendicion de cuentas se establece el componente digital inicial puesto que
a la apuesta financiera se involucran diferentes direcciones de Estado Colombiano,
determinando la importancia del mismo para Colombia y para Estados Unidos.

El siguiente acuerdo diplomatico que tiene trascendencia a nivel digital es el
propuesto durante el Gobierno del presidente Ivan Duque Marquez durante su gobierno desde
el 2018 a la fecha actual 2022.

Ampliando este componente el Plan Nacional de Desarrollo 2018 — 2022, Es la
Direccion de Seguimiento y Evaluacion de Politicas Publicas que por medio de la plataforma
“SINERGIA” ofrece el medio para consultar los avances de las principales politicas y
programas del Gobierno Nacional, entre ellos el Plan Nacional de Desarrollo 2018 — 2022:

Pacto por Colombia, Pacto por la Equidad.



31

Aqui se resuelve que esta plataforma es la estrategia digital de evidenciar los avances
de los pactos de los cuales se formulan en el Plan Nacional de Desarrollo 2018 — 2022, con
incidencia en las Fuerzas Militares Colombianas especificamente en los apoyos al Ejército
Nacional para combatir los flagelos que deja la guerra interna del pais, la propuesta y el
acuerdo estd enmarcado en las siguientes premisas:

e Desarticular las diferentes organizaciones criminales que persisten en el pais.

e Disminuir el porcentaje de hectareas de cultivos ilicitos en Colombia.

e Realizar intervencion integral en zonas estratégicas (ZEIl) que permitan
sustituir economias ilicitas por licitas.

e Prevenir y sancionar los delitos de alto impacto mejorando la capacidad de
reaccion de las autoridades de policia.

e Fortalecer las capacidades de Defensa y Seguridad Nacional.

e QGarantizar la proteccion a los lideres sociales amenazados. (Departamento
Nacional de planeacion 2022)

Estas premisas demuestran lo importante que es para Colombia y para el Ejército
Nacional estos items de estrategia digital en la cooperacion internacional, donde todas van
enfocadas a la gobernanza, donde se prioriza el orden interno, para luego visualizar al pais
como potencial en temas de tratados de libre comercio, inversidon extranjera, acceso a otros
paises y fortalecimiento multicultural entre naciones al derrotar el narcotrafico y la guerra
interna.

Es de observar aqui que, el término "guerra" tiene dos definiciones: la definicion
literal de guerra, que implica el avance de rifles, tanques y ejércitos, y la definicion retorica,
como guerra contra el crimen, contra la pobreza, contra la guerra, las drogas y el terrorismo.
El término "guerra cibernética" tiene elementos de guerra literal y guerra retdrica, lo que lo

convierte en un término con grandes connotaciones cuando se habla de ciberseguridad y
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ciberataques. Los términos son importantes. Enmarcar la ciberdefensa en términos de guerra
refuerza la nociéon de que estamos indefensos ante la amenaza y que necesitamos un

gobierno, ciertamente el ejército, que nos proteja.

En un efecto de los diferentes escenarios en los debates politicos en todo el mundo.
Desde el control gubernamental sobre la web, hasta la vigilancia generalizada y las escuchas
clandestinas, hasta la desactivacion de Internet y los llamados a la eliminacion del anonimato,
muchas medidas propuestas por diferentes paises pueden tener sentido en tiempos de guerra,
pero no en tiempos de paz. Salvo como la guerra contra las drogas o el terrorismo, no hay
condiciones ganadoras, lo que significa que una poblacidon estd en estado de emergencia
permanente, vemos que las operaciones militares estan cada vez mas presentes en el
ciberespacio, dados a influencia que adquiere la politica en la economia y en la asignacion de

rubros.

La carrera armamentista es el resultado de la ignorancia y el miedo: la ignorancia de
las capacidades del otro bando y el miedo a que sus capacidades sean superiores a las
nuestras. Una vez que existen las armas cibernéticas, la tentacion de usarlas es grande.
Stuxnet dafi6 redes distintas de las seleccionadas. Cualquier pequefia puerta instalada por los
militares en los sistemas de Internet nos hace vulnerables a los delincuentes y piratas

informaticos.

En definitiva, evaliia que el acuerdo diplomatico mas significativo es el establecido
con EE.UU para resolver el flagelo interno, en el plan Nacional de desarrollo estd delimitado
dentro del pacto por la legalidad asi Colombia en la escena global, que establece la politica
exterior con otros paises desde areas responsables, innovadoras y constructivas. “Colombia
liderard la agenda regional y participara activamente en la escena global para la consolidacion
de la democracia y la plena vigencia del Estado de derecho en la construccion de un mundo

mas seguro y equitativo.” (Plan Nacional de Desarrollo 2018-2022 p.24).
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En la siguiente imagen evidenciamos cuales son los elementos que determinan la

participacion para que exista una ciberdiplomacia.

Colombia en la escena global: Politica exterior responsable, innovadora y constructiva

La inversion extranjera Las zonas de frontera tienen .
directa no extractiva brechas socioeconémicas !‘JO eX|§ten
continda siendo baja superiores al incentivos

para el retorno

,i 3 o% de los connacionales que tienen

las capacidades y el compromiso
para contribuir en la construccion
de pais

comparadas
con el promedio
nacional

fl Los colombianos en el o dela
exterior representan 0 /opoblamon

aproximadamente el colombiana

Imagen tomada del Plan Nacional de Desarrollo 2028 2022

Si bien, el relacionamiento de Colombia con otros paises se da en términos de politica
exterior estos acuerdos no solo estan fijados siempre en aras politicas, enfocados en las
ventajas que se derivan de dicho afianzamiento, por lo que se crean objetivos en el Plan
Nacional de Desarrollo para poder cumplir esos lineamientos de una politica exterior

responsable, los cuales son:

e Participar de manera responsable y proactiva en la escena internacional, para

proyectar los intereses de Colombia en el mundo.

e Dar respuesta oportuna a las cambiantes dindmicas migratorias, apuntando a

que la migracion sea ordenada, segura y regular.

e Impulsar el desarrollo sostenible y la seguridad de las comunidades en zonas

de frontera.
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e Ser referente internacional en materia de sostenibilidad, ciencia, tecnologia e

innovacion (CTI), emprendimiento y turismo.

e Fortaleceremos los medios accesibles y eficientes para la inclusion, apoyo y
acompafiamiento de los colombianos en el exterior y el fomento de su retorno.

(Plan Nacional de Desarrollo 2018-2022 p.25).

Asi mismo, define como realizard estos objetivos sin perder el horizonte enfocado a la
lucha contra el narcotrafico y lo que derivan las drogas ilicitas dafiando la mision de las

Fuerzas Militares.

Otra estrategia relevante del Plan nacional de desarrollo como acuerdo en
ciberdiplomacia es el “disefio e implementacion de una estrategia de largo plazo que, con
base en los recursos de poder blando de los que dispone Colombia, conduzca al
fortalecimiento de las capacidades de accion exterior del pais, a dar a conocer su identidad y
cultura a nivel global, y a proyectar de forma innovadora los intereses nacionales en nuevos
escenarios y con nuevos interlocutores internacionales. (Plan Nacional de Desarrollo 2018-

2022 p.26).

Asi se concluye con la identificacion de los acuerdos que establece el Plan Nacional
de Desarrollo 2018-2022, en temas de politica exterior y las dindmicas de ciberdiplomacia
digital en pro de resultados benéficos para las fuerzas Militares en especial para el Ejército
Nacional siendo la fuerza con mayor cantidad de efectivos y presencia Nacional en todo el

territorio colombiano.
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CAPITULO IV

Definir los elementos que debe contener la estrategia de ciberdiplomacia para la

obtencion de recursos para las operaciones del Ejército Nacional de Colombia.

Los elementos que inciden en la ciberdiplomacia estan adscritos por el Ministerio de
Defensa probablemente en el Manual de procedimientos presupuestales sector defensa donde

el objetivo es:

Mejorar las practicas presupuestales del sector Seguridad y Defensa para lograr una
mayor eficiencia y efectividad en el uso de los recursos y un fortalecimiento de la
estructura de fuerza, promoviendo un alto sentido de responsabilidad y una busqueda
permanente de valor para la ciudadania en desarrollo de la mision del sector (Manual

De Procedimientos Presupuestales Sector Defensa, 2011).

El Ejército Nacional ha consolidado su participacion no solo desde el ente econdmico
como reviste dicho manual en procedimientos relacionados con planeacion, programacion,
elaboracién y aprobacion del presupuesto sino que estd asociado al Plan Nacional de
Desarrollo evidenciado en el Plan Cuatrienal de Inversion, Marco de Gasto de Mediano
Plazo, Programacion Anual del Presupuesto, Etapas, Anteproyectos de Presupuesto e
Inversion, Tramite del Proyecto de Ley de Presupuesto General de la Nacion ante el
Congreso, Modificaciones al Proyecto de Presupuesto General de la Nacidn, Distribucion
interna del anexo al Decreto de Liquidacion del Presupuesto General de la Nacion, otros
procedimientos puntuales relacionados con la preparacion anual del Presupuesto,
modificacion de los decretos de planta de personal de la Fuerza Publica, calculo actuarial,
tramite para suscripcion de convenios con el sector minero energético, asignacion de recursos
Fondo de Defensa Nacional. Manual de Procedimientos Presupuestales Sector Defensa,

(2011)
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Adicional a las plataformas digitales en las que ha incursionado el Ejército Nacional,
desde las ventanas de visibilidad que realiza el Ministerio de Defensa se ha incursionado en
que las comunicaciones estratégicas estén orientadas a mostrar los resultados positivos de la
gestion que realiza el Ejército Nacional entendiendo el impacto que esto genera en medios y
en la asignacion de recursos de forma interna o los asignados en alianzas estratégicas con

otros paises.

Es asi que se cuenta con un Departamento de Comunicaciones el cual en su definicion

abarca:

“mision va encaminada a generar y gestionar los planes estratégicos y politicas de los
recursos en comunicaciones y tecnologias de la informacién, la capacidad de comando y
control, ciberdefensa, ciberseguridad, defensa y proteccion electronica y C5, mediante
métodos, técnicas y servicios, propendiendo por el desarrollo de los objetivos estratégicos de

la Fuerza. (Ejército Nacional”. 2022).

El plan Nacional de Desarrollo tiene presente las amenazas sin embargo debe
contemplar las del ciberespacio en afectacion de la cooperacion internacional y la imagen o

percepcion del Ejército nacional asi:

Los puntos decisivos y concentrar el poder de combate. La filosofia del mando
tipo mision ayuda a mitigar esta incertidumbre. El mando tipo mision requiere
confianza mutua y comprension compartida, y enfatiza la importancia de garantizar que
la intencidon del comandante se comprenda en cada nivel. Esto mitiga el riesgo cuando
las comunicaciones se interrumpen y permite a los subordinados capturar la iniciativa

sin estar en contacto con su comando superior. (Realpe y Cano, 2020)

En sus diferentes manuales de doctrina del Ejercito Nacional, se resalta la importancia

de la estructura y del funcionamiento en materia de ciberseguridad y defensa asi; mismo de
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dindmicas internacionales como lo es la estructura organizacional del Ejército Nacional
donde al depender del ministerio de Defensa, se subdivide en 3 jefaturas asi: Jefatura de
Estado Mayor Planes y Politicas, Jefatura de Estado Mayor Generador de Fuerza, Jefatura de
Estado Mayor de Operaciones, donde en la primera jefatura se componen los departamentos
de tema estratégico, la segunda compone los Comandos Operacionales y finalmente la ultima

establece los Comandos Funcionales.

Asi emergen estos departamentos dentro del Ejército Nacional de Colombia para la
conduccion de las operaciones que se desarrollan en el territorio nacional como normatividad
interna, evaluando la estructura organizacional anterior de la fuerza, y para este caso en
particular que es el drea interna de comunicaciones se rige el CEDE 6, Comando del Ejército,
Departamento de Ejército, el cual es el departamento de comunicaciones, la cual depende de
la jefatura de planeacion y politicas el cual esta constituido por 11 CEDES, su significado a

nivel militar es el equivalente a la palana mayor del Ejército Nacional (JEMPP).

En este orden de ideas el CEDE 6, tiene una mision especifica y especial desde alli se

determinan los lineamientos para todas las unidades que componen el Ejército Nacional.

Antes de desglosar la mision del CEDE 6 en Ejército Nacional, observamos en la
siguiente imagen su estructura organizacional para entender la importancia de dicho

departamento.
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SECCION “C” ORGANIZACION SECRETO 3 60
DIRECCION DE PROSPECTIVA DEPARTAMENTO DE COMUNICACIONES
E INNOVACION C5 (CEDES)
|
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Fuente: Imagen tabla de organizacion y equipo TOE

Esta imagen de la estructura organizacion devela lo importante que es una
comunicacion estratégica al interior del Ejército Nacional asi mimo como en el exterior,
donde la evaluacion y el seguimiento a la informacion es un area vital que genera medicion

de las direcciones del departamento de comunicaciones.

La mision del CEDE 6 es “generar y gestionar los planes estratégicos y politicas de
los recursos en comunicaciones y tecnologias de la informacion, la capacidad de comando y
control, ciberdefensa, ciberseguridad, defensa y proteccion electronica y C5, mediante
métodos, técnicas y servicios, propendiendo por el desarrollo de los objetivos estratégicos de

la fuerza.” (CEDE 6. 2016)

Esta misién deja en claro que es el elemento principal que rige al gobierno para

establecer las acciones en ciberdiplomacia en el plan nacional de desarrollo y como lo
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evidencia el gobierno como un pilar fundamental de las estrategias que se disefian en el

estado a nivel politico.

Es claro aqui que el CEDE 6, establece en su planeamiento unas capacidades para
lograr esa mision donde es importarte centrase en las ultimas que son las que definen
dinamicas de ciberseguridad y defensa y son las de “evaluar, priorizar, equilibrar programas y
servicios de comunicaciones, respecto a la gestion de la demanda con base al cambio
tecnologico y estdndares establecidos para mejora la estrategia de la Fuerza en C5. (CEDE 6.

2016)

Otra capacidad importante es la de “proyectar y planear la gestion del conocimiento y
simulacion en el uso de las comunicaciones y las tecnologias la informacion, tendencias e

iniciativas para gestionar la innovacion del Ejército Nacional en C5. (CEDE 6. 2016)

Este acuerdo es un lineamiento para el Ejército Nacional de Colombia pues permite el
fortalecimiento de las Unidades Tacticas en temas de comunicacion operacional y estratégica
para mantener la ciberseguridad y la ciberdefensa dada la tecnologia que hoy en dia rige el
mundo y las nuevas formas de operar de los grupos insurgentes de la guerra interna de pais,
asi mismo la visualizacidon a nivel mundo que se establece en temas de politica exterior y lo
que se logra permear al ciudadano que es informacion clasificada de las operaciones que

conduce la fuerza para su mision.

Estos dos acuerdos del CEDE 6, permiten al Ejército Nacional un adecuado
desempefio de las tecnologias de la informacién mostrando los resultados Optimos que tiene
en el teatro de operaciones y estableciendo que se llevan a cabo los procedimientos y las
pautas para que otros paises sean aliados estratégicos en las lucha que lleva el pais y asi

contribuyan financieramente y operacionalmente en profesionalizacion de trabajo simultaneo
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o articulado para finalmente mostrar un pais comprometido en mantener la diplomacia

digital.

El Ejército Nacional cuenta actualmente con una fuerza compuesta por 230.000
efectivos como ya lo hemos recalcado anteriormente donde este proceso de diplomacia digital
no es un elemento aislado de la fuerza, por el contrario, se analiza que es un proceso
estructurado que permite la construccion de acuerdos basados en la normatividad, vision,

mision y visualizacion en un largo plazo.

Esto se rige en los planes de gobierno de Estado Colombiano ya que el Ejército
Nacional es un ente sumamente delicado en temas de imagen institucional, donde se ha
evidenciado la carencia de recursos en temas de sostenibilidad y la cooperacion internacional

ha llevado a mantener la profesionalizacion de resultados.

El Ejército Nacional, la fuerza con mayor incidencia en el sector politico no solo por
su cantidad de efectivos, presencia en el territorio, o por su naturaleza armada, sino por su
impacto significativo a nivel social y la capacidad que tiene el soldado colombiano para
desarrollar operaciones, por ende, el Plan Nacional de Desarrollo del 2018 al 2022 refleja la

importancia internacional en la obtencion de recursos y lo define como un punto clave.

El Ejército Nacional colombiano en su ejecucion bajo el mando del sefior General
Eduardo Enrique Zapateiro Altamiranda, en su informe de gestiéon del Gltimo afio, nos hace
un esbozo de los que es la diplomacia digital en materia de profesionalizacion en innovacion.

(Informe de Gestion EJC 2021)

Por medio del Informe de Gestion EJC 2021 — 01 de enero al 31 de diciembre,
desglosa en su capitulo del Comando de Transformacion Ejército del Futuro (COTEF), emite

las directrices y politicas del trasformacion y evolucion, asi mismo, la implementacion de
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estrategias para logra la efectividad de la mision del Ejército Nacional. (Informe de Gestion
EJC 2021)

Lo hizo mediante la gestion politica con otros paises en capacitaciones en cooperacion
con Chile y Brasil para el proceso de trasformacion, con los “Departamentos de la Jefatura de
Estado Mayor de Planeacion y Politicas (JEMPP) y del Comando de Transformacion Ejército
del Futuro (COTEF). (Informe de Gestion EJC 2021)

Se realiz6 el V seminario de armas combinadas asi:

Mediante la plataforma blackboard collaborate el 24 de marzo 2021, en
su desarrollo se afianzaron los conocimientos en temas de planeacion basados
en capacidades, evolucion, definicidon como instrumento para transformar y
modernizar el Ejército Nacional, de forma metodologica y ordenada,
orientados por el Manual de Técnicas del Ejército MTE 5-0.2 “Planeacion
Basada en Capacidades”. (Informe de Gestion EJC 2021)

Este informe de gestion se afianza en el Plan Nacional de Desarrollo en el pacto por la
legalidad, orientado a la construccion de paz que necesita el pais, en su propdsito de
fortalecer las capacidades de Defensa y Seguridad Nacional. (Plan Nacional de Desarrollo
2018-2022

Estudios realizados al Ejército Nacional indican la innovaciéon por medio de la
cooperacion internacional para lograr los avances en informacidén, entrenamiento,
ciberseguridad, logistica, comunicaciones y armas asi mismo como la implementacion
tecnologica. (Espitia et al. 2020)

Finalmente establecemos en este item que el Plan Colombia y el Plan Nacional de
Desarrollo del 2018 al 2022, son acuerdos fundamentales en la ejecucion de lineamientos del
Ejercito Nacional para la obtencion de recursos de otros paises en materia de politica exterior,

como se viene implementando a la fecha.
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Los elementos que deben contener los acuerdos para la obtencion de recursos para las

operaciones del Ejército Nacional de Colombia son:

1. Las entidades como: Presidencia de la Republica, Ministerio de Defensa,
Ministerio de Relaciones Exteriores, Departamento de la Jefatura de Estado
Mayor de Planeacion y Politicas, Comando de Transformacion Ejército del

Futuro, CEDE 6.

2. El Plan Nacional de Desarrollo en dindmicas de tecnologia, en su médulo equidad.

3. Lapolitica en temas de ciberdiplomacia digital.

4. Las operaciones militares en contra de la guerra interna en dindmicas de

cooperacion.

Las entidades implicitas en el plan nacional de desarrollo, el Ministerio de Defensa las
Fuerzas Militares, y en general son las partes interesadas e involucradas en la ciberdefensa y
diplomacia a digital como garantes: “Para garantizar la seguridad del ciberespacio, lo que
implica mecanismos regulatorios aplicables al gobierno, agencias de aplicacion de la ley

agencias de inteligencia y el sector privado”. (OEA, 2019)
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CAPITULO V

Plan de accion para ejecutar los lineamientos en diplomacia digital para la
obtencion de recursos para las operaciones del Ejército Nacional de Colombia.
Esta claro entonces que la diplomacia digital es el un medio para la obtencion de
recurso y se plasma en el Plan Nacional de desarrollo para nuestra investigacion del 2018 al
2022, por ende, basados en la base tedrica anterior se proponen unos lineamientos para la
asignacion de recursos del Ejército Nacional.
Se plantean objetivos estratégicos:
e Convertirse en una potencia mundial en ciberdefensa: mientras mantiene su
independencia estratégica fin de garantizar la asignacion de recursos para mantener la
cooperacion internacional que reciben las Fuerzas Militares por medio del plan

Nacional de desarrollo.

e Salvaguardar la capacidad de Colombia para tomar decisiones mediante la proteccion
de informacion relacionada con su soberania. Las autoridades gubernamentales y los
actores de la gestion de crisis deben tener los recursos para comunicarse en cualquier
situacion y en total confidencialidad. Las redes que cumplen con esto deben ampliar
la necesidad, especialmente a nivel local. Asegurar la confidencialidad de la
informacion que circula por estas redes requiere productos de seguridad dominados.
Debemos mantener la experiencia necesaria para disefiarlos y optimiza sus métodos

de desarrollo y produccion.

e Fortalecer la ciberseguridad de las infraestructuras nacionales criticas. Para funcionar
correctamente, nuestra sociedad depende cada vez mas de los sistemas de informacion

y redes, en particular Internet.
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e Garantizar la seguridad en el ciberespacio: las amenazas a los sistemas de informacion
afectan simultdneamente a los servicios publicos, empresas privadas y ciudadanos.
Los servicios publicos deben funcionar de manera ejemplar y mejorar la proteccion de
sus sistemas de informacion y los datos que se les confian. Paralelamente, se deben
realizar campafias de informacion y sensibilizacion entre empresas y ciudadanos. En

especial el manejo de las Fuerzas Militares.

Es claro que la cooperacion internacional para estos recursos no se puede desarrollar

sola y necesita de areas de actuacion en temas de ciberseguridad y de ciber defensa.

1. Anticiparse y analizar eficazmente el entorno para tomar las decisiones adecuadas.

2. Detectar y bloquear ataques, alertar y apoyar a las victimas potenciales.

3. Mejorar y perpetuar nuestras capacidades cientificas, técnicas, industriales y

humanas para mantener nuestra independencia.

4. Proteger los sistemas de informacion del Estado y los operadores de

infraestructuras criticas para asegurar una mejor resiliencia nacional.

5. Adaptar la legislacion francesa para incorporar desarrollos tecnologicos y nuevas

practicas.

6. Desarrollar iniciativas de colaboracion internacional en las areas de seguridad de
los sistemas de informacion, ciberdefensa y lucha contra el ciberdelito para proteger mejor

los sistemas de informacion nacionales.

7. Comunicar, informar y convencer para que la poblacion francesa comprenda mejor

el alcance de los desafios relacionados con la seguridad de los sistemas de informacion.

Este desarrollo se propone designar la creacion de unidades Téacticas militares

especializadas para trabajo interdisciplinario con el Ministerio de Relaciones exteriores.
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e Asignacién de fondos bilaterales en temas de impacto estratégico para las Fuerzas

Militares de Colombia.

e Campafia de concientizacion instruccional en el impacto del manejo del uso de las

redes y su afectacion a la imagen del Ejército Nacional

e Creacion de un marco juridico de normas y deberes en el uso de las redes y las

actuaciones del Ejército Nacional.

La guerra cibernética se esta extendiendo a todos los escenarios posibles y cualquier
guerra futura incluira la guerra en el ciberespacio. Tiene sentido que los paises establezcan un
comando militar responsable del ciberespacio y se preparen para la guerra cibernética. Del
mismo modo, el ciber espionaje no desaparecera pronto. El espionaje es tan antiguo como el
mundo, y hay demasiada informacion relevante en el ciberespacio para que los paises no

utilicen herramientas de pirateria para obtenerla.

Necesitamos relajar el discurso sobre la guerra y aumentar la cooperacion internacional
en ciberdefensa. Debemos seguir abogando por los tratados del ciberespacio. Necesitamos
establecer reglas de participacion en el ciberespacio, incluidas formas de identificar de donde
provienen los ataques y definir claramente qué constituye una operacion ofensiva.
Necesitamos comprender el papel de los ciber-mercenarios y el de los actores no estatales. El
ciber terrorismo sigue siendo un mito politico y medidtico, pero llegard el momento en que

dejara de serlo.

Aunque la ciberdefensa es una de las capacidades prioritarias que debe adoptar las
Fuerzas Militares de Colombia, el logro de este objetivo sigue obstaculizado por
incertidumbres y divergencias en cuanto al concepto mismo de ciberdefensa militar, su
interés, sus limites y el esfuerzo que el Estado esté dispuesto a dedicarle. Por supuesto, de

acuerdo en la necesidad de proteger los medios de informacion de comunicaciones y defensa



46

a un nivel acorde con su clasificacion. Pero la aparicion de capacidades cibernéticas ofensivas
mas desarrolladas o menos plantea nuevos problemas que inciden en la asignacion de

presupuestos.

Por ultimo, debemos desarrollar la resiliencia en nuestra infraestructura. Muchos
ciberataques, independientemente de su origen, aprovechan las vulnerabilidades de Internet.
Cuanto mas los reduzcamos, mas seguros estaremos. Las amenazas del ciberespacio son
reales, pero su militarizacion hard mds dafo que bien. Una Internet libre y abierta es

demasiado importante para sucumbir a nuestros miedos.

Seria erréneo imaginar que el espacio digital pudiera entenderse como un dominio
esencialmente técnico y neutral cuya funcion estratégica podria verse mermada. Esta idea de
la implicacion geopolitica y estratégica del ciberespacio podria parecer ahora casi obvia ante
la constante atencion a la que este entorno es objeto en los medios de comunicacion, trabajos,
textos y doctrinas méas o menos especializados. Sin embargo, a principios de la década de
2000, este tema todavia parecia exdtico y reservado para los ingenieros. En los circulos
estratégicos, si la guerra en redes ya era objeto de estudio, Internet en su dimension civil, y
como espacio social, estaba poco abordado y no constituia una prioridad. Esté4 claro que esta

situacion ha cambiado.
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CONCLUSIONES

Tras el andlisis y la elaboracién del plan de accion, es la cooperacion y la
ciberdiplomacia en el desarrollo del Plan Nacional, podemos ver que si se lleva a cabo una
gestion para la asignacion de recursos que constantemente implica un reto dadas las
dindmicas politicas del Pais de corrupcion, lo que implica el principal reto y es que se
mantenga la trasparencia en los rubros que se reciben para la trasformacion del Ejército
Nacional y no se realice un desvié de los recursos.

La implementacion tecnologica a nivel nacional implica otro reto por la dindmica del
Ejército Nacional y su presencia en todo el territorio por ende la capacitacion de todo el
personal que compone el Ejército Nacional es fundamental, para generar conciencia de como
el actuar en las operaciones tacticas o tareas generan un impacto social y visibilizan a todos
generando una generalizacion dindmica a nivel nacional e internacional.

Establecer un manual con sanciones disciplinarias para el mal uso de las plataformas
tecnoldgicas al personal militar, permitird normativizar el uso de las redes y evidenciar que se
haga un uso adecuado de la asignacion de recursos internacionales.

Los lineamientos de desarrollo sostenible en el marco de la cooperacion internacional,
implican demasiados frentes, por ende, es importante invitar a diversos frentes como las
instituciones académicas a vincularse y no estar delimitada solo al sector privado, para asi
contar con el sector publico trabajando de forma articulada en el acceso de fondos
econdmicos bilaterales o multilaterales, mostrando un Ejército Nacional Cooperante en el
desarrollo de su mision.

Es importante especificar que el tema de ciberseguridad y defensa presenta un auge
creciente en la profesionalizacion de las fuerzas Militares de Colombia, sin embargo, no es la

medida exacta del desarrollo, porque se enfoca aun como una arista de importancia, pero no
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es un tema especifico critico de las unidades tacticas alrededor del territorio, siendo el tema
sensible al eje de observacion internacional.

La diplomacia digital en el marco de la cooperacion genera un impacto donde la
informacion y su seguridad constantemente se ven comprometidas, por ende, la informacion
digital requiere divisiones de alto impacto y actividades especificas orientadas a disminuir
dicho efecto.

La capacidad de accion del Ejército Nacional en temas de cooperacion internacional
por medio de la ciberdiplomacia en el marco del Plan Nacional de Desarrollo es una
implementacion a la administracion politica creando organizaciones robustas e inteligentes en
temas tecnologicos y de medios para generar un sistema digital de beneficio en asignacion de
recursos.

Es claro que es la revolucion digital y la ciberdiplomacia acciones nuevas para el
Ejército Nacional, por ende, el desarrollo del Plan Nacional debe contener estudios en
materia de milicia a fin que se logre entender las dindmicas de la cooperacion internacional y
su vision sobre Colombia.

La importancia de la implementacion y asignacion de recursos enfocados en la parte
ciber con el fin de profesionalizar més la fuerza en este sentido y con gente capacitada para
que diplomaticamente se pueda generar la asignacion de recursos al Ejército Nacional los
cuales seran implementados primeramente en contra de los flagelos que sufre la Nacion y los
factores de inestabilidad que directa o indirectamente afectan a los demds paises del
hemisferio y seguidamente para fortalecer la parte cibernética que nos va a seguir
permitiendo mostrar al mundo las actividades que se estan desarrollando para contrarrestar
este accionar delictivo.

Por tanto, es necesario promover una cultura global de ciberseguridad que lleve a

comportamientos de "cuidados cibernéticos". Finalmente, el gobierno debe catalizar la
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creacion de nuevos talentos y empresas porque estas actividades no son solo imprescindibles
para la construccion del modelo nacional de ciberdefensa, pero también porque es una
tremenda oportunidad de crecimiento. En consecuencia, se debe dar el primer paso: de

implantar unidades especificas disefiadas a mantener la cooperacion digital.
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RECOMENDACIONES

Desarrollar un marco de normatividad de la gestion de riesgos es evidentemente
necesario pues ello permite determinar las medidas de avance en materia de obtencion de
recursos para el desarrollo de rubros en el marco de en plan Nacional de Desarrollo.

Implementacion de un marco normativo existente en las Fuerzas Militares asociada
una campafia institucionalizacion de medicion del impacto del manejo del uso de las redes y
su afectacion a la imagen del Ejército Nacional, por medio de un ahoja de ruta y entidades
pertinentes de control.

Evaluar la gestion del riesgo del mal uso de las redes y su impacto en la asignacion de
rubros de manera anual con el personal del Ejército Nacional a fin de establecer
oportunidades de mejora en materia politica y econdmica para fomentar la cooperacion
internacional.

Trabajo mancomunado entre los Ministerios de Defensa y de Relaciones Exteriores
con el Ejército Nacional para la distribucion de los recursos obtenidos por la cooperacion
internacional de manera proporcional a la dimensién de cada fuerza.

Fortalecer la cultura del uso de las redes sociales en todo el personal perteneciente a
las FF.MM, es un reto en temas de marcos juridicos porque implica que se desarrollen
actividades sancionatorias para el personal de las Fuerzas Militares que desarrolle contenido,
funciones o actividades que perjudique la imagen de la institucion y asi mismo el buen
nombre de todo el Ejército Nacional dafiando las alianzas internacionales en materia de
cooperacion nacional.

Generar en el plan Nacional de Desarrollo una asignacion rigurosa y una rendicion de
cuentas clara que permita ver la transversalidad del proceso y evitar las dificultades que se

presentan entre paises un mal entendido podria generar una guerra cibernética con paises
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aliaos que poseen mayor capacidad en temas de tecnologia recursos lo cual podria representar

un serio peligro para Colombia.

Continuar e incrementar los recursos técnicos y humanos dedicados a la ciberdefensa

dentro de las Fuerzas Armadas, el Ministerio de Defensa y los servicios especializados.

Fomentar y apoyar el papel del Ministerio de Defensa y de Ministerio de Relaciones
exteriores en desarrollo del Plan Nacional de Desarrollo a fin de que sean adquiridas las
necesidades de fortalecimiento e innovacion de la fuerza, incentivando asi mayor cooperacion

internacional.
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